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1.1 Informacje dotyczace zespolu CERT POLSKA

CERT(Computer Emergency Response Team) Polska jest zespotem powotanym do
reagowania na zdarzenia naruszajgce bezpieczenstwo w sieci Internet. CERT Polska dziata od
1996 roku ( do konca roku 2000 pod nazwg CERT NASK), a od roku 1997 jest cztonkiem
FIRST (Forum of Incidents Response and Security Teams). W ramach tej organizacji
wspdipracuje z podobnymi zespotami na catym Swiecie.

Do gtéwnych zadan zespotu nalezy:

= rejestrowanie i obstuga zdarzen naruszajgcych bezpieczenstwo sieci

= alarmowanie uzytkownikdéw o wystapieniu bezposrednich dla nich zagrozen

= wspotpraca z innymi zespotami IRT (Incidents Response Team) w ramach FIRST

= prowadzenie dziatan informacyjno edukacyjnych, zmierzajacych do wzrostu $wiadomosci
dotyczacej bezpieczenstwa teleinformatycznego (zamieszczanie aktualnych informacji na

stronie www.cert.pl, organizacja cyklicznej konferencji SECURE)

= prowadzenie badan i przygotowanie raportéw dotyczacych bezpieczenstwa polskich
zasobéw Internetu

= niezalezne testowanie produktéw i rozwigzan z dziedziny bezpieczenstwa
teleinformatycznego
prace w dziedzinie tworzenia wzorcow obstugi i rejestracji incydentow a takze klasyfikacji i
tworzenia statystyk

1.2 Statystyki CERT POLSKA

Zgodnie z powyzszymi zatozeniami programowymi CERT POLSKA co roku przygotowuije i
udostepnia statystyki dotyczace przypadkéw naruszenia bezpieczenstwa teleinformatycznego
w polskich zasobach internetowych. Niniejszy raport jest pigtym z kolei raportem tego typu.
Dotychczasowe (poczawszy od roku 1996) raporty dostepne sg na stronie CERT POLSKA
(http://ww.cert.net.pl/statystyki.html)

2 Statystyka przypadkow naruszajacych bezpieczenstwo

teleinformatyczne'’

Ponizej przedstawione zostaly statystki dotyczace PNBT. W statystykach odrebnie
potraktowano przypadki przesytania (otrzymywania) nie zamawianej poczty elektroniczne;j,
zwanej popularnie tzw. spamem. Decyzje takg podjeto ze wzgledu na niewspotmiernie duzg
liczbe tych przypadkéw w stosunku do przypadkéw pozostatych. Przypadki spamu zostaty
odnotowane oddzielnie, w rozdziale specjalnie temu poswieconym.

w dalszej czesci raportu przypadki naruszenia bezpieczenstwa teleinformatycznego okreslane beda skrétem PNBT


http://www.cert.pl/
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W roku 2000 odnotowano 126 PNBT.
2.2 llo$é zaatakowanych komputeréow
W 126 PNBT zaatakowano 292 komputery (hosty). Znaczaca ich czes¢ — 206, co stanowi

ponad 70% powigzana byta z przypadkami wlamania do systemu (182 przypadki) i probami
wtamania do systemu (24 przypadki), czyli z najgrozniejszymi PNBT.

2.3 Typy odnotowanych atakow

Dokonano analizy rozkfadu procentowego typow atakéw zaréwno w ujeciu ilosci PNBT, jak tez
ilosci zaatakowanych komputerdw. Jak wynika z ponizszych danych rozktady te zasadniczo sie
réznia.
2.3.1 Typy odnotowanych atakow w ujeciu PNBT
Najwiekszy procent typow PNBT stanowity proby wtamania do systemow — 19% (24
przypadki). Nastepnie odnotowano taki sam udziat procentowy wlaman i skanowania hostow
(15%, 19). Ponizej zestawienie wszystkich typéw PNBT:
» Préba wlamania do systemu — 19% (24)
»  Wihamanie do systemu — 15% (19)
=  Skanowanie hosta — 15% (19)
= Skanowanie sieci— 13% (17)
»  Ataki DoS (ang. Denial of Service) — 13% (16)
= Ataki na WWW serwer (podmiana strony) — 6% (8)
»  Mail bombing — 5% (6)
=  Skanowanie firewall — 3% (4)

* Inne (nielegalne oprogramowanie, social engeenering) — 10% (13)

Wszystkie przypadki skanowania (host, firewall, sie€) stanowig tacznie blisko 32% wszystkich
PNBT i zdecydowanie jako fgczna kategoria wysuwajg sie na czoto klasyfikacii.

2.3.2 Typy odnotowanych atakéw w ujeciu zaatakowanych komputeréw
W sytuacji rozwazania rozktadu typéw atakéw w ujeciu zaatakowanych komputeréw sytuacja
zmienia sie dosy¢ znaczaco. Tu zdecydowanie na pierwszy plan wybijaja sie przypadki
wlamania — 62% (182). Laczny procent ré6znego rodzaju skanowania (firewall, host, sie¢)
wynosi 14% (40). Ponizej zestawienie wszystkich typow:
*  Witamanie do systemu — 62% (182)
=  Proby wtamania — 8% (24)
= Ataki DoS (ang. Denial of Service) — 7% (19)

= Skanowanie hosta — 7% (19)



= Skanowanie sieci — 6% (17)

= Ataki na WWW serwer (podmiana strony) — 3% (8)

= Mail bombing — 2% (6)

= Skanowanie firewall — 1% (4)

» Inne (nielegalne oprogramowanie, social engeenering) — 4% (13)

2.3.3 Spam

Zdecydowanie najwieksza ilo§¢ PNBT stanowity przypadki spamu, dlatego z pewnych
wzgledow (wyjasnienie powyzej na poczatku rozdziatu) zostaty one potraktowane oddzielnie.

Odnotowywane przypadki spamu wigzaly sie z pewnoscia z uzywaniem narzedzi
automatycznych do generacji spamu. Przypadki jakie zostaty zgtoszone do CERT POLSKA
pochodzity gléwnie z sieci da.uu.net.

W ciggu roku do CERT POLSKA zgtoszono ponad 1 200 przypadkow spamu.
24 Zrédia odnotowanych atakéow

Gtéwnym zrédtem odnotowanych atakéw byty sieci nadzorowane przez osrodki edukacyjne,
takie jak wyzsze uczelnie, szkoly (gtdwnie szkoty srednie) oraz instytuty naukowe. tacznie
wszystkie te osrodki stanowity 42% (53) zrédet odnotowanych PNBT.
Zrodlem 29% (36) PNBT byt intruz korzystajacy z zasobdw dostarczyciela ustugi internetowej
(ang. Internet Service Provider), z czego okoto 9% powigzanych bylo z adersami IP ogdlnie
dostepne;j sieci publicznej.
15% (19) PNBT powigzanych byto z kontem firmowym jako Zrodtem ataku.
Najmniej znaczacy procent - 7% (9) stanowity zrodta inne.
Réwniez 7% (9) stanowity przypadki, w ktorych nie ustalono zrodia ataku.

2.5 Zroédia zgloszenia incydentow
W przypadku zrodta zgtoszenia incydentu wyrézniano 3 kategorie: CERT lub inna instytucja ds.
bezpieczenstwa, uzytkownik krajowy, uzytkownik zagraniczny. W tej materii procent
przypadkow rozkiada sie mniej wiecej rowno i wyglada nastepujaco:
= Uzytkownik krajowy — 35% (45)
= Uzytkownik zagraniczny — 33% (41)

= CERT lub inna instytucja ds. bezpieczenstwa — 32% (40)

Biorac pod uwage niewielki procent zgtaszania incydentow (rézne zrodta podajg wielkosci
rzedu kilku procent) szacowana liczba zgloszonych incydentéw a tym samym ilosci incydentéw
w polskich zasobach Internetu nie jest mata. Nadal niestety jednak odnotowuje sie duzg
nieche¢ do zgtaszaniu incydentow. Powody sg rézne, ale z pewnoscig w najwiekszej mierze



decyduja te, ktdre dotyczg obawy przed utratg wizerunku firmy jako firmy bezpiecznej co na
mocnym, konkurencyjnym rynku jest zadaniem niezwykle waznym.

Z duzym prawdopodobienstwem, mozna zaryzykowac stwierdzenie ze odnotowany niewielki
procent przypadkéw zwigzanych z atakami blokujgcymi serwisy nie do konca odpowiada
rzeczywistosci. Ubiegty rok na catym swiecie stat pod znakiem skomasowanych atakéw DDoS i
DoS, ktére dotknely nie jedna, takze te najwieksze, firme. By¢ moze ataki tego typu staty sie na
tyle powszechne, Ze przestano je zgtaszaé traktujac jako normalng czesé zwigzang z obstugg
urzadzen sieciowych dotaczonych do Internetu. Jednak nalezy zastrzec, Ze sa to tylko
przypuszczenia i CERT Polska nie posiada szczegdtowych danych na ten temat.

W trakcie obstugi zgtaszanych incydentéw dosy¢ wyraznie zarysowat sie fakt nie posiadania
przez pokrzywdzonych odpowiednich procedur, ktére pozwalajg na usystematyzowane
dziatanie w przypadku wystapienia zagrozenia. Czesto wynikiem braku tych procedur jest
chaotyczne dziatanie, ktdre w pierwszej kolejnosci przektada sie na reinstalacje
zaatakowanego systemu, co oczywiscie jest skuteczne z punktu widzenia dziatania serwisu
(cho¢ czasami niestety nie na dtugo), ale uniemozliwia skuteczne pozyskanie informacii
zmierzajacych do ustalenia sprawcy przestepstwa komputerowego.

Cho¢ niewatpliwe stan swiadomosci dotyczacej bezpieczenhstwa teleinformatycznego jak i sam
poziom tego bezpieczenstwa poprawit sie w ciggu kilku ostatnich lat to nadal napotykamy na
przypadki elementarnych btedéw zwigzanych z wdrozeniem i obstugg systemow
informatycznych.

4 Trendy

CERT Polska prowadzi swoje statystyki od 1996 roku. Poczawszy od tego czasu liczba
odnotowywanych incydentow stale rosnie.

W swoich obserwacjach odnotowaliSmy coraz wiecej zgtaszanych incydentéw, ktdre nie
konczg sie sukcesem intruza ale naruszajg w pewien sposob bezpieczenstwo zaatakowanych
systemow, chociazby poprzez obcigzenie oséb odpowiedzialnych za ich bezpieczernstwo
dodatkowymi obowigzkami kontroli i audytu zaatakowanego systemu. Swiadczy to niewatpliwie
o wzroscie swiadomosci wsrdd polskich internautéw. Coraz mniej jest tych ktdrzy nie potrafig
odpowiedzie¢ jednoznacznie na pytanie czy ich sie¢ byta atakowana czy tez nie.

Typy odnotowywanych atakéw w drastyczny sposoéb sie nie zmieniajg na przestrzeni lat. Od lat
najbardziej popularne sa ataki na system poczty elektronicznej, ataki polegajace na
skanowaniu poszczegolnych komputerow czy tez catych sieci, ataki na serwery WWW, ataki
zmierzajace do blokady serwisu. Pewne ataki catkowicie lub czesciowo zniknety z naszej mapy
typologicznej. Rzadziej odnotowujemy ataki bezposrednio na konta uzytkownikow czy tez na
serwery news. Czesciej wystepujg bezposrednie ataki na aplikacje i procesy. Na poczatku
dziatalnosci naszej organizacji ataki te byty znacznie bardziej popularne. Popularnos¢ te w dniu
dzisiejszym przejety gtdwnie ataki zwigzane ze skanowaniem.

Od lat statym elementem rejestrowanego zestawu typologicznego jest rowniez spam, kiéry
szczegdblnie w zesztym roku przyjat gigantyczne rozmiary.

5 Tabela zbiorcza

Typy odnotowanych atakéw

Typ

Ujecie — PNBT Ujecie — host

Procent llosé Procent llosé




Wiamanie do systemu 15 19 62 182
Préba wiamania do systemu 19 24 8 24
Skanowanie sieci 13 17 6 17
Skanowanie host'a 15 19 7 19
Skanowanie firewall'a 3 4 1 4
Ataki DoS 13 16 7 19
Ataki na WWW 6 8 3 8
Mail bombing 5 6 2 6
Inne 10 13 4 13
Ogotem 100 126 100 292
Zrédta odnotowanych atakéw
Zrédto Procent Typ
Osridki edukacyjne 42 53
ISP 29 36
Firma 15 19
Inne 7 9
Nieustalone 7 9
Ogotem 100 126
Zrodha zgtoszenia incydentéw
Zrédto Procent Typ
Uzytkownik krajowy 35 45
Uzytkownik zagraniczny 33 41
CERT lub instytucja ds. Bezpieczehnstwa 32 40
Ogotem 100 126




6 Wykresy

Typy atakéw w ujeciu PNBT

Procent

Préba ia do
systemu

ie do systemu ie host'a Skanowanie sieci Ataki DoS Ataki na WWW Mail bombing Skanowanie firewall'a

Typy

Typy atak W ujeciu h hosto

Procent

Witamanie do systemu  Préba wtamania do
systemu

Skanowanie host'a Ataki DoS Skanowanie sieci Ataki na WWW Mail bombing Skanowanie firewall'a

Typy



Zrodta atakow

Nieustalone
7%

Inne
7%

. Osridki edukacyjne
Firma 42%

15%

29%

Zrédta zgloszenia atakow

CERT lub instytucja ds.
Bezpieczenstwa
32%

Uzytkownik krajowy
35%

Uzytkownik zagraniczny
33%

7 Kontakt

e-mail: cert@cert.pl

Web site: http://www.cert.pl/

Adres: CERT POLSKA
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