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1 Wprowadzenie

Niniejszy dokument zawiera opis domen rejestrowanych za posrednictwem firmy Domain
Silver, Inc. rejestratora dzialajacego w domenie .pl. Rejestrator ten, ktorego siedziba znaj-
duje sie na Seszelach, rozpoczat swoje dzialanie w maju 2012 roku. Od tego czasu zespotl
CERT Polska zaczal obserwowa¢ duzy wzrost liczby rejestrowanych zlo§liwych domen (w
tym do rozpowszechniania i zarzadzania zlo$liwym oprogramowaniem) oraz otrzymywac
wiele skarg z zewnatrz na domeny rejestrowane za posrednictwem Domain Silver. W maju
2013 doszlo do przejecia i sinkhole’owania kilkudziesieciu zlosliwych domen przez CERT
Polska. Wiekszos¢ domen .pl zawierajacych zlosliwa tresc byla rejestrowana wlasnie przez
Domain Silver. Po dalszych bezskutecznych probach naprawienia tej sytuacji, NASK podjat
decyzje o wypowiedzeniu umowy z partnerem. W kolejnych rozdzialach tego dokumentu
omawiamy do czego wykorzystywane byly zarejestrowane za posrednictwem Domain Silver
domeny (status na 9 lipca 2013), jakie rozpowszechniano zlosliwe oprogramowanie i dlaczego
stanowilo to zagrozenie dla Internautow.
Najwazniejsze ustalenia:

» Ze wszystkich domen zarejestrowanych - 641 domen (stan na 9 lipca 2013 plus domeny
wczesniej sinkhole’owane) - tylko jedna aktywna byla nieszkodliwa (domainsilver.pl)

* 404 domeny byly jednoznacznie szkodliwe, z czego 179 stuzylo jako serwery C&C.

* Domeny byly wykorzystywane do zarzadzania i rozpowszechniania botnetow takich
jak Citadel, Dorkbot, ZeuS Ice IX, Andromeda, RunForestRun a takze ransomware’u.

o Zidentyfikowalismy co najmniej 16 instancji wyzej wymienionych botnetow.

¢ 179 domen bylo uzywanych jako strony reklamujace farmaceutyki lub rekrutujace muly.
Adresy URL tych stron byly rozpowszechniane za pomoca kampanii spamowych.

Wszelkie zmiany danych domen zarejestrowanych przez Domain Silver sa obecnie zablo-
kowane, a partner nie ma juz dostepu do rejestru domen. Domeny te maja jako rejestratora

wpisang nazwe vinask. Domeny te beda systematycznie przenoszone na serwery sinkhole’a
CERT Polska.
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2 Rejestr, operator rejestru oraz rejestrator

Ze wzgledu na podobienstwo angielskich nazw, nastepujace trzy pojecia bywaja czesto ze
soba mylone: rejestr nazw domenowych (ang. registry), rejestrator nazw domenowych (ang.
registrar) oraz abonent nazwy domenowej (ang. registrant). Zakladajac, ze rola abonenta
wydaje sie oczywista, ponizej ttumaczymy role rejestru oraz rejestratora nazw domenowych
oraz roznice miedzy tymi pojeciami.

Rejestr nazw domenowych (ang. domain name registry) to baza danych zawierajaca wszyst-
kie nazwy zarejestrowane w jednej domenie internetowej (np. .pl), kojarzaca nazwy dome-
nowe z danymi ich abonentéw oraz z nazwami serwerow na ktore sa delegowane. Rejestry
nazw domenowych moga by¢ tworzone na réznych poziomach hierarchii systemu DNS. I tak,
operatorem rejestru najwyzszego poziomu (ang. root-level) jest IANA (czyli Internet Assigned
Numbers Authority), ktora z kolei deleguje zarzadzanie rejestrami kolejnych pozioméw (ang.
top-level) innym organizacjom. Rola operatora rejestru nazw domenowych, zwanego takze
NIC (czyli Network Information Centre), jest utrzymywanie infrastruktury technicznej rejestru,
tworzenie polityk rejestracji domen, a przede wszystkim aktualizacja rejestru i baz danych
serwer6w DNS. Naukowa i Akademicka Sie¢ Komputerowa jest operatorem rejestru nazw
domenowych dla domeny krajowej .pl.

Zarzadzanie czynnoScia rejestracji nazwy domenowej jest rola podmiotu zwanego reje-
stratorem nazw domenowych (ang. domain name registrar). Jest to organizacja badz firma
komercyjna, wspolpracujaca z operatorami rejestrow i posiadajaca bezposredni dostep do
wprowadzania i modyfikacji danych przechowywanych w rejestrze. Rejestrator dysponuje
odpowiednim poziomem uprawnien, pozwalajacym mu na dokonywanie zapytan do rejestru
i zarzadzanie pula nazw domenowych nalezacych do jego klientow. Operator rejestru moze,
lecz nie musi sam pelni¢ role rejestratora. W wielu przypadkach powierza ja firmom ze-
wnetrznym, ktore zobowiazuja sie do stosowania polityk danego rejestru. W Polsce, NASK
ma podpisane umowy z ponad 190 partnerami pelniacymi role rejestratorow nazw dome-
nowych. Wsrod nich wiele jest firm zagranicznych. Abonent moze samodzielnie wybierac
rejestratora, z ustlug ktorego bedzie korzystal przy rejestracji nazwy domenowej, a takze
dokonywa¢ przenoszenia nazwy pomiedzy rejestratorami.

2.1 Rogue registrar

Uprzywilejowana pozycja rejestratora, umozliwiajaca mu dokonywanie rejestracji nowych
nazw domenowych, delegowanie ich na serwery nazw, a takze kontrole nad danymi abonen-
ta, moze by¢ niestety naduiywana. Z pozycji rejestratora tatwo mozna bowiem wprowadzaé
do rejestru serie nowych nazw domenowych, wykorzystywanych nastepnie do phishingu, spa-
mu czy zarzadzania zlo§liwym oprogramowaniem, jako dane abonentéw podajac informacje
niezweryfikowane lub, w skrajnym przypadku, samodzielnie wygenerowane. W przypadku
wykrycia naduzycia, prosby o reakcje trafiaja zazwyczaj w pierwszej kolejnosci do rejestrato-
ra. Pozwala mu to na ignorowanie ich przez pewien czas, lub podejmowanie dzialan w taki
sposob, aby nie zagrazaly calosci infrastruktury - na przyklad usuwanie problematycznych
nazw dopiero po stworzeniu nowych i odpowiedniej aktualizacji ztosliwego oprogramowania.
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To, co z zewnatrz wyglada na razaca nieskuteczno§¢ w zwalczaniu problemu, w polaczeniu z
posiadanym przez rejestratora portfelem domen, w ktorym zdecydowana wiekszo$¢ stanowia
nazwy wykorzystywane do naduzy¢ roznego rodzaju, pozwala domniemywac, ze dzialania i
zaniedbania takiego rejestratora sa w pelni $wiadome. Mowimy wtedy o tak zwanym rogue re-
gistrar, ktorym w skrajnym przypadku moze by¢ firma zalozona wylacznie w celu ulatwienia
przestepcom dostepu do rejestru domen.

2.2 Domain Silver

Domain Silver jest jednym z rejestratoréow, ktory swoja dzialalno$¢ rozpoczal w maju 2012
roku. Firma jest zarejestrowana pod nastepujacym adresem:

Domain Silver Inc.

1st Floor, Sham-Peng-Tong
Plaza Building, Victoria, Mahe
Seychelles

e-mail: support@domainsilver.pl
tel.: +1.3236524343

Pierwsze skargi na dzialalnos¢ tego rejestratora CERT Polska otrzymat w drugiej polowie
2012 roku. Skargi te dotyczyly obecnosci serwerow C&C oraz stron, do ktorych prowadzily
linki z kampanii spamowych pod domenami zarejestrowanymi przez Domain Silver. Do 29
lipca 2013 za pomoca Domain Silver bylo zarejestrowanych 2926 domen.

3 Rozklad domen

Ponizsza tabela prezentuje statystyki dotyczace szkodliwych domen, ktorych registrarem byt
Domain Silver i ktore mialy status zarejestrowanych 9 lipca 2013 roku, wliczajac w to domeny,
ktore byly juz wcze$niej przez nas sinkholowane. Wszystkich domen .pl, ktore mialy status
zarejestrowanych w Domain Silver 9 lipca 2013 roku bylo 641.

’ Rodzaj zawartosci ‘ Liczba ‘ Udzial procentowy ‘
Serwery C&C! 179 27.9%
Produkty farmakologiczne, rekrutacja mutow lub spam2 179 27.9%
Zlosliwe oprogramowanie® 20 3.1%
Domeny umieszczone na blacklistach* 17 2.7%
Erotyka dzieciecia 5 0.8%

Tabela 1: Rozklad szkodliwych domen

'W tym serwery nazw, na ktorych znajdowaly sie rekordy DNS serwerow C&C.
W tym serwery nazw, na ktorych znajdowaly sie rekordy DNS tych stron.

3W tym serwery nazw, na ktorych znajdowaly sie rekordy DNS tych stron.
*Wylaczajac domeny zaklasyfikowane do innych kategorii.
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Sposrod wszystkich domen 63% (404 domeny) stanowily domeny zdecydowanie szko-
dliwe dla uzytkownikow. Z pozostalych domen tylko jedna (domainsilver.pl) zawierala,
nieszkodliwa, tre$¢, a reszta nie zawierala zadnej tre§ci. 150 domen z pozostalej grupy zosta-
lo zarejestrowanych tego samego dnia - 18 marca 2013, w ciagu 15 minut.

Oprocz tego, wérod domen zarejestrowanych wcze$niej, byliSmy w stanie zidentyfikowaé
35 domen uzywanych przez serwery C&C oraz 12 wykorzystywanych w kampanii spamowej
produktéow farmakologicznych. Pomiedzy 6 a 10 lipca 2013 roku, w ramach Domain Name
Tasting, czyli mozliwosci czternastodniowego testowania nazwy domeny, zarejestrowano w
Domain Silver 597 nazw domenowych, ktore stuzyly do promocji pigulek pomagajacych
schudnag¢ i byly wykorzystywane w kampaniach spamowych uzywajacych botnetow.

4 Botnety

Ponizej przedstawiamy krotkie opisy rodzajow botnetow, ktore znajdowaly sie na wspomnia-
nych wyzej domenach. Domeny zarejestrowane w Domain Silver byly wykorzystywane w co
najmniej 16 roznych, zidentyfikowanych przez nas, instancjach botnetow.

41 Citadel

Citadel jest zlosliwym oprogramowaniem, ktore jest dystrybuowane jako crimeware kit -
zestaw aplikacji pozwalajacych na stworzenie wlasnej instancji botnetu. Rozwinat sie on z
kodu innego bota - Zeusa, ktory to kod wyciekl w 2011 roku.

Uzytkownik podaje Z'adaniT jestdszyfrowane
login i hasto do strony I wysytane do serwera

. serwer WWW
Strona internetowa

Strona h
jest zwracana

+
Ztosliwy
kod

Zadanie jest kopiowane
i wysytane do atakujgcego

Atakujacy wysyta kod
do wstrzykniecia

Rysunek 1: Schemat ataku man in the browser
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Citadel wykorzystywany byl najczesciej do wykradania danych logowania do instytucji
finansowych oraz atakow z wykorzystaniem inzynierii spotecznej. Uzywal w tym celu atakow
typu man in the browser. Na rysunku 1 zaprezentowany jest schemat takiego typu ataku.

Wiecej informacji na temat botnetu Citadel mozna znalezé w naszym raporcie na te-
mat przejecia instancji plitfi: http://www.cert.pl/news/6900. Jest to jedna z instancji
znajdujacych sie na domenach zarejestrowanych w Domain Silver.

4.2 Dorkbot (NgrBot)

Dorkbot jest zlosliwym oprogramowaniem posiadajacym duza funkcjonalnosé. Jedna z bar-
dziej zaawansowanych jest instalacja rootkita w trybie uzytkownika, dzieki czemu moze on
ukrywac swoja obecno$¢ w systemie - zarébwno obecno$¢ samego pliku ze ztosliwym oprogra-
mowaniem, jak i jego aktywnosc na liscie procesow. Pozostale mozliwosci oprogramowania
to miedzy innymi:

¢ infekowanie dyskow USB,

* pobieranie i uruchamianie dodatkowego oprogramowania,

» wykradanie hasel z serwisow spolecznosciowych, hostingowych i innych,

* rozprzestrzenianie sie przez Skype, MSN, Facebook czy inne serwisy spolecznosciowe,
o przeprowadzanie atakow typu flood czy slowloris.

Wiecej informacji na temat Dorkbota oraz jego instancji, ktore wykorzystywaly domeny
w Domain Silver mozna znalez¢ w jednym z wpisow na naszym blogu pod adresem: http:
//www.cert.pl/news/6434.

4.3 Zeus Ice IX

Kolejna, po Citadelu galezia zlosliwego oprogramowania, powstalego na podstawie ujawnio-
nego kodu Zeusa, jest Ice IX. Posiada on te same mozliwosci co Zeus, czyli potrafi zarowno
przechwytywac hasla uzytkownikow zainfekowanych systemow jak i przeprowadzac¢ ataki
man-in-the-middle takie jak ten przedstawiony powyzej.

Wiecej na temat tej odmiany Zeusa mozna znalez¢ na blogu RSA pod adresem http:
//bit.1ly/11WI8u7.

4.4 Andromeda (Gamarue)

Andromeda jest modularnym botem stworzonym w taki sposob, by umozliwi¢ tatwe doda-
wanie do niego nowych funkcji. System sprzedazy tego botnetu opiera sie na udostepnianiu
kolejnych pluginow za dodatkowsq oplata. Pluginy te umozliwiaja miedzy innymi nastepujace
operacje:

* pobranie i uruchomienie dodatkowego oprogramowania,



http://www.cert.pl/news/6900
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» wykradanie danych logowania z roznych serwisow,
* tworzenie z komputera ofiary serwera posSredniczacego (proxy).

Bot ten zawiera rowniez duza liczbe technik chroniacych go zar6wno przed analiza dyna-
miczna z wykorzystaniem oprogramowania VirtualBox czy VMWare, jak i przed debugo-
waniem. Sposobem rozprzestrzeniania sie botnetu byly wiadomosci e-mail sugerujace, iz
zalaczony do niej plik to bilet elektroniczny na podréz samolotem. Drugim sposobem bylo
uzycie popularnego exploit kita, czyli zbioru aplikacji wykorzystujacych luki we wtyczkach
przegladarki internetowej lub w samej przegladarce.

Wiecej informacji na temat tego zlosliwego oprogramowania i kampanii zwiazanej z Do-
main Silver mozna znalez¢ na blogu firmy Trend Micro: http://bit.1ly/SW2dr3.

4.5 RunForestRun

RunForestRun jest zto§liwym oprogramowaniem wycelowanym w serwery WWW. Do kaz-
dego pliku HTML na serwerze dodawany byl zlosliwy JavaScript tworzacy ramke (iframe)
w obecnej stronie. Ramka ta kierowala uzytkownika na adres zawierajacy szkodliwy kod
(exploit kit lub reklamy). RunForestRun ma zaimplementowany algorytm generowania nazw
domenowych (z ang. Domain Generation Algorithm, w skrocie DGA). Rozwiazanie to jest
rzadko spotykane wsrod ztosliwego oprogramowania przeznaczonego na serwery WWW. W
przypadku jednej z wersji RunForestRun, oprogramowanie nawet kilkukrotnie w ciagu dnia
generowalo nowa nazwe domenowa, z koncowka .waw.pl powodujac, iz blokowanie domen
z ktorymi oprogramowanie sie laczylo nie rozwiazywalo problemu. Zablokowanie domeny
wykorzystywanej danego dnia nie spowoduje odciecia komunikacji z serwerem C&C, gdyz
dnia kolejnego wykorzystywana jest inna domena.

Wiecej informacji na temat tego zlosliwego oprogramowania i DGA tworzacego domeny
w .waw.pl, ktore nastepnie byly rejestrowane poprzez Domain Silver mozna przeczyta¢ na
blogu Unmask Parasites: http://bit.1ly/0Lynll.

4.6 Ransomware

Na 16 domenach zalozonych po 9 lipca 2013 znajdowatl sie serwer C&C oprogramowania
typu ransomware. Jest to rodzaj ztosliwego oprogramowania blokujacy komputer uzytkownika
az do otrzymania okupu. Oprogramowanie to, po zainfekowaniu komputera, laczylo sie
z domena zarejestrowang poprzez Domain Silver i pobieralo z niej plik DLL, w ktorym
znajdowala sie miedzy innymi strona, ktora byla wySwietlana. Znajdujaca sie na niej tres¢
sugerowala, ze komputer zostal zablokowany ze wzgledu na zlamanie przepisow i uzytkownik
musi zaplaci¢ grzywne w wysokosci 500 zlotych. Strona byla dostosowywana do ustawien
jezykowych uzytkownika, tak, aby wzbudzi¢ jego wieksze zaufanie. Na rysunku 2 znajduje
sie zrzut ekranu z zablokowanego komputera.
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POLSKA POLICJA ¢

UWAGA!

IP:
Lokalizacja: Poland, Warsaw

UWAGA! Komputer zostat zablokowany z powodu naruszenia prawa
polskiego.

Ujawnity nastepujace naruszenia:

Pobierz nagranie wideo lub przekazywanie materialéw pornograficznych z udzialem
matoletnich, pornografii dzieciece], ogrdd i przemocy wobec dzieci. Korzystanie z
pirackich nagrari audio-wideo oraz ich rozmieszczenie.

Dystrybucja i przech ie pornografii pr przewidzianego w art (art. 227-

23) kodeksu karnego w Polsce. Obejmuje ona pozbawienia wolnosci na okres od 2 do 5
lat.

Code Sum
Korzystanie z naruszeniem praw autorskich oprogramowania. Kara zgodnie z art (art. 500 -
323-2), polski kodeks karny przewiduje kare pozbawienia wolnosci na okres od 1 do 3 -
lat. 102 3)|a)5|s| 7|8 9]0

Transfer plikéw multimedialnych naruszeniu praw autorskich. Kara zgodnie z art (art
323-3), polski kodeks karny przewiduje kare pozbawienia wolnosci na okres od 1 do 3 Pay Ukash
lat.

Gdzie moge kupid kupon Ukash?

Aby odblokowac kemputer, bedziesz musial zaptacic grzywne. Zgodnie z prawem polskim,
réwnowartosc PLN 500 lub €100 za 3 dni. Kara grzywny jest mozliwe, jesli to

przestepstwo zostato popetnione po raz pierwszy. Zostaniesz przeniesiony do Mozesz nabyc Ukash w jednym z tysiecy punktiw -
odpowiedzialnosci zgodnie z prawem przestepstwo kraj Polsce. Jesli nie uiszczenia na $wiecie, przez Internat, przez portfal, w
arzywny w ciagu 1-3 dni, kemputer zostana skonfiskowane, sprawa zostanie skierowana Kiosku oraz bankomacie.

do rozpatrzenia sadu rejonowego. ..
epay - Ukash mozesz kupic w

wybranych sklepach z logo
epay.

Bedziesz musial zakupic kupon Ukash lub PaySafeCard warta PLN 500 lub €100. dotpal__l dotpay - Zakup kuponu w
serwisie dotpay.

Mozesz zaplacié grzywne z pomoca naszego kuponu Ukash lub PaySafeCard partneréw. epay

Mastepnie wypetnic formularz wpisz kod i kliknij "Pay Ukash” lub "Pay PaySafeCard".
Komputer zostanie odblokowany po kupon Ukash lub PaySafeCard uwierzytelniania.

Zazwyczaj 1-4 godziny. Gdzie moge kupic kupon PaySafeCard?

Rysunek 2: Polska wersja strony informujacej o blokadzie komputera

Wiecej informacji na temat tego typu oprogramowania mozna znalez¢ na naszym blogu:
http://www.cert.pl/news/5483.

5 Infrastruktura proxy do C&C

Niektore z wyzej wymienionych botnetow, w celu lepszej ochrony adresu prawdziwego ser-
wera C&C, wykorzystywaly serwery proxy. Serwery uzywane w tym celu zostaly najprawdo-
podobniej przejete w wyniku wlamania.

Za kazdym razem gdy zainfekowana maszyna probuje polaczy¢ sie z wpisana w jej kon-
figuracji domeng (np. example.com) musi wybra¢ jeden z adresow IP z nig zwigzanych.
Najczesciej jest to pierwszy adres IP na liscie odpowiedzi serwera DNS. Nastepnie przesyla
pod ten adres IP zgromadzone dane oraz pobiera od niego instrukcje. Ten adres odpowiada
jednemu z serwerow oznaczonych na rysunku 3 jako Proxy Poziom 1. Jest to maszyna, z ktora,
bezposrednio komunikuje sie komputer ofiary.
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Rysunek 3: Architektura proxy do C&C

Na kazdym z serwerow poziomu 1 znajduje si¢ oprogramowanie, ktore przekierowuje
wszystkie zadania HTTP do jednego z serwer6w oznaczonych jako Proxy Poziom 2. Analo-
gicznie, kazda z tych maszyn przekierowuje zadania do wlasciwego serwera C&C, ktory je
przetwarza i ta sama droga przesyla odpowiedz.

6 Co dalej z domenami?

NASK 30 lipca 2013 roku wypowiedzial umowe z partnerem Domain Silver, Inc. Wszystkie
domeny, ktore zostaly zarejestrowane przez Domain Silver, Inc. znajduja sie obecnie w stanie
de facto zamrozenia. Oznacza to, ze wszelkie zmiany w Rejestrze dotyczace tych domen sa
niedozwolone. Domeny maja wpisanego, jako registrara, nazwe vinask. Domeny te beda
systematycznie przenoszone na serwery sinkhole’a CERT Polska.

7 Statystyki

Niektore z domen zarejestrowanych przez Domain Silver zostaly juz wcze$niej sinkhole’owane
przez CERT Polska. Ponizszy rozdzial zawiera statystyki, ktore udalo nam sie zebrac w
wyniku tej akgji.

Wiszystkie statystyki pochodza z tego samego dnia - 23 lipca 2013. Zaobserwowalismy
101 831 unikalnych adresow IP, ktore nawiazaly polaczenie z serwerem. Polaczenia po-
chodzily z 191 ro6znych krajow oraz 4 414 ro6znych systemow autonomicznych. Wérod nich
umiesciliSmy rowniez botnet plitfi, o przejeciu ktorego informowaliSmy we wcze$niejszym
raporcie, a ktorego serwery C&C korzystaly z domen zarejestrowanych przez Domain Silver.




7 STATYSTYKI

C=
{POLSKAI

’ Nazwa ‘ Rodzaj ‘ Liczba domen ‘ Liczba adresow IP ‘ Udzial ‘
wrela® ZeuSICE IX | 3 37772 37.09%
spros’ | ZeuSICEIX |4 17 226 16.91%
MIX2 Citadel 1.3.5.1 | 9 10 202 10.01%

— Andromeda | 3 10 035 9.85%
imj/imr | Citadel 1.3.5.1 | 4 9572 9.40%
D34 Citadel 1.3.5.1 | 5 8125 7.98%
— Dorkbot 3 7335 7.20%
plith Citadel 1.3.5.1 | 2 6 495 6.38%
h9/h14 | Citadel 1.3.5.1 | 5 6 006 5.90%
rustin® ZeuS ICEIX | 2 3 907 3.84%
dasay’ ZeuS ICE IX | 2 3 480 3.42%
mantuma® | ZeuS ICE IX | 2 2285 2.24%
ewq Citadel 1.3.5.1 | 8 1253 1.23%
stilos® ZeuS ICE IX | 2 1173 1.15%
pinano® | ZeuS ICE IX | 5 990 0.97%
CITss Citadel 1.3.5.1 | 5 717 0.70%
grl0 Citadel 1.3.5.1 | 7 638 0.63%
yds/dsg | Citadel 1.3.5.1 | 3 481 0.47%
al Citadel 1.3.5.1 | 5 141 0.14%
CITyy Citadel 1.3.5.1 | 1 48 0.05%

Tabela 2: Botnety stojace na domenach Domain Silver

Tabela 2 prezentuje wszystkie botnety, ktore wykorzystywaly Domain Silver jako rejestra-
tora domen serwerow C&C oraz byly sinkhole’owane przez CERT Polska 23 lipca 2013 roku.
Niektore nazwy botnetow zostaly nadane im na podstawie domen, na ktorych staly, podczas
gdy inne byliSmy w stanie uzyska¢ prawdziwe nazwy botnetow, ktore pojawialy sie w plikach
bota.

Bardzo czesto wlasciciele botnetow zmieniaja ich nazwy. W takich przypadkach poda-
lismy obie nazwy oddzielone uko$nikiem. W przypadku Dorkbota oraz Andromedy tylko
jeden botnet tego typu byl sinkhole’owany, wiec nie bylo potrzeby aby go nazywac.

Powyzsza tabela nie zawiera rowniez informacji na temat domen, z ktorymi zaden z
botow nie nawiazal polaczenia. Sytuacja ta mogla nastapic np. gdy domena byla wymieniona
w konfiguracji jako "zapasowa" i bot powinien sie z nia laczy¢ dopiero wtedy, gdy nie moze
polaczy¢ sie z zadna inna domena.

5 .
°Nazwa stworzona na podstaw1e domeny.

10



7 STATYSTYKI CEK.%

’ Kraj ‘ Liczba adresow IP ‘ Udzial ‘
Niemcy 20 231 | 19.86%
Polska 8344 | 8.19%
Francja 5152 | 5.05%
Australia 5041 | 4.95%
Turcja 4277 | 4.20%
Indonezja 4043 | 3.97%
Arabia Saudyjska 3890 | 3.82%
Holandia 3867 | 3.79%
Wtochy 3214 3.15%
Japonia 3183 3.12%

Tabela 3: 10 najczesciej wystepujacych krajow

Tabela 3 prezentuje 10 krajow, z ktorych pochodzilo najwiecej polaczen do domen sin-
khole’'owanych przez CERT Polska. Jedna trzecia wszystkich polaczen pochodzila z trzech
krajow: Niemiec, Polski oraz Francji, przy czym prawie jedna piata polaczen pochodzila z
Niemiec. Mapy 5 oraz 6 prezentuja rozmieszczenie geograficzne adresow IP, ktore laczyly
sie z sinkholem.
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Rysunek 4: 10 najczesciej wystepujacych krajow
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Rysunek 5: Rozklad geograficzny adresow IP
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Rysunek 6: Rozklad geograficzny adresow IP w Europie
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’ Nazwa AS ‘ Numer AS ‘ Liczba adresow IP ‘ Udzial ‘
Deutsche Telekom AG AS3320 8780 | 8.62%
Vodafone D2 GmbH AS3209 3326 | 3.26%
Turk Telekomunikasyon Anonim Sirketi AS9121 3 001 2.94%
Telekomunikacja Polska S.A. AS5617 2 849 2.79%
Autonomus System Number for SaudiNet | AS25019 2414 | 2.37%
Telstra Pty Ltd AS1221 2 146 2.10%
France Telecom S.A. AS3215 2 017 1.98%
PT Telekomunikasi Indonesia AS17974 1 852 1.81%
Unitymedia NRW GmbH AS20825 1 590 1.56%
Telecom Italia S.p.a. AS3269 1370 1.34%

Tabela 4: 10 najcze$ciej wystepujacych systemow autonomicznych

Tabela 4 prezentuje statystyki dotyczace podzialu adresow IP laczacych sie z serwe-
rem sinkhole’a ze wzgledu na system autonomiczny (w skrocie AS), z ktérego pochodza.
Dane przedstawione w tabeli sa spojne z prezentowanym wcze$niej rozmieszczeniem geo-
graficznym polaczen. Natomiast tabela 5 zaweza te statystyki do polskich systemow auto-
nomicznych. Udzial procentowy w drugiej tabeli odnosi sie tylko do Polski. Z 5 najczesciej
wystepujacych systemow autonomicznych pochodzilo ponad 2/3 polaczen.

’ Nazwa AS ‘ Numer AS ‘ Liczba adresow IP ‘ Udzial ‘
Telekomunikacja Polska S.A. | AS5617 2849 | 34.14%
Netia SA AS12741 892 | 10.69%
Polska Telefonia Cyfrowa S.A. | AS12912 711 8.52%
P4 Sp. z o.o. AS39603 468 5.61%
Polkomtel Sp. z o.0. AS8374 440 | 5.27%

Tabela 5: 5 najczesciej wystepujacych systemow autonomicznych w Polsce

Tabela 6 zawiera liste wszystkich botnetow i dla kazdego z nich przedstawia trzy kraje,
z ktorych pochodzilo najwiecej polaczen. Botnety sg ulozone wedlug ich wielkosci (tak jak
w tabeli 2). W przypadku botnetéow znajdujacych sie pod koniec tabeli prawdziwy rozklad
geograficzny mogl zosta¢ przeklamany ze wzgledu na systemy monitorujace. Botnety, do
ktorych zostala zarejestrowana mata liczba polaczen, przewaznie sa porzucone i ich nieliczne
ofiary sa kotrolowane przez badaczy, ktorzy chca monitorowa¢ aktywnos$¢ botnetu.

Z danych wynika, ze botnety h9/hl4, plitfi, imj/imr nie byly geograficznie zr6znicowa-
ne - prawdopodobnie byly wycelowane tylko w ofiary znajdujace sie w konkretnym kraju
badZz krajach. Z kolei botnety spros, Andromeda czy rustin sa rozmieszczone w sposob,
ktory wskazuje, ze cyberprzestepcy atakowali wszystkie ofiary, bez stosowania profilowania
geograficznego.
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C=
{POLSKAI

’ Nazwa ‘ Kraj ‘ Liczba adresow IP ‘ Udzial ‘
Turcja 3 464 9.17%
wrela Polska 2932 7.76%
Holandia 2572 | 6.80%
Indonezja 1523 8.84%
spros Polska 1 358 7.88%
Wtochy 1 188 6.89%
Arabia Saudyjska 3602 | 35.30%
MIX2 Australia 2 215 21.71%
Zjednoczone Emiraty Arabskie 846 8.29%
Turcja 1595 | 15.89%
Andromeda | Niemcy 988 | 9.84%
Wlochy 754 7.51%
Niemcy 5 357 | 55.96%
imj/imr Francja 2026 | 21.16%
Meksyk 336 3.51%
Niemcy 5391 | 66.35%
D34 Francja 2 359 | 29.03%
Stany Zjednoczone 82| 1.00%
Brazylia 1470 | 20.04%
Dorkbot Rosja 857 | 11.68%
Indonezja 755 | 10.29%
Polska 4006 | 61.67%
plith Japonia 1240 | 19.09%
Szwecja 417 | 6.42%
Niemcy 5549 | 92.39%
h9/hl4 Brazylia 231 3.84%
Stany Zjednoczone 40 | 0.66%
Japonia 380 | 9.72%
rustin Indonezja 371 9.49%
Polska 246 6.29%
Polska 336 9.65%
dasay Australia 308 | 8.85%
Turcja 251 7.21%
Polska 430 | 18.81%
mantuma Turcja 332 | 14.52%
Niemcy 267 | 11.68%
Holandia 397 | 31.68%
ewq Niemcy 290 | 23.14%
Australia 161 | 12.84%

Tabela 6: 3 najczeSciej wystepujace kraje, z ktorych pochodzily polaczenia
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C=
{POLSKAI

’ Nazwa ‘ Kraj ‘ Liczba adresow IP ‘ Udzial ‘
Polska 103 | 8.78%
stilos Australia 95| 8.09%
Singapur 62 | 5.28%
Polska 300 | 30.30%
pinano Australia 235 | 23.73%
Niemcy 127 | 12.82%
Dania 537 | 74.89%
CITsg Norwegia 70 9.76%
Finlandia 22 | 3.06%
Niemcy 345 | 54.07%
grl0 Holandia 101 | 15.83%
Stany Zjednoczone 36 | 5.64%
Niemcy 236 | 49.06%
yds/dsg Wiochy A7 | 9.77%
Meksyk 38 | 7.90%
Niemcy 129 | 91.48%
al Stany Zjednoczone 7 4.96%
Irlandia 2 1.41%
Finlandia 20 | 41.66%
CITy Dania 16 | 33.33%
Stany Zjednoczone 51 10.41%

Tabela 6: 3 najczeSciej wystepujace kraje, z ktorych pochodzily polaczenia
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