Raport CERT NASK w zakresie naruszen bezpieczenstwa

w sieci Internet w roku 1996

ER

POLSKA

W roku 1996 kiedy formalnie zaczat swa dziatalnos¢ zesp6t CERT NASK zanotowano na
catym Swiecie - Polska nie byta tu wyjatkiem duzg liczbg zdarzen zagrazajacych i naruszajgcych
bezpieczenstwo sieci Internet i jej uzytkownikow. Zespot CERT NASK reagujacy na zdarzenia
naruszajgce bezpieczenstwo w sieci polskiego Internetu poczawszy od marca roku 1996 rejestruje

zdarzenia naruszajgce bezpieczenstwo oraz reaguje m.in. poprzez :

. oferowanie pomocy poszkodowanym

. alarmowanie i ostrzeganie uzytkownikéw i administratoréow sieci wobec wystepujacych
zagrozen i incydentow

- szerzenie informacji podnoszacej wiedze z zakresu problematyki bezpieczehstwa i
ochrony

. prezentowanie statystyk zanotowanych incydentow

CERT NASK w okresie marzec -grudzien 1996 zaprezentowat dwukrotnie dane statystyczne
W tym czasie zesp6t zanotowat kilkadziesiat incydentow o charakterze krajowym i miedzynarodowym.
Wsrdd tych zdarzeh byty préby wtaman do komputeréw w Polsce z poza kraju, wtamania z Polski do
komputeréw poza Polska, sygnaty z innych krajow o prébach wtaman z Polski, préby i udane

przypadki wlaman zgtaszane przez administratoréw sieci w kraju.

llos¢ i zagrozenie dla Internetu (nie tylko polskiego) jakie wynikajg z tych statystyk stanowig
powazny sygnat , ze bez skoordynowanej akcji w celu zapobiegania wtamaniom i wiasciwej reakcji na

pojawiajgce sie zdarzenia naruszajgce bezpieczenstwo polski Internet bedzie traktowany jako



wygodne miejsce do dziatah sieciowych wtamywaczy. Aby przeciwdziataé takiej sytuacji nalezy
propagowac idee wspotpracy wszystkich administratoréw sieci i oséb odpowiedzialnych za ich
bezpieczenstwo , zespotdéw reagujgcych na zdarzenia ( w Polsce takim zespotem jest CERT NASK) a
takze przedstawicieli prawa - gdyz pewna czesc¢ incydentéw graniczy lub przekracza granice poza
ktorg sprawcy powinni by¢ $cigani przez wymiar sprawiedliwosci. Odrebnym problemem jest wtasciwe
naswietlenie problematyki wtaman w Internecie przez media - co w Polsce pozostawia wiele do

zyczenia.
Statystyka

Na podstawie danych zgromadzonych w czasie obstugi zgtoszonych do CERT NASK
incydentéw (obstuga polega na pomocy poszkodowanym lub narazonym na zagrozenia) opracowano
podsumowanie typologiczne i statystyczne dotyczace charakteru incydentéw, stosowanych przez

intruzéw technik oraz "obszaru razenia" w podziale na domeny internetowe.

Wykorzystanie przez intruzéw oprogramowania dostepnego w sieci na przyktadzie danych w

zakresie lokalizowania komputeréw do zaatakowania.

Z danych CERT NASK wynika, iz w zakresie technik lokalizowania komputeréw do
zaatakowania intruzi wykorzystujg rozmaite metody tzw. "skanowania" sieci i "prébkowania"
komputeréw w sieci. Metody te, wg. zanotowanych przypadkéw w Polsce, opierajg sie na
wykorzystaniu istniejgcych w sieci programow i skryptéw Sa to skrypty wykonujace automatycznie
setki a nawet tysigce prob "potaczen” z okreslong grupg adreséw w sieci w celu wykrycia i
wykorzystania luk w systemach tych komputeréw a takze wykorzystywane sa typowe pakiety
skanujace, ktére sga uzywane zaréwno przez administratoréw sieci w celu zbadania realnego poziomu
bezpieczenstwa zarzadzanego komputera czy sieci jak tez uzywaja ich intruzi. Wykryte przypadki
sniffingu (podstuchiwanie cudzych pakietéw w sieci) zdecydowanie dominowaty w dziatalnosci
hackerskiej w drugiej potowie 1996 roku.

W sieci Internet, a konkretnie na serwerach - gtéwnie akademickich - znajduje sie
oprogramowanie, ktére moze stuzy¢ do przygotowania lub przeprowadzenia zdalnego ataku na cudzy
system komputerowy. Znalez¢ mozna takze opisy i instrukcje w jaki sposéb mozna dokona¢ wtamania
czy tez oszustwa przy pomocy Internetu i komputera (zanotowano np. przypadek upowszechnienia na
serwerze akademickim instrukcji w jezyku polskim, jak dokonywac przy pomocy Internetu oszustw w
dziedzinie kart ptatniczych). Oprogramowanie utatwiajgce przygotowywanie badz atakowanie cudzych

systemow mozna podzieli¢ na kilka rodzajéw:

" Pakiety stuzgce do pétautomatycznych testéw stopnia zabezpieczenia komputeréow
(np. ostawiony SATAN) lub monitorowania sieci i urzgdzen (zgodnie ze swym przeznaczeniem majg,

stuzy¢ administratorom sieci do testowania zarzagdzanych przez siebie komputeréw - powszechnie



jednak uzywaja ich hackerzy aby zbadac zabezpieczenie cudzych sieci lub podstuchiwaé pakiety w

celu ewentualnego pdzniejszego zaatakowania cudzych systeméw)

Istnienie i dostepnos¢ tego typu programéw nie musi by¢ niczym nagannym. Potencjalne zagrozenie wynika z
praktyki: paradoksalnie nie wszyscy administratorzy znaja i wykorzystujg to oprogramowanie w przeciwienstwie do sieciowych

wlamywaczy, ktérzy stosujg je nagminnie.

. Programy i skrypty stworzone i opublikowane w sieci przez wtamywaczy stuzace
eksploatowaniu rozmaitych stabosci systemow operacyjnych, sieciowych i oprogramowania
uzytkowego stosowanego w Internecie (w tej grupie znajdujg sie wirusy, bomby logiczne, konie
trojanskie, sniffery i inne programy oraz

skrypty uzywane przez rozmaitych intruzéw)

Programy takie czesto dostajg sie w rece niedoswiadczonych oséb, ktére zaczynajg je wykorzystywac¢ do wtamywania
sie do cudzych systemoéw. Obecnie zauwaza sie coraz wiekszg liczbe przypadkéw powaznych wiaman powodowanych przez
mato doswiadczonych wltamywaczy uzywajacych groznych ("profesjonalnych") narzedzi dostepnych w Internecie. Na niektérych
serwerach w Polsce (gtéwnie akademickich znajdujq sie prawdziwe "skarbnice" oprogramowania, ktére moze byé wykorzystane
do wkaman na cudze systemy. Rozpowszechnianie tego typu oprogramowania poprzez umieszczanie go na serwerach jest

czynnoscig ze wszech miar naganng i nie powinno pozostawac bez reakcji - przynajmniej w trybie administracyjnym.
Typologia atakéw

Ataki na systemy komputerowe w Internecie zwigzane z Polskg poprzez lokalizacje zrédta
badz celu majg ré6zng wage i zasieg. Jesli wezmiemy pod uwage tylko zdarzenia powaznie
zagrazajace lub naruszajgce bezpieczenstwo to w roku 1996 obok incydentéw, w ktorych
zaangazowanych byto kilka komputerow CERT NASK zanotowat i obstuzy¢ np. incydent, w ktdrym
probkowano kilkanascie tysiecy komputeréw w Polsce, z czego - zgodnie z posiadanymi informacjami

tylko w kilku z nich zostaty skutecznie przetamane zabezpieczenia przez intruza.

W owych masowych atakach intruzi postuguja sie wczesniej wspomnianymi skryptami i
programami, ktére automatycznie wyszukujg w sieci swoje potencjalne ofiary a nastepnie probujg
wykorzystac okreslong slabos$¢ danego systemu (np. popularnego acz niebezpiecznego systemu
rozproszonego NIS ) w celuprzechwycenia informacji przydatnych do wtamania a nastepnie

wykorzystania jej do samego wlamania.

Jezeli chodzi o typy atakéw to najczesciej spotykano w okresie Il - X 96 (pierwszy okres

sprawozdawczy CERT NASK) ataki poprzez:

= stabosci systemdw rozproszonych takich jak NIS,
= stabe hasta
= stabosci HTTP (WWW)

. luki w oprogramowaniu (najczesciej sendmail)



W okresie X-XII 96 ataki najczeSciej odbywaly sie poprzez:

= sniffing
. stabe hasta, (do tego celu uzywano czesto narzedzi skanujacych)
. coraz czesciej wykorzystywano niski poziom bezpieczenstwa stron World Wide Web

Tradycyjne systemy haset, ktére sg pierwszym i czesto ostatnim elementem zabezpieczenia kazdego
wspotczesnego systemu komputerowego wielodostepnego nie stanowig juz w tej chwili dostatecznego
zabezpieczenia w obliczu rozpowszechnionej przez intruzow techniki sniffingu czyli podstuchiwania
haset. Odgadniecie (ztamanie) zbyt prostego hasta lub tez podstuchanie statycznego hasta ( ktére jest
zbyt zadko zmieniane) jest w dalszym ciggu jedng z podstawowych technik wykorzystywanych przez
wlamywaczy. Praktycznie atak na hasta jest elementem prawie 100% atakéw zarejestrowanych przez
CERT NASK. Czasem jest to podstawowy element scenariusza wkamania, czasem tylko jeden z
krokéw nieuprawnionych dziatan intruza - jednakze prawie zawsze jest to chetnie wykorzystywana

stabos¢ systemow.

Rosnaca popularnos¢ systemu WWW skutkuje takze w pojawiajacych sie coraz czesciej
atakach na serwery WWW poprzez wykorzystanie rozmaitych luk np. w programach CGl, jezyku Java
i innych. Na serwerze WWW CERT NASK znajdujg sie kopie CERT /CC advisories oraz linki do

zasobow udostepnianych przez inne zespoty.

Co robig intruzi w czasie udanych wtaman?

Typowy scenariusz ataku na system komputerowy sktada sie z kilku etapow:

. lokalizowanie systemu do zaatakowania

. zdobycie dostepu do konta legalnego uzytkownika systemu poprzez tamanie tatwych
haset badz podstuchanie hasta

. wykorzystanie dziur w konfiguracji i w oprogramowaniu systemowym w celu wejscia
na konto uprzywilejowane

. zatarcie sladéw dziatalnosci (usuniecie zapiséw z pamietnikéw - audit log)
przeprowadzenie nieuprawnionych dziatan

- zainstalowanie "konia trojanskiego" dla aktualnego i przysztego wykorzystania

- ataki na inne komputery w sieci lokalnej

Intruzi atakujacy systemy komputerowe znajdujace sie w sieci czestokro¢ postuguja sie kilkoma
ztamanymi wczesniej kontami na roznych maszynach logujac sie kolejno z jednego na drugie.
Utrudnia to $ledzenie miejsca, z ktérego tak naprawde przeprowadzony byt atak.

W punkcie "przeprowadzenie nieuprawnionych dziatan" intruzi dokonujg takich czynnosci jakie sg



rzeczywistym celem ich atakéw. Zgodnie ze statystykg CERT NASK w Polsce najczesciej spotykane

dziatania to:

=  wprowadzanie zmian w zaatakowanym systemie (modyfikacje waznych plikéw np.
/etc/passwd)

=  podmienianie plikdw systemowych - (ang. deamons) - np. telnetd

= instalacja modutéw "koni trojanskich"

= instalowanie snifferéw

= ingerowanie w prywatnos¢ (np. przegladanie cudzej poczty elektronicznej)

= powodowanie szkdéd moralnych i zaburzen w komunikacji (nieuprawniona ingerencja w
tres¢ stron WWW)

= przechowywanie i kolportowanie pornografii - w tym dzieciecej

Dziatania wymienione w pierwszych dwéch punktach majg na celu uzyskanie petnej kontroli
nad zaatakowanym systemem. W dodatku czesto jest to przeprowadzane w taki sposob aby legalny
administrator systemu nie zauwazyt faktu przejscia kontroli nad komputerem przez intruza. Intruz
moze wykorzystywaé kontrolowany przez siebie komputer do atakéw na inne systemy, sktadowania
na nim niepozadanych plikéw (np. pirackiego oprogramowania), wykorzystywania jego mocy
obliczeniowej do np. famania plikdw z hastami badz tez kradziezy informaciji. Z kolei instalacja
snifferéw czy modutéw zapewniajgcych tzw. tylne drzwi do systemu ma na celu przygotowanie pola do
ataku na inne komputery w dane;j sieci lokalnej oraz zapewnienie sobie fatwego dostepu do

ztamanego komputera w przyszto$ci.

Trzy ostatnie typy dziatan czyli ingerowanie w prywatnos¢, powodowanie szkéd moralnych
oraz zaburzen w komunikacji a takze rozpowszechnianie nielegalnych czy niepozadanych tresci sg juz
typowymi czynnosciami powodujacymi okreslone szkody kwalifikujgcymi sie wrecz do scigania na
drodze prawnej. Istniejg w Polsce precedensy, gdzie organa scigania moga powzig¢ z pozytywnym

skutkiem okreslone czynnosci przeciwko sprawcom ww. czynow.

Oddzielng grupa stanowig dziatania zwigzane z naruszeniem etykiety sieciowej (zwanej
netykieta). Przykladami tego jest spamming i mail bombing. Mozna ten typ dziatalnosci podzieli¢ na
dwa rodzaje. Pierwszy to rozsytanie materiatéw reklamowych lub innych, ktére nie sg zamawiane
przez odbiorce, drugi zas to przesytanie duzej ilosci listéw, lub mniejszej ale o wiekszej zawartosci,
pod jeden wybrany adres. Ten drugi sposob niejednokrotnie moze zablokowac¢ skrzynke pocztowg
poszkodowanego i skutecznie utrudni¢ mu prace i korzystanie z sieci. Pierwszy zas moze powodowac
np. dezorganizacje jednej lub wielu list dyskusyjnych. Zdarza sie takze , Ze oba sposoby sg
wykorzystywane wspodlnie. Wsrod przypadkow zarejestrowanych przez CERT NASK byty takie gdzie
sprawca dokonywat spammingu w duzej mierze nieswiadomie (nie wiedziat do konca,ze skutek jego
dziatalnosci moze by¢ przykry dla wielu set uzytkownikéw Internetu na catym swiecie, ktérzy moga
dostac wiele niezamowionych przesytek tej samej tresci). Nie zawsze wiec incydent majacy swoje

zrédto w Polsce a odbijajacy sie szerokim echem na catym swiecie jest intencjonalnie zaplanowany co



do skutkow przez sprawce ( z resztg nie jest to nic niezwyktego od czasu incydentu Internet Worm z
1988 roku). Mail bombing natomiast to juz z reguty intencjonalne dziatanie intruza majace na celu
utrudnienie pracy lub wrecz zablokowanie innemu uzytkownikowi pracy w sieci. Sposrod
zarejestrowanych przez CERT NASK przypadkéw szczegdlnie ucigzliwy byt ten w czasie ktérego
sprawca mail bombingu zarzucat skrzynki pocztowe pracownikéw firmy przeciwko ktérej prowadzit
prywatng wojne w Internecie duzg iloscig przesytek pokaznej objetosci. "Wojna" ta obfitowata takze w

przesytanie i publikowanie przez sprawce tresci nieprzychylnych czy wrecz szkalujacych dang firme.

Proporcje geograficzne i typologiczne W catym 1996 roku (liczac od marca) zgtoszenia
incydentéw z Polski stanowity okoto 64%, pozostate 36% to zgtoszenia z zagranicy. Mozna uznaé, ze
w zgtoszeniach z Polski dominujg informacje na temat konkretnych wiaman i poczynionych szkod
Zgtoszenia z zagranicy natomiast w wiekszosci dotyczyly przypadkéw skanowania sieci, spammingu
(zarzucanie odbiorcéw ogromna iloscig przesytek), nienalezytego uzywania USENET News (tzw. junk
mails, wysytanie zdje¢ pornograficznych). Tego typu dziatania powodujg szkody o charakterze szkéd
moralnych i faktu utrudniania pracy uzytkownikom Internetu przez polskich uzytkownikéw sieci. Byty

jednak réwniez przypadki konkretnych wtaman do komputeréw za granicg przeprowadzone z Polski.

Na podstawie zgromadzonych danych CERT NASK przeprowadzit analize grupujaca
atakowane komputery w odpowiednie kategorie ze wzgledu na domene, w ktérej zostaty
zarejestrowane. W ten sposob atakowane komputery w domenie .edu.pl a takze komputery
zarejestrowanie w domenach regionalnych nalezace do placéwek akademickich (np. uczelnie wyzsze
niezaleznie od ich charakteru - takze uczelnie niecywilne) zostaty ostatecznie zliczone w jednej grupie
(umownie nazwang : edukacja). Komputery z domeny .com.pl. a takze nalezgce do firm komercyjnych
zarejestrowanych w innych domenach takze zgrupowano ( grupa: komercyjni). Z grupy tej
wyodrebniong klasg tzw. prowiderow (dostawcow ustug Internetowych). Trzecig grupg atakowanych
komputeréw stanowig hosty zarejestrowane w domenie .gov.pl. oraz innych instytucji administracji

publicznej, panstwowej (grupa: rzadowe).

Na uwage zastuguje ogromna ilos¢ a takze rozktad domenowy prébkowanych hostéw (czyli
komputeréw, ktore byty obiektem prob do przeprowadzenia ataku). Dane zgromadzone przez CERT
NASK $wiadcza, ze ponad 7% komputerow w polskim Internecie byto probkowanych Na szczescie
tylko nikty procent (<1%) z prébkowanych komputeréw ulegt udanemu atakowi hackeréw - jednak
CERT NASK podkresla, ze statystyka ta dotyczy zgtoszonych incydentéw Nie wiadomo ile préb i

udanych atakow nie jest w ogdle zgtaszanych i rejestrowanych.

Diagram nr 1

Diagram nr1 pokazuje podziat procentowy na gtéwne domeny ilosci prébkowanych hostéw w
obstuzonych przez CERT NASK incydentach. W kategorii "inne" umieszczono domeny typu np:

miasto.pl lub nazwa.pl . W ramach grupy "inne" znalazty sie podmioty o profilu edukacyjnym (81%)



badz komercyjnym 19% ( do tej ostatniej grupy zaliczono tez dostawcéw internetu). Na podstawie

diagramu nr 1 opracowano diagram nr 2.

PROCENT PROBKOWANYCH HOSTOW WG DOMEN
(1l -1X 96 )

gov.pl
4%

edu.pl

com.pl inne
22% 520,

edukacyjne 81%

komercyjne 19%
w tym ustugodawcy internetu 10%

Diagram nr 2

Diagram ilustruje podziat procentowy atakowanych komputeréw wg. profilu dziatalnosci

podmiotéw do ktérych te komputery naleza.



PROCENT WSZYSTKICH PROBKQWANYCH HOSTOW
WG PROFILU DZIALALNOSCI (Il - 1X 96 )

komercyjne re qgﬂzwe
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Diagram nr 3

Na wykresie zilustrowano proporcje prébkowanych hostéw do ogdlnej ilosci zarejestrowanych
hostéw w danej domenie. Kategoria "inne" odpowiada tej samej kategorii z diagramu nr. 1. Kategoria
"wszystkie" dotyczy wszystkich hostéw zarejestrowanych w domenie .pl. Dane jakie przedstawiajg te
wykresy, cho¢ prezentujg stan za okres marzec - pazdziernik, mozna odnies¢ do catego okresu
dziatalnosci CERT NASK w 1996, gdyz probkowanie polskich hostow na duzg skale miato miejsce
gtébwnie we wspomnianym wczesniejszym okresie. Uwazna analiza danych trzech zaprezentowanych
diagraméw pozwala wysnu¢ bardzo ciekawe wnioski. Niewatpliwie najwiecej prébkowanych
komputeréw nalezy do grupy: edukacja. Jest to poniekad zrozumiate poniewaz hostéw nalezacych do
uczelni, instytutow badawczych i innych placéwek akademickich jest w polskim Internecie
zdecydowanie najwiecej. Na drugim miejscu sg komputery z grupy komercyjnej a na trzecim z grupy
rzadowej. Jednak rzut oka na diagram trzeci wskazuje, ze ilosciach wzglednych (ilos¢ atakowanych
komputeréw w stosunku do wszystkich zarejestrowanych w danej kategorii) "edukacja” wcale nie jest
ta najchetniej atakowana kategorig komputeréw (6,3%). Relatywnie wiekszym zainteresowaniem
cieszg sie komputery z grupy "rzadowe" , z ktérych a? 8,7% byto probkowanych w tym samym
okresie. Najwiekszym, w stosunku do ich ilosci, zainteresowaniem wtamywaczy ciesza sie komputery

z grupy: komercyjni (14,6% probkowanych hostéw).



PROCENT WSZYSTKICH PROBKOWANYCH HOSTOW
W DANEJ DOMENIE
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