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W 1997 roku CERT NASK kontynuowat swojg programowa dziatalno¢ nakreslong na poczatku
1996 roku. Jej gtdbwnym zadaniem byta obstuga zdarzen naruszajacych bezpieczenstwo sieci. Wraz z
rozwojem internetu wzrasta ilo$¢ przypadkéw wykraczajacych poza ramy ogdlnie przyjetej etykiety
sieciowej. CERT NASK, podobnie jak wiekszo¢ tego typu zespotéw odnotowaty wyrazny wzrost
incydentéw naruszajgcych bezpieczenstwo. Wiele z tych przypadkéw zgtaszanych jest do CERT
NASK.

W 1997 roku CERT NASK przyjat kilkadziesiat zgtoszeh dotyczacych zdarzen, ktére naruszaty
zasady netykiety, wiele z nich naruszato takze bezpieczenstwo sieci. Wiekszos$¢ ze zgtoszonych
incydentéw w sposob powazny naruszato bezpieczenstwo sieci Internet, zaréwno polskiej jej czesci
jak i sieci Internet w ogdle. W ciggu omawianego okresu nie zauwazyliSmy wyraznych zmian w
sposobach atakéw sieciowych. Niepokojacym moze sie jedynie okazac zjawisko wzrostu
wykorzystania narzedzi atakujgcych poprzez niedoswiadczonych, posiadajacych niski poziom wiedzy

technicznej, intruzow.

Wsréd dominujgcych typdw atakow sieciowych znalazty sie nastepujace:

" ataki na stabe hasta uzytkownikéw

] ataki na serwery informacyjne, tzw. news servers

] ataki na programy obstugujgce poczte elektroniczng

. ataki typu mail bombing, rozpowszechnianie przez sie¢ szkalujacych informacii,

naruszajacych dobra osobiste poszkodowanego

Inne, rzadsze rodzaje atakéw to:



= préby odnalezienia stabych stron systeméw komputerowych za pomocg programoéw

skanujacych
. ataki majace na celu naruszenie tresci stron WWW
= ataki na serwer IMAP (Internet Message Access Protocol)
= ataki poprzez programy typu CGIl (Common Gateway Interface)

Ataki na serwery informacyjne sg typowym przyktadem zjawiska wykorzystywania narzedzi
sieciowych stuzacych do wykorzystywania stabosci oprogramowania dziatajgcego w sieci Internet.
Specyfika tego typu zagrozenia polega na tym, ze w wyniku jednej proby ataku zostaje jednoczes$nie
zaatakowanych wiele serwerdw, czesto zardwno w kraju jak i za granica. Narzedzia do tego typu
atakow czesto umiejscawiane sg w sieci Internet na stronach prywatnych osob, ktére "reklamujg” sie
jako hackerzy. W przypadku odnalezienia tego typu stron CERT NASK interweniowat u wiascicieli
serwerow, na ktérych tego typu strony sie znajdowaty. W wyniku takich interwenciji strony te byty
usuwane z serwerdéw. Wsrod incydentéw zwigzanych z pocztg elektroniczng bardzo niepokojacy jest
wzrost zjawiska spammingu. Programy obstugujace poczte elektroniczng sa takze przedmiotem
atakéw w celu uzyskania nieuprawnionego dostepu do serweréw . Gtéwnie byty to ataki na program

sendmail.

Spamming to wysytanie przesytek o tresciach najczesciej reklamowych do duzej liczby
odbiorcow w Internecie. Sg to przesyiki nie zamdwione i niechciane przez odbiorcéw zasmiecajgce
skrzynki pocztowe. Obrona przed spammingiem poprzez odpowiednie konfigurowanie programow
pocztowych i instalowanie dodatkowego oprogramowania filtrujgcego jest istotnym sktadnikiem

bezpiecznego systemu pocztowego.

Aktualizacja i "tatanie" programu sendmail w wiekszo$ci przypadkow jest z kolei skuteczng
obrong przed atakami typu wlamania, gdyz ataki tego typu sa réwniez czesto przeprowadzane przez

osoby posiadajgce niski poziom wiedzy techniczne;.

Mail bombing dla odmiany to atak polegajacy na przesytaniu do konkretnego uzytkownika
sieci lub grupy uzytkownikow duzej ilosci listéw, czesto o duzych rozmiarach, ktére skutecznie
paralizuja prace posiadaczy kont internetowych. Obstuga tego typu zdarzen nie jest zadaniem tatwym.
Z doswiadczenia zespotu CERT NASK wynika, ze skuteczne ograniczenie tego typu dziatalnosci
wymaga duzego wysitku i konsekwenciji. Wspotpraca z dostarczycielami ustug internetowych, mimo
ich zaangazowania i dobrej woli, czesto daje niewielkie efekty. Osoba naruszajgca netykiete z
tatwoscig moze zmieni¢ swojego ustugodawce. Dodatkowym problemem - utatwiajgcym intruzom tego
typu dziatalnos¢ jest rozpowszechniona, zaréwno za granica jak i w Polsce, mozliwos¢ zaktadania

darmowych kont internetowych, oraz korzystanie z sieci Internet w sposéb anonimowy.

Sie¢ Internet jest takze wykorzystywana jako medium do rozpowszechniania szkalujgcych
informacji, naruszajacych dobra osobiste poszkodowanego. Taki typ ataku dotyczyt szczegélnie firm

komercyjnych. Internet, jako obszar wolny od cenzury, jest doskonatym miejscem do dowolnego



atakowania stownego osob fizycznych lub prawnych. CERT NASK zajmuje sie tylko i wytgcznie
technicznymi aspektami tych przypadkow, nie interpretuje za$s i nie zajmuje stanowiska wobec
wyrazonych poprzez Internet opinii, oczywiscie jezeli nie naruszajg one prawa. Jezeli w wyniku
dziatalnosci poprzez Internet zostaje naruszone dobre imie jednego z jej uzytkownikdw, to ewentualna

decyzja o wkroczeniu na droge prawng nalezy do poszkodowanego.

W wyniku atakéw zgtoszonych do CERT NASK, w okoto 30% przypadkéw odnotowalismy
ingerencje intruza w system. Niestety 30% tych ingerencji konczy sie przejeciem praw administratora
zaatakowanego systemu. W tego typu przypadkach nasz zespét szczegdlnie zwracat uwage na
aspekt doktadnego ustalenia sposobu ataku. Niestety nadal w wielu przypadkach niemozliwoscig
pozostajq takie ustalenia, a czesto koncowe ustalenia nie niosg ze sobg stuprocentowej pewnosci.
Gltéwna przyczyng takiego stanu rzeczy jest niekompletnos¢ dostarczonych danych zroédtowych od
poszkodowanego. Ten fakt zwigzany jest z niszczeniem tego typu danych przez intruza, ktéry
"zaciera" za sobg slady. W takich sytuacjach CERT NASK sugeruje poszkodowanemu instalacje
oprogramowania, oraz innych mechanizmow podwyzszajacych bezpieczenstwo systemu, ktéry w

skuteczny sposob chroni przed catkowitg utratg danych.

W okoto 40% przypadkow, w momencie zgtoszenia incydentu poszkodowany stwierdza brak
szkdd w wyniku ataku. Niestety jest wysoce prawdopodobne iz, niezauwazenie szkdéd powigzane jest
z nieumiejetnoscig ich zidentyfikowania w pierwszym momencie. W takich przypadkach zespét CERT
NASK dostarcza narzedzi, ktére skutecznie "odnajdujg" wiele szkdd, czesto sugerujemy takze

reinstalacje systemu, ktéra to jest najpewniejszym rozwigzaniem.

Optymistycznym zjawiskiem, zaobserwowanym przez nasz zesp&t, jest coraz czesciej
wystepujgce rozwigzywanie spraw przez samego poszkodowanego. W tego typu sytuacjach, po
konsultacji z poszkodowanym, CERT NASK tylko asystuje w sprawie i jest informowany przez obie
strony o postepach w rozwigzywaniu sprawy. CERT NASK przystepuje do aktywnej dziatalnosci, tylko

na wyrazng prosbe poszkodowanego.

Rozktad czasowy zgtoszen wskazuje zdecydowanie na pierwszy kwartat 1997 roku. Jest to
niewatpliwie zwigzane spadkiem "aktywno$ci" w sieci w okresie letnim i duzg ilocig zgtoszen na
poczatku roku po okresie swigtecznym. Niestety spadek aktywnosci w czasie wakaciji jest Scisle
powigzany ze wzrostem trudno$ci w kontaktach z administratorami maszyn znajdujacych sie w

sieciach wyzszych uczelni.

W ramach dziatalnosci programowej CERT NASK w omawianym okresie wzbogacit
udostepniane zasoby strony WWW, gtéwnie o narzedzia internetowe. W przypadku natezenia
szczegolnie niebezpiecznych atakéw zespdt opracowywat plan ochrony przed nimi. O tego typu
zagrozeniach, i sposobach obrony, informowane byly osoby odpowiedzialne za bezpieczenstwo
poszczegodlnych sieci lokalnych, na terenie catego kraju.



Okoto 60% odnotowanych przypadkow powigzanych byto z atakami na maszyny zagraniczne,
a takze z atakami z maszyn pofozonych za granica. W tego typu przypadkach CERT NASK aktywnie
wspotpracowat z innymi, zagranicznymi zespotami reagujacymi na przypadki naruszenia

bezpieczenstwa sieci. Wsrdd tych kontaktow, szczegdlnie intensywne byty z CERT'ami z Niemiec i
Wielkiej Brytanii.

W omawianym okresie CERT NASK, obstugujgc zgtoszone incydenty, a takze prowadzac

programowg dziatalno$¢ wymienit, za pomocg poczty elektronicznej, kilkaset, udokumentowanych
listow.

Typologia atakow obstuzonych przez CERT NASK - 1997 r.

procent




