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1.1 Informacje dotyczace zespolu CERT Polska

CERT (Computer Emergency Response Team) Polska jest zespotem powotanym do reagowania
na zdarzenia naruszajgce bezpieczenstwo w sieci Internet. CERT Polska dziata od 1996 roku (do konca
roku 2000 pod nazwa CERT NASK). Od 1997 jest cztonkiem FIRST (Forum of Incidents Response and
Security Teams - http://www_first.org/) - najwiekszej na Swiecie organizaciji zrzeszajacej zespoty reagujace i
zespoty bezpieczenstwa z catego swiata. Od roku 2000 jest takze cztonkiem inicjatywy zrzeszajace;
europejskie zespoty reagujace — TERENA TF-CSIRT (http://www.terena.nl/tech/task-forces/tf-csirt/) i
dziatajacej przy tej inicjatywie organizacji Trusted Introducer’ (http:/www.ti.terena.nl/). W ramach tych
organizacji wspétpracuje z podobnymi zespotami na catym swiecie.

Do gtéwnych zadan zespotu nalezy:

] rejestrowanie i obstuga zdarzen naruszajacych bezpieczenstwo sieci

. alarmowanie uzytkownikéw o wystapieniu bezposrednich dla nich zagrozen

= wspbtpraca z innymi zespotami IRT (Incidents Response Team) w ramach FIRST

] prowadzenie dziatan informacyjno edukacyjnych, zmierzajacych do wzrostu swiadomosci

dotyczacej bezpieczenstwa teleinformatycznego (zamieszczanie aktualnych informacji na

stronie http://www.cert.pl/, organizacja cyklicznej konferencji SECURE)

] prowadzenie badan i przygotowanie raportow dotyczacych bezpieczenstwa polskich

zasoboéw Internetu

] niezalezne testowanie produktéw i rozwigzan z dziedziny bezpieczenstwa

teleinformatycznego

] prace w dziedzinie tworzenia wzorcOw obstugi i rejestraciji incydentéw a takze klasyfikacji i
tworzenia statystyk
= udziat w krajowych i miedzynarodowych projektach zwigzanych z tematyka

bezpieczenstwa teleinformatycznego

' 22 listopada 2001 zespdt uzyskat najwyzszy poziom zaufania Trusted Introducer Accredited Team.



2 Statystyki CERT Polska

Zgodnie z powyzszymi zatozeniami programowymi CERT Polska co roku przygotowuije i
udostepnia statystyki dotyczace przypadkdw naruszenia bezpieczenstwa teleinformatycznego w polskich
zasobach internetowych. Niniejszy raport jest &smym z kolei raportem tego typu. Dotychczasowe

(poczawszy od roku 1996) raporty dostepne sg na stronie CERT Polska ( http:/www.cert.pl/raporty/ )

3 Kilasyfikacja incydentow naruszajacych bezpieczenstwo

teleinformatyczne?

Jak wynika z przedstawionych powyzej zadan programowych, zesp6t CERT Polska prowadzi prace
w dziedzinie tworzenia wzorcow obstugi i rejestracji incydentéw, a takze klasyfikacji i tworzenia statystyk.

Problematyka klasyfikacji incydentow komputerowych jest od lat dyskutowana wsréd oséb i
instytucji zajmujacych sie ta tematyka. Co jakis$ czas pojawiajg sie nowe propozycje klasyfikacji, ktére
zyskuja mniejsza lub wiekszg popularnosé. Najwieksza szanse upowszechnienia maja te propozycie, ktére
zyskujg aprobate jak najwiekszej liczby osrodkéw zajmujacych sie zbieraniem i publikowaniem statystyk.
Dlatego naszym zdaniem na szczeg6lna uwage zastuguje propozycja klasyfikacji wypracowana w ramach
projektu ,,The European CSIRT Network - eCSIRT.net” (http://www.ecsirt.net/), w ktérym to projekcie zespot
CERT Polska réwniez uczestniczyt. Klasyfikacja ta jest podstawa opracowania niniejszego raportu.

4 Statystyka incydentow

4.1 Liczba przypadkow naruszajacych bezpieczenstwo teleinformatyczne

W roku 2003 odnotowalismy 1196 incydentow.

2 Dalej zwanymi incydentami



4.2 Typy odnotowanych incydentow

Poniza tabela przedstawia zbiorcze zestawienie statystyk odnotowanych incydentéw. Nasza
klasyfikacja zawiera 8 gtéwnych typéw incydentéw oraz kategorie ,inne”. Kazdy z gtéwnych typéw zawiera

podtypy incydentéw, ktdre najczesciej stanowia precyzyjny opis incydentu, z jakim mieliSmy do czynienias.

Typ/Podtyp incydentu Liczba Suma-typ  Procent-typ
Obrazliwe i nielegalne tresci 1 57 4,.8%
Spam 48

Dyskredytacja, obrazanie
Pornografia dziecieca, przemoc

Ztosliwe oprogramowanie 0 80 6,7%
Wirus 32
Robak sieciowy 41
Kon trojanski 7

Oprogramowanie szpiegowskie

Dialer 0
Gromadzenie informaciji 0 976 81,5%
Skanowanie 976
Podstuch 0
Inzynieria spofeczna 0
Proby wiaman 2 5 0,4%
Wykorzystanie znanych luk systemowych 1
Préby nieuprawnionego logowania 1
Wykorzystanie nieznanych luk systemowych 1
Wtamania 11 19 1,6%
Wtamanie na konto uprzywilejowane 6
Wtamanie na konto zwykte 2
Wtamanie do aplikacji 0
Dostepnos¢ zasobow 0 20 1,7%
Atak blokujgcy serwis (DoS) 10
Rozproszony atak blokujgcy serwis (DDoS) 10
Sabotaz komputerowy 0
Bezpieczenstwo informacji 0 16 1,3%
Nieuprawniony dostep do informacji 16
Nieuprawniona zmiana informacji 0
Oszustwa komputerowe 0 21 1,8%
Nieuprawnione wykorzystanie zasobow 15
Naruszenie praw autorskich 4
Kradziez tozsamosci, podszycie sie 2
Inne 2 2 0,2%
SUMA 1196 100%

% Doktadny opis poszczegolnych typow atakéw mozna znalezé na stronie projektu eCSIRT.net:
http://www.ecsirt.net/service/documents/wp4-pub-userguide-v10.html#HEAD7



4.3 Typy odnotowanych atakow

Zgodnie z przedstawiong powyzej klasyfikacja odnotowano nastepujacy rozkiad procentowy
incydentow.

Rozktlad procentowy typow incydentow

procent

Jak wida¢ z wykresu zdecydowang wigekszo$¢ stanowi gromadzenie informacji, dlatego aby
przedstawi¢ wyrazniej réznice pomiedzy pozostatymi kategoriami, przedstawiamy ponizej wykres, z ktérego
zostat usuniety ten typ ataku:

Rozktad procentowy typow incydentow
(bez Information Gathering)
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Nalezy zwrdéci¢ uwage, ze zdecydowana dominacja skanowania, ktére w catosci ,tworzy” kategorie
gromadzenie informacji nie jest zwiagzana tylko i wytgcznie z probg zbierania informacji przed ewentualnym
atakiem sieciowym. Trzeba by¢ swiadomym, ze praktycznie niemalze kazdy przypadek skanowania w
Internecie $wiadczy o tym, ze gdzie$ juz nastgpito wlamanie do komputera, z ktérego odbywa sie
skanowanie, niezaleznie od tego czy wtamanie nastapito poprzez dziatanie robaka sieciowego, czy tez byt to
inny atak specjalnie skierowany na dany komputer. Problemem oczywiscie pozostaje w takim przypadku
klasyfikowanie. Jesli mamy do czynienia z przypadkiem skanowania z komputera, do ktérego wczesniej
nastgpito witamanie, to powstaje pytanie: Czy jest to w klasyfikacji wlamanie czy skanowanie? Ot6z
przyjelismy zasade, ze incydent jest klasyfikowany zgodnie z tym jaki problem jest zgtaszany. Jesli
otrzymujemy informacje od poszkodowanego, ze jego sie¢ jest skanowana to incydent jest klasyfikowany
jako skanowanie, niezaleznie od tego, ze w toku wyjasniania sprawy moze sie okazac¢, ze do komputera z
ktdérego odbywalo sie skanowanie, wczesniej nastgpito wiamanie i teoretycznie jest to przypadek znacznie

powazniejszy.

Warto réwniez odnotowac duzy udziat w zgtoszeniach przypadkéw zwigzanych z obrazliwymi i
nielegalnymi tresciami. Oczywiscie kilkadziesiat przypadkéw spamu, jakich zostato do nas zgtoszonych, nie
odzwierciedla rzeczywistego problemu zwigzanego z przesytaniem niezamawianej korespondenciji.
Przypadki te nalezy traktowac jako wyjatkowo uciazliwe dla poszkodowanego. W rzeczywistosci w zesztym
roku nastgpit zdecydowany wzrost ilosci spamu w sieci Internet. Problem zostat zidentyfikowany jako
powazny i obecnie wiele dziatan technicznych i legislacyjnych skierowanych jest na opanowanie i

ograniczenie tego zjawiska.

Zgtoszenia obrazliwych i nielegalnych tresci dotyczg réwniez przypadkdéw wykorzystywania
Internetu do dystrybucji i wymiany tresci zwigzanych z pornografig dziecieca.

4.4 Zglaszajacy, poszkodowani, atakujacy

Na potrzeby statystyki odnotowywane sa trzy kategorie podmiotéw zwigzanych z incydentami:
zgtaszajacy incydent, poszkodowany w incydencie i odpowiedzialny za przeprowadzenie ataku, czyli
atakujacy. Dodatkowo kategorie te uwzgledniane sa w rozbiciu na podmiot krajowy i podmiot zagraniczny.

Ponizsza tabela przedstawia zbiorcze zestawienie danych dotyczacych podmiotéw incydentu.

Podmiot Zgtaszajacy | % |Poszkodowany | % |Atakujacy| %
Osoba prywatna 38 3,2 49 4,1 44 3,7
CERT 616 51,5 20 1,7 0 (]

ISP Abuse 359 30 0 (] 23 1,9

Inna instytucja ds.

. ! 104 8,7 0 0 0 0
Bezpieczenstwa

Firma komercyjna 25 21 356 29,8 47 3,9




procent

Os’rodek_badawczy lub 18 15 48 4 61 5,1
edukacyjny

e 18 1,5 3 0.3 8 0,7
niekomercyjna ’ ’ ’
Jednostka rzadowa 8 0,7 8 0,7 10 0,8
Nieznany 10 0,8 712 59,4 1003 83,9
Kraj 109 9,1 133 11,1 1071 89,6
Zagranica 1072 89,6 993 83 23 1,9
Nieznany 15 1,3 70 5,9 102 8,5

Jak wynika z powyzszej tabeli, najfatwiej mozna byto ustali¢ i sklasyfikowa¢ dane
dotyczace zgtaszajacych incydenty. Mniejsza mozliwo$¢ ustalenia danych dotyczacych
poszkodowanych wynika gtownie z tego, ze wiele zgtoszenh jest dokonywanych tylko w imieniu
poszkodowanego i konkretna informacja o nim nie dociera do CERT Polska. Najmniej wiemy o tym,
kto jest odpowiedzialny atak. W tym wypadku gtéwnym problemem jest ustalenie kategorii
atakujacego w przypadku, kiedy jego adres internetowy nie zdradza tego w sposob oczywisty. Tak
np. jest w przypadku korzystania z szerokopasmowego dostepu do Internetu, zaréwno przez osoby
prywatne jak i firmy komercyjne czy inne instytucje.

Zrédta zgloszen, atakow i poszkodowani
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Jak wida¢ wsrod zgtaszajacych dominuja CERT-y oraz komorki bezpieczenstwa ISPs (Internet

Service Providers). Dodatkowo otrzymujemy wiele zgtoszen od innych instytucji zajmujacych sie

monitoringiem bezpieczenstwa w Internecie. W tym przypadku zgtoszenia te dotyczaca gtéwnie

skanowan o duzym nasileniu oraz odnotowanych w sieci komputeréw umozliwiajgcych anonimowe

rozsytanie spamu (tzw. Open relay). Wsro6d poszkodowanych najwiecej jest firm komercyjnych“, duzo

mniej natomiast instytucji badawczych i edukacyjnych oraz os6b prywatnych. W kazdym z tych

przypadkéw warto zauwazy¢, ze podmioty te stanowig réwniez najwieksze zrédto atakdéw. Potwierdza

to fakt wykorzystywania przez hakeréw przejetych komputeréw do dalszych atakow w sieci.

Zdecydowana wiekszos¢ zgtoszen jak i poszkodowanych (ponad 80%) pochodzi z zagranicy,

natomiast atakujgcy w blisko 90% to uzytkownicy krajowi.

5 Whnioski i trendy

1)

Obserwowane w sieci masowe skanowania nie $wiadcza tylko i wylacznie o
przygotowaniach przysztych atakéw. Sa one skutkiem skutecznego przeprowadzenia wielu
atakéw, gdyz atakujacy wykorzystujg przejete sieci i komputery do przysztych atakéw.

W naszych statystykach pojawiaja sie powazne przypadki dystrybucji w Internecie
nielegalnych tresci, w szczegdlnosci pornografii dzieciecej. Walka z tym zjawiskiem
wymaga dobrej koordynacji zarédwno krajowej jak i miedzynarodowej. Zjawisko
nielegalnych tresci w Internecie nie jest typowym zjawiskiem, jakim zajmujg si¢ CERT-y.
Dlatego w odpowiedzi na nie, zespédt CERT Polska dazy do stworzenia wydzielonego
hotline’u, ktéry zjawiskiem tym bedzie sie zajmowat.

Wsrdd zrédet ataku odnotowujemy coraz wiecej atakow z firm komercyjnych, ale nadal jest
ich tez wiele z osrodkéw badawczych i edukacyjnych (wyzsze uczelnie, szkoty $rednie).
Nalezy pamieta¢, ze wielokrotnie atak z tych jednostek jest konsekwencjg wczesniejszego
skutecznego ataku na nie.

W roku ubieglym dziatalnos¢ zespotu CERT Polska stuzyta przede wszystkim
uzytkownikom zagranicznym, gdyz to oni gtéwnie zgtaszali incydenty5 Nalezy jednak
doda¢, ze najpowazniejsze przypadki dotyczyly zgtoszen od uzytkownikéw krajowych.

Coraz bardziej umacnia sie pozycja CERT-6w jako jednostek koordynujacych przypadki
naruszenia bezpieczenstwa w sieci. Ponad 50% wszystkich zgtoszen to zgtoszenia od
innych CERT-éw.

Incydenty komputerowe sg coraz bardziej skomplikowane i tworzg rozbudowang sie¢
powigzan, ktorej efektem sg ataki typu DDoS, dystrybucja spamu, nielegalnych tresci,
préby oszustw na duzg skale i naruszen praw autorskich.

* z pewnoscig wynika to réwniez z lepszego monitoringu zagrozen prowadzonego przez firmy komercyjne
® gléwnie ze wzgledu na fakt, Ze majg oni zautomatyzowana detekcje skanowan.



7) W chwili obecnej nie obserwujemy duzego przyrostu ilosciowego incydentow.
Obserwujemy natomiast coraz wiecej powaznych incydentow. W odréznieniu do lat
ubiegtych do zespotu CERT Polska zaczety trafia¢ zgtoszenia pochodzace z powaznych

instytucji komercyjnych i publicznych.

Zgtaszanie incydentow: cert@cert.pl, spam: spam@cert.pl

Informacja: info@cert.pl

PGP key: ftp://ftp.nask.pl/pub/CERT POLSKA/cert polska pap keys/CERT POLSKA.pgp
Strona WWW: http:/www.cert.pl/

Feed RSS: http:/www.cert.pl/rss

Adres: NASK/ CERT Polska

ul. Wawozowa 18

02-796 Warszawa
tel.: +48 22 5231 274

fax: +48 22 5231 399



