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1.1 Informacje dotyczace zespolu CERT Polska

CERT Polska (Computer Emergency Response Team Polska — http://www.cert.pl/) jest zespotem,
dziatajgcym w ramach Naukowej i Akademickiej Sieci Komputerowej (http://www.nask.pl/), zajmujacym sie
reagowaniem na zdarzenia naruszajace bezpieczenstwo w Internecie. CERT Polska dziata od 1996 roku, a
od 1997 jest czlonkiem FIRST (Forum of Incidents Response and Security Teams - http://www first.org/) -
najwiekszej na sSwiecie organizacji zrzeszajacej zespoty reagujace i zespoly bezpieczenstwa z catego
Swiata. Od roku 2000 jest takze cztonkiem inicjatywy zrzeszajacej europejskie zespoty reagujace — TERENA
TF-CSIRT (http://www.terena.nl/tech/task-forces/tf-csirt/) i dziatajacej przy tej inicjatywie organizacji Trusted
Introducer’ (http:/Avww.ti.terena.nl/). W ramach tych organizacji wspétpracuje z podobnymi zespotami na

catym Swiecie zaréwno w dziatalnosci operacyjnej jak tez badawczo wdrozeniowe..

Do gtéwnych zadan zespotu CERT Polska nalezy:

= rejestrowanie i obstuga zdarzen naruszajacych bezpieczenstwo sieci;

. alarmowanie uzytkownik6w o wystapieniu bezposrednich dla nich zagrozen;

] wspotpraca z innymi zespotami IRT (Incidents Response Team) — m.in. w ramach FIRST i
TERENA TF-CSIRT;

= prowadzenie dziatan informacyjno-edukacyjnych, zmierzajacych do wzrostu $wiadomosci

na temat bezpieczenstwa teleinformatycznego (zamieszczanie aktualnych informaciji na

stronie http:/www.cert.pl/, organizacja cyklicznej konferencji SECURE);

] prowadzenie badan i przygotowanie raportow dotyczacych bezpieczenstwa polskich

zasoboéw Internetu;

= niezalezne testowanie produktéw i rozwigzan z dziedziny bezpieczenstwa

teleinformatycznego;

= prace w dziedzinie tworzenia wzorcOw obstugi i rejestracji incydentéw, a takze klasyfikacii i
tworzenia statystyk;

] udziat w krajowych i miedzynarodowych projektach zwigzanych z tematyka

bezpieczenstwa teleinformatycznego;

' 0d 2001 r. zespét CERT Polska posiada najwyzszy poziom zaufania Trusted Introducer Accredited Team.



Zespot CERT Polska podejmuje rdzne inicjatywy na rzecz poprawy stanu bezpieczenstwa Internetu
w Polsce. W pazdzierniku 2005 roku zaprosilismy ,do wspdlnego stotu” przedstawicieli zespotow
bezpieczenstwa, zajmujgcych sie reagowaniem na incydenty w sieci , funkcjonujacych w ramach polskich
firm teleinformatycznych i telekomunikacyjnych. W spotkaniu brali udziat specjalisci reprezentujacy firmy:
ASTER, Exatel, Poznanskie Centrum Superkomputerowo-Sieciowe (Pionier-CERT), PKP Informatyka,
Polkomtel, PSE, Telekomunikacja Polska, Telekomunikacja Kolejowa, UPC i VECTRA. Uczestnicy wyrazili
wole wspéipracy, ktorej celem bedzie synchronizacja dziatan oraz inicjatywy w postaci wspdlnych projektow
badz akcji na rzecz poprawy bezpieczenstwa polskiego Internetu.

2 Statystyki CERT Polska

Zgodnie z zatozeniami programowymi wymienionymi na wstepie CERT Polska co roku
przygotowuje i udostepnia  statystyki dotyczace przypadkdéw naruszenia bezpieczenstwa
teleinformatycznego, w polskich zasobach internetowychz, ktdre zostaly zgtoszone do naszego zespotu.
Zespét prowadzi takze prace w dziedzinie tworzenia wzorcoéw rejestracii i obstugi przypadkdéw naruszenia
bezpieczenstwa teleinformatycznego (zwanych dalej incydentami), a takze wzorcow klasyfikacji incydentow
oraz tworzenia statystyk.

Jednym z wazniejszych celéw tych prac jest wypracowanie i state korzystanie z tego samego
sposobu klasyfikowania incydentéw co umozliwi porownywanie danych, zarbwno w kolejnych latach, jak i
roznic pomiedzy naszymi obserwacjami i obserwacjami innych zespotéw reagujacych. W tym roku po raz
trzeci z kolei przygotowalismy statystyki zgodnie z klasyfikacja wypracowang w ramach projektu eCSIRT.net
(http://www.ecsirt.net/cec/service/documents/wp4-pub-userguide-v10.htmi#HEAD?7).

3 Statystyka incydentow

3.1 Liczba przypadkow naruszajacych bezpieczenstwo teleinformatyczne

W roku 2005 odnotowalismy 2516 incydentéw. W nastepnych rozdziatach znajduje sie
szczegotowa klasyfikacja zgtoszonych do nas incydentéw.

3.2 Typy odnotowanych incydentow

Rok 2005 byt rokiem szczegdlnym z punkiu widzenia obstugi incydentéw przez zesp6t CERT
Polska, ze wzgledu na uruchomienie nowego narzedzia do raportowania incydentéw, jakim stat sie system
ARAKIS po dodaniu nowych funkcjonalnosci. W zwiazku z tym tegoroczne statystyki sg jakosciowo inne od
statystyk z lat poprzednich.

2 Ninigjszy raport jest dziesigtym z kolei raportem rocznym naszego zespotu. Dotychczasowe raporty (poczawszy od roku
1996) dostepne sa na stronie CERT Polska ( http://www.cert.pl/raporty/ ).




Ponizsza tabela przedstawia zbiorcze zestawienie statystyk odnotowanych incydentow. Nasza
klasyfikacja zawiera osiem giéwnych typdw incydentow oraz kategorie ,inne”. Kazdy z giéwnych typow
zawiera podtypy incydentow, ktére najczesciej stanowig precyzyjny opis incydentu, z jakim mielismy do

czynienia.
Typ/Podtyp incydentu Liczba Suma-typ  Procent-typ
Obrazliwe i nielegalne tresci 0 283 11,2
Spam 275
Dyskredytacja, obrazanie 8
Pornografia dziecigca, przemoc® 0
Ztosliwe oprogramowanie 1 594 23,6
Wirus 11
Robak sieciowy 462
Kon trojanski 117
Oprogramowanie szpiegowskie 0
Dialer 3
Gromadzenie informaciji 0 1305 51,9
Skanowanie 1292
Podstuch 6
Inzynieria spofeczna 7
Proby wiaman 0 117 4,6
Wykorzystanie znanych luk systemowych 18
Préby nieuprawnionego logowania 99
Wykorzystanie nieznanych luk systemowych 0
Wtamania 0 18 0,7
Wtamanie na konto uprzywilejowane 9
Wtamanie na konto zwykte 7
Wtamanie do aplikacji 2
Atak na dostepnos¢ zasobow 0 28 1,2
Atak blokujacy serwis (DoS) 13
Rozproszony atak blokujgcy serwis (DDoS) 14
Sabotaz komputerowy 1
Atak na bezpieczenstwo informacji 0 3 0,1
Nieuprawniony dostep do informacji 2

8 Wszelkie zgtoszenia dotyczace nielegalnych tresci, w rozumieniu polskiego prawa, przekierowywane sa do zespotu
Dyzurnet.pl, réwniez dziatajacego w ramach NASK (http:/www.dyzurnet.pl/)
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3.3 Typy odnotowanych atakow
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Ponizsze wykresy przedstawiajg rozklad procentowy typdw i podtypdw incydentdw.
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Rozklad procentowy podtypow incydentow
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W roku 2005 najczesciej wystepujacym typem incydentu byto gromadzenie informacji (51,9%), a w
szczegolnosci skanowanie (az 51,35%). Niebagatelny wptyw na taki wynik miato dodanie do zbudowanego
przez zesp6t CERT Polska systemu ARAKIS <http:/arakis.cert.pl/> funkcjonalnosci pozwalajacej wykrywac,
i raportowa¢ do systemu obstugi zgtoszen, préby zauwazonych przez niego atakéw. Coraz rzadziej
napotyka sie skanowania ,recznie sterowane” przez intruza. Ogromna wiekszo$é to skanowania
powodowane przez robaki lub botnety. Dzieki korelacji zgtoszen z danymi udostepnionymi przez system
ARAKIS udafo sie zauwazy¢ bardzo ciekawe zjawisko ,skanowania rozproszonego” powodowane przez
botnety. Polega ono na tym, ze w celu ukrycia préb gromadzenia informaciji, sieci sg skanowane przez
~armie” np. 1000 zombies (czyli komputeréw kontrolowanych przez atakujacego), przy czym kazdy z nich
skanuje tylko niewielki fragment atakowanej sieci (rzedu kilku hostow). Ten typ skanowania jest takze
roztozony w czasie. Przy stosowaniu ,standardowych” metod wykrywania atakéw ten typ (podtyp) jest

zazwyczaj niezauwazony (lub bagatelizowany) przez atakowanego.

Drugim, co do liczebnosci typem incydentdéw byty przypadki dziatania ztosliwego oprogramowania
(28,6%) przy czym najczesciej mielismy do czynienia z robakami sieciowymi (18,36%). Zauwazalna jest
tendencja do zacierania sie granic pomiedzy robakiem, wirusem, koniem trojanskim a oprogramowaniem
szpiegowskim. Robaki sieciowe coraz czesciej posiadajg funkcjonalnosci typowe dla pozostatych rodzajow

ztosliwego oprogramowania.

Do grona najliczniejszych kategorii nalezy rowniez zaliczy¢ ObraZliwe i nielegalne tresci (11,2%) ze
szczegO6lnym uwzglednieniem spamu (10,89%). Najczesciej jest to spam rozsytany za posrednictwem
skompromitowanej maszyny, bez wiedzy jej wiasciciela. Rownie czesto intruz wykorzystuje fakt btednej
konfiguracji ustug udostepnianych przez serwery (np. spam rozsytany z wykorzystaniem ,open proxy”).



Spamerzy uzywajg coraz bardziej wyrafinowanych technik, aby utrudni¢ rozpoznanie prawdziwego zrodta
rozsytania niechcianej korespondenciji. Przypadki zarejestrowane przez CERT Polska dotyczg wytacznie
wyjatkowo ucigzliwego spamu, zgtaszanego bezposrednio przez poszkodowanego.
W rzeczywistosci skala zjawiska jest o wiele wigksza.

3.4 Zglaszajacy, poszkodowani, atakujacy

Na potrzeby statystyki odnotowywane sa trzy kategorie podmiotow zwigzanych z incydentami:
zgtaszajacy incydent, poszkodowany w incydencie i odpowiedzialny za przeprowadzenie ataku, czyli
atakujacy. Dodatkowo kategorie te uwzgledniane sa w rozbiciu na podmiot krajowy i podmiot zagraniczny.

Ponizsza tabela przedstawia zbiorcze zestawienie danych dotyczacych podmiotdéw incydentu.

Podmiot Zgtaszajacy % Poszkodowany % Atakujacy %
Osoba prywatna 368 14,6 368 14,6 148 5,9
CERT* 1808 71,9 0 (] 0 (]
ISP Abuse 8 0,3 0 0 0 0
e o o | o :
Firma komercyjna 113 45 1336 53,1 676 26,9
oer igg’jjg}fdawczy 2 27 1,1 145 58 347 138
Instytucja niekomercyjna 13 0,5 91 3,6 59 2,3
Jednostka rzadowa 8 0,3 197 7.8 17 0,7
Nieznany 41 1,6 379 15,1 1269 50,4
Kraj 2140 85 2124 84,4 1702 67,6
Zagranica 347 13,8 203 8 144 57
Nieznany 29 1,2 189 7,6 670 26,7

Najaktywniej zgtaszajacym incydenty byly zespoty reagujace (71,9%). Innymi istotnymi zrédtami
zgtaszania incydentéw byty Osoby Prywatne (14,6%), Inne Instytucje ds. Bezpieczeristwa (5,2%) oraz Firmy
Komercyjne (4,5%). W celu usprawnienia obstugi incydentéw, zespét CERT Polska udostepnit formularz

* Zawiera zgtoszenia pochodzace z systeméw automatycznych, w tym takze z systemu ARAKIS



online do ich zgtaszania <https://www.cert.pl/formularz/formularz.php>. ZauwazylisSmy, ze intuicyjny interfejs
oraz ograniczenie do minimum niezbednych operacji do wystania zgtoszenia, wptywa na zwigkszenie
aktywnosci Osdb Prywatnych jako zgtaszajacych.

W kategorii Poszkodowany najwyzszy odsetek stanowi grupa Firm Komercyjnych (53,1%). Druga
najczesciej poszkodowang grupa uzytkownikéw sieci byly Osoby Prywatne (14,6%). Niestety az 15,1%
poszkodowanych nie zostalo rozpoznanych. Istniejg dwie gtéwne przyczyny takiego stanu rzeczy. Po
pierwsze zgtoszenia sg skitadane przez operatoréw oraz zespoty reagujace w czyims imieniu (bez podania
poszkodowanego). Po drugie, grupa poszkodowanych w wyniku jednego incydentu moze byé bardzo duza,
poczawszy od Osob Prywatnych poprzez Osrodki badawcze i edukacyjne, a konczac na Firmach
Komercyjnych.

Wsrod Atakujgcych najwieksza grupe stanowig Nieznani sprawcy (50,4%). Sytuacja taka wynika z
faktu, ze atakujgcy zazwyczaj korzysta z ,posrednika”, jakim jest np. serwer proxy, botnet czy
skompromitowany host nieswiadomego uzytkownika. Takiego sprawce trudno jest zidentyfikowaé. Dos¢
czesto Atakujgcym okazywata sie Firma Komercyjna (26,9%). Coraz wieksza dostepnos¢ Internetu zacheca
mate firmy komercyjne do jego wykorzystania. Nie zawsze jednak wigze sig¢ to z zaimplementowaniem
odpowiednich polityk bezpieczenstwa. Poza wymienionymi podmiotami zauwazalna byta réwniez aktywnosc
Osrodkéw Badawczych lub Edukacyjnych (13,8%), czyli w praktyce szkét i uczelni wyzszych, oraz w
mniejszym stopniu Osob prywatnych (5,9%).

Jesli chodzi o klasyfikacje dotyczaca zrodta pochodzenia w rozumieniu geograficznym, to znacznie
wzrdst odsetek incydentow ,polskich”. W przewazajacej wiekszosci zardwno zgfaszajacy, poszkodowany i
atakujgcy pochodzit z Polski (odpowiednio: 85%, 84,4%, 67,6%). Niestety nadal zdarzajg sie przypadki, w
ktérych nieznane jest pochodzenie Poszkodowanego (7,6%) oraz Atakujacego (26,7%).

Zrédta zgtoszen, atakow i poszkodowani
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Pochodzenie Zglaszajacego, poszkodowanego i atakujacego
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4 Whnioski i trendy

4.1 Najwazniejsze zmiany w stosunku do roku ubieglego

W roku 2005 system ARAKIS po dodaniu nowych funkcjonalnosci, stat sie zrodtem raportowania
incydentéw. Fakt ten miat niewatpliwie duzy wplyw na ksztatt tegorocznych statystyk. Poniewaz system
ARAKIS zgtasza de facto préby skanowania hostéw, staralismy sie zakwalifikowaé kazdg z tych prob jako:
skanowanie, dziatalno$¢ trojana lub robaka.

W roku 2005 powstat réwniez nowy formularz zgtoszeniowy. Za gtéwny cel postawilismy sobie
uproszczenie i utatwienie procesu zgtoszenia incydentu. Zmniejszylismy liczbe wymaganych danych oraz
staralismy sie stworzy¢ jak najbardziej intuicyjny i przejrzysty interfejs. Dziatania te spowodowaty
zwiekszenie ilosci zgloszen od oséb prywatnych.

Odnotowalismy kilka istotnych zmian w stosunku do roku 2004, ale takze utrzymanie sie niektérych
istotnych trendéw. Ponizej przedstawiamy te obserwacje, ktére sa naszym zdaniem najwazniejsze:

e Nadal najczesciej wystepujacym incydentem byto skanowanie 51,35%

e Nastgpit prawie dwukrotny wzrost liczby incydentow dotyczacych zZiosliwego
oprogramowania (w szczegélnosci robakdw sieciowych i trojanéw) — z 13,5% do 23,6%;

e Ponad pieciokrotnie zmalata liczba atakéw DoS i DDoS — z 6,3% do 1,2%.

e Prawie dwukrotnie czesciej dokonywano prob wtaman — wzrost z 2,5% do 4,6%, ze
wskazaniem na préby nieuprawnionego logowania.



e Nadal decydujaca role w zgtaszaniu incydentéw odegraty zespoty typu CERT® — 71,9%

zgtoszen.
e Zmalat odsetek zgtoszen od zespotdw typu Abuse —z 4,6% do 0,3%.

e Uzycie systemu automatycznego raportowania naruszen bezpieczenstwa wptyneto na
zwigkszenie liczby incydentéw powigzanych z polskim uzytkownikiem sieci jako
poszkodowanym.

e Znacznie wzrosta liczba poszkodowanych wsrod firm komercyjnych —z 12,3% do 53, 1%.

e Wzrosta liczba incydentéw, w ktdrych nie mozna ustali¢ pochodzenia atakujacego — z 20%
do 26,7%.

4.2 Liczbaincydentow w latach 1996 - 2005
Ponizszy wykres przedstawia liczbe incydentéw w latach 1996 — 2005

Liczba incydentéow 1996-2005
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Jak wida¢ liczba incydentéw wzrosta ponad dwukrotnie w stosunku do roku 2004. Jest to w gtéwne;j
mierze wynik obstugi zgtoszen generowanych przez system ARAKIS. Pomimo tego nie jest to jednak liczba
w pelni odzwierciedlajaca skale zjawiska. Zdajemy sobie sprawe, ze wiele incydentéw jest
bagatelizowanych lub niezauwazonych przez potencjalng ofiare. Wiele prob skanowania pozostaje
niewykrytych w wyniku ich rozproszenia na wiele maszyn oraz w diugim okresie czasu. Duza grupa oséb
rezygnuje ze zgtaszania incydentdw ze wzgledu na brak reakcji ze strony odpowiedzialnych za atakujace
hosty czy sieci. Niemniej jednak, utrzymuje sie tendencja wzrostowa notowanych incydentéw i nalezy sie

spodziewac wzrostu zgtoszen w latach nastepnych.

® W tym zgloszenia pochodzace z systeméw automatycznych oraz systemu ARAKIS



4.3 Rozkiad procentowy podtypow incydentow w latach 2003-2005.

Rozklad procentowy podtypow incydentow w latach 2003, 2004 i 2005

procent
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Poniewaz od 2003 roku tworzymy statystyki opierajac sie o te sama klasyfikacje, mozliwe jest
poréwnanie rozktadu procentowego incydentéw wystepujacych na przestrzeni ostatnich trzech lat. Przez
caty ten okres mieliSmy najczesciej do czynienia z przypadkami skanowania sieci. Tendencja spadkowa nie
wynika bynajmniej z coraz mniejszej liczby prob skanowania, lecz z faktu zakwalifikowania ich jako
dziatalnos¢ robaka lub trojana (bardziej precyzyjna klasyfikacja byta mozliwa dzieki danym z systemu
ARAKIS). W zwigzku z powyzszym wzrést procent incydentdw powodowanych przez robaki sieciowe i
trojany. Dostrzegalna jest tendencja wzrostowa liczby rozsytanego spamu - w rzeczywistosci jest ona jednak

znacznie silniejsza.

Reasumujac, przez caty okres stosowania klasyfikacji e_CSIRT.net , najwigkszy udziat procentowy
miaty incydenty bedace wynikiem skanowania, dziatalnosci robakdw oraz rozsytania spamu. Reszta
podtypdw jest reprezentowana w statystykach znacznie stabie;j.

4.4 Najwazniejsze trendy i zjawiska obserwowane w roku 2005

Ponizej przedstawiamy najbardziej istotne naszym zdaniem trendy i zjawiska, wystepujace w roku
2005, wynikajace zaréwno z obstugi incydentoéw, jak i z innych obserwacji poczynionych przez CERT
Polska:

e Widoczna jest zmiana w wykorzystywaniu botnetéw. Coraz rzadziej sq one zrodtem
atakéw DoS i DDoS, za to coraz czesciej staja sie narzedziem do czerpania nielegalnych
zyskow, rozsytania spamu czy przejmowania numerdw kart kredytowych i kont bankowych
(np. phishing).

¢ Nadal na bardzo wysokim poziomie utrzymywata sie aktywnosc robakéw internetowych.



Spamerzy stosujg coraz wymysiniejsze techniki, aby ukryé pochodzenie prawdziwego
nadawcy niechcianej korespondencji. Nierzadko powoduje to generowanie fatszywych

alarméw (nawet przez doswiadczone organizacje antyspamerskie).

Ciagle bolesny jest brak zabezpieczen oraz profesjonalnego zarzadzania sieciami w wielu
firmach, ktére czesto nie zdajg sobie sprawy z niebezpieczenstw wynikajacych z dostepu
do Internetu.

Coraz wigkszy problem stanowi brak reakcji wielu operatoréw i dostawcdw ustug, na np.
uporczywe proby skanowania sieci, bedace ewidentnym wynikiem dziatalnosci robakéw
sieciowych.

Dziatania hakerow sa coraz bardziej zaawansowane, a wykorzystywane mechanizmy
coraz bardziej skomplikowane.

Zauwazalny jest nowy trend propagacji robakéw poprzez luki w aplikacjach WWW.
Jako metoda wyboru celu wykorzystywane sa, poza klasycznym skanowaniem sieci,
popularne wyszukiwarki Internetowe takie jak Google, ktére wyszukuja strony WWW z
potencjalnie dziurawym oprogramowaniem. Gtéwnym celem sa aplikacje open source

bazujace na PHP i Perl.

Pojawito sie duzo atakéw ,brute force” na SSH, powodowanych przez automaty oraz
robaki.

Komunikatory zaczynajg by¢ wykorzystywane do propagacji malware’u (z duzg
skutecznoscia). Trudno kontrolowac tego typu dziatania.
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