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1.1 Informacje dotyczace zespotu CERT Polska

CERT Polska (Computer Emergency Response Team Polska — http://www.cert.pl/) jest zespotem,
dziatajacym w ramach Naukowej i Akademickiej Sieci Komputerowej (http://www.nask.pl/), zajmujacym sie
reagowaniem na zdarzenia naruszajace bezpieczenstwo w Internecie. CERT Polska dziata od 1996 roku, a
od 1997 jest czlonkiem FIRST (Forum of Incidents Response and Security Teams - http://www.first.org/) -
najwiekszej na Swiecie organizacji zrzeszajacej zespoly reagujace i zespoty bezpieczenstwa z catego
Swiata. Od roku 2000 jest takze cztonkiem inicjatywy zrzeszajacej europejskie zespoty reagujace — TERENA
TF-CSIRT (http://www.terena.nl/tech/task-forces/tf-csirt/) i dziatajacej przy tej inicjatywie organizacji Trusted
Introducer’ (http://www ti.terena.nl/). W ramach tych organizacji wspotpracuje z podobnymi zespotami na

catym Swiecie zaréwno w dziatalno$ci operacyjnej jak tez badawczo wdrozeniowej.

Do gtéwnych zadan zespotu CERT Polska nalezy:

" rejestrowanie i obstuga zdarzeh naruszajacych bezpieczenstwo sieci;
= alarmowanie uzytkownikow o wystapieniu bezposrednich dla nich zagrozen;
] wspotpraca z innymi zespotami IRT (Incidents Response Team) — m.in. w ramach FIRST i

TERENA TF-CSIRT;

= prowadzenie dziatan informacyjno-edukacyjnych, zmierzajacych do wzrostu $wiadomosci
na temat bezpieczenstwa teleinformatycznego (zamieszczanie aktualnych informacji na

stronie http://www.cert.pl/, organizacja cyklicznej konferencji SECURE);

= prowadzenie badan i przygotowanie raportéw dotyczacych bezpieczenstwa polskich

zasobow Internetu;

Ll niezalezne testowanie produktéw i rozwigzan z dziedziny bezpieczenstwa

teleinformatycznego;

= prace w dziedzinie tworzenia wzorcow obstugi i rejestracji incydentéw, a takze klasyfikacji i

tworzenia statystyk;

Ll udziat w krajowych i miedzynarodowych projektach zwigzanych z tematyka

bezpieczenstwa teleinformatycznego;

' Od 2001 r. zespdt CERT Polska posiada najwyzszy poziom zaufania Trusted Introducer Accredited Team.



2 Statystyki CERT Polska

Zgodnie z zalozeniami programowymi wymienionymi na wstepie, CERT Polska co roku
przygotowuje i udostepnia statystyki dotyczace przypadkdw naruszenia  bezpieczenstwa
teleinformatycznego w polskich zasobach internetowychz, ktére zostaty zgtoszone do naszego zespotu.
Zespdt prowadzi takze prace w dziedzinie tworzenia wzorcow rejestracji i obstugi przypadkdéw naruszenia
bezpieczenstwa teleinformatycznego (zwanych dalej incydentami), a takze wzorcow klasyfikacji incydentéw
oraz tworzenia statystyk.

Jednym z wazniejszych celdow tych prac jest wypracowanie i state korzystanie z tego samego
sposobu klasyfikowania incydentéw, co umozliwi poréwnywanie danych, zaréwno w kolejnych latach, jak i
réznic pomiedzy naszymi obserwacjami i obserwacjami innych zespotéw reagujacych. W tym roku po raz
piaty z kolei przygotowalismy statystyki zgodnie z klasyfikacjg wypracowang w ramach projektu eCSIRT.net
(http://www.ecsirt.net/cec/service/documents/wp4-pub-userguide-v10.htmI#HEAD?7).

3 Statystyka incydentow

3.1 Liczba przypadkow naruszajacych bezpieczenstwo teleinformatyczne

W roku 2007 odnotowalismy 2108 incydentow. W nastepnych rozdziatach znajduje sie
szczegotowa klasyfikacja zgtoszonych do nas incydentow.

3.2 Typy odnotowanych incydentow

Ponizsza tabela przedstawia zbiorcze zestawienie statystyk odnotowanych incydentow. Nasza
klasyfikacja zawiera osiem gtéwnych typow incydentéw oraz kategorie ,inne”. Kazdy z gtéwnych typow

zawiera podtypy incydentéw, ktdre najczesciej stanowig bardziej precyzyjny opis incydentu, z jakim mieliSmy

do czynienia.
Typ/Podtyp incydentu Liczba Suma-typ  Procent-typ
Obrazliwe i nielegalne tresci 0 544 25,81
Spam 531
Dyskredytacja, obrazanie 10
Pornografia dziecieca, przem003 3

2 Niniejszy raport jest dwunastym z kolei raportem rocznym naszego zespotu. Dotychczasowe raporty (poczawszy od roku
1996) dostepne sa na stronie CERT Polska ( http://www.cert.pl/raporty/ ).

% Wszelkie zgtoszenia dotyczace nielegalnych tresci, w rozumieniu polskiego prawa, kierowane sa do zespotu Dyzurnet.pl,
rowniez dziatajacego w ramach NASK (http://www.dyzurnet.pl/)



Ztosliwe oprogramowanie

Wirus

Robak sieciowy

Kon trojanski

Oprogramowanie szpiegowskie

Dialer

Gromadzenie informacji

Skanowanie

Podstuch

Inzynieria spoteczna

Proby wtaman

Wykorzystanie znanych luk systemowych
Proby nieuprawnionego logowania
Wykorzystanie nieznanych luk systemowych
Witamania

Witamanie na konto uprzywilejowane
Witamanie na konto zwykte

Witamanie do aplikacji

Atak na dostepnos¢ zasobéw

Atak blokujgcy serwis (DoS)
Rozproszony atak blokujgcy serwis (DDoS)
Sabotaz komputerowy

Atak na bezpieczenstwo informacji
Nieuprawniony dostep do informacji
Nieuprawniona zmiana informacji
Oszustwa komputerowe
Nieuprawnione wykorzystanie zasobow

Naruszenie praw autorskich

Kradziez tozsamosci, podszycie sie (w tym Phishing)

Inne

SUMA

3.3 Typy odnotowanych atakow
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Ponizsze wykresy przedstawiajg rozktad procentowy typdw i podtypdw incydentow.



Rozklad procentowy typow incydentéw
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W tym roku trzy najczesciej wystepujace typy incydentdw majg prawie identyczny udziat
procentowy (réznica ponizej 2%). Jest to sytuacje odmienna od zeszlorocznej, gdzie réznice wynosity okoto



20%. Po raz pierwszy w historii publikowanych przez nas raportéw, najczesciej pojawiajacym sie typem
incydentéw byty Oszustwa komputerowe (26,42%). Niebagatelny wptyw na taki stan rzeczy miat wzrost
liczby zgloszen dotyczacych Kradziezy tozsamosci, podszycia sie (z 12,53% do 19,12% - sa to gtdwnie
przypadki phishingu) oraz Naruszenia praw autorskich (z 0,99% do 6,4% - w wiekszosci zgtoszenia z
systeméw automatycznych skanujgcych sieci P2P).

Drugim pod wzgledem liczebnosci typem incydentow byly ObraZliwe i nielegalne tresci (25,81 %),
na co bezposredni wptyw miata duza ilo$¢ zgtoszen dotyczacych Spamu (25,19%). Byly to gtéwnie, tak jak
w roku 2006, zgtoszenia pochodzace ze SpamCopa (miedzynarodowy projekt internetowy, majacy na celu

walke ze spamem).

Kolejnym typem incydentdéw byto Gromadzenie informacji (24,72%). Z roku na rok obserwujemy
mniejszy udziat tego typu zgtoszeh w statystykach, chociaz nadal utrzymuje sie on na wysokim poziomie.
Na taki stan rzeczy ma wptyw coraz mniejszy udziat przypadkéw Skanowar. W przeciagu 5 lat spadek o 57
punktéw procentowych, z 81,8% do 24,24%, w roku obecnym.

3.4 Zglaszajacy, poszkodowani, atakujacy

Na potrzeby statystyki odnotowywane sg trzy kategorie podmiotéw zwigzanych z incydentami:
zglaszajacy incydent, poszkodowany w incydencie i odpowiedzialny za przeprowadzenie ataku, czyli

atakujacy. Dodatkowo kategorie te uwzgledniane sg w rozbiciu na podmiot krajowy i podmiot zagraniczny.

Ponizsza tabela przedstawia zbiorcze zestawienie danych dotyczacych podmiotow incydentu.

Podmiot Zgtaszajacy % Poszkodowany % Atakujacy %
Osoba prywatna 283 13,43 266 12,62 83 3,94
CERT' 681 32,31 0 0,00 0 0,00
ISP Abuse 4 0,19 0 0,00 0 0,00
UHEA ISR S, 555 26,33 0 0,00 0 0,00
Bezpieczenstwa

Firma komercyjna 497 23,58 914 43,36 1240 58,82
oer gg’fj’f}fd""wczy lub 44 2,00 148 7,02 274 13,00
Instytucja niekomercyjna 11 0,52 11 0,52 69 3,27
Jednostka rzgdowa 33 1,57 46 2,18 51 2,42

* Zawiera zgtoszenia pochodzace z systemow automatycznych, w tym takze z systemu ARAKIS



Nieznany 0 0,00 723 34,30 391 18,55

Kraj 966 45,83 955 45,30 1800 85,39
Zagranica 1142 54,17 540 25,62 162 7,69
Nieznany 0 0,00 613 29,08 146 6,92

W roku 2007 najczesciej otrzymywaliSmy zgtoszenia od Zespotoéw reagujgcych (32,3 %) - Jest to
sytuacja taka sama jak w poprzednim roku. Czes¢ z tych zgtoszen pochodzita z systemu ARAKIS
(http://www.arakis.pl/) i byta wygenerowana automatycznie. Znaczacymi zrédtami zgtaszania incydentéw
byty rowniez Inne instytucje ds. Bezpieczeristwa (26,3%) oraz Firmy komercyjne (23,6%). W pierwszym
przypadku mieliSmy do czynienia gtdwnie za zgtoszeniami ze SpamCopa., natomiast 13,4 % zgloszen

otrzymalismy od Osoéb prywatnych.

Wsrdd Poszkodowanych najczesciej wystepowaty Firmy komercyjne (43,4%). Sytuacja taka ma
miejsce od kilku lat. Az w 34,3% przypadkéw nie mozna byto ustali¢ poszkodowanego, poniewaz byly to w
gléwnej mierze zgtoszenia przesytane przez SpamCopa oraz zespoty reagujace w imieniu oséb trzecich.
12,6% poszkodowanych to Osoby prywatne.

Sposréd Atakujgcych ponad polowe stanowity Firmy komercyjne (58,8%). Z roku na rok notujemy
coraz wiecej takich przypadkow. W 18,5% Atakujgcy pozostawat Nieznany. Tak jak do tej pory, czesto nie
jestesmy w stanie zidentyfikowaé prawdziwego zrodia ataku. Atakujgcy ukrywa sie za serwerem Proxy,
botnetem czy przejetqg maszyng nieswiadomej ofiary. Dodatkowo pojawity i upowszechnity sie dziatajace na
granicy prawa firmy udostepniajace tacza, serwery fizyczne i wirtualne, na ktdérych umieszczane sg
nielegalne tresci. Oczywiscie firmy takie zapewniajg petng anonimowosé swoim klientom (np. Russian

Businnes Network).

Zmiana w poréwnaniu do lat ubiegtych nastgpita w przypadku klasyfikacji dotyczacej zrddta
pochodzenia w rozumieniu geograficznym. Po raz pierwszy odsetek Zgfaszajgcych pochodzacych z
zagranicy (54,2%) przewyzszyt Zgtaszajgcych pochodzacych z Polski (45,8%). Na taki stan rzeczy wptyneta
duza liczba zgtoszen pochodzacych ze SpamCopa, zagranicznych bankéw lub ich reprezentantow
raportujgcych phishing oraz zagranicznych organizacji antypirackich. Poszkodowany i Atakujgcy pochodzili
w gtéwnej mierze z Polski (45,3% oraz 85,4%), a 25,6% Poszkodowanych oraz 7,7% Atakujgcych byta z
zagranicy. Niezmiennie na dos¢ wysokim poziomie utrzymuje sie odsetek Poszkodowanych, ktérych
pochodzenie nie jest znane (29,1%). Przyczyna sa, podobnie jak jak w przypadku Zrédfa poszkodowanych,

zgtoszenia sktadane w czyim$ imieniu, bez wskazania poszkodowanego.



Zrédta zgtoszen, atakéw i poszkodowani
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4 Statystyki dodatkowe

4.1 Liczba incydentow zgtaszanych tygodniowo z podzialem na giéwne kategorie

Ponizszy wykres przedstawia liczbe incydentéw zarejestrowanych w okresie tygodnia, z
wyszczegolnieniem gitéwnych kategorii.
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Rejestrowalismy od 30 do 60 incydentéw tygodniowo. W pierwszych dwoch miesigcach 2007 roku
widoczny jest zwiekszony udziat incydentéw dotyczacych Zfosliwego oprogramowania. Bezposrednio po
nim nastepuje wzrost incydentéw dotyczacych Gromadzenia informacji. Mozliwe, ze jest to wynik budowania
botnetu. W pierwszej fazie infekowano maszyny za posrednictwem Zfosliwego oprogramowania zaszytego
w stronach WWW. Nastepnie zainfekowane w ten sposéb maszyny, w poszukiwaniu nowych ofiar, zaczety
intensywnie skanowaé sieci. W odréznieniu od roku 2006, w miare réwnomiernie rozktada sie ilos¢
incydentéw dotyczacych ObraZliwych i nielegalnych tresci, czyli w gtdwnej mierze spamu.

4.2 Liczba zgloszen a liczba incydentow

Ponizszy wykres przedstawia liczbe zgtoszen w stosunku do liczby incydentéw.
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Jak mozna zauwazy¢, nie kazda informacja trafiajaca do naszego systemu obstugi jest
w rzeczywistosci incydentem. Wiekszos¢ odrzuconych przypadkéw to oczywiscie spam.
Bardzo czesto zdarza sie, ze informacja o incydencie trafia do naszego zespotu z wielu zrédet.
Niejednokrotnie otrzymujemy niezalezne zgloszenia tego samego przypadku (np.
zainfekowanego komputera bedacego zrédlem spamu) z automatycznych systeméw detekcji
oraz od uzytkownikéw indywidualnych.

4.3 Liczba przypadkow naduzy¢ dotyczacych najwiekszych polskich operatorow

Ponizsze dane prezentujg liczbe przypadkéow naduzy¢ oszacowang na podstawie wszystkich
danych zgtaszanych do CERT Polska.



Liczba przypadkéw naduzy¢ przekazanych do najwiekszych polskich operatorow
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CERT Polska otrzymuje wiele informacji o poszczegdinych wykrytych przypadkach infekcji, zrodet
spamu, phishingu itp. znajdujgcych sie w sieciach wspétpracujacych z nami polskich operatoréw
internetowychs. Dane te nie sg uwzgledniane w liczbie incydentdw, poniewaz zgtoszenia takie nie sg przez

nas obstugiwane i monitorowane. Wiekszo$¢ operatoréw otrzymuje natomiast dane dotyczace swojej sieci.

Zwraca uwage olbrzymia liczba przypadkéw wykorzystania zainfekowanych komputeréw do
rozsytania spamu. Zidentyfikowano tacznie 1425 153 takich przypadkow, co stanowi 77,6% wszystkich
naduzyé. Nalezy tu podkresli¢, iZ jest to liczba infekcji, a nie wystanych w ich wyniku wiadomosci. Ta ostatnia

bytaby o kilka rzeddw wielkosci wieksza.

® Wspolpraca ta realizowana jest w ramach powstatego z inicjatywy zespotu CERT Polska ABUSE-FORUM.
Forum istnieje od listopada 2005 r.



5 Whnioski i trendy

5.1 Najwazniejsze zmiany w stosunku do roku ubiegiego

Oprécz najwazniejszych trendéw i zjawisk, ktdre opisane zostaty w rozdziale 5.4, warto zwrécic¢
uwage na kilka innych istotnych zmian w stosunku do roku 2006, ale takze na utrzymanie sie¢ niektorych

znaczacych trenddéw. Ponizej przedstawiamy te, ktére sg naszym zdaniem najwazniejsze:

¢ Nieznacznie spadt procent skanowan z 27,11% do 24,8%, ale nadal utrzymuje sie na

zZnaczacym poziomie
e Zmniejszyt sie udziat zgtoszonego do nas spamu— z 35,31% do 25,34%

e OdnotowaliSmy zwiekszenie udziatu incydentéw dotyczacych Phishingu — z 12,5% do
18,93%, przy czym nalezy podkresli¢, ze zintensyfikowaly sie proby podszywania pod

polskie banki.
¢ Nadal najczesciej zgtaszajacym byty zespoty typu CERT

e Odsetek zglaszajacych pochodzacych z zagranicy przewyzszyt odsetek zgtaszajacych z
Polski. Poszkodowany i atakujacy tak jak w roku poprzednim w wiekszosci pochodzit z
Polski

e Na dos¢ wysokim poziomie utrzymat sie odsetek incydentow, gdzie nieznany byt
poszkodowany (29,1%) . Zmalat za to procent incydentéw, w ktorych nieznany byt
atakujacy (z 15% do 6,9%)

e Znacznie wzrost udziat incydentdéw dotyczacych naruszenia praw autorskich z 0,78% do
6,16%

e ZanotowaliSmy mniejszg liczbe incydentdw niz w roku poprzednim (wyjasnienie tego faktu

ponizszym rozdziale)

5.2 Liczbaincydentéw w latach 1996 - 2007

Ponizszy wykres przedstawia liczbe incydentéw w latach 1996 — 2007



Liczba incydentow 1996-2007
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Drugi rok z rzedu zanotowalismy mniejszg liczbe incydentéw. Jedng z przyczyn takiej sytuacji jest
zmniejszenie liczby zgloszen z systemdw automatycznych. PrzestaliSmy otrzymywac je z takich zrodet jak
myNetWatchman.com, CERT RENATER czy DShield.org. Dodatkowo incydenty dotyczace najwiekszych
operatorow sg przekazywane bezposrednio do nich w sposob automatyczny, bez rejestracji w naszym
systemie (wiecej na ten temat w p.4.3) . Warto zwréci¢ réwniez uwage, ze w ostatnich 2 latach nie
pojawity sie spektakularne przypadki masowych robakéw czy wiruséw, ktére w przesziosci systematycznie
zgarniaty zniwa w postaci olbrzymiej liczby przejetych komputeréw. Ostatnie takie przypadki miaty miejsce w

2004 i 2005 roku i zwigzane byty z robakami Sasser i Blaster (wiecej na ten temat w 5.3).

5.3 Rozkiad procentowy podtypoéw incydentow w latach 2003-2007.

Od roku 2003 statystyki sg tworzone w oparciu o te sama klasyfikacje. Umozliwia to nam

poréwnanie rozkladu procentowego incydentéw na przestrzeni ostatnich pieciu lat (patrz wykres ponizej).



Rozklad procentowy podtypéw incydentéw w latach 2003-2007
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Jak mozna zauwazyé¢, w okresie tym znacznie spadia liczba Skanowar (z 81.6% do 24,8%). Na taki
stan rzeczy, w gtdwnej mierze, majg wpltyw dwa czynniki. Po pierwsze, coraz czesciej potrafimy rozpoznac
przyczyne skanowania, przez co incydent kwalifikowany jest np. jako robak sieciowy. Po drugie, po 2004
roku nie pojawity sie luki w systemach z rodziny Microsoft Windows, ktdre pozwalatyby na automatyczng
dystrybucje robaka, tak jak miato to miejsce w przypadku Sassera czy Blastera. W zwigzku z tym robaki nie
skanujg juz tak intensywnie sieci w poszukiwaniu nowych ofiar. Z tego tez powodu obserwujemy duzo
mniejsza liczbe zgloszen dotyczacych Robakow sieciowych (spadek z 18,4% w roku 2005 do 3,7% w roku
2007). Szczyt przypadt na lata 2004 oraz 2005, kiedy to sieci byly intensywnie penetrowane przez
wspomniane juz robaki. Podkresli¢ nalezy bardzo duzy wzrost zgtoszen dotyczacych Kradziezy tozsamosci,
podszycia sie , czyli w gildwnej mierze phishingu. Na przestrzeni czterech ostatnich lat udziat procentowy
tego typu incydentow wzrdst ponad siedmiokrotnie. Dos¢ duzy przyrost nastapit rowniez w ostatnim roku w
przypadku zgtoszen Naruszenia praw autorskich. Oscylowaty one wokét poziomu 1% - 2%, zas w roku 2007
osiagnely ponad 6%. Jest to wynik aktywnosci duzych koncernéw filmowych oraz reprezentujacych je
organizacji antypirackich. Nadal na wysokim poziomie utrzymuje sie Spam (25,3%), ktéry obok stron WWW

jest obecnie gldbwnym kanatem dystrybucji ztosliwego oprogramowania.

5.4 Najwazniejsze trendy i zjawiska obserwowane w roku 2007

Ponizej przedstawiamy najbardziej znaczace trendy i zjawiska, wystepujace w roku 2007,
wynikajace zaréwno z obstugi incydentdéw, jak i z innych obserwacji poczynionych przez CERT Polska:



e Na niskim poziomie utrzymuje sie liczba incydentow dotyczacych robaka sieciowego.
Wynika to z faktu, ze nie pojawity sie w 2007 roku zadne nowe luki pozwalajace na

automatyczng propagacje robakow.

e Czesciej notowaliSmy incydenty zwigzane z phishingiem. Wiekszo$¢ spraw dotyczyta
fatszywych stron zagranicznych bankdéw, umieszczonych na polskich serwerach. Byly to

zazwyczaj maszyny przejete przez hakera.

e Zdarzajg sie coraz powazniejsze incydenty zwigzane z phishingiem ukierunkowanym na

polskie banki. Spodziewamy sie wzrostu tego zjawiska.

e Liczba atakow DDoS jest niewielka, ale sg to zazwyczaj powazne ataki na duze
instytucje, a nawet cate panstwa. Przykltadem jest Estonia, w ktorej atak taki

doprowadzit do paralizu waznych serwerdow rzgdowych oraz bankowych.

e Nastapit wzrost liczby zgtoszen dotyczacych praw autorskich. Jest on spowodowany
aktywnoscig duzych producentéw filmowych i muzycznych oraz reprezentujacych je

organizaciji. Zgtoszenia pochodzity gtéwnie z automatoéw skanujgcych sieci P2P.

e Pojawito sie duzo incydentdow zwigzanych z Javascriptem. Zazwyczaj dotyczg one
dystrybucji i ukrywania malware’u w kodzie Javasriptu. Dodatkowo kod taki pozwala
atakujacemu na identyfikacje pochodzenia ofiary. Tego typu incydenty sg dos¢ trudne

i nawet doswiadczeni administratorzy majg problem z ich identyfikacjg i analizg kodu.

e Po raz pierwszy mieliSmy do czynienia z wykorzystaniem metod socjotechnicznych na
duzej grupie ofiar. W przypadku incydentu zwigzanego z serwisem fotka.pl, atakujacy
rozsytat maile, w ktérych podszywat sie pod uzytkownikéw fotka.pl z propozycja

obejrzenia ich zdje¢. W rzeczywistosci po kliknieciu na link, tadowat sie ztosliwy kod.

e Jak w zesztych latach, dzialania hakeréw sg coraz bardziej zaawansowane, a

wykorzystywane mechanizmy coraz bardziej skomplikowane.
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