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1. Streszczenie
1.1 Jak czytaé ten dokument? / 1.2 Najwazniejsze obserwacje podsumowujgce raport

1.1 Jak czytac ten dokument?

Niniejszy raport przedstawia wybrane statystyki z danych zebranych przez ze-
spot CERT Polska w 2011 r. wraz z oméwieniem i wnioskami. Dokument jest zorga-
nizowany w podobny sposdb do naszego raportu za 2010 rok. Dzieki temu mozemy
w tegorocznym raporcie porowna¢ obserwacje z tymi, ktorych dokonaliSmy w roku
ubiegtym.

Wazng czesc raportu (rozdziat 4) stanowig informacje na temat zagrozen
w polskich sieciach, przekazywane zespotowi CERT Polska przez r6zne podmioty
Zwigzane z monitorowaniem i reagowaniem na zagrozenia, a takze z wybranych sys-
temow CERT Polska. PoniewaZz uwzgledniajg one prawie wszystkich polskich opera-
torow, dajg bardzo szeroki obraz tego, co naprawde dzieje sie w polskich zasobach
internetowych.

Rozdziaty 5 i 6 skupiajg sie na dziatalnosci operacyjnej CERT Polska. Dane
w nich przedstawione pochodzg z systemu obstugi incydentéw. Obejmujg one zdarze-
nia, przy ktorych byta interwencja CERT Polska. Uzywana przy obstudze incydentow
klasyfikacja umozliwia porownania trendéw w kolejnych latach w rozdziale 7.

W rozdziale 8 zostaty omowione w szczegotach najwazniejsze zjawiska,
ktore pojawity sie bgdz uaktywnity w sferze bezpieczenstwa w 2011 roku i w ktérych
analize zaangazowany byt zespét CERT Polska.

W Rozdziale 9 omawiamy najwazniejsze wydarzenia zwigzane z rozwojem
naszego zespotu.

1.2 Najwazniejsze obserwacje

podsumowaujgce raport

W drugiej potowie 2011 r. rozpoczelismy korzystanie z wielu nowych zrodet
wiedzy o incydentach, co wptyneto na znaczgcy wzrost liczby zgtoszeh auto-
matycznych.

W lutym pojawit sie nowy wariant Zeusa atakujgcy polskich uzytkownikdw.
Byt on wyjagtkowy, poniewaz poza komputerami atakowat rowniez telefony ko-
morkowe. Atakujgcy moégt czyta¢ i modyfikowaé informacje - np. zawierajgce
kody autoryzacji transakcji. Byt to drugi w petni udokumentowany tego typu
przypadek na swiecie.
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1. Streszczenie

1.2 Najwazniejsze obserwacje podsumowujgce raport

3 W kwietniu miat miejsce atak ukierunkowany na uzytkownikéw Internetu.

W masowo rozsytanym mailu znajdowata sie fatszywa faktura. Po jej otwarciu

instalowat sie trojan SpyEye i nastepowato przejecie kontroli nad kompute-

rem. Od tego momentu byly wykradane wszystkie poufne informacje wpro-

wadzane przez uzytkownika na stronach internetowych (w tym w systemach
bankowos$ci elektronicznej).

Od konca kwietnia do czerwca 2011 r. doszto do wielu wyciekéw danych

3 klientéw ustug elektronicznych. Najpowazniejsze dotyczyty firmy Sony. Z baz
danych nalezgcych do niej ustug PSN i SEN wlamywacze wydostali dane
tgcznie 100 min kont uzytkownikow, a prawdopodobnie takze okoto 10 min
kart kredytowych. Dane uzytkownikow wyciekty takze m.in. z Nintendo, Code-
masters, pornograficznego serwisu pron.com oraz Citibanku (200 tys. kont).
Czesc¢ atakow przypisywana jest grupom Anonymous oraz LulzSec.

3 W maju doszto do wycieku kodu trojana Zeus w wersji 2.0.8.9. Cho¢ utatwito

to zwalczanie tego ztosliwego oprogramowania dzieki zwiekszonym mozliwo-

Sciom analizy, pojawity sie jednoczesnie doniesienia o nowych rodzajach mal-
ware’u, bazujgcych na wspomnianym kodzie.

3 Jesienig pojawita sie nowa wersja Zeusa, wykorzystujgca do propagaciji i ko-
munikacji z kontrolerem stworzong przez siebie sie¢ peer-to-peer oraz gene-
rowanie nazw domen (mechanizm podobny jak w dobrze znanym Conficke-

rze).

W 2011 roku zaobserwowalismy az 5,5 min botéw (prawie 10 min zgtoszen)
u polskich operatoréow. Najwiecej, prawie 2,5 min, znajdowato sie w sieciach TP.

O

Podobnie jak w 2010 roku, Conficker byt najczesciej wystepujgcym botem
w polskich sieciach. Otrzymalismy az 2,1 min automatycznych zgtoszen.

O

Serwisy oferujgce darmowe aliasy sg coraz czesciej wykorzystywane przez
przestepcow:

-az w 84% phishing byt umieszczony w domenie .pl z ich uzyciem,
- 25% ztosliwego oprogramowania obserwowanego w sandbox-ach i fgczgce-
go sie do polskich sieci, wykorzystywato darmowe subdomeny.

O

3 Polskie bezptatne subdomeny, takie jak .osa.pl czy .bij.pl, zyskujg na
popularnosci wsrdd internetowych oszustow, ktorzy rejestrujg je na
potrzeby phishingu.
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1. Streszczenie

1.2 Najwazniejsze obserwacje podsumowujace raport

Wsrod incydentéw obstuzonych nieautomatycznie przez CERT Polska, ponad
potowe stanowit Phishing umieszczony w polskich sieciach. Zanotowalismy
wzrost az o 1/3 w stosunku do 2010 roku. Nalezy podkresli¢, ze wiekszosc
przypadkoéw dotyczyta zagranicznych podmiotéw finansowych i nie stanowita
zagrozenia dla polskiego uzytkownika.

Najczesciej skanowanym portem w polskich sieciach byt 445/TCP zwigzany
z podatnosciami w windowsowej ustudze zwigzanej z SMB. Jednakze liczba
adresow IP skanujgcych ten port zmalata w stosunku do roku 2010 o ok. 29%.
Skanowania na pozostatych portach w rankingu znaczgco wzrosty w poréw-
naniu do poprzedniego roku.

O

Lista najbardziej zainfekowanych sieci w Polsce odzwierciedla w wigkszosSci
wielkos¢ operatorow pod wzgledem liczby uzytkownikow. Ugruntowana wy-
daje sie pozycja operatorow mobilnych.

Najwiecej serwerow C&C o charakterze IRC-owym w Polsce znajdowato sie
w hostowniach nalezgcych do podmiotow miedzynarodowych (LEASEWERB,
OVH), ale majgcych tez sieci przypisane Polsce.

Najwiecej zgtoszen dotyczacych ztosliwych stron WWW dotyczyto domen ta-
kich jak strefa.pl, friko.pl, interia.pl, republika.pl, czyli oferujgcych darmowg
rejestracje stron.

Stosunkowo niewiele mamy zgtoszen atakéw DDoS. Nie oznacza to oczy-
wiscie, ze nie ma takich atakow — wynika to raczej z niecheci do zgtaszania,
i trudnos$ci wykrycia takiej aktywnosci przez strone trzecig (stad niewiele zgto-
szen automatycznych).

WSsrad polskich operatorow internetowych brakuje woli do blokowania portu
25 TCP dla korncowych uzytkownikow, cho¢ skutecznos¢ takich dziatan zosta-
ta wykazana przez Telekomunikacje Polska.

Coraz wiecej spamu pochodzi z sieci operatoréw mobilnych. Dotyczy ich juz
niemal co pigte zgtoszenie.

W Polsce znajduje sie ponad 160 tysiecy Zle skonfigurowanych serwerdw
DNS, ktére mogg by¢ wykorzystywane w atakach DDoS. Problem dotyczy
w zasadzie wszystkich operatorow.

O o O O O O 0O
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2. Informacje o zespole CERT Polska

Zespo6t CERT Polska dziata w strukturach NASK (Naukowej i Akademickiej Sieci Komputero-
wej) - instytutu badawczego prowadzacego dziatalno$¢é naukowa, krajowy rejestr domen .pl
i dostarczajgcego zaawansowane ustugi teleinformatyczne. CERT Polska to pierwszy powsta-
ty w Polsce zespdt reagowania na incydenty (z ang. Computer Emergency Response Team).
Aktywnie operujgc od 1996 roku w srodowisku zespotdw reagujgcych, stat sie rozpoznawalnym
i doswiadczonym podmiotem w dziedzinie bezpieczenstwa komputerowego.

Od poczatku istnienia rdzeniem dziatalnosci zespotu jest obstuga incydentow bezpieczehstwa
i wspotpraca z podobnymi jednostkami na catym Swiecie, zaréwno w dziatalnosci operacyjne;j,
jak i badawczo-wdrozeniowej. Od 1998 roku CERT Polska jest cztonkiem miedzynarodowego
forum zrzeszajgcego zespoty reagujgce - FIRST1, a od roku 2000 nalezy do grupy roboczej
europejskich zespotow reagujgcych - TERENA TF-CSIRT? i dziatajgcej przy niej organizacji
Trusted Introducer. W 2005 roku z inicjatywy CERT Polska powstato forum polskich zespotow
abuse - Abuse FORUM, natomiast w 2010 r. CERT Polska dotgczyt do Anti-Phishing Working
Group4, stowarzyszenia gromadzgcego firmy i instytucje aktywnie walczgce z przestepczoscig
W sieci.

rejestrowanie i obstuga zdarzen naruszajgcych bezpieczenstwo sieci;
aktywne reagowanie w przypadku wystgpienia bezposrednich zagrozen dla uzytkownikow;
wspotpraca z innymi zespotami CERT w Polsce i na swiecie;
udziat w krajowych i miedzynarodowych projektach zwigzanych z tematykg bezpieczenstwa
teleinformatycznego;
dziatalnos¢ badawcza z zakresu metod wykrywania incydentow bezpieczenstwa, analizy zto-
Sliwego oprogramowania, systeméw wymiany informacji o zagrozeniach;
rozwijanie wtasnych narzedzi do wykrywania, monitorowania, analizy i korelacji zagrozen;
regularne publikowanie Raportu CERT Polska o bezpieczenstwie polskich zasobéw Internetu;
dziatania informacyjno-edukacyjne, zmierzajgce do wzrostu Swiadomosci w zakresie bezpie-
czenstwa teleinformatycznego, w tym:

publikowanie informacji o bezpieczenstwie w serwisie http://www.cert.pl/

oraz w serwisach spotecznosciowych Facebook i Twitter;

organizacja cyklicznej konferencji SECURE;
niezalezne analizy i testy rozwigzan z dziedziny bezpieczehstwa teleinformatycznego.

1http://www. first.org/
2h ttp://www.terena.org/activities/tf-csirt/
3h ttp.//www.trusted-introducer.org/

4

http://www.antiphishing.org/
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3. Wprowadzenie

Od kliku lat obserwujemy istotng dla profilu dziatalnosci CERT Polska zmiane w rodzaju otrzymy-

wanych przez nasz zespét zgtoszen. Coraz mniej z nich wymaga bezposredniej reakcji wewnatrz
naszego zespotu, a przede wszystkim takie zgtoszenia byly dotychczas przez nas rejestrowa-
ne, obstugiwane i wykazywane w statystykach. Otrzymujemy natomiast bardzo duze ilosci da-
nych dotyczgcych polskich sieci, pochodzgce gtéwnie ze zautomatyzowanych zrédet tworzonych
przez podmioty zajmujgce sie bezpieczenstwem w Internecie. Dane takie, cho¢ nieobstugiwane
przez nas bezposrednio, sg przekazywane wiasciwym operatorom w ramach posiadanej przez
nas sieci kontaktow. CERT Polska petni wiec w tym przypadku role koordynatora. Jest to roz-
wigzanie wygodne zaréwno dla dostawcow danych, ktérzy nie muszg samodzielnie poszukiwac
kontaktéw do poszczegdlnych zespotéw reagujgcych u polskich dostawcow, jak i dla operatorow
internetowych, ktérzy mogg z jednego miejsca otrzymywacé dotyczgce ich informacje pochodza-
ce z wielu zrédet.

Biorgc pod uwage ogrom informaciji przekazywanych do CERT Polska w ramach koordynacji,
podijelismy wysitek ustandaryzowania ich i wykorzystania w niniejszym raporcie celem petniej-
szego zobrazowania tego, co faktycznie dzieje sie w polskich zasobach w Internecie. Formuta
jest zblizona do naszego rocznego raportu za rok 2010. Pozwala to na dokonywanie poréwnan
i wychwytywanie trendéw w atakach. Warto jednak podkresli¢, ze w 2011 roku coraz wiecej
automatycznych zrédet zewnetrznych dostarczato nam informacje, co utrudnia poréwnania z da-
nymi z ubiegtych lat. StaraliSmy sie uwzgledni¢ ten trend w analizach, stosujgc poréwnania tylko
na zrodtach danych, ktére raportujg nam incydenty dotyczgce zaréwno Polski, jak i catego swia-
ta. Poza zgtoszeniami koordynowanymi, opisujemy réwniez zgtoszenia wymagajgce szczegol-
nego, bezposredniego zaangazowania naszego zespotu w obstuge. Ponadto w raporcie opisu-
jemy, naszym zdaniem najciekawsze zjawiska zwigzane z bezpieczenstwem w Polsce - takie,
w ktorych analize byliSmy bezposrednio zaangazowani. Zawieramy réwniez opis najwazniej-
szych pozostatych obszarow aktywnosci zespotu CERT Polska w 2011 roku.
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4. Statystyka zgtoszen koordynowanych przez CERT Polska

W tej czesci raportu opisujemy wyniki analiz informacji dotyczacych incydentéw bezpieczenstwa, ktére

zostaty zebrane automatycznie.

4.1 llos¢ informaciji we wszystkich kategoriach

W roku 2011 r. otrzymalismy 21 210 508 zgto-
szeh pochodzgcych z systeméw automatycznych.
Przewazajgca wiekszo$¢ dotyczyta botéw, skano-
wania i spamu. Rozktad pozostatych kategorii, ktore
wyrozniliSmy w raporcie, przedstawia ponizszy wy-

N N N

kres (zwracamy uwage na skale logarytmiczng!).

Dane pochodzg z wielu Zzrodet o bardzo zréznico-
wanym charakterze. Dlatego sposoby ich zbierania
oraz prezentacji znacznie roznig sie miedzy sobag.

N N
X QO &
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SKANOWANIE

SPAM

OTWARTE SERWERY DNS
ZtOSLIWE URLe

BRUTE FORCE

C&C

PHISHING

ADRESY Z SANDBOX-OW
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‘ 9887 006

5703 211
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1428
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159 687
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2145
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14 564

Tabela 4.1. Liczba zgtoszen automatycznych w poszczegdlnych kategoriach

W stosunku do ubiegtego roku rozszerzyliSmy
kategorie zgtoszen z 10 na 12 grup. Wyrdznione
kategorie to: boty, skanowanie, spam, ztoSliwe
adresy URL, ataki brute force (nowa kategoria),
otwarte serwery DNS (nowa kategoria), serwery
C&C, przypadki phishingu, dane z sandbox-6w,
Fast-flux, DDoS i pozostate.

Poréwnujgc powyzsze dane z danymi z 2010 roku
(a takze z naszym raportem pétrocznym za 2011)
mozna zaobserwowac duzy wzrost liczby zgtoszen.
Wynika to przede wszystkim z faktu, ze dodaliSmy

wiele nowych zrédet informacji w drugim pétroczu
2011 r. W niektérych przypadkach, jak np. C&C,
w wykresie powyzej prezentujemy zgtoszenia,
a nie jak w roku ubiegtym unikalne adresy, stad
znacznie wigksza liczba zgtoszen. Fakt dodawa-
nia nowych zrédet utrudnia poréwnanie z latami
ubiegtymi, ale umozliwia lepsze zorientowanie sie
w poziomie zainfekowania i wykorzystywania
do atakéw sieci w Polsce.

W kolejnych podrozdziatach szczegdtowo analizu-
jemy wszystkie wyzej wymienione typy zgtoszen.
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4. Statystyka zgtoszen koordynowanych przez CERT Polska

4.2 Phishing

W 2011 roku otrzymalismy 266 300 informaciji
o tradycyjnym phishingu. Informacje te dotyczyly
222 214 réznych adreséw URL w 139 770 dome-
nach na 40 091 unikalnych adresach IP. Rozktad
liczby zgtoszen phishingu wedtug krajéw, w ktérych
byt umieszczony, widoczny jest w tabeli 4.2.1.

Pozycia| Kra Liczba ) % udzia_i
zgtoszen w zgtoszeniach
1 us 135 405 50,8%
2 HK 17 963 6,7%
3 DE 12 680 4,8%
4 CA 11 943 4,5%
5 GB 9822 3,7%
6 cz 8 706 3,3%
7 FR 6 492 2,4%
8 BR 6 240 2,3%
9 RU 5580 2,1%
10 CH 5 358 2,0%
17 PL 2120 0,8%

Tabela 4.2.1. Rozkiad liczby zgtoszen phishingu wedtug
krajow

W poréwnaniu z ubieglym rokiem zwiekszyt sie
udziat Stanéw Zjednoczonych, ktére samodzielnie
odpowiedzialne sg za ponad potowe utrzymywa-
nych stron z phishingiem. Jest to zapewne spowo-
dowane bardzo korzystnym stosunkiem ceny do
jakosci ustug hostingowych, z ktérych przestepcy
chetnie korzystaja, jesli jest to bardziej optacalne
niz wtamywanie sie na istniejgce strony. Trzeba
tu zauwazy¢, ze administratorzy takich ustug sag
w trudnej pozycji, poniewaz nie jest mozliwe moni-
torowanie wszystkich tresci, ktére klienci umiesz-
czajg na serwerach. Tymczasem juz bardzo krotki
czas aktywnosci strony phishingowej (od wystania
odnosnikow do niej w spamie az do jej wykrycia,
zgtoszenia i usuniecia) w zupetnosci wystarczy,
aby przestepca uzyskat zwrot kosztéw poniesio-
nych na jej legalne utrzymanie.

Co ciekawe, na drugim miejscu wedtug liczby
zgtoszeh znalazt sie Hong Kong (17 963; 6,7%),
a na szostym - Czechy (8 706; 3,3%). W obu przy-
padkach strony przypisane byty do stosunkowo nie-
wielkiej liczby adreséw IP. W Czechach 4 772 rézne
adresy URL znajdowaly sie pod 275 adresami IP
(8rednio 17,35 na jednym), a w Hong Kongu 17 640
URL przypadato na 705 IP ($rednio 25,02 na jeden).
W istocie w obu przypadkach znaczaca wiek-
szo$¢ stron znajdowata sie na kilku serwerach
hostingowych, pod réznymi adresami, w wiek-
szosci w bezptatnych domenach np. .co,.co
lub .tk. Na marginesie, obie te domeny zostaty
w 2011 roku usuniete przez Google z wynikéw
wyszukiwarki. Jest to dobitny przykiad na to,
ze pozwalanie na bezptatng rejestracje domeny
bez weryfikacji abonenta nie jest najlepszym pomy-
stem. Niestety, tego rodzaju przypadkdéw nie brak
takze na polskim podwérku. Od kilku lat narasta
problem serwiséw oferujgcych bezptatne subdo-
meny do samodzielnego zarzgdzania, z hazwami
generowanymi wedle uznania. Domeny takie jak
.0sa.pl czy .bij.pl uzywane byly przez przestep-
cow z catego $wiata do rejestracji adresow takich
jak 1tem.taebao.cem.d2wmj1o.0sa.pl i wykorzysty-
wania ich do phishingu. tacznie az 5 980 (4,3%)
domen hostujgcych phishing znajdowato sie w .pl.
Az 5 033 z nich to bezptatne subdomeny!
W przypadku pozostatych domen doszto najpraw-
dopodobniej do wilamania na istniejgce strony.
W tabeli 4.2.2. znajduje sie lista domen, z ktérych
ustug najchetniej korzystali przestepcy.

osa.pl 4 031
bij.pl 576
bee.pl 154
345.pl 118
122.pl 65
orge.pl 56
inn.pl 30

Tabela 4.2.2. Lista domen najczes$ciej wykorzystywanych
do phishingu
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4. Statystyka zgtoszen koordynowanych przez CERT Polska

Aby zmniejszy¢ zainteresowanie swoimi ustuga-
mi wsréd przestepcow, firmy oferujgce bezptatne
aliasy powinny zadbac o to, aby klient byt rozliczal-
ny (byta przeprowadzana weryfikacja jego tozsa-
mosci np. z uzyciem karty kredytowej) oraz o to,
aby niedopuszczalne byto wykorzystywanie nazw
serwisow, ktére czesto padajg ofiarami phishingu,
w szczegolnosci bankdw.

darmowe poddomeny.pl 528

inne darmowe poddomeny 29

inne rejestracje 69

wiamania 208
Tabela 4.2.3. Rozklad metod wykorzystywanych

do phishingu w sieciach polskich operatorow

Jesdli chodzi o phishing umieszczony w polskich
sieciach (niezaleznie od domeny, w ktérej znaj-
dowat sie dany URL), otrzymalismy 2 120 takich
zgtoszeh, dotyczacych 1 464 adreséw URL w 812
domenach na 505 adresach IP. Rozktad strategii
uzytych przy phishingu w sieciach polskich opera-
toréw pokazuje tabela 4.2.3.

Kolejna tabela zawiera informacje o dziesieciu
operatorach, ktérych najczeéciej dotyczyty zgto-
szenia. Dominacja operatoréw hostingowych
nie powinna by¢ zaskoczeniem, poniewaz najcze-
Sciej wiasnie tam przestepcy wykupujg ustugi bgdz
szukajg ofiar wlamania. Stosunek liczby zgtoszen
do unikalnych adreséw IP, ktérych dotyczyty, moz-
na odnosi¢ do czasu i skutecznosci reagowania
danego operatora - im mniejszy, tym szybciej dany
adres byt usuwany.

ASN Nazwa Zgtoszenia IP Zgtoszenia/IP URL

1 15 967 NetArt 514 167 3,08 352
2 | 12824 HOME.PL 359 60 5,98 269
3 | 49102 CONECTED 186 1 186,00 104
4 5617 TP 162 40 4,05 91
5 | 43470 LiveNet-PL 75 6 12,50 42
6 | 29522 KEI 70 24 2,92 60
7 | 29314 VECTRA 65 4 16,25 36
8 6714 GTS 46 8 5,75 34
9 | 43333 CIS NEPHAX 40 10 4,00 25
10 | 15694 ATM 40 4 10,00 19

Tabela 4.2.4. Zestawienie operatoréw, ktorych najczesciej dotyczyly zgtoszenia

4.3  Strony zwigzane ze ztosliwym oprogramowaniem

Ta kategoria obejmuje zgtoszenia ze zrddet auto-

matycznych dotyczgce przypadkéw utrzymywania

w sieciach polskich operatoréw plikow zwigzanych

ze ziosliwym oprogramowaniem. Zaliczamy tu

przede wszystkim:

® Kkod stuzgcy przetamaniu zabezpieczen prze-
gladarki lub jednego z jej rozszerzen,

@ plik wykonywalny (w tym pobierany w wyniku
dziatania powyzszego kodu),

® pliki konfiguracyjne stuzace do sterowania uru-
chomionym w systemie ztosliwym oprogramo-
waniem.

Raport CERT Polska 2011



4. Statystyka zgtoszen koordynowanych przez CERT Polska

Ze wzgledu na fakt, ze w drugiej potowie 2011
roku zaczeliSmy korzysta¢ z wielu nowych zro-
det informacji, statystyki ulegly zmianie. Otrzy-
maliSmy znacznie wiecej zgtoszen, liczonych
jako unikalne kombinacje dnia zgtoszenia
IPIURL. Nie zawsze ze wszystkich zrédet otrzymu-
jemy informacje o zagrozeniach znajdujgcych sie
na serwerach w innych krajach niz Polska.
Tak wiec, nie zawsze jesteSmy w stanie pordéw-
na¢ sytuacje Polski wzgledem $wiata - poréwna-
nia robimy tylko na bazie zrédet, ktére dostarczajg
nam dane zaréwno dla Polski, jak i reszty Swiata.
Do analiz sytuacji wewnatrz polskich sieci wy-
korzystujemy natomiast wszystkie zrdédta, jakie
posiadamy.

Pozycja Kraj Procentowy L_szia’f

w zgtoszeniach

1 us 41,10%
2 CN 15,42%
3 KR 9,62%
4 RU 5,48%
5 DE 4,12%
6 CA 3,03%
7 FR 2,78%
8 UA 2,37%
9 BR 2,17%
10 EU 1,77%
11 GB 1,50%
12 PL 1,43%
13 IT 1,33%
14 Ccz 1,12%
15 NL 1,11%
16 JP 0,65%
17 TR 0,65%
18 SE 0,59%
19 HU 0,48%
20 RO 0,35%
POZOSTALE 2,94%

Tabela 4.3.1. Liczba przypadkow ztosliwego opro-

gramowania na stronach WWW wedtug
geograficznej (kraje)

lokalizacji

Statystyki dla Swiata nie ulegty znaczacym zmia-
nom wzgledem 2010 roku. Na pierwszym miejscu
nadal znajdujg sie Stany Zjednoczone, ktérych
dotyczy 41,10% zgtoszen. Na drugim miejscu sg
Chiny - 15,42%. Polska, podobnie jak w roku ubie-
gltym jest na 12 miejscu, z podobnym procentem
zgtoszen - 1,43%.

Podobnie jak w roku ubiegtym, poréwnujgc miedzy
sobg poszczegoblne kraje, w ktérych utrzymywa-
ne byly pliki zwigzane ze ztosliwym oprogramo-
waniem, warto zwréci¢ uwage na wysokg pozy-
cje (poza Chinami) Rosji i Ukrainy. Zestawiajgc
ponizszg tabele z podobng tabelg dla phishingu
widaé, ze pozycje tych krajéw (w szczegdlnosci
Chin) sg istotnie wyzsze w kategorii zwigzanej
ze ziosliwym oprogramowaniem. Tak jak w po-
przednim roku uwazamy, ze mozliwg interpretacjg
jest to, ze pliki ze ztoSliwym oprogramowaniem
w tych krajach nie pojawiajg sie wytgcznie w wy-
niku slepych atakéw hakerskich (wtedy rozktad
powinien by¢ podobny jak dla phishingu), ale ze
kraje te wybierane sg celowo. Z jednej strony wie-
lu chinskich i rosyjskich dostawcow ustug hostin-
gowych ma opinie ,bulletproof hosting” ze wzgle-
du na trudnosci w uzyskaniu od nich wsparcia
w usunieciu szkodliwych zasobéw. Z drugiej stro-
ny dos¢ czeste sg spekulacje, ze internetowi prze-
stepcy dziatajg w Chinach, Rosji czy na Ukrainie
za cichym przyzwoleniem wptywowych $rodo-
wisk. Oczywiscie, obie teorie nie wykluczajg sie
i nie sg jedynymi mozliwymi wyttumaczeniami
nadzwyczaj wysokiej pozycji tych trzech krajow
w tabeli.

tacznie dla Polski (domena .pl i/lub hostowane
w Polsce) otrzymalismy w 2011 roku 272 546 zgto-
szen, w tym 3 000 unikalnych IP, 38 472 adresow
URL oraz 6 999 domen. Z tych zgtoszen, 179 752
raportowanych przypadkéw byto hostowanych
w Polsce i rozktadato sie na 2 576 IP, 27 991 ad-
resow URL oraz 5 637 domen. W$rdd zgtoszen
o ztosliwych adresach URL z domeny .pl hostowa-
nych poza Polskg dominowaty Niemcy i Francja.
Tylko 3 z 424 adresow IP poza krajem znajdowaty
sie Chinach - udostepniaty one ztosliwe pliki wyko-
nywalne.
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W zestawieniach najwiekszej liczby zgtoszen,
unikalnych IP, adreséw URL oraz domen domi-
nowali najwieksi dostawcy ustug hostingowych:
Home.pl, Netart oraz Krakowskie E-Centrum In-
formatyczne Jump. Obserwacje te sg zblizone
do tych dokonanych w 2010 roku, ale inne niz te
z pierwszego potrocza 2011 - co by¢ moze wynika
z faktu uzyskania dostepu do wielu nowych zrédet
informacji. Czasami jednak w czotéwce znajdo-
wali sie takze dostawcy ustug internetowych - np.
w kategorii najwiecej unikalnych ztosliwych IP do-
minowata Netia. Relatywnie nisko znajdowata sie
za to TP. Warto zwréci¢ uwage na brak obecnosci
w czotéwce operatoréw sieci mobilnych.

W tabeli 4.3.5 zilustrowano domeny pod katem
najwiekszej liczby zgtoszonych unikalnych zlo-
Sliwych adreséw URL. Pierwszy wniosek to fakt
braku domen darmowych wykorzystywanych
w phishingu np. bee.pl/osa.pl, widywanych réw-

z;%igzgzh PTOJ:ZF:Z:WY autgxgrﬁgzny Olpereies
1/ 30330 16,87% 12 824 | HOME.PL
2| 19336 10,76% 29 522 KEI
3 14960 8,32% 15967 | NETART
4| 13341 7,42% 16 138| INTERIA
5/ 10853 6,04% 12741 NETIA

Tabela 4.3.2. Liczba przypadkow zgtoszen ztosliwego

niez w danych z sandbox-6w. Sg za to wykorzy-
stywane inne domeny, ktére sg rozdawane dar-
mowo (patrz tabela 4.3.6). Najczesciej ztosliwe
oprogramowanie bylo dystrybuowane zaréwno
z chinskiej domeny p-upfile.co.cc jak i mypromofile.
info. Ztosliwe oprogramowanie z tych domen przyj-
mowato postac pliku SetupXXX.exe, gdzie XXX to
cyfry odwzorowujgce jego kolejne wersje. Rozpo-
znawane byto przez oprogramowanie antywiruso-
we jako trojan bankowy typu Zeus, ale w zalezno$ci
od wersiji, rowniez jako oprogramowanie udajgce
program antywirusowy (tzw. rogue antivirus).
Wydaje sie, ze domeny zostaty zarejestrowane
specjalnie w tym celu (tak jak dwie ostatnie z tabeli
4.3.5). Inaczej wyglada sprawa kolejnych szesciu
(poz. 3 do poz. 7) domen z tabeli, do ktérych sie
wilamano, a nastepnie hostowano malware rézne-

go typu.

e Procento System
unikalnych rowy yStef Operator
URL udziat autonomiczny
1 4 622 16,51% 12 824 | HOME.PL
2 3832 13,69% 16 138 | INTERIA
3 2 093 7,48% 29 522 KEI
4 2012 7,19% 15967 | NETART
5 1230 4,39% 12 741 NETIA

Tabela 4.3.4. Liczba przypadkéw zgtoszen ztosliwego
oprogramowania na polskich stronach WWW pod katem
unikalnych URL

Tabela 4.3.3. Liczba przypadkow zgtoszen zlosliwego
oprogramowania na polskich stronach WWW pod katem
unikalnych IP znajdujacych sie u polskich operatoréw

oprogramowania na polskich  stronach WWW - -

wedtug systemoéw autonomicznych Pozycja z&égitj\z/galzglr:};%r\:v Nazwa domeny
Liczba 1 1984 p-upfile.co.cc
unikalnych FREIIONY | SE Operator 2 1040 mypromofile.info

udziat autonomiczny

IP 3 926 kamp.nazwa.pl
1 607 23,56% 12 741 NETIA 4 558 esflores.kei.pl
2 499 19,37% 12824 HOME.PL 5 493 noclegt-i.pl
3 231 8,97% 15967 | NETART ° 375 | dementia.waw.p
o 7 367 www.sp2osiek.pl
4 163 6,33% 5617 P 8 336 | www.teatr-pismo.pl
5 96 3,73% 29 522 KEI 9 314 acletan.strefa.pl
10 295 canrilric.strefa.pl

Tabela 4.3.5. Ranking domen hostujacych ztosliwe
oprogramowanie pod katem unikalnych adreséw URL
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'Liczba Nazwa domeny
unikalnych [P
2 402 strefa.pl
1770 com.pl
1124 friko.pl
1 081 interia.pl
1064 republika.pl
1 041 nazwa.pl
815 w8w.pl
700 yoyo.pl
676 waw.pl
576 kei.pl
493 noclegi-i.pl

Tabela 4.3.6. Ranking domen drugiego poziomu,
na ktéorych hostowano zlosliwe oprogramowanie
pod katem unikalnych ztosliwych URL

Niestety, nie dysponujemy dokfadnymi statysty-
kami dotyczgcymi rozktadu charakteru ztosliwego
oprogramowania na stronach. Naszym zdaniem
wiodagcg formg infekcji uzytkownika koncowego
sg mechanizmy inzynierii spotecznej: uzytkownik
sam instaluje sobie ztosliwe oprogramowanie po-
przez sciggniecie i uruchomienie pliku wykonywal-
nego. Warto jednak zwrdci¢ uwage, ze w drugiej
popularnej i znacznie grozniejszej kategorii atakéw
- drive-by download (atak, w ktérym caty proces
infekcji odbywa sie w petni automatycznie przez
luke w przegladarce lub jej wtyczce w sposob nie-
zauwazalny dla uzytkownika) - istotnym zjawiskiem
w 2011 roku byty ataki na przegladarki wykorzystu-
jace Jave. Dlatego zalecamy odinstalowanie Javy
na swoim komputerze, jezeli nie jest niezbedna
do wykonywania codziennych czynnosci.

4.4 7 piaskownicy do polskich sieci, czyli adresy odwiedzane przez malware

Ta kategoria informacji jest rozszerzeniem kategorii
boty i uwzgledniamy w niej adresy, ktére odwiedza-
ne byly przez ztosliwe oprogramowanie zainstalo-
wane w laboratoriach wewnatrz sandbox-u, czyli
w duzym skrdcie, specjalnie przygotowanego $ro-
dowiska, stuzgcego do kontrolowanego urucha-
miania réznego rodzaju podejrzanego oprogra-
mowania. Zaobserwowalismy 2 119 unikalnych
adresow WWW oraz FTP, do ktérych taczyto sie
oprogramowanie uruchamiane w sandbox-ach.

Do adresow tych tgczyto sie w sumie 2 113 unikal-
nych plikéw. Ponad 31% z nich zostato rozpozna-
nych przez programy antywirusowe jako ztosliwe
oprogramowanie (na podstawie Cymru Malware
Hash Registry - http://www.team-cymru.org/Servi-
ces/MHRY/).

Najczesciej obserwowaliSmy potgczenia do serwe-
ra geoloc.daiguo.com. Wyodrebnilismy 429 zapy-
tan. Wszystkie byty takie same, przy czym kazde
z nich zostato wygenerowane przez zto$liwe opro-
gramowanie o innej sumie MD5. Sg to zapytania
majace na celu uzyskanie informacji o pochodze-
niu geograficznym zainfekowanej maszyny.

Pozycja URL lub adres IP Liczba zapytan
1 geoloc.daiguo.com 429
2 www.bee.pl 424
3 212.33.79.77 275
4 pelcpawel.fm.interia.pl 167
5 www.bigseekpro.com 72
6 s1.footballteam.pl 61
7 mattfoll.eu.interia.pl 61
8 appmsg.gadu-gadu.pl 61
9 www.tibissa.com 58

10 213.108.56.140 58

Tabela 4.4.1. Adresy odwiedzane przez malware

Réwnie czesto (424 razy) notowaliSmy potgczenia
do serwera www.bee.pl. Jest to serwis oferuja-
cy darmowe aliasy czesto wykorzystywany przez
autoréw ztosliwego oprogramowania do przekie-
rowania ofiar do serweréw C&C. Podobnie jak
w przypadku phishingu, zauwazyliSmy dos¢ duze
zainteresowanie przestepcéw tego typu ustugami.
W sumie odnotowalismy az 520 takich potgczen
(tabela 4.4.2.). Poza bee.pl przestepcy wykorzy-
stywali domeny osa.pl, 345.pl, bij.pl oraz orge.pl.
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275 razy notowaliSmy potgczenia do serwera
o adresie IP 212.33.79.77. Wszystkie byly wyge-
nerowane przez ten sam zto$liwy plik. Jest to ko-
munikacja zainfekowanych maszyn do centrum
zarzadzajgcego.

Bardzo ciekawa sytuacja dotyczy adreséw
w domenie interia.pl: pelcpawel.fm.interia.pl, rad-
son_master.fm.interia.pl oraz mattfoll.eu.interia.pl.
We wszystkich przypadkach winowajcg byt kon tro-
janski o nazwie Sality. Tak jak w poprzednim przy-
padku tgczyt sie on do centrow zarzadzajgcych.
Interesujacy jest fakt, ze wszystkie z nich znajdo-
waty sie w domenie Interii.

W przypadku appmsg.gadu-gadu.pl, tak jak w ubie-
gtym roku, mieliSmy do czynienia z potgczeniami
inicjujgcymi do sieci gadu-gadu.

Pozycja Domena Liczba zapytan
1 bee.pl 424
2 osa.pl 48
3 345.pl 32
4 bij.pl 8
5 orge.pl 8

Tabela 4.4.2. Potaczenia do bezptatnych subdomen

Co do pozostatych adreséw, niestety nie udato sie
jednoznacznie ustali¢, w jakim celu bytly one odwie-
dzane. Mogta to by¢ zaréwno dziatalno$¢ ztosliwe-
go oprogramowania, jak i ruch generowany przez
zwykte aplikacje sprawdzane przez uzytkownika
w sandbox-ie.

4.5 Spam z polskich sieci

W 2011 roku otrzymalismy 4 677 560 zgtoszen
spamu pochodzgcego z polskich sieci. Nalezy
podkresli¢, ze w ogromniej wiekszosci nie doty-
czg one pojedynczych niechcianych przesyiek,
lecz zrodet - najczesciej zainfekowanych lub Zle
skonfigurowanych maszyn, z ktérych kazda wysy-
tata nierzadko dziesigtki tysiecy listéw. Liczba zgto-
szen jest mniejsza niz rok wczesniej, lecz trend
w tym roku byt nieznacznie wzrostowy, z chwilo-
wym spadkiem w okresie wakacyjnym. Ponad
potowa wszystkich zgtoszeh dotyczyla zaledwie
trzech operatorow - Netii (31%), Telekomunika-
cji Polskiej (17%) oraz Multimedia Polska (10%).
Dane analizowane przez nas dotyczg wiekszosci,
lecz nie wszystkich polskich sieci, stad nie na-
lezy ich przenosi¢ na zaleznosci ogdlnopolskie.
Zaleznosci pomiedzy uwzglednionymi operatorami
sg jednak rzeczywiste. Dysproporcja miedzy Tele-
komunikacjg Polskg i Netig jest tatwo dostrzegal-
na, w szczegolnosci jesli wzig¢ pod uwage udziat
w rynku obu operatoréw. Wynika ona z rozwigzanh
technicznych stosowanych od blisko dwéch lat
w Telekomunikacji Polskiej, a przede wszystkim
domysinego blokowania portu 25 TCP dla uzyt-

kownikéw koncowych. Niestety, mimo znakomitej
skutecznosci takiego rozwigzania, nie zostato ono
wprowadzone dotgd przez pozostatych duzych
operatorow.

Dzielgc liczbe zgtoszen przez liczbe unikalnych
przypadkow, ktorych dotyczyly (1 253 528) otrzy-
mujemy 3,73. Liczba ta, biorgc pod uwage, ze licz-
ba zgtoszen dla jednego przypadku jest silnie zwig-
zana z czasem aktywnosci danego zrodta, moze
by¢ traktowana jako wspotczynnik uporczywosci -
przy identycznym sposobie obliczenia dla poszcze-
golnych systeméw autonomicznych bedzie on tym
wiekszy, im dtuzej zrédta utrzymujg sie ,przy zyciu”
w danej sieci. Niskie wartosci mogg wynika¢ za-
réwno ze skutecznosci operatora w szybkim ra-
dzeniu sobie z problemem, jak i z dynamicznego
przyznawania adreséw. W tym drugim przypadku
zarazone maszyny sg po prostu identyfikowane
jako nowe zrédta za kazdym razem, gdy odnawia-
ja dzierzawe. Nalezy wiec je interpretowac tgcznie
z liczbg zgtoszen. Uporczywosé dla dziesieciu sie-
ci, ktérych najczesciej dotyczyly zgtoszenia (lgcz-
nie 89,5%), wahata sie od 1,23 do 23,51.
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Na uwage zastugujg takze wysokie pozycje ope-
ratorow mobilnych. Wszyscy oni zmiescili sie
w pierwszej dziesigtce wedtug bezwzglednej liczby
zgtoszen, tgcznie odpowiadajgc za niemal co pig-
te zgtoszenie (19,5%). Biorgc pod uwage unikal-
ne adresy IP zgtoszone jako Zrédta spamu, niemal
wszyscy operatorzy wyprzedzajg nawet Teleko-
munikacje Polska! Nieco nizej znajduje sie jedynie
T-Mobile. Statystyka ta jest niewatpliwie wynikiem
sposobu przyznawania adreséw w tych sieciach
(krétka dzierzawa DHCP), jednak nie powinna
by¢ catkowicie lekcewazona, poniewaz duze po-

krycie przestrzeni adresowej adresami uznanymi
za rozsytajgce spam moze decydowac o umiesz-
czaniu znacznych czesci sieci na czarnych listach.
To nie pozostaje bez znaczenia dla uzytkownikow,
ktérym nagle zostaje uniemozliwione wysyfanie
poczty. Wydaje sie, ze operatorzy mobilni bedg
musieli zmierzy¢ sie z problemem spamu z ich sieci
w niedalekiej przysziosci. Tym bardziej, ze ustugi
mobilnego dostepu do Internetu na pewno nie bedg
traci¢ na popularnosci, a w wielu miejscach juz dzis
sg traktowane jako alternatywa dla statego tacza.

ASN Nazwa operatora z;:gzg:h Udziat Liczba;ér;il;?mych Udziat | Uporczywosé
1| 12741 NETIA | 1452218 | 31,0% 391405 | 31,.2% 3,71
2 | 5617 TP | 797275 | 17,0% 107 477 8,6% 7,42
3 | 21021 MULTIMEDIA | 468932 | 10,0% 70 265 5,6% 6,67
4 | 43447 ORANGE | 360078 7.7% 194319 | 155% 1,85
5 | 29314 VECTRA | 353998 7,6% 19 664 1,6% 18,00
6 8374 PLUS | 265747 57% 188951 | 15,1% 1,41
7 | 39603 PLAY | 182600 3,9% 147554 | 11,8% 1,24
8 | 20960 Te'ek"m;or;g?ggg 128 293 2,7% 5 458 0,4% 23,51
9 | 12912 T-MOBILE 97 283 2,1% 79 278 6,3% 1,23
10 | 12476 ASTER 78 451 1,7% 3348 0,3% 23,43

Tabela 4.5.1. Ranking operatoréw wedtug liczby zgtoszeh spamu

4.6 Skanowanie

Wszystkie zgtoszenia ujete w ponizszych staty-
stykach byty przekazane automatycznie. Ogétem
otrzymalismy 5 703 211 zgtoszen o skanowa-
niu, ktorym zrodtem byta Polska. W zestawieniu

uwzgledniono dane przysytane przez naszych
partnerow z ich systeméw monitoringu oraz pocho-
dzgce z systemu ARAKIS.

Statystyki w Tabeli 4.6.1 przedstawiajg TOP 10 por-
téw docelowych pod katem unikalnych zrédtowych

adresow |P, ktorych zrodtem byly adresy IP z Pol-
ski.
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Port Liczba Zmiana
Pozycja docelowv | unikalnveh 1P| W stosunku Prawdopodobny wiodgcy mechanizm atakéw
y y do 2010,

1 445/TCP 205 243 -29,00% | Ataki typu buffer overflow na ustugi Windows RPC
2 | 135/TCP 2 560 0,00% Ataki na windowsowg ustuge DCE/RPC
3 | 139/TCP 2062 95.00% Ataki na ustuge NetBIOS / wspotdzielenie plikow
e i drukarek

4 [1433/TCP 1124 100,00% Ataki na MS SQL
5 80/TCP 914 63,50% Ataki na aplikacje webowe
6 23/TCP 440 40,00% Ataki na ustuge telnet
7 22/TCP 435 -1,00% Ataki stownikowe na serwery SSH
8 25/TCP 434 62,00% Prawdopodobne proby rozsytania spamu
9 | 5900/TCP 401 29,00% Ataki na VNC
10 | 3389/TCP 394 166.00% Ataki stownikowe na RDP (zdalny pulpit) - w duzej
o mierze aktywnos$¢ robaka Morto

Tabela 4.6.1. TOP 10: porty docelowe pod katem unikalnych zrédtowych adresow IP, ktérych zrodiem byly adresy

z Polski

445/TCP
135/TCP
139/TCP
1433/TCP
80/TCP
23/UDP
22/TCP
25/TCP
5900/TCP
3389/TCP

OO DEEON N

Wykres 4.6.2. TOP 10: unikalne zrédtowe IP per port

Pierwsze miejsce w rankingu - podobnie jak w roku
ubiegtym - zajmuje port 445/TCP. Wiekszos¢ naj-
powazniejszych, a wiec najczesciej wykorzysty-
wanych luk w systemach Windows znajduje sie
w ustugach nastuchajgcych na tym porcie. Jed-
nakze pomimo ze nadal przewaga tego portu
nad pozostatymi jest bardzo duza, to zmalata ona
w stosunku do roku 2010. Ponadto zmniejszyta sie
0 okoto 29% sumaryczna liczba unikalnych adre-
séw |IP, ktére skanowaty ten port.

Na drugim miejscu znajduje sie nieobecny w ze-
sztorocznym zestawieniu TOP 10 port 135/TCP,
na ktérym domy$lnie nastuchuje ustuga
Windows DCE/RPC (Distributed Computing Envi-
ronment / Remote Procedure Calls). Wielokrotnie
wykrywano w niej wiele podatnosci, poprzez jedng
Z nich propaguje sie znany i dziatajgcy juz od daw-
na robak Blaster. Jednakze w roku 2011 nie byto
nowych robakéw wykorzystujgcych do propagacji
port 135.

135/TCP
139/TCP
1433/TCP
80/TCP
23/UDP
22/TCP
25/TCP
5900/TCP
3389/TCP

OO oD ENECO NN

Wykres 4.6.3. TOP 10: unikalne zrédta per port
(bez 445/TCP)
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W rankingu TOP 10 pojawity sie - oprécz wymie-
nionego wyzej 135/TCP - takze porty 25/TCP (ustu-
ga pocztowa SMTP) oraz 3389/TCP. Ten ostatni
zwigzany jest z ustugg Windows Microsoft Termi-
nal Server uzywajgcg protokotu RDP (wykorzysty-
wany przez tzw. zdalny pulpit). Pojawienie sie go
w rankingu w wiekszosci przypadkow spowodowa-
ne jest dziatajgcym w sieciach od sierpnia roba-
kiem Morto, ktéry masowo infekowat systemy Win-
dows i propagowat sie dalej. Co ciekawe, Morto nie
wykorzystuje zadnej luki, a jedynie odgaduje hasta
uzytkownikéw. Jednoczesnie - poza aktywnoscig
robaka Morto - obserwowali$§my wzrost skanowan
na tym porcie niezwigzanych z robakiem.

W stosunku do roku ubiegtego wzrosto zaintere-
sowanie prawie wszystkimi portami wymienionymi
w rankingu, poza 445/TCP. Znaczacy wzrost zo-

3389/TCP

5900/TCP

25/TCP

22/TCP

23/TCP

80/TCP

1433/TCP

139/TCP

135/TCP

stat zaobserwowany przede wszystkim na portach
1443/TCP (ok. +100%) - ustuga Microsoft SQL Ser-
ver, 139/TCP (ok. +95%) - ustuga NetBIOS, 80/
TCP (ok. 64%) - aplikacje webowe, oraz 23/TCP
(ok. +40%) - ustuga telnet.

Podobnie jak w roku ubiegtym, interesujgcy jest
fakt stosunkowo wysoko ulokowanych atakow
na ustugi natywne dla systeméw Unix/Linux: telnet
(port 23/TCP) oraz SSH (22/TCP). W przypadku
SSH s3 to w przewazajgcej wiekszosci ataki stow-
nikowe.

Ciekawym zjawiskiem jest brak obecnosci
w pierwszej dziesigtce portu 5060/UDP zwigzanego
z atakami na ustuge VolP. Liczba unikalnych IP
na tym porcie zmniejszyta sie w stosunku do roku
2010 o ok. 66%.

B 2010
Bl 2011

0 500 1000 1500

2 000 2500 3000

Wykres 4.6.4. TOP 10: unikalne IP per port - poréwnanie z rokiem 2010
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445/TCP
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Wykres 4.6.5. Unikalne IP-per port 445/TCP - poréwnanie z rokiem 2010

Najbardziej zainfekowane sieci w Polsce

Tabela 4.6.6. przedstawia rozktad zainfekowanych
unikalnych adresow IP nalezgcych do poszczegdl-
nych polskich operatoréw.

Kolejnos¢ numeréw AS polskich operatoréw jest
niemal identyczna jak w roku ubieglym - jest to
jednoczesnie odzwierciedlenie wielkosci poszcze-
golnych operatoréw pod wzgledem liczby uzytkow-
nikéw. Jedyna réznica to wypadniecie z rankingu
UPC (AS9141).

Liczba zainfekowanych komputeréw wyraznie spa-
dta wzgledem roku 2010 u wszystkich operatoréw.
Najwiekszym spadkiem moze poszczyci¢ sie Vec-
tra (spadek o 57%), ATOM (spadek o 46%), ASK
(spadek 0 44%) oraz gorujaca w rankingu TP (spa-
dek 0 41%).

Pozycja | Nazwa operatora | Numer ASN Lisckz::u;‘;;;ilhnfsh Zmiana w stosunku do roku 2010
1 TP AS5617 74 854 -41,00%
2 NETIA AS12741 43 011 -24,00%
3 DIALOG AS15857 34 684 -26,50%
4 ORANGE AS43447 18 441 -25,00%
5 PLUS AS8374 16 111 -12,40%
6 MULTIMEDIA AS21021 11 762 -27,80%
7 ASK-NET AS25388 2739 -44,00%
8 VECTRA AS29314 2 052 -57,50%
9 GTS AS6714 1749 -46,40%

10 T-MOBILE AS12912 1008 -

Tabela 4.6.6. Rozktad zainfekowanych IP w Polsce

Raport CERT Polska 2011




4. Statystyka zgtoszen koordynowanych przez CERT Polska

140000

120 000

100000 -

80000 -

B 2010

H 2011

60 000 -

40000 - |

20000 - |

“,
AN
$

Wykres 4.6.7. TOP 10 operatoréw w Polsce pod katem liczby unikalnych skanujacych IP

4.7 Boty w polskich sieciach

Kategoria ta uwzglednia komputery bedace czion-
kami botnetéw i znajdujgce sie w polskich sie-
ciach, a nieuwzglednione w innych kategoriach.
Choé¢ najpopularniejszym zastosowaniem botne-
téw jest rozsytanie spamu, mogg one by¢ wykorzy-

stane do dowolnych innych zastosowan: wykrada-
nia danych wymagajacych duzego pasma (DDoS)
lub duzej mocy obliczeniowej albo po prostu jako
dodatkowa warstwa anonimizaciji.
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Wykres 4.7.1. Liczba botéw wedtug typow
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Najwiecej botow zauwazylismy w AS 5617 naleza-
cymdo TP. Byta to liczba bliska 2,5 min, prawie czte-
rokrotnie przewyzszajgca liczbe botéw w AS 12741
nalezacym do Netii (ok. 630 tys.). Nie ulega watpli-
wosci, ze najwiecej botow znajduje sie w sieciach
operatorow, ktérzy dostarczajg Internet odbiorcom
indywidualnym. Sg to duzi dostawcy, tacy jak TP

2500000

czy Netia, dostawcy Internetu mobilnego - Oran-
ge, Play, Plus i T-Mobile oraz dostawcy Internetu
w sieciach kablowych - Multimedia i Vectra.
Prawie potowa wszystkich botéw (ok. 45%) znajdo-
wata sie w sieci TP, zas 12% w sieci Netii.
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Wykres 4.7.2. Rozktad botéw w poszczegdéinych AS-ach

4.8 Serwery Command & Control

W 2011 roku otrzymalismy 2 263 zgtoszen (liczo-
nych jako unikalne kombinacje dzieh/IP) z syste-
mow automatycznych dotyczgcych 59 unikalnych
serwerow w Polsce wykorzystywanych w charak-
terze Command & Control do zarzgdzania botne-

Jest to wiecej niz w ubiegtorocznym raporcie
(za 2010 rok) i pétrocznym (za 2011 rok) ze wzgledu
na fakt dodania nowych zrédet zewnetrznych.

tami.
Pozycja ASN Operator Liczba unikalnych C&C
1 16 276 OVH 22
2 16 265 LEASEWEB 9
3 5617 TP 5
4 12 741 NETIA 5
5 28 753 LEASEWEB 2

Tabela 4.8.1. Liczba unikalnych serweréw C&C w Polsce pod katem lokalizacji
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Podobnie jak w latach ubiegtych, wiekszos¢ zgto-
szen dotyczyta serweréw IRC (wiekszo$¢ réw-
niez na przypisanym tej ustudze standardowym
porcie 6667/TCP). Zdecydowanym liderem zostat
debiutujacy w naszych raportach w tej kategorii
francuski OVH, ktéry podobnie jak holenderski LE-
ASEWEB ma w RIPE sieci przypisane do Polski.

W skali swiatowej juz tradycyjnie najwiecej kontro-
leréw C&C znajdowato sie w USA - 29,4%. Razem
z Niemcami Stany Zjednoczone hostujg ich prawie
50%. Podobnie jak w zesztym roku, w czotéwce
znajdujg sie panstwa zachodnioeuropejskie, ta-
kie jak Francja, Wielka Brytania i Holandia. WyZzej
niz w ubiegtorocznym raporcie znajduje sie Rosja
- na 3. miejscu. Z kolei Chiny znowu znajdujg sie
relatywnie nisko - dopiero na 10 pozycji. Wedtug
danych nam dostepnych réowniez Polska pod tym
wzgledem prezentuje sie bardzo korzystnie, dopie-
ro na 23 miejscu.

INNE 20,0%
0§ 29.4%

AR1,3%
U1,3% \
JP15% \
Y —
AR

[} /
N 1,8%
1311?9/%-7.'

UA21% /
tA31%
NL3,8%

6B 5,0%

DE13.4%

R 5,9% RUS.3%

Wykres 4.8.1. Kraje, w ktorych najczesciej znajdowaly sie
serwery C&C

4.9 Ataki DDo$

W roku 2011 otrzymaliSmy 16 automatycznych
zgtoszen zawierajgcych informacje o atakach
DDoS na serwery znajdujgce sie w polskich
sieciach. Byly to przypadki wydania rozkazu,

zauwazone na inwigilowanych serwerach C&C.
Cztery ataki zostaty wykonywane na serwery gier.
Pozostate wedlug naszych analiz dotyczyty
uzytkownikow indywidualnych. Jest to wiecej niz
w 2010 roku, w ktéorym odnotowalismy 11 takich
przypadkow, jednak w dalszym ciggu niewiele
w poréwnaniu do innych kategorii zgtoszen.
Niestety, nie wynika to z tego, ze atakéw takich rze-
czywiscie jest niewiele. Raczej jest to problem bra-
ku monitorowania w sposéb automatyczny przez
strony trzecie tego typu atakéw.

4.10 Ataki brute-force

Otrzymalismy 159 687 zgtoszen dotyczacych Sle-
pych préb logowania sie do ustug. Ataki takie,
zwane ,brute-force”, stuzyly kiedys do odgadywa-
nia haset metodg préb i btedéw. Dzis zazwyczaj
zwigzane sg z probami uzyskania dostepu poprzez
uzycie domysinych haset, btedéw w konfiguracji
lub podatnosci w implementacji funkcji logowania.

Wszystkie zgtoszenia dotyczyty préb logowa-
nia do ustugi SSH. Ich liczba nie odpowiada jed-
nak zdecydowanie skali problemu. Wszystkie
proby pochodzity bowiem jedynie ze 127 uni-
kalnych adreséw IP. Daje to srednio 1 257 préb/
adres, przy czym mediana rozkfadu wynosi 11,
a 85% adreséw wygenerowato mniej niz 1000 prob.
Dane te, zgodnie ze statystykami z rozdzia-
tlu 4.6 pokazujg, ze ataki na serwisy takie jak
SSH sag dzi$ znacznie mniej popularne niz kil
ka lat temu. Z pewnoscig jest to w duzej mierze
konsekwencjg coraz wiekszej skutecznoéci za-
bezpieczen technicznych, a takze polityk bez-
pieczehstwa - przynajmniej w zakresie dostepu
zdalnego. Wilamywacze, zupetnie racjonalnie,
poszukujg dzi$ tatwiejszych celdw, wykorzystujgc
choéby inzynierie spoteczng czy aplikacje webowe,
ktore z definicji muszg by¢ udostepnione publicznie.

Wiekszos¢ wspomnianych préb miata miejsce
od konca lutego do korica marca 2011 roku.
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4.11 Serwery Fast-flux

Fast-flux to technologia polegajgca na rozprosze-
niu infrastruktury (w szczegolnosci serweréw tresci)
na wielu maszynach - zazwyczaj bedgcych czescig
botnetu - w celu utrudnienia jej inwigilacji i usunie-
cia. Metoda ta jest czesto wykorzystywana m.in.
przy phishingu, spamie (do utrzymywania stron,
na ktére zwabiani sg odbiorcy) czy dystrybucji por-
nografii. Fast-flux wykorzystuje domeny admini-
strowane przez przestepcow. Odpowiednie rekor-
dy sg czesto i cyklicznie zmieniane, w kazdej chwili
oferujgc kilka adreséw IP dla danej nazwy domeno-
wej. W 2011 r. otrzymalismy 757 zgtoszen przypad-
kéw hostowania domen Fast-flux w adresach IP
polskich sieci. Jak nietrudno sie domysli¢, wszyst-
kie komputery wykorzystywane w procederze znaj-
dowaty sie w sieciach dostarczajgcych Internet

4.12 Otwarte serwery DNS

W tej kategorii znajduja sie zle skonfigurowane ser-
wery DNS, umozliwiajgce rekursywne odpytywanie
z dowolnego miejsca w sieci. Takie ustawienie po-
zwala na wykorzystywanie ich w atakach DDoS
przez zwiekszenie wolumenu ruchu (fraffic ampli-
fication) w wyniku zapytarn DNS ze sfatszowanym
adresem zrodiowym.

W 2011 r. otrzymaliSmy az 581 428 informaciji
0 160 682 unikalnych adresach IP, na ktérych znaj-
dowalty sie takie serwery. Wskazuje to na sporg
skale tego problemu w Polsce. Rozktad dziesieciu
systemow autonomicznych, w ktérych najczesciej
umieszczone byty otwarte serwery DNS, znajduje
sie w tabeli 4.12.1.

uzytkownikom kohcowym, co widaé w tabeli 4.11.1. Lo % udziat
, ) ASN Operator
: zgtoszen |w zgtoszeniach
Liczba zgloszen ASN Operator
613 5617 TP 63574 39,6% 5617 TP
82 12741 Netia 18667 11,6% | 12 741 Netia
42 29 314 Vectra
- - 16941 10,5% | 43447 Orange
16 21 021 Multimedia
3 12 476 Aster 7023 4,4% 20960 TKTELEKOM
L NI — 6157 38% | 6714 GTS
Tabela 4.11.1. Lokalizacja komputerow wykorzystywa- 4116 26% | 50994 E-SBL-AS e-SBL.net
nych do sieci Fast-flux
3430 21% | 21021 MULTIMEDIA
Zgtoszenia dotyczyly 17 réznych domen, z ktérych
najbardziej aktywna korzystata z az 336 polskich 2722 1.7% 29314 VECTRA
adresow. W przypadku WiQkSZOéCi domen Wka- 1998 1,2% 29 665 SPEED-SOFT
rzystywana infrastruktura byta znacznie mniejsza,
najczesciej obejmujgc nie wiecej niz 52 polskie ad- 1798 1,1% |13 000 LEON-AS

resy IP (15 domen).

Obserwowany czas wykorzystywania pojedynczej
domeny w polskich sieciach (prawdopodobnie bli-
sko zwigzany z jej czasem zycia) wynosit nie wiecej
niz 2 miesigce. Co ciekawe, nie zaobserwowalismy
zadnego przypadku wykorzystywania jednego ad-
resu dla wiecej niz jednej domeny. Moze to $wiad-
czy¢ o tym, ze poszczegolne botnety nie dzielg
ze sobg infrastruktury i nie sg wynajmowane kon-
kurencji, przynajmniej do ustug Fast-flux.

Tabela 4.12.1. Rozkiad dziesieciu systeméw autonomicz-
nych, w ktérych najcze$ciej umieszczone byly otwarte
serwery DNS

4.13 Pozostate zgtoszenia

Pozostate 14,5 tys. zgtoszen dotyczyto rozmaitych
rodzajéow automatycznie wykrywanych zagrozen,
przede wszystkim nieprawidtowo skonfigurowanych
urzadzen, takich jak serwery proxy czy routery.
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Ta cze$¢ raportu poswiecona jest incydentom
zarejestrowanym w systemie obstugi zgtoszen,
a wiec takim, ktére zostaly obstuzone bezposred-
nio przez zespot CERT Polska. W wielu aspektach
Sg one uzupetnieniem obrazu zaprezentowanego

w rozdziale 3, uwzgledniajg bowiem zjawiska wy-
chodzace poza automatyczne systemy zbierania
informacji - mniej masowe, lecz czesto powazne,
wymagajgce interwencji cztowieka.

5.1 Liczha przypadkow naruszajacych hezpieczenstwo teleinformatyczne

W roku 2011 obstuzylismy 605 incydentéw na-
ruszajacych bezpieczenstwo teleinformatyczne.

5.2 Typy odnotowanych incydentow

W nastepnych rozdziatach znajduje sie ich szcze-
gotowa klasyfikacja.

Typ/Podtyp incydentu

Liczba Suma-typ Procent-typ

Obrazliwe i nielegalne tresci

2 152 25,12

Spam

Dyskredytacja, obrazanie

Pornografia dziecieca, przemocb

Ztosliwe oprogramowanie

39 46 7,60

Wirus

Robak sieciowy

Kon trojanski

Oprogramowanie szpiegowskie

Dialer

Gromadzenie informacji

~o/olu|joN

46 7,60

Skanowanie

4

N

Podstuch

Inzynieria spoteczna

Proby wtaman

23 3,80

Wykorzystanie znanych luk systemowych

-

Proby nieuprawnionego logowania

Wykorzystanie nieznanych luk systemowych

Wiamania

10 1,65

Wiamanie na konto uprzywilejowane

Wiamanie na konto zwykte

Wiamanie do aplikacji

Atak na dostepnos¢ zasobow

14 2,31

Atak blokujgcy serwis (DoS)

Rozproszony atak blokujacy serwis (DDoS)

-

Sabotaz komputerowy

Atak na bezpieczenstwo informacji

3 0,50

Nieuprawniony dostep do informacji

Nieuprawniona zmiana informacji

Oszustwa komputerowe

307 50,74

Nieuprawnione wykorzystanie zasobdw

Naruszenie praw autorskich

O/~ |~ N O|WO|I~INdWO|lOW|~|N W O

Kradziez tozsamosci, podszycie si¢ (w tym phishing)

305

Inne

4 0,66

SUMA

605 605 100

Tabela 5.2.1. Incydenty obstuzone przez CERT Polska wedtug typow -a

5Wszelkie zgtoszenia dotyczgce nielegalnych tresci w rozumieniu polskiego prawa kierowane sg do zespotu Dyzurnet.pl, rGwniez

dziatajgcego w ramach NASK (http://www.dyzurnet.pl/)
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5.3 Typy odnotowanych atakow
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Wykres 5.3.1. Rozklad procentowy typéw incydentow

Tak jak w roku poprzednim najczesciej wystepu-
jacym typem incydentow byty Oszustwa kompu-
terowe (50,74%). Nalezy zaznaczy¢, ze w roku
2011 odnotowalismy ich o 1/3 wiecej niz w roku
2010 (38,5%). W gtéwnej mierze, wplyw miaty tu
zgtoszenia dotyczace Kradziezy tozsamosci, pod-
szycia sie, szczegdlnie te dotyczace Phishingu.
Oszustwa komputerowe staly sie zdecydowanie
dominujgcym typem incydentéw. Na drugiej po-

zycji odnotowalismy ObraZliwe i nielegalne tresci.
Stanowity one 25,12% zarejestrowanych przy-
padkéw. Najczesciej w tej kategorii mieliSmy do
czynienia ze zgtoszeniami rozsylanego spamu.
Na trzeciej pozycji ex aequo zanotowalismy
Gromadzenie informacji oraz Ztosliwe oprogramo-
wanie (po 7,6%). Obydwa typy majg mniejszy udziat
niz w roku poprzednim. Zto$liwe oprogramowanie
0 5,9%, zas Gromadzenie informacji 0 2,19%.
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Wykres 5.3.2. Rozklad procentowy podtypow incydentow

W przypadku podtypéw incydentéw najczesciej
wystepowata Kradziez tozsamo$ci, podszycie
sie (50,41%). Oznacza to wzrost az o 1/3 w sto-
sunku do roku 2010. Praktycznie wszystkie zgto-
szone incydenty dotyczyty Phishingu umiesz-
czonego na polskich serwerach. Ofiarami byty
najczesciej instytucje finansowe z zagranicy.
Odnotowalismy 29 przypadkéw dotyczgcych
polskich podmiotow.

23,8% incydentéw dotyczyto Spamu. Byly to
w wiekszosci zgloszenia pochodzgce ze Spam-
Copa, dotyczace polskich komputerow, ktdre wy-
syfaty niezamowiong oferte handlowg. Na trzecim
i czwartym miejscu odnotowaliSmy kolejno Ska-
nowania (6,94%) oraz Niesklasyfikowane ztosliwe
oprogramowanie (6,45%). W poréwnaniu do roku
2010 na uwage zastuguje dwukrotny spadek incy-
dentéw dotyczacych Niesklasyfikowanego ztos$li-
wego oprogramowania.

5.4 Zgtaszajacy, poszkodowani, atakujacy

Na potrzeby statystyk odnotowywane sg trzy ka-
tegorie podmiotéw zwigzanych z incydentami:
zgtaszajacy incydent, poszkodowany w incydencie
i odpowiedzialny za przeprowadzenie ataku, czyli
atakujacy.

Dodatkowo kategorie te uwzgledniane sg w roz-
biciu na podmiot krajowy i podmiot zagraniczny.

Tabela 5.4.1 przedstawia zbiorcze zestawienie da-
nych dotyczgcych podmiotéw incydentu.
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5. Statystyka incydentow obstuzonych przez CERT Polska

Podmiot Zgtaszajgcy | % | Poszkodowany | % | Atakujacy | %
Osoba prywatna 41 6,78 27 4,46 6 0,99
CERT® 115 19,01 0 0,00 0 0,00
ISP Abuse 4 0,66 0 0,00 0 0,00
Inna instytucja ds. bezpieczenstwa 165 27,27 0 0,00 0 0,00
Firma komercyjna 264 43,64 323 53,39| 448 74,05
Osrodek badawczy lub edukacyjny 10 1,65 10 1,65 34 5,62
Instytucja niekomercyjna 0 0,00 1 0,17 8 1,32
Jednostka rzgdowa 4 0,66 8 1,32 10 1,65
Nieznany 2 0,33 236 39,01 99 16,36
Kraj 126 20,83 80 13,22 520 85,95
Zagranica 478 79,01 299 49,42 13 2,15
Nieznany 1 0,17 226 37,36 72 11,9

Tabela 5.4.1. Rodzaje podmiotow ujetych w klasyfikacji incydentow

80% | 14.0%
10% |
60%
80% -
40% -
0% -
20%

10% 6.8% 4,5% .
0 0,0% 0.2% 1.3% 01% 0,7% 3% 17% 1,0% 1.7% 7%
(-

I Igtaszajacy I  Poszkodowany B Atakujacy

Wykres 5.4.2. Zrodta zgtoszen, atakujacy i poszkodowani

6Zawiera zgtoszenia pochodzgce z systeméw automatycznych, w tym takze z systemu ARAKIS
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b. Statystyka incydentow obstuzonych przez CERT Polska

W roku 2011 najczesciej otrzymywaliSmy zgtosze-
nia od Firm komercyjnych (43,6%). W wiekszosci
dotyczyty one Phishingu i byty przesytane przez in-
stytucje finansowe badz tez podmioty je reprezen-
tujgce. 27,3% incydentéw byto zgtoszonych przez
inng Instytucje ds. bezpieczenstwa. Wiekszos¢
z nich pochodzita ze SpamCopa i dotyczyta rozsy-
tania spamu przez polskich uzytkownikéw Interne-
tu. 19% zgtoszen otrzymaliSmy od innych zespo-
tow CERT. Najczesciej dotyczyly one Phishingu.

W ponad polowie przypadkéw (53,4%) poszko-
dowanym podmiotem bylty Firmy komercyj-
ne. Najczesciej padaty one ofiarg Phishingu.
W 39% Poszkodowany pozostawat Nieznany.
Jest to wynik zgtoszen, dotyczacych gtéwnie Spa-
mu i Skanowania, ktére byly przesytane przez

100%
90% |
80% |
10%
60%
50% |
40%
30% - 20,8%
20% |
10% -

0% -

19.0%

Lotaszajacy

I Polska

Poszkodowany

Il Iagranica

Zgtaszajgcego (np. SpamCopa) w imieniu osob
trzecich.

Az w 74% przypadkow atakujgcym byta Firma ko-
mercyjna. Jest to wynik, na ktéry w duzej mierze
majg wptyw lokalni dostawcy Internetu oraz firmy
hostingowe. CERT Polska zazwyczaj nie posiada
informacji o koncowym uzytkowniku, znajdujgcym
sie za brama lokalnego dostawcy oraz o wiascicie-
lu strony WWW umieszczonej w farmie hostingo-
wej. Wowczas za atakujgcego przyjmuje sie ostatni
znany podmiot czyli Firme komercyjng. Najczesciej
hostowata ona Phishing oraz rozsytata Spam.
16,4% Atakujgcych pozostato nieznanych. Tak jak
w latach poprzednich ukrywat sie on za serwerem
Proxy, botnetem, TOR-em czy przejeta maszyng
nieswiadome;j ofiary.

86,0%

Atakujacy

B Nieznany

Wykres 5.4.3. Pochodzenie zgtaszajacego, poszkodowanego i atakujacego

W 2011 roku zgtaszajgcy az w 79% pochodzili
z zagranicy. Jest to wynik duzej ilosci incydentow
dotyczacych Phishingu oraz Spamu, ktére byty
raportowane przez zagraniczne podmioty. Tylko
w 1/5 przypadkéw Zgtaszajgcy pochodzit z Polski.

Prawie potowa poszkodowanych pochodzita z za-
granicy. Wiekszosci z nich padta ofiarg Phishingu.
Az w 37,4% przypadkéw pochodzenia Poszkodo-
wanego pozostato nieznane. Jest to wynik wspo-

mnianych wcze$niej zgtoszen, sktadanych np.
przez Spamcopa w imieniu 0s6b trzecich. Tylko
13,2% Poszkodowanych pochodzito z Polski.

W przypadku Atakujgcych az 86% pochodzito
z Polski. Jest to naturalng konsekwencjg obstugi
zgtoszen dotyczacych domeny .pl. Tylko 11,9%
Atakujgcych pochodzito z zagranicy. Gtéwnie byty
to incydenty dotyczace hostowania Phishingu.
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6. Statystyki dodatkowe, dotyczace zgtoszen obstugiwanych recznie

6.1 Phishing w roku 2011
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atakujacego 1gtaszajaceqo poszkodowanego
Il Polska Il Zagranica K1 Nieznany

87%

Wykres 6.1.1. Phishing - pochodzenie atakujacego, zgtaszajacego i poszkodowanego

Poniewaz docierajg do nas gtéwnie zgtoszenia
dotyczace polskich sieci, to najczesciej odnotowy-
walismy Phishing umieszczony na polskich ser-

werach. Stanowit on 90,79% ogoétu. Jezeli chodzi

0 zgtaszajacych to pochodzili oni w wiekszo$ci
z zagranicy (93,09%). Ofiarg najczesciej byty row-
niez podmioty zagraniczne (87%). Tylko 10% incy-
dentdéw dotyczyto polskich podmiotow.

80%
11,90%
10%
60% -
50% |
40%
30% -

20% - 16,67%

9,48%
10% -
I . 1.31% 0,65%
0% -

Firma komercyjna CERT Inna instytucja Osoba prywatna Nieznany
ds. hezpieczenstwa

Wykres 6.1.2. Phishing - zglaszajacy
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6. Statystyki dodatkowe, dotyczace zgtoszen obstugiwanych recznie

o
W 82,24%

80%
10%
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30%

0 -
W 1217%

10% I. 1,64% 1,64% 1,32% 0,99%
Firma, Nieznany Instytucja Osoba prywatna  Osrodek hadawczy Jednostka
komercyjna niekomercyjna lub edukacyjny rzgdowa

Wykres 6.1.3. Phishing - atakujacy

Phishing byt najczesciej zgtaszany przez Firme
komercyjng (71,9%). Byly to gtéwnie atakowane
podmioty finansowe lub firmy je reprezentujgce.
16,67% zgtoszen pochodzito od zespotdéw typu
CERT. 9,48% incydentow zgtosity Inne instytucje
ds. bezpieczenstwa.

W przypadku atakujgcego, najczesciej mieli-
8my do czynienia z Firmg komercyjng (82,24%).
Byly to zazwyczaj przypadki Phishingu umiesz-
czonego na serwerach firm $wiadczacych ustugi
hostingowe. W ponad 12% przypadkéw nie uda-

to nam sie ustali¢ tozsamosci atakujgcego. Byty to
zazwyczaj maszyny, ktoére hostowaty tylko i wytgcz-
nie strone podszywajgca sie pod dang instytucje,
a wpisy w bazie ripe.net zawieraly tylko dane ISP.

Az 94,74% ofiar stanowity Firmy komercyjne.
Byly to gtdéwnie zagraniczne podmioty finansowe.
W 4,61% ofiara pozostata nieznana. Sa to przypad-
ki, gdzie w momencie obstugi zgtoszenia fatszywa
strona zostata juz zablokowana, a tres¢ zgtoszenia
oraz ciggi w adresie nie wskazywaty na konkretny
podmiot.

100% 94,74%

0,33% 0,33%

80% |
60% |
4%
20%
1 8,61%
. [ m

Firma komercyjna Nieznany

Jednostka rzadowa Osoba prywatna

Wykres 6.1.4. Phishing - poszkodowani
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1. Trendy w kolejnych latach

1.1 Liczha incydentow w latach 1996 — 2011
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Wykres 7.1.1. Liczba incydentéw w latach 1996 - 2010

Kolejny rok z rzedu zanotowaliSmy mniejszg licz-  Zgtoszenia trafiajgce do CERT Polska sg za to coraz
be incydentéw. Od kliku lat zauwazamy, ze dociera  bardziej powazne i skomplikowane, jak np. te do-
do nas coraz mniej zgtoszen dotyczgcych polskich  tyczgce Phishingu i ZtoSliwego oprogramowania,
ISP. Zgtoszenia trafiajg bezposrednio do wtascicie-  a proces ich obstugi znacznie sie wydtuzyt. Obstu-
la sieci. Poziom obstugi incydentéw przez duzych  ga spraw dotyczgcych kontroleréw odpowiedzial-
dostawcow Internetu i tresci oraz firmy hostingowe  nych za ataki na uzytkownikéw polskich bankéw
jest z roku na rok wyzszy. W zwigzku z tym zesp6t  potrafi zajg¢ nawet kilka tygodni.

CERT Polska notuje coraz mniej présb o pomoc

w przypadku, gdy nie ma reakc;ji z ich strony.
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1. Trendy w kolejnych latach

1.2 Rozktad procentowy podtypow incydentow w latach 2003 — 2011

Od roku 2003 statystyki sg tworzone w oparciu o te
samg klasyfikacje. Umozliwia to nam poréwnanie

rozktadu procentowego incydentéw na przestrzeni
czasu (patrz wykres 7.2.1).

90%

§1.6%

Skanowanie

I 2003 O 2004 OO 2005 N 2006
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Wykres 7.2.1. Rozklad procentowy podtypéw incydentéw w latach 2003 - 2011

W roku 2011 nie nastgpita znaczgca zmiana tren-
dow zaobserwowanych w poprzednich latach.
Skanowania nadal sg marginalne w poréwnaniu
z latami 2003 - 2005. Od kilku lat utrzymujg sie na
poziomie kilku procent. W przypadku Spamu od kil-
ku lat nie notujemy duzych wzrostéw czy spadkow.
Pomimo tego Spam stanowi niezmiennie znaczacy
odsetek incydentow.

Dodatkowo nalezy podkreslic, ze skala zja-
wiska jest o wiele wieksza. CERT Polska od-
notowuje tylko zgtoszone przypadki spamu
rozsytanego przez maszyny znajdujgce sie
w obrebie domeny .pl. Nadal utrzymuje sie wy-
razny trend wzrostowy jezeli chodzi o incydenty
dotyczgce Kradziezy tozsamosci, podszycia sig.
Jest to w chwili obecnej najczesciej pojawiajgcy sie
incydent. W poréwnaniu do 2010 roku, zanotowali-
smy wzrost w tej kategorii 0 40%.

Raport CERT Polska 2011



8. Najwazniejsze zjawiska okiem CERT Polska

W tym rozdziale opisujemy najwazniejsze zjawiska
zwigzane z bezpieczenstwem w sieci w 2011 roku,

w ktérych rozpracowanie byliSmy bezposrednio
zaangazowani.

8.1 ZITMO - Zeus-in-the-Mobhile

ZITMO, czyli Zeus In The
Mobile to zagrozenie,
ktére na poczatku 2011
roku pojawito sie w Pol-
sce. Jest to nowa odmia-
na ftrojana ZeuS, ktora
poza komputerem ofiary

atakuje rowniez jej telefon komorkowy. Atakujgcy
moze czyta¢ oraz modyfikowaé informacje zawar-
te w SMS takie jak kody autoryzacji transakcji czy
wiadomosci potwierdzajgce wykonane operacje
bankowe.

W jaki sposéb infekowane byly telefony komérkowe?

1. W wyniku instalacji ztosliwego oprogramo-
wania, atakujgcy zyskiwat kontrole nad
komputerem ofiary. Nie wiadomo jakie byto
pierwotne zrodio infekcji — zaktadamy, ze

2. Po zainfekowaniu komputera ztosliwe opro-
gramowanie podmieniato w locie (na kompu-
terze ofiary) tres¢ zaufanej strony.

mogto by¢ ich wiele, np. specjalnie spreparowana
strona WWW, plik .pdf, zainfekowany pendrive
czy e-mail zawierajgcy ztosliwy zatgcznik.

Po pomys$inym zalogowaniu do banku pojawiat sie
monit z prosbg o podanie numeru oraz wybranie
z listy modelu telefonu.
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8. Najwazniejsze zjawiska okiem CERT Polska

3. Po uzupetnieniu formularza dane przesytane
byly do serwera zarzgdzajgcego. Atakujgcy
po zdobyciu numeru wysytat SMS z linkiem

4. Niedwiadomy zagrozenia uzytkownik prébo-
wat otworzy¢ otrzymany link.

5. Zainfekowany telefon wysytat atakujgcemu
SMS z informacjg o poprawnym zainstalowaniu
ztosliwego oprogramowania.

do zlosliwego oprogramowania (przeznaczonego
na konkretny model telefonu).

W konsekwencji na telefonie instalowata sie
aplikacja (ztosliwe oprogramowanie).

Atakujgcy od tego momentu miat petng kontrole
nad komputerem oraz telefonem ofiary.

Raport CERT Polska 2011



8. Najwazniejsze zjawiska okiem CERT Polska

Kto mogt zosta¢ ofiarg ZITMO?

Lista modeli telefonéw, ktére mogly sta¢ sie celem
ataku (na nich mogto zosta¢ zainstalowane zto$li-
we oprogramowanie) znajduje sie pod adresem
http://www.cert.pl/wp-content/uploads/atakowa-
netel.html. Sg to telefony pracujgce pod kontrolg
trzech systeméw operacyjnych: BlackBerry, Sym-
bian oraz Windows Mobile. Wysytany do ofiary
SMS zawierat informacje o cyfrowym certyfikacie
oraz link kohczacy sie ciggiem znakow ,cert.jad”,
scert.sis” lub ,cert.cab” (patrz zdjecie po prawej).

Jak ustrzec sie infekcji oraz zapobiec kradziezy danych

(i Srodkéw pienieznych)?

Nalezy by¢ czujnym podczas logowania do banku.
Ostrzegawcze swiatto powinno zapali¢ sie, jezeli
zauwazymy jakgs nowg informacje lub funkcjonal-
nosc¢ o ktdrej bank nie informowat wczesniej. Moze

by¢ to pytanie o model, numer telefonu, czy tez mo-
nit o podanie jednocze$nie wiecej niz jednego kodu

jednorazowego (TAN). W takiej sytuacji zawsze naj-

lepiej zgtosi¢ taki incydent do biura obstugi banku.

Rysunek 8.1.1. Ekran proszacy uzytkownika o podanie numeru telefonu oraz wybranie marki i modelu

Wiecej informacji o ztosliwym oprogramowaniu

Po zainstalowaniu na telefonie, aplikacja (bez wie-
dzy wiasciciela) wysyta SMS o tresci ,,App Installed
OK” na zdefiniowany numer telefonu zarzadcy. We
wszystkich prébkach, ktéorymi dysponowat CERT
Polska, wystepowat ten sam numer telefonu.

Zaczynat sie on od cyfr 44778148**** i pochodzit
z Wielkiej Brytani. Ponizej zamieszczamy krotki
opis dziatania oprogramowania na kazdej z podat-
nych platform.
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8. Najwazniejsze zjawiska okiem CERT Polska

8.1.1 Symbhian

Na telefony z systemem operacyjnym Symbian
wysytane byly SMS zawierajgce link do pliku cert.
sis. Po zainstalowaniu malware tworzyt proces
nazwany ,Nokia update” (rysunek po prawej).
W pamieci telefonu zapisywat pliki (rysunek poni-
zej):

C:\private\20039E30\firststart.dat

C:\private\20039E30\NumbersDB.db

C:\private\20039E30\settings2.dat

W nich przechowywane byly informacje o ustawie-
niach oraz numerach, ktére majg by¢ podstuchiwa-
ne przez trojana.

Deinstalacja

Aby odinstalowa¢ ztoSliwe oprogramowanie
otwieramy menedzer aplikacji oraz odnajduje-
my aplikacje ,Certificate”. Nastepnie z menu
kontekstowego wybieramy opcje usun, a po-
tem potwierdzamy zamiar usuniecia aplikaciji.

W przypadku pojawienia sie ostrzeZzenia o koniecz-
nosci zamkniecia aplikacji odpowiadamy twierdza-

co (OK). Po rozpoczeciu procesu usuwania aplikacji
powinno pojawi¢ sie okno proszace o podanie kodu
lub hasta. Numer ten jest zakodowany wewnagtrz
ztodliwego programu. Kod umozliwiajgcy usunie-
cie malware (w przypadku infekcji z lutego 2011 r.)

to:
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8. Najwazniejsze zjawiska okiem CERT Polska

8.1.2 BlackBerry

Paczka infekujaca platforme blackberry roz-
sylana byla w pliku ,certjad”. Po jego uru-
chomieniu $ciggany i instalowany byt jeden

z plikow: ,sertificate.jar” lub ,sertificate.cod”.
Po zainstalowaniu aplikacja widoczna jest
w menu ,,Opcje-> Aplikacje” pod nazwg ,sertificate”.
Po kliknieciu w pozycje z aplikacjg pojawia sie
okno umozliwiajgce przegladanie szczegdétowych
informacji na jej temat. W tym samym oknie mamy
réwniez mozliwo$¢ usuniecia niechcianego opro-
gramowania poprzez nacisniecie przycisku ,Usun”.
Zostanie jedynie wyswietlony monit potwierdzajg-
cy usuniecie. Po wykonaniu operacji odzyskujemy
kontrole nad naszym telefonem.
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8.1.3 Windows Mobhile

W przypadku telefonéw z systemem operacyj-
nym Windows Mobile, plik instalacyjny z malware
nazywat sie cert.cab. Podczas instalacji ZITMO
przedstawiat sie jako ,net MsgService”. Po zainsta-
lowaniu ztosliwe oprogramowanie zapisywato usta-
wienia w czterech plikach: settings.xml, senders.
xml, listhnumbers.xml, messages.xml. Sam malwa-
re natomiast instalowany byt w pliku c:\Windows\
MailService.exe. Po uruchomieniu program ten

8.2 SpyEye w PDF

nie byt widoczny na liscie zadan w standardowym
(wbudowanym) menadzerze proceséw. Dopie-
ro zainstalowanie dodatkowego oprogramowania
umozliwito wysledzenie dziatajgcego w tle szkod-
nika. Co ciekawe, tytut gtbwnego okna zwigzanego
ze szkodliwym procesem pisany byt cyrylicg (jak na
zdjeciu). Niestety oprogramowanie to nie jest réw-
niez widoczne na liscie zainstalowanych aplikacji
- co znacznie utrudnia usuniecie szkodnika.

Dzigki wspotpracy polskich
zespotow bezpieczenstwa,
zwigzanych inicjatywg Abuse-
-Forum, udato sie wykry¢ oraz
przeanalizowa¢ nowe zagro-
zenie. Na poczatku kwietnia
do polskich internautéw trafiata wiadomosé e-mail
zawierajgca w zafgczniku ztosliwy dokument PDF.
Po jego otwarciu komputer infekowany byt opro-
gramowaniem szpiegowskim SpyEye. Jego gtéwne

przeznaczenie to wykradanie poufnych informacji
podawanych przez uzytkownika na stronach inter-
netowych (w tym systemach bankowosci elektro-
nicznej). Po otwarciu dokumentu i zainstalowaniu
ztosliwego oprogramowania komputer ofiary tgczyt
sie do serwera-kontrolera (C&C) znajdujgcego sie
pod adresem u-buntu.com. Po kilku dniach zain-
fekowanie ofiary byly kierowane na nowy serwer
kontrolera, wydajgcy sie by¢ czedcig wiekszego
botnetu.

Jak wygladata ztosliwa wiadomos¢?

Rozestana wiadomo$ci e-mail zawierata nastepu-
jace pola:

Temat: Your Order No ######### |
mobile Inc.

Nadawca: PuremobilelInc

Zatacznik: Order #########.pdf

Pure-

W przeanalizowanych prébkach znajdowata sie
tres¢ w jezyku polskim:

Dziekujemy za zamowienie

Twoje zamowienie zostalo przyjete.
Numer zamowienia 123-123456789.
Bedziesz musial podac ten numer w ko-
respondenciji.

Wybrales opcje platnosci karta kredy-
towa.
Twoja karta zostanie obciazona oplata
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8. Najwazniejsze zjawiska okiem CERT Polska

w wysokosci 1234,00 EUR.
Oplata za zamowienie bedzie opisana na
wyciagu bankowym z karty kredytowej

jako ,Puremobile Inc.”

Ta wiadomosc nie jest dowod zakupu

Po otrzymaniu przez nas potwierdzenia

tej wplaty, wyslemy Ci list zwrotny.
W zaleznosci od tego jaka forme wysyl-
ki wybierzesz otrzymasz go wprost

na swoj adres e-mail lub na adres do-
mowy.

Puremobile Inc

Szczego6towa analiza ztosliwego dokumentu PDF

Po otwarciu zatgczonego dokumentu PDF, pro-
gram Adobe Reader rozpoczyna jego tadowanie
i przetwarzanie. Struktura dokumentu PDF jest
drzewem obiektéw, z jednym obiektem typu Root
jako korzeniem. Adobe Reader przetwarza ko-
lejne obiekty, zgodnie z ich kolejnoscig i pozycjg
w drzewie. Czes¢ obiektow to skrypty JavaScript,
ktére moga by¢ wykonywane przez silnik EScript
(silnik JavaScript firmy Adobe). Do zbadania
dokumentu PDF oraz wyswietlenia obiektow
w nim zawartych mozna uzy¢ programu PDFID
(rysunek 8.2.1).

Na pierwszy rzut oka wydaje sie, ze ten dokument
nie zawiera zadnych obiektéw JavaScript. Jest to
jednak nieprawda - skrypty ukryte sg w skompre-
sowanych strumieniach (stream). Sg one zazwy-
czaj zaciemnione i trudne do zinterpretowania.
Tak samo jest i w tym przypadku (fragment dekom-
presowanego kodu widoczny na rysunku 8.2.2).

Skrypt ukryty w skompresowanym strumieniu zo-
staje zdekompresowany i wykonany. Stuzy on do

umieszczenia shellcodu w pamieci za pomoca
techniki ,heap spray”. Kiedy nastgpi wtamanie (wy-
korzystanie luki w czytniku PDF), procesor ofiary
rozpoczyna wykonywanie tego wtasnie kodu.

Rysunek 8.2.1. Analiza dokumentu PDF

Rysunek 8.2.2. Fragment kodu javascript
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Jak doktadnie dochodzi do przejecia kontroli nad
przetwarzanym kodem? Biblioteka AcroForm.api
zawiera btad, ktéry to umozliwia. W trakcie prze-
twarzania obiektu AcroForm (widocznego w listingu

Programu PDFID), wykonywana procedura zakonh-
czy sie przedwczesnie, co pozwala na wykonanie
skoku do biblioteki icucnv34.dll (rysunek 8.2.3).

Rysunek 8.2.3. Kod biblioteki AcroForm podczas wykonywania

Biblioteka ta zostanie wykorzystana przez exploit
typu ROP (o exploitach tego typu pisaliSmy
w artykule z grudnia 2010 roku pod adresem:
http://www.cert.pl/news/3078), ktéry wczesniej zo-
stat umieszczony w pamieci przez wspomniany Ja-
vaScript.

Jakie sa konsekwencje wykonania ztosliwego
kodu? PrzekonaliSmy sie o tym przeprowadza-
jac kontrolowane otwarcie badanego dokumentu
na komputerze laboratoryjnym. Exploit faduje bi-
blioteki systemowe (rysunek 8.2.4) potrzebne do
prowadzenia transmisji w sieci Internet i prébuje
potgczy¢ sie z atakowanego komputera ze zdalnym
serwerem. Po potgczeniu pobiera oraz uruchamia
plik typu EXE. Jest to trojan SpyEye, ktory jest na-
stepnie wykorzystywany do infiltrowania komputera
ofiary i kradziezy jej danych (np. haset bankowych).

Rysunek 8.2.4. Ladowanie nowych bibliotek

Jak sie zabezpieczy¢ przed takim atakiem?

Aby zabezpieczy¢ sie przed wtamaniami tego typu,
nalezy przestrzegac kilku regut. Przede wszystkim
nie nalezy otwiera¢ zatgcznikow w wiadomosciach
e-mail od nieznanych oséb. Oczywiscie, czasem
- niestety - mozemy otrzymac¢ maila od zaufanej
osoby, ktdra zostata juz zainfekowana. W takiej sy-
tuacji nalezy uwaznie patrzeé, czy tre$¢ tego maila
nie jest podejrzana. Dodatkowo dobrg praktyka jest
wytgczenie obstugi JavaScript przez program Ado-
be Reader (rysunek 8.2.5).

Rysunek 8.2.5. Wytaczenie obstugi JavaScript -
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Jesli w przysziosci Adobe Reader zapyta nas
0 pozwolenie na wykonywanie skryptéw JavaScript
zawartych w dokumencie, mozemy mu odméwié
(rysunek 8.2.6.)

Rysunek 8.2.6

8.3 Zeu$ - wariant P2P + DGA - analiza nowego zagrozenia

Jesienig 2011 roku za-
rejestrowano infekcje
nowym ztosliwym opro-
gramowaniem. Ana-
liza mechanizmu uru-
chamiania ztosliwego
oprogramowania, pro-
ces jego ukrywania, czy tez sposdb
sktadowania konfiguracji wskazywaty na
ZeuSa. Jednak podczas monitorowania
zainfekowanych maszyn nie udafo sie
zauwazy¢ charakterystycznej dla tego
trojana komunikacji z centrum C&C. Po
gtebszej analizie okazato sig, iz probka to
najprawdopodobniej nowa wersja trojana
Zeu$S oparta na upublicznionym przypad-
kiem kodzie.W nowej wersiji trojana auto-
rzy skupili sie na eliminacji najstabszego
ogniwa - scentralizowanego systemu
dystrybucji informacji. Poprzednie wer-
sje ZeuSa oparte byly o jeden (lub kilka)
zdefiniowanych adreséw, pod ktérymi do-
stepne byto centrum zarzadzania C&C.
Pozwalato to tatwo namierzy¢ takie adresy
i poprzez ich blokowanie uczyni¢ botnet bezuzy-
tecznym. Badany wariant trojana wykorzystuje dwa
nowe kanaty komunikacyjne do pobierania nowych
rozkazéw (rysunek 8.3.1):
1. Komunikacja w sieci peer-to-peer
2. Mechanizm Generowania Domen

W Internecie dostepne byly juz wczesniej in-
formacje na temat nowego wariantu ZeuSa,
ale - z informacji jakie posiadamy - dotychczaso-
wa praca badawcza skupiata sie na zarejestrowa-
niu i monitorowaniu ruchu do domen ZeuSowych.

Rysunek 8.3.1.

Podczas naszej pracy skupiliSmy sie na poznaniu
oraz monitorowaniu mechanizméw wymiany infor-
maciji przez sie¢ P2P oraz prébie zebrania danych
na temat jej ksztattu.
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Mechanizm wymiany informacji przez siec Zeus-peer-to-peer (dalej ZP2P)

W przypadku modelu opartego na centralnym (jed-
nym lub wielu) punkcie zarzgdzania, z gory wia-
domo jakie komputery wykorzystywane sg do wy-
dawania rozkazéw. Nowy mechanizm dystrybuc;ji
informacji oparty jest o bezposrednig wymiane da-
nych miedzy zainfekowanymi komputerami - czyli
model komunikacji Peer-to-peer. Brak centralnego
wezta zarzgdzajgcego w tym modelu powoduje,

Wykres 8.3.2. Wizualizacja sieci ZP2P (10 000 weztow)

iz znacznie trudniej jest znalez¢ komputery dystry-
buujace nowe rozkazy, a zablokowanie kanatu wy-
miany danych jest praktycznie niemozliwe. Dobrze
ilustruje to wykres 8.3.2. Widac¢, iz w przedstawio-
nej sieci brak jest centralnego punku (jednego czy
tez wielu), a potgczenia miedzy komputerami majg
charakter losowy.
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Jak dziata sie¢ ZP2P?

Sie¢ ta najprawdopodobniej jest oparta na stan-
dardzie protokotu Kademlia. Pojedynczy kom-
puter (wezet) w sieci ZP2P identyfikowany jest
za pomocg unikalnego identyfikatora UID - ktory
generowany jest podczas pierwszego uruchomie-
nia ztosliwego oprogramowania. Kazdy z kompute-
réw nalezgcych do sieci ZP2P posiada w pamigci
Jablice sgsiadéw”. Zawiera ona liste ok 30 pobli-
skich weztéw w sieci ZP2P - ich identyfikator UID,
adres IP oraz numer portu UDP. Lista ta jest wy-
korzystywana do wymiany danych oraz informac;ji.

Wykresy 8.3.3 oraz 8.3.4 przedstawiajg rozktad nu-
meréw portow wykorzystywanych do komunikacji
w sieci ZP2P.

W sieci ZP2P mozemy wyr6zni¢ dwa rodzaje ko-

munikacii:

e Wymiana informacji (z uzyciem protokotu
UDP):

» (QV) Wymiana informacji o posiadane
przez komputer wersji pliku konfiguracyj
nego

» (QN) Wymiana

znajdujgcych sie w ,tablicy sgsiadéw” danego

informacji o weztach

komputera,

e Wymiana danych binarnych (z uzyciem
protokotu TCP),
» Dystrybucja nowych plikdw konfiguracyjnych.

W przypadku komunikatu typu QN jednorazowo
przesytane jest tylko 10 rekordéw z ,tablicy sgsia-
dow”. Ten rodzaj komunikacji stuzy uaktualnianiu
lokalnej tablicy sgsiadow w sieci ZP2P. Po wykona-
niu zapytania QN bot zapisuje informacje o sgsied-
nich weztach, ktérych identyfikator UID jest zblizo-
ny do identyfikatora (w metrzce XOR) lokalnego
komputera.

5%
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Wykres 8.3.3. Rozktad numeréw portow UDP w sieci ZP2P (800 000 probek)
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Wykres 8.3.4. Rozktad numeréw portéw TCP w sieci ZP2P (100 000 probek)

Komunikaty typu QV stuzg sprawdzeniu oraz pro-
pagacji informacji o nowych wersjach plikéw konfi-
guracyjnych. Jezeli wezet, ktéry wykonat zapytanie
QV posiada wersje konfiguracji starszg niz wersja
podana w odpowiedzi na to zapytanie, wykona on
potgczenie TCP do zdalnego komputera proszac
0 przestanie nowszej wersji konfiguraciji.

Wykresy 8.3.5 oraz 8.3.6 przedstawiajg rozktad
liczby dzieci i liczby rodzicow w sieci ZP2P. Dane
pochodzg z analizy odpowiedzi botéw na zapytania
typu QN w przeciggu 3 tygodni. Liczby dzieci (czyli
liczba réznych wpiséw w tablicy sgsiedztwa) moze
przekracza¢ wartos¢ 30, poniewaz tablica sgsiedz-
twa ulega¢ moze czestym aktualizacjom.
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Wykres 8.3.5. Rozklad liczby dzieci

Raport CERT Polska 2011



8. Najwazniejsze zjawiska okiem CERT Polska

be+05

5e+05

dg+05

3e+05

Ze+05 -

Te+05 -

' ‘llm.............,_..-

T T T
0 100 200

300 400 500 600

Wykres 8.3.6. Rozktad liczby rodzicow

Monitorowanie sieci ZP2P

W laboratorium CERT Polska przeprowadzilismy
mapowanie sieci ZP2P poprzez monitorowanie od-

Wykres 8.3.7. Rozktad adreséw IP po mapowaniu sieci ZP2P

powiedzi na komunikaty typu QN. Zebrane w ten
sposoOb adresy IP naniesione zostaty na mape.
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Mechanizm wymiany informacji przez sie¢ ZP2P

Jezeli mechanizm komunikacji w sieci ZP2P zo-
stanie zablokowany (np. poprzez zablokowanie
odpowiednich portéow TCP i UDP na firewallu) -
bot automatycznie przetgcza sie na zapasowy ka-
nat komunikacyjny - DGA. Mechanizm DGA jest
kolejnym elementem zaimplementowanym
w nowej wersji trojana, ktéry znacznie utrudnia
poszukiwania oraz odciecie osoby zarzgdzaja-
cej botnetem. Polega on na generowaniu pewne;j
dtugiej listy nazw domenowych w oparciu o okre-
Slone parametry, a nastepnie probie komunikacji

z kazdg z wygenerowanych domen. Parametry
mechanizmu DGA umieszczone sg w kodzie tro-
jana - oraz znane tylko botmasterowi. Moze on
wiasnorecznie wygenerowaé takag liste, wybraé
z niej jedng pozycje - a nastepnie zarejestrowac
wybrang domene i czekaé na proby potaczen z za-
infekowanych komputeréw.

ZeuS-owe DGA

W przypadku botnetu ZeuS, parametrem dla
mechanizmu DGA jest biezgca data. Lista do-
men zawiera 1000 pozycji i zmienia sie co 7 dni.
Kazda z nazw skfada sie z ciggu znakéw o diugosci
od 32do48orazjednejzTLD: .ru,.com,.biz,.info,.net

lub .org. Warto zaznaczy¢, iz w nazwie nie wystepu-
je znak ,-". Ponizej znajduje sie wyrazenie regular-
ne pozwalajgce na wyszukanie domen ZeuSowych
w logach:

[a-2z0-9] {32,48}\. (ru|com|biz|info|org|net)

Jak rozpozna¢ infekcje nowym ZeuSem?

Obecnos$¢ nowego wariantu ZeuSa na komputerze
mozna rozpoznaé¢ przede wszystkim poprzez mo-
nitorowanie ruchu sieciowego. Jak wida¢ na rysun-
ku 8.3.8., przy uzyciu narzedzia TCPview (z pakie-
tu Syslinternals), mozna zauwazy¢ nowe otwarte
porty TCP i UDP procesu explorer.exe. Dodatko-
wo, aby umozliwi¢ komunikacje z siecig ZP2P, tro-
jan dodaje do systemowego firewalla nowe reguty.
Jak widac¢ na rysunku 8.3.9. sg to dwa nowe wyjatki
pozwalajgce na nawigzywanie potgczen na okre-
slonych portach TCP i UDP. Zakres tych portow
odczyta¢ mozna z wykreséw 8.3.2. i 8.3.3.

Rysunek 8.3.8. Otwarte porty TCP i UDP wykorzystywane
do komunikacji P2P

Rysunek 8.3.9. Dodane wyjatki w konfiguracji systemowe-
go firewalla
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8.4 Wygrates natychmiastowa nagrode

Typosquatting bazuje na omytkowym wpisaniu
nazwy domeny, ktérg internauta chce odwiedzic.
Jest zjawiskiem obecnym od kilku lat. Wraz ze wzro-
stem popularnosci Internetu, rejestrowanie domen
0 nazwach nieznacznie réznigcych sie od popular-
nych stato sie catkiem lukratywnym biznesem. Mozli-
wosci popetnienia btedu podczas wpisywania adre-
su internetowego jest bardzo wiele, np. pominiecie

1600

Nazwy domenowe z literbwkami zostalty wyge-
nerowane przy wykorzystaniu prostych podejsc:
zamiana znaku na znak sgsiadujgcy na klawia-
turze, pominiecie znaku, dwukrotne wpisanie
tego samego znaku oraz zastosowanie dwéch
wyzej wymienionych podejs¢ jednoczesnie.
Uwzgledniono jedynie unikalne domeny.

1400
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ilos¢ podobnych nazw domenowych
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dyzurnet.pl

Dtugos$c nazwy domenowej

Wykres 8.4.1. Liczba mozliwych literowek w funkcji dlugosci nazwy domenowej

kropki lub pojedynczej litery, wpisanie sgsiedniego
znaku lub wpisanie dwukrotnie tego samego znaku.
Oczywiscie wraz ze wzrostem dtugosci dome-
ny, szansa na popetnienie pomytki wzrasta.
Wykres 8.4.1 przedstawia liczbe mozliwych
literowek w funkcji dtugosci nazwy domenowe;.
Przyktadowo dla domeny cert.pl mozliwe jest za-
pisanie 341 nazw z literéwka, dla domeny arakis.pl
liczba literowek wzrasta do 826, zas w przypadku
dyzurnet.pl jest to az 1 502.

Na stronie typosquattingowej mozna spotkac¢ kilka

rodzajow tresci:

> witryne zawierajacg linki reklamowe,

»  witryne konkurencyjnego produktu,

» witryne podszywajgcg sie pod oryginalny
serwis i wytudzajgcg dane jego uzytkownikow
(phishing),

» przekierowanie do oryginalnego serwisu,

» strone innego produktu, nie zwigzang
z tematyka oryginalnego serwisu.
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Najczesciej spotykane sg linki reklamowe (bgdz
przekierowanie do strony zawierajgcej linki rekla-
mowe). W takim wypadku zyski czerpane sg na za-
sadzie pay-per-click (PPC) lub pay-per-visit (PPV).
Aby dochdd z wyzej wymienionych programow byt
wiekszy od poniesionych kosztow, osoby trudnigce
sie typosquattingiem rejestrujg wiele domen. Istnie-
ja serwisy oferujgce catg infrastrukture wymagang
do czerpania zyskow z domen z literéwkami (do-
main parking, partnerskie programy reklamowe).

Szczegodlnie niebezpieczne sg strony podszywaja-
ce sie pod oryginalny serwis i wyludzajgce dane
jego uzytkownikéw (klasyczny phishing). W tym
przypadku cyberprzestepcy czerpig zyski bezpo-
srednio wykorzystujgc uzyskane dane (np. dane
kart kredytowych, dane logowania do banku, itp.)
badzZ poprzez ich sprzedaz.

Czesto spotykane jest przekierowanie do oryginal-
nego serwisu. Taki przypadek wynika z wykupie-
nia domeny przez oryginalny serwis badz zawarcie
umowy z wiascicielem strony typosqauttingowe;.
Duze i popularne serwisy internetowe tworzg pro-
gramy partnerskie, utatwiajgce nawigzanie kon-
taktu wiascicielom domen o podobnych nazwach.
Realizowane jest to bezposrednio lub przy posred-
nictwie agencji PR. W takim wypadku wtasciciel
portalu ptaci za kazde przekierowanie nieuwazne-
go internauty na jego strone.

Ciekawym zjawiskiem, jakie mozna zaobserwo-
wac poczgwszy od IV kwartatu 2011 roku, byto
potagczenie typosquattingu z pfatnosciami SMS
Premium. Najczesciej witryna, na jakg trafia inter-

zaufany adres

nauta, nie jest w jakikolwiek sposob powigzana
z oryginalng witryng. Zawiera jednak potencjalnie
interesujgce tresci, jak np. informacja o wygra-
niu atrakcyjnej nagrody. Aby ,uwiarygodni¢ sie”
w oczach internauty, takie strony czesto nawig-
zujg do witryn, ktérych wizerunek wykorzystujg
poprzez zastosowanie tudzaco podobnego sza-
blonu graficznego badz kolorystyki, symboli gra-
ficznych lub podobienstwa adresu (rysunek 8.4.2).

Takie potgczenie jest wyjatkowo skuteczne, wiele
o0s6b nieSwiadomych zagrozenia wykona instrukcje
zawarte na poszczegoélnych witrynach. Osoby te
bedg przekonane, ze np. podanie swojego numeru
telefonu i odestanie wiadomosci tekstowej jest nie-
szkodliwe, poniewaz cata komunikacja pochodzi
z serwisu traktowanego przez nich jako zaufany.
Dodatkowym czynnikiem motywujgcym jest chec
posiadania markowego gadzetu. Otrzymane péz-
niej wiadomosci tekstowe sg najczesciej trakto-
wane jako wiadomosci reklamowe, jakie bardzo
czesto otrzymujemy od operatorow telefonii komér-
kowej (a wiec rowniez nie sg traktowane jako po-
dejrzane). Tymczasem wysytajac wiadomos¢ SMS
na odpowiedni numer uzytkownik wykupuje abona-
ment, w ramach ktérego otrzymuje okreslong licz-
be informacji poprzez wiadomosci Zwrotny SMS
Premium. W przypadku wiadomosci SMS Pre-
mium, stosowna opfata naliczana jest za wystanie
wiadomosci. Natomiast w przypadku wiadomosci
typu Zwrotny SMS Premium, opfata naliczana jest
za kazdg otrzymang wiadomosé. Wysokos¢ optat
moze by¢ rézna, szczegbtowe optaty sg przedsta-
wione w tabeli 8.4.3.

stowo klucz

host

Rysunek 8.4.2. Wykorzystanie podobienstwa adresu

cert.pl § nagrodyipl

domena
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Numer SMS Zwrotny Cena netto ((JSR.T. ggiz;)
70xx(x) 0,5 zt 0,62 zt
71xx(x) 1zt 1,23 zt
72xx(x) 2z 2,46 zt
73xx(x) 3z 3,76 zt
74xx(x) 4 zt 4,92 zt
75xx(x) 5zt 6,15 zt
76xx(X) 6 zt 7,38 zt
T7xx(x) 7 zt 8,61zt
78xx(x) 8 zt 9,84 zt
79xxX(x) 9zt 11,07 zt

8000 -8 099 | bezptatny bezptatny
80000 - 80999 | bezpfatny bezptatny
81000 - 81099 0,10 zt 0,12 zt
81500 - 81599 0,15 zt 0,18 zt
82000 - 82099 0,20 zt 0,24 zt
82000 - 82099 0,25 zt 0,31 zt
83000 - 83099 0,30 zt 0,37 zt
83500 - 83599 0,35 zt 0,43 zt
84000 - 84099 0,40 zt 0,49 zt
84500 - 84599 0,45 zt 0,55 zt
85000 - 85099 0,50 zt 0,62 zt

910xx(x) 10 zt 12,30 zt
911xx(x) 11zt 13,53 zt
912xx(x) 12 zt 14,76 zt
913xx(x) 13 zt 15,99 zt
914xx(x) 14 zt 17,22 zt
915xx(x) 15 zt 18,45 zt
916xx(X) 16 zt 19,68 zt
917xx(x) 17 zt 20,91 z
918xx(x) 18 zt 22,14 zt
919xx(x) 19 zt 23,37 zt
921xx(x) 20 zt 24,60 zt
925xx(x) 25 zt 30,75 zt
50100 - 50199 0,01 z 0,01 zt
50200 - 50299 0,02 zt 0,02 zt
50300 - 50399 0,03 zt 0,04 zt
50400 - 50499 0,04 zt 0,05 zt
50500 - 50599 0,05 zt 0,06 zt
50600 - 50699 0,06 zt 0,07 zt
50700 - 50799 0,07 zt 0,09 zt
50800 - 50899 0,08 zt 0,10 zt

50900 - 50999 0,09 zt 0,11 zt
51000 - 51099 0,10 zt 0,12 zt
52000 - 52099 0,20 zt 0,24 zt
53000 - 53099 0,30 zt 0,37 zt
54000 - 54099 0,40 zt 0,49 zt
55000 - 55099 0,50 zt 0,62 zt
56000 - 56099 0,60 zt 0,74 zt
57000 - 57099 0,70 zt 0,86 zt
58000 - 58099 0,80 zt 0,99 zt
59000 - 59099 0,90 zt 1,11zt
60100 - 60199 1zt 1,23 zt
60200 - 60299 2z 2,46 zt
60300 - 60399 3zt 3,76 zt
60400 - 60499 4 zt 4,92 zt
60500 - 60599 5zt 6,15 zt
60600 - 60699 6 zt 7,38 zt
60700 - 60799 7z 8,61 zt
60800 - 60899 8 zt 9,84 zt
60900 - 60999 9zt 11,07 zt
61000 - 61099 10 zt 12,30 zt
61100 - 61199 11zt 13,53 zt
61200 - 61299 12zt 14,76 zt
61300 - 61399 13zt 15,99 zt
61400 - 61499 14 zt 17,22 zt
61500 - 61599 15zt 18,45 zt
61600 - 61699 16 zt 19,68 zt
61700 - 61799 17 zt 20,91 zt
61800 - 61899 18 zt 22,14 zt
61900 - 61999 19 zt 23,37 zt
62000 - 62099 20 z 24,60 zt
62100 - 62199 21z 25,83 zt
62200 - 62299 22zt 27,06 zt
62300 - 62399 23zt 28,29 zt
62400 - 62499 24 z 29,52 zt
62500 - 62599 25zt 30,75 zt

Tabela 8.4.3. Optaty za zwrotny SMS Premium

Najczesciej dopiero po otrzymaniu rachunku, roz-
poczyna sie dociekanie zrédta wysokich opfat.
Ustalenie zrédta wysokiego rachunku i rezygnacja
z ustugi abonamentowej moze potrwa¢ nawet do
kilku miesiecy.

Potgczenie cybersquattingu z typosquattingiem
jest wyjagtkowo niebezpieczne z punktu wiedzenia
internauty. Podstawowg metodg obrony jest uwaz-
ne wpisywanie adreséw. Mozna réwniez skorzy-
sta¢ z komercyjnych rozwigzan oferowanych przez
producentéw oprogramowania antywirusowego.
Dodatkowo mozna skorzysta¢ z serweréw nazw

OpenDNS. Niestety czesto wykupywane sg linki
reklamowe, aby dodatkowo zwiekszy¢ szanse od-
wiedzenia ,witryny konkursowej’. Nalezy wystrze-
gac sie podawania swoich danych (jak np. numer
telefonu badz adres e-mail) oraz poswieci¢ chwile
i zapoznac sie z regulaminem.
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9.1 Spotecznosci CERT Polska

CERT Polska
jest obecny
w serwisach
spoteczno-
sciowych od
2010 roku.
Nasz profil
na Facebo-
oku sledzi juz ponad 300 uzytkownikow, natomiast
kanaty Twitter cert_polska i anglojezyczny cert_
polska_en staly sie doskonalym uzupetnieniem
obszernych wiadomos$ci i raportéw publikowanych
na stronie www.cert.pl. W 2011 roku umie$ciliSmy
po kilkaset krotkich notek w kazdym z nich, infor-
mujgc o istotnych podatnosciach, ciekawostkach
czy spektakularnych wydarzeniach. Cieszy nas,
ze wiele z nich spotyka sie z zywym zaintereso-
waniem i sg cytowane takze przez wptywowych
blogerow. Co ciekawe, zdecydowanie wigkszg
popularnoscig cieszy sie kanat cert_polska_en
prowadzony po angielsku. Jest on obserwowany

przez przeszto 460 uzytkownikéw, ponad dwukrot-
nie wiecej niz wersja polskojezyczna.

Jesienig 2011 nasza obecno$¢ w mediach spo-
tecznosciowych zostata rozszerzona takze o profil
konferencji SECURE na portalu Facebook. Publi-
kujemy tam informacje praktyczne zwigzane z kon-
ferencjg, odnosniki do artykutéw, zdjecia, a takze
wybrane prezentacje. Po raz pierwszy przeprowa-
dzilismy takze konkurs dla fanéw profilu, w ktérym
mozna byto zdoby¢ bezptatne zaproszenie na kon-
ferencje.

Zapraszamy do dotgczenia oraz do kontaktu i dys-
kusji z nami na tamach tych serwiséw.

http://fbo.com/CERT.Polska
http://twitter.com/cert_polska
http://twitter.com/cert_polska_en
http://fb.com/Konferencja.SECURE

9.2 Konferencja SECURE 2011

Konferencja SECURE 2011, ktéra odbyta sie
w dniach 24-26 pazdziernika 2011 r., byta wyjat-
kowa pod wieloma wzgledami. Pierwszego dnia
udostepnione zostaly az cztery warsztaty Hands-
-on, co byto rezultatem bardzo wysokiego zainte-
resowania takg formg udziatu w poprzedniej edycji.
Dwa z nich prowadzone byly przez CERT Polska.
Takze program konferencji byt bardzo bogaty.

Wsréd najlepiej ocenionych prelegentéw znalez-
li sie Raoul Chiesa, ktéry w prezentacji ,Cyber
Weapons in 2011: An F16 Just Flew Over a 1st
World War Battlefield” opowiadat o tym, jak zmie-
nity sie uktady sit w obliczu cyberkonfilktéw a takze
Dick Hardt - wspoétautor specyfikacji OpenID 2.0
i OAuth 2.0 oraz ekspert od tozsamosci online
i Piotr Konieczny - zatozyciel i wtasciciel portalu
niebezpiecznik.pl, na co dzien zajmujgcy sie szko-
leniami z dziedziny bezpieczenstwa.

W sumie gosciliSmy 38 prelegentow, ktérzy wygto-
sili tacznie 33 prezentacje, przez wigkszos¢ czasu
podzielone na trzy rownolegte sesje. W sesjach
plenarnych wystgpili miedzy innymi Brian Krebs
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- znany bloger, byly dziennikarz Sledczy The Wa-
shington Post oraz Ryan Seu z zespotu bezpie-
czenstwa portalu Facebook. Gosciem specjalnym
konferencji byt Robert Korzeniowski - wielokrotny
mistrz Swiata, mistrz Europy oraz mistrz olimpijski
w chodzie sportowym, ktoéry opowiedziat o zwigz-
kach odpowiedzialnosci i rozliczalnosci sportow-
cow za doping ze swiatem online.

Niemniej interesujgce okazaly sie prezentacje
w sesjach rownolegtych. Mocnym akcentem byty
prezentacje dotyczgce zagrozen przedsiebiorstw,
w tym atakow APT, o ktérych méwit m.in. Gavin
Reid z Cisco Systems czy Wojciech Ledzion i Mar-
cin Siedlarz z rzgdowego zespotu CERT.GOV.PL.
W tym samym czasie techniczne tematy zdomi-
nowane przez ztosliwe oprogramowanie porusza-
li Tomasz Bukowski i Tomasz Satacinski z CERT
Polska. Po obiedzie jedna z sesji poswiecona byta
w catosci zagadnieniom prawnym. Na niej obok
Aleksandra Gacka i Macieja Kotodzieja z portalu
spotecznosciowego nk.pl pojawili sie Michat Kluska
i Grzegorz Wanio z kancelarii Olesinski i Wspdlni-
cy. Ci ostatni przedstawili btyskotliwy pomyst na
Sciganie przestepstw popetnianych na blogach
i forach w warunkach polskiego systemu prawne-
go. Drugiego dnia mozna byto wybiera¢ miedzy
prezentacjami o bezpieczenstwie VolP (Sandro

Gauci i Joffrey Czarny) i tymi o obecnych i przy-
sztych narzedziach armii i agencji wywiadu (Michat
Miotek i wspomniany wczesniej Raoul Chiesa).
Nie zabrakto takze prezentacji CERT Polska -
Pawet Krzes$niak opowiadat o wykorzystaniu pa-
sywnych danych z systeméw DNS do analizy za-
grozen.

Podobnie jak w ubiegtym roku, pod koniec drugie-
go dnia oddalismy gtos uczestnikom konferencji,
dajgc kazdemu okazje do wygtoszenia krotkiej pre-
zentacji lightning talk”. MieliSmy dzieki temu oka-
zje do postuchania kolejnych o$smiu dynamicznych
i bardzo zréznicowanych prelekc;ji.

Uczestnicy konferencji pozytywnie ocenili bogac-
two tematdw, a takze unikatowe prezentacje, spo-
sréd ktorych wiele zawierato opisy konkretnych,
rzeczywistych przypadkéw.

Konferencji towarzyszyta impreza wieczorna w re-
stauracji Vapiano, ktéra zapewnita okazje do luz-
niejszych rozméw, nawigzania kontaktow, a takze
nabycia sprawnosci we wtasnorecznym przygoto-
wywaniu pizzy i makaronu.

9.3 Raport CERT Polska dla ENISA ,,Proactive Detection of Network Security Incidents”

W grudniu 2011 roku Europejska Agencja
ds. Bezpieczenstwa Sieci i Informacji (ENISA)
opublikowata przygotowany przez CERT Polska
raport dotyczacy metod wykrywania sieciowych
incydentéw bezpieczenstwa - ,Proactive detection
of network security incidents”.

Proaktywne wykrywanie incydentéw to proces od-
najdywania ztosliwej aktywnosci w sieci, za kto-
rg dany CERT jest odpowiedzialny, przy pomocy
narzedzi monitorujgcych lub z wykorzystaniem
zewnetrznych ustug dostarczajgcych informacje
o wykrytych incydentach, jeszcze zanim witasci-
ciele atakowanych sieci stang sie tego swiadomi.
Zwiekszenie efektywnosci tych dziatan jest funda-

mentem preznego funkcjonowania zespotéw CERT
i zwiekszenia ich mozliwosci obstugi incydentow.

W dokumencie dokonano analizy sposobdw,
w jaki CERTy, w szczegdlnosci narodowe i rzg-
dowe, wykrywajg incydenty w swoich obszarach
dziatalnosci. Raport zawiera rowniez zestaw naj-
lepszych praktyk i uzytecznych narzedzi dla nowo
powstatych zespotéw typu CERT, analize proble-
mow jakim muszg stawic czota i zestaw rekomen-
dacji dla usprawnienia obstugi incydentéw przez
zespoty CERT.

Istotnym w tym opracowaniu jest fakt, ze w jego
powstanie zaangazowani byli praktycy gtéwnie
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z europejskich zespotéw CERT i uznani eksper-
ci z dziedziny bezpieczenstwa. Raport opiera sie
na gruntownym badaniu ankietowym przeprowa-
dzonym posrod 45 zespotow CERT oraz toczacej
sie przez caly czas tworzenia dokumentu dyskusji
ekspertéw. Ich znaczny wktad, obok doswiadcze-
nia i pracy autorow, pozwolit na stworzenie wyczer-
pujacej publikacji o obstudze incydentow przez ze-
spoty CERT.

W raporcie mozna znalezé oceny i opisy ze-
wnetrznych zrédet informacji o incydentach oraz
wewnetrznych narzedzi monitorujgcych, z ktérych
CERTy mogg korzysta¢, aby zwiekszy¢ swoje moz-
liwosci detekcji incydentéw bezpieczenstwa w co-
dziennej dziatalnosci.

Podczas zbierania materialu do raportu zostato
zidentyfikowanych i przeanalizowanych 16 powaz-
nych przeszkdéd w procesie wykrywania incyden-
téw dotyczacych zaréwno kwestii technicznych,
jak i prawno-organizacyjnych. Posréd przeszkéd
technicznych najczesciej wymieniane byly staba
jakos¢ danych, brak automatyzacji w ich przetwa-
rzaniu i korelacji. W kwestiach prawnych proble-
mem sg regulacje dotyczace prywatnosci i ochrony
danych osobowych, ktére uniemozliwiajg wymiane
danych. Dla kazdego ze zidentyfikowanych proble-
mow zaproponowany zostat szereg potencjalnych
rozwigzan i rekomendacji dla podmiotéw dostar-
czajgcych dane o incydentach, dla ich odbiorcow
i dla organizacji europejskich lub krajowych.

Doktadnosé

Pokrycie

Aktualnos¢

tatwos¢ uzycia

B O B O O

Naktad Srodkow

Doktadnosé Pokrycie Aktualnos$é

10
8
i b
4
2
J \ \ \

tatwos¢ uzycia

Naktad Srodkow

Wykres 9.3.1. Wiasciwosci zrodet danych o incydentach, ktore wedtug zespotéw reagujacych wymagaja poprawy
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4%

1%
49%

[0 Jestesmy w petni usatysfakcjonowani
z posiadanych zrodet informacii

B Chetnie rozwazymy wykorzystanie
innych zrodet

B Odczuwamy deficyt informacji - jest
wiele incydentow, o ktdrych nie wiemy

[ Mamy za duzo zrodet informacii

Wykres 9.3.2. Opinie zespotéw CERT dotyczace zadowolenia ze zrodet informacji z obszaru ich dziatania

Wyniki opublikowanego raportu pomogg zaréwno
nowopowstatym, jak i juz istniejgcym zespotom
CERT znalez¢ i skorzysta¢ z wczesniej nieuzywa-
nych, a wartych uwagi zrédet informacji, a takze
rozwazy¢ wykorzystanie dodatkowych narzedzi
W swojej organizacji. Usprawnienie proaktywnego
wykrywania i przetwarzania danych o incydentach
wplywa na sprawnos¢ funkcjonowania nie tylko
pojedynczego CERTu, ale réwniez wszystkich, kto-
rych dane te dotyczg. To z kolei pozwala zacie$niaé
wspotprace i wymiane informacji pomiedzy zespo-

tami CERT, ktére duzo szybciej sg w stanie reago-
wac i rozwigzywac problemy zwiekszajgc bezpie-
czenstwo Internetu.

Po petng informacje odsytamy do raportu na stronie:
http://www.enisa.europa.eu/act/cert/support/
proactive-detection

oraz do wynikbw badania przeprowadzonego
wsrdd zespotow CERT:
http://www.enisa.europa.eu/act/cert/support/
proactive-detection/survey-analysis

9.4 CERT Polska dotacza do APWG

Pod koniec 2010
roku CERT Polska
przystapit do ini-
cjatywy  Anti-Phi-
shing Working Group. Jest to forum dla podmio-
téw zajmujgcych sie zwalczaniem przestepczosci
elektronicznej, ze szczegdlnym uwzglednieniem
wytudzania danych. W ramach APWG aktywne sag
zarowno jednostki naukowo-badawcze czy zespo-
ty reagujace typu CERT, jak i wiele podmiotow ko-
mercyjnych, w szczegdlnosci producentow komer-
cyjnych systemoéw filtrowania ruchu, antywirusow
itp. Zewnetrzne cele APWG to przede wszystkim

analiza trendéw zagrozen oraz edukacja - zarow-
no decydentéw stanowigcych o prawie czy regu-
lacjach (np. w zakresie rejestracji domen), jak
i koncowych zytkownikéw. Dobrym przyktadem jest
realizowana w Stanach Zjednoczonych wspdinie
zNCSAkampania ,STOP. THINK. CONNECT”. Nie
da sie ukry¢, ze dla wszystkich cztonkéw APWG co
najmniej réwnie waznym celem jest nawigzywanie
kontaktow oraz stata wymiana wiedzy, ktorej sprzy-
ja potaczenie srodowiska akademickiego, teleko-
munikacyjnego i komercyjnego. CERT Polska ma
w APWG status ,research member”.
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W 2011 roku CERT Polska wzigt udziat w dwéch
spotkaniach organizowanych przez APWG - eCri-
me Researchers Sync Up w marcu w Dublinie
oraz eCrime Research Summit w listopadzie
w San Jose, w Kalifornii. Na tej ostatniej konferenciji

Przemystaw Jaroszewski zaprezentowat studium
przypadku infekcji Zeusem mobilnym (ZITMO).

Wiecej informacji o Anti-Phishing Working Group
mozna znalez¢ na stronie http://www.apwg.org/.

9.5 Publiczne wydanie Capture-HPC w ramach Honeynet Project

Organizacja

The Honeynet

Project zrze-

sza ekspertow

z réznych do-
men bezpieczenstwa komputerowego i umozliwia
im fatwg wymiane wiedzy oraz wspdlne tworzenie
rozwigzan, ktérych celem jest poprawa bezpie-
czenhstwa uzytkownikéw Internetu. Udziat w orga-
nizacji opiera sie na wolontariacie - poswieceniu
wlasnego wolnego czasu na analize i rozpozna-
wanie nowych zagrozen, tworzenie narzedzi, ma-
teriatdw edukacyjnych oraz udziat w dyskusjach.
Od momentu powstania w 1999 jest jedna z najle-
piej rozpoznawanych organizacji w miedzynarodo-
wym $srodowisku security.

Eksperci zrzeszeni w The Honeynet Project podej-
mujg wspolny wysitek majacy na celu wzbogaca-
nie istniejgcej wiedzy o zagrozeniach i metodach
jakich mozna uzyé¢, aby je zwalcza¢. Owocem ich
prac jest zbior blisko trzydziestu artykutdw no-
szgcych wspdlny tytut ,Know Your Enemy” (,Po-
znaj swojego wroga”). Seria opisuje zagadnienia
takie, jak $ledzenie botnetéw, przedstawia ar-
chitektury honeypotéw i mozliwosci ich zastoso-
wania, opisuje zagrozenia typu phishing, robaki
internetowe, ztosliwe strony WWW oraz wiele in-
nych. Odbiorcami artykutdbw sg najczesciej eks-
perci codziennie stykajgcy sie z zagadnieniami
bezpieczenstwa komputerowego, jednakze bar-
dziej zaawansowani uzytkownicy takze znajdg
w nich bogate zrédio informacji.

Dynamiczny charakter zagrozen, z jakimi eks-
perci bezpieczenstwa stykajg sie na co dzien
wymaga, aby ciggle doskonalili swoje umiejet-
nosci zwigzane z ich rozpoznawaniem i ich ana-

lizg. Najlepszg drogg do osiggniecia tego celu sg
praktyczne éwiczenia. The Honeynet Project udo-
stepnia zbiér zaawansowanych zadan, dzieki kto-
rym kazdy moze sprawdzi¢ swoje sity w analizie
zagrozen takich jak zto$liwe pliki PDF, zagrozenia
zwigzane z VolIP, analiza z wykorzystaniem tech-
nik reverse-engineering oraz wiele innych. Kazde
z zadan bazuje na rzeczywistym przypadku ataku,
ktéry zostat wnikliwie zbadany przez ekspertow.
Podsumowanie zadania wskazuje kroki, jakie na-
lezato podjg¢ w celu wykrycia ataku oraz przed-
stawia przykladowe narzedzia pomocne w jego
analizie. Dodatkowym atutem udziatu w zadaniu,
ktére ma forme konkursu, sg drobne nagrody fun-
dowane przez organizatoréw.

Wiedza, jakg gromadzi organizacja, ma bezpo-
Srednie przetozenie w postaci narzedzi tworzonych
przez jej cztonkow. W chwili obecnej zbiér projek-
téw prowadzonych przez The Honeynet Project
przekracza 20. Ze wzgledu na to, ze jest to dzia-
talnos¢ non-profit, a jedynym zrédtem, z jakiego
moze sie utrzymywac, sg dotacje, narzedzia jakie
powstajg, sg owocem prac wolontariuszy lub cze-
Sciami wiekszych projektow prowadzonych przez
niezalezne jednostki, ktére zgodzity sie je upublicz-
ni¢. Od kilku lat The Honeynet Project jest takze
aktywnym cztonkiem programu Google Summer of
Code, umozliwiajgcego studentom z catego swiata
prace nad tworzeniem narzedzi open source. Dzig-
ki tego typu inicjatywom powstaty nowe, a takze
zostaly rozwiniete juz istniejgce projekty, ktore sg
pod opiekg organizacii.

The Honeynet Project jest organizacjg miedzy-
narodowa, sktadajgcg sie z ponad 40 kapitut roz-
sianych po catym globie. W Polsce od listopada
2011 roku, dzieki zaangazowaniu cztonkéw CERT
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Polska, dziata Polska Kapituta The Honeynet Pro-
ject. W sktad kapituty wchodzi grupa ekspertow
z CERT Polska, dodatkowo wspieranych przez
ekspertow z Zespotu Metod Bezpieczenstwa Sie-
ci i Informacji dziatajgcego w Pionie Naukowym
NASK. Misjg kapituty jest propagowanie wiedzy
0 zagrozeniach napotykanych we wspofczesnej
sieci Internet oraz tworzenie narzedzi wspoma-
gajacych wykrywanie i analize atakéw. Dotych-
czasowym wktadem w rozwoj organizacji jest
stworzenie nowszej i stabilniejszej wersji wysoko
-interaktywnego klienckiego Honeypota Capture
-HPC. Prace zostaty wykonane w ramach rozwoju
projektu HoneySpider Network - wspolnego przed-
siewziecia zespotdw CERT Polska, GOVCERT.NL
oraz SURFnet. Autorem oryginalnego oprogramo-
wania jest Christian Seifert, a modyfikacje zostaty
wprowadzone przez Dziat Rozwoju Oprogramowa-
nia NASK. Capture-HPC z projektu HoneySpider
Network to nowa wersja, ktéra wprowadza szereg

ulepszen oraz pozwala na zastosowanie maszyn
wirtualnych VirtualBox oraz KVM (oryginat opierat
sie na VMware). Oprogramowanie zostato ustabi-
lizowane oraz udostepnione na licencji GPL 2.0.
Kod zrodtowy honeypota oraz instrukcje instalaciji
i uzytkowania mozna pobrac¢ ze strony kapituty.

Kapituta liczy odmiu cztonkéw, gtdwnie zaangazo-
wanych w rozwoj projektéw zwigzanych z wyko-
rzystaniem technologii honeypotéw do wykrywania
i analizy réznego rodzaju atakéw. Eksperci z CERT
Polska prowadzg takze wiele szkolen i kursow przy-
blizajgcych zagadnienia zwigzane z bezpieczen-
stwem w sieci Internet. Wiecej informacji o misji
Polskiej Kapituty The Honeynet Project dostepnych
jest na stronach internetowych http://cert.pl oraz
http://pl.honeynet.org. Wszystkich zainteresowa-
nych rozwojem kapituty oraz narzedziami, jakie
udostepniamy, zapraszamy do kontaktowania sie
poprzez email hnp@cert.pl.

9.6 Zakonczenie projektu WOMBAT

W kwietniu 2011 roku

zakonczyt sie projekt

WOMBAT - Worldwide

Observatory of Mali-

cious Behaviour and

Attack Threats. Projekt
wystartowat w styczniu 2008 roku w ramach 7. Pro-
gramu Ramowego Unii Europejskiej. Celem pro-
jektu WOMBAT byto utworzenie platformy systemu
monitorowania i analizy zagrozen internetowych,
w szczegolnosci ztosliwego oprogramowania, ktére
w ostatnich latach stato sie poteznym narzedziem
w rekach cyberprzestepcow. Obok NASK w pro-
jekcie brali udziat specjalisci ds. bezpieczehnstwa
z firm takich jak: France Telecom R&D, Symantec,
Hispasec Sistemas (tworcy projektu Virustotal)
oraz instytucji naukowo-badawczych: Institut Eure-
com, FORTH, Politecnico di Milano, Technical Uni-
versity Vienna, Vrije i Universiteit Amsterdam. Pra-
ce projektowe byty kierowane przez zespot CERT
Polska przy wspotpracy Dziatu Naukowego NASK.

Prace w projekcie byty prowadzone wokét trzech

réznych obszarow:

m  zbierania informacji o ztosliwym oprogramowa-
niu za pomocg crawlerow i honeypotow
(w tym udoskonalania tych technik i zapropo-
nowanie nowych),

m  rozwojem nowych technik wzbogacania zbie-
ranych informaciji,

m zaawansowana analiza zagrozen, na pods-
tawie korelacji informacji od partneréw pro-
jektu w celu identyfikacji przyczyn i zrozu-
mienia charakterystyki zjawiska.

Stworzono WAPI (WOMBAT API), ktory w tatwy
i przystepny sposéb umozliwia dostep do danych
z wielu systemu uczestniczgcych i rozwijanych
w ramach projektu (m.in. Virustotal, SGNET, She-
lia, Wepawet, HoneySpider Network, HARMUR,
Anubis). Kod WAPI zostat udostepniony na licenc;ji
BSD: http://sourceforge.net/projects/wombat-api/.
Kod jest stale udoskonalany.
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Wktad NASK w projekt dotyczyt:

e przeprowadzenia analizy obecnego stanu rze-
czy oraz sporzadzenia zatozeh dla $rodo-
wiska WOMBAT,

e  prace nad wspoinym API (WAPI),

e udoskonalenia i rozwoju systemu klienckich
honeypotéw - HoneySpider Network,

e opracowania narzedzia w oparciu o techniki
maszyn uczacych sie w celu redukcji fat-
szywych alarméw dla systemu Capture-HPC,

e opracowania narzedzia do wizualizacji i ana-
lizy powigzan pomiedzy wykrytymi ztosliwymi
adresami URL.

Ponadto niektore instancje systemu HoneySpider
Network zasilaty nowo powstaty w ramach projektu
system wykrywania zagrozen FIRE (FInding Rogue
Networks): http://maliciousnetworks.org/.

Poza rozwojem i opracowaniem narzedzi i sys-
temoéw przez partneréw projektu, przeprowadzo-
no réwniez wiele prezentacji na temat osiggnie¢
projektu na konferencjach naukowych (np. RAID,
DIMVA) i technicznych (np. BlackHat, FIRST, Ho-
neynet Project Workshop). Dokumentacje projek-
towg zamieszczono na oficjalnej stronie projektu:
http://www.wombat-project.eu.

9.7 Zakonczenie projektu FISHA, przygotowania do projektu NISHA

Projekt  FISHA

to przedsiewzie-

cie, w ramach
ktérego opracowano prototyp europejskiego sys-
temu wymiany informacji o bezpieczenstwie kom-
puterowym oraz ostrzegania przed zagrozeniami
pojawiajgcymi sie w Internecie - EISAS (Europe-
an Information Sharing and Alerting System). Pro-
jekt byt realizowany w latach 2009 - 2011 w ra-
mach programu Komisji Europejskiej ,Prevention,
Preparedness and Consequence Management
of Terrorism and other Security Related Risks” we
wspotpracy pomiedzy CERT Polska, wegierskim
zespotem CERT (CERT-Hungary) oraz niemieckim
instytutem badawczym Internet Security Centre
z Uniwersytetu Gelsenkirchen.

Nadrzednym celem projektu jest wzrost swiado-
mosci w kwestii bezpieczenstwa on-line wsréd
uzytkownikow oraz kadry pracowniczej sekto-
ra matych i $rednich przedsiebiorstw. Skupienie
sie na tych grupach wynika z faktu, ze poprzez
swojg liczebno$¢ odgrywajg one kluczowg role

w bezpieczenstwie Internetu, bedgc jednoczesnie
tatwym celem atakéw z powodu niskiej znajomosci
zagadnieh bezpieczenstwa.

W ramach projektu prowadzono zaréwno dziatania
techniczne, majgce na celu wytworzenie platformy
do wymiany i rozgtaszania informacji, jak i dziata-
nia polegajgce na opracowaniu sposobow dotar-
cia z przystepng informacjg do grup docelowych.
Owocem wspotpracy konsorcjum jest prototyp mo-
delowego portalu internetowego oraz autorskiej
implementacji sieci P2P do wymiany informacji
pomiedzy podmiotami z krajow cztonkowskich Unii
Europejskiej, a takze plan komunikacji z odbiorca-
mi.

Stworzony w ramach FISHA prototyp systemu be-
dzie bazg do kontynuacji prac w postaci projektu
NISHA (Network for Information Sharing and Aler-
ting) w latach 2012-2014 przez trzech dotychcza-
sowych partneréw oraz przez nowego cztonka kon-
sorcjum - fundacje FCCN (Foundation for National
Scientific Computing) z Portugalii.

Raport CERT Polska 2011



ARAKIS - Raport roczny 2011

ATAIRAKIS

Raport roczny 2011

System ARAKIS (AgRegacja, Analiza i Klasyfi-
kacja Incydentow Sieciowych) jest projektem ze-
spotu CERT Polska dziatajgcego w strukturach
NASK. System rozwijany jest we wspétpracy
z Dziatem Rozwoju Oprogramowania orazz Dziatem
Naukowym NASK. Jego gtéwnym zadaniem jest
wykrywanie i opisywanie zagrozen wystepujgcych
w sieci na podstawie agregaciji i korelacji danych
z roznych Zrodet, w tym rozproszonej sieci honey-
potéw (putapek), darknetu, firewalli oraz systeméw
antywirusowych. W przypadku podstawowego
zrédta danych - honeypotéw - system bazuje na
danych pozyskanych z ruchu nieprodukcyjnego.
W zwigzku z tym nie jest mozliwe wykrywanie
i analizowanie atakéw precyzyjnych wycelowa-
nych jedynie w serwery produkcyjne (np. DDoS).
ARAKIS sprawdza sie natomiast w analizowa-
niu zagrozen (gtébwnie automatycznych) propa-
gujgcych sie poprzez aktywne skanowanie sieci
(w takim przypadku jest duza szansa, ze zostanie
nawigzane potgczenie do honeypota), np. robaki
sieciowe.

Szczegdlng implementacjg systemu ARAKIS jest
projekt ARAKIS-GOV wykorzystywany do ochro-
ny zasobdéw teleinformatycznych administracji
publicznej. Jest on obecnie wdrozony w siedem-
dziesieciu pieciu instytucjach administracji publicz-
nej we wspotpracy z polskim CERTem rzgdowym

CERT.GOV.PL dziatajgcym w strukturach Departa-
mentu Bezpieczenstwa Teleinformatycznego ABW.

Niniejsze roczne podsumowanie jest czwartym
tego typu. Gtéwnym celem systemu jest ochrona
zasobow sieciowych uczestnikow projektu poprzez
wykrywanie zrodet infekcji bedacej we wczesnym
stadium. Dzieki pozyskanym informacjom mozli-
we byto réwniez poznanie mechanizméw dziata-
nia zaréwno nowych jak i aktualnych atakéw na
aplikacje serwerowe. Projekt ARAKIS byt prezen-
towany na wielu krajowych i miedzynarodowych
konferencjach poswieconych bezpieczenstwu IT.
Wielokrotnie byt takze wymieniany przez polskich
i zagranicznych naukowcéw oraz specjalistéw
od bezpieczenhstwa IT w ich publikacjach.

W raporcie zamieszczono m.in. statystyki do-
tyczgce alarméw generowanych przez system.
Sg one kluczowe z punktu widzenia obstugi syste-
mu, poniewaz zawiadamiajg operatoréw opisujgc
- zaleznie od swojego typu i priorytetu - zagrozenia
i zdarzenia majgce znamiona incydentu zwigza-
nego z naruszeniem bezpieczenstwa sieciowe-
go. Inne statystyki dotyczg zrédet oraz rodzajow
zagrozen. Ponadto opisano kilka interesujgcych
przypadkow obserwacji dokonanych przez system
ARAKIS.
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1. Statystyki dotyczace alarmow

W roku 2011 w systemie ARAKIS zostato wyge-
nerowanych 21 307 alarmoéw - jest to o ponad
6 000 mniej niz w roku 2010. Spadek spowo-
dowany byt m.in. ogodlnoswiatowym trendem
zwigzanym z odchodzeniem cyberprzestepcow
od atakéw propagujgcych sie przez skanowanie
na korzys¢ atakowania aplikacji klienckich (prze-
gladarek internetowych, czytnikow PDF, itd.),
oraz precyzyjnych i ukierunkowanych atakow
na wczeséniej rozpoznane cele. Wykres 1.1 przed-
stawia roczne zestawienie wszystkich alarmow bez
podziatu na typy.

Najwiekszg liczbe alarméw odnotowano gtéwnie
w miesigcach wakacyjnych. Ztozyly sie na nie
przede wszystkim alarmy o priorytecie niskim
zwigzane ze wzrostem trendu anomalnego ruchu
na poszczegollnych portach. Alarmy te dotyczyty
zdarzen pochodzacych z sieci Internet (nie byty to
infekcje stacji roboczych uczestnikow systemu).
Nagly i tymczasowy wzrost liczby alarméw w mar-
cu zwigzany byt z problemami z tgczem miedzy

sondami a centrum (alarmy diagnostyczne sg po-
wigzane ze statusem sond) i nie dotyczyt zdarzen
zwigzanych z bezpieczehstwem.

Znaczna wiekszo$¢ wygenerowanych alarmoéow
w roku 2011 miata niski priorytet (72%). Alarmy
0 niskim priorytecie Swiadczg zazwyczaj o ano-
maliach w ruchu i nie sg bezposrednio zwigzane
z incydentami. Nastepne w kolejnosci byty alarmy
o priorytecie srednim (12%) oraz te opisujace stan
poszczegodlnych sond. Najmniejbyto alarméw opisu-
jacych wykrycie powaznych zagrozen w sieci (6%).
W stosunku do zesztorocznego zestawienia widaé
wyrazny wzrost procentowych udziatow alarméw
o wysokim i niskim priorytecie. Nalezy jednak wy-
raznie zaznaczy¢, ze znaczna wiekszo$¢ alarméw
0 wysokim priorytecie, ktére wystgpity w roku 2011,
nie oznaczata rzeczywistego ataku bgdz infekciji,
a jedynie wynikata ze specyficznej konfiguracji
urzagdzen sieciowych, uzycia pewnych protokotéw
badz narzedzi do aktywnego monitoringu sieci.
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Wykres 1.1. Alarmy wygenerowane przez system ARAKIS w roku 2011
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Wykres 1.2. Rozktad procentowy alarmow ze wzgledu na priorytety w roku 2011

Ponizej znajduja sie wykresy poréwnujgce alarmy z ostatnich 4 lat:
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2. Statystyki dotyczace atakow

Jedng z wazniejszych kategorii zwigzanych z ata-
kami wykrywanymi przez honeypoty systemu ARA-
KIS jest skanowanie portow. Ranking przedstawia
liczbe unikalnych w skali catego roku adresow IP,
ktére prébowaly tgczyé sie na poszczegodlne por-
ty. Obrazuje to bezposrednio skale zainteresowa-
nia konkretnymi portami (a wiec ustugami stucha-
jacymi na nich) przez ziosliwe oprogramowanie
badz narzedzia typu skanery bezpieczenstwa. Na
pierwszym miejscu znajduje sie port 445/TCP. Na
nim nastuchuje wiele aplikacji zwigzanych z opro-
gramowaniem Microsoft, ktére miato wiele efek-
townych luk wykorzystywanych przez takie robaki,
jak Sasser czy Conficker. Ciekawostkg jest drugie

i czwarte miejsce, na ktérym znajdujg sie porty
zwigzane z natywnymi dla systeméw Unix ustuga-
mi: telnet i SSH.

Innym ciekawym zestawieniem wydajg sie by¢
statystyki Top 10 najczesciej dopasowanych regut
systemu Snort. W tym przypadku takze wyznacz-
nikiem byty unikalne w skali roku zrédtowe adre-
sy IP. Prawie wszystkie reguly poza jedng dotyczg
atakéw na ustugi windowsowe. Pierwsze trzy re-
guly dotyczg potagczenia RDP na port 3389/TCP
(uzywany jest przez ustuge ,zdalny pulpit”) i mogg
by¢ powigzane z robakiem Morto, ktory pojawit sie
w roku 2011.

Pozycja Docelowy ’ Liczbg widzianych Opis
port / protokot unikalnych IP
1 445/TCP 79 925 Ataki typu buffer overflow na ustugi Windows RPC
2 23/TCP 56 908 Ataki na ustuge telnet
3 135/TCP 18 799 Ataki na ustuge Windows DCE/RPC
4 22/TCP 15 665 Ataki stownikowe na serwery SSH
5 139/ TCP 11 273 Ataki na ustuge NetBIOS / wspotdzielenie plikow
i drukarek
6 1433/TCP 9125 Ataki na MS SQL
7 80/TCP 7677 Ataki na aplikacje webowe
o swnce | e A swmiowerenor e
9 5060/UDP 3375 Ataki na VolP
10 4899/TCP 3010 Ataki na ustuge Radmin
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Tabela 2.1. Najczesciej atakowane porty
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Pozycja Reguta Snort unili_;f:)?:h P
1 ET POLICY RDP connection request 85 994
2 MISC MS Terminal server request 80910
3 ET POLICY Radmin Remote Control Session Setup Initiate 77748
4 ET SCAN DCERPC rpcmgmt ifids Unauthenticated BIND 48 450
5 ATTACK-RESPONSES Microsoft cmd.exe banner 24 480
6 ET ATTACK_RESPONSE Possible MS CMD Shell opened on local system 22 487
7 ET POLICY Suspicious inbound to MSSQL port 1433 21 485
8 NETBIOS SMB-DS IPC$ unicode share access 20 183
9 ET SCAN Potential SSH Scan 16 617
10 ET EXPLOIT LSA exploit 16 479

Tabela 2.2. Najczesciej dopasowywane reguly Snort

Rozpatrujgc statystyki geograficznych  lokaliza-
cji zrédet atakéw otrzymujemy ciekawe zestawie-
nie: w kontekscie unikalnych adreséw IP na pierw-
szym miejscu sg USA, na drugim Rosja, na trzecim
Turcja, a Chiny dopiero na pigtym. Jezeli nato-

miast rozpatrzona zostanie sama liczba potgczen,
bez kontekstu unikalnego adresu IP, na pierwszym
miejscu znajdg sie Chiny, a nastepnie USA i Ro-
sja. Wynika stad, ze najwiecej atakdw jest z Chin,
ale pochodzg one ze stosunkowo niewielu adreséw IP.

Pozycja Kraj Licz;ﬁ;sno,itva:gy(:h Pozycja Kraj Liczba potaczen
1 us 19 313 1 CN 2 149 387
2 RU 18 317 2 us 1641497
3 TR 16 102 3 RU 631 184
4 KR 13 384 4 UA 450 243
5 CN 11 866 5 KR 432 089
6 PL 9015 6 TR 418 869
7 TW 8 450 7 PL 386 186
8 UA 8 358 8 DE 323129
9 AE 7873 9 T™W 207 125
10 DE 7 790 10 GB 195 262

Tabela 2.3. Najbardziej zainfekowane kraje pod wzgledem
unikalnych adreséw IP

Zestawienie najbardziej zainfekowanych systemow
autonomicznych ujawnia, ze najwiecej unikalnych
w skali roku zrédtowych adreséw IP pochodzito
z sieci tureckiego operatora Turk Telekomunikasy-
on Anonim Sirketi (numer AS: 9121).

Tabela 2.4. Najbardziej zainfekowane kraje pod wzgledem
liczby przeptywow

Na drugim miejscu znajduje sie sie¢ koreanskiego
ISP Korea Telecom (AS: 4766), a na trzecim Emi-
rates Telecommunications Corporation (AS: 5384)
ze Zjednoczonych Emiratow Arabskich.
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Pozycja Lo un’|kalnych Numer AS Kraj Nazwa operatora
adresow IP

1 12 416 AS9121 R TTN ET Turk Telekomunikasyon Anonim
Sirketi

2 10 406 AS4766 KR | KIXS-AS-KR Korea Telecom

3 7 841 AS5384 AE EMIRATES-I_NTI_ERNET Emlra_tes
Telecommunications Corporation

4 6 767 AS12741 PL | INTERNETIA-AS Netia SA

5 6 174 AS3462 ™ HINET Data Communication Business
Group

6 5767 AS4134 CN | CHINANET-BACKBONE No.31,Jin-rong Street

7 4 632 AS6147 PE Telefonica del Peru S.A.A.

8 2 862 AS8452 EG | TE-AS TE-AS

9 2 845 AS24863 EG | LINKdotNET-AS

10 2602 AS5483 HU | HTC-AS Magyar Telekom plc.

Tabela 2.5. Najbardziej zainfekowane systemy autonomiczne pod wzgledem unikalnych adreséw IP

Jezeli zestawimy liczbe potaczen (bez uwzgled-  scy. Potwierdza to fakt, ze z Chin widocznych byto
niania unikalnosci nadawcy), to - podobnie jak w systemie ARAKIS duzo atakéw ale pochodzity
w zestawieniu najbardziej zainfekowanych krajéw  one ze stosunkowo niewielkiej liczby IP.

- czotowe pozycje beda zajmowacé operatorzy chin-

Pozycja | Liczba potaczen Numer AS Kraj Nazwa operatora
1 983 239 AS4134 CN | CHINANET-BACKBONE No.31,Jin-rong Street
5 328 667 AS4837 CN CHINA169-BACKBONE CNCGROUP China169

Backbone

3 290 53 AS9121 TR | TTNET Turk Telekomunikasyon Anonim Sirketi
4 270 021 AS4766 KR | KIXS-AS-KR Korea Telecom
s | zeom oo | on | SHNANETISASHC Ao Murber oA
6 153 623 AS5384 AE Eela\{[liloli,:Tcl:EoSr;gl;IE?nNET Emirates Telecommuni-
7 144 942 AS12741 PL | INTERNETIA-AS Netia SA
8 130 050 AS3462 TW | HINET Data Communication BusinessGroup
9 116 941 AS36351 US | SOFTLAYER - SoftLayer Technologies Inc.
10 114 696 AS5483 HU | HTC-AS Magyar Telekom plc.

Tabela 2.6. Najbardziej zainfekowane systemy autonomiczne pod wzgledem liczby przeptywéw -a
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Innym ciekawym zestawieniem jest rozkiad
zainfekowanych IP w polskich sieciach. Inaczej niz
w statystykach opisanych w gtéwnej czesci raportu
CERT Polska (dane pochodzace z kilku systemow
raportujgcych, nie tylko z ARAKIS-a) na pierwszym
miejscu nie znajduje sie Telekomunikacja Polska,

lecz Netia z ogromng przewagg unikalnych
w skali roku adreséw IP. Co ciekawe, w rankingu
nie ma zadnych operatorow mobilnych. Ponadto
w stosunku do ogdlnego obrazu przedstawionego
w rozdziale 1, pojawiajg sie¢ mniej znani lub lokalni
operatorzy.

Pozycja Liczba unikalnych IP Numer AS Nazwa operatora
1 6 767 AS12741 NETIA
2 744 AS5617 TP
3 201 AS21021 MULTIMEDIA
4 167 AS15857 DIALOG
5 69 AS12476 ASTER
6 65 AS29314 VECTRA
7 58 AS35007 MICRONET
8 56 AS42709 BIELSAT
9 43 AS34337 ELPOS Cable TV
10 39 AS6714 GTS

Tabela 2.7. Zainfekowane adresy IP w polskich sieciach

3. Interesujace przypadki zaohserwowanych incydentow sieciowych

Oprécz ochrony, jakg system ARAKIS zapewnit
sieciom, w ktérych zainstalowane sg sondy, przy-
czynit sie takze do zrozumienia wielu rodzajéw za-
grozen powszechnie wystepujgcych w Internecie.

Dalej w skrécie opisane zostaty ciekawsze, naszym
zdaniem, obserwacje dokonane przez ARAKIS
w minionym roku 2011.

3.1 Morto - nowy rohak sieciowy

W potowie marca 2011 roku ,narodzit’ sie nowy
robak sieciowy nazwany Morto. Atakuje on Zle za-
bezpieczone systemy Microsoft Windows wykorzy-
stujgc do tego celu protokét RDP (Remote Desktop
Protocol) wykorzystywany przez tzw. zdalny pulpit.
Morto nie wykorzystuje zadnej luki w oprogramo-
waniu, a atak polega na prébie odgadnigcia nazwy
uzytkownika i hasta. Po infekcji robak szuka w sieci
kolejnych komputeréw z uruchomiong ustugg RDP
i probuje je zainfekowaé. Powoduje to znaczgcy
wzrost ruchu sieciowego na typowym dla tej ustu-
gi porcie 3389/TCP. W zainfekowanym systemie

Morto zabija procesy, ktére uznaje (po nazwach)
za aplikacje zwigzane z bezpieczenstwem. Jest to
bardzo popularne dziatanie wykonywane po infek-
Cji przez ztosliwe oprogramowanie. Masowg pro-
pagacje Morto od jej poczatku obserwujemy dzieki
systemowi ARAKIS.

Regularny wzrost ruchu na porcie 3389/TCP poja-
wit sie 15 sierpnia 2011 r., natomiast 24 sierpnia
nastgpit nagly i wyrazny skok, ktéry utrzymywat sie
do 26 sierpnia.
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docelowy port 3389/tcp
A

20

10

0 MML.II“M b | ahl

Tydzien 30 Tydzien 31 Tydzien 32

unikalne zrodta

Tydzien 33
0d 2011-07-25 09:05:00 Do 2011-08-24 09:05:00

[ cakowita Obecna: 55.00 Srednia; 10.48 Maksymalna: 70.00

Tabela 3.1.1. Ruch RDP w sieci honeynet (unikalne zrédta)

A docelowy port 3389/tcp
100
80
< 00
3
& 40
S 20
0
Sroda Czwartek Piatek Sobota Niedziela Poniedziatek Wtorek
0d 2011-07-25 09:05:00 Do 2011-08-24 09:05:00
B catkowita Obecna: 71.00  Srednia: 31.38 Maksymalna: 85.00

Tabela 3.1.2. Ruch RDP w sieci honeynet (unikalne zrddta)

28 sierpnia 2011 r. aktywno$¢ na porcie wréci-  aktywnosc - juz nieco mniejsza - obserwowana jest
ta do normy sprzed masowej propagacji Morto.  do chwili obecne;j.
Po kilku tygodniach robak znowu byt widoczny i jego

docelowy port 3389/tcp

60 |[ ]

unikalne zrodta

Pigtek Sobota Niedziela Poniedziatek

0d 2011-08-25 21:38:47 Do 2011-08-30 01:38:47

B catkowita Obecna: 2.00 Srednia: 24.21 Maksymalna: 74.00

Tabela 3.1.3. Ruch RDP w sieci honeynet (unikalne zrddta) -a
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docelowy port 3389/tcp

O_M i LI {J

Tydzien 31 Tydzien 32

[ catkowita

Tydzien 33 Tydzien 34

0d 2011-07-31 14:05:00 Do 2011-08-30 14:05:00

Obecna: 190.00  Srednia: 2.55 Maksymalna: 37.80

Tabela 3.1.4. Ruch RDP w sieci darknet (liczba przeptywow)

Skanowania RDP widziane byty zaréwno w honey-
necie (wykresy na str. 65), jak i w darknecie (wy-
kres 3.1.4).

Warto zauwazyé¢, ze w chwili obecnej aktywnosé
robaka Morto jest nadal stosunkowo wysoka, a port
3389/TCP caly czas znajduje sie w TOP 10 najczes-
ciej skanowanych portéw.

Rysunek 3.1.5. przedstawia probke surowego ruchu
sieciowego - pakietu ,connection request’” kompo-
nentu X.224 stuzgcy do nawigzania potgczenia (faza
inicjacji potagczenia RDP). Wida¢ w nim ustawione
,user cookie”? (rozpoczynajgce sie od ,mstshash”),
ktére zawiera nazwe uzytkownika.

Specjalisci z innych zespotéw zajmujgcych sie

analizg robaka Morto twierdzili, ze prébuje sie ta-
czy¢ zawsze na konto ,administrator” z uzyciem

Rysunek 3.1.5. Pakiet nawigzujacy potaczenie RDP

zestawu predefiniowanych haset. Do honeypo-
tow ARAKIS-a trafialy jednakze préby potgczen
zawierajgce nazwe nie tylko tego uzytkownika
(chociaz w znacznej wiekszosci). Nie jestesmy
pewni, czy proby potgczenn RDP na konta innych
uzytkownikow sg tez efektem dziatania tego roba-
ka, czy raczej jest to inne zagrozenie. Stosowane
w systemie ARAKIS nisko-interaktywne putap-
ki nie pozwalajg nawigzaé¢ peinej sesji z ataku-
jacymi (ustuga Remote Desktop nie jest w peni
symulowana), przez co nie mozemy stwierdzic,
czy za wszystkimi probami wlaman stoi Morto.

Z powodu ogromne;j ilosci danych w dalszych anali-
zach wykorzystaliSmy petny zapis ruchu sieciowego
z pieciu najczesciej atakowanych sond systemu
ARAKIS od 20 do 28 sierpnia, chyba ze zostanie
napisane inaczej.

1http://msdn. microsoft.com/en-us/library/cc240470%28v=prot.10%29.aspx

2http://WWW. snakelegs.org/2011/02/06/rdp-cookies-2/
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Tabela 3.1.6 przedstawia liste najczesciej wykorzy-
stywanych nazw uzytkownikdéw.

Pozycja | Liczba wystapien | Nazwa uzytkownika
1 33 692 Administrator
2 18 070 administrator
3 11 804 a
4 4612 admin
5 3474 ..a (\XFF\xFE\x61)
6 3 265 usuario
7 2 884 support
8 2074 NCRACK_USER
9 644 micros
10 624 pos1
11 369 adm
12 322 aloha
13 230 skannata
14 178 pos
15 129 Admin
16 126 fax
17 100 administrateur

Tabela 3.1.6. Najczesciej uzywane nazwy uzytkownikow

Interesujgcy cigg znakéw znajduje sie na piatej
pozycji - jest to znak drukowalny (,a”) poprzedzo-
ny dwoma niedrukowalnymi (,FF” i ,FE” w kodzie

80000
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szesnastkowym). Ciekawe wydaje sie takze uzycie
,NCRACK_USER” - najprawdopodobniej ktos nie-
umiejetnie skorzystat z automatycznego skanera
(najprawdopodobniej byt to ncrack® ). WSréd nazw
uzytkownikow znalazly sie takze stowa w wielu
innych niz angielski jezykach, np. ,usuario” (hisz-
panski), ,skannata” (fihski), ,administrateur” (fran-
cuski), czy ,Verwalter” (niemiecki).

Po przeanalizowaniu kompletnych danych z syste-
mu ARAKIS z lipca i sierpnia 2011 r. wylonity sie
nowe ciekawe wnioski. W przypadku zdecydowa-
nej wiekszosci skanowan, pojedynczy zrodiowy
adres IP prébowat tgczy¢ sie do wielu adresow
docelowych przy uzyciu pojedynczej nazwy uzyt-
kownika. Na 1 800 adresow zrédtowych, jedynie 24
taczyto sie na wiecej niz jedng nazwe uzytkownika,
z tego 21 na jedynie dwie rézne nazwy. Nasze ob-
serwacje nie sg wiec do konca zgodne z wcze$niej-
szymi raportami innych zespotéw monitorujgcych
Morto, wedtug ktérych robak prébuje zalogowacd
sie na wielu roznych uzytkownikow.

Nastepnym krokiem byta analiza natezenia ruchu
w catym badanym okresie. Wykres 3.1.7 przed-
stawia wszystkie potgczenia RDP zarejestrowane
przez nasze honeypoty w rozbiciu na nazwy uzyt-
kownika, jakie prébowano wykorzystac.

a
admin
Admin

60000

Administr
administrator
Administrator
aloha

proby potgczed / dzied

40000

backup

kiosk
NCRACK_USER
pos

20000

root
server
test
user

cze 21 lip 04 lip 11 lip18 lip 25 sie 01

sie 08 sie 15 sie 22 sie 29 wrz 05

Wykres 3.1.7. Nazwy uzytkownikow uzyte podczas prob potaczen RDP

3h ttp://nmap.org/ncrack/
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Wykres 3.1.8. Nazwy uzytkownikow uzyte w pierwszym potaczeniu kazdego unikalnego adresu IP

Maksymalna liczba potgczen dziennie przekracza
80 000, jednak nie widac¢ istotnego trendu. Okaza-
to sie, ze wiekszos¢ ruchu generowana jest przez
pojedyncze zrddta, ktére atakujg duze zakresy ad-
resow |IP. Dlatego zbadaliSmy jak rozktadaty sie
w czasie potgczenia od unikalnych Zrédtowych ad-
resow IP - powyzszy wykres zawiera dane wylgcz-
nie o pierwszym potaczeniu z danego adresu IP
(nowi atakujgcy).

tatwo zaobserwowaé, ze od ok. 15 sierpnia lawi-
nowo narastata liczba unikalnych Zrédet atakow,
ktére wykorzystywaty login ,a”. Atakujgcy postugu-
jacy sie innymi nazwami zostali w tym ujeciu cat-
kowicie zmarginalizowani. Lawinowo narastajgca
liczba zrédet atakéw to charakterystyczna cecha
szybko rozprzestrzeniajagcych sie robakow, wiec
mozna przypuszczac, ze obserwowany ruch po-
chodzit od Morto. Nazwa ,a” byta znana jako jed-
na z wykorzystywanych przez Morto, jednak nie
jestesmy pewni, czemu zaobserwowaliSmy wzrost
atakow jedynie z tg nazwa, a nie innymi (np. ,Admi-
nistrator”). Istnieje prawdopodobienstwo, ze robak
nie nawigzawszy petnego potaczenia na poziomie
warstwy aplikacji RDP (wspomniana wczesniej
kwestia nisko-interaktywnych honeypotéw), za-
przestat dalszych prob z inng nazwg uzytkownika.

Obok znajduje sie klasyfikacja panstw, z ktorych
widzianych byto najwiecej prob potgczen RDP (ata-

kéw). Dane znowu zostaly ograniczone do pieciu
najczesciej atakowanych sond systemu ARAKIS
od 20 do 28 sierpnia. Warto pamietaé, ze choc¢
w liscie uwzgledniono tylko potgczenia, w ktérych
przestana byta nazwa uzytkownika (odrzuciliSmy
sprawdzania otwarto$ci portu 3389/TCP), to, jak
wspomniane byto wyzej, nie mamy pewnosci, czy
wszystkie potgczenia zwigzane sg z robakiem Mor-
to. Ponadto istnieje prawdopodobienstwo, ze zré-
dtowe adresy IP nie sg jednoznacznie zrédtem ata-
ku - moga by¢ to posrednicy, za ktérymi ukrywa sie
prawdziwy atakujacy. Nalezy pamietac, ze wieksze
sieci z racji efektu skali mogg by¢ wyze;.

30000

21511
25000

20000

13848

15000
10000 I| 8392 8325
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0 \ \ \
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Wykres 3.1.9. Liczba skanowan per kraj (robak Morto)
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Ponizej znajduje sie klasyfikacja panstw, z ktérych
widzianych byto najwiecej unikalnych atakujgcych
adresow IP.
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Wykres 3.1.10. Unikalne adresy IP per kraj
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Zaréwno aktywnos¢ robaka Morto, jak i pozostate
skanowania RDP mogg zosta¢ wykryte za pomocg
regut Snort. W systemie ARAKIS najczes$ciej dopa-
sowywana reguta na porcie 3389/TCP jest:

e ET POLICY RDP
(sid:2001329),

e ,ET POLICY MS Remote Desktop Administra-
tor Login Request” (sid:2012709),

e _MISC MS Terminal server request” (sid:1448),

e .ET SCAN Behavioral Unusually fast Ter-
minal Server Traffic, Potential Scan or Infec
tion” (sid:2001972).

connection request”

3.2 Dziwny ruch na porcie 0/TCP

Port O/TCP jest wg rejestru IANA? portem zarezer-
wowanym. Oznacza to, ze zadna ustuga nie powin-
na korzystac¢ z tego portu do komunikacji sieciowe;.
Gdy w dniu 13 listopada 2011 roku do sond sys-
temu ARAKIS zaczeta naptywa¢ wzmozona liczba
pakietéw TCP kierowanych na port 0, wzbudzito
to nasze zainteresowanie. Préby potgczen na ten
port byly widziane zaréwno przez honeypoty, jak
i w sieci darknet. Znaczna wiekszos¢ pakietéw zare-
jestrowanych w honeypotach byfa znieksztatcona.
Ruch wrdcit do normy z dniem 17 listopada 2011 r.

ZarejestrowaliSmy jeszcze krétkotrwaty wzrost
w dniach 30 listopada - 1 grudnia 2011 r.

Nasze obserwacje w tych okresach pokrywajg sie
z danymi pochodzgcymi z systemu DSHIELD?, co
Swiadczy o globalnym zasiegu tej anomalii.

Wykres 3.2.1 przedstawia liczbe unikalnych adre-
séw IP w pieciominutowym oknie czasowym, ktére
prébowaly fgczy¢ sie na port 0/TCP do honeypotéw
systemu ARAKIS.

unikalne zrodfa

12 13 14

B catkowita Obecna: 3.00  Srednia: 1.61

[ Total Alarms (N\WORM/NPORT)  Obecna: 0.00

docelowy port 0/tcp

0d 2011-11-11 12:04:23 Do 2011-11-18 12:04:23

Maksymalna: 9.00
Srednia: 0.00 Maksymalna: 0.00

\

15 16 17 18

Wykres 3.2.1. Unikalne adresy IP taczace sie na port 0/TCP

4 . . . .
http://www.iana.org/assignments/service-names-port-numbers/service-names-port-numbers.xml

Shttp:/iwww.dshield.org/
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Liczba pakietow Payload (hex)

640 00000000A0027D78

615 0000000000000000A0027D78

602 A0027D78

534 000000000000000000000000A0027D78

26 DB19F91B000000000000000000000000A0027D78
7 ED8DDA5SE000000000000000000000000A0027D78
7 CE537D46000000000000000000000000A0027D78
7 C9A7340E000000000000000000000000A0027D78
6 FO80F25D000000000000000000000000A0027D78
6 FO2FD77C000000000000000000000000A0027D78

Tabela 3.2.2. Zestawienie zawartosci danych w pakietach kierowanych do port 0/TCP

W okresie od 13 do 17 listopada 2011 r. zostato
zaobserwowanych przez honeypoty ok. 15 000
pakietéw kierowanych na port O/TCP. Znaczna
wiekszos¢ z nich (ok. 14 200) miata w nagtéwku
ustawiony port zrédtowy takze 0. Same nagtowki
TCP w wiekszosci byly znieksztatcone (np. niepo-
prawna dtugos¢ nagtéwka) lub nie miaty sensu (np.
w kontekscie ustawionych flag). Réwniez kombina-
cje flag wydawaty sie pozbawione sensu.

Jezeli poza nagtoéwkiem pakiet TCP zawierat jesz-
cze dane (tzw. payload), to zawsze wystepowat
w nim cigg heksadecymalny A0027D78 (zazwy-
czaj ciag ten wystepowat sam lub poprzedzony
byt ciggiem réznej dtugosci sktadajgcym sie z zer
oraz ewentualnie losowych liczb heksadecymal-
nych - wyrazenie regularne opisujgcy ten ciag, to

Rysunek 3.2.3. Znieksztatcony pakiet kierowany na 0/TCP

[0-9A-F]*0*A0027D78).
Tabela 3.2.2. przedstawia statystyki widzianego
payloadu (TOP 10).

W charakterystyce ruchu mozna zauwazyé¢, ze ciag
000000000000000000000000A0027D78 wyste-
puje zawsze, tylko nieraz jest przesuniety do po-
czatku pakietu (na tyle, ze pole ,dane” jest puste,
zawiera jedynie 4 bajty A0027D78 lub cigg zer jest
krétszy niz 12 bajtéw), ewentualnie przesuniecie
ma miejsce w prawo (wtedy cigg zer jest poprze-
dzony losowymi bajtami). Losowe bajty wptywajg
na znieksztatcenie nagtbwka TCP, w tym niety-
powe ustawienie flag. Rysunek 3.2.3. prezentuje
przykfad pakietu, ktérego cigg przesuniety jest w
sposéb znieksztatcajgcy pole ,opcje” (zaznaczone)
oraz flagi nagtéwka TCP.
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Moze to oznaczaé, ze bajty powyzej nagtéwka IP 12000
nie sg protokotem TCP (pomimo tego, ze w na-
gtéwku IP w polu ,protocol” ustawiona jest wartosc
0x06). Jezeli tak, to albo kto$ testowat jakis swdj
protokét warstwy czwartej, albo testowane byly za-
chowania réznych stoséw TCP/IP na znieksztatco- 8000
ne w odpowiedni sposob dane.

10582

10000

Zrédtem skanowan w 84% byly adresy nalezgce 6400

do chinskich ISP (gtéwnie pochodzgce z jednego

systemu autonomicznego AS4134). Na drugim 4000
miejscu pojawita sie Kanada (6%), a na trzecim
USA (2%). Nalezy jednak zaznaczy¢, ze zrédto-
we adresy IP mogg by¢ zespoofowane. Préby na-
wigzania potgczenia TCP na port 0 zazwyczaj nie

2000

983 962

565 73
powinny spotkaé sie z odpowiedzig (tak tez byto 0 ‘ ‘ “ N em
w przypadku naszych honeypotow). Jezeli osoby ASH134  ASA812  AS32613 AS4B3T  AS29550

odpowiedzialne za wytworzenie takiego ruchu do

Internetu wiedziaty o tym, to nie oczekiwaty zad- Wykres 3.2.5. Liczba pakietéw per ASN (ruch na portach

nych pakietéw zwrotnych od docelowego adresu TCP)

IP, wiec adres zrodtowy mogt zostac¢ sfatszowany. Ponizej przedstawiamy regute dla systemu Snort

Wykres 3.2.4. przedstawia statystyki zwigzane ze  dopasowujgcg charakterystyczny cigg bajtow.

zrédtami anomalnego ruchu. Poniewaz opisany ruch jest mocno osobliwy, nie
wykluczamy, ze moze sie takze pojawi¢ na innych
portach. Dlatego przedstawiamy posta¢ najbar-

14000 dziej ogdina:
12061 alert tcp any any -> any any
12000 msg:”Suspicious 0/TCP payload”;
content:” a0 02 7d 78|"”; sid: 120003;

rev: 1;)

10000
Wykres 3.2.6. Reguta Snort opisujgca anormalny ruch
na 0/TCP

Nie mamy pewnosci co do przyczyny ani celu
generowania anomalnego ruchu na port 0/TCP.
4000 Z jednej strony mogta by¢ to zwykta pomytka, btad
lub jakas forma projektu badawczego, a z drugiej
mogty by¢ to testy zachowania stoséw TCP/IP

6000

o 962 na znieksztatcone pakiety TCP. Poniewaz honey-
II 329 m - poty, jak i wiekszos¢ standardowych ustug bgdz

0 ‘ ~EE ewm .- systemow, nie generujg odpowiedzi na tego typu
Ci cA Us o8 pL ruch, nie wiadomo czy zrodtowe adresy IP nie byty

sfatszowane (brak jakiejkolwiek interakcji). Obec-
nie ruch na porcie O/TCP jest znikomy i nie wyréz-
Wykres 3.2.4. Liczha pakietow per kraj (ruch na port 0/TCP)  nia sie z tzw. ,szumu #a”.
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