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Wstep

Zesp6t CERT Polska, funkcjonujacy w Naukowej i Aka-
demickiej Sieci Komputerowej, juz od 19 lat monitoruje
zagrozenia pojawiajace sie w polskich sieciach oraz ak-
tywnie reaguje, by jak najefektywniej im przeciwdziata¢.

W przedstawianym PafAstwu raporcie omawiamy najwaz-
niejsze trendy i zagadnienia zwigzane z problematyka cy-
berbezpieczenstwa w Polsce w 2014 roku. Prezentujemy
aktualne zagrozenia, kierunki ich rozwoju, informujemy
o podejmowanych przez CERT Polska dziataniach.

Raport sktada sie z kilku czesci. W pierwszej przedstawia-
my swoiste podsumowanie catosci - najwazniejsze wnio-
ski powstate na podstawie obserwacji stanu bezpieczen-
stwa polskich sieci w 2014 r. Prezentujemy réwniez naj-
grozniejsze metody, z jakich korzystali cyberprzestepcy.
Analizujemy konkretne przypadki: ataki APT wymierzone
w polskie podmioty, czy tez ztosliwe oprogramowanie,
z ktérym zetknac sie mogli polscy uzytkownicy banko-
wosci internetowej. Sposrdd dziesieciu najczesciej spo-
tykanych w Polsce zagrozen opartych o ztosliwe opro-
gramowanie az cztery to trojany bankowe: ZeuS, ZeuS
GameOver, Bankpatch, Banatrix. Autorstwo ostatniego
z nich przypisuje sie Polakom, dlatego zdecydowalismy
sie w raporcie przyjrze¢ blizej temu zjawisku.

W dalszej czesci przedstawiamy dziatania zespotu CERT
Polska, podejmowane w 2014 r., prowadzone przez nas
projekty, opracowane raporty, czy organizowane kon-
ferencje i szkolenia. W ubiegtym roku po raz kolejny zor-
ganizowaliémy w Polsce Europejski Miesigc Bezpieczen-
stwa Cybernetycznego - akcje, ktérej celem jest zaréwno
popularyzacja wiedzy o zagrozeniach, jak i promowanie
bezpiecznego korzystania z nowych technologii wsréd
szerokiej grupy uzytkownikdw sieci.

Ostatnim, bardzo waznym elementem raportu sa sta-
tystyki. Prowadzone przez CERT Polska analizy przy-
padkéw naruszen bezpieczenstwa opieraja sie przede
wszystkim o dane otrzymane ze stworzonej i prowadzo-
nej przez Zespo6t platformy né. Ich zrodtem jest ponad
50 kanatow dystrybucyjnych dostarczajacych informa-
cje o incydentach. Zdarzenia te wykrywane sg w wyniku
dziatan systeméw ponad 30 réznych podmiotéw z catego
Swiata. Zebrane w ten sposéb dane wraz z informacjami
z naszych wtasnych zrédet umozliwity zespotowi unikal-
ng analize stanu polskich sieci w 2014 .

Zapraszamy Panstwa do lektury naszego raportu. Zache-
camy do wspétpracy i uczestnictwa w podejmowanych
przez nas projektach i inicjatywach. Bezpieczenstwo
w sieci zalezy od nas wszystkich - zaden podmiot dziata-
jac samodzielnie nie sprawi, ze sie¢ w Polsce bedzie wol-
na od zagrozen.



Wazne obserwacje

> Z danych, ktore posiadamy mozemy wywnioskowac,
ze $rednio w ciagu kazdych 24h w Polsce jest zainfekowa-
nych 280 tysiecy komputerow.

> ZaobserwowaliSmy wzrost naduzy¢ domen typu DNT
krotko Zyjacych adreséw kupowanych ,na prébe”.

> Polskie podmioty byty atakowane w ramach kampanii
APT, takich jak Pawn Storm, Black Energy, Energetic Bear,
ale Polska nie byta gtownym celem atakow.

> Wzrost dziatalnosci ukierunkowanej na uzytkownikow
bankowosci internetowej to najwazniejszy i najbardziej
niepokojacy trend w 2014 roku. Wysoko$¢ wykradzionch
kwot niejednokrotnie wynosita kilkaset tysiecy ztotych.

> W 2014 roku najbardziej popularnymi trojanami banko-
wymiw Polsce byty ISFB, Tinba, Kronos, VMZeus.

> Najwiekszymi botnetami w polskich sieciach sg Confic-
ker, ZeroAccess oraz ZeuS (i pochodne), ale tylko Zero-
Access oraz ZeuS zwiekszyty procentowy udziat wsrdd
zainfekowanych komputeréw. Znacznemu zmniejszeniu
ulegt botnet Virut.

> Wzrosta liczba atakow na klientow korporacyjnych i ad-
ministracje samorzadowa.

> Zaobserwowalismy 7 scenariuszy atakow socjotechnicz-
nych wykorzystywanych w kampaniach ztosliwego opro-

gramowania.

> Widzimy coraz wiecej atakéow pochodzacych z Polski,
czasami nawet wykorzystujacych autorskie ztosliwe
oprogramowanie: VBKlip czy Banatrix.

> Najpopularniejsza metoda infekowania polskich uzyt-

kownikéw Internetu sg zainfekowane zataczniki.

> Lukiw protokotach lub aplikacjach staty sie obiektem za-
interesowan miedzynarodowych mediéw, co obserwo-
wac mozna byto na przyktadach podatnosci Heartbleed,
Shellshock czy Poodle. Niestety wciaz jest widoczny brak
komunikacji i zrozumienia miedzy ekspertami, dzienni-

karzami i czytelnikami.

> Mimo dosy¢ powaznych i groznych w potencjalnych skut-
kach luk Heartbleed czy Shellshock nie zaobserwowali-
Smy atakéw powaznie wptywajacych na dziatanie naj-
wiekszych i najwazniejszych ustug w Internecie, ale ataki
z wykorzystaniem tych luk wciaz trwaja i prawdopodob-
nie dtugo jeszcze bedziemy je obserwowac.



> Tradycyjny phishing dotyczy coraz bardziej zréznicowa-
nych serwiséw oproécz bankéw i ustug finansowych, po-
pularnymi celami staja sie tez np. serwisy gier online oraz
administracja skarbowa.

A\

Cho¢ ataki DDoS sg utrapieniem wiekszych dostawcow
tresci, jak i branzy ecommerce lub witryn i serwiséw ad-
ministracji publicznej, to jednak przecietny internauta
nie ponosi zazwyczaj wyjatkowych strat z tego tytutu.
W 2014 warte uwagi byty ataki wymierzone w witryne Pre-
zydenta RP i w witryny Gietdy Papieréw Warto$ciowych,
ktore miaty znaczenie propagandowe i nie wyrzadzity
znaczacych szkdd uzytkownikom Internetu.

> W 2014 roku miaty miejsce wycieki danych, z ktérych naj-
wiekszy zwigzany byt z atakiem na Gietde Papierow War-
toSciowych. Pozostate byty mniej znaczace.

> Ztosliwe oprogramowanie na Androida jest obecne
w Polsce, ale nie jest znaczacym problemem.

> Liczba otwartych serwerow DNS zmalata w poréwnaniu
do 2013 r.roku. W duzej mierze do poprawy sytuacji przy-
czynit sie Orange Polska.

WAZNE OBSERWACJE

> Najwiece] ztosliwych adresow URL w domenie .pl byto
hostowanych w systemie autonomicznym nalezacym
do Interia.plsp. z 0.0.

> Wsréd btednie skonfigurowanej infrastruktury dominuje
protokot SSDP.

> Najczestszymi domenami najwyzszego poziomu, w ktd-
rych hostowano zto$liwe URLe sa: .com, .orgi .ru.

> Udziat procentowy ztosliwych domen wsrod wszystkich
zarejestrowanych domen.pl jest zblizony u wszystkich
partnerow NASK.

» Statystyki dotyczace serwerdow C&C nie zmienity sie zna-
czaco w stosunku do poprzedniego roku. Duza nowoscia
jestpojawieniesieUrugwajunalisciekrajow,wktorychjest
najwiecej serwerow C&C. Co wiecej, wszystkie z tych ser-
werow znajduja sie w jednym systemie autonomicznym.

> Spadek liczby skanowan. Dominujacy port 23/TCP.
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Kalendarium zawiera wazne wydarzenia z dziatalnosci
CERT Polska oraz istotne wydarzenia z Polski i ze Swiata
majace zwiazek z tematyka poruszana w raporcie.
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http://niebezpiecznik.pl/post/4-nowe-i-krytyczne-dziury-w-windows-jedna-uzyta-przez-rosjan-atakujacych-polskie-firmy/
http://niebezpiecznik.pl/post/4-nowe-i-krytyczne-dziury-w-windows-jedna-uzyta-przez-rosjan-atakujacych-polskie-firmy/
https://www.openssl.org/~bodo/ssl-poodle.pdf
http://secure.edu.pl
http://niebezpiecznik.pl/post/gielda-papierow-wartosciowych-zhackowana/
http://niebezpiecznik.pl/post/gielda-papierow-wartosciowych-zhackowana/
http://securelist.com/blog/research/66779/the-darkhotel-apt/
http://niebezpiecznik.pl/post/wlamanie-na-serwery-panstwowej-komisji-wyborczej-wykradziono-hashe-hasel-i-klucze-urzednikow/
http://niebezpiecznik.pl/post/wlamanie-na-serwery-panstwowej-komisji-wyborczej-wykradziono-hashe-hasel-i-klucze-urzednikow/
http://niebezpiecznik.pl/post/zhackowal-komputery-komisji- europejskiej-nadajniki-sieci-gsm-oraz-komputer-prezydenta/
http://niebezpiecznik.pl/post/zhackowal-komputery-komisji- europejskiej-nadajniki-sieci-gsm-oraz-komputer-prezydenta/
http://niebezpiecznik.pl/post/sony-totalnie-zhackowane- wykradziono-olbrzymia-ilosc-danych-i-zablokowano-komputery- pracownikom-ponoc-takze-tym-w-polsce-siedziby-zamkniete- pracownicy-zwolnieni-do-domow/
http://niebezpiecznik.pl/post/sony-totalnie-zhackowane- wykradziono-olbrzymia-ilosc-danych-i-zablokowano-komputery- pracownikom-ponoc-takze-tym-w-polsce-siedziby-zamkniete- pracownicy-zwolnieni-do-domow/
http://niebezpiecznik.pl/post/sony-totalnie-zhackowane- wykradziono-olbrzymia-ilosc-danych-i-zablokowano-komputery- pracownikom-ponoc-takze-tym-w-polsce-siedziby-zamkniete- pracownicy-zwolnieni-do-domow/
http://niebezpiecznik.pl/post/sony-totalnie-zhackowane- wykradziono-olbrzymia-ilosc-danych-i-zablokowano-komputery- pracownikom-ponoc-takze-tym-w-polsce-siedziby-zamkniete- pracownicy-zwolnieni-do-domow/
http://www.cert.pl/news/9484
http://www.cert.pl/news/9635

Ztosliwe oprogramowanie
a sprawa polska

Rok 2014 stat pod znakiem incydentow o duzym znaczeniu
biznesowym i politycznym: wyciekow danych z kart kredy-
towych amerykanskiego sklepu Target, upadku gietdy bit-
coinowej MtGox i politycznie motywowanych atakéow Sy-
ryjskiej Armii Elektronicznej. Ujawniono tez kilka bardziej
zaawansowanych kampanii ztosliwego oprogramowania,

takich jak APT28, Regin, Careto, Sandworm czy Uroburos.

W Polsce dominowaty incydenty zwigzane z przestepstwa-
mi finansowymi - ataki oprogramowania z rodzin ZeuS
(w roznych wariantach), VBKlip i Banatrix. Zaobserwowali-
Smy takze kampanie instalujacg proste oprogramowanie
szpiegowskie Ardamax Keylogger.

Nowym zjawiskiem w 2014 r. byty incydenty powiazane
z kampania APT, nazwana przez firme Trend Micro ,Pawn
Storm”. Operatorzy tej kampanii - grupa APT28 - prowa-
dzili w sierpniu 2014 r. celowane ataki phishingowe na pol-
ska administracje publiczna, a w lipcu udato im sie zamie-
$ci¢ na stronach bip.gov.pl i osrodka badawczego OBRUM
exploit kity instalujgce robaka Sednit. We wrze$niu ofiara
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podobnego ataku byta strona irgit.pl - Izby Rozliczeniowej
Gietd Towarowych. Polskie przedsiebiorstwa zostaty zaata-
kowane w wyniku kampanii Black Energy i Energetic Bear,
a kilku Polakéw podrézujacych po Dalekim Wschodzie na-
razonych byto na efekty kampanii DarkHotel.

Po raz pierwszy w historii Polska znalazta sie w obszarze
zainteresowania operatoréw atakdéw motywowanych po-
litycznie i wywiadowczo. Miaty miejsce réwniez incydenty
przeprowadzone na tle czysto politycznym - 14 sierpnia
,Cyber-Berkut” przeprowadzit atak DDoS na strone pre-
zydent.pl i gpw.pl, ta sama grupa podmienita kilka pol-
skich stron WWW, a 11 listopada w ramach #OpRemem-
ber Anonymous wykonata atak DDoS na Komisje Nadzoru
Finansowego.

Pomimo tych zdarzen mozna jednak stwierdzi¢, ze Pol-
ska nie znajduje sie w obszarze zainteresowan znacza-
cych operatorow kampanii APT i nalezy sie z tego stanu
cieszy¢ oraz mie¢ nadzieje, ze sytuacja bedzie podobna
i w nastepnych latach.



Najwieksze zagrozenia w .pl

Rok 2014 obfitowat w wiele niebezpiecznych zdarzen, ktére
stwarzaty niemato zagrozen dla uzytkownikéw. Kazde za-
grozenie warto analizowac, a nastepnie stopniowac w za-
leznosci od strat, jakie moga by¢ jego wynikiem. | cho¢ ata-
ki DDoS sa ucigzliwe dla wiekszych dostawcow tresci, bran-
zy e-commerce i witryn i serwisow administracji publicznej,
to jednak przecietny internauta nie ponosi zazwyczaj wy-
jatkowych strat z tego tytutu. Inaczej jest w przypadku zto-
Sliwego oprogramowania, ktérego celem jest przyniesie-
nie jak najwiekszego zysku przestepcom. Realizowane jest
to na dwa sposoby. Zainfekowany komputer mozna wyko-

rzystac¢ do dalszych atakéw (DDoS, wystanie spamu, klika-
nie w reklamy, hostowanie ztosliwych tresci, wykorzystanie
jako proxy itp.) lub czerpaé z niego zyski bezposrednio (ran-
somware, kradziez danych, kradzieze z internetowych kont
bankowych itp.). Oba scenariusze niestety nie omijaja Pol-
ski. W 2014 r. zauwazylismy wiele przypadkéw potwierdza-
jacych te teze i cho¢ obie metody infekcji sa grozne i nie-
pozadane, zdecydowalismy sie opisac¢ bardziej szczegoto-

wo wariant, w ktorym to uzytkownik zainfekowanej stacji
ponosi straty.

Ataki na uzytkownikow - ztosliwe serwery DNS

W 2014 r. na uwage zastuguja dwa sposoby infekcji uzytkow-
nika. W pierwszej potowie roku obserwowalismy masowe
wtamania do domowych routerow, ktérych podatnosci byty
szeroko nagtasniane. Po kompromitacji urzadzenia, prze-
stepcy najczesciej zmieniali konfiguracje serweréw DNS
i przekierowywali zapytania do wtasnych, ztosliwych reso-
lveréw. W ten sposob byli w stanie wyswietli¢ uzytkowniko-

wi fatszywe strony (przyktadowo podszycie sie pod wyszu-

kiwarke, jakiej uzywa internauta) i np. wstrzykna¢ mu zto-
Sliwe oprogramowanie pod przykrywka aktualizacji wtycz-
ki lub powszechnie uzywanego oprogramowania. Podszy-
wali sie réwniez pod strone banku, w ktorym ofiara ma swéj
rachunek. Wéwczas, bazujgc na nieuwadze uzytkownika
(brak protokotu SSL przy nawigzywaniu potaczenia), prze-
stepca mogt pozna¢ dane uwierzytelniajace oraz sprobo-
wad wejs¢ w interakcje z nieswiadomym uzytkownikiem.
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Rysunek 1. Fatszywe ekrany logowania.

Ataki na uzytkownikow -
kampanie ztosliwego oprogramowania

W 2014 r. obserwowali$my rozsytanie spamu ze ztosliwym  pa, wraz z podanym numerem aukgji, bardzo przypomina-
oprogramowaniem podszywajacego sie m. in. pod znane  jacej powiadomienia wysytane przez serwis Allegro.pl.
polskie i miedzynarodowe firmy, takie jak: Allegro.pl, Oran-

ge, Play, TMobile, mBank, DHL, Netia, UPC, Poczta Polska, Elementem wspolnym tych akcji byt zatacznik zawieraja-
UPS, Booking.com czy Vodafone. Zdarzaty sie réwniez wia-  cy ztosliwe oprogramowanie lub odnosnik do ztosliwego
domosci e-mail o zakupie poprzez opcje ,Kup Teraz” lapto-  oprogramowania.
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Rysunek 2. Wiadomo$¢ podszywajaca sie
pod informacje o zakupie.

Kampanie zazwyczaj byty dobrze przygotowane - powia-
domienia wygladaty podobnie do tych, jakie rzeczywiscie
byty wysytane przez firmy lub mogtyby tak wygladac (czes¢
firm, ktérych tozsamosci wykorzystano, nigdy nie wysytata
faktur w wiadomosciach email). Wiekszo$¢ firm starata sie
bardzo szybko reagowa¢, informujac klientéw o phishin-
gu oraz zmieniajac wyglad i sposéb komunikacji z konsu-
mentami. Do takich praktyk zaliczamy np. zaprzestanie wy-

NAJWIEKSZE ZAGROZENIA W .PL

sytania faktur w wiadomosciach e-mail, a jedynie umiesz-
czanie informacji, gdzie taka faktura sie znajduje (na przy-
ktad w panelu klienta) lub wysytanie powiadomien z do-
meny reprezentujacej marke (a nie korzystanie z adresow
agencji marketigowej). Na plus mozemy zaliczy¢ poprawne
uzywanie mechanizmu SPF! przez wiekszo$¢ firm, na mi-
nus — wciaz niewystarczajace wsparcie tego mechanizmu
przez serwery odbierajace poczte. O ile w poprzednich la-
tach rynek trojanéw bankowych w Polsce zdominowany
byt przez kolejne wersje ZeuSa, SpyEye’a a pézniej Citadela
(z zaznaczeniem obecnoéci ZeuSa P2P/GameQver do kon-
cowki grudnia 2012), tak w zesztym roku zaobserwowali-
$my bardzo wyrazna zmiane. Obecnie przestepcy nie przy-
wigzuja sie zbytnio do jednego rodzaju ztosliwego opro-
gramowania i wykorzystujg cata ich game. W zesztym roku
obserwowaliémy dziatania przestepcow stosujacych zto-
Sliwe oprogramowania: VmZeus, KINS, Tinba, IFSB/Gozi2,
Kronos, SmokelLoader (jako dropper). Natomiast w wyni-
ku naszych badan moglismy stwierdzi¢, ze wciaz istniat ele-
ment wspdlny kampanii w postaci wykorzystanych ATS-6w
(ang. Automatic Transfer Script — szerzej opisane w Rapor-
cie Rocznym CERT Polska 2013). Co wiecej, rowniez ATS-y
byty wykorzystywane przy serwowaniu webinjectéw przy
okazji DNS-ow.

[1] Sender Policy Framework http://www.openspf.org/

Heartbleed - CVE-2014-0160

7 kwietnia 2014 r. Swiat obiegta informacja o nowoodkrytej
luce w popularnej bibliotece OpenSSL. Podatnos¢ znajdo-
wata sie od dwoch lat w wersjach 1.0.1a-f biblioteki i umozli-
wiata odczytanie fragmentu pamieci procesu, ktory korzy-
sta z te] biblioteki. Biblioteki OpenSSL korzystajg zaréwno
aplikacje serwerowe (np. WWW, poczta), jak i powszech-
nie uzywane aplikacje klienckie (chociaz najpopularniej-
sze przegladarki nie uzywaja tej biblioteki). Podatnos¢ zo-
stata uznana za wyjatkowo niebezpieczna réwniez z uwagi
na prosty sposob jej wykorzystania, bez pozostawiania ja-
kichkolwiek $ladow na zaatakowanej stacji. Odkrycia luk
dokonaliniezaleznie od siebie Neel Mehta z Google Security
Team oraz finska firma Codenomicon?.

[2] http://www.smh.com.au/it-pro/security-it/heartbleed-disclosure-
timeline-who-knew-what-and-when-20140415-zqurk.html
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W jakim stopniu polskie serwisy byty zagrozone?

Ze skanowania portu 443/TCP (domyslny port, na ktérym

dziata HTTPS) w polskiej przestrzeni adresow IP wynikato, ze:

« na 15 737 adresach wykrylismy podatna ustuge, co sta-
nowi 1,8% wszystkich adreséw IPv4, na ktorych byt
otwarty port 443,

+ na 675 478 adresach wykryliSmy dziatajaca, ale nie-
podatng ustuge, co stanowi 76,8% adreséw z otwartym
portem 443.

200
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Unikalne zrodto

Pozostate adresy albo nie odpowiadaty, albo zgtaszaty
btad potaczenia. Najczesciej podatnos¢ wykrywana byta
w nazwach domen zakonczonych na .edu.pl. Z 13 490 naj-
popularniejszych (wedtug serwisu alexa.com) adresow
w domenie .pl 765 (5.7%) byto podatnych, w tym kilkana-
Scie adresow duzych sklepow internetowych. W syste-
mie ARAKIS réwniez zaobserwowalismy wzrost aktywno-
$ci na portach TCP, ktore sg najczesciej zwiazane z SSL: 443
(HTTPS), 465 (SMTPS), 993 (IMAP), 995 (POP3).
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Rysunek 3. Docelowy port 443/TCP.  Od 04.04.2014 10:10:06 do 11.04.2014 10:10:06.
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Rysunek 4. Docelowy port 465/TCP.  Od 04.04.2014 10:06:43 do 11.04.2014 10:16:43.
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Rysunek 5. Docelowy port 993/TCP.  Od 04.04.2014 10:10:56 do 11.04.2014 10:10:56.
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Rysunek 6. Docelowy port 995/TCP.  Od 04.04.2014 10:11:23 do 11.04.2014 10:11:23.

Monitorowalismy takze tempo tatania luki w serwisach  blioteki. Liczba ta szybko spadata i na koniec 10 kwietnia

WWW administracji publicznej i wojska (gov.pl i mil.pl). (trzeci dzien od publikacji) pozostato tylko 18 podatnych
Dwie doby po publicznym ujawnieniu podatnosci 572698  serwisow (2,6%). Spadek liczby podatnych serwisow ilu-

aktywnych serwisow (8,1%) uzywato podatnej wersji bi-  struje rysunek 7.
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Rysunek 7. Spadek liczby podatnych serwisow.
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Nastepstwa luki

CVE-2014-0160 zastuguje na uwage rowniez z innych wzgle-
déw. Jest to pierwsza luka, ktorej upublicznienie spotka-
to sie zwyjatkowym zainteresowaniem mediéw. Podatnos¢
doczekata sie wtasnego loga oraz domeny?. Przy okazji wy-
wowata szeroka dyskusje o odpowiedzialnym ujawniu po-

datnosci.

[3] http://heartbleed.com/

Shellshock?

We wrzesniu ogtoszono istnienie kolejnej groznej luki, od-
krytej przez Stéphane’a Chazelasa. Podatnosc ta dotyczy-
ta powtoki bash i pozwalata na zdalne wykonanie kodu
przy pewnych zatozeniach, np. przez modut CGI do serwe-
ra Apache, serwer OpenSSH (z wykorzystaniem opcji ,For-
ceCommand”) i wiele innych programéw wykorzystuja-
cych ten sam mechanizm przetwarzania zmiennych $rodo-
wiskowych. Pierwszy oficjalny patch nie usuwat catkowicie
podatnosci. Wkrotce zostaty opublikowane kolejne, bar-
dzo podobne podatnosci, m.in. przez Michata Zalewskiego.
Ostatecznie 1 pazdziernika ogtosit on, ze zatatane zostaty
wszystkie znane luki. Jednak podatnosc ta jest nadal wy-
korzystywana, np. przez ztosliwe oprogramowanie w celu
rozprzestrzeniania sie>®".

W 2014 r. zapoczatkowany zostat trend, polegajacy na
przedstawianiu podatnosci w sposéb medialno-marke-
tingowy (nadawanie nazw, tworzenie logo, powstawanie
dedykowanych serwiséw poswieconych jednej luce, itp.).
Dzieki temu informacja na temat danego zagrozenia moze
dotrze¢ do szerokiego grona odbiorcow. Przy komunika-
cji skierowanej do zwyktego uzytkownika tatwo niestety
0 nieporozumienia, btedy i niezamierzone przektamania
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wynikajace nie ze ztej woli, a braku zrozumienia trudnej,
wysokospecjalistycznej tematyki.®? Stwierdzenia takie jak:
,Eksperci ds. bezpieczenstwa internetowego nadal prébu-
ja zatata¢ dziure pozostawiona przez wirus Heartbleed czy-
li btad w protokole OpenSSL.” wynikaja zapewne z trudno-

$ciw komunikacji miedzy ekspertami, dziennikarzamii od-
biorcami tekstu.*

[4] CVE-2014-6271, CVE-2014-6277, CVE-2014-6278, CVE-2014-7169, CVE-
2014-7186, CVE-2014-7187

[5] http://blog.malwaremustdie.org/2014/09/mmd-0028-2014-fuzzy-
reversing-new-china.html

[6] http://blog.malwaremustdie.org/2014/10/mmd-0029-2015-warning-of-
mayhem.html

[7] http://blog.malwaremustdie.org/2015/01/mmd-0030-2015-new-elf-
malware-on.html

[8] http://tvn24bis.pl/wiadomosci-gospodarcze,71/wirus-grozniejszy-niz-
heartbleed-shellshock-moze-zaatakowac-500-milionow-urzadzen,
472263.html

[9] http://tvn24bis.pl/wiadomosci-gospodarcze,71/pierwsze-aresz-
towanie-zwiazane-z-heartbleed-to-19-letni-kanadyjski-haker,419382.
html

[10] http://tvn24bis.pl/wiadomosci-gospodarcze,71/czeka-nas-powtorka-
z-heartbleed-wykryto-nowa-luke-w-kodzie,437143.html, dostep: 25 luty
2015
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Analizy przypadkow

APT w Polsce

APT (z ang. Advanced Persistent Threat) jest akronomimem
stworzonym przez Sity Powietrzne Stanow Zjednoczonych
w celu prowadzenia rozmow na temat atakow z firmami
z sektora cywilnego nie ujawniajac zbytnich szczegotow
na temat atakujacego. Byt on uzywany takze do okreslenia
atakéw na urzadzenia elektroniczne i sieci komputerowe.
Atak APT charakteryzuja trzy gtéwne cechy':

+ atakujacy jest zaznajomiony i opanowat zaawansowane
metody ataku na komputery i sieci komputerowe oraz
posiada umiejetnos¢ tworzenia wtasnego kodu wyko-
rzystujacego luki w zabezpieczeniach (Advanced),

+ atakujgcy ma jasno okreslone i sprecyzowane cele — wy-
konuje z gory ustalone rozkazy i zadania (Persistent),

«+ atakujacy jest zorganizowany, zmotywowany i posiada
odpowiednie $rodki finansowe (Threat).

Uzywanie akronimu APT stato sie w ciggu ubiegtych lat bar-

dzo modne, przez co powyzsza definicja powoli traci na

znaczeniu. Coraz czeéciej APT staje sie tozsame z jednym

z nastepujacych, bardzo subiektywnych, przypadkow:

+ ,zaawansowane” ztosliwe oprogramowanie,

+ zto$liwe oprogramowanie atakujace ,wazne” instytucje,

+ ztosliwe oprogramowanie atakujace wybrane, nawet
niekiedy niezbyt jasno okreslone, cele (dawniej taki atak
nazywano ,atakiem ukierunkowanym?”).

Uzyskane w wyniku APT dane moga by¢ w najprostszym
przypadku sprzedane dajac przestepcom korzysci finanso-
we, lub w przypadku, gdy APT jest wykorzystywane przez
obcy wywiad badz na jego zlecenie - dajac przewage eko-
nomiczna lub technologiczna. Z kazdym rokiem pojawia
sie coraz wiecej informacji o wykrytym zaawansowanym
ztosliwym oprogramowaniu oraz celach jego uzycia.

Ponizej prezentujemy krétkie podsumowanie atakéw na-
zywanych przez niektérych ,APT” (w dowolnym z powyz-
szych znaczen), ktérych ofiarami padli uzytkownicy pol-
skich sieci.

[11] SANS Technology Institute, Assessing Outbound Traffic to Uncover
Advanced Persistent Threat, http://www.sans.edu/student-files/ projects/
JWP-Binde-McRee-OConnor.pdf, dostep: 27.02.2015
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Grupa SandWorm oraz malware BlackEnergy

W pazdzierniku 2014 r. zostata upubliczniona informacja
o dziataniach grupy przestepczej o nazwie SandWorm, po-
chodzacej rzekomo z Rosji. Gtownymi celami jej atakow
byty placowki rzadowe oraz NATO, instytucje akademi-
ckie, z sektora energetycznego, telekomunikacyjnego oraz
obronnego. Osoba, ktéra stawata sie celem ataku w da-
nej instytucji byta zawsze bardzo precyzyjnie dobierana,
np. otrzymywata fatszywe emaile z informacjami o kon-
ferencjach, w ktérych ma zamiar uczestniczy¢. Badacze
z firmy iSIGHT Partners upublicznili wyniki analizy*?, z kto-
rych wynika, ze gtéwnym celem operacji przeprowadzanej
przez grupe SandWorm byto wykradanie poufnych danych.
Ataki spearphishing, przeprowadzane przez te grupe, po-
legaty na dostarczaniu do precyzjnie wybranych odbior-
céw specjalnie spreparowanych plikow pakietu Microsoft
Office, np. prezentacji PowerPoint lub dokumentéw Word.
Pliki te zawieraty exploit na podatno$¢ CVE-2014-4114% [ub
CVE-2013-3906" pozwalajacy na zdalne wykonanie kodu.
Otwarcie takiego pliku skutkowato pobraniem i instalacja
ztodliwego oprogramowania o nazwie BlackEnergy, ktore
umozliwiato atakujgcym przejecie kontroli nad kompute-
rem ofiary.

Najwiecej ofiar atakow ulokowanych byto w Polsce i na
Ukrainie, a wedtug informacji udostepnionych przez firme
iSIGHT Partners, gtownym celem w Polsce ataku byt sektor
energetyczny. Na podstawie danych uzyskanych od bada-
czy z ESET udato sie zidentyfikowac 28 unikalnych adreséw
IP w Polsce oraz 43 unikalne adresy na Ukrainie, ktére zo-
staty zarazone botem BlackEnergy.

[12] iSIGHT discovers zero-dayvulnerability CVE-2014-4114 used in Russian
cyber-espionage campaign, http://www.isightpartners.com/2014/10/cve-
2014-4114/, dostep: 27.02.2015

[13] Vulnerability Summary for CVE-2014-4114, https://web.nvd.nist.gov/
view/vuln/detail?vulnld=CVE-2014-4114, dostep: 27.02.2015

[14] Vulnerability Summary for CVE-2013-3906, https://web.nvd.nist.gov/
view/vuln/detail?vulnld=CVE-2013-3906, dostep: 27.02.2015

Grupa APT28, operacja Pawn Storm oraz malware SEDNIT

Jednym z gtosniejszych wydarzen w $rodowisku bezpie-
czenstwa komputerowego byt raport opublikowany przez
analitykow z firmy FireEye,* dotyczacy grupy przestepczej
okreslonej jako APT28. Wedtug informacji zawartych w ra-
porcie, dziatania operacyjne tej grupy mogty by¢ wspiera-
ne przez rosyjski rzad i miaty na celu pozyskiwanie stra-
tegicznych dla niego informacji. Tworcy ztosliwego opro-
gramowania, ktére byto dystrybuowane przez te grupe,
takze najprawdopodobniej pochodzili z Rosji, na co wska-
zuja przeprowadzone przez FireEye analizy jego kodu.

Procedura zdobywania dostepu do komputera ofiary byta
wielostopniowa i rozpoczynata sie od ataku typu spear-
phishing. Najpierw wysytany byt email, ktéry zawierat zto-
Sliwy zatacznik w postaci dokumentu stworzonego w pa-
kiecie Microsoft Office. Po jego otwarciu nastepowato uru-
chomienie ztosliwego kodu poprzez wykorzystanie jednej
z kilku podatnosci, np. zawartej w kontrolce ActiveX (CVE-
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2012-0158%) wchodzacej w sktad kontrolek pakietu MS Of-
fice. Nastepnie za pomocg modutu droppera nazwanego

,Sourface” pobierany i instalowany byt backdoor Eviltoss,

ktorego zadaniem byta kradziez danych i zbieranie infor-
macji o komputerze ofiary. Ogét ztosliwego oprogramowa-
nia uzywanego przez grupe APT28 zostat okreslony nazwa
Sednitizawierat w swoim zestawie wiele dodatkowych wy-
specjalizowanych modutéw umozliwiajacych m.in.: dostep
zapisanych danych uwierzytelniajacych, dyskow i urzadzen
sieciowych, wykonywania zmian w rejestrze systemu Win-
dows, uruchamiania nowych proceséw oraz logowanie
tego, co uzytkownik wpisuje na klawiaturze. Celem atakéw
grupy APT28 byty instytucje stojgce na strazy bezpieczen-
stwa (np. NATO), a takze placéwki rzadowe w Gruzji (np. Mi-
nisterstwo Obrony) oraz Europie Wschodniej, m.in. na We-
grzech oraz w Polsce.


http://www.isightpartners.com/2014/10/cve-2014-4114/
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Podobne ataki miaty miejsce miedzy lipcem a wrzesniem
2014 r. Przypisuje sie je dziataniom w ramach operacji Pawn
Storm, opisanej w raporcie Trend Micro*. Odpowiedzialna
za nie grupa przestepcza doprowadzita do udanego ataku
na'® kilka rzadowych stron internetowych, a takze strony
Izby Rozliczeniowej Gietd Towarowych. W sierpniu nato-
miast rozsytane przez nia byty ztosliwe pliki.mht (tzw. archi-
wum HTML), ktére, podobnie jak w przypadku dziatan gru-
py APT28, wykorzystywaty luke w kontrolce ActiveX ozna-
czong CVE-2012-0158. Celem atakéw przeprowadzanych
w Polsce byli pracownicy kilku instytucji rzadowych. Podob-
nie jak w przypadku dziatan grupy APT28 ataki rozpoczyna-
ty sie od rozsytania spersonalizowanych wiadomosci email
(spearphishing) do 0sob zajmujacych wysokie stanowiska.

Grupa Dragonfly/Energetic Bear

Na przetomie czerwca i lipca 2014 r. opublikowano raporty
firm Symantec i Kaspersky® na temat dziatalnosci grupy
przestepczej Dragonfly, zwanej tez Energetic Bear. Grupa
ta dziatata co najmniej od 2011 r. i poczatkowo jej dziata-
nia byty skierowane przeciwko przedsiebiorstwom z bran-
7y obronnej i lotniczej ze Stanéw Zjednoczonych oraz Ka-
nady. W 2013 r. obiektem zainteresowan przestepcéw sta-
ty sie firmy z branzy energetycznej, operatorzy rurociagow
naftowych i systeméw przesytowych energii elektrycznej
oraz elektrownie zlokalizowane w Stanach Zjednoczonych
i Europie.

Grupa Dragonfly uzywata trzech réznych metod prowadza-
cych do zainfekowania komputera ofiary. Pierwsza z nich
byta wysytka dobrze przygotowanych maili spearphishin-
gowych z adreséw w domenie gmail.com z zataczonym
dokumentem PDF wykorzystujgcym luke w Adobe Flash
(CVE-2011-0611). W czerwcu 2013 r. Dragonfly zaczat kom-
promitowac strony internetowe zwiazane z branza energe-
tyczna wstrzykujac do ich kodu iframe’y, przekierowujace
potencjalne ofiary do stron hostujacych exploit kit Light-
sOut lub jego nowszg wersje, nazywana Hello. W przypad-
ku tej metody zainfekowania ofiary, exploit kit dostarcza
backdoor Oldrea (nazywany tez Havex lub Energetic Bear
RAT) lub trojan Karagany.
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[15] APT28: A Window into Russia’s Cyber Espionage Operations?:
https://www.fireeye.com/content/dam/legacy/resources/pdfs/apt28.pdf,
dostep 02.03.2015

[16] Vulnerability Summary for CVE-2012-0158, https://web.nvd.nist.gov/
view/vuln/detail?vulnld=CVE-2012-0158, dostep 02.03.2015

[17] Raport Trend Micro o operacji Pawn Storm: http://www.trendmicro.
com/cloud-content/us/pdfs/security-intelligence/white-papers/wp-
operation-pawn-storm.pdf, dostep 02.03.2015

[18] Operation Pawn Storm: The Red in SEDNIT: http://blog.trendmicro.
com/trendlabs-security-intelligence/operation-pawn-storm-the-red-
insednit/, dostep 02.03.2015

Trzecig i zarazem najbardziej zaawansowana metoda in-
fekcji stosowana przez Dragonfly byto uzycie pakietéw
oprogramowania ICS dostepnego na stronach producen-
téw tego typu rozwigzan. Pakiety z oprogramowaniem zo-
staty zarazone koniem trojanskim, a nastepnie ponownie
umieszczone na tych stronach, co spowodowato mylne
wrazenie, ze sg bezpieczne. Wedtug raportu firmy Syman-
tec, skompromitowane oprogramowanie ICS byto dostep-
ne do pobrania przez okoto 10 dni w kwietniu 2014 r. Z zain-
fekowanej maszyny przestepcy byli w stanie przesyta¢ wy-
kradzione dane, wgrywac i uruchamiac¢ wtasne pliki, a tak-
ze przechwytywac hasta i robic¢ zdjecia ekranow.

Na podstawie danych pozyskanych z systemu n6 zidenty-
fikowalismy 350 unikalnych adresow IP w Polsce zainfeko-
wanych Energetic Bear.

[19] Dragonfly: Cyberespionage Attacks Against Energy Suppliers
http://www.symantec.com/content/en/us/enterprise/media/security_
response/whitepapers/Dragonfly_Threat_Against_Western_Energy_Sup-
pliers.pdf, dostep: 27.02.2015

[20] Energetic Bear Crouching Yeti http://securelist.com/files/2014/07/
EB-YetiJuly2014-Public.pdf, dostep: 27.02.2015
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Grupa Darkhotel

W listopadzie 2014 r. opublikowano raport dotyczacy dzia-
talnosci grupy przestepczej Darkhotel (inna nazwa Tapa-
oux). Wedtug analitykow z firmy Kaspersky przestepcy od
2007 r. infekowali sieci komputerowe luksusowych hote-
li w Japonii, w ktorych zatrzymywali sie pracownicy kadry
kierowniczej i R&D firm z branzy elektronicznej, farmaceu-
tycznej i motoryzacyjnej. Skompromitowane hotelowe sie-
ci WiFi wymagaty od potencjalnych ofiar podania nazwi-
ska oraz numeru pokoju, przez co przestepcy precyzyjnie
wybierali swoje ofiary. Infekcja odbywata sie poprzez zain-
stalowanie sugerowanych potencjalnej ofierze aktualiza-
cji popularnych pakietow oprogramowania uprzednio za-
razonych koniem trojafiskim. Oprogramowanie instaluja-
ce zainfekowane ,aktualizacje” nie wzbudzato podejrzen
ze wzgledu na podpisanie go za pomoca skompromitowa-
nego przez przestepcow urzedu certyfikacji. W sumie gru-

pa Darkhotel byta w posiadaniu kluczy prywatnych co naj-
mniej 10 urzedéw certyfikacji, przy czym postugiwaty sie
one stabym, bo zaledwie 512-bitowym kluczem. Zarazone
oprogramowanie instalowato na komputerze ofiary back-
doory, umozliwiajace pobranie z przegladarek interneto-
wych danych dostepowych do kont pocztowych i serwi-
séw spotecznosciowych. Co ciekawe, pierwsze potaczenie
zainfekowanego komputera do serwera C&C nastepowa-
to zazwyczaj po ok. 180 dniach od infekcji, a zmiana strony
kodowej systemu operacyjnego na jezyk koreanski powo-
dowata samoczynne usuniecie ztosliwego oprogramowa-
nia. Grupa Darkhotel postugiwata sie narzedziami: Tapa-
oux, Pioneer, Karba i Nemim. Na podstawie danych z syste-
mu n6 ustalilismy 36 zainfekowanych unikalnych adresow
IP pochodzacych z Polski, w tym 16 z nich nalezy do sie-
ci mobilnych.

Btednie skonfigurowane serwery

| ustugi w Polsce

W 2013 r. rozpoczelismy dystrybucje danych dotyczacych
btednie skonfigurowanych serweréw DNS i NTP wykorzy-
stywanych do odbitych atakéw DDoS. Rok 2014 pokazat
kreatywnosc¢ atakujacych, ktérzy atakami DDoS z wykorzy-
staniem protokotow sprzed ponad 30 lat, takich jak CHAR-
GEN (Character Generator Protocol, RFC864) i QOTD (Quote
Of The Day, RFC865) przypomnieli o ich istnieniu. Odbi-
te ataki DDoS byty wykonywane takze, podobnie jak w la-
tach ubiegtych, w oparciu o protokoty DNS (Domain Name
System) i NTP (Network Time Protocol) oraz z wykorzysta-
niem protokotu SSDP (Simple Service Discovery Protocol),
SNMP (Simple Network Management Protocol) i NetBIOS
(Network Basic Input/Output System). Ofiarg ataku DDoS
bazujacego na protokotach NTP i SSDP byta miedzy innymi
Korea Pétnocna w grudniu 2014 rt,
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Wspdlna cecha wymienionych protokotow jest stworzenie
ich w oparciu o podatny na spoofing protokét UDP. Ataki
odbite (ang. reflected) wykorzystuja mozliwo$¢ wystania
pakietu IP z podmienionym adresem zrédtowym. Po dotar-
ciu do serwera docelowego odpowiedz zostanie wystana
pod zadeklarowany fatszywy adres, a nie do rzeczywiste-
go nadawcy pakietu. Ograniczeniem atakow z podmienio-
nym adresem Zrodtowym jest brak mozliwosci nawigzania
petnej sesji protokotu TCP, co jednak nie dotyczy bezpota-
czeniowego protokotu UDP.

[21] http://www.arbornetworks.com/asert/2014/12/north-korea-goes-
offline/, dostep: 03 marca 2015.
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Skad sie biora podatne serwery i ustugi?

DNS jest jednym z kluczowych protokotéw stosowanych
w internecie. Dostarcza on mechanizmy pozwalajace na
przypisywanie nazw domenowych (np. www.cert.pl) do
adresow IP serwerdw, na ktérych dana ustuga jest urucho-
miona (np. 162.159.246.20) Zwalnia to uzytkownikéw Inter-
netu z koniecznosci pamietania adresoéw serwisow w for-
mie numerycznej.

NTP to powszechnie wykorzystywana ustuga, ktérej zada-
niem jest synchronizacja zegaréw z wzorcowymi zrodtami

Czasu.

SNMP jest protokotem stuzacym do zarzadzania urzadze-
niami sieciowymi (np. rutery, przetaczniki) poprzez sieci IP.
Obecnie SNMP jest wspierany przez wiekszo$¢ urzadzen
sieciowych.

SSDP jest protokotem stworzonym przez firmy Microsoft
i HewlettPackard stuzacym do wykrywania urzadzen UPnP
(Universal Plug-and-Play).

Netbios to pochodzacy z lat osiemdziesigtych protokot
umozliwiajacy aplikacjom opartym na APl NetBIOS komu-
nikacje w sieciach TCP/IP.

QOTD wysytajacy w jednym pakiecie UDP cytat dnia
(Quote Of The Day) i CHARGEN (The Character Generator
Protocol) odpowiadajacy 72 znakami ASCIl sa protokota-
mi powstatymi ponad 30 lat temu, stuzacymi do testowa-
nia tacznosci sieciowej. Serwer ustugi CHARGEN byt nie-
gdys$ czesto zaimplementowany w drukarkach sieciowych.

Wzmocniony atak odbity wykorzystuje fakt, ze niekto-
re ustugi sieciowe generujg odpowiedz znacznie wieksza
w stosunku do zapytania. Przyktadowo, wystanie 20-30 baj-
téw do podatnego serwera DNS moze spowodowac ode-
stanie nawet 20-krotnie wiekszej odpowiedzi, ale wystanie
pakietu UDP z 1 bajtowa trescig do serwera ustugi CHAR-
GEN generuje odpowied? 74 bajtowa, a w przypadku QOTD
odpowied? czesto przekracza ponad 100 bajtéw. Rekordzi-
sta pod wzgledem wzmocnienia definiowanego jako stosu-
nek dtugosci tresci pakietu UDP otrzymanego przez ofiare
do dtugosci tresci pakietu UDP wystanego przez atakujgce-
go jest protokdt NTP generujacy odpowiedz kilkaset razy
wieksza od otrzymanego zapytania.

Generowanie duzej odpowiedzi jest naturalnym zachowa-
niem w przypadku takich protokotow jak CHARGEN i QOTD,
podczas gdy duza odpowiedz z serwera NTP, zawieraja-
ca np. liste jego ostatnich klientow $wiadczy o ztej konfi-
guracji serwera. Wystawianie ,na swiat” protokotow SSDP
i SNMP zwigzane jest prawdopodobnie z domyslng konfi-
guracja niektorych routerow.

Podatne serwery i ustugi w ciggu roku w Polsce

W 2014 r. do CERT Polska zaczety naptywac informacje
o adresach IP zlokalizowanych w Polsce z btednie skonfigu-
rowanymi ustugami: CHARGEN, Netbios, NTP, SNMP, SSDP,
QOTD.
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Poz. Ustuga Liczba unikalnych Srednia liczba adreséw IP
adresow IP w ciagu roku widziana dziennie

J§ SSDP 2562309 144 189

2 R 2325483 67 176

EN DNS 2226 699 101 020

N NTP 278484 33112

5 PEI 186 101 13070

8 QOTD 21993 442

I8 CharGen 18 997 839

Tabela 1. Najczesciej wystepujace btednie skonfigurowane serwery i ustugi w Polsce.

W tabeli 1 przedstawilismy dane dotyczace najczesciej wy-  kalnych adreséw udostepniato podatne ustugi SNMP i DNS.
stepujacych ustug wykorzystywanych do atakow DDoS. Na  Najmniej popularne protokoty QOTD i CHARGEN zostaty za-
podstawie liczby zaobserwowanych unikalnych adreséw IP obserwowane na ponad stukrotnie mniejszej liczbie adre-
zlokalizowanych w Polsce mozna wnioskowac, ze najwiek-  séw w poréwnaniu do liderow zestawienia.

szym problemem jest protokoét SSDP. Niewiele mniej uni-
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Rysunek 8. Liczba unikalnych adreséw IP z podatnymi ustugami
i protokotami (dns, ntp, netbios, ssdp, snmp) w 2014 roku. [dane: 150.csv].
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Na rysunku 8 przedstawiono dzienna liczbe unikalnych
adresow IP, dla ktérych uzyskalismy informacje o btednie
skonfigurowanych ustugach. Wiekszo$¢ danych zaczelismy
otrzymywac na przetomie pierwszego i drugiego kwarta-
tu2014r.

Najwiekszy w ciagu roku spadek liczby podatnych ser-
werow zauwazyliSmy w przypadku ustugi DNS. Pod ko-
niec 2014 r. otrzymywalismy kazdego dnia informacje o ok.
75000 adresow IP, podczas gdy na poczatku roku liczba ta
byta ponad dwukrotnie wieksza. Na spadek liczby otwar-
tych serwerow DNS mogty mie¢ wptyw r6znego rodzaju
medialne doniesienia o kolejnych atakach DDoS przepro-
wadzonych z uzyciem serweréw DNS, zorganizowane pro-
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gramy uswiadamiajace, takie jak ,Open Resolver Scan-
ning Project”?? prowadzony przez Fundacje Shadowserver,
a przede wszystkim dziatania podjete przez Orange Polska.
Mniejszy spadek odnotowalismy w przypadku protokotow
SSDP i SNMP. Liczba podatnych serweréw ustug NTP i Net-
bios nie ulegta zmniejszeniu, co jest niepokojace w kontek-
Scie czestych atakow DDoS z wykorzystaniem protokotu
NTP. Dla protokotéw CHARGEN i QOTD nastapit wzrost licz-
by zaobserwowanych adresow, ale i tak stanowia one zni-
koma czes¢ pozostatych podatnych serwerdw.

[22] https://dnsscan.shadowserver.org/. Dostep: 03.03.2015

Otwarte serwery DNS w polskich systemach autonomicznych

Na rysunkach 9-14 przedstawiamy dzienny rozktad licz-
by unikalnych adresow IP w tych polskich systemach au-
tonomicznych, w ktorych zaobserwowalismy ich najwiecej
w ciggu roku. Analizujac wykresy mozna tatwo zauwa-
2y¢, Ze nie wszyscy dostawcy podejmuja skuteczne dziata-
nia prowadzace do zmniejszania liczby podatnych serwe-
row. W przypadku protokotu DNS, najwiekszy spadek od-
notowalismy w Orange, gdzie na poczatku kwietnia 2014 r.
gwattownie (o 2/3) spadta liczba otwartych serweréw DNS.

W wyniku analizy danych pochodzacych z systemu n6, wy-
ciagnelismy wniosek, ze spadek ten jest efektem dziatan
podjetych przez Orange w przypadku ustugi dostepu do In-
ternetu DSL przeznaczonej dla firm. Zmniejszenie liczby po-
datnych serwerow DNS jest tez widoczne w Netii, GTS i UPC.
W przypadku Multimedia Polska i Vectra liczba otwartych
serweréw DNS utrzymywata sie na w miare statym pozio-
mie, a w T-Mobile Polska minimalnie wzrosta w ciagu roku.
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Rysunek 10. AS12741 - Netia.
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Rysunek 11. AS6714 - GTS.
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Rysunek 12. AS21021 - Multimedia.

25



=
©
N
o
<C
o
>
N
o
o
>
X
|
<<
=
<

2000
1800
1600

1400
1200
1000
800
600
400
200

dI mosaipe yoAujesiun eqzol

9C'CT'¥10¢C
8T'CT'¥10¢
0T'¢T'¥10C
¢0'CT¥10C
YT TT'¥10C
OT'TT'¥T0C
80°TT¥T0C
TE0T'¥T0C
€C0T'¥10C
ST'O0T'¥T0C
LO'0T'¥TOC
6C°60'¥10C
6T'60'¥10C
TT'60°¥T0C
€0'60°¥10C
§T'80'¥T0C
LT°80°¥T0C
60'80'¥T0C
T€'L0'¥T0C
€C°L0'YTO0C
ST'L0'¥T10C
L0°L0¥T0C
8C'90'¥10¢C
02'90'¥10¢C
TT'90°'¥10¢
¢0'90'¥10¢C
6T1'S0'¥10C
6C'¥0'¥10C
6T'¥0'¥10C
TT'¥0'¥10¢
€0'v0'¥T0C
€TEOYTOC
ST'E€0'¥T10C
L0'€0°¥TO0C
LT'T0¥10C
6T1°C0¥10C
TT°20°¥10C
€0°C0'¥10C
§TC0v10C
LT'TO'¥T0C
60'T0"¥TOC
TO'TO'¥T0C

Rysunek 13. AS29314 - Vectra.
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Rysunek 14. AS12912 - T-Mobile.
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Urzadzenia z uruchomiona ustugg SNMP

Jak wykazaty nasze analizy, wiekszo$¢ urzadzen z urucho-
miona ustuga SNMP to modele domowych routeréw. Nie po-
winno by¢ to zaskoczeniem, poniewaz sam protokdt SNMP
zostat stworzony w celu zarzadzania urzadzeniami siecio-
wymi po protokole IP. Poza tym, cze$¢ dostepnych na rynku
modeli routeréw domowych posiada w domyslnej konfigu-
racji aktywowanego agenta protokotu SNMP, co w potacze-
niu z niezbyt wysoka $wiadomoscia przecietnych uzytkow-
nikow routeréw stwarza potencjalne zrédto ataku DDoS.

W 2014 roku otrzymalismy 17 398 675 zgtoszen dotyczacych
2 325 483 unikalnych adresow IP, wsrod ktérych byty 110
409 unikalne odpowiedzi na komunikaty sysName i sysDe-
scr. W tabeli 2 przedstawiamy 10 najpopularniejszych od-
powiedzi zwracanych przez podatne urzadzenia.

Poz. Unikalnych IP Odpowiedz SNMP Producent
1 1540995 TD-W8901G TP-LINK
2 1172505 System Description -

3 667 374 ADSL Modem =

4 502 459 Wireless ADSL Gateway Netgear

5 243576 AirLive WT-2000A AirLive

6 177 942 TD-8961ND TP-LINK

7 76 564 TD-8840T 2.0 TP-LINK

8 70151 Residental ADSL Gateway Thomson

9 69 595 802.11n Wireless ADSL 2/2+ Router Planet
10 58 341 RTL867x System Description -

Tabela 2. Najczesciej spotykane odpowiedzi SNMP.

Najwiece]j zgtoszen zwigzanych byto z routerami firmy TP-
LINK, popularnej wsréd polskich uzytkownikéw, przy czym
w wiekszosci zgtoszenia dotyczyty starszych modeli. Przy-
puszczamy, ze w nowszych typach urzadzen problem do-
myslnie aktywnego agenta SNMP zostat wyeliminowany.
Co ciekawe, wérod odpowiedzi SNMP pojawity sie takze te,
pochodzace z drukarek sieciowych.

Dobrg prognoza na przysztos$¢ jest fakt, ze obserwujemy
spadkowa tendencje liczby urzadzen z btednie skonfiguro-
wanym protokotem SNMP. Analizujac dane pod katem pro-
ducentéw w zdecydowanej wiekszosci takze obserwujemy
spadek. Jedynym producentem sprzetu, w przypadku kté-
rego zauwazylismy wzrost liczby zgtoszen jest Zhone.
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Polskie ztosliwe oprogramowanie

Od ostatniego kwartatu 2013 r. oraz przez caty rok 2014 za-  Czesto, aby np. zaptaci¢ fakture, kopiujemy numer ra-
uwazyli$my znaczny wzrost atakéw ztosliwego oprogra- chunku bankowego do schowka, a nastepnie wklejamy go
mowania napisanego przez osoby swobodnie postuguja- w serwisie bankowosci elektronicznej. Zmiana tego nume-
ce sie jezykiem polskim. Jednym z pierwszych polskich zto-  ruw miedzyczasie moze zostac niezauwazona, jesli nie po-
Sliwych programoéw byt VBKlip, zwany tez Banapter badz  réwnamy jeszcze raz numeru rachunku, na ktory zamierza-
ClipBanker. Jego dziatanie polegato na prostym pomysle. my wykonac przelew z tym na fakturze.
Za kazdym razem, gdy w schowku systemu Windows znaj-
dowat sie numer konta bankowego - 26 cyfr rozdzielonych ~ Wokét tego prostego, ale skutecznego pomystu zbudowa-
spacjami badz nie — zostawat on podmieniany na inny nu- ne zostaty rowniez inne wersje ztosliwego oprogramowa-
mer konta. nia. Podzielilismy je wszystkie na rézne rodziny tak, aby
pokazac ztozono$¢ zjawiska. Ponizszy diagram obrazuje
powigzania pomiedzy poszczegdlnymi rodzinami ztosliwe-

go oprogramowania.

......... Backspacetrix

VBKlip B (C/C++)

VBKlip B (.NET)

VBKlip

Rysunek 15. Rozwoj polskiego ztosliwego oprogramowania w poszczegoélnych kwartatach.
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VBKlip

Malware napisany jest w catosci w Visual Basic 6.0. Zardw-
no dropper (cze$¢ odpowiedzialna za dostarczenie odpo-
wiednich plikéw na komputer ofiary) jak i wtasciwe ztosliwe
oprogramowanie sg napisane w tym jezyku. Catos¢ sktada
sie z kilku wspoétpracujacych ze soba komponentéw:

« Komponent odpowiedzialny za zbieranie i wysytanie ra-
portow. Raporty zawieraja takie dane, jak:
- nazwa banku ofiary - zebrana z paska tytutu przegla-
darki internetowej,
- nazwa przegladarki internetowej,
- czas lokalny,
- wersja ztosliwego oprogramowania,
- identyfikator konta stupa, na ktére nastapita podmiana.
« Komponent odpowiedzialny za podmiane numeru konta.
« Komponent, ktorego rolg jest szyfrowanie komunikacji
z serwerem C&C i pobranie nowego numeru konta do
podmiany. Jest on tez odpowiedzialny za to, zeby restar-
towac pozostate komponenty, jesli ktorys z nich przesta-
nie dziatac.

VBKlip.B

Powyzszy pomyst stat sie inspiracjg dla innego autora zto-
Sliwego oprogramowania, ktéry napisat wtasna wersje mal-
ware’u. Poczatkowo byta ona pisana w Srodowisku .NET,
a nastepnie w jezykach C oraz C++. Wszystkie te wersje nie

ANALIZY PRZYPADKOW

+ Keylogger, ktoérego zadaniem jest logowanie oraz zapisy-
wanie w sposob zaszyfrowany wszystkich naci$nietych
klawiszy. Nastepnie przesytane sa one razem ze wcze-
$niej wspomnianym raportem.

W ciagu kilku miesiecy zagrozenie ewoluowato i zmienia-
to sie wielokrotnie. Funkcja keyloggera zostata dodana
w nowszych wersjach. Podobnie zmieniata sie tres¢ rapor-
tow czasami byta na przyktad wzbogacana o spis procesow
dziatajgcych na maszynie.

Jednym z ciekawszych przypadkoéw ataku jest sytuacja,
kiedy pewna osoba starata sie podac¢ drugiej swéj numer
konta w celu dokonania przelewu. Jednak kopiujac swoj
numer rachunku nie zauwazyta, ze zostat on podmienio-
ny. W efekcie wystany zostat numer rachunku stupa, na kto-
ry druga osoba, nieSwiadomie i mimo niezainfekowanego
komputera przelata pienigdze.

komunikowaty sie z serwerem C&C, a jedynie miaty zapisa-
ny na state numer konta. Caty kod to zaledwie kilka linijek,
ale wiemy co najmniej o kilku przypadkach, kiedy z sukce-
sem udato sie przestepcy ukras¢ srodki z kont bankowych.
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Banatrix

W ubiegtym roku najbardziej zaawansowanym zagroze-
niem polskiego pochodzenia byt z pewnoscia Banatrix.
W sierpniu 2014 r. otrzymywali$my sygnaty od uzytkow-
nikéw, ktorzy twierdzili, ze pomimo przepisania nume-
ru rachunku bankowego, wciaz zostawat on podmieniony.
Po uzyskaniu probki od jednego ze zgtaszajacych okazato
sie, ze ztosliwe oprogramowanie podmienia numer rachun-
ku w pamieci procesu przegladarki.

Banatrix przeszukuje liste proceséw pod katem obecno-

Sci procesu jednej z czterech popularnych przegladarek in-
ternetowych - Internet Explorer, Firefox, Opera lub Chro-

ofiara

L]

wmc.exe

A

A

RSA (dane njaézyny)

xor (4 bajty) + ?cadowanie DLL

C&C Proxy

me. Jesli taki proces zostanie odnaleziony, wowczas ztosli-
we oprogramowanie przeszukuje jego pamie¢. W pamieci
przegladarki znajduja sie miedzy innymi dane, ktére sami
wprowadzilismy - na przyktad numer konta do przelewu.
Po znalezieniu takiego numeru zostaje on podmieniony na
inny, pobrany z serwera zarzadzajacego ztosliwego opro-
gramowania.

Jednak samo ztosliwe oprogramowanie mogto przeprowa-
dzi¢ wiecej szkodliwych dziatan. Mozliwe byto wykonanie

dowolnego kodu na komputerze ofiary. Ponizszy diagram
ilustrujedziatanieBanatrixanazainfekowanymkomputerze.

< <domena>.onion---»

A

load.dll

< ----------------- pobranie + xor + tadowanie DLL

Rysunek 16. Schemat dziatania ztosliwego oprogramowania Banatrix.
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Dropper rozpakowuje dwa pliki: jeden plik wykonywalny
(wmc.exe / wms.exe) i drugi, bedacy zaszyfrowana bliblio-
teka DLL (windows.sys / .sys). Zadaniem pierwszego pliku
jest odszyfrowanie, wczytanie, a nastepnie zaszyfrowanie
innym kluczem i zapisanie bibiblioteki DLL. Biblioteka na-
stepnie:

1. kaczy sie do serwera C&C proxy, wysytajac podstawo-
we dane dotyczace maszyny (np. wersja systemu opera-
cyjnego czy nazwa uzytkownika) oraz adres w domenie

.onion, z ktérym chce sie potaczy¢.

Backspacetrix

Odkrytym pod koniec roku 2014 zagrozeniem byta kolejna
podrébka autorstwa tworcy VBKlip.B. Tym razem postano-
wit on podrobi¢ pomyst, ktory mieli autorzy Banatrixa. Bar-
dzo proste rozwiazanie, napisane w srodowisku .NET, kto-
re logowato wszystkie wcisniete klawisze i jesli byto wpi-
sanych 26 cyfr (nie liczac biatych znakow), to symulowato
odpowiednig liczbe wcisniecie klawiszy shift i backspace,
co skutkowato usunieciem wszystkich wpisanych znakéw.
Wowczas wpisywane jest 26 cyfr numeru konta stupa. Po-
wodowato to efekt podobny do opisanego wczesniej, ale
realizowane byto w bardzo prosty sposéb. Ponownie, nie
byto komunikacji sieciowe] z serwerem C&C.

ANALIZY PRZYPADKOW

2. Serwer C&C proxy taczy sie do prawdziwego serwera
C&C w sieci TOR (korzystajac z hidden service) i przeka-
zuje informacje.

3. C&C proxy przesyta dodatkowy, zaszyfrowany plik DLL,
ktorego kod powinien zosta¢ wykonany na maszynie
ofiary.

4. Plik DLL zostaje wykonany na komputerze ofiary, ale nie
jest zapisywany - znajduje sie tylko w pamieci procesu.

Najnowsza wersja ztosliwego oprogramowania uzywa row-
niez algorytmu generowania nazw domenowych (z ang.
DGA). Algorytm ten jest uzywany, aby utrudni¢ analize i sin-
kholing tego zagrozenia.
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Dziatania CERT Polska

Cwiczenia NATO , Locked Shields”

W 2014 r. polska druzyna, w ktérej sktad wchodzity réwniez
osoby z CERT Polska, wygrata ¢wiczenia NATO pod krypto-
nimem ,Locked Shields”. Cwiczenia trwaty przez pie¢ dni,
od 20 do 24 maja i wzieto w nich udziat 12 zespotow z 17
krajow. Kazda z druzyn miata w swojej sieci 50 maszyn wir-
tualnych, ktére musiata obroni¢ przed atakami Red Team.
Wsrod maszyn wirtualnych byty kamery IP, zapory sieciowe
pfSense, urzadzenia VolIP czy tez dziatajgce pod systemem
Android. Cwiczenie nie tylko testowato umiejetnos¢ obro-

Platforma n6

Platforma n6 (Network Security Incident eXchange) to
stworzony przez CERT Polska automatyczny system stu-
zacy do zbierania, przetwarzania i dystrybucji informacji
zwigzanych z bezpieczenstwem komputerowym. Jego ce-
lem jest efektywne, niezawodne i szybkie dostarczenie du-
zych ilosci informacji o zagrozeniach wtasciwym podmio-
tom: wtascicielom, administratorom i operatorom sieci.
Przy pomocy n6 przetwarzamy codziennie miliony zdarzen
z Polskii catego Swiata, a nastepnie przekazujemy je ponad
dwustu odbiorcom. Wiecej informacji o platformie dostep-
ne jest na stronie: n6.cert.pl

W minionym roku uruchomilismy testowo kolejna wersje
systemu, rozszerzona o nowe funkcje. Dla uzytkownikdw
najistotniejszg zmiang jest jednolity interfejs programi-
styczny do wszystkich rodzajow danych, ktore udostepnia-
my w ramach platformy. Utatwia to korzystanie z systemu,
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ny przed atakami sieciowymi, wykorzystujacymi zaréwno
IPv4jakilPv6, ale tez zdolno$¢ do wykrycia wczesniej skom-
promitowanych systeméw w juz istniejacej sieci. Oprocz
CERT Polska, w sktad druzyny wchodzili rowniez pracow-
nicy MIL-CERT, SKW, ABW, CERT-GOV oraz WAT. ,Locked
Shields” organizowane jest przez Centrum Doskonato-
$ci Wspotpracy Obronnej Cyberprzestrzeni NATO (NATO
Cooperative Cyber Defence Centre of Excellence).

w szczegblnosci integracja n6 z wewnetrznymi systemami
bezpieczenstwa (np. IDS, SIEM) bedzie znacznie prostsza

w realizacji.

W grudniu udostepnilismy istotng czes¢ kodu Zrodtowe-
g0 nowej wersji n6 na otwartej licencji (GPL), aby zmniej-
szy¢ bariery techniczne zwigzane z dzieleniem sie danymi
miedzy organizacjami. Opublikowany komponent platfor-
my to biblioteka jezyka Python - nésdk - ktéra pozwala na
tatwe podtaczenie sie do zrodta danych (np. baza danych
SQL) i udostepnienie informacji uwierzytelnionym odbior-
com poprzez interfejs programistyczny REST zgodny z né.
> Wiecej informacji o nésdk i repozytorium Git z kodem
zrédtowym znajduje sie w serwisie GitHub: https://github.
com/CERT-Polska/n6sdk
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Projekt NECOMA

Kontynuujemy prace w ramach europejskojaponskiego
projektu NECOMA (Nippon-European Cyberdefense-Orient-
ed Multilayer threat Analysis). To projekt badawczy rozpo-
czety w roku 2013, ktorego celem jest podniesienie pozio-
mu bezpieczenstwa teleinformatycznego poprzez zwiek-
szenie odpornosci na juz istniejgce oraz nowe zagrozenia.

Zatozenia NECOMA byty opisane w poprzednim raporcie
rocznym. W 2014 r. pracownicy naukowi NASK opubliko-
wali szereg artykutéw z wynikami badan prowadzonych
w ramach projektu?. Rozwinelismy rowniez platforme
n6 na potrzeby wymiany danych pomiedzy organizacja-
mi partnerskimi, czego efektem byto wydanie n6 SDK (jak
wspominamy powyzej).

Biuletyn ,OUCH!”

,Czym jest ztosliwe oprogramowanie?”, ,Jak zabezpieczy¢
domowa sie¢?”, ,Co zrobi¢ po wtamaniu?” - to tylko niekto-
re z tematow poruszonych w biuletynie ,OUCH!” w 2014r.
,OUCH!” jest wydawanym co miesigc darmowym biulety-
nem dla uzytkownikéw komputerow zawierajacy zestaw
porad dotyczacych bezpieczehstwa. Kazde wydanie skta-
da sie z krétkiego, w przystepny sposob przedstawionego
wybranego zagadnienia wraz z listg wskazéwek jak mozna
chronic siebie, swoich najblizszych i swoja organizacje. Biu-
letyn jest publikowany az w 23 jezykach.

Dzieki wspdtpracy CERT Polska i SANS Institute, polska wer-
sja biuletynu ukazuje sie od kwietnia 2011 r. Tre$¢ kazde-
go biuletynu ,OUCH!” jest tworzona i konsultowana przez
zespot SANS ,Securing The Human” uznanego dostawce
tresci dotyczacych bezpieczenstwa on-line. Autorami po-
szczegblnych wydan sa eksperci zwigzani bezposrednio
z zagadnieniami bezpieczefAstwa w IT, audytorzy, czy ad-
ministratorzy. CERT Polska tworzy polska wersje biuletynu
dostosowujac do polskich realiéw nie tylko jezyk, ale takze
szczegbdty omawianych zagadnien.

DZIALANIA CERT POLSKA

Projekt jest finansowany przez Ministerstwo Spraw We-
wnetrznych i Komunikacji Japonii oraz Unie Europejska,
jako czes¢ Siodmego Programu Ramowego (FP7/2007-
2013), umowa o grant nr 608533.

> Szczegbtowe informacje o NECOMA, aktualnosci i publi-
kacje sg dostepne na stronie: www.necoma-project.eu

[23] Publikacja dostepna na zasadzie otwartego dostepu: ,Comparative
study of supervised learning methods for malware analysis”,
http://www.itl.waw.pl/czasopisma/JTIT/2014/4/24.pdf

Biuletyn jest przeznaczony dla uzytkownikéw nieposia-
dajacych szerokiej wiedzy o bezpieczenstwie komputero-
wym, a poszczegblne problemy opisane sag w sposob zro-
zumiaty dla przecietnego uzytkownika. Zesp6t CERT Pol-
ska zacheca do rozpowszechniania magazynu ,OUCH!”
w firmach, placowkach o$wiatowych i domach, szczegélnie
wsrod osob, ktére nie posiadaja zaawansowanej wiedzy
0 bezpieczenstwie.

Im bardziej Swiadomi zagrozen stanga sie uzytkownicy, tym
trudniej bedzie skutecznie dziata¢ przestepcom.

,OUCH!” jest udostepniony na licencji Creative Commons
BY-NC-ND 3.0, co oznacza, ze biuletyn mozna dowolnie roz-

powszechnia¢ w ramach swojej organizacji, pod warun-
kiem, ze nie jest on uzywany do celow komercyjnych.

> Wszystkie polskie wydania ,OUCH!” mozna znalez¢ pod
adresem: http://www.cert.pl/ouch.
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Projekt NISHA

W marcu 2014 r. zakonczyt sie projekt NISHA (Network for In-
formation Sharing and Alerting), ktoérego celem byta popu-
laryzacja informacji zwigzanych z bezpieczerstwem online
oraz stworzenie pilotazowej sieci ztozonej z czterech gtow-
nych portali informacyjnych, dziatajgcych w kazdej z insty-
tucji biorgcych udziat w projekcie. W sktad konsorcjum re-
alizujacego projekt NISHA wchodzit CERT Polska (NASK),
narodowe zespoty CERT z Wegier i Portugalii oraz Insty-
tut Bezpieczenstwa Informatycznego z niemieckiej West-
falischen Hochschule. Portale wymieniaja miedzy sobg in-
formacje o bezpieczenstwie oraz udostepniaja je lokalnie
w swoich jezykach narodowych. Polski portal dostepny
jest pod adresem http://nisha.cert.pl.

Kazdy z partnerow, poza wzajemna wymiang danych, miat
na celu dotarcie z informacjami zawartymi w sieci NISHA
do uzytkownikdow domowych oraz kadry pracowniczej sek-
tora matych i srednich przedsiebiorstw. Skupienie sie na
tych grupach wynikato z faktu, ze poprzez swojg liczebnos¢
odgrywaja kluczowa role w bezpieczenstwie Internetu, be-
dac jednocze$nie tatwym celem atakow z powodu niewy-
starczajacej znajomosci zagadnien bezpieczenstwa.

W celu realizacji tego zadania kazdy z partneréw zorgani-
zowat spotkania tematyczne, na ktorych prezentowany
byt projekt NISHA oraz mozliwosci wspotpracy w ramach
jego rozwijania. Spotkanie zorganizowane przez CERT Pol-
ska odbyto sie 27 lutego 2014 w siedzibie NASK i zostato
poswiecone zagadnieniom skutecznego przeptywu infor-
macji o bezpieczenstwie informatycznym, poczawszy od
tworcow, az do odbiorcéw koncowych.

NISHA: Prezentacja tukasza Siewierskiego ,Ekonomia podziemia”.
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Podczas warsztatu omawiano sposéb dotarcia z informa-
Cja na temat bezpieczenstwa komputerowego do przeciet-
nego odbiorcy. Niezwykle istotnym elementem w tym pro-
cesie sg posrednicy wymiany informacji czyli media, a tak-
ze jednostki edukacyjne, firmy i organizacje, ktére jedno-
czesnie rbwniez moga by¢ narazone na ataki. Warsztat sku-
pit sie na mozliwosciach, potrzebach i istniejacych proble-
mach we wspdtpracy pomiedzy podmiotami tworzacymi
eksperckie tresci o bezpieczenstwie a posrednikami maja-
cymi na celu dotarcie do uzytkownika kofcowego.

Dzieki spotkaniu udato sie zidentyfikowa¢ podstawowe
problemy zwigzane z dostarczaniem informacji o bieza-
cych zagrozeniach. Gtéwnym powodem braku zaintereso-
wania takimi tresciami wérod zwyktych uzytkownikdw jest
nieodpowiedni jezyk przekazywanej informacji, ktéry bar-
dzo czesto jest zbyt techniczny i zawiera sformutowania,
ktore sg zrozumiate wytacznie dla samych ekspertow. Po-
nadto w dalszym ciagu nie istnieje jeden spojny zbior pod-
stawowe] wiedzy i zagadnien zwiazanych z bezpieczen-
stwem komputerowym. Posiadanie takiego repozytorium

Furopejski Miesiac
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pomogtoby w dalszym tworzeniu materiatéw edukacyj-
nych i napisanych zrozumiatym jezykiem artykutow opisu-
jacych aktualne zagrozenia.

W Polsce istnieje wiele podmiotéw posiadajacych odpo-
wiednie kwalifikacje i wiedze, aby tworzy¢ wartosciowe
materiaty edukacyjne o bezpieczenstwie teleinformatycz-
nym. Jednak zazwyczaj duza barierg jest trudnos¢ w dotar-
ciu z nimi do uzytkownika koncowego. Uzytkownicy réw-
niez rzadko odwiedzajg specjalistyczne portale i nie sta-
raja sie doksztatca¢ we wtasnym zakresie. Istnieje ogrom-
ny potencjat ptynacy z zawigzania wspotpracy pomiedzy
ekspertami dostarczajacymi rzetelne, merytoryczne tresci
a podmiotami, ktore moga przekazac¢ techniczne informa-
cje w przystepnej formie duzo szerszej grupie odbiorcéw
niz specjalistyczna jednostka.

Projekt NISHA byt wspotfinansowany przez Komisje Euro-
pejska w ramach programu ,The Prevention, Preparedness
and Consequence Management of Terrorism and other Se-
curity-related Risks” (CIPS).

Bezpieczenstwa Cybernetycznego

W pazdzierniku 2014 r. po raz trzeci w Europie oraz drugiraz
w Polsce przeprowadzona zostata europejska kampania
majaca na celu szerzenie wiedzy o bezpieczenstwie kom-
puterowym pod nazwa Europejski Miesiac Bezpieczenstwa
Cybernetycznego. W ramach ECSM (European Cyber Secu-
rity Month) Komisja Europejska oraz Europejskiej Agenciji
Bezpieczenstwa Sieci i Informacji (ENISA) wspieraty inicja-
tywy podejmowane w krajach UE skierowane do uzytkow-
nikow cyberprzestrzeni. NASK oraz CERT Polska przytaczy-
ty sie do tej szczytnej inicjatywy poprzez utworzenie serwi-
su bezpiecznymiesiac.pl, gdzie prezentowano wydarzenia

zainicjowane przez NASK w ramach tej kampanii.

Jednym z nich byt quiz wiedzy ,Bezpieczenstwo w Interne-
cie”. Skierowany do szerokiej grupy uzytkownikéw Interne-
tu miat na celu sprawdzenie podstawowej wiedzy zwigza-
nej z bezpieczenstwem komputerowym i teleinformatycz-

)

N

e

-
MIESIAL
BEZPIECZENSTWA
CYBERNETYCZMEGD

nym. Quiz jest w dalszym ciggu dostepny na stronie portalu
NISHA (http://nisha.cert.pl/quiz). Pytania zawarte w quizie
weryfikuja znajomosc¢ zagadnien poruszanych na tamach
polskiej wersji biuletynu ,OUCH!”, wydawanego co miesigc
przez Instytut SANS i CERT Polska. Poza weryfikacjg posia-
danej wiedzy, quiz ma takze walory edukacyjne, gdyz kaz-
de z pytan jest skomentowane przez eksperta i odsyta do
Zrodet, ktore w przystepnej formie wprowadzaja w tema-
tyke pytania.
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Kolejna inicjatywa byta skierowana do studentéw i pole-
gata na rozwigzaniu zadania HackMe. Zadanie polegato na
wydobyciu zaszyfrowanych plikow z zapisu ruchu sieciowe-
go w formacie PCAP. Stopien trudnosci nie okazat sie zbyt
wysoki, a odpowiedzi zostaty przestane jeszcze przed osta-
tecznym terminem zakonczenia zadania. Za najszybsze po-
prawne rozwiazania przewidziane byty nagrody ksigzkowe
dotyczace inzynierii wstecznej oprogramowania.

SECURE 2014

SECURE 2014 odbyt sie w dniach 22-23 pazdziernika w Cen-
trum Nauki Kopernik w Warszawie. W konferencji wzie-
to udziat ponad 350 uczestnikéw, ktérzy mieli mozliwose
wybierania sposréd 39 prelekcji przygotowanych przez 47
prelegentow. Dzien przed konferencjg odbyty sie warsz-
taty SECURE Hands-on, prowadzone przez wyktadowcow
z CERT Polska.

Wyktad otwierajacy SECURE 2014 wygtosit znany specjali-
sta ds. bezpieczenstwa z finskiej firmy F-Secure Mikko Hyp-
ponen. Mikko nie po raz pierwszy byt gosciem SECURE. Tym
razem pojawit sie z prezentacja ,The Arms Race” stanowia-
ca dobre wprowadzenie w tematy aktualnego krajobrazu
zagrozen. Niemnie] interesujace prezentacje wygtosili tak-
ze Stephen Brannon z firmy Verizon oraz llkka Sovanto z fin-
skiego zespotu rzadowego NCSC-FI. Brannon omowit uni-
katowy raport na temat incydentéw teleinformatycznych,
stworzony przez Verizon wspolnie z dziesigtkami podmio-
toéw z catego Swiata (w tym CERT Polska). llkka Sovanto
opowiedziat natomiast o procesie analizy i ujawniania po-
datnosci na przyktadzie bardzo medialnego przypadku He-
artbleed, w analize ktérego mocno zaangazowany byt oso-
biscie. Wsréd sesji réwnolegtych nie zabrakto zaréwno te-
matow mocno technicznych (np. Mateusz ,j00ru” Jurczyk
o ryzykach zwiazanych z analiza zto$liwego oprogramo-
wania, Maciej Kotowicz méwit o ztosliwych zatacznikach
do fatszywych faktur), jak i lzejszych (ciekawa analiza po-
tknie¢ przestepcow korzystajacych z TOR Adama Haertle).
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> Zadanie jest wciaz dostepne (wraz z rozwigzaniem) pod
adresem: http://www.cert.pl/news/9120.

Jedna z sesji poswiecona zostata tematom bezpieczenstwa
w mato znanych lub mato zbadanych obszarach: bezza-
togowych platform latajacych (prezentacja ekipy z Logi-
calTrust), sieci VLC (Grzegorz Blinowski z Politechniki War-

szawskiej) i systemédw wbudowanych (firmware.re).

Drugiego dnia w sesji plenarnej wystapit m.in. znany z SE-
CURE 2013 kontrowersyjny Bill Hagestad Il, przygladajacy
sie z bliska dziatalnosci chinskich i rosyjskich hakeréw oraz
Jart Armin (Cyberdefcon), ktéry opowiedziat o cyberprze-
stepczosci mierzonej konkretnymi liczbami czy kwotami
pieniedzy. Armin poruszyt przy okazji temat rozpoczetego
w 2014 r. projektu CyberROAD, w ktorym udziat bierze CERT
Polska (patrz s.37). W sesjach rownolegtych wystapili m.in.
Nikolay Koval z ukrainskiego rzadowego zespotu CERT,
Michat Sajdak (sekurak.pl) i Jurriaan Bremer (wspétautor
Cuckoo Sandbox).

Drugi dzien konferencji zakonczyto losowanie nagréd
w konkursach przygotowanych przez organizatorow i part-
nerow konferencji, w tym w konkursie CTF organizowanym
przez zespét DragonSector.

> Prezentacje z konferencji dostepne sg w postaci slajdow
na stronie konferencji http://www.secure.edu.pl/historia/
2014/program.php oraz nagran wideo na kanale YouTube
CERT Polska: http://goo.gl/y6kaSC
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Raport dla ENISA

W minionym roku CERT Polska na zlecenie ENISA (Europej-
skiej Agencji Bezpieczenstwa Sieci i Informacji) przygoto-
wat raport ,Actionable Information for Security Incident
Response”. Publikacja jest skierowana do cztonkow zespo-
tow reagujacych na incydenty, jak i rbwniez do wszystkich,
ktore zbieraja, analizuja i dziela sie informacjami dotycza-
cymi bezpieczenstwa komputerowego.

Tytutowa ,actionable information” obejmuje szeroki za-
kres informacji dotyczacych bezpieczenstwa, ktére moga
by¢ podstawa podjecia konkretnych dziatan zmierzajacych
do ograniczenia lub eliminacji zagrozen dla zasobow infor-
matycznych. CERT Polska od wielu lat jest zaangazowany
w wymiane tego rodzaju informacji, m.in. poprzez platfor-
me n6 (patrz: s. 36), jednak w naszej opinii dotychczaso-
we publikacje nie opisaty problemow zwiazanych z ta te-
matyka w wyczerpujacym stopniu. Stad podstawowym
celem przygotowanego raportu byto catosciowe przedsta-
wienie procesu przetwarzania réznych rodzajéw informacji

przez zespoty reagujace na incydenty.

W raporcie zdefiniowaliémy pojecie ,actionable informa-
tion” w konteks$cie bezpieczenstwa komputerowego, zin-
dentyfikowalismy jego kluczowe witaséciwosci oraz zapro-
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ponowalismy uogélniony model przetwarzania danych
przez zespoty reagowania na incydenty. Przestawilismy
rowniez trzy szczegbtowe studia przypadkdw: zastosowa-
nie wskaznikow infekcji (indicators of compromise) w celu
odparcia ukierunkowanego ataku, czy tez monitorowanie
botnetdw, aby zwiekszy¢ poziom Swiadomosci sytuacyjnej
oraz skuteczng wymiane danych na poziomie krajowym.

Do raportu dotaczone jest praktyczne ¢wiczenie, ilustru-
jace wykorzystanie narzedzi dostepnych na wolnych licen-
cjach (open-source) do przetwarzania informacji i odparcia
ataku. Drugi zatacznik to zestawienie 53 technicznych stan-
dardow istotnych dla wymiany danych oraz 16 ogélnodo-
stepnych systemdw do przetwarzania i zarzadzania infor-
macjami zwiazanymi z bezpieczenstwem.

> Dokumenty sa dostepne do pobrania ze strony ENISA®*:

« Actionable information for security incident response

+ Standards and tools for exchange and processing of ac-
tionable information

- Cwiczenie: Using indicators to enhance defence capabili-
ties [PDF]

[24] ENISA: www.enisa.europa.eu

Rozpoczat sie Projekt CyberROAD

CyberROAD jest projektem badawczym finansowanym
przez Komisje Europejska w ramach programu FP7, kto-
rego celem jest okre$lenie obecnych i przysztych proble-
mow w walce z cyberprzestepczoscia i cyberterroryzmem
oraz wypracowanie planu badan nad tymi zagadnieniami.
Pierwszym krokiem projektu jest uzyskanie obrazu obec-
nej sytuacji technologicznej, spotecznej, gospodarczej, po-
litycznej, i prawnej, ktéra przyczynia sie do rozwoju cyber-
przestepczos$ci i cyberterroryzmu. Nastepnie zebrane sce-
nariusze opisujace powyzsza sytuacje zostana przeanali-
zowanie w celu identyfikacji luk, przysztych mozliwych kie-
runkéw rozwoju oraz priorytetow badawczych. W ramach

badan nad cyberprzestepczoscia podjeto decyzje sku-
pienia sie na Polsce jako przyktadowym kraju, dla ktére-
go dokonana zostanie analiza porownawcza tego zjawiska
z innymi krajami Europy i $wiata. Widocznym publicznie
dziataniem projektu byto opublikowanie ankiety dotycza-
cej cyberprzestepczosci. Projekt CyberROAD rozpoczat sie
w maju 2014 r. i ma potrwac 24 miesiace. Zrzesza 20 pod-
miotoéw z 11 panstw. Polske reprezentuje NASK w postaci
zespotu CERT Polska.

> Wiecej informacji mozna znaleZ¢ na stronie projektu:
http://www.cyberroad-project.eu/
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Raport Verizon DBIR

W 2014 r. zespot CERT Polska wziat udziat w projekcie ame-
rykanskiego dostawcy ustug internetowych Verizon - opra-
cowania $wiatowego Data Breach Investigations Report. Ra-
port stanowi analize danych i statystyk zebranych z 50 roz-
nych organizacji na swiecie dotyczacych potwierdzonych
incydentow bezpieczehstwa. W ubiegtym roku zebrano
az 63 tysigce incydentow, ktore dotyczyty 95 panstw Swia-
ta. 92% analizowanych incydentéw udato sie zredukowac
do 9 podstawowych scenariuszy atakéw. W$réd najpo-
wazniejszych scenariuszy, zwrécono uwage na dynamicz-

ny wzrost udanych atakéw na terminale ptatnicze (Point

Projekt ILLBuster

Celem rozpoczetego w 2014 r. projektu ILLBuster jest stwo-
rzenie systemu automatycznej analizy i wykrywania szko-
dliwych i nielegalnych stron internetowych. Detekcja ma
odbywac sie poprzez analize ruchu DNS, a system powi-
nien wykrywac strony zawierajace ztosliwy kod, porno-
grafie dziecieca, phishing i oferty sprzedazy podrobionych
towarow. NASK jest liderem technicznej czesci projektu —
ILLBuster wykorzystuje platforme n6 jako zrédto danych,
a skaner oparty jest na opracowanym przez nas oprogra-
mowaniu Honey Spider Network 2.

of Sale intrusions) z uzyciem ztosliwego oprogramowania,
w duzym stopniu udanych atakow z wykorzystaniem apli-
kacji webowych, coraz wiecej przypadkow zakoriczonych
sukcesem atakow cyberwywiadowczych oraz skimeréw
kart kredytowych. Zespét CERT Polska byt autorem aka-
pitu w raporcie poswieconemu trojanom bankowym i ata-
kom finansowym w Polsce.

> Raport Verizon DBIR dostepny jest na stronie http://www.
verizonenterprise.com/DBIR/2014/

Projekt finansowany jest przez Komisje Europejska w ra-
ISEC  HOME/2012/ISEC/
i zwalczanie przestepczosci”,

mach programu grantowego
AG/4000 ,Zapobieganie
arealizuje go konsorcjum sktadajace sie z wtoskich uczelni -
Universita de Cagliari i Universita degli Studi di Milano-
-Bicocca, amerykanskiego University of Georgia, wto-
skich sit policyjnych - Guardia di Finanza i Polizia Postale,

szwedzkiej firmy Netclean, wtoskiej organizacji pozarza-
dowej Tech and Law Center oraz CERT Polska.

> Wiecej o projekcie: http://pralab.diee.unica.it/en/ILLBuster

The Honeynet Project Security Workshop

w Warszawie

W dniach 12-14 maja 2014 r. odbyta sie kolejna edycja kon-
ferencji The Honeynet Project Security Workshop. Zna-
na na catym $wiecie konferencja juz od wielu lat przycia-
ga ekspertow bezpieczenstwa komputerowego. Ubie-
gtoroczna edycja odbyta sie w Warszawie i zgromadzita
ponad 160 uczestnikow z catego Swiata. W jej przygotowa-
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niu aktywny wktad mieli eksperci CERT Polska oraz Polskiej
Kapituty The Honeynet Project, ktérzy pomogli skonstru-
owac agende, zadbac o promocje i pozyskanie sponsorow,
a takze sprawnie przeprowadzi¢ cate wydarzenie. W agen-
dzie konferencji znalazty sie prelekcje poswiecone najnow-
szym trendom w rozwoju ztosliwego oprogramowania oraz
metodom walki z tego typu zagrozeniami, a takze prezen-
tacje narzedzi uzytecznych w analizie danych oraz wykry-
waniu atakow na infrastrukture. Ostatni dzien konferencji

Wystapienia publiczne

W roku 2014 cztonkowie zespotu CERT Polska przeprowa-
dzili 5 warsztatéw i 4 szkolenia, przedstawili 29 prezentacji
i referatéw na seminariach i konferencji, oraz wzieli udziat

w dyskusji panelowej.

CERT Polska przygotowat dwie konferencje: miedzynaro-
dowe spotkanie SECURE 2014 oraz warsztat ,NISHA - plat-
forma wymiany tresci”. CERT Polska wspart takze organiza-
cje warsztatow Honeynet Project.

DZIALANIA CERT POLSKA

poswiecony byt warsztatom, na ktérych uczestnicy mogli
uzyska¢ wiedze dotyczaca analizy wstecznej ztosliwe-
go oprogramowania w systemach Windows oraz Android,
pozna¢ najnowsze metody zabezpieczania infrastruktury
zbudowane] na bazie wirtualizacji oraz dowiedzie¢ sie,
czym s3 botnety i jak mozna walczy¢ z tym zagrozeniem

uzywajac narzedzi dostarczanych przez cztonkéw Fundacji
The Honeynet Project.

Poza konferencjami organizowanymi w kraju, przedstawi-
ciele CERT Polska wystapili miedzy innymi na sympozjum
FIRST w Zurichu, eCrime (Birmingham), konferencji FIRST
w Bostonie oraz Botconfie (Nancy).

ARAKIS 2.0 - EWS nowej generacji

ARAKIS jest modularnym systemem wczesnego ostrzega-
nia przed zagrozeniami sieciowymi (ang. Early Warning Sys-
tem ). Gtownym jego celem jest automatyczne znajdowa-
nie wzorcow atakdw i zagrozen poprzez heurystyczna ana-
lize ruchu sieciowego.

Pierwsza wersja systemu powstata w 2007 r. W roku 2014,
na bazie doswiadczen z systemem ARAKIS 1, zostato ukon-
czone tworzenie wersji drugiej. Gtowny cel pozostat nie-
zmieniony, lecz sposob jego realizacji ulegt gruntownym
modyfikacjom - system zostat zaprojektowany i napisany
od nowa.

ARAKIS 2.0 korzysta z najnowszych algorytméw automa-
tycznego wykrywania powtarzajacych sie wzorcodw za-

grozen. Ruch jest zbierany przez rozproszone w sieciach
sensory, oraz poddawany szeregom réownolegtych analiz
w centralnym klastrze obliczeniowym. Gtowne zrodto da-
nych pozostato niezmienne - jest nim nieprodukcyjny ruch
do honeypotéw (systemdw-putapek), ktore jednak zostaty
wymienione na nowsze, bardziej interaktywne i odpowia-
dajace aktualnym trendom w atakach (ataki na aplikacje
internetowe, serwery ssh, systemy SCADA). Narzedzia ho-
neypotowe zostaty umiejscowione w chmurze (honeyfarm),
dzieki czemu putapki staty sie mniej podatne na awarie, ta-
twiej je tez aktualizowac oraz rozbudowywac o kolejne na-
rzedzia. Dodatkowo system zostat rozszerzony o opcjonal-
na mozliwos¢ analizy ruchu produkcyjnego wewnatrz sieci
korporacyjnych, a takze analize logow z produkeyjnych ser-
weréw WWW. Aby zapewni¢ maksimum prywatnosci i nie
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ingerowa¢w poufne dane przesytane chronionymisieciami, eksperci z dziedziny bezpieczenstwa IT. Dlatego w ARA-
analiza wewnatrzkorporacyjnego ruchu opiera sie jedynie KIS 2.0 potozony zostat szczegolny nacisk na wszechstron-
na nagtowkach protokotéw sieciowych do warstwy czwar-  nos$¢idowolnos¢ w odpytywaniu i prezentowaniu pozyska-
tej, bez analizy danych zawartych w tresci. ARAKIS 2.0 jest  nych informacji, korelacji wynikéw analiz, tworzenia staty-
zasilany wiedza z platformy n6 oraz wskaznikami infekcji ~ styk i prezentacji wynikow. Aby to osiagna¢ stworzony zo-
(indicators of compromise) dostarczajgcymi przez anality-  stat jezyk zapytan AQL (ARAKIS Query Language), ktory po-
kéw CERT Polska. Dzieki temu system posiada mozliwie naj-  zwala wysSwietla¢ dowolne dane przechowywane w syste-
bardziej aktualne informacje np. o serwerach C&C, ztosli- mie, posiada szereg funkgji statystycznych, a takze umoz-
wych adresach IP, Zrédtach phishingu, itp., ktére wykorzy-  liwia wyswietlanie wynikow w postaci tabelarycznej, map
stuje do wykrywania infekcji wewnatrz chronionych sieci.  lub jednego z o$miu typdw wykreséw. Dzieki AQL mozna

takze tworzy¢ okresowe raporty o réznorodnym poziomie
Oprécz samych zaawansowanych analiz wazne jest row- zaawansowania - od podstawowego podsumowania sta-
niez, by ich wyniki prezentowac w sposéb przyjazny uzyt- tystycznego do szczegdtowego raportu z analizy Sledczej.
kownikowi . Gtéwnym odbiorcg nowej wersji systemu sa

"-Hﬂhzﬂ mpmmminr Q) A EL DOLL

[ —

L= T

! |

Rysunek 17. Interfejs ARAKIS 2.0 AQL w akgji.

Realizacja projektu ARAKIS 2.0 trwata od lutego 2012 roku  Oprogramowania NASK, CERT Polska, oraz z Pracowni Me-
do marca 2014 w ramach umowy NASK z Ministerstwem  tod Bezpieczenstwa Sieci i Informacji z Pionu Naukowego
Nauki i Szkolnictwa Wyzszego. W projektowanie i tworze-  NASK.

nie systemu byty zaanagazowane osoby z Dziatu Rozwoju
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Statystyki

Botnety w Polsce

W sekcji opiszemy dane z wielko$ci botnetow w Polsce,
ktore zostaty przedstawione w ponizszych tabelach. Dane
o botnetach w polskich sieciach pochodza z projektu né.
Z posiadanych danych mozemy wywnioskowad, ze srednio

w ciggu kazdych 24 h w Polsce jest infekowanych 280 tysie-
cy komputeréw. Rzeczywista liczba jest prawdopodobnie
wyzsza — szacujemy, ze o kilkanascie procent.

Poz. Procent Maksymalna Numer AS Nazwa Operatora
zainfekowanych  dziennaliczba
adresow IP unikalnych
adresow IP
1 4,02% 27 354 12912 TMobile Polska
2 2,44% 15607 39603 P4 (Play)
3 2,31% 13693 21021 Multimedia Polska
4 2,09% 30520 12741 Netia
5 1,71% 9051 29314 Vectra
6 1,68% 92 340 5617 Orange Polska
7 1,54% 3837 20960 TK Telekom
8 1,44% 19 099 8374 Plus
g 0,95% 14544 6830 UPC Polska
10 0,78% 2528 43939 Internetia

Tabela 1. Dane dotyczace infekcji u polskich operatoréw.

W tabeli 1 przedstawiono udziat zainfekowanych adreséw
IP polskich operatorow. Na pierwszych czterech miejscach
znalazty sie te same sieci, co w roku 2013, jednak przewaga
T-Mobile znacznie sie zmniejszyta. U wszystkich operato-
row mozna zauwazyc, ze zwiekszyta sie dzienna liczba uni-

kalnych adresow IP. Nalezy zwroci¢ uwage, ze u czesci ope-
ratorow gtownie komoérkowych adres IP zmienia sie bardzo
czesto (czesciej, niz raz na dzien, tzw. ,Internet mobilny”),
przez co liczba dziennych zainfekowanych unikalnych ad-
reséw klientéw moze byc¢ zawyzona.
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Poz. Nazwa Liczba Udziat
botnetu adreséw IP procentowy

I8l Conficker 62221 22,19%
PAl ZeroAccess 32460 11,57%
Kl Zeus (w tym Citadeli pochodne) 25311 9,03%
4 EELY 14003 4,99%
Bl Zeus GameOver 12513 4,46%
[ Ircbot 10768 3,84%
7 BEELLGEL)] 6 086 2,17%
M Banatrix 5385 1,92%
9 VLS 4014 1,43%
10 LG 3922 1,40%
Pozostate 103 750 37,00%

Tabela 2. Najwieksze botnety w Polsce.

Najwiekszym botnetem w Polsce (tabela 2) nadal pozosta-
je Conficker, chociaz jego udziat procentowy zmniejszyt sie
0 4,6 punktu procentowego. Na drugim miejscu jest Zero-
Access, ktory w roku ubiegtym byt na pozycji trzeciej. Jed-
nakze jego udziat procentowy niewiele sie zmienit. Pierw-
sza trojke zamyka ZeusS, w sktad ktorego wliczalismy Cita-
delipochodne. Jego udziat procentowy zwiekszyt sie o nie-
cate 2 punkty procentowe. Nalezy zanotowad, ze znacza-
co zmniejszyt sie udziat procentowy botnetu Sality, ktéry
z drugiego miejsca i udziatu ok. 14% w 2013 roku spadt na
czwarte zudziatem zaledwie ok. 5% rynku w roku ubiegtym.

Conficker i Virut sg botnetami, nad ktérymi przestepcy nie
maja kontroli, nie sa one zatem aktywne. Conficker jest sin-
kholowany od 2009r., natomiast Virut od 2013 r. (w sinkho-
lowaniu tego drugiego znaczny udziat ma CERT Polska). Ich
obecnos¢ w tabeli 2 Swiadczy m.in. o tym, ze wiekszos¢ za-

infekowanych komputeréow pozostaje zarazona ztosliwym
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oprogramowaniem przez lata, nierzadko az do konca eks-
ploatacji stacji roboczej. Dodatkowo Conficker jest roba-
kiem, ktory rozprzestrzenia sie wykorzystujac gtéwnie luki
w systemie operacyjnym uzytkownika, ale takze za pomo-
ca dyskéw przenosnych. Virut to wirus, co oznacza, ze do-
tacza swdj kod do innych plikow, przez co trudniej mu sie
rozprzestrzeniac¢ od Cornfickera. Jednak wciaz zdarzaja sie
przypadki nowych infekgcji Virutem w wyniku uruchomienia
jednego z zainfekowanych plikow, ktére mozna sciagnac
zinternetowych zasobéw od lat.

Wsrod dziesieciu najwiekszych botnetow w Polsce az czte-
ry sa trojanami bankowymi.
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Poz. Nazwa Botnetu Liczba Udziat
adreséw IP procentowy

1 A 25311 45,80%

Al Zeus Gameover 12513 22,64%

3 IEELLCEI)] 6 086 11,01%

8 Banatrix 5385 9,74%

5 KeLxd 2752 4,98%
Pozostate 3218 EX: YL

Tabela 3. Dane dotyczace trojanédw bankowych.

W tabeli 3 zostaty podane botnety, ktdre sa zagrozeniem
dla klientéw bankowosci elektronicznej. W wiekszosci tro-
janow bankowych wykorzystywany jest mechanizm mo-

dyfikacji strony internetowej na zainfekowanym kompute-
rze, przez co przestepcy maja petny dostep do konta ofiary

i moga przelewac $rodki znajdujace sie na nim. Innego
sposobu uzywa Banatrix, zauwazony przez CERT Polska
w 2013 1., ktory podmienia numer konta bankowego w pa-
mieci procesu przegladarki.

Statystyka obstuzonych incydentow

W tej czesci raportu prezentujemy opracowane przez CERT
Polska statystyki otrzymanych przez zespot zgtoszen, kto-
re zostaty przez nas obstuzone w sposob nieautomatyczny.
Dotycza one zaréwno zgtoszen ze zrodet zewnetrznych, jak
i zwtasnych wewnetrznych systeméw.

W 2014 r. zespot CERT Polska obstuzyt recznie 1 282 in-
cydenty. Wiekszos¢ z nich dotyczyta oszustw kompute-
rowych (47,28%) oraz obrazliwych i nielegalnych tresci
(28,86%).

Zgtaszajacymi i poszkodowanym byty gtéwnie firmy komer-
cyjne (odpowiednio 59,44% oraz 47,11%). Zgtaszajacy po-
chodzit najczesciej z zagranicy (66,69%), za$ poszkodowa-
ny -z Polski (31,59%).
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Rodzaj zgtoszenia Liczba Udziat
zgtoszen procentowy

Obrazliwe i nielegalne tresci 370 28,86
Spam 365 28,47
Dyskredytacja, obrazanie 0 0
Pornografia dziecieca, przemoc 2 0,16
Niesklasyfikowane 3 1
Ztosliwe oprogramowanie 98 7,64
Wirus 0 0
Robak sieciowy 0 0
Kon trojanski 8 0,62
Oprogramowanie szpiegowskie 0 0
Dialer 0 0
Niesklasyfikowane 90 7,02
Gromadzenie informacji 98 7,64
Skanowanie 13 1,01
Podstuch 0 0
Inzynieria spoteczna 0 0
Niesklasyfikowane 5 0,39
Préby wtaman 36 2,81
Wykorzystanie znanych luk systemowych 4 0,31
Proby nieuprawnionego logowania 5 0,39
Wykorzystanie nieznanych luk systemowych 1 0,08
Niesklasyfikowane 26 2,03
Wtamania 13 1,01
Wtamanie na konto uprzywilejowane 1 0,08
Wtamanie na konto zwykte 7 0,55
Wtamanie do aplikacji 0 0
Niesklasyfikowane 5 0,39
Dostepnos¢ zasobow 69 5,38
Atak blokujacy serwis (DoS) 6 0,47
Rozproszony atak blokujacy serwis (DDoS) 63 4,91
Sabotaz komputerowy 0 0
Niesklasyfikowane 0 0
Atak na bezpieczenstwo informacji 25 1,95
Nieuprawniony dostep do informacji 8 0,62
Nieuprawniona zmiana informacji 0 0
Niesklasyfikowane 17 1,95
Oszustwa komputerowe 613 47,82
Nieuprawnione wykorzystanie zasobow 5 0,39
Naruszenie praw autorskich 0 0
Kradziez tozsamosci, podszycie sie 383 29,88
Niesklasyfikowane 225 17,55
Inne 40 3,12

Tabela 4. Incydenty obstuzone przez CERT Polska wedtug typow.

~
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Rok Liczba incydentow
1996 | 50
1997 75
1998 i} 100
1999 105
2000 [N 126
2000 741
202 1013
2003 1196
2004 1222
2005 | 2516
2006 | 2427
2007 [ 2108
2008 [ 1796
2009 1292
2000 R 674
2011 | 605
202 I 1082
203 1219
2014 1282

Rysunek 18. Liczby incydentéw obstuzonych recznie przez CERT Polska.

W 2014 r. odnotowalismy dos¢ duza liczbe incydentéw  kowosci elektronicznej. Najciekawsze byty ataki, w ktérych
zwiazanych z phishingiem (29,88%). Nalezy podkreslic, przestepcy w ramach jednej kampani spamowe] dystry-
Ze byty to gtownie incydenty dotyczace phishingu umiesz-  buowali nawet do 20-tu réznych adreséw URL, na ktérych
czonego na polskich serwerach, badz phishingu polskich  znajdowat sie ten sam phishing.

instytucji, znajdujacego sie na serwerach zagranicznych. Tak jak w latach poprzednich, w ujeciu ogblnoswiatowym
Na przestrzeni catego roku odnotowalismy kilka powaz- skala zjawiska byta znacznie wieksza, niz ta obserwowana
nych kampanii atakujacych polskich uzytkownikéw ban-  przez CERT Polska.
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Dos¢ znacznie zmalat odsetek incydentéw dotyczacych — Nowoscig w roku 2014 byto pojawienie sie duzej liczby nie-
ztodliwego oprogramowania, z 26,26% w 2013 roku do  sklasyfikowanych oszustw komputerowych (17,55% ogotu).
7,64% w roku 2014. To incydenty, ktére sa powiazane z kampaniami atakujacy-
Tak jak to miato juz miejsce w latach poprzednich, ewolu-  mi uzytkownikéw polskiej bankowosci elektronicznej i do-
cja ztosliwego oprogramowania wymusita na nas zmiane  tycza kont stupow wykorzystywanych przez przestepcow.
podejscia, jezeli chodzi o tworzenie i klasyfikowanie incy-  Caty proceder jest zwiazany z réznymi rodzajami zto$liwe-
dentow. Wiekszo$¢ z zanotowanych przez CERT Polska in-  go oprogramowania, poczawszy od VBKlipa, a kofnczac na
cydentéw dotyczyta ztosliwego oprogramowania atakuja-  rzekomych fakturach, powiadomieniach czy dokumentach
cego polskiego uzytkownika. Jako jeden incydent trakto-  rozsytanych wimieniu znanych firm.
wano zazwyczaj catg kampanie, identyfikowana po celu
ataku (zazwyczaj okreslona grupa uzytkownikow banko- Nalezy zdecydowanie podkresli¢, ze wzrost dziatalnosci
wosci elektronicznej) oraz umiejscowieniu serweréw C&C  ukierunkowanej na uzytkownikéw bankowosci interne-
i ATS (automatyczny system transakcyjny). W ramach ta- towej jest wedtug CERT Polska najwazniejszym i najbar-
kiej kampanii zgrupowane moze byc¢ od kilkunastu do kil-  dziej niepokojacym trendem w 2014 r. Zrealizowane zosta-
kudziesieciu zgtoszen dotyczacych tego samego ztosliwe- ty wszystkie znane nam do tej pory oraz zupetnie nowe sce-
g0 oprogramowania. nariusze zmierzajace do kradziezy srodkoéw, a wykradzio-
ne kwoty niejednokrotnie wynosity kilkaset tysiecy ztotych.

Serwery C&C

Dziennie otrzymywali$my $rednio 147 zgtoszen dotycza- Z uwagi na charakter zdecydowali$my sie na opisanie pro-
cych nowych adreséw IP i nazw domenowych uzywanych  blemu ze wzgledu na lokalizacje adresu IP lub domene naj-
jako serwery C&C. Natomiast w ciagu catego roku otrzyma-  wyzszego poziomu (z ang. TLD - Top Level Domain) ztosli-
lismy informacje o 8 304 unikalnych adresach IP oraz 7647  wej nazwy domenowej. W statystykach pomineli$my ser-
unikalnych nazwach domenowych (z ang. FQDN - Fully Qu-  wery sinkhole CERT Polska.

alified Domain Name ) uzywanych jako serwery zarzadzaja-

ce botnetami (C&C).

Adresy IP

Otrzymalismy zgtoszenia dotyczace adresow IP ze 104 kra-
jow. Podobnie jak w poprzednich latach najwiece] ztosli-
wych serweréw byto umieszczonych w Stanach Zjedno-
czonych (prawie 29%). Ponad 70% sposrdd wszystkich ser-
weréw C&C hostowane jest w 10 krajach, przedstawionych
w tabeli 5.
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Poz. Kraj Liczba IP Udziat
Il Stany Zjednoczone 2397 28,7%
yll Ukraina 706 8,5%
Ell Niemcy 629 7,6%
8 Rosja 603 7,3%
5 EECIENEIE] 319 3,8%
(W Francja 296 3,6%
[@l Wielka Brytania 249 3,0%
Ell Urugwaj 242 2,9%
9 ILELELE] 236 2,8%

IOl Grecja 204 2,5%
-
16 1§ (] 0,9%

Tabela 5. Kraje, w ktorych hostowanych jest najwiecej serwerow C&C.

Zaobserwowali$my 1 626 réznych systemow autonomicz-
nych, w ktorych umiejscowione byty serwery C&C. Prawie
1/5 wszystkich ztosliwych serweréw zlokalizowana byto
wérod 10 AS-Ow.

Poz. Numer AS Nazwa AS Liczba IP Udziat

1 16276 OVH Systems 332 4,0%

Administracion Nacional de Telecomunicaciones

3 3320 Deutsche Telekom AG 168 2,0%
4 24940 Hetzner Online AG 167 2,0%
5 6799 Ote SA (Hellenic Telecommunications Organisation) 160 1,9%
6 13335 CloudFlare, Inc. 137 1,6%
7 36351 SoftLayer Technologies Inc. 124 1,5%
8 26496 GoDaddy.com, LLC 102 1,2%
9 15895 ,»Kyivstar” PJSC 100 1,2%
10 47583 Hostinger International Limited 98 1,2%

Tabela 6. Systemy autonomiczne, w ktérych hostowane jest najwiecej C&C.

47



STATYSTYKI

W Polsce serwery C&C znajdowaty sie na 76 roznych adre-  wienie 14 systemdw autonomicznych, w jakich znajdowa-
sach IP (16 miejsce na swiecie z 0,9% udziatem) w 36 sys-  to sie najwiecej serwerdw zarzadzajacych botnetami (68%
temach autonomicznych. W tabeli 7 prezentujemy zesta-  wszystkich ztosliwych serwerow w Polsce).

Poz. Numer AS Nazwa AS Liczba IP Udziat
1 59491 Livenet Sp. zo.0. 10 13,2%
1 51290 HOSTEAM S.C. 10 13,2%

home.pl sp.z.0.0. 5 6,6%

198540 Przedsiebiorstwo Uslug Specjalistycznych ELAN mgr inz. Andrzej Niechcial
5 15967 nazwa.pl S.A. 4 5,3%
6 49792 IONICPLAS 2 2,6%
6 15694 ATM S.A. 2 2,6%
6 43939 Internetia Sp.z 0.0. 2 2,6%
6 12618 PLBYDMANCOM 2 2,6%
6 42154 »EuroNet” s.c. Jacek Majak, Aleksandra Kuc 2 2,6%
6 6714 GTS Poland Sp. zo.0. 2 2,6%
6 198414 BiznesHost.pl sp. z 0.0. 2 2,6%
6 5617 Orange Polska Spolka Akcyjna 2 2,6%
6 197226 »SPRINT?” 2 2,6%

Tabela 7. Systemy autonomiczne, w ktorych hostowanych jest najwiecej serweréw C&C w Polsce.
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Nazwy domenowe

Otrzymali$my rowniez zgtoszenia o 7 647 petnych nazwach
domenowych (FQDN), ktére petnity role serweréw zarza-
dzajacych botnetami. Zostaty one zarejestrowane w ob-
rebie 137 domen pierwszego poziomu (Top Level Domain),
prawie 30% w .com.

Poz. TLD Liczba domen Udziat
Il .com 2241 29,3%
Pl .net 1058 13,8%
3 elfy 590 1,7%
‘N .info 532 7,0%
5 A 357 4,7%
6 KL 249 3,3%
7 P 237 3,1%
8 Il 198 2,6%
9 Bl 186 2,4%

N .br 152 2,0%

Tabela 8. Domeny najwyzszego poziomu, w ktorych zarejestrowano serwery C&C.

Ztosliwe strony

Otrzymalismy 21 231 896 zgtoszen o unikalnych ztosliwych
adresach URL. Z tego 593 136 zgtoszen dotyczyto unikal-
nych adreséw URL w domenie .pl.

Opracowanie danych dotyczacych domeny .pl

Dziennie otrzymywalismy informacje $rednio o 1 625 ztosli-
wych adresach internetowych w domenie .pl.

STATYSTYKI
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Poz.  Unikalnych Nazwa domenowa
adresow URL

1 46 942 mattfoll.eu.interiowo.pl
2 12 832 premiumfilmy.pl
3 7707 interiowo.pl
4 5639 bialydom.pl
5 5325 static.sd.softonic.pl
6 5105 aanna74.eu.interiowo.pl
7 4904 prywatneznajomosci.cba.pl
8 4630 polityczni.pl
9 4521 gim8.pl
10 4053 meczyk.pl

Tabela 9. Petne nazwy domenowe, na ktérych byto najwiecej unikalnych adreséw URL.

W tabeli 9 znajduja sie petne nazwy domenowe, na ktorych,

wedtug otrzymanych przez nas informacji, znajduje sie naj-
wiecej ztosliwych adresow URL w domenie .pl.

Poz. Liczba unikalnych Adres IP Numer AS Nazwa AS
adresow URL

1 57 393 217.74.66.183 AS16138 INTERIA.PL Sp z.0.0.
217.74.65.161 AS16138 INTERIA.PL Sp z.0.0.
217.74.65.163 AS16138 INTERIA.PL Sp z.0.0.

4 11950 193.203.99.113 AS47303 Redefine Sp. z 0.0.

5 8973 46.41.144.24 AS12824 home.plsp.zo.o.

193.203.99.114 AS47303 Redefine Sp. z 0.0.
7 8438 95.211.144.89 AS16265 LeaseWeb B.V.

217.74.65.162 AS16138 INTERIA.PL Sp z.0.0.

85.17.73.180 AS16265 LeaseWeb B.V.

10 5569 37.59.49.187 AS16276 OVH SAS

Tabela 10. Adresy IP, na ktérych znajduje sie najwiecej ztosliwych adreséw URL.
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W tabeli 10 znajduja sie adresy IP, na ktérych znalazto sie
najwiecej ztosliwych adresow URL. Podobnie jak w 2013 .
w czotéwce znalazt sie hosting Interii. Natomiast w tabeli 3
zaprezentowane sa systemy autonomiczne, w ktorych byto
najwiecej ztosliwych adreséw URL. W czotowce jest nadal

Poz. Liczbaunikalnych NumerAS NazwaAS
adreséw URL

STATYSTYKI

home.pl, OVH, Onet oraz Interia. W tabeli nr2 nie ma adresu
148.81.111.99 nalezacego do puli adreséw przeznaczonych
do wykorzystania przez sinkhole’a stworzonego i utrzymy-
wanego przez CERT Polska.

1 132170 16138 INTERIA.PL Sp z.0.0.
2 89178 12824 home.plsp. zo.o.
3 31244 16276 OVH SAS
4 27061 47303 Redefine Sp.zo.0.
5 23510 16265 LeaseWebB.V.
6 23 497 15967 Netia SA
7 18 499 24940 Hetzner Online AG
8 9694 29522 Krakowskie e-Centrum Informatyczne JUMP
9 8869 12741 Netia SA
10 7098 12990 Grupa Onet.plS.A.

Tabela 11. Systemy autonomiczne, w ktérych znajduje sie najwiecej ztosliwych adreséw URL.

Podobnie w tabeli 11 na 10 miejscu znajdowat sie pierwot-
nie AS1887, nalezacy do NASK. Zostat on z niej usuniety
ze wzgledu na duza liczbe ztosliwych adresow wynikajaca
ze znajdujacego sie w tym systemie autonomicznym sin-
khole’a CERT Polska. W tabeli 4 sa kraje, w ktérych znaj-

dowaty sie serwery ztosliwych stron w domenie .pl. Polska
jest na pierwszym miejscu, zgodnie z oczekiwaniami, resz-
ta rankingu wyglada bardzo podobnie do analogicznego
zestawieniaw 2013 r.
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Poz. Liczba unikalnych Kraj
adreséw URL

1 404 364 Polska

2 27484 Niemcy

3 21459 Holandia

4 19242 Francja

5 7169 Stany Zjednoczone
6 5395 Hiszpania

7 1683 Wielka Brytania

8 786 Kanada

9 353 Czechy
10 289 Rosja

Tabela 12. Kraje, w ktérych hostowano najwiecej ztosliwych adreséw URL zdomeny .pl.

Opracowanie danych globalnych

Dziennie otrzymywali$my srednio informacje 0 58 169 zto- W tabeli 13 znajduja sie petne nazwy domenowe, na kto-
Sliwych adresach internetowych. rych, wedtug otrzymanych przez nas informacji, znajduje
sie najwiecej ztosliwych adreséw URL.

Poz. Unikalnych Nazwa domenowa
adreséw URL

1 223473 hao.ie768.com
2 172 607 download.goobzo.com
3 163 088 www.horizoncardservices.com
4 152 444 down.llrx.org
5 146 734 dde.de.drivefilesb.com
6 110637 sl.upgrade.mkjogo.com
7 107 273 www.iblowjob.com
8 100 320 dc589.2shared.com
9 98 524 esd.nzs.com.br
10 86 000 kyle.mxp4037.com

Tabela 13. Petne nazwy domenowe, na ktérych byto najwiecej unikalnych adreséw URL.
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Poz. Unikalnych Adres IP Numer Nazwa AS Kraj
adreséw URL AS
294226 222.186.60.12 23650 CHINANET jiangsu province backbone Chiny
2 290 889 222.186.60.2 23650 CHINANET jiangsu province backbone Chiny
3 237944 222.186.60.44 23650 CHINANET jiangsu province backbone Chiny

202 698 123.150.206.130 17638 ASN for TIANJIN Provincial Net of CT Chiny

5 200 426 118.121.252.162 4134 Chinanet Chiny

190 026 5.135.246.48 16276 OVH Systems Francja

172763 107.20.238.80 14618 Amazon.com, Inc. Stany Zjednoczone
8 163 088 67.192.100.25 33070 Rackspace Hosting Stany Zjednoczone

143 243 115.29.226.120 37963 Alibaba (China) Technology Co., Ltd. Chiny

141 740 103.249.72.30 132827 GATEWAY-AS-AP GATEWAY INC,JP Japonia

Tabela 14. Adresy IP, na ktérych znajduje sie najwiecej ztosliwych adreséw URL.

W tabeli 14 znajduja sie adresy IP, na ktérych znalazto  w ktorych byto najwiecej ztosliwych adresow URL. W czo-
sie najwiecej ztosliwych adresow URL. Wszystkie adresy  towce znajduja sie najwieksze firmy hostingowe Swiata:
z pierwszej piatki zlokalizowane sa w Chinach. Natomiast ~ Amazon i OVH. Na trzecim miejscu sklasyfikowany zostat
w tabeli 15 zaprezentowane s3 systemy autonomiczne, chifski system autonomiczny China Telecom Backnobe.

Poz. Liczba unikalnych Numer AS Nazwa AS
adreséw URL

1 1504917 AS16509 Amazon.com, Inc.

2 1412769 AS16276 OVH SAS

3 1125198 AS4134 China Telecom Backbone

4 1022558 AS23650 CHINANET jiangsu province backbone
5 876 696 AS14618 Amazon.com, Inc.

6 736 794 AS20940 Akamai International B.V.

580083 AS37963 Hangzhou Alibaba Advertising Co..Ltd.

8 511871 AS26496 GoDaddy.com, LLC
9 486 203 AS15169 Google Inc.
10 430 375 AS46606 Unified Layer

Tabela 15. Systemy autonomiczne, w ktérych znajduje sie najwiecej ztosliwych adreséw URL.
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Poz. Liczba unikalnych Kraj
adreséw URL

1 8493123 Stany Zjednoczone
2 3503922 Chiny
3 1332016 Francja
4 1023 746 Niemcy
5 747 611 Holandia
6 719 451 Europa
7 620 753 Rosja
8 528 220 Polska
9 417 986 Hong Kong
10 383700 Wielka Brytania

Tabela 16. Kraje, w ktorych hostowano najwiecej ztosliwych adreséw URL.

W tabeli 16 znajduja sie kraje, w ktérych hostowano naj- miejsce w tabeli ,Europa” dotyczy systeméw autonomicz-
wiecej ztosliwych adreséw URL. Niechlubne czotowe miej- nych, dla ktérych nie mozna jednoznacznie ustali¢ kraju,
sca zajmuja panstwa, w ktorych zlokalizowane sa najwiek-  ze wzgledu np. na prowadzona dziatalnos¢ w wielu krajach
sze hostownie, sklasyfikowane w tabeli 12. Zajmujgca 6  europejskich.

Poz. Liczba unikalnych TLD
adreséw URL

1 11390 264 .com

2 1763 566 .net

3 1100521 .0rg

4 1011063 .ru

5 593 136 .pl

6 570 705 .info

7 368 501 .br

8 361077 .biz

9 324013 .de
10 314 480 .ch

Tabela 17. Domeny najwyzszego poziomu, w ktérych hostowano najwiecej ztosliwych adreséw URL.

W tabeli 17 przedstawiamy 10 najpopularniejszych do- wynika to z charakteru danych Zrédtowych, skupionych
men najwyzszego poziomu, w ktérych hostowano ztosliwe — w wiekszosci na dostarczaniu informacji o domenie .pl lub

URL-e. Na 5 miejscu znalazta sie domena .pl, ale oczywiscie  stronach hostowanych w Polsce.
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Phishing

W sekcji tej uwzgledniamy wytacznie statystyki dotycza-
ce phishingu w tradycyjnym rozumieniu tego stowa, to
jest podszywania sie (przede wszystkim z wykorzystaniem
poczty elektronicznej i stron WWW) pod znane marki ce-
lem wytudzenia wrazliwych danych i/lub korzysci finanso-
wych. Nie odnosimy sie tu wiec cho¢by do masowo obser-
wowanych w ubiegtym roku fatszywych faktur, ktorych ce-
lem byto naktonienie uzytkownika do otwarcia zainfekowa-
nego zatacznika. O zjawisku tym piszemy na s.12.

Statystyki dotycza stron hostowanych w Polsce, a wiec nie
uwzgledniaja phishingdw polskich instytucji, ktore hosto-
wane byty za granica, na przyktad kampanie kierowane
w ubiegtym roku na klientéw PKO BP czy mBanku, o kto-

rych piszemy nas.12.

Numer AS Nazwa AS

home.plsp.zo.o.

nazwa.pl S.A. (d.NetArt)

STATYSTYKI

W 2014 r. obstuzylismy 85893 zgtoszenia phishingu w pol-
skich sieciach, dotyczace 18 775 adresow URL w 4 862 do-
menach, na 1 989 adresach IP. a podstawie liczby domen
i adreséw IP mozna wnioskowac o niewielkim ilosciowym

wzroscie problemu wzgledem roku 2013.

Ze wzgledu na zmiane modelu otrzymywania zgtoszen do-
tyczacych m.in. phishingu - znaczna cze$c¢ z nich pobiera-
na jest automatycznie z roznych zrodet z zadang czestotli-
woscia, a nie przesytana przez strone zewnetrzng - nie po-
dajemy w statystykach ,surowej” liczby zgtoszen dla kazde-
go systemu autonomicznego. Bytaby ona bowiem zdeter-
minowana przede wszystkim czestotliwoscia odpytywa-
nia zewnetrznych zrédet. Jako przyblizenie tej podawanej
w ubiegtych latach wartosci, podajemy liczbe ,adresodni”,
czyliiloczyn liczby adresow IP hostujacych phishing i liczby
dni, przez ktore byty aktywne.

Liczba IP Liczba URL Adresodni

13906

3 59491 Livenet Sp. z 0.0. 82 1103 412
4 43333 CIS NEPHAX 61 386 985
5 ALY Y] Krakowskie eCentrum Informatyczne JUMP 58 174 974
6 198414 BiznesHost.pl 50 235 358
7 16276 OVH 45 355 955
8 15694 ATM S.A. 45 136 619
9 41079 SuperHost.plsp. zo.o. 38 740 1796
10 5617 Orange Polska S.A. 35 110 239

Tabela 18. Polskie systemy autonomiczne, w ktoérych znajdowato sie najwigcej stron phishingowych.
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Na liscie sieci, w ktérych najczesciej znajdowat sie phishing
nie ma istotnych zmian - zdecydowanymi liderami pozo-
staja najwieksze polskie hostownie czyli home.pl oraz na-

Poz. Cel
1 eVl
2 BCE
El AOL
'S Apple
5 Rl
6 kN

I@l Capitec Bank
il Internal Revenue Service
N Allegro

10 EEL [ o)

I8 NatWest Bank

IV Visa

13 B EIEIENT

14 KeE)

15 RIEE T

inne banki

Tabela 19. Cele atakéw phishingowych.

Wiele nowosci znalazto sie za to wsréd gtownych ,celow”
phishingu hostowanego w Polsce. Cho¢ dominujaca mar-
ka pozostaje zdecydowanie PayPal, wysoko zadebiutowat
serwis Steam, a takze wyrazniej zaznaczona zostata pozy-
Cja bankdw. W pierwszej dziesigtce pojawit sie serwis Alle-
gro (16 przypadkow). Poza tabela znalazta sie inna polska
marka - PKO BP (2 przypadki hostowane w Polsce). Co cie-
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zwa.pl (dawniej NetArt). Na dalszych pozycjach nastapity
niewielkie przetasowania, lecz roznice w liczbie adresow IP,
ktorych dotyczyt problem sg nieznaczne.

Liczba przypadkow

1456
111
48
43
42
36
36

20

50

kawe, Google i Amazon takze wypadty poza pierwsza piet-
nastke, notujac odpowiednio 8 i 6 przypadkéw. Ciekawym
trendem jest tez rosnace zainteresowanie serwisami admi-
nistracji skarbowej — amerykanski IRS zadebiutowat na 8
miejscu z 20 przypadkami, natomiast poza pierwsza piet-
nastka znalazty sie takze urzedy: potudniowoafrykanski
i brytyjski (po 2 przypadki).
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STATYSTYKI

Btednie skonfigurowane serwery i ustugi w Polsce

W 2014 r. otrzymaliémy zgtoszenia dotyczace 3 440 981
unikalnych adreséw IP, na ktorych znajdowaty sie bted-
nie skonfigurowane serwery i ustugi w Polsce. Dla kazde-
go protokotu wybralismy 10 systemoéw autonomicznych,
w ktérych zaobserwowalismy najwiecej unikalnych adre-
sow IP zwiazanych z podatnymi protokotami. W tabelach

Chargen

Otrzymalismy 18 997 zgtoszen o unikalnych adresach IP.

znajduje sie takze zestawienie liczby unikalnych adresow IP
widzianych w ciggu roku w stosunku do liczby IP w danym
systemie autonomicznym, oraz udziat liczby unikalnych
adreséw IP pochodzacych z danego systemu autonomicz-
nego w sumie wszystkich otrzymanych zgtoszen.

Poz. Liczba unikalnych Numer AS Nazwa AS % sieci Udziat
adreséw URL
1 12 727 5617 Orange Polska Spolka Akcyjna 0,23% 66,99%
2 1536 12741 Netia SA 0,10% 8,09%
3 1432 8374 Polkomtel Sp. z 0.0. 0,11% 7,54%
4 1045 12912 T-MOBILE POLSKA S.A. 0,15% 5,50%
5 653 29314 VECTRAS.A. 0,12% 3,44%
6 308 6830 Liberty Global Operations B.V. 0,01% 1,62%

Telekomunikacja Podlasie Sp. z 0.0.

8 62 8477 ZTS Echostar Studio Poznan Poland 0,09% 0,33%
0 41 30838 Jerzy Krempa ,,Telpol” PPMUE 0,16% 0,22%
9 41 41809 Enterpol 0,33% 0,22%

Tabela 20. Polskie systemy autonomiczne, w ktorych znajdowato sie najwiecej otwartych serweréw CharGen.

DNS

Otrzymalismy 2 226 699 zgtoszen o unikalnych adresach
IP. Na szczegblng uwage zastuguje system autonomiczny
Spotdzielnia Telekomunikacyjna OST, w ktérym prawie 2/3
wszystkich adreséw IP stuzyto jako otwarty serwer DNS.
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Poz. Liczba unikalnych Numer AS Nazwa AS % sieci Udziat
adresow URL

1752713 Orange Polska Spolka Akcyjna 31,80% 77,32%

2 PR{PLX] 12741 Netia SA 15,73% 10,16%
3 77559 21021 Multimedia Polska S.A. 13,08% 3,42%
4 25139 12912 T-MOBILE POLSKA S.A. 3,70% 1,11%
5 18 256 29314 VECTRAS.A. 3,46% 0,81%
6 13632 6714 GTS Poland Sp. z o.0. 3,77% 0,60%
7 10659 6830 Liberty Global Operations B.V. 0,11% 0,47%
8 7099 38987 Spotdzielnia Telekomunikacyjna OST 63,02% 0,31 %
9 6770 20960 TK Telekom sp. zo.0. 2,72% 0,30%
10 5324 13000 Leon sp.zo.0. 10,83% 0,23%

Tabela 21. Polskie systemy autonomiczne, w ktoérych znajdowato sie najwiecej otwartych serweréw DNS.

Netbios

Otrzymalismy 186 101 zgtoszeh o unikalnych adresach IP.  137/UDP, na ktorym stucha protokdt Netbios, przyczynita
Decyzja Orange o blokowaniu w kierunku do klienta portu  sie do spadku Orange w poréwnaniu z 2013 r. na 3 miejsce.

Poz. Liczbaunikalnych NumerAS  NazwaAS % sieci  Udziat
adreséw URL

1 69 492 12741 Netia SA 4,75% 37,34%
2 41 095 21021 Multimedia Polska S.A. 6,93% 22,08%
3 20937 5617 Orange Polska Spolka Akcyjna 0,38% 11,25%
5021 12912 T-MOBILE POLSKAS.A. 0,74% 2,70%

5 4253 13110 INEAS.A. 2,61% 2,29%
2631 5550 Technical University of Gdansk, Academic Computer Center TASK  4,01% 1,41%

7 2215 8970 WROCMAN-EDU 3,38% 1,19%
8 2071 6714 GTS Poland Sp. zo.o. 0,57% 1,11%
9 1825 8374 Polkomtel Sp. zo.0. 0,14% 0,98%
10 1719 198414 Biznes-Host.plsp. zo.o0. 20,35% 0,92%

Tabela 22. Polskie systemy autonomiczne, w ktérych znajdowato sie najwiecej otwartych serweréw Netbios.
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NTP

Otrzymalismy 278 484 zgtoszen o unikalnych adresach IP.

Poz. Liczba unikalnych Numer AS Nazwa AS % sieci Udziat
adreséw URL

219430 Orange Polska Spolka Akcyjna 78,79%

2 21143 12741 Netia SA 1,44% 7,59%
3 4147 6714 GTS Poland Sp. zo.0. 1,15% 1,49%
4 3158 21021 Multimedia Polska S.A. 0,53% 1,13%
5 1932 12912 T-MOBILE POLSKA S.A. 0,28% 0,69%
6 1656 13110 INEAS.A. 1,02% 0,59%
7 1334 20804 Exatel S.A. 0,71% 0,48%
8 1143 15997 ITSA 3,49% 0,41%
9 1106 8374 Polkomtel Sp. zo.0 0,08% 0,40%
10 874 31229 E24 sp.zo.0. 3,45% 0,31%

Tabela 23. Polskie systemy autonomiczne, w ktérych znajdowato sie najwiecej otwartych serweréw NTP.
Otrzymalismy 21 993 zgtoszen o unikalnych adresach IP.

Poz. Liczba unikalnych Numer AS Nazwa AS % sieci Udziat
adreséw URL

1 14193 5617 Orange Polska Spolka Akcyjna 0,26% 64,53%
2 2296 12741 Netia SA 0,16% 10,44%
3 1484 8374 Polkomtel Sp. z o.0. 0,11% 6,75%
4 1126 29314 VECTRAS.A. 0,21% 5,12%
5 1045 12912 T-MOBILE POLSKA S.A. 0,15% 4,75%
6 450 6830 Liberty Global Operations B.V. 0,01% 2,05%
7 119 41809 Enterpol 0,97% 0,54%

Telekomunikacja Podlasie Sp. z 0.0.

9 68 56575 TepsaNet Stanislaw Nowacki 3,32% 0,31%

10 55 13110 INEAS.A. 0,03% 0,25%

Tabela 24. Polskie systemy autonomiczne, w ktérych znajdowato sie najwiecej otwartych serweréw QOTD.
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SNMP

Otrzymalismy 2 325 483 zgtoszen o unikalnych adresach IP.
Podobnie jak w przypadku statystyk otwartych serwerow
DNS, 2/3 adreséw IP systemu autonomicznego Spotdziel-
nia Telekomunikacyjna OST odpowiada na komunikacje
oparta o protokdt SNMPv2.

Poz. Liczba unikalnych Numer AS Nazwa AS % sieci Udziat
adreséw URL

1718526 Orange Polska Spolka Akcyjna 31,18% 73,90%

2 498 100 12741 NEERT 34,03% 21,42%

T-MOBILE POLSKA S.A.

4 23401 6714 GTS Poland Sp. zo.0. 6,46% 1,01%
5 7587 38987 Spétdzielnia Telekomunikacyjna OST 67,36% 0,33%
6 6 609 29007 Petrotel Sp. z o.0. 40,34% 0,28%
7 3371 6830 Liberty Global Operations B.V. 0,04% 0,14%
8 3352 20960 TK Telekom sp. z 0.0. 1,35% 0,14%
9 2826 29314 VECTRAS.A. 0,53% 0,12%
10 1630 24709 MNI Telecom S.A. IP Backbone 3,64% 0,07%

Tabela 25. Polskie systemy autonomiczne, w ktérych znajdowato sie najwiecej otwartych serweréw SNMP.

SSDP

Otrzymalismy 2 562 309 zgtoszen o unikalnych adresach
IP. SSDP jest protokotem, o ktorym dostalismy najwiecej
zgtoszen w kategorii btednie skonfigurowanych serweréw
i ustug. Systemem autonomicznym o najwiekszej liczbie
adresow IP z uruchomiona ustuga SSDP w stosunku do licz-
by wszystkich adresow IP w systemie autonomicznym jest
Spotdzielnia Telekomunikacyjna OST. Wysokie miejsce za-
jat tez system autonomiczny Petrotel Sp. z 0.0.

60



CERT POLSKA RAPORT 2014 STATYSTYKI
Poz. Liczba unikalnych Numer AS Nazwa AS % sieci Udziat
adresow URL

1 1751912 5617 Orange Polska Spolka Akcyjna 31,79% 68,37%
2 371063 12741 Netia SA 25,35% 14,48%
3 195 854 21021 Multimedia Polska S.A. 33,02% 7,64%
4 68 820 29314 VECTRAS.A. 13,02% 2,69%
5 30596 12912 T-MOBILE POLSKA S.A. 4,50% 1,19%
6 20 302 6830 Liberty Global Operations B.V. 0,21% 0,79%
7 16 060 6714 GTS Poland Sp. zo.o. 4,44% 0,63%
8 8209 38987 Spoétdzielnia Telekomunikacyjna OST 72,88% 0,32%
9 7393 29007 Petrotel Sp. z 0.0. 45,12% 0,29%

Espol Sp. z o.0.

23,85%

Tabela 26. Polskie systemy autonomiczne, w ktérych znajdowato sie najwiecej otwartych serweréw SSDP.

Skanowanie

Kategoria skanowanie opisuje przypadki wykrytych préb
nieautoryzowanych potaczen. Moga one $wiadczyc¢ o infek-
cji komputera, z ktérego zostato zainicjowane potaczenie,
o tym, ze nastapito wtamanie i przejecie kontroli nad kom-
puterem lub by¢ Swiadomym ztodliwym dziataniem uzyt-
kownika. Wszystkie zgtoszenia ujete w ponizszych statysty-
kach byty przekazane automatycznie. W zestawieniu ujeto
dane przysytane przez naszych partneréow oraz pochodza-
ce z naszych wtasnych systemoéow monitoringu. Dane te tra-
fiaja do systemu n6 - platformy stuzacej do gromadzenia,
przetwarzania i przekazywania informacji o zdarzeniach
dotyczacych bezpieczenstwa w sieci.

W roku 2014 otrzymalismy zgtoszenia dotyczace 876 970
unikalnych adresow IP (wiecej o 45,5 tysigca niz w roku

2013), z ktorych odbywato sie skanowanie ustug siecio-
wych. Adresy te pochodzity z 217 krajéw. Z samych polskich
sieci zanotowalismy 107 141 unikalnych adresow IP.

Ze wzgledu na nature otrzymywanych przez nas danych -
niektore pochodza z naszych wtasnych Zrodet (wéwczas
celem jest adres IP znajdujacy sie w Polsce), podczas gdy
inne pochodza z zewnetrznych zrédet (wéwczas skanuja-
cym jest komputer z polskiej sieci), postanowilismy podzie-
li¢ te statystyki na trzy czesci — skanowane ustugi, gdzie nie
ma znaczenia, jaki kraj jest zrédtem ataku ani do jakiej sie-
ci nalezy docelowy adres IP; skanowania dotyczace Polski;
oraz skanowania dotyczace zagranicy.
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Skanowane ustugi

W minionym roku najczesciej skanowanym portem byt liczba unikalnych Zrodtowych adresow IP wzrosta o ponad
23/TCP, na ktérym stoi ustuga telnet. Jest to duza zmiana  60% w stosunku do roku 2013. Najwiekszy spadek skano-
w stosunku do roku ubiegtego - liczba unikalnych Zrédto-  wan - prawie o potowe - nastapit dla windowsowej ustu-
wych adresow IP wzrosta z niespetna 65 tysiecy do prawie  gi RPC (port 445/TCP), oraz - o ponad potowe - dla réw-
200 tysiecy. Znaczny wzrost aktywnosci - cho¢ bez zmia-  niez windowsowe] aplikacji bazodanowej MS SQL. W tabeli

ny pozycji w rankingu — zanotowano takze na porcie 80/  27inarysunku 19 znajduje sie 10 najczesciej skanowanych
TCP (serwery WWW, gtownie aplikacje internetowe), gdzie — portow.

Poz. Port docelowy Liczba IP Udziat Ustuga
1 23/TCP 198 509 18,2 % telnet
2 3389/TCP 139 898 12,9 % RDP (zdalny pulpit)
3 445/TCP 134 524 12,4 % Windows RPC
4 80/TCP 114 646 10,5 % Serwery WWW i aplikacje internetowe
5 4899/TCP 111938 10,3 % Radmin
6 5000/TCP 69 603 6,4 % Rézne
7 22/TCP 38058 3,5 % SSH
8 1433/TCP 23184 2,1% MS SQL
9 8080/TCP 20811 1,9 % Proxy i cache dla serweréow WWW
10 139/TCP 11941 1,1% NetBIOS, wspoétdzielenie plikow i
pozostate 224933 20,7 % drukarek

Tabela 27. Najczesciej skanowane porty.
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23/7ce 198 509
33so/7ce [ 139898
ae5/7ce 134524
so/rce 114 646
4g99/7ce [ 111938
Va0 | 69 603
22/1ce 38058
1433/7cP | 23184
80so/TcP | 20811
139/7cP I} 11941
pozostate | 224933
Rysunek 19. Najczesciej skanowane porty.
Reguty Snort
Reguty Snort sa uzywane do identyfikacji atakow. W tabeli
28 zaprezentowano 10 najczesciej dopasowywanych regut
widzianych podczas skanowania przez system ARAKIS.
Poz. Reguta Snort Liczba IP Udziat Port
docelowy
Il RDP connection request 131256 21,21% 3389/TCP
Pl MS Terminal server request 130943 21,16 % 3389/TCP
kN Radmin Remote Control Session Setup Initiate 110297 17,82% Gtéwnie 4899/TCP
8 WEB-IIS view source via translate header 70034 11,32% 80/TCP
Bl Potential SSH Scan 23232 3,75% 22/TCP
(W Suspicious inbound to MSSQL port 1433 23032 3,72% 1433/TCP
I8l RDP disconnect request 16097 2,60% 3389/TCP
Il LibSSH Based SSH Connection - Often used as a BruteForce Tool 15541 2,51% 22/TCP
Nl Behavioral Unusually fast Terminal Server Traffic Potential Scan or Infection 10403 1,68 % 3389/TCP
IVl Suspicious inbound to mySQL port 3306 6317 1,02% 3306/TCP

pozostate: 81739 13,21% —

Tabela 28. Najczestsze reguty Snort zebrane z systemu ARAKIS.
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Zagraniczne sieci

Skanowania z zagranicznych adresow w ponad 1/3 pocho-  w stosunku do 2013 r. Dziesie¢ najbardziej aktywnych kra-
dzity z Chin. Pozostate kraje miaty znacznie mniejszy udziat  jow zaprezentowanych jest w tabeli 29 oraz na rysunku 20.
w skanowaniach, lecz pierwsza trojka pozostaje bez zmian

Poz. Kraj Liczba IP Udziat
Il Chiny 272672 35,5%
yl USA 56 910 7,4%
3 iCHE 35977 4,7%
4 HLGIGE 34755 4,5%
il Brazylia 30792 4,0%
6 IENEL 24299 3,2%
I8l Turcja 23481 3,1%
8 S 19701 2,6%
9 BEIELEIE] 19 441 2,5%

I[N Korea Ptd 15695 2,0%
pozostate: 234690 30,5%

Tabela 29. Kraje, z ktérych pochodzito najwiecej skanowan (z wytgczeniem Polski).

chiny NN 272672
uvsa 56 910
Rosia | 35977
indie | NG 34755
Brazylia | N 30792
Tajwan [N 241299
Turcia [N 23481
Meksyk [ 19701
Tajlandia [ 19441
KoreaPtd. [l 15695
pozostate | 234690

Rysunek 20. Kraje, z ktérych pochodzito najwiecej skanowan (z wytgczeniem Polski)
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W tabeli 30 zaprezentowano systemy autonomiczne, z kto-
rych pochodzito najwiecej skanowan. Pierwszy system au-
tonomiczny - China Telecom Backbone - wystapit ponad
cztery razy czesciej niz kolejny w zestawieniu, pochodza-
cy rowniez z Chin. W pierwszej dziesiatce znalazt sie jeszcze
trzeci dostawca z tego kraju. Ciekawostkg jest fakt, ze nie

Poz. Numer AS Nazwa AS
1 4134 China Telecom Backbone
2 4837 China Unicom Backbone

STATYSTYKI

wystepuje zadna sie¢ autonomiczna z USA, a ten kraj byt
na drugim miejscu w rankingu krajow. Wynika to najpraw-
dopodobnie] z tego, Ze w USA istnieje bardzo duzo dostaw-
cédw posiadajacych wtasne numery AS, ktére sa stosunko-
wo mate. W Chinach ma miejsce odwrotne zjawisko, gdzie
istnieja duze panstwowe sieci.

Kraj Liczba IP Udziat
Chiny 184 592 23,32%
Chiny 43534 5,50%

Turk Telekomunikasyon Anonim Sirketi

4 3462

Uninet S.A. de C.V.

BSNL (Bharat Sanchar Nigam Ltd)

7 18881 Global Village Telecom
8 4766 Korea Telecom
9 4812 Shanghai Telecom

Data Communication Business Group

Tajwan 18696 2,36%

1,99%

Brazylia 7952 1,00%
Korea Ptd. 7082 0,89%
Chiny 6992 0,88%

True Internet Co.,Ltd.

pozostate:

Tajlandia

465 791 58,84%

Tabela 30. Zagraniczne systemy autonomiczne, z ktérych pochodzito najwiecej skanowan.

Polskie sieci

W ubiegtym roku nastgpita zmiana na niechlubnej pozy-
cji lidera, ktérego tytut nalezat przez ostatnie lata do Ne-
tii. Najwiecej zgtaszanych do zespotu réznych adresow IP

pochodzito z sieci Orange (ASN5617), natomiast Netia zaje-

ta druga pozycje. Nalezy jednak zwrécic¢ uwage, ze réznica
w liczbie adreséw IP jest minimalna. Petne zestawienie
znajduje sie w tabeli 31 oraz na rysunku 21.
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Poz. NrAS Nazwa AS Liczba IP Udziat
1 5617 Orange 28304 26,40%
2 12741 Netia SA 28222 26,33%
3 8374 Polkomtel Sp. z 0.0. 17 759 16,57%
4 21021 Multimedia Polska S.A. 13237 12,35%
5 12912 T-mobile Polska SA 1639 1,53%
6 29007 Petrotel Sp. z 0.0. 1533 1,43%
7 6714 GTS Poland Sp. z o.o0. 1099 1,03%
8 21243 Polkomtel Sp. z 0.0. 1063 0,99%
9 6830 Liberty Global Operations B.V. (UPC) 1008 0,94%

10 49185 Protonet 994 0,93%
pozostate: 12342 11,5 %

Tabela 31. Polskie systemy autonomiczne, z ktérych pochodzito najwiecej skanowan.

orange [, 25 304

NetiasA [, 20222
polkomtelsp.zo.o. | NGNGTGTN 17759
Multimedia Polska S.A. [ N N NN 13237
T-Mobile Polska S.A. [l 1639
Petrotel Sp.zo.0. [l 1533
GTSPoland Sp.zo.o. [l 1099
PolkomtelSp.zo.o. [l 1063
Liberty Global Operations B. V. (UPC) . 1008
Protonet [l 994
_______________ 12342

Rysunek 21. Polskie systemy autonomiczne, z ktérych pochodzito najwiecej skanowan.
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Informacje o CERT Polska

Zespot CERT Polska dziata w strukturach NASK (Naukowe] Do gtownych zadan zespotu CERT Polska nalezy:

i Akademickiej Sieci Komputerowej) - instytutu badawcze- + rejestrowanie i obstuga zdarzen naruszajacych bezpie-
go prowadzacego dziatalnos$¢ naukowa, krajowy rejestr do- czenstwo sieci;

men .pl i dostarczajacego zaawansowane ustugi teleinfor- + aktywne reagowanie w przypadku wystapienia bezpo-
matyczne. CERT Polska to pierwszy powstaty w Polsce ze- Srednich zagrozen dla uzytkownikdw;

spotreagowania naincydenty (zang. Computer Emergency  « wspotpracazinnymizespotamiCERT wPolsceinaswiecie;
Response Team). Dzieki preznej dziatalnosci od 1996 roku « udziat w krajowych i miedzynarodowych projektach

w srodowisku zespotow reagujacych, stat sie rozpoznawal- zwigzanych z tematyka bezpieczenstwa teleinforma-
nym i doswiadczonym podmiotem w dziedzinie bezpie- tycznego;

czenstwa komputerowego. . dziatalnos¢ badawcza z zakresu metod wykrywania in-
Od poczatku istnienia zespotu rdzeniem dziatalnosci jest cydentéw bezpieczefstwa, analizy ztosliwego oprogra-
obstuga incydentow bezpieczenstwa i wspotpraca z podob- mowania i systemoéw wymiany informacji o zagroze-
nymi jednostkami na catym swiecie, zaréwno w dziatalnosci niach;

operacyjnej, jak i badawczo-wdrozeniowej. Od 1998 roku « rozwijanie wtasnych narzedzi do wykrywania, monitoro-
CERT Polska jest cztonkiem miedzynarodowego forum zrze- wania, analizy i korelacji zagrozen;,

szajacego zespoty reagujace - FIRST, a od roku 2000 nale- « regularne publikowanie Raportu CERT Polska o bezpie-
zy do grupy roboczej europejskich zespotéw reagujacych czenstwie polskich zasobow Internetu;

- TERENATF-CSIRT i dziatajgcej przy niej organizacji Trusted  « dziatania informacyjno-edukacyjne, zmierzajace do
Introducer. W 2005 roku z inicjatywy CERT Polska powsta- wzrostu $wiadomosci w zakresie bezpieczenstwa telein-
to forum polskich zespotow abuse - Abuse FORUM, nato- formatycznego, w tym:

miast w 2010 roku CERT Polska dotaczyt do Anti-Phishing - publikowanie informacji o bezpieczenstwie na blogu
Working Group, stowarzyszenia gromadzacego firmy i in- http://www.cert.pl/ oraz w serwisach spotecznoscio-
stytucje aktywnie walczace z przestepczoscia w sieci. wych Facebook i Twitter;

- organizacja cyklicznej konferencji SECURE;
« niezalezne analizy i testy rozwigzan z dziedziny bezpie-
czenstwa teleinformatycznego.
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http://www.cert.pl/pub/0x553FEB09.asc
http://www.cert.pl/
https://www.facebook.com/CERT.Polska
feed://feeds.feedburner.com/CertPolska

