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Nowy raport, stare techniki — tak w skrécie mozna
ujac¢ kluczowe obserwacje z 2021 r. Przestep-
cy udoskonalili znane sposoby oszustw i cze-
sciej zaczeli siegac¢ po metody wczesniej rzadko
uzywane. Zaobserwowalismy wiele préb podszy-
cia sie pod kogos, w ktérych wykorzystywana jest
juz nie tylko fatszywa strona instytucji, ale takze
spoofing numeru telefonu lub kradziez tozsamo-
sci. Do realizacji ataku przestepcy wykorzystuja
narzedzia do zdalnego zarzadzania urzadzeniem
uzytkownika oraz stosujg wyrafinowane sztucz-
ki socjotechniczne. To wszystko przetozyto sie
na rekordowa liczbe zgtoszen w kategorii oszustw
komputerowych, ktérych tgczny udziat w catosci
obstuzonych przez nas incydentdw wynidst blisko
90 proc. Dlatego réwniez w 2021 r. nie ustawalismy
w wysitkach zwigzanych z popularyzacja inicjatyw
takich jak Lista ostrzezen CERT Polska. Publikujac
porady w mediach spotecznosciowych wspierali-
Smy rowniez samych uzytkownikdw wskazujac, jak
rozpoznac i przeciwdziata¢ atakom socjotechnicz-
nym.

Rok 2021 przynidst ze soba takze bardzo liczne
proby atakow wykorzystujgcych rézne nawyki i sta-
bosci uzytkownikéw sieci. Pierwszym z nich jest
posiadanie jednego hasta do réznych serwiséw,
dzieki czemu przestepcy uzyskujg dostep do kilku
kont jednoczesnie. Zwieksza to znaczaco ich moz-
liwosci przy przeprowadzaniu zaplanowanej przez
siebie akcji. Druga ludzka staboscia, poprzez ktdrg
0szusci osiggaja swoje cele, jest wiara w istnienie
tatwych i szybkich sposobdéw zarabiania pienie-

dzy. Przez caty rok obserwowalismy bardzo liczne
kampanie promujgce osiggniecie zysku poprzez
rzekome inwestycje w kryptowaluty lub walory
krajowych spétek skarbu panstwa. Ten scena-
riusz nie posiadat liniowego przebiegu, natomiast
skutek dla ofiary zawsze byt taki sam — konczyt sie
utrata zaoszczedzonych albo nawet pozyczonych
pieniedzy.

Na polu bardziej technicznych aspektéw cyber-
bezpieczenstwa na wyrdznienie zastuguja dwie
istotne podatnosci: Log4Shell i podatnosci doty-
czace Microsoft Exchange, ktérych proby wyko-
rzystania zanotowalismy takze w Polsce. Za ich
sprawa mozna byto dostrzec, jak istotne jest pra-
widtowe obchodzenie sie z procesem zarzadzania
podatnosciami we wspdtczesnych organizacjach,
a takze jak wazna jest wspotpraca z wiasciwym ze-
spotem odpowiedzialnym za bezpieczenstwo.

W raporcie mozna znalez¢ takze opisy realizowa-
nych przez nas projektéw badawczo-rozwojowych,
W tym narzedzi open-source. Warte uwagi sa
rowniez statystyki dotyczace zgtaszanych incyden-
tdw oraz zagrozen w sieciach polskich operatordéw,
zebrane na podstawie danych z platformy n6.

Zapraszamy do lektury!
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Zespdt CERT Polska dziata w strukturach NASK —
Panstwowego Instytutu Badawczego, prowadza-
cego dziatalnos¢ naukowa, krajowy rejestr domen
.pl i dostarczajacego zaawansowane ustugi tele-
informatyczne. CERT Polska to pierwszy powstaty
w Polsce zespodt reagowania na incydenty. Dzieki
preznej dziatalnosci od 1996 r. w srodowisku ze-
spotdw reagujacych, stat sie rozpoznawalnym
i doswiadczonym podmiotem w dziedzinie bez-
pieczenstwa komputerowego.

Od poczatku istnienia zespotu rdzeniem dziatal-
nosci jest obstuga incydentéw bezpieczenstwa
i wspotpraca z podobnymi jednostkami na catym
Swiecie, zarobwno w dziatalnosci operacyjnej, jak
i badawczo-wdrozeniowej. Od 1998 r. CERT Polska
jest cztonkiem miedzynarodowego forum zrzesza-
jacego zespoty reagujace — FIRST, a od roku 2000
nalezy do grupy roboczej europejskich zespotdow
reagujacych -TF-CSIRT, w ktdrej ma status “Certi-
fied by Trusted Introducer”. W 2005 r. z inicjatywy
CERT Polska powstato forum polskich zespotow
abuse — Abuse FORUM, natomiast w 2010 r. CERT
Polska dotaczyt do Anti-Phishing Working Group,
stowarzyszenia gromadzacego firmy i instytucje
aktywnie walczace z przestepczoscia w sieci. Od
wejscia w zycie ustawy z dn. 5 lipca 2018 r. o Kra-
jowym Systemie Cyberbezpieczenstwa zespdt re-
alizuje wiele zadan CSIRT NASK, zgodnie z art. 26
tej ustawy.

Jako CSIRT NASK odpowiadamy za:

e mMonitorowanie zagrozen cyberbezpieczenstwa
i incydentdw na poziomie krajowym;

e przekazywanie informacji dotyczacych incy-
dentdw i ryzyk podmiotom krajowego systemu
cyberbezpieczenstwa;

e komunikatéw o zidentyfikowanych zagroze-
niach cyberbezpieczenstwa;

e reagowanie na zgtoszone incydenty;

e klasyfikowanie incydentdw, w tym incydentow
powaznych oraz incydentdw istotnych, jako in-
cydenty krytyczne oraz koordynowanie obstugi
incydentéw krytycznych;

e wspotprace z sektorowymi zespotami cyber-
bezpieczenstwa w zakresie koordynowania
obstugi incydentéw powaznych, w tym do-
tyczacych dwodch lub wiekszej liczby panstw
cztonkowskich Unii Europejskiej, i incydentow
krytycznych oraz w zakresie wymiany informa-
cji pozwalajacych przeciwdziata¢ zagrozeniom
cyberbezpieczenstwa;

prowadzenie zaawansowanych analiz ztosliwe-
go oprogramowania oraz analizy podatnosci;

monitorowanie wskaznikdéw zagrozen cyber-
bezpieczenstwa;

rozwijanie narzedzi i metod do wykrywania
i zwalczania zagrozen cyberbezpieczenstwa;

prowadzenie dziatan z zakresu budowania
swiadomosci w obszarze cyberbezpieczenstwa;

tworzenie i udostepnianie narzedzi dobrowol-
nej wspodtpracy i wymiany informacji o zagro-
zeniach cyberbezpieczenstwa i incydentach;

udziat w Sieci CSIRT;

koordynacje obstugi incydentéw zgtaszanych
przez:

e jednostki sektora finanséw publicznych,
o ktérych mowa w art. 9 pkt 2-6, 111 12
ustawy z dnia 27 sierpnia 2009 r. o finan-
sach publicznych,

e jednostki podlegte organom administracji
rzadowej lub przez nie nadzorowane, z wy-
jatkiem jednostek, o ktérych mowa w ust.
7 pkt 2 ustawy o KSC,

e instytuty badawcze,
e Urzad Dozoru Technicznego,
e Polskie Centrum Akredytacji,

e Narodowy Fundusz Ochrony Srodowiska
| Gospodarki Wodnej oraz wojewodzkie
fundusze ochrony srodowiska i gospodar-
ki wodnej,

e spoétki prawa handlowego wykonujace
zadania o charakterze uzytecznosci pu-
blicznej w rozumieniu art. 1 ust. 2 ustawy
z dnia 20 grudnia 1996 r. o gospodarce ko-
munalnej,

e dostawcdw ustug cyfrowych, z wyjatkiem
wymienionych w ust. 7 pkt 5 ustawy o KSC,

e operatorow ustug kluczowych, z wyjatkiem
wymienionych w ust. 5i 7 ustawy o KSC,

e inne podmioty niz wymienione w lit. a—j
oraz ust. 517 ustawy o KSC,

e 0soby fizyczne.
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CERT Polska zarejestrowat tgcznie 29 483 uni-
kalne incydenty cyberbezpieczenstwa. Odno-
towalismy wzrost obstuzonych incydentéw
0182 proc. w poréwnaniu do roku 2020. Naj-
czestszym typem byt phishing — stanowiagcy
az 76,57 proc. wszystkich obstuzonych incy-
dentdw. Jest to wzrost o 196 proc. w poréwna-
niu do poprzedniego roku. Sektory gospodar-
ki, ktorych najczesciej dotyczyty incydenty to:
media, handel hurtowy i detaliczny oraz poczta
i ustugi kurierskie.

W 2021 r. na naszg Liste Ostrzezen przed nie-
bezpiecznymi stronami trafito 33 tys. domen.
Najczesciej obserwowanym przez nas schema-
tem kampanii phishingowej byto wytudzenie
danych logowania do portalu Facebook. Byt to
trzykrotny wzrost w stosunku do 2020 .

W ramach akcji #BezpiecznyPrzemyst aktyw-
nie dziatamy na rzecz podniesienia poziomu
cyberbezpieczenstwa polskiej infrastruktury
przemystowej. Dzieki poszukiwaniu nowych
podatnosci w sprzecie popularnym w Polsce,
pieciu z nich przydzielono numer CVE, w tym
dwdém z wysokim poziomem zagrozenia CVSS
10.0.

Zaobserwowalismy 13 proc. wzrost liczby incy-
dentéw dotyczacych ransomware’u. Najwiek-
szg aktywnos¢ odnotowalismy w podmiotach
infrastruktury cyfrowej i wéréd osdéb fizycznych
oraz w administracji publicznej. Najczesciej
atakujgcymi rodzinami byty: REvil/Sodinokibi
oraz Phobos, a nastepnie Lockbit 2.0, STOP/
DJIVU, Makop, QLocker oraz Avaddon.

Model Ransomware as a Service stat sie de
facto standardem. Przestepcy staraja sie
zmaksymalizowac¢ swdj zysk pochodzacy
Z pojedynczego ataku, zadajac okupu nie tylko
za odzyskanie zaszyfrowanych danych, ale tez
za nieujawnienie lub nieinformowanie o ataku.

Wykryto krytyczne luki bezpieczenstwa w po-
pularnym oprogramowaniu takim jak: VMware
vCenter, Microsoft Exchange oraz bibliotece

10.

1.

Apache Log4j. W kazdym z przypadkdw sta-
ralismy sie ustali¢ liczbe podatnych urzadzen
w Polsce i skontaktowac sie z dotknietymi pod-
miotami w celu poinformowania o problemie
i sposobach jego naprawienia.

Przestepcy skupili sie na udoskonalaniu
znanych scenariuszy phishingowych: przeje-
ciu kont na Facebooku, fatszywych bramkach
ptatnosci oraz wytudzaniu pieniedzy od sprze-
dajacych na portalach ogtoszeniowych.

Zaobserwowalismy uzycie trzech nowych
rodzin trojandw na platforme Android: Flubot,
BlackRock oraz ERMAC. Najczesciej byty one
dystrybuowane za pomoca fatszywych wiado-
mosci SMS oraz e-maili, ktére posiadaty odno-
sniki do odpowiednio spreparowanych stron
internetowych.

Ze wzgledu na wzrost czestosci wykorzystania
wiadomosci SMS jako sposobu na dystrybucje
ztosliwych linkdw, uruchomilismy specjalny
numer odbiorczy: +48 799 448 084, na ktéry
mozna zgtosi¢ incydent przez przekazanie
otrzymanej wiadomosci SMS zawierajacej po-
dejrzany link.

Przestepcy zaczeli wykorzystywac¢ nowy
schemat oszustw dotyczacych fatszywych in-
westycji w kryptowaluty. Najpopularniejsze
byty dwa scenariusze. W jednym wykonywa-
ne byty potaczenia telefoniczne z informacja
o rzekomo zainwestowanych wczesniej srod-
kach. W drugim na portalach spotecznoscio-
wych promowano strony, ktére oferowaty fat-
szywe inwestycje.

21 lipca 2021 r. zespot CERT Polska zaobserwo-
wat naptyw zgtoszen i publikacje informacji
medialnych o niepokojacych wiadomosciach
e-mail, otrzymywanych przez uzytkownikéw
Profilu Zaufanego. Ustalilismy, ze miat miejsce
atak typu credential stuffing, polegajacy
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NASK

na masowych prébach logowania na konta
uzytkownikéw platformy ePUAP przy uzyciu
haset pochodzacych z wczesniejszych wycie-
kéw. Na poczatku sierpnia 2021 r. funkcjona-
riusze z Komendy Stotecznej Policji zatrzymali
w Woli Krzywieckiej podejrzanego o przepro-
wadzenie atakow.

tacznie zgromadzilismy informacje o 439 077
adresach IP wykazujgcych aktywnosc¢ zombie,
co stanowi spadek o ok. 31 proc. w stosunku
do 2020 r. Wsréd najczesciej wystepujacych,
podobnie jak w zesztym roku, znajduja sie An-
dromeda, Avalanche i Conficker. Na 4. miejscu
znalazt sie Flubot atakujacy system Android,

13.

14.

a za nim QSnatch infekujacy urzadzenia QNAP.

Na przestrzeni catego roku widoczny byt stop-
niowy spadek liczby urzadzen umozliwiajacych
wykonanie ataku DRDoS przy uzyciu ustug
takich jak otwarte resolvery DNS, SNMP, port-
mapper oraz SSDP. W przypadku ustug NTP,
Netbios i mMDNS liczba adreséw IP utrzymuje
sie na podobnym poziomie w skali roku.

Podobnie jak rok wczesniej, najczestszymi po-
datnymi ustugami byty: CWMP, SSL-POODLE,
RDP, Telnet i TFTP. Mozemy zauwazy¢ pozy-
tywny trend w zakresie stopniowego spadku
liczby urzadzen zwigzanych z podatnoscia
Poodle i ustugami RDP oraz Telnet na prze-
strzeni catego roku. Jest to kontynuacja trendu
spadkowego z 2020 r. Do duzego spadku po-
datnych urzadzen doszto w ustudze CWMP.
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Krytyczna podatnosé¢ CVE-2021-3156 w Sudo.
https://cert.pl/posts/2021/01/krytyczna-podatnosc-cve-2021-3156-w-sudo/

Atak ransomware na sie¢ klinik kardiologicznych American Heart of Poland.
https://zaufanatrzeciastrona.pl/post/atak-ransoware-na-najwieksza-siec-klinik-kar-
diologicznych-w-polsce/

Policja rozbita grupe przestepcédw odpowiedzialng za tworzenie fatszywych sklepoéw
internetowych.

4.02 https://zaufanatrzeciastrona.pl/post/nastepna-banda-internetowych-oszustow-w-re-
kach-policji/
CD Projekt informuje o ataku ransomware na swoja siec.

9.02 https://niebezpiecznik.pl/post/cd-projekt-informuje-o-ataku-ransomware-na-swoja-
-siec/
UODO natozyt 100 tysiecy ztotych kary na KSSIP w zwigzku z wyciekiem danych

18.02 z2020r.

https://niebezpiecznik.pl/post/100-tys-zI-kary-za-wyciek-danych-sedziow-i-prokura-
torow,

Krytyczne podatnosci w serwerze pocztowym Microsoft Exchange.
https://techcommunity.microsoft.com/t5/exchange-team-blog/released-march-
-2021-exchange-server-security-updates/ba-p/2175901

Niedostepnosé wielu serwiséw w Europie spowodowana pozarem serwerowni OVH
https:/niebezpiecznik.pl/post/splonela-serwerownia-ovh/

Witamanie na strone Panstwowej Agencji Atomistyki i portal zdrowie.gov.pl.
https:/niebezpiecznik.pl/post/panstwowa-agencja-atomistyki-zhackowana-wrzuco-
no-falszywy-komunikat-o-wzroscie-promieniowania/
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https://niebezpiecznik.pl/post/panstwowa-agencja-atomistyki-zhackowana-wrzucono-falszywy-komunikat-o-wzroscie-promieniowania/
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Upublicznienie paczki z danymi 533 milionow uzytkownikéw Facebooka.
https:/niebezpiecznik.pl/post/facebook-wyciek-dane-533-milionow-uzytkownikow/

Wyciek danych osobowych ponad 20 000 policjantéw, strazakoéw, celnikéw i pogra-
nicznikéw.
https:/niebezpiecznik.pl/post/wyciek-20000-danych-policjantow-funkcjonariuszy/

Rozestanie fatszywych maili o “powotaniu do cyberwojska” podszywajacych sie
pod gen. bryg. Karola Molende.
https:/niebezpiecznik.pl/post/nie-nie-zostales-powolany-do-cyberwojska/

Firma Uniga opublikowata adresy email kilku tysiecy klientéw przez wysytanie maili
bez uzycia “Ukryte Do Wiadomosci”.
https:/niebezpiecznik.pl/post/wpadka-uniga/

Witamanie na skrzynke pocztowa ministra Michata Dworczyka.
https:/niebezpiecznik.pl/post/michal-dworczyk-wyciek-telegram/

Amnesty International opublikowato raport z analizy dziatania oprogramowania
szpiegowskiego Pegasus.
https:/MWww.amnesty.org/en/latest/research/2021/07/forensic-methodology-report-
-how-to-catch-nso-groups-pegasus/

Wyciek danych klientéw firmy Tauron.
https://niebezpiecznik.pl/post/wykradziono-dane-osobowe-klientow-taurona-w-
-tym-nagrania-rozmow;/
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https://niebezpiecznik.pl/post/wpadka-uniqa/
https://niebezpiecznik.pl/post/michal-dworczyk-wyciek-telegram/
https://www.amnesty.org/en/latest/research/2021/07/forensic-methodology-report-how-to-catch-nso-groups-pegasus/
https://www.amnesty.org/en/latest/research/2021/07/forensic-methodology-report-how-to-catch-nso-groups-pegasus/
https://niebezpiecznik.pl/post/wykradziono-dane-osobowe-klientow-taurona-w-tym-nagrania-rozmow/
https://niebezpiecznik.pl/post/wykradziono-dane-osobowe-klientow-taurona-w-tym-nagrania-rozmow/
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Policja zatrzymata osobe odpowiedzialng za atak credential stuffing na Profil
Zaufany.
https:/niebezpiecznik.pl/post/wlamywal-sie-na-profile-zaufane-zostal-aresztowany-
-na-2-miesiace-ale-grozi-mu-8-lat/

Krytyczne btedy w modutach Wi-Fi firmy Realtek.
https://Mww.realtek.com/images/safe-report/Realtek_APRouter_SDK_Advisory-
-CVE-2021-35392_35395.pdf

Wyciek danych klientéw a2mobile, Premium Mobile i NAU Mobile.
https://niebezpiecznik.pl/post/dane-klientow-a2mobile-premium-mobile-i-nau-mo-
bile-byly-dostepne-dla-wlamywaczy/

Wyciek danych klientéw Centrum Medyczne Luxmed Lublin sp.z o. o.
1.09 https:/niebezpiecznik.pl/post/luxmed-informuje-o-incydencie-otwarty-dostep-do-
-danych-osobowych-pacjentow/

Atak ransomware na firme Totolotek.
30.09 https://niebezpiecznik.pl/post/totolotek-zhackowany-dane-uzytkownikow-mogly-

-wyciec/

Awaria doprowadzita do kilkugodzinnej niedostepnosci serwiséw firmy Meta.
https:/niebezpiecznik.pl/post/facebook-whatsapp-i-instagram-nie-dzialaja/

Fatszywe certyfikaty szczepien przeciw COVID.
https://niebezpiecznik.pl/post/falszowanie-certyfikat-covid-paszport/
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https://niebezpiecznik.pl/post/facebook-whatsapp-i-instagram-nie-dzialaja/
https://niebezpiecznik.pl/post/falszowanie-certyfikat-covid-paszport/
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Zatrzymanie czesci cztonkdw grupy ransomware REvil.

https://Mww.europol.europa.eu/media-press/newsroom/news/five-affiliates-to-sodi-
nokibi/revil-unplugged

List otwarty pracownikéw CERT Polska.
https://cert.pl/posts/2021/11/list-otwarty/

Atak ransomware na europejskie oddziaty Media Markt.
https://Mww.bleepingcomputer.com/news/security/mediamarkt-hit-by-hive-ran-
somware-initial-240-million-ransom/

Firma Mandiant opublikowata raport zwigzany z dziatalnoscig UNCI1151.
https:/mwww.mandiant.com/resources/uncli5i-linked-to-belarus-government

Krytyczna podatnos¢ w bibliotece Apache Log4j.
https://cert.pl/posts/2021/12/krytyczna-podatnosc-w-bibliotece-apache-log4j/
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Podsumowanie roku
Z perspektywy zgtaszanych
incydentow

Sukcesywnie kazdego roku CERT Polska rejestru-
je coraz wieksza liczbe zgtoszen oraz incydentéow
cyberbezpieczenstwa. W 2021 r. CERT Polska za-
rejestrowat 116 071 zgtoszen. Sposrod wszystkich
zgtoszen nasi specjalisci wytypowali 65 586, na pod-
stawie ktorych zarejestrowano tagcznie 29 483
unikalnych incydentéw cyberbezpieczenstwa.

Zgtoszenia incydentow trafiajg do nas nastepuja-
cymi drogami:

e mailowo na adres cert@cert.pl,
e poprzez formularz na stronie incydent.cert.pl
e formularz na stronie incydent.cert.pl/domena
e telefonicznie +48 22 380 82 74,

e listownie korzystajac z formularza dostepnego
na stronie bip.nask.pl

CERT Polska odnotowat wzrost obstuzonych in-
cydentéw na poziomie 182 proc. w poréwnaniu
do roku ubiegtego. Przypomnijmy, ze w 2020 r.
CERT Polska obstuzyt 10 420 unikalnych incyden-
tow cyberbezpieczenstwa.

Najpopularniejszym typem incydentéw w 2021 r.
byt phishing — stanowiacy az 76,57 proc. wszyst-
kich obstuzonych incydentéw. Liczba incydentéw
zaklasyfikowanych jako phishing w poréwna-
niu do roku poprzedniego wzrosta o 196 proc.
i osiggneta wartos¢ 22 575 incydentdw. Tak samo
jak w roku poprzednim, fundamentalny wptyw
na zwiekszenie liczby zarejestrowanych incyden-
téw phishingowych miata wprowadzona w marcu
2020 r. Lista Ostrzezen przed stronami niebez-
piecznymi. Najpopularniejszym phishingiem
w 2021 r. byto podszywanie sie pod serwis spotecz-
nosciowy Facebook — 4852 incydentow.

Drugim typem incydentdow pod wzgledem popu-
larnosci jakie CERT Polska zarejestrowat i obstuzyt
byto szkodliwe oprogramowanie. Tego typu incy-
dentdw w 2021 r. zarejestrowano 2847, co stanowi
9,66 proc. wszystkich obstuzonych incydentdw.
Liczba ta w poréwnaniu do roku ubiegtego wzrosta
0 281 proc.

Trzecie miejsce w rankingu liczby zarejestrowa-
nych incydentéw w ubiegtym roku przypada ka-
tegorii obrazliwych i nielegalnych tresci, w tym
spamu. Odsetek tego typu incydentéw wynidst
1,05 proc. Tak niewielki procent wynika z faktu,
iz do jednego incydentu zespdt CERT Polska
czesto przypisuje wiele zgtoszen. Jest to szcze-
gdlnie zauwazalne dla tej kategorii incydentow,
gdzie za 311 incydentdw odpowiadato az 21 522
zgtoszen. Dodatkowo incydenty z kategorii obraz-
liwych i nielegalnych tresci sg obstugiwane przez
dedykowany do tego celu zespdt Dyzurnet.pl, ktdry
rowniez dziata w strukturach NASK. Popularnymi
obstugiwanymi tego typu incydentami byty ataki
tzw. sextortion scam, polegajace na masowym
rozsytaniu wiadomosci mailowych informujacych
o rzekomym przejeciu kontroli nad urzadzeniami
ofiary oraz posiadaniu przez nadawce materiatéw
prezentujacych ofiare w kontekscie erotycznym.
W zamian za zaptacenie zgdanego okupu, ataku-
jacy oferuje wykasowanie kompromitujgcych ma-
teriatow.

CERT Polska rejestrujac incydenty klasyfikuje
i przypisuje je do odpowiednich sektoréw, ktérych
dotyczyty. Specjalisci zespotu CERT Polska w 2021r.
zarejestrowali tgcznie 8339 incydentéw, ktdre wy-
stapity w sektorze media. Taka liczba daje okoto
28,28 proc. wszystkich zarejestrowanych incyden-
tow. Sektor ten obejmuje miedzy innymi incyden-
ty wystepujace w mediach spotecznosciowych,
prasie czy telewizji. Wsréd wszystkich incydentdw
zaklasyfikowanych w sektorze media, znaczna
czesc¢ czyli 91,73 proc. to incydenty typu phishing.

Kolejnym sektorem pod wzgledem ilosci zareje-
strowanych incydentéw byt sektor handlu hurto-
wego i detalicznego. W sektorze tym zarejestrowa-
no ogodtem 17,38 proc. wszystkich incydentdw, co
daje liczbe 5125 incydentéw. Sektor ten obejmuje
miedzy innymi incydenty w serwisach aukcyjnych
oraz sklepach internetowych. Podobnie jak w sek-
torze media, w tym przypadku réwniez incyden-
ty typu phishing stanowia znaczaca przewage
wszystkich incydentéow — 89,17 proc.

Trzecim sektorem z wynikiem 4338 incydentow
jest sektor poczta i ustugi kurierskie. W tym sek-
torze zarejestrowano 4338 incydentéw cyberbez-
pieczenstwa, 84,14 proc. z nich rowniez dotycza
phishingu. Ten sektor obejmuje miedzy innymi
incydenty dotyczace firm spedycyjnych czy ope-
ratoréw poczty elektronicznej.
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CSIRT NASK w ramach Ustawy o Krajowym Syste-
mie Cyberbezpieczerstwa w 2021 r. obstuzyt 36 in-
cydentoéw, ktére zaklasyfikowano jako powazne,
czyli takie, ktérych wystapienie ma istotny skutek
zaktdcajacy swiadczenie ustugi kluczowej. Zostato
zarejestrowanych 31 incydentdw powaznych
z sektora bankowego, 3 z sektora energii oraz
2 z sektora ochrony zdrowia. CERT Polska zareje-
strowat o 4 incydenty powazne wiecej niz w roku
2020.

W 2021 r. CSIRT NASK obstuzyt 512 incydentow
dotyczacych podmiotow publicznych. To wzrost
o 11 proc. wzgledem roku ubiegtego. Najczest-
sze zarejestrowane incydenty zaklasyfikowane
jako incydenty w podmiocie publicznym naleza-
ty do sektora administracja publiczna — 288 przy-
padkdw. Kolejnym sektorem byta oswiata i wycho-
wanie — 81 incydentéw oraz sektor infrastruktura
cyfrowa — 43 incydenty.

Doktadne statystyki incydentéw z podziatem
na sektory gospodarki i rodzaje incydentéw
zawarte sg w tabelach nr1i 2.

W potowie kwietnia 2021 r. odnotowalismy
w Polsce pierwsze sygnaty pojawienia sie ztosliwe-
go oprogramowania o nazwie Flubot. Ze wzgledu
na jego charakterystyke polegajgca na rozprze-
strzenianiu sie z wykorzystaniem wiadomosci
SMS, uruchomilismy specjalny numer odbiorczy.

Od 24 kwietnia na numer +48 799 448 084 mozna
zgtosi¢ do CERT Polska incydent, poprzez przeka-
zanie otrzymanej wiadomosci SMS zawierajacej
podejrzany link.

Do konca roku na dedykowany numer telefonu
otrzymalismy 23 308 zgtoszen, w ktérych tresci
znalazt sie adres URL. 11 852 z nich, a wiec 50,8
proc., znajdowato sie w domenie umieszczonej
na liscie ostrzezen. Dzieki zgtoszeniom kanatem
SMS zablokowanych zostato 3 588 ztosliwych
domen. Stanowi to 10,6 proc. wszystkich blokad
z 2021 roku. Jest to zaskakujaca liczba, biorac
pod uwage, ze wiekszos¢ z nich trafito na nig w li-
stopadzie i grudniu.

Uruchomienie kanatu zgtoszen SMS pozwoli-
to nam rowniez uzyskac lepszy poglad na to,
ktére oszustwa najczesciej rozprzestrzeniaja sie
ta droga. Bezapelacyjnie najwiecej, bo az 10 693
ztosliwych linkéw dotyczyto dystrybucji Flubota,
ktoéry byt przyczyna utworzenia numeru odbior-
czego. Drugi w kolejnosci byt phishing wykorzy-
stujacy wizerunek firm PGE oraz InPost. Zgtoszen
wpisujacych sie w schemat tej kampanii byto 863.
Podium zamykajg oszustwa wycelowane w osoby
sprzedajace przedmioty na portalach aukcyjnych,
takich byto 403. Kampanie te zostaty szczegdtowo
opisane w dalszych rozdziatach.
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Sektor gospodarki Liczba incydentow %
Energetyka 4 084 13,85%
Transport 220 0,75%
Bankowosé 947 3,21%
Infrastruktura rynkéw finansowych 563 1,91%
Stuzba zdrowia 150 0,51%
Wodociagi 18 0,06%
Infrastruktura cyfrowa 1606 5,45%
Inne 68 0,23%
Brak 0] 0,00%
Administracja publiczna 429 1,46%
Budownictwo i gospodarka nieruchomosciami 89 0,30%
Kultura i ochrona dziedzictwa narodowego 1 0,04%
Kultura fizyczna 2 0,01%
Oswiata i wychowanie 142 0,48%
Rolnictwo 2 0,01%
Rybotéwstwo 0 0,00%
Wyznania religijne i mniejszosci narodowe 6 0,02%
Dziatalno$¢ ubezpieczeniowa 3 0,01%
Izby gospodarcze i handlowe 4 0,01%
Handel hurtowy i detaliczny 5125 17,38%
Produkcja 421 1,43%
Logistyka i dystrybucja 18 0,06%
Poczta i ustugi kurierskie 4338 14,71%
Turystyka 15 0,05%
Gospodarka odpadami 6 0,02%
Hotele, restauracje, catering 295 1,00%
Media 8339 28,28%
Ustugi inne 18 0,40%
Osoby fizyczne 2 464 8,36%
Razem 29 483 100,00%

Tab. 1. Incydenty obstuzone przez CERT Polska w 2021 r. w podziale na sektor gospodarki.




CERT.PL>—
nNASK

Typy incydentu Liczba incydentow %

I. Obrazliwe i nielegalne tresci 3M 1,05%
Spam 262 0,89%
Dyskredytacja, obrazanie 9 0,03%
Pornografia dziecieca, przemoc 4 0,01%
Niesklasyfikowane 36 0,12%
Il. Ztoéliwe oprogramowanie 2 847 9,66%
Wirus 1 0,00%
Robak sieciowy 0 0,00%
Kon trojanski 9 0,03%
Oprogramowanie szpiegowskie 0 0,00%
Dialer 0 0,00%
Rootkit 1 0,00%
Niesklasyfikowane 2 836 9,62%
lll. Gromadzenie informacji 27 0,09%
Skanowanie 19 0,06%
Podstuch 0] 0,00%
Inzynieria spoteczna 3 0,01%
Niesklasyfikowane 5 0,02%
IV. Préby witaman 127 0,43%
Wykorzystanie znanych luk systemowych 2 0,01%
Préby nieuprawnionego logowania 15 0,05%
Wykorzystanie nieznanych luk systemowych 0 0,00%
Niesklasyfikowane 1o 0,37%
V. Wiamania 247 0,84%
Witamanie na konto uprzywilejowane 6 0,02%



Tab 2. Incydenty obstuzone przez CERT Polska w 2021 r. w podziale na kategorie wg taksonomii
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Wiamanie na konto zwykte n8 0,40%
Wiamanie do aplikacji 6 0,02%
Bot 2 0,01%
Niesklasyfikowane N5 0,39%
VI. Dostepnos¢ zasobow 148 0,50%
Atak odmowy ustugi (DoS) 6 0,02%
Rozproszony atak odmowy ustugi (DDoS) 74 0,25%
Sabotaz komputerowy 1 0,00%
Przerwa w dziataniu ustug (nieztosliwe) 53 0,18%
Niesklasyfikowane 14 0,05%
VII. Atak na bezpieczenstwo informacji 55 0,19%
Nieuprawniony dostep do informacji 33 0,11%
Nieuprawniona zmiana informacji 3 0,01%
Niesklasyfikowane 19 0,06%
VIIl. Oszustwa komputerowe 25 472 86,40%
Nieuprawnione wykorzystanie zasobdw 3 0,01%
Naruszenie praw autorskich 1 0,00%
Kradziez tozsamosci, podszycie sie 12 0,04%
Phishing 22575 76,57%
Niesklasyfikowane 2 881 9,77%
IX. Podatne ustugi 216 0,73%
Otwarte serwisy podatne na naduzycia 53 0,18%
Niesklasyfikowane 163 0,55%
X. Inne 33 0,11%
Razem 29 483 100,00%

eCSIRT.net mkVI'.

1

https://www.trusted-introducer.org/Incident-Classification-Taxonomy.pdf
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Lista ostrzezen przed

niebezpiecznymi stronami

W marcu 2021 r. prowadzona przez CERT Polska
Lista ostrzezen przed niebezpiecznymi stronami
obchodzita swoje pierwsze urodziny. Nieodptatnie

udostepniany przez nas spis domen jest wykorzy-
stywany zaréwno przez operatoréw telekomunika-
cyjnych, administratorow oraz uzytkownikdow indy-
widualnych do poprawy bezpieczenstwa w sieci
poprzez blokowanie znanych domen uzywanych
do wytudzen danych oraz kradziezy srodkéw finan-
sowych.

Uwagal! Ta strona stanowi zagrozenie

Moze ona wyludzac¢ dane osobowe, dane uwierzytelniajgce do kont bankowych lub serwisow
spotecznosciowych. W trosce o Twoje bezpieczernstwo dostawca internetu powstrzymat probe ataku

poprzez te strone.

Przypominamy:

Dokladnie sprawdzaj adres i wyglad strony, na ktérej podajesz dane logowania, dane osobowe czy karty ptatniczej.

Nie dziataj pod presja czasu, uwazaj na wszelkie wiadomosci, ktore skianiajag do dziatania natychmiast.

Weryfikuj Zrédto informacji zanim podejmiesz dziatania na jej podstawie lub jg powielisz.

Nie jestes pewien czy dana wiadomosc jest prawdziwa? Skontaktuj sie z rzekomym nadawca innym znanym
kanatem i/lub poszukaj potwierdzenia informacji w innych Zrodtach.

Zgtaszaj do CERT Polska kazdg podejrzang strone, a takze wiadomosci email i SMSy, ktére moga wytudzac dane.

Formularz znajdziesz na stronie https://incydent.cert.pl.

Oficjalne informacje i komunikaty na temat koronawirusa znajdziesz na stronie: https://gov.pl/koronawirus.

Lista ostrzezer zawierajaca wykaz witryn stanowiacych zagrozenie znajduje sie na stronie https

rt.pl/ostrzezenia_phishing.

Rys. 1. Plansza informacyjna o zablokowaniu strony przez Liste Ostrzezen. Wyglad strony moze réz-
ni¢ sie w zaleznosci od operatora telekomunikacyjnego.

Najprostszym sposobem, aby zaczac¢ korzystac
z Listy jest dodanie jej w formacie adblock? do roz-
szerzenia uBlock Origin w zainstalowanej przegla-
darce. Wiecej informacji na temat integracji znaj-
duje sie na podstronie po$wieconej Liscie®.

W odpowiedzi na nasilajace sie kampanie ztosli-
wego oprogramowania Flubot, w kwietniu uru-
chomilismy nowy sposdb zgtaszania podejrza-
nych domen — poprzez wiadomosci SMS*. Dzieki

2. https:/hole.cert.pl/domains/domains_adblock.txt
3. https://cert.pl/posts/2020/03/ostrzezenia_phishing

4 https//twittercom/CERT Polska/status/1385588498883874817

niemu, w przypadku otrzymania wiadomosci SMS
zawierajacej ztosliwy adres URL, uzytkownik moze
bardzo szybko nam jg zgtosi¢ poprzez “podanie
dalej” catej wiadomosci na specjalny numer te-
lefonu: +48 799 448 084. Wiadomosci zgtoszone
W ten sposob sg przez nas analizowane, nastepnie
zatgczone domeny sg wpisywane na Liste ostrze-
zen jesli faktycznie sg wykorzystywane do oszustw.


https://hole.cert.pl/domains/domains_adblock.txt
https://cert.pl/posts/2020/03/ostrzezenia_phishing/
https://twitter.com/CERT_Polska/status/1385588498883874817
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Dzis udostepnilismy nowy sposob zgtaszania nam
wiadomosci SMS wytudzajgcych pienigdze. Wystarczy
przekaza¢ nam tres¢ otrzymanej wiadomosci na numer
799-448-084. Nasi analitycy zdecydujg o dopisaniu
podejrzanej domeny do naszej listy ostrzezen.

Translate Tweet

3:36 pm - 23 Apr 2021 - TweetDeck

107 Retweets 13 Quote Tweets

O 0

220 Likes

QO J,

Rys. 2. Informacja o uruchomieniu ustugi zgtaszania podejrzanych wiadomosci za pomoca wiado-

mosci SMS.

Do konca roku na Liste trafito blisko 42 tys. zto-
sliwych domen, z czego az 33 tys. w 2021 r. Kazda
z zablokowanych domen byta doktadnie weryfiko-
wana przez naszych pracownikdw przed uznaniem
za ztosliwag, dzieki czemu stworzylismy jedno z naj-
bardziej wiarygodnych zrédet tego typu danych,
ktdére moze by¢ przetwarzane w sposéb automa-
tyczny.

W wyniku rosngcego poziomu wdrozenia Listy
w réznych systemach filtrowania tresci, tylko
w 2021 r. udato sie powstrzymac blisko 4 miliony
préb wejscia na strony oznaczone jako wytudza-
jace dane.

5. https://twitter.com/CERT_Polska/status/1391757158551805955
6. https:/twitter.com/CERT_Polska/status/1447547559245930497

Najczesciej obserwowalismy kampanie phishin-
gowe wytudzajace dane logowania do portalu Fa-
cebook (7785 domen). Byta to najpopularniejsza
forma phishingu w roku 2020, jednak w roku 2021
ich liczba wzrosta ponad trzykrotnie. Najczesciej
wykorzystywany byt schemat wytudzenia danych
logowania celem rzekomej weryfikacji wieku, wy-
maganego do obejrzenia filmu z drastycznego
badz szokujacego wydarzenia. Niektére z przykia-
dow tego typu atakdw pokazywaliSmy w ostrzeze-
niach z 10 maja® i 11 pazdziernika 2021 r®.



https://twitter.com/CERT_Polska/status/1391757158551805955
https://twitter.com/CERT_Polska/status/1447547559245930497
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Rys. 3. Strona z falszywa informacja dotyczaca szczepien. Aby wyswietli¢ zatagczony film uzytkownik
musi najpierw podaé¢ dane logowania do swojego konta w celu weryfikacji wieku. Tak pozyskane
dane przestepcy wykorzystuja do dalszych wytudzen.

Cieszymy sie, ze coraz wiecej firm i uzytkownikow
korzysta z Listy ostrzezen przed niebezpiecznymi
stronami. Widoczny jest staty, wzrastajacy trend.
W zwigzku z tym mamy nadzieje, ze w nastepnym
roku uda nam sie jeszcze bardziej poszerzy¢ zasieg
Listy i ochroni¢ wieksza liczbe polskich uzytkow-
nikow.

Zachecamy do zgtaszania incydentdéw
pod adresem: https://incydent.cert.pl/ i przekazy-
wania ztosliwych wiadomosci SMS na numer +48
799 448 084, poniewaz gtdwnie dzieki zgtosze-
niom uzytkownikdw mozemy skutecznie dziatac.



https://incydent.cert.pl/
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#BezpiecznyPrzemyst

W 2021 r. kontynuowalismy akcje #BezpiecznyPrze
myst, w ramach ktérej aktywnie dziatamy na rzecz
podniesienia poziomu cyberbezpieczenstwa pol-
skiej infrastruktury przemystowej. W tym celu
szukamy dostepnych z publicznego internetu
urzadzen, takich jak sterowniki PLC czy panele
operatorskie (HMI). Nastepnie kontaktujemy
sie z ich wtascicielami i doradzamy, jak je za-
bezpieczy¢. W tym roku skupilismy sie gtdwnie
na rozwoju wewnetrznych narzedzi automatyzu-
jacych oraz na poszukiwaniu nowych podatnosci
W sprzecie popularnym w Polsce.

W ciggu tego roku podjelismy dziatania wzgle-
dem licznych przypadkow, w ktérych mozna byto
zdalnie przeja¢ catkowita kontrole na procesem
przemystowym. Do najciekawszych naleza:

e 6 oczyszczalni sciekdw;

e 4 stacje uzdatniania wody (przykfad na rys. 4);
e przepompownia sciekéw;

e mata elektrownia wodna;

e system centralnego ogrzewania w wiezy kon-
troli lotéw;

e liczne systemy automatyki budynkowej w cen-
trach handlowych;

e system HVAC w kosciele (rys. 5).

STACJA UZDATNIANIA

Okno uwierzytelnienia |

L
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|
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Glowny ustawienia

Wykresy Alarmy

Rys. 4. Panel operatorski stacji uzdatniania wody dostepny z internetu.
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Rys. 5. Panel sterowania systemem HVAC w kosciele dostepny z internetu.

W wyniku poszukiwania nowych podatnosci uzy-
skalismy mozliwos¢ zdalnego wykonania kodu
az na dwoéch urzadzeniach petnigcych role central-
nego HMI dla matych zaktadow.

e 3 CVE (CVE-2021-27446, CVE-2021-27444, CVE-
2021-27442) w oprogramowaniu Weintek
EasyWeb cMT, w tym krytyczna podatnosé
(CVSS 10.0) pozwalajaca na zdalne wykonanie
kodu bez uwierzytelniania’;

e 2 CVE (CVE-2021-43931, CVE-2021-43936)
w oprogramowaniu Distributed Data Systems
WebHMI, w tym krytyczna podatnos¢ (CVSS
10.0) pozwalajaca na zdalne wykonanie kodu
bez uwierzytelniania®.

7. https://www.cisa.gov/uscert/ics/advisories/icsa-21-082-01
8. https://www.cisa.gov/uscert/ics/advisories/icsa-21-336-03

Wszystkie podatnosci zostaty zgtoszone w ramach
procedury odpowiedzialnego ujawniania btedow,
we wspotpracy z producentami. W kazdym przy-
padku wysytalismy tez ostrzezenia i rekomendacje
poprzez organy wiasciwe ds. cyberbezpieczenstwa
dla danych sektoréow, natychmiast po wykryciu
problemu. Przyktad takiego ostrzezenia mozna
zobaczy¢ na rys. 6.


https://www.cisa.gov/uscert/ics/advisories/icsa-21-082-01
https://www.cisa.gov/uscert/ics/advisories/icsa-21-336-03
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Ostrzezenie o podatnosci w panelach operatorskich (HMI) firmy
Weintek

Szanowni Panstwo,

wypetniajgc obowigzki CSIRT NASK, a takze dzialajac w porozumieniu z organem wiasciwym ds.
cyberbezpieczenstwa, informujemy o problemach dotyczgcych bezpieczernstwa paneli operatorskich
HMI firmy Weintek. Przygotowalismy rekomendacje, majgce podnies¢ poziom bezpieczerstwa tych

urzadzen.

Co zostato wykryte

CSIRT NASK w ramach wiasnych badan wykryt krytyczng podatnosc w panelach HMI Weintek z serii
cMT. Wg. naszych informacji podatne sg wszystkie modele z tej serii we wszystkich dostgpnych
wersjach firmware'u. Na podatnosc nie istnieje jeszcze tatka producenta. Jednoczesnie natrafilismy na
liczne przypadki dostepu tego systemu bezposrednio z Internetu, w szczegodlnosci w sektorze wodno-

kanalizacyjnym.

Zagrozenia

Wykryta podatnos¢ pozwala na zdalne wykonanie kodu na poziomie systemu operacyjnego, bez

Rys. 6. Fragment ostrzezenia rozestanego do sektoréw po znalezieniu nowej podatnosci w pane-

lach firmy Weintek.

Konferencja SECURE

W roku 2021 obchodzilismy dwa wazne jubile-
usze. Swietowalismy 25-lecie powstania zespotu
CERT Polska oraz 25. edycje konferencji SECURE.
Od ¢wierc wieku wspolnie budujemy spotecznosc
dziatajaca na rzecz bezpieczenstwa ICT, a podczas
konferencji SECURE mamy niepowtarzalng okazje
podzieli¢ sie wiedzg i doswiadczeniem w tym za-
kresie.

15 czerwca odbyta sie juz czwarta edycja konfe-
rencji SECURE Early Bird. Gosciem specjalnym
byt Stewart Garrick z fundacji Shadowserver, ktory
opowiadat o wspdtpracy z CERT Polska majacej
na celu poprawe bezpieczenstwa uzytkownikow
na poziomie krajowym. Z kolei specjalisci zespotu
CERT Polska przedstawili zagadnienia, nad ktorymi
pracujg na co dzien. Wsréd omawianych tematow
znalazta sie publikowana przez nas lista ztosliwych
domen (Mateusz Szymaniec), napotykane proble-
my ze zgtaszaniem btedoéw w systemach przemy-
stowych (Marcin Dudek) i wykorzystanie przejetych
stron i kont spotecznosciowych do dezinformacji
(Przemek Jaroszewski).

Gtéwna konferencja SECURE odbyta sie w dniach
19-20 pazdziernika. Tak jak w poprzednim roku,
konferencja zostata podzielona na cztery niezalez-
ne sciezki tematyczne: Cyber dla kazdego (gtéwna
sesja plenarna), Hardcore (sciezka techniczna), Me-
nedzerska (Sciezka dotyczaca zarzadzania bezpie-
czenstwem i zespotami) oraz Policy (obejmujaca
tematyke strategii, polityk i regulacji).

Pierwszy dzien konferencji rozpoczat sie od panelu
dyskusyjnego podsumowujacego 25 lat dziatalno-
Sci naszego zespotu. Wzieli w nim udziat, oprocz
Przemka Jaroszewskiego, takze poprzedni kierow-
nicy CERT Polska: Krzysztof Silicki, Mirostaw Maj
oraz Piotr Kijewski.

Jak zawsze mozna byto liczy¢ na wysoki poziom
merytoryczny prezentacji. Wéréd prelegentéw
znalezli sie m.in. Adam Haertle z prezentacja
o wpadkach przestepcow, Alexandre Dulaunoy
i Jean-Louis Huynen z CIRCL opowiadajacy o spo-
sobie Sledzenia botnetdw kopiacych kryptowaluty,
a takze minister Janusz Cieszynski, ktéry omowit
nowelizacje Ustawy o Krajowym Systemie Cyber-
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bezpieczenstwa. Goscilismy réwniez Piotra Bor-
kowskiego, ktdry opisat sposdb budowania i dzia-
tania zespotdéw typu Red Team, Kamila Dudka
Z prezentacja dotyczaca sposoboéw obejscia me-
chanizmu Secure Boot i Grzegorza Tworka o me-
todach oszukiwania podpiséw cyfrowych w syste-
mach Windows.

Nagrania z konferencji sg dostepne na naszym
kanale YouTube®. Aktualnoséci mozna $ledzié¢
na stronie konferencji SECURE®, a takze na kontach
spotecznosciowych w serwisie Twitter", Facebook™
oraz LinkedIn®.

Cwiczenia i konkursy

CERT Polska regularnie uczestniczy w krajowych
i miedzynarodowych ¢wiczeniach sprawdzaja-
cych zaréwno umiejetnosci technicznej analizy
zagrozen jak i testujgcych procedury reagowania
na incydenty. Rok 2021 w kontekscie miedzynaro-
dowych ¢wiczen dla swiatowej branzy cyberbez-
pieczenstwa byt proba odnalezienia sie w nowej
rzeczywistosci. Po rocznej przerwie spowodowanej
pandemig koronawirusa odbyty sie konkursy z serii
Locked Shields i European Cyber Security Challen-
ge. Pod koniec roku moglismy rowniez zauwazy¢
powrdt niektorych cyklicznych, miedzynarodo-
wych konferencji cyberbezpieczenstwa, co z kolei
umozliwia organizatorom konkursow Capture The
Flag powroét do organizacji konkurséw finatowych.

Locked Shields

Locked Shields to najwieksze i najbardziej zaawan-
sowane ¢wiczenia obrony bezpieczenstwa kom-
puterowego na swiecie. Organizowane sg przez
certyfikowane przez NATO Centrum Doskonale-
nia Cyberobrony (CCDCOE) z siedziba w Estonii
kazdej wiosny juz od 11 lat (z przerwa w 2020 r.).
W éwiczeniach uczestnicza rzady krajow finansu-
jacych dziatanie Centrum, podmioty komercyjne
oraz instytucje naukowe. Krajowe reprezentacje
(oraz zespoty bezpieczenstwa zaproszonych orga-
nizacji miedzynarodowych) w ¢wiczeniu wcielaja
sie w role zespotéw “niebieskich”. Petnig role ze-
spotéw szybkiego reagowania na incydenty kom-
puterowe, ktére przez dwa dni ¢wiczen na prosbe

9. https:/www.youtube.com/user/CERTPolska

10.  https://secure.edu.pl

. https://twitter.com/securepl

12. https://www.facebook.com/Konferencja.SECURE
13. https://www.linkedin.com/showcase/10852603,

fikcyjnego kraju “Berylia” nalezagcego do NATO,
muszg ochrania¢ symulowang infrastrukture in-
formatyczna przed atakami zespotu “czerwonego”.
W 2021 r. w ¢wiczeniach udziat wzieto ponad 2000
specjalistéow z 30 krajow.

W ramach symulowanej bazy wojskowej kazdy
z zespotdéw “niebieskich” miat do obrony ponad
150 systemoéw informatycznych: od typowych sys-
temow takich jak stacje robocze, serwery, urzadze-
nia sieciowe, chmure obliczeniowa, po wyspecjali-
zowane takie jak system obrony przeciwlotniczej,
sie€ LTE oraz systemy infrastruktury przemystowej:
elektrownie wraz z systemem dystrybucji pradu,
stacje uzdatniania wody, oraz, co byto nowoscia,
system naziemnej obstugi satelity obserwacyjne-
go. Na systemy chronione przez 22 zespoty “nie-
bieskich” przeprowadzono ponad 4 tysigce atakow.

Struktura ¢wiczenia wymaga od kazdego z zespo-
tow koordynacji w wielu aspektach zarzadzania
cyberbezpieczenstwem w obliczu konfliktu hy-
brydowego. Oprdcz zabezpieczenia systemow oraz
odpierania atakdw w ramach reagowania na in-
cydenty, od zespotdéw “niebieskich” oczekuje sie
takze wymiany informacji w ramach wspdtpracy
miedzynarodowej, a takze udziatu w przeplataja-
cych sie ze soba, réwnolegtych sciezkach ¢wicze-
nia polegajacych na:

e analizie informatyki sledczej, w ktérej zespoty
w ramach dedykowanego konkursu Capture
The Flag musza przeanalizowac otrzymane
obrazy nosnikéw i odtworzy¢ przebieg incy-
dentu,

e analizie medialnej, w ktdérej m.in. sprawdza-
Nna jest skutecznosc¢ reagowania na dziatania
dezinformacyjne w symulowanym srodowisku
medidw tradycyjnych i spotecznosciowych,

e analizie prawnej, podczas ktdrej zespoty musza
przygotowac szereg analiz prawnych z zakresu
prawa miedzynarodowego,

e dziataniach strategicznych, w ktérych testowa-
ne sa procesy zarzadzania kryzysowego.

Polska reprezentacja, pod przewodnictwem woj-


https://www.youtube.com/user/CERTPolska
https://secure.edu.pl
https://twitter.com/securepl
https://www.facebook.com/Konferencja.SECURE
https://www.linkedin.com/showcase/10852603/
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skowego Narodowego Centrum Bezpieczehstwa
Cyberprzestrzeni, sktadajgca sie zaréwno z wojsko-
wych jak i cywilnych ekspertdw: zespotdéw CSIRT,
instytucji panstwowych, podmiotéw infrastruktu-
ry krytycznej oraz firm z sektora m.in. bankowego
i telekomunikacyjnego zajeta w 2021 r. wysokie, 4.
miejsce. Na podium znalazty sie kolejno: Szwecja,
Finlandia i Czechy.

W 2021 r. eksperci CERT Polska oraz NASK kiero-
wali pracami az czterech zespotéw w polskiej re-
prezentacji:

e systemow specjalnych (w tym infrastruktury
przemystowej),

e aplikacji internetowych,
e infrastruktury sieciowej,

e prawnego.

Rys. 7. Czesé systemoéw przemystowych uzywanych w éwiczeniu, fot. NATO CCDCOE.

European Cyber Security Challenge

Po rocznej przerwie spowodowanej walka z pan-
demia powrdcity mtodziezowe mistrzostwa Europy
w cyberbezpieczenstwie, czyli zawody European
Cyber Security Challenge. Organizowany corocznie
konkurs zapoczatkowany przez Komisje Europej-
ska w 2013 r. ma na celu popularyzacje zagadnien
z zakresu cyberbezpieczenstwa oraz zachece-
nie miodziezy do planowania kariery zawodowej
w tym obszarze. Od 2016 r. za organizacje wyda-
rzenia odpowiedzialna jest ENISA. Polska po raz
pierwszy wzieta udziat w zawodach ECSC w 2018 r.

Przed finatem konkursu kazdy z krajéw musi
wytoni¢ 10-osobowa reprezentacje sktadajaca sie
z 5 0s6b w wieku od 14. do 20. roku zycia i 5 os6b
w wieku od 21 do 25 lat. W tej edycji konkursu, ze
wzgledu na odwotane wydarzenie przed rokiem,
wyjatkowo zdecydowano sie na podniesienie
limitu wieku o jeden rok.

Podobnie jak w innych krajach, réwniez w Polsce
w celu wytonienia reprezentacji organizowane sg
krajowe kwalifikacje. Od samego poczatku za jego
organizacje, opieke nad reprezentacja i jej udziat
w europejskich finatach odpowiada zespot CERT
Polska.
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W indywidualnym konkursie kwalifikacyjnym
w formule Capture The Flag przeprowadzonym
w dniach 2-4 lipca na platformie hack.cert.pl
udziat wzieto 108 oséb, z ktérych 59 wykonato choc¢
jedno zadanie. Uczestnicy zmagali sie z zadaniami
w kategoriach: bezpieczenstwa aplikacji interne-
towych, inzynierii wstecznej oprogramowania, wy-
korzystywania podatnosci bezpieczenstwa, krypto-
grafii, informatyki sledczej i elektroniki.

Sktad wytonionej reprezentacji to:
e Jakub Kadziotka (kapitan),

e Kacper Kluk,

e Kajetan Grzybowski,

e Jakub Wasilewski,

e Szymon Borecki,

Rys. 8. Finaty ECSC 2021 w Pradze, fot. NASK.

e Krzysztof Hatadyn,
e Jakub Nowak,

e Patryk Balicki,

e GCrzegorz Uriasz,

e Karol Baryta.

Kazda chetna osoba moze sama zmierzy¢ sie z za-
daniami konkursowymi z tych i ubiegtych kwalifi-
kacji odwiedzajac strone https:/hack.cert.pl.

Finaty odbyty sie w dniach 28 wrzesnia - 1 paz-
dziernika w czeskiej Pradze. Pomimo panujacej
pandemii koronawirusa w zawodach udziat wzieto
19 reprezentacji narodowych. W konkursie finato-
wym polska reprezentacja po raz pierwszy staneta
na podium zajmujac drugie miejsce. Pierwsze
i trzecie miejsce zajeli odpowiednio: Niemcy oraz
Whosi. Finaty w 2022 r. odbeda sie w Wiedniu.



https://hack.cert.pl
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Scena CTF

Konkursy Capture The Flag (CTF) sg druzynowy-
mi zawodami bezpieczenstwa komputerowego.
Organizowane sg niezaleznie przez instytucje
naukowe, rzady panstw, organizacje pozarzadowe
oraz same zespoty CTF.

Zawody podzieli¢ mozna wedtug formy i miejsca
rozgrywki. Najpopularniejsza formuta zawodow
jest “jeopardy”, w ktorej druzyny rozwigzuja od
kilkunastu do kilkudziesieciu zadan o roznym po-
ziomie trudnosci w kilku kategoriach: bezpieczen-
stwa aplikacji internetowych, inzynierii wstecznej
i wykorzystywania znalezionych podatnosci, kryp-
tografii czy analiz informatyki sledczej. Rozwigza-
nie zadania konczy sie zdobyciem ukrytej “flagi”
— kawatka tekstu, ktéry zespoty na platformie kon-
kursowej wymieniaja na punkty. Wygrywa zespdt,
ktéry zdobedzie najwiecej punktéw. W tej formule
organizowane sg m.in. finaty zawodéw European
Cyber Security Challenge oraz kwalifikacje do pol-
skiej reprezentaciji.

Inna formuta zawodoéw CTF to “attack/defence”,
w ktérej kazdy z zespotdw otrzymuje identycz-
na kopie infrastruktury informatycznej, na ktérej
dziataja zadania-aplikacje przygotowane przez
organizatorow. Zawody dzielg sie na kilkuminu-
towe rundy, w ktérych kazdy z zespotdw stara sie
wykrasé¢ flagi z systemow pozostatych zespotow.
Wygrywa zespdt, ktéry straci jak najmniej flag
(potrafi szybko zidentyfikowac podatnosci oraz
zabezpieczyC swoje ustugi) i wykradnie ich jak naj-
wiecej (zdota wykorzystac znalezione podatnosci
oraz omija¢ zabezpieczenia wdrozone przez inne
zespoty).

Przed pandemia koronawirusa najbardziej presti-
zowe konkursy taczyty obie formuty — kwalifikacje
przeprowadzane przez internet w formule “jeopar-
dy” oraz finaty w formule “attack/defence” organi-
zowane offline. Te ostatnie najczesciej odbywaty

sie przy okazji miedzynarodowych konferencji cy-
berbezpieczenstwa. Pandemia sprawita, ze wiek-
szo$¢ cyklicznych konferencji zostata zawieszona
lub odbyta sie on-line, co negatywnie wptyneto
na swiatowa scene CTF. Jednoczesnie okazato sie
to szansa dla mtodszych zespotdéw. Podobnie jak
w poprzednim roku zdominowaty one podium
Swiatowego rankingu CTFTime. Drugi raz z rzedu
pierwsze miejsce zajat amerykanski zespoét “perfect
blue”. Drugie miejsce zdobyt nowy zespdt “orga-
nizers" powstaty z potagczenia studenckich druzyn
ze Szwaijcarii, Niemiec i Wielkiej Brytanii. Trzecie
miejsce wywalczyt zespdt Super Guesser wywo-
dzacy sie z Korei Potudniowej. W najlepszej swia-
towej dwudziestce znalazty sie trzy polskie zespoty:
Dragon Sector, justCatTheFish oraz p4. Odbyty
sie rowniez kolejne edycje konkurséw organizo-
wanych przez Dragon Sector oraz p4. Konkurs
“Dragon CTF" wygrat tajwanski zespdt Balsn, a zwy-
ciezcag konkursu organizowanego przez p4 okazat
sie paneuropejski zespdt hxp.

W 2021 r. odbyta sie rowniez druga edycja konkur-
su bezpieczenstwa informatycznego w branzy ko-
smicznej pt. “Hack-a-Sat” organizowanego przez
amerykanskie wojsko. Ponownie wystapit w nim
zespot “Poland Can Into Space” ztozony z czton-
kdéw zespotdw p4 oraz Dragon Sector. W kwalifi-
kacjach, ktére podobnie jak w poprzednim roku
odbyty sie w formule “jeopardy”, wygrat polski
zespot poprawiajac swoj wynik sprzed roku (drugie
miejsce). Umozliwito to ekipie z Polski udziat w fi-
natach, ktére byty konkursem w formule “attack/
defense”, a zatem zespoty musiaty nie tylko kon-
trolowac swojego satelite, ale rowniez broni¢ go
przed atakami innych zespotdw oraz wykradac
flagi z systemow zainstalowanych na symulowa-
nych satelitach pozostatych druzyn. W finatowej
klasyfikacji zespdt “Poland Can Into Space”, po-
dobnie jak w ubiegtym roku, zajat drugie miejsce.
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Rys. 9. Cztonkowie zespotu “Poland Can Into Space” (Dragon Sector / p4), drugiego najlepszego

zespotu w konkursie Hack-A-Sat 2, fot. p4.

Projekty

MWDB i Karton

Projekt MWDB jest jednag z inicjatyw prowadzo-
nych przez CERT Polska, ktdrej celem jest dostar-
czenie repozytorium pozwalajacego na sprawna
wymiane informacji na temat ztosliwego oprogra-
mowania. Prace nad projektem sg kontynuowane
nieustannie od 2018 r., kiedy publicznie udostep-
niony zostat serwis mwdb.cert.pl. Obecnie wsrod
komponentdw dostepnych dla analitykdw ztosli-
wego oprogramowania mozna znalez¢ réwniez:

e MWDB Core', czyli otwartozrédtowe oprogra-
mowanie stanowigce rdzen serwisu mwdb.
cert.pl. Umozliwia uruchomienie podobnego
repozytorium ztosliwego oprogramowania
w ramach wiasnej infrastruktury,

e Karton® - projekt stanowigcy otwartozrédtowy
framework do budowania i integracji mikroser-
wisow, sktadajacych sie na srodowisko stuzace
do automatycznej analizy ztosliwego oprogra-
mowania,

inne projekty wspomagajace, takie jak mquery'®

(akcelerator wyszukiwania probek za pomoca

regut Yara), malduck'” (biblioteka do budowa-

nia modutéw do ekstrakcji statycznej konfigu-
racji z prébek) czy DRAKVUF Sandbox'® opisany

w osobnym artykule na stronie 40.

14.  https:
15. https:
16. https:
17. https:
18. https:

qithub.com/CERT-Polska/mwdb-core
qithub.com/CERT-Polska/karton
qithub.com/CERT-Polska/mquer:
github.com/CERT-Polska/malduck
github.com/CERT-Polska/drakvuf-sandbox

Rozwdj projektu MWDB Core

W ciggu 2021 r. prowadzono intensywne prace nad
wzbogaceniem projektu MWDB Core o dodatko-
we funkcje. Jedna z nich byto eksperymentalne
wprowadzenie mozliwosci tatwego zintegrowania
zewnetrznego serwisu MWDB Core z serwisem
mwdb.cert.pl. Integracja umozliwia przeszukiwa-
nie repozytorium i pobieranie obiektéw ze zdal-
nego serwisu mwdb.cert.pl z poziomu interfejsu
wiasnej instancji MWDB Core.

W kolejnych wersjach wprowadzono wbudowa-
na integracje MWDB Core z projektem Karton,
dzieki czemu nie trzeba instalowa¢ dodatkowych
rozszerzen, aby automatycznie zleca¢ analizy dla
dodawanych prébek. Ponadto znaczgco utatwiono
administrowanie witasng instancja, a takze umoz-
liwiono usuwanie dowolnych obiektéw z poziomu
interfejsu. Kompletny wykaz zmian, jakie wpro-
wadzono w MWDB Core, wraz z podziatem na po-
szczegoblne wersje mozna znalez¢ w zaktadce Re-
leases na stronie Github projektu MWDB Core:
https:/github.com/CERT-Polska/mwdb-core/rele-
ases. Wiele z tych usprawnien wprowadzono dzieki
sugestiom i poprawkom zewnetrznych kontrybu-
toréw.



https://github.com/CERT-Polska/mwdb-core/releases
https://github.com/CERT-Polska/mwdb-core/releases
https://github.com/CERT-Polska/mwdb-core
https://github.com/CERT-Polska/karton
https://github.com/CERT-Polska/mquery
https://github.com/CERT-Polska/malduck
https://github.com/CERT-Polska/drakvuf-sandbox

CERT.PL>_

27 Aug 2021

v2.5.0

New features and improvements:
Compare ~

Release focused on Karton integration bugfixes and small improvements

o Added support for AWS IAM authentication for Minio (#443, thanks @alex-ilgayev!)

* Built-in Karton integration allows to bind Karton analyses that doesn't origin from MWDB (#430, #436)

Bugfixes:

* Fixed handling of escape characters contained in config field and referenced by search query (#437)

* Fixed scrollbar issues in react-ace component (¥#441)

e Fixed requests package dependency conflict (#440)

Contributors

» Assets 2
® w2

2 people reacted

Rys. 10. Opis wydania v2.5.0 oprogramowania MWDB Core.

Aby wspomadc analitykéw w efektywnym korzysta-
niu z projektu MWDB, w 2021 r. przeprowadzilismy
cykl prezentacji i warsztatow. Jeden z nich, zaty-
tutowany “Build Your Own Malware Analysis Pipe-
line Using New Open Source Tools”, odbyt sie 15
kwietnia w ramach FIRST Workshop Seriesi jest
dostepny na kanale YouTube organizacji FIRST:
https:./www.youtube.com/watch?v=dPwzF_hsCow.
Na potrzeby tego typu warsztatow stworzylismy
srodowisko karton-playground, w ramach ktérego
mozna w prosty sposéb postawi¢ podstawowe
projekty sktadajgce sie na MWDB i sprobowac
dodac¢ do niego wiasne integracje.

Rozwoj platformy MWDB odbywat sie w ramach
projektéw AMCE i JTAN, tworzonych w ramach
programu Unii Europejskiej ,taczac Europe” (Con-
necting Europe Facility).

19. https://www.first.org/events/training/ws-mar-apr2021

20. https://cert.pl/uploads/docs/Raport CP_2020.pdf#page=65
21. https:/github.com/CERT-Polska/drakvuf-sandbox

22. https://github.com/danielplohmann/apiscout

Automatyczna klasyfikacja prébek zto-
sliwego oprogramowania na podstawie
ApiVectoréw

W raporcie za rok 2020 na str. 652° opisywaliémy
rozpoczety przez nas eksperymentalny projekt
zwiazany z klasyfikacja probek ztosliwego oprogra-
mowania na podstawie wykorzystywanych przez
nie API systemowych.

Pierwszym etapem analizy probki jest jej urucho-
mienie w naszym narzedziu DRAKVUF Sandbox?',
z ktérego otrzymujemy od kilku do kilkuset
(a w skrajnych przypadkach nawet kilku tysiecy)
zrzutoéw pamieci. Nastepnie zrzuty te poddawa-
Nne sg statycznemu wykrywaniu wywotan funkcji
Windows APl w kodzie binarnym badanej aplikacji,
ktory sie w nich znajduje. Wykorzystujemy do tego
celu narzedzie ApiScout?? stworzone przez Daniela
Plohmanna.

Jednym z bardziej kompaktowych wynikéw do-
starczanych przez ApiScout sg wektory binarne
o dtugosci 1024, w ktérych kazdy bit odpowiada
jednej lub kilku “interesujacym” (w szczegodlnosci
Z punktu widzenia analizy wstecznej) funkcjom
o podobnym dziataniu. W rezultacie otrzymujemy
tzw. ApiVector, ktdérego przyktadowa wizualizacja
znajduje sie na rysunku 11.



https://www.first.org/events/training/ws-mar-apr2021/
https://cert.pl/uploads/docs/Raport_CP_2020.pdf#page=65
https://github.com/CERT-Polska/drakvuf-sandbox
https://github.com/danielplohmann/apiscout
https://www.youtube.com/watch?v=dPwzF_hsCow
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Rys. 11. Graficzna reprezentacja ApiVectora (ApiQR) z uzyciem krzywej Hilberta z podziatem bitéw

na kategorie semantyczne?®.

Nastepnie otrzymane ApiVectory uzywane s3g
do przypisywania prébek do znanych nam rodzin
ztosliwego oprogramowania.

W 2021 r. projekt byt dalej rozwijany. Punktem wyj-
Sciowym byt dla nas wniosek z poprzedniego roku
dotyczacy przewagi metody klasyfikacji na pozio-
mie pojedynczych zrzutéw pamieci (czyli z pomi-
nieciem agregacji ApiVectoréw) nad klasyfikacja
na poziomie probek.

Zmieniona zostata metoda klasyfikacji. Wczesniegj
kazdy ApiVector otrzymany ze zrzutu pamieci byt
przyrownywany do ApiVectorow uwzglednionych
wczesniej w wyuczonym modelu, ktére maja przy-
pisane nazwy rodzin szkodliwego oprogramowa-
nia, i dopasowywany do wszystkich, ktére znalazty
sie ponad pewnym ustalonym progiem podobien-
stwa (stopien podobienstwa jest obliczany na pod-
stawie indeksu Jaccarda®4). Po zmianie wybierany
jest tylko jeden, najbardziej podobny ApiVector
z modelu (lub ew. kilka ApiVectorow w przypad-
ku remisu). Struktura i sposéb tworzenia modelu
pozostaty niezmienione. Oprécz tego wraz z klasy-

23.  http:/byte-atlas.blogspot.com/2018/04/apivectors.ntml
24. https://plwikipedia.org/wiki/Indeks_Jaccarda

fikacja zrzutu zapisywana jest réwniez odpowiada-
jaca jej wartos¢ podobienstwa. W tym momencie
prég podobienstwa przestat by¢ konieczny i zde-
cydowalismy sie z niego w ogdle zrezygnowac,
zeby zachowac jak najwiecej informacji, poniewaz
proces selekcji tych najistotniejszych i wybdr odpo-
wiedniego progu moze by¢ dokonany przez anali-
tyka na pdézniejszym etapie.

Do mechanizmu automatycznych klasyfikacji
zostato réwniez doimplementowane uwzglednia-
nie dodatkowego, tworzonego recznie modelu.
Dzieki temu mozna tatwiej zarzadzac elementami
modeli, ktére nie zostaty dodane automatycznie.

Do dziatania narzedzia ApiScout potrzebna jest
baza danych offsetéw funkcji eksportowanych
przez biblioteki z Windows API, jak réwniez adresy
w pamieci, pod ktdre same biblioteki sg tadowane.
Taka baze generujemy tylko raz dla danego obrazu
maszyny wirtualnej goscia. Nazwalismy ja profi-
lem statycznym. Poniewaz profil taki jest gene-
rowany na uruchomionym systemie, to uwzgled-
nia on wptyw mechanizmu ASLR, ale niestety


http://byte-atlas.blogspot.com/2018/04/apivectors.html
https://pl.wikipedia.org/wiki/Indeks_Jaccarda
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nie w petni, gdyz niektoére biblioteki moga by¢ fa-
dowane pod rézne adresy dla kazdego urucha-
mianego procesu. Przez to niektére offsety ASLR
w profilu statycznym staja sie nieprawidtowe, co
uniemozliwia ApiScoutowi wyznaczenie praw-
dziwych adresdow funkcji z odpowiadajgcych tym
offsetom bibliotek i w konsekwencji rowniez wy-
krycie wywotan takich funkcji w zrzucie pamieci.
W zwigzku z tym pojawita sie potrzeba zbiera-
nia adreséw zatadowania bibliotek dla kazdego
procesu oddzielnie jeszcze w trakcie uruchomienia
préobki w DRAKVUF Sandboxie. Nastepnie adresy
te miatyby byc¢ tgczone z profilem statycznym
i w ten sposdéb tworzy¢ profile dedykowane po-
szczegdblnym procesom. Takie profile nazwalismy
profilami dynamicznymi. W 2021 r. sktadanie ich
zostato zaimplementowane w naszym projekcie
klasyfikatora, dzieki czemu mozliwe stato sie wy-
krywanie wywotan funkcji Windows API, ktére
wczesniej nie dawaty sie wykrywac.

Przy okazji powyzszego usprawnienia zostata
rowniez zrobiona automatyzacja zbierania
profilu statycznego z maszyny wirtualnej goscia
—wczesniej bowiem profil generowato sie recznie
za pomoca dodatkowego narzedzia dostarczane-
go razem z ApiScoutem?®. Implementacja oparta
na tym narzedziu zostata wbudowana w DRAKVUF
Sandboxa. Obstuga nowego sposobu dostarcza-
nia profilu statycznego nie zostata jeszcze w petni
ukonczona po stronie projektu klasyfikatora -
zostato to przewidziane na rok 2022.

Powstat réwniez nowy, bardziej zaawansowany in-
terfejs uzytkownika prezentujacy wyniki klasyfika-
Cji. Zostat on zrealizowany jako plugin do MWDB,
ktory zostanie wdrozony produkcyjnie w 2022 r.
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Rys. 12. Przyktadowy widok nowego interfejsu uzytkownika.

System klasyfikacji powstat na bazie kompo-
nentdéw stworzonych przez CERT Polska, ktdére
udostepniamy na otwartych licencjach, w sktad
ktorych wchodza: system zarzadzania zadaniami
Karton, biblioteka kliencka MWDB - mwdblib?%®
oraz biblioteka do wspomagania analizy ztosliwe-

go oprogramowania Malduck. Projekt klasyfikato-
ra jest rozwijany w ramach projektu badawczego
SPARTA, a doktadniej w ramach podprogramu
T-SHARK, w obszarze analizy ztosliwego oprogra-
mowania na duza skale.

25.  https://github.com/danielplohmann/apiscout/tree/master/apiscout/db_builder

26. https://github.com/CERT-Polska/mwdblib



https://github.com/danielplohmann/apiscout/tree/master/apiscout/db_builder
https://github.com/CERT-Polska/mwdblib
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Statystyki z platformy mwdb.cert.pl e pozyskano 19 tys. statycznych konfiguracji
W 2021 r. w ramach serwisu mwdb.cert.pl: e zarejestrowano 188 kont dla zewnetrznych ana-

litykdw ztosliwego oprogramowania. W sumie

e przeanalizowano tacznie ponad 368 tys. probek 2 platformy mwdb.cert.pl korzysta juz 842 uzyt-

ztosliwego oprogramowania

kownikow.

Nazwa rodziny Liczba plikéw wykonywalnych Liczba unikalnych konfiguracji
Mirai 14 315 3087
Agent Tesla 11540 4 311
Formbook (XLoader) 9191 1380
Lokibot 3409 1227
Sodinokibi 2763 1947
Raccoon 2314 352
Qbot 2212 70
Cobalt Strike 1656 531
Emotet 1627 27
Alien RAT 1502 894

Tab. 3. Dziesie¢ najpopularniejszych rodzin pod wzgledem liczby rozpoznanych prébek przez serwis
mwdb.cert.pl w 2021 r.

CERT.PL MWDB

Top detections by CERT.PL MWDB for malware samples on MalwareBazaar.
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Rys. 13. Catosciowe statystyki wykrytych rodzin przez serwis mwdb.cert.pl na podstawie prébek
dodanych do serwisu MalwareBazaar?’.

Powyzsze rezultaty zostaty uzyskane dzieki znacz- serwis mwdb.cert.pl prébkami jak i uzytkownikow
nemu udziatowi spotecznosci analitykdw ztosliwe- platformy MWDB Core, ktérzy dziela sie cennymi
go oprogramowania, zarowno tych, ktérzy zasilaja sugestiami i usprawnieniami.

27  https:/bazaar.abuse.ch/statistics
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DRAKVUF Sandbox

DRAKVUF Sandbox?® zostat upubliczniony na po-
czatku 2020 r. Projekt ma na celu zbudowanie
systemu do analizy zto$liwego oprogramowa-
nia, ktéry oparty jest na monitorze DRAKVUF?°.
Wiecej informacji na temat samego projektu i jego
rozwoju w 2020 r. mozna znalez¢ na str. 71 w rapor-
cie za rok 2020%°.

W 2021 r. sandbox byt nadal rozwijany. Sktadato
sie na to 197 pull requestéw wigczonych do repo-
zytorium, z czego przewazajaca czesc stanowity
usprawnienia istniejgcych mozliwosci sandboxa
i dokumentacji. Sposréd nowych funkcji nalezy
wymienic:

e wycigganie kluczy TLS z maszyny wirtualnej
goscia, ktére mozna zatadowac¢ do Wiresharka,
aby odszyfrowac ruch sieciowy?',

e drakplayground® - érodowisko do szybkiego
stawiania testowej maszyny wirtualnej i inte-
rakcji z nig, uzyteczne rowniez do modyfikowa-
nia docelowego snapshota®,

e generowanie profilu Windows API dla narze-
dzia ApiScout®* (wiecej na ten temat mozna
znalez¢ na str. 37-38),

e wdrozenie infrastruktury do testéw, w tym
w szczegolnosci do testéw regresyjnych, co
przetozy sie na wieksza stabilnos¢ kolejnych
wydan>>.

Rozwdj projektu DRAKVUF w 2021 .

Tak jak w poprzednich latach w ramach rozwoju
sandboxa nasz zespot wspierat rowniez rozwdj
samego projektu bazowego, czyli DRAKVUF-a.
Naprawilismy wiele bteddw i dokonalismy uspraw-
nien®®, w tym m.in. zaimplementowanie ochrony
przeciwko wykorzystaniu przez ztosliwe oprogra-
mowanie techniki zwanej api-hammeringiem®’.

28. https:/github.com/CERT-Polska/drakvuf-sandbox

29. https:/github.com/tklengyel/drakvuf

30. https://cert.pl/uploads/docs/Raport CP_2020.pdf#page=71
3. https:/github.com/CERT-Polska/drakvuf-sandbox/pull/392
32.  https://github.com/CERT-Polska/drakvuf-sandbox/pull/435

Jednak najwieksze zmiany w projekcie DRAKVUF
Z udziatem specjalistéw CERT Polska zostaty wpro-
wadzone przy okazji uczestnictwa w programie
Google Summer of Code.

Google Summer of Code

Google Summer of Code (GSoC)*® jest programem
skupionym na pozyskiwaniu nowych kontrybuto-
row do spotecznosci otwartego oprogramowania.
Uczestnicy programu maja za zadanie pracowac
nad kilkumiesiecznym projektem pod przewod-
nictwem mentoréw z wybranej organizacji open
source.

Potencjalni uczestnicy kontaktuja sie z organiza-
cjami mentorujacymi, z ktérymi chca pracowac.
Nastepnie na podstawie pomystu opublikowa-
Nnego przez organizacje przygotowuja propozycje
projektu. Po akceptacji spedzaja kilka tygodni
na zapoznawaniu sie ze spotecznoscia i istnieja-
cym kodem, a takze we wspodtpracy z mentorami
definiujg kamienie milowe. Nastepnie przez kolej-
nych 12 tygodni pisza kod do projektu.

Od 2005 r. program Google Summer of Code po-
taczyt ponad 18 tys. nowych kontrybutordw otwar-
tego oprogramowania ze 112 krajow z ponad 17 tys.
mentorow ze 118 krajéw. Napisano przy tym ponad
40 miliondw linii kodu dla 746 organizacji open
source.

Udziat CERT Polska w GSoC

W 2021 r. zespdt CERT Polska wziat udziat w progra-
mie za posrednictwem organizacji The Honeynet
Project®® 4%, w wyniku czego nawigzaliémy wspot-
prace z dwoma studentami.

Efektem wspdtpracy byto wykonanie dwéch ulep-
szen w projekcie DRAKVUF, opisanych w goscin-
nych artykutach na naszej stronie internetowej.

Linux Injector for automated malware analysis™

Kontrybutor: Manorit Chawdhry

33. https:/drakvuf-sandbox.readthedocs.io/en/latest/usage/managing_snapshots.html#snapshot-modification

34, https://github.com/danielplohmann/apiscout

35. https:/drakvuf-sandbox.readthedocs.io/en/v0.18.1/regression_testing.html

36. https://github.com/CERT-Polska/drakvuf-sandbox/releases/tag/v0.15.0-p2

37.  https:/github.com/tklengyel/drakvuf/pull/1114

38. https://summerofcodewithgoogle.com

39. https:;//www.honeynet.org/gsoc/gsoc-2021

40. https://twitter.com/CERT_Polska_en/status/1369593756643647491
41. https://cert.pl/en/posts/2021/08/gsoc-linux-injector,
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https://github.com/CERT-Polska/drakvuf-sandbox/pull/435
https://drakvuf-sandbox.readthedocs.io/en/latest/usage/managing_snapshots.html#snapshot-modification
https://github.com/danielplohmann/apiscout
https://drakvuf-sandbox.readthedocs.io/en/v0.18.1/regression_testing.html
https://github.com/CERT-Polska/drakvuf-sandbox/releases/tag/v0.15.0-p2
https://github.com/tklengyel/drakvuf/pull/1114
https://summerofcode.withgoogle.com
https://www.honeynet.org/gsoc/gsoc-2021/
https://twitter.com/CERT_Polska_en/status/1369593756643647491
https://cert.pl/en/posts/2021/08/gsoc-linux-injector/
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Celem projektu byto stworzenie dla DRAKVUF-a li-
nuksowego iniektora, czyli narzedzia, ktére potrafi
wstrzykiwac shellcode oraz pisac i czytac pliki z li-
nuksowego systemu z wirtualnej maszyny goscia.
Takie mozliwosci pozwalajg na wstrzykniecie
proébki ztosliwego oprogramowania na maszyne
goscia, uruchomienie tej préobki oraz pozyskanie
wszystkich plikéw, ktére w wyniku tego urucho-
mienia zostaty zapisane na dysku.

Dla systemu Windows w DRAKVUF-ie byt juz za-
implementowany stabilny iniektor. Istniat rowniez
jego linuksowy odpowiednik, ale byt on niestabilny
i polegat na statych offsetach wewnatrz biblioteki
glibc, ktore w rzeczywistosci zmieniajg sie pomie-
dzy jej wersjami. W nowym podejsciu autor zde-
cydowat sie na bezposrednie wykorzystanie linuk-
sowego interfejsu wywotan systemowych, co byto
mozliwe dzieki temu, ze interfejs ten jest stabilny
pomiedzy wersjami jadra Linuksa.

W trakcie trwania GSoC-a w linuksowym iniekto-
rze zostaty zaimplementowane trzy metody:

1. shellcode - wstrzykuje podany kod maszyno-
wy do wybranego procesu i uruchamia go.

2. writefile — kopiuje plik z hosta na maszyne wir-
tualng goscia. Z perspektywy zautomatyzowa-
nej analizy ztosliwego oprogramowania stuzy
gtéwnie do wstrzykiwania probki.

3. readfile — kopiuje plik z maszyny wirtualnej
goscia na hosta. Jest to szczegodlnie przydatne,
gdy ztosliwe oprogramowanie dziata wieloeta-
powo —tg metoda mozemy pozyskac plik, ktéry
zostat przez nie zapisany na dysku.

Po zakonczeniu GSoC-a linuksowy iniektor zostat
uzupetniony o metode execproc, ktéra urucha-
mia znajdujacy sie na maszynie wirtualnej goscia
program, uzywajac wywotan systemowych vfork
oraz execve. Od tego momentu iniektor byt juz
gotowy do wykorzystania przy automatycznej ana-
lizie linuksowego ztosliwego oprogramowania.

Caty kod linuksowego iniektora jest dostepny w re-
pozytorium DRAKVUF-a na GitHubie*?.

HID simulation for DRAKVUF*

Kontrybutor: Jan Gruber

Celem projektu byto stworzenie w DRAKVUF-ie
mechanizmu symulacji interakcji cztowieka z sys-
temem, ktdrej sztucznosé bytaby niewykrywalna.
Ma to stuzy¢ oszukaniu ztosliwego oprogramowa-
Nnia i naktonieniu go do ujawnienia swojego praw-
dziwego zachowania.

Zostato to zaimplementowane jako plugin
do DRAKVUF-a o nazwie hidsim (zang. Human In-
terface Device simulator, w skrocie HID simulator).

Plugin ten dostarcza trzy funkcjonalnosci:

1. Odtwarzanie nagranych wczesniej zdarzen
HID.

2. Wykonywanie losowych, nasladujgcych
ludzkie, ruchéw mysza.

3. Autonomiczne klikanie przyciskéw w pojawia-
Jjacych sie na ekranie oknach (tylko na Windows 7).

Do nagrywania szablondw sekwencji zdarzen
zostato zaimplementowane dodatkowe narzedzie
o0 nazwie hiddump. Stuzy ono do przechwytywa-
nia zdarzen HID w systemie Linux, a nastepnie
umieszczania wzglednych i znormalizowanych
wersji tych zdarzen w pliku binarnym.

W trakcie projektu do repozytorium DRAKVUF-
-a zostato dodane okoto 3200 linii kodu oraz 700
linii komentarzy w dziesieciu pull requestach.

Oproécz powyzszego wkiadu w rozwéj projektu
DRAKVUF stworzone zostaty dwa projekty pomoc-
nicze:

e ansible-drakvuf** - automatyzacja w Ansible
dla wdrozenia DRAKVUF-a na wybranym
hoscie,

e vmi-reconstruct-gui*® - narzedzie do rekon-
strukcji GUI systemu Windows 7 uruchomio-
Nnego na maszynie wirtualnej pod Xenem.

42.  https://github.com/tklengyel/drakvuf/tree/master/src/libinjector/linux
43.  https://cert.pl/en/posts/2021/08/hid-simulation-for-drakvuf;

44.  https://github.com/jgru/ansible-drakvuf

45, https://github.com/jgru/vmi-gui-reconstruction



https://github.com/tklengyel/drakvuf/tree/master/src/libinjector/linux
https://cert.pl/en/posts/2021/08/hid-simulation-for-drakvuf/
https://github.com/jgru/ansible-drakvuf
https://github.com/jgru/vmi-gui-reconstruction
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Rys. 14. Przyktad rekonstrukcji GUI systemu Windows 7 z uzyciem narzedzia vmi-reconstruct-gui“®.

n6 3.0 - nowe wydanie z podniesieniem wersji jezyka programowania,
do gtéwnej gatezi kodu zostata dotgczona nowa

czes¢ zwigzana z integracjag podobnego do n6 na-
rzedzia — InteIMQ. Od tej pory jest mozliwe taczenie
elementdw obu systemoéw w sposdb elastyczny,
dopasowany do potrzeb.

W 2021 r. na licencji open source wydalismy duza
aktualizacje systemu n6. Najwiekszg zmiana
byto zmigrowanie istniejagcego kodu do najnow-
szej wersji jezyka Python 3. Towarzyszyty temu
liczne drobne poprawki oraz porzadkowanie
kodu zgodnie z najnowszymi standardami. Wraz

'n§ Portal

Zaloguj sie

‘ Login ‘

‘ Hasto ‘

Zaloguj sie

Nie pamietasz hasla?

Nie posiadasz konta?

‘ Utworz konto ‘

Rys. 15. Ekran logowania do nowego interfejsu uzytkownika.

46. https://cert.pl/uploads/2021/08/hid-simulation-for-drakvuf/vmi-gui-reconstruction.png



https://cert.pl/uploads/2021/08/hid-simulation-for-drakvuf/vmi-gui-reconstruction.png
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Kolejna duza zmiang jest kompletnie nowy gra-
ficzny interfejs uzytkownika — n6 Portal. Dodalismy
uwierzytelnianie po hasle wraz z drugim sktadni-
kiem, interaktywny formularz zgtoszeniowy oraz
petne wsparcie dla powiadomien. Portal zyskat
réwniez swoj dashboard, gdzie automatycznie pre-
zentowane s3 informacje zwigzane z incydentami
W sieci organizacji.

Od tej pory ustawienia w Portalu sg mozliwe
przez formularz do zmian konfiguracji organiza-
cji, jak réwniez ustawienia personalne uzytkowni-
ka. Na Portalu uzytkownik moze zresetowac swaj
klucz API czy zmieni¢ drugi sktadnik logowania.
Nowa wersja N6 zapewnia teraz wsparcie dla TOTP
wraz kodami QR. n6 REST API doczekat sie uwie-
rzytelniania przy uzyciu klucza API oraz drobnych
optymalizacji wydajnosciowych. Kod zrédtowy
wraz z dokumentacjg mozna znalez¢ na https://
github.com/CERT-Polska/n6

Prace nad n6 byty wspdéifinansowane przez instru-
ment Unii Europejskiej ,taczac Europe”.

MeliCERTes

Kontynuujemy rozpoczety w 2020 r. trzyletni
projekt MeliCERTes (SMART 2018/1024), czyli rozwdj
platformy do efektywnej wymiany informacji ope-

e @
° o
e @
@neﬁg
ga wa e
'...III
® B

Projekty AMCE i ITAN

W grudniu 2021 r. zakonczylismy projekt Advan-
ced Threat Monitoring and Cooperation on the
European and National Levels (AMCE), ktory re-
alizowalismy dzieki grantowi nr 2018-PL-1A-0168
w ramach programu Unii Europejskiej ,taczac
Europe” (Connecting Europe Facility). W ramach
projektu rozwinelismy wiele z systemow, ktore wy-
korzystujemy operacyjnie, w tym m.in.:

racyjnych miedzy zespotami CSIRT w celu wykry-
wania i zapobiegania incydentom oraz koordyno-
wania reakcji na poziomie europejskim. Platforma
jest tworzona na potrzeby europejskiej Sieci CSIRT
(CSIRTs Network), w sktad ktérej wchodzg CSIRT-y
krajowe wszystkich panstw cztonkowskich UE oraz
CERT-EU.

Projekt tworzony jest na zlecenie Komisji Euro-
pejskiej przez konsorcjum, ktére koordynujemy.
Oprécz CERT Polska, w projekcie uczestniczy CERT.
at, CERT-EE, CIRCL, SK-CERT oraz Deloitte.

MeliCERTes opiera sie na trzech gtéwnych filarach:

e ustugi centralne dla Sieci CSIRT, gdzie kluczo-
wa role petni w nim ENISA, ktéra odpowiada
za ich utrzymanie;

e narzedzia open source, ktére moga byc¢ wy-
korzystywane lokalnie przez CSIRT-y oraz inne
podmioty zajmujace sie bezpieczenstwem
(wiecej informacji: https:/github.com/melicer-

tes/docs);

e ustugi, ktdre europejskie CSIRT-y dobrowolnie
udostepniaja spotecznosci w celu efektywniej-
szej walki z zagrozeniami (np. MWDB utrzymy-
wane przez nasz zespol).

icertes

e platforme n6;

e platforme wymiany informacji o szkodliwym
oprogramowaniu MWDB;

e system Sledzenia botnetéw mtracker;

e narzedzia wspomagajace utrzymanie listy
ostrzezen przed szkodliwymi stronami;

e wspolnie z fundacjg Shadowserver: sie¢ honey-
potdw stworzong w projekcie SISSDEN (https:/
sissden.eu/).


https://github.com/CERT-Polska/n6
https://github.com/CERT-Polska/n6
https://github.com/melicertes/docs
https://github.com/melicertes/docs
https://sissden.eu/
https://sissden.eu/
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Duza czes¢ kodu, ktéry powstat w efekcie tych
prac, jest dostepna na otwartych licencjach
na naszym koncie w serwisie GitHub: https://
github.com/CERT-Polska/.

AMCE obejmowato réwniez inne dziatania, takie
jak organizacja Europejskiego Miesigca Cyber-
bezpieczenstwa (European Cybersecurity Month,
https://bezpiecznymiesiac.pl/) w Polsce, czy kwa-
lifikacje i uczestnictwo w mitodziezowych mistrzo-
stwach Europy w cyberbezpieczenstwie (European
Cyber Security Challenge, wiecej na stronie 32).

Udato nam sie réwniez zdoby¢ kolejny grant z pro-
gramu ,taczac Europe” i w drugiej potowie roku
rozpoczac¢ projekt Joint Threat Analysis Network
(JTAN, nr grantu 2020-EU-1A-0260). W odréznie-
niu od AMCE, ktéry realizowalismy samodzielnie,
w tym przypadku jestesmy liderem konsorcjum
europejskich CSIRT-6w.

Gtéwny cel JTAN to rozwdj narzedzi do pozy-
skiwania informacji (Cyber Threat Intelligence)
oraz stworzenie mechanizmow, ktére pozwola
na sprawniejsza wymiane danych miedzy syste-
mami wykorzystywanymi przez CSIRT-y. Wiek-
szo$¢€ prac jest zaplanowana na lata 2022 — 2023,
a o efektach bedziemy informowac na naszej
stronie (http://cert.pl/) oraz w kolejnych raportach
rocznych.

CyberExchange

W 2021 r. moglismy wznowi¢ dziatania w projekcie
CyberExchange, ktdéry wspiera wymiane wiedzy
i doswiadczen pomiedzy europejskimi zespotami
typu CERT. Oprdcz CERT Polska w tej inicjatywie
biora udziat zespoty z Austrii, Chorwacji, Czech,
Grecji, totwy, Luksemburga, Malty, Rumunii i Sto-
wacji. Liderem konsorcjum jest czeskie stowa-
rzyszenie CZ.NIC, w ramach ktérego funkcjonuje
CSIRT.CZ.

Projekt opiera sie na krotkich stazach zagranicz-
nych, ktore pozwalajg specjalistom z krajowych,
rzgdowych i akademickich zespotéw reagowania
na poznanie specyfiki pracy analogicznych insty-
tucjach w innych krajach oraz nawigzanie bezpo-
srednich kontaktow, ktére sg kluczowym elemen-
tem sprawnej wspotpracy miedzynarodowe;.

Pandemia COVID-19 i zwigzane z nig ograniczenia
spowodowaty zablokowanie mozliwosci wyjaz-
doéw od pierwszego kwartatu 2020 r. Wykorzystu-
Jjac lepsza sytuacje w drugiej potowie 2021 r. udato
nam sie przyjac przedstawicieli CERT.LV i CERT.hr.
Gtownym tematem wspodlnych prac byty narze-
dzia wspierajace dziatania operacyjne CSIRT oraz
analiza szkodliwego oprogramowania.

Cyber
Exchange



https://github.com/CERT-Polska/
https://github.com/CERT-Polska/
https://bezpiecznymiesiac.pl/
http://cert.pl/
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Ransomware

Jednym z najwiekszych zagrozen dla cyberbezpie-
czenstwa w 2021 r. byto ransomware, czyli szkodli-
we oprogramowanie wykorzystywane do szyfro-
wania danych w celu wymuszenia okupu za ich
odzyskanie. CERT Polska zarejestrowat 124 incy-
denty zwigzane z tym zagrozeniem. Jest to nie-
spetna 13 proc. wiecej niz w roku 2020, w ktérym
obstuzylismy 110 incydentdw. Biorac pod uwage
poszczegdlne sektory, najwiekszg aktywnosé
zaobserwowano w podmiotach infrastruktury
cyfrowej i wsréd osdéb fizycznych (po 27 incy-

dentéw) oraz w administracji publicznej (18 incy-
dentéw). We wszystkich sektorach zarejestrowano
32 incydenty dotyczace podmiotéw publicznych.
WSsréd nich znalazty sie jednostki samorzadu tery-
torialnego, takie jak urzedy gminy i miasta czy in-
stytucje systemu opieki zdrowotnej. W sektorze
prywatnym ofiara stat sie m.in. CDProjekt, ktory
na poczatku roku zostat zaatakowany oprogramo-
waniem z rodziny HelloKitty. Firma wystosowata
os$wiadczenie, w ktérym poinformowata, ze zaszy-
frowane dane udato sie przywrécic¢ dzieki utrzy-
mywanym kopiom zapasowym.

Liczba zarejestrowanych incydentdw w podziale na sektory

nfrastruktura cyirows [ 27

Osoby fizyczne
Administracja publiczna
Handel hurtowy i detaliczny
Oswiata i wychowanie

Stuzba zdrowia

Infrastruktura rynkéw finansowych _
Wodociagi [
Produkcja - 4
Turystyka - 3
Ustugi inne - 3
Budownictwo i gospodarka
nieruchomosciami - 2
Gospodarka odpadami - 2
Kultura i ochrona dziedzictwa
narodowego - 2
Logistyka i dystrybucja - 2

—

Dziatalnos¢ ubezpieczeniowa
Transport

Inne

—_

—

~

(02 IO

E—— 27

18

N J

Wykres 1. Liczba zarejestrowanych incydentéw w podziale na sektory.
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Giéwne zagrozenia

Za zdecydowana wiekszos¢ zaobserwowanych
przez nas incydentdw zwigzanych z ransomware
odpowiadajg dwie rodziny szkodliwego oprogra-
mowania: REvil/Sodinokibi oraz Phobos (odpo-

wiednio 36 i 25 zarejestrowanych incydentow).
Wsrod pozostatych najczesciej wystepujacych
rodzin znalazty sie: Lockbit 2.0, STOP/DJVU,
Makop, QLocker oraz Avaddon.

Liczba zarejestrowanych incydentow w podziale na rodziny ransomware

Revil/Sodinokibi

Phobos
LockBit _ 8
DIvU - 5
Makop - 4
Avaddon - 4
Qlocker - 4
Dharma - 3
Medusa - 3
Inne I

36

25

32

Wykres 2. Liczba zarejestrowanych incydentéw w podziale na rodziny ransomware.

Zaobserwowane trendy

Rozwdéj modelu Ransomware as a Service

Model Raas stat sie de facto standardem i prze-
widuje sig, ze w kolejnych latach nadal bedzie do-
minowat na rynku ransomware®’. Dzieki niemu
autorzy szkodliwego oprogramowania szyfrujace-
go sg w stanie poswieci¢ wiecej uwagi jego roz-
wojowi, delegujac wykonanie atakdw do klientow.
Pozwala to na wdrazanie bardziej zaawansowa-
nych rozwigzan i ustug, takich jak serwisy pozwa-
lajace na negocjacje okupdw, upublicznianie wy-
kradzionych danych czy $wiadczenie catodobowe]
pomocy atakujacym.

Wielokrotne wymuszenia

Przestepcy starajg sie zmaksymalizowac swoj zysk
pochodzacy z pojedynczego ataku, zadajac okupu
nie tylko za odzyskanie zaszyfrowanych danych“®4°,
Przedmiotem negocjacji jest tez mozliwos¢ ich
ujawnienia lub poinformowania innych podmio-
tow o ataku, np. partneréw, udziatowcoédw, organéw
nadzorczych czy opinii publicznej. Co wiecej, jesli
atakujacym udato sie uzyskac¢ dane wrazliwe klien-
tow lub partneréw danej organizacji, oni rowniez
moga stac sie ofiarami szantazu, a uzyskane in-
formacje moga postuzy¢ do przygotowania ataku
na ich urzadzenia.

47.  Sophos 2022 Threat Report https://www.sophos.com/en-us/medialibrary/pdfs/technical-papers/sophos-2022-threat-report.pdf

48. 2021 Trends Show Increased Globalized Threat of Ransomware https://www.cisa.gov/uscert/ncas/alerts/aa22-040a
49.  ENISA Threat Landscape 2021 https://www.enisa.europa.eu/publications/enisa-threat-landscape-2021



https://www.sophos.com/en-us/medialibrary/pdfs/technical-papers/sophos-2022-threat-report.pdf
https://www.cisa.gov/uscert/ncas/alerts/aa22-040a
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2021
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Wzrost szkéd spowodowanych atakami

Ankieta przeprowadzona przez firme Sophos°
na poczatku roku wykazata, ze srednia kwota strat
spowodowanych atakiem ransomware wzrosta
niemal dwukrotnie (z niecatych 800 tys. USD
w roku 2020, do nieco ponad 1,8 miliona USD
w roku 2021). Co wiecej, dwie trzecie firm, ktére
padty ofiarg ataku, odnotowaty zwigzany z nim
znaczny spadek przychodéw®'. Nie bez powodu
zaobserwowano tez ograniczenie ustug ubez-
pieczeniowych w zakresie cyberbezpieczenstwa,
a zwtaszcza tych dotyczacych ransomware®.

Intensyfikacja dziatan organéw scigania

Wzrost szkdd, kradziez informacji i obieranie
za cele duzych korporacji spowodowaty zinten-
syfikowanie dziatan organdéw scigania wymierzo-
nych w grupy cyberprzestepcze postugujace sie
ransomware. W niektérych przypadkach powstaty
miedzynarodowe zespoty sledcze majace na celu
identyfikacje i ujecie sprawcdw. Doprowadzito to
do licznych aresztowan, podjecia decyzji o zakon-
czeniu dziatalnosci przez niektére grupy? i cze-
Sciowego odejscia pozostatych od przyciggajacych
uwage atakow®*,

Istotne rodziny ransomware

REvil/Sodinokibi

Jednym z gtdwnych zagrozen, zaréwno w Polsce
jak i na $wiecie®, byto oprogramowanie REvil
znane réwniez jako Sodinokibi. Zostato ono stwo-
rzone przez grupe odpowiedzialng za inng rodzine
ransomware — GandCrab. REvil byt udostepniany
w modelu RaaS wraz z catg infrastruktura stuzaca
do przygotowywania atakdw, prowadzenia nego-
cjacji z ofiarami i publikowania wykradzionych

danych. Przed zaszyfrowaniem dane zidentyfiko-
wane jako wartosciowe byty wykradane i wyko-
rzystywane do podwdjnego szantazu. Wsréd ofiar
znalazty sie miedzy innymi Acer® i Quanta Com-
puter wspotpracujaca z Apple®’. Najpowazniej-
szym w skutkach byt atak na firme Kaseya, ktorej
oprogramowanie Kaseya VSA postuzyto do za-
infekowania korzystajacych z niego niemal 1500
klientow®8. Dokonano tego za pomoca ataku typu
supply chain, w ktérym ztosliwy kod byt dystrybu-
owany wraz z aktualizacjg oprogramowania. Dzieki
wspodtpracy 17 panstw, Europolu, Eurojust i agencji
INTERPOL aresztowano siedem oséb powiaza-
nych z grupa odpowiedzialng za REvil*. Udato sie
rowniez stworzy¢ uniwersalne dekryptory, ktére
pozwolity na odzyskanie danych ponad 50 000
ofiar REvil/Sodinokibi i GandCrab. Narzedzie jest
dostepne na stronie projektu No More Ransom?®°.

Conti

Conti jest dystrybuowane przy wykorzystaniu
spear-phishingu, wykradzionych lub stabych
danych uwierzytelniajacych do RDP czy podat-
nych ustug. W pierwszej kolejnosci wykorzystywa-
Nne s3 takie narzedzia jak TrickBot czy Cobalt Strike,
a sam ransomware uzywany jest juz po uzyskaniu
dostepu do wiekszej liczby maszyn i transferze in-
formacji zidentyfikowanych jako wrazliwe®'. Dane
zebrane na stronie projektu Ransomwhere® wska-
ZUj3, ze Conti przyniosto cyberprzestepcom naj-
wieksze zyski sposrod wszystkich rodzin ransom-
ware. Tylko w 2021 r. byto to kilkanascie milionéow
USD. W 2022 r. doszto do znacznego wycieku in-
formacji na temat grupy odpowiedzialnej za Conti,
obejmujacego kilkuletnig korespondencje i inne
wrazliwe dane®’.

50. The State of Ransomware 2021 https://secure2.sophos.com/en-us/medialibrary/pdfs/whitepaper/sophos-state-of-ransomware-2021-wp.pdf

51 Ransomware: the true cost to business, https:/www.cybereason.com/hubfs/dam/collateral/ebooks/Cybereason_Ransomware_Research_2021.

pdf

52.  Insurers run from ransomware cover as losses mount https://www.reuters.com/markets/europe/insurers-run-ransomware-cover-losses-mo-

unt-2021-11-19/

53.  ENISA Threat Landscape 2021 https://www.enisa.europa.eu/publications/enisa-threat-landscape-2021

54. 2021 Trends Show Increased Globalized Threat of Ransomware https:/www.cisa.gov/uscert/ncas/alerts/aa22-040a

55. IBM X-Force Threat Intelligence Index 2022 https:/www.ibm.com/security/data-breach/threat-intelligence,

56. Computer giant Acer hit by $50 million ransomware attack https:/www.bleepingcomputer.com/news/security/computer-giant-acer-hit-by-

-50-million-ransomware-attack

57.  REvil gang tries to extort Apple, threatens to sell stolen blueprints https:/www.bleepingcomputer.com/news/security/revil-gang-tries-to-extor-

t-apple-threatens-to-sell-stolen-blueprints

58. Kaseya: Roughly 1,500 businesses hit by REvil ransomware attack https:/ www.bleepingcomputer.com/news/security/kaseya-roughly-1-500-bu-

sinesses-hit-by-revil-ransomware-attack

59. Five affiliates to Sodinokibi/REvil unplugged https://www.europol.europa.eu/media-press/newsroom/news/five-affiliates-to-sodinokibi/revil-

-unplugged
60. The No More Ransom Project https:/www.nomoreransom.org

61.  Conti Ransomware https:;//www.cisa.gov/uscert/ncas/alerts/aa2l-265a

62. Ransomwhere Project https:/ransomwhe.re

63. Conti Ransomware Group Diaries, Part I: Evasion https:/krebsonsecurity.com/2022/03/conti-ransomware-group-diaries-part-i-evasion
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Hive

Ransomware Hive odpowiada za jedna z najwyz-
szych kwot okupu w historii cyberprzestepczosci.
W listopadzie 2021 r. jego ofiarg padta miedzy-
narodowa siec sklepow Media Markt, a zadania
opiewaty na kwote 240 miliondw USD. Hive dziata
w modelu Raa$s, a wykradzione dane publikowa-
ne sg w przygotowanym przez tworcow serwisie,
na ktory trafito juz kilkadziesiat firm. Badaczom
z Group-IB udato sie uzyska¢ dostep do panelu
administratora wykorzystywanego przez przestep-
cow, dzieki czemu upublicznione zostaty liczne in-
formacje dotyczace dziatan grupy®*. Mimo, ze Hive
stat sie aktywny dopiero w drugiej potowie roku,
do potowy pazdziernika jego ofiarami padto co naj-
mniej 355 organizacji.

Poradnik dotyczacy ransomware

Zachecamy do zapoznania sie z przygotowa-
nym przez nasz zespot poradnikiem dotyczacym
ransomware. Opisujemy w nim dziatania, ktére
mozna podjac¢ w celu przygotowania sie na ten
rodzaj zagrozenia, jak i czynnosci, ktore nalezy
wykonac po stwierdzeniu infekcji. Poradnik do-
stepny jest na stronie CERT Polska: https://www.
cert.pl/uploads/docs/CERT_Polska_Poradnik_ran-

somware.pdf.
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Rys. 16. Podatnosci najczesciej wykorzystywane przez ransomware w 2021 roku

64. Inside the Hive https:/blog.group-ib.com/hive
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* CVE-2021-34473
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* CVE-2021-26855
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Najwazniejsze podatnosci
w 2021 roku

Rok 2021 byt wypetniony powaznymi podatnoscia-
mi, ktdére bardzo szybko byty adaptowane i wyko-
rzystywane przez cyberprzestepcodw, w szczegol-
nosci przez grupy ransomware. Obserwujemy
wyrazny trend wzrostu wykorzystania podatnosci
W oprogramowaniu uzywanym przez firmy np. Mi-
crosoft Exchange czy VMware vCenter, wzgledem
tych w oprogramowaniu wykorzystywanym przez
uzytkownika koncowego, takich jak pakiet Office
czy przegladarka.

W 2021 r. w bazie NVD prowadzonej przez NIST
zostato opublikowanych 21 957 podatnosci. Jest
to znaczny wzrost wzgledem roku 2020 (3,5 tys.
wiecej). Nalezy jednak zaznaczyc¢, ze mimo tak
duzej liczby zgtoszonych podatnosci, na dzien
pisania raportu aktywnie wykorzystywanych wg.
CISA®® byto tylko 326.

Grupy przestepcze nie ograniczaja sie tylko do po-
datnosci ujawnionych w danym roku. Na rysunku
nr 16 pokazano luki najczesciej wykorzystywane
przez grupy ransomware (stan na pazdziernik
2021 r.). Polecamy réwniez zapoznac sie z lista
podatnosci obecnie aktywnie wykorzystywanych
w atakach, na biezaco aktualizowang przez CISA:
https://www.cisa.gov/known-exploited-vulnerabi-

lities-catalog
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65.  Known exploited vulnerabilities catalog https:/www.cisa.gov/known-exploited-vulnerabilities-catalog

66. https://twitter.com/pancak3lullz/status/1447644282614161412/photo/1



https://www.cert.pl/uploads/docs/CERT_Polska_Poradnik_ransomware.pdf
https://www.cert.pl/uploads/docs/CERT_Polska_Poradnik_ransomware.pdf
https://www.cert.pl/uploads/docs/CERT_Polska_Poradnik_ransomware.pdf
https://blog.group-ib.com/hive
https://www.cisa.gov/known-exploited-vulnerabilities-catalog
https://twitter.com/pancak3lullz/status/1447644282614161412/photo/1
https://www.cisa.gov/known-exploited-vulnerabilities-catalog
https://www.cisa.gov/known-exploited-vulnerabilities-catalog

CERT.PL>_

Zdecydowanie najgtosniejszg podatnoscig 2021
r. byta podatnosc¢ w bibliotece Log4j, znana jako
Log4Shell. Mimo to z naszych obserwacji wynika,
ze najwiecej udanych atakéw spowodowaty podat-
nosci w Microsoft Exchange, znane pod nazwami
ProxyLogon i ProxyShell, ktérych skutki obserwuje-
my do tej pory. Czesto takie ataki sg obserwowane
z opdznieniem. Wynika to z tego, ze grupy prze-
stepcze odsprzedaja uzyskane dostepy, a incydent
zostaje zauwazony i zgtoszony, dopiero gdy uzyska
go grupa, ktéra spienieza uzyskany dostep, np. in-
stalujac ransomware.

CVE

Podatne wersje Log4j

Log4Shell

Pod koniec 2021 r. Swiat obiegta informacja o kry-
tycznej podatnosci w jednej z najczesciej uzywa-
nych bibliotek do logowania zdarzen, wykorzy-
stywanej przez aplikacje napisane w jezyku Java
— Apache Log4j. Niedtugo po wydaniu poprawki
pojawiaty sie informacje o kolejnych problemach,
co ostatecznie doprowadzito do publikacji czte-
rech CVE opisanych w tabeli 4.

Opis

2.0-beta do 2.14.1.
CVE-2021-44228

Z wytgczeniem 2.12.2-2.12*

Pierwsza podatnosé, znana jako “Lo-
g4shell”. Pozwala na zdalne wykonanie
kodu.

2.0-beta9 do 2.15.0.
CVE-2021-45046

Z wytaczeniem 2.12.2-2.12.*

Podatnosc¢ bedaca obejsciem popraw-
ki wdrozonej w wersji 2.15.0. Pozwala
na zdalne wykonanie kodu.

2.0-alphal do 2.16.0
CVE-2021-45105

Z wytaczeniem 2.3.112.12.3-2.12.*

Podatnos¢ pozwala na atak odmowy
dostepu.

2.0-beta7 do 2.17.0
CVE-2021-44832

Z wytaczeniem 2.3.21212.4-212.*

Podatnos¢ pozwala na zdalne wykona-
nie kodu w przypadku mozliwosci edycji
konfiguracji logowania. Takie zagrozenie

wystepuje bardzo rzadko.

Tab. 4. Podatnosci w bibliotece Log4j ujawnione w 2021 r.

Gtownym zagrozeniem zwigzanym z Log4Shell
jest mozliwos¢ zdalnego wykonania kodu, ktérego
wykorzystanie (zaleznie od konfiguracji) moze
by¢ bardzo proste. Zdecydowanie jest to podat-
nosé, ktora w 2021 roku zyskata najwiekszy rozgtos
i spowodowata tatanie systemow na niespotykang
nigdy wczesniej skale.

W ramach dziatan zapobiegajacych skutkom wy-
korzystania tej podatnosci:

e Na stronie zamiesciliSmy codziennie aktuali-
zowane rekomendowane dziatania w zwiazku
Z podatnoscig. Mozna sie z nimi zapoznac
pod adresem. https://cert.pl/posts/2021/12/kry-
tyczna-podatnosc-w-bibliotece-apache-log4j/

e Rozestalismy ostrzezenie do wiasciwych sek-
tordw poprzez organy wtasciwe, CSIRT-y
poziomu krajowego, KRPM oraz RCB z prosba
o dalsza dystrybucje.

e W ramach dostepnej listy oséb kontaktowych
zgtoszonych w ramach ustawy o KSC rozesta-
lismy ostrzezenia do 2976 podmiotdw. Zostato
wystanych tgcznie 6463 indywidualnych po-
wiadomien.

e Opublikowalismy ostrzezenie w ramach
systemu S46.

VMware vCenter

Oprogramowanie VMware vCenter wykorzysty-
wane jest do scentralizowanego zarzadzania plat-
forma wirtualizacyjna vSphere. Jest to produkt
bardzo czesto wykorzystywany przez wieksze orga-
nizacje, ktore posiadajg wiasne serwerownie. Uzy-
skanie do niego dostepu czesto oznacza przejecie
wiekszosci infrastruktury firmy.
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W 2021 r. pojawity sie az trzy poprawki na krytycz-
ne podatnosci w VMware vCenter (CVE-2021-21972,
CVE-2021-21985, CVE-2021-22005), ktére byty potem
wykorzystywane w masowych atakach. Kazda
Z nich pozwalata na zdalne wykonanie kodu bez
uwierzytelniania.

S3 to dobre przyktady jak szybko takie poprawki
s3 analizowane przez atakujacych. W przypadku
dwodch podatnosci (CVE-2021-21985, CVE-2021-
22005) od momentu publikacji ostrzezenia przez
VMware do wykorzystania ich w atakach mineto
zaledwie kilka dni. Réwniez bardzo szybko publicz-
nie pojawity sie gotowe do wykorzystania exploity.

Mimo ze dostep do vCenter powinien by¢ ograni-
czony tylko do sieci administracyjnej, w internecie
mozna znalez¢ znaczng liczbe instancji dostep-
nych publicznie. W Polsce byto to ponad 300
przypadkéw. W kwestii obu podatnosci informo-
walismy wiascicieli takich serwerdw o konieczno-
Sci natychmiastowej aktualizacji i przekazalismy
rekomendacje, ze nie powinny by¢ one dostepne
Z poziomu internetu.

Microsoft Exchange

Microsoft Exchange jest najpopularniejszym kor-
poracyjnym serwerem pocztowym, uzywanym
przez najwieksze firmy na Swiecie. Przejmujac nad
nim kontrole, atakujacy nie tylko uzyskuje dostep
do wiadomosci mailowych catej organizacji, ale tez
czesto ma mozliwos¢ przejecia kontrolera domeny.

W 2021 r. zostaty opublikowano az dwie grupy kry-
tycznych podatnosci pozwalajacych na zdalne wy-
konanie kodu: ProxyLogon i ProxyShell.

ProxyLogon

Gtodwna podatnos¢ znana pod nazwa ProxylLo-
gon to CVE-2021-26855. Pozwala ona na ominie-
cie uwierzytelniania i wykonywanie polecen jako
administrator w MS Exchange. Razem z nig ujaw-
nione zostaty trzy podatnosci prowadzace do zdal-
nego wykonania kodu na poziomie systemu ope-
racyjnego, korzystajac z wczesniej zdobytego
dostepu administracyjnego (CVE-2021-26857, CVE-
2021-26858, CVE-2021-27065).

Ciekawostka jest, ze wg. zespotu DEVCORE, ktory
odkryt te podatnosé, zostaty one zgtoszone do
Microsoftu juz w styczniu 2021 r., ale nie zostaty
zatatane przez kolejne 3 miesigce®’. Okazato sie,
ze w miedzyczasie, kiedy jeszcze nie byto wydanej
poprawki, luki zaczety by¢ wykorzystywane przez
jedna z grup APT - HAFNIUM. Od tego momentu
sprawy bardzo przyspieszyty. Microsoft wydat
w trybie natychmiastowym poprawki, a w ciggu
kilku dni pojawity sie publicznie dostepne przykia-
dy jak wykorzystac¢ podatnos¢ do atakéw. Bardzo
krotki czas pomiedzy wydaniem poprawki a poja-
wieniem sie publicznych exploitdw na tak wazny
komponent wielu firm jakim jest serwer pocztowy,
spowodowat lawine atakdw zardwno przez grupy
APT, jak i ransomware. Na rys. 17 pokazano w jaki
sposob wspomniane podatnosci byty tgczone i wy-
korzystywane podczas atakdw.

®
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alain| Y — R
191010

CVE-2021-27065

CVE-2021-26855
exploit (SSRF)

Send malicious
HTTP request
on port 443

Authenticate as
Exchange server

|
0 ® 6
CVE-2021-26857

exploit (UM
deserialization)

@

Write a malicious Drop web shells I

file to any path

Post-compromise
hands-on-
keyboard activity

Escalate privilege
{as SYSTEM on
Exchange Server)

Run arbitrary
commands

Rys. 17. Spos6b wykorzystania podatnosci ProxyLogon przez atakujacych®®.

67. https://proxylogon.com

68. https://www.microsoft.com/security/blog/2021/03/25/analyzing-attacks-taking-advantage-of-the-exchange-server-vulnerabilities
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Wedtug dobrych praktyk, bezposredni dostep
do panelu logowania MS Exchange z interne-
tu nie powinien by¢é mozliwy, ale niestety jest to
czesta, zta praktyka. W ramach naszych dziatan,
widzac powage problemu, od momentu ujawnie-
nia podatnosci codziennie skanowalismy polska
adresacje IP w poszukiwaniu podatnych serweréw.
W kolejnych dniach szukalismy rowniez webshsel-
li pozostawionych przez atakujacych pod znanymi
Sciezkami. Przedstawiamy kilka statystyk z tego
okresu:

e Liczba instancji MS Exchange w polskiej adre-
sacji, ktére byty przynajmniej raz potwierdzone
jako podatne: 1784.

e Liczba instancji MS Exchange w polskiej ad-
resacji, ktére byty nadal podatne w momen-
cie masowego wykorzystywania podatnosci:
453 — 7 bardzo duzym prawdopodobieAstwem
doszto w nich do witamania.

e Liczba instancji MS Exchange z zainstalowa-
nym backdoorem (webshellem): 159 - sg to
potwierdzone wtamania. Liczba jest znacznie
zanizona, bo skanowanie opierato sie tylko
na znanych sciezkach webshelli.

e Liczba powiadomien wystana do organizacji:
975 (niektdre organizacje posiadaty kilka ser-
werdw).

e Eskalacja bezposrednia (wiacznie z telefonicz-
nym ustalaniem odpowiedzialnego admini-
stratora): okoto 100.

ProxyShell

W sierpniu 2021 r. badacz bezpieczenstwa Orange
Tsai z zespotu DEVCORE opublikowat kolejny
zestaw podatnosci w MS Exchang®®. Gtéwna po-
datnos¢ CVE-2021-34473 pozwalata na ominiecie
uwierzytelniania, a nastepnie za pomoca podatno-
sci CVE-2021-34523 i CVE-2021-31207 podnoszone
byty uprawnienia i wgrywany webshell. Na szcze-
scie tym razem podatnos$¢ zostata zatatana przez
Microsoft z 3-miesiecznym wyprzedzeniem przed
publikacja, co dato wielu organizacjom czas po-
trzebny na jej zatatanie. Skutki tej luki zmniejszyto
rowniez to, ze po doswiadczeniach z ProxylLogon
wiele firm ograniczyto dostep do poczty tylko
po zalogowaniu sie do VPN-a. W polskiej adresa-
cji rowniez wykrylismy znacznie mniej podatnych
serwerow:

e Liczba instancji MS Exchange w polskiej adre-
sacji, ktére byty przynajmniej raz potwierdzone
jako podatne: 240.

e Liczba powiadomien wystana do organizacji:
83 (niektdre organizacje posiadaty kilka ser-
werow).

Ze skutkami tych podatnosci i liczba zaatakowa-
nych wtedy serwerdéw mierzymy sie do tej pory.
Czesto zdarza sig, ze po otrzymaniu zgtoszenia
o zaszyfrowaniu przez ransomware, okazuje sie,
ze kilka miesiecy wczesniej organizacja byta powia-
damiana o podatnej instancji MS Exchange, czy
nawet o wykryciu przez nas webshella, ale podjeta
niewystarczajgce dziatania, aby usunac wszystkie
tylne furtki pozostawione przez atakujacego.

Ewolucja znanych kampanii
phishingowych

Ubiegty rok uptynat dla przestepcédw zajmuja-
cych sie phishingiem pod znakiem doskonalenia
dobrze dziatajacych schematéw. Znaczaca czesc

odnotowanych incydentéw dotyczyta wariantéw
kampanii, ktdre pojawity sie w latach poprzednich.

Przejmowanie kont na Facebooku

W 2021 r. ataki phishingowe na uzytkownikéw
Facebooka funkcjonowaty gtéwnie w dwdch wa-
riantach. Najpopularniejszy z nich rozprzestrzeniat
sie za pomoca postdéw w grupach tematycznych.
Najczestszym celem byty grupy otwarte posia-
dajace duzj liczbe cztonkoéw, zazwyczaj lokalne
(miejskie, gminne) lub handlowe typu “sprzedam/
wymienie/oddam”.

Ogtoszenie wykorzystywane do ataku ma prosta
strukture. Sktada sie z krotkiego wyrazenia opisuja-
cego emocje (strach, oburzenie, prosbe o pomoc)
oraz linku do fatszywej strony. W catym procesie
wazna role odgrywa mechanizm tagéw Open
Graph, dzieki ktéremu pojawia sie w poscie od-
powiednia miniaturka, domena oraz tytut strony.
Tworcy niektdrych wersji phishingu zauwazyli nie-
$cistos$¢ w interpretacji mechanizmmu OGTags’®
ze strony Facebooka, co pozwala na sfatszowanie
wyswietlanej nazwy domenowej. Efekt tego btedu
Mmozna zauwazyC na rys. 18.

69. https://www.zerodayinitiative.com/blog/2021/8/17/from-pwn2own-2021-a-new-attack-surface-on-microsoft-exchange-proxyshell

70. The Open Graph Protocol https://ogp.me/


https://www.zerodayinitiative.com/blog/2021/8/17/from-pwn2own-2021-a-new-attack-surface-on-microsoft-exchange-proxyshell
https://ogp.me/
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Hania zostala zgwalcona... Musicie nam pomde, szukamy sprawcy, w artykule jest nagranie z tego
rdarzenia (Jesli mozesz, udostepnij ten post gdzie sie da, w innych grupach, u siebie na profilu... Razem
uda sig na pewno

WIADOMOSCIWP.PL
Szukaja podejrzanego o gwalt na nieletniej. Policja prosi o pomoc
Policjanci z Lodzi prowadza poszukiwania medczyzny podejrzanego o gwalt na nieletniej dziewczync...

Qg 10 10 Comments 216 Shares

oy Like () Comment £> Share

Rys. 18. Post phishingowy sugerujacy, ze link prowadzi na strone wiadomosci.wp.pl.

Tematyka posta dotyczy sensacyjnej wiadomosci. zaginat. Rodzice btagajg o pomoc”. Poza wymie-
Najczesciej jest to porwanie, morderstwo, pobicie nionymi wyzej kategoriami informacji, zauwazyli-
lub gwatt. Warto zwréci¢ uwage na dostosowanie sSmy bardzo szybka adaptacje do aktualnej sytuacji
wyswietlanego tytutu strony do nazwy grupy lokal- spotecznej, np. informacje o zmianach w progra-
nej. W przyktadowej grupie “Mieszkancy Raszyn” mie 500+ czy rzekome komplikacje po przyjeciu
tytut na miniaturce brzmiatby “3-latek z Raszyn szczepionki firmy Johnson&Johnson.

/a2 TR’ Grup: Stary dawny Szczecin

w 14 sekundzie widac, ze panu komornikowi sig chyba podoba, tak jeczy i sie wypina hahah, albo to bdl.
W sumie gosciu z marszu Sciagnal spodnie, | mu wiozyl hahahah

PUDELEK-ONET-43856872713 AZUREEDGE.NET

Szczecin: 42 latek zgwalcil Komornika , calg sytuacje nagral i udostegpnil w sieci.
[WIDEO]

O

oy Like () Comment 2> Share

Rys. 19. Falszywy post dopasowany do hazwy grupy.
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Spreparowane strony skfadaja sie z 2 elementow:
czesci informacyjnej majacej zawiera¢ drastycz-
ny film, ktéry mozna obejrze¢ po potwierdze-
niu wieku, oraz fatszywego panelu logowania do
Facebooka - rzekomej metody weryfikacji. Po-
czatkowo pierwszy etap wytudzenia starat sie wy-
gladem imitowac¢ znany portal z newsami, lecz

P

TVN @
1442 Q

na przestrzeni roku wyewoluowat — przez postac
blizej nieokreslonego portalu spotecznosciowe-
go, do ostatecznej formy przypominajgcej widok
pojedynczego postu na Facebooku. Caty proces
opiera sie na imitacji mechanizmu logowania sie
do aplikacji poprzez powigzanie konta z kontem
Facebookowym.

0
»

@ [ZAMOSC] Widzieliécie juz nagranie jak chiop z naszego miasta grzmoci Komornika
Sadowego? Nikt ich nie lubi & & Ciekawe co mu zabral ten komornik, ze tak agresywnie go

posuwal @

Przed obejrzeniem potwierdZ swéj wiek

Z uwagi na drastyczna tre$¢ nagrania potwierdZ swoj wiek

Zaloguj sie

Qu® liys.

1241 komentarze 612 udostepnienie

o Lubie to!

() Komentarz

/> Udostepnij

Wszystkie komentarze v

© 0@

Rys. 20. Fatszywa strona z drastycznym filmem przypominajaca post na Facebooku.

Druga zauwazalna grupa atakéw phishingowych
ukierunkowanych na przejecie kont platformy
Facebook byty rzekome gtosowania i konkur-
sy. Schemat jest prostszy od opisanego powyzej.
Polega on na wystaniu wiadomosci do znajomych
Z przejetego juz konta z prosba o udziat w loterii

pod zatgczonym linkiem. Oczywiscie przestany
URL prowadzi do fatszywego panelu logowa-
nia. Ciekawym aspektem tej kampanii jest to,
ze phishing mozna zobaczy¢ tylko z mobilnych
urzadzen.
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Mimo ze obserwujemy rosnaca liczbe phishingéw
gromadzacych dane kont Facebook, to nie ma
jasnego motywu korzysci finansowych z prowa-
dzonych kampanii. Jest to zmiana w stosunku
do lat poprzednich, kiedy dochodzito do np. wy-
tudzania kodu BLIK od znajomych przejetego
konta. Niektére z wariantéw opisywanego sche-
matu wydaja sie by¢ powigzane z oszustwami in-
westycyjnymi, ktdre zostaty opisane w rozdziale
“Oszustwa i fatszywe inwestycje”. Pozyskane w ten
sposob profile stuzg takze do dalszego rozprze-
strzeniania wiadomosci phishingowych.

Fatszywe bramki ptatnosci

W 2021 r. wzrosta liczba atakéw phishingowych
wykorzystujgcych motyw fatszywych bramek ptat-
nosci, cho¢ procentowy udziat tego scenariusza
wsréd wszystkich wytudzen zmalat. Nasz zespot

zarejestrowat najwiecej incydentéw realizowa-
nych wedtug schematu, ktéry zaobserwowano
pod koniec 2020 r. W jego sktad wchodzi SMS,
panel informujacy o potrzebie doptaty oraz fatszy-
wa bramka ptatnosci wykorzystujgca wizerunek
firmy eCard. Wiadomos¢ phishingowa zawiera in-
formacje o potrzebie doptaty za wskazang ustuge
oraz link do rzekomej ptatnosci. Na przestrzeni
roku przestepcy przeszli od bezposredniego prze-
sytania docelowej domeny do korzystania z cha-
rakterystycznych skracaczy linkdw w domenach
svi.co. W tej kampanii zauwazylismy wykorzysta-
nie 3 motywow: doptata do przesyitki firmy InPost,
optata za energie elektryczng od PGE oraz optata
za gaz od PGNIG. W kwietniu fatszywy panel eCard,
ktdry do tej pory wytudzat tylko dane do kont ban-
kowych, zostat poszerzony o mozliwos¢ “ptatnosci”
BLIKIEM.

14:40

SMS-ujesz/MMS-ujesz z: +380957800826

PGE: Na dzien 16.11 zaplanowano
odlaczenie energii elektrycznej!
Prosimy o uregulowanie
naleznosci 10.50 zl Zaplac teraz na

https://in.sv/SIYHGS

Teraz

® &

@

\\Niadomoéé tekstowa

Rys. 21. Wiadomo$¢é SMS sugerujaca koniecznos$é doptaty za prad.
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Platneosci online

Na dzier 18-03-2022 zaplanowano odigczenie energi elektrycznej!
Prosimy o uregulowanie nalezno&ci
Umowa numer GKETRNG785362
Kwota naleznosci 427zl
Przejdi do platnosci —
F 3 Gr |
agglomer stion of Worsow
223404100
fBYing

Rys. 22. Falszywa strona z komunikatem o koniecznosci doptaty za prad prowadzaca do bramki

ptatnosci.

Poza tym dominujacym na przestrzeni roku sche-
matem, zauwazalne byty takze pomniejsze kampa-
nie, ktére wykorzystywaty wizerunek bramki ptat-
nosci PayU. Scenariusz jest niezmienny od Kilku
lat, polega na rozestaniu za pomoca SMS-a linku
do fatszywej strony. Dotgczana jest do tego tresc
wykorzystujgca rézne motywy majgce catos¢ uwia-
rygodnic¢. W tym roku wsréd najczesciej pojawia-
Jjacych sie tematdw tych wiadomosci znalazty sie:

e optacenie mandatu,
e doptata ze wzgledu na zte rozliczenie podatku,
e |oteria szczepien.

Ta kampania, w przeciwienstwie do opisanej
powyzej, nie dziatata na przestrzeni catego roku,
tylko bazowata na krétkich okresach 2-3-dniowych,
podczas ktdrych masowo rozsytano SMS-y.

Wytudzanie pieniedzy od sprzedawcéw na por-
talach ogtoszeniowych

Zdecydowanym liderem wsrod schematow
phishingowych jest ten skierowany nie na klienta,
a na sprzedawce. Tego typu atak po raz pierw-
szy pojawit sie pod koniec 2020 r. i od tego czasu
preznie sie rozwijat. Prawdopodobnie najwiekszym
czynnikiem wptywajacym na jego sukces jest po-
szukiwanie ofiar wéréd sprzedawcdw, co dodaje
catemu przedsiewzieciu wiarygodnosci. Atako-
wana osoba rzeczywiscie sprzedaje przedmiot
bedacy celem rozmowy i spodziewa sie kontaktu
ze strony nieznajomego. Dodatkowo na rozwdgj
tego schematu wptyneta réwniez pandemiczna
rzeczywistos¢ oraz wspieranie mozliwosci zdalnych
zakupdw przez portale ukierunkowane na handel
lokalny z odbiorem wiasnym.
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Poczatkowo potencjalnymi ofiarami byty osoby
sprzedajace przedmioty na portalu OLX. Dosta-
waty one link do fatszywej strony, na ktérej widniat
komunikat o zakupie sprzedawanego przedmiotu
oraz przycisk do odebrania przelanych pieniedzy.
Kierowat on do strony wytudzajacej dane karty kre-
dytowej. Z uptywem czasu zaczety pojawiac sie do-
datkowe elementy wytudzenia tj. fatszywe panele
logowania do bankowosci online (niektdre banki
wymagaja zalogowania w celu potwierdzenia
transakcji kartg) czy czat z pracownikiem przepro-
wadzajacym uzytkownika przez proces oszustwa.

W pierwszych miesigcach 2021 r., poza wykorzy-
stywaniem wizerunku firmy OLX, zaczety pojawiac
sie fatszywe strony podszywajgce sie pod firme ku-

InPost

$ledz paczke

oplaconal

rierska InPost oraz Poczte Polska, na ktérych wy-
swietlane byty informacje o wybranym sposobie
dostawy przez rzekomego kupujacego. Nastepnie
celem przestepcdow stali sie ogtoszeniodawcy ko-
rzystajacy z innych platform:

Vinted — handel uzywana odzieza,

Blablacar — odptatne przewozy oséb w trakcie
prywatnych podrézy,

Booking — wynajem krétkoterminowy.

We wszystkich przypadkach metoda pozostawata
niezmienna. Przestepcy informowali, ze ktos sko-
rzystat z naszego ogtoszenia i zachecali do kliknie-
cia w link, aby odebrac pienigdze.

— Q

e pacshe Zrapdd Pacrunma

Dane kupujacego:

Produkt kepl 4 221 [abryezrie nowe Cantinental EcaCantact & + 100 PLN PRZESYLKA KURIERSKA

Szybko odbieramy

ﬁ :9?

Delbiorey paczhi do 2 b,

= Kz
I peaytul rabat do Z@@QILS | \

Rys. 23. Przyktadowa fatszywa strona wykorzystujgca wizerunek InPost.

Do dystrybucji ztosliwych linkéw poczatkowo wy-
korzystywano aplikacje WhatsApp. Najpierw osoba
kontaktujgca sie przesytata odnosnik do prawdzi-
wej oferty z zapytaniem czy jest nadal aktualna.
Po zaangazowaniu ofiary w rozmowe symuluja-
ca chec¢ zakupu przedmiotu, oszust wysytat link
do strony phishingowej. Z czasem zaczety poja-

wiac sie inne sposoby, takie jak powiadomienie
e-mail czy zwykty SMS. Wiekszos¢ fatszywych stron
dotyczyta ofert przedmiotéw, ktére moga sugero-
wacd, ze sprzedawcy zalezy na szybkiej sprzedazy
przedmiotu. Najpopularniejszymi kategoriami byty
ubrania, akcesoria dzieciece, elektronika oraz bi-
zuteria.
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Jasne. to jestesmy dogadan

Rys. 24. Rozmowa z osobg rzekomo zainteresowang zakupem.

Trojany mobilne w Polsce

Rynek urzadzen mobilnych z roku na rok po-
wieksza sie i ten trend w 2021 r. réwniez zostat za-
chowany. Wedtug raportu Digital 20217" miedzy
styczniem 2020 r. a styczniem 2021 roku liczba
uzytkownikéw urzadzen mobilnych na swiecie
zwiekszyta sie 0 93 miliony, co oznacza wzrost 01,8
proc. Z raportu wynika, ze rynek urzadzen mobil-
nych zostat zdominowany przez dwa systemy ope-
racyjne — Android, ktéry w grudniu 2020 r. wyko-
rzystywany byt przez 72,5 proc. urzadzen, oraz iOS,
uzywany w 26,9 proc. smartfonow.

Wedtug badania zleconego przez UKE, w roku
202172 96,9 proc. ankietowanych korzystato z tele-
fonu komodrkowego, z czego 80,4 proc. ze smartfo-
na. Warto tez odnotowac, ze blisko 74 proc. uzyt-
kownikow spotkato sie z ustugg automatycznych
SMS-6w. Zdecydowanie najwiecej respondentdw
(ponad 90 proc.) otrzymywato automatyczne po-
wiadomienia dotyczace alertow RCB, zas nieco
ponad 50 proc. otrzymywato wiadomosci systemo-
we od operatora (o aktywacji ustugi czy ptatnosci).
Na trzecim miegjscu (49,3 proc.) respondenci wska-
zali powiadomienia kurierskie i pocztowe.

71.  Digital 2021 https://datareportal.com/reports/digital-2021-global-overview-report

72. https://www.uke.gov.pl/download/gfx/uke/pl/defaultaktualnosci/36/410/1/2021_raport_uke_klienci_indywidualni.pdf



https://datareportal.com/reports/digital-2021-global-overview-report
https://www.uke.gov.pl/download/gfx/uke/pl/defaultaktualnosci/36/410/1/2021_raport_uke_klienci_indywidualni.pdf
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Popularnos¢ smartfonéw i automatycznych
SMS-6w dostrzegli rowniez przestepcy. Coraz cze-
sciej przygotowuja kampanie phishingowe nakie-
rowane na ich uzytkownikéw oraz ztosliwe opro-
gramowanie na platformy mobilne.

Rok 2021 cechowat sie znacznym wzrostem liczby
zgtoszen zwigzanych z tym zagrozeniem. W tym
okresie do zespotu zespotu CERT Polska trafito
ponad 17,5 tys. zgtoszen dotyczacych szkodliwych
aplikacji na systemy operacyjne Android.

Przeglad zaobserwowanych nowych tro-
janow
Flubot

Po raz pierwszy Flubot, inaczej Cabassous, zostat
zaobserwowany pod koniec 2020 r. w Finlandii
i Hiszpanii’®74, gdzie prowadzone byty kampa-
nie phishingowe wykorzystujace logotypy firm
FedEx, DHL oraz Correos. Kampanie Flubota byty
przeprowadzane w kilkudziesieciu krajach, w tym
w Polsce. CERT Orange Polska podczas analizy
probki Flubota w wersji 4.97° wyszczegdlnit 28

krajow do ktorych byly wysytane SMSy.

Podstawowa funkcja Flubota jest wstrzykiwanie
podstawionych stron logowania do konkretnych
aplikacji. Wpisane do takiego panelu login i hasto
sg wysytane do serwera C&C.

Nazwa Flubot wywodzi sie od sposobu propa-
gowania tego ztosliwego oprogramowania (od
ang. flu oznaczajacego grype) i wynika ona z jego
funkgji. Flubot wykorzystuje zainfekowany telefon
do dalszego rozsytania wiadomosci phishingo-
wych. Oznacza to, ze wraz z kazda infekcja rosnie
liczba botéw wysytajacych wiadomosci phishingo-
we na losowe numery telefonéw.

Warto zwroécic¢ uwage na fakt, ze baza numerdw
telefondéw, do ktérych byty wysytane wiadomosci,
jest zasilana miedzy innymi poprzez liste kontak-
tow z zainfekowanych telefonéw.

Wraz z kolejnymi kampaniami realizowanymi
w wielu krajach, funkcje Flubota rozwijaty sie.
Miedzy innymi utrudniano przechwytywanie ko-
munikacji miedzy botem a serwerem C&C, wpro-
wadzajac mechanizmy tunelowania ruchu DNS
over HTTPS.

73.  INCIBE-CERT Flubot Analysis Study 2021 https://www.incibe-cert.es/sites/default/files/contenidos/estudios/doc/incibe-cert _flubot analysis_

BlackRock

W drugim kwartale 2020 r. pojawito sie nowe
szkodliwe oprogramowanie BlackRock’®, ktére
w duzym stopniu opierato sie na zapozyczeniu
kodu oraz funkcji z rodziny Xerxes oraz LokiBot.
Poza wspomnianym nizej incydentem, zespot
CERT Polska w 2020 r. nie zaobserwowat zadnej
kampanii zwigzanej z ta konkretng rodzing. W 2021
r. kampania byta aktywna przez bardzo krotki
okres.

Wsréd mozliwosci BlackRocka mozna wyréznié:

e |logowanie wpisywanych danych,

e listowanie, przekazywanie oraz wysytanie
SMS-6w,

e blokowanie ekranu,

e Zzbieranie informacji na temat urzadzenia oraz
powiadomien,

e ukrywanie ikony aplikacji,
e umozliwienie usuniecia aplikacji,

e wstrzykiwanie fatszywych paneli logowania
do konkretnych aplikacji.

ERMAC

We wrzesniu 2021 r. CERT Polska zaobserwowat
nowy wariant opisywanego w 2020 r. trojana Cer-
berus - ERMAC. W pordwnaniu z poprzednimi
wariantami, zmieniony zostat wykorzystywany
do tej pory algorytm szyfrowania. Zaimplemen-
towana zostata tez funkcja raportowania listy
kont dodanych w systemie. Podobnie jak w przy-
padku pierwszej wersji Cerberusa, kilka miesiecy
wczesniej takze pojawita sie oferta jego sprzeda-
zy. ERMAC byt prawdopodobnie wykorzystywany
przez tego samego aktora, ktdry stat za kampania
BlackRock.

Kampanie ztosliwego oprogramowania
androidowego zaobserwowane w 2021
roku

Wzorem lat ubiegtych, w 2021 r. szkodliwe oprogra-
mowanie na urzadzenia mobilne byto najczescigj
dystrybuowane za pomoca fatszywych wiadomo-
sci SMS oraz e-maili, ktére posiadaty odnosniki
do odpowiednio spreparowanych stron interne-

study_2021_v1.pdf

74.  New Massive Mobile Malware Ring Targeting Europe https://www.prodaft.com/resource/detail/flubot-new-masssive-mobile-malware-ring-targe-

ting-europe

75.  Flubot 4.9 - szybka analiza https:/cert.orange.pl/aktualnosci/flubot-4-9-szybka-analiza

76. BlackRock - The trojan that wanted to get them all https:// www.threatfabric.com/blogs/blackrock_the trojan_that wanted to get_them_all.html



https://www.incibe-cert.es/sites/default/files/contenidos/estudios/doc/incibe-cert_flubot_analysis_study_2021_v1.pdf
https://www.incibe-cert.es/sites/default/files/contenidos/estudios/doc/incibe-cert_flubot_analysis_study_2021_v1.pdf
https://www.prodaft.com/resource/detail/flubot-new-masssive-mobile-malware-ring-targeting-europe
https://www.prodaft.com/resource/detail/flubot-new-masssive-mobile-malware-ring-targeting-europe
https://cert.orange.pl/aktualnosci/flubot-4-9-szybka-analiza
https://www.threatfabric.com/blogs/blackrock_the_trojan_that_wanted_to_get_them_all.html
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towych. Chociaz witryny te prezentowaty rézne
zawartosci, wszystkie miaty jeden cel: zachecenie
potencjalnej ofiary do pobrania szkodliwego pliku
ze wskazanego zasobu.

Ponizej, w kolejnosci chronologicznej, przedsta-
wiony zostat przeglad najciekawszych kampanii,
zaobserwowanych przez CERT Polska w 2021 r.

Odbiér paczki Inpost

W pierwszej potowie stycznia zespdt CERT Polska
zaobserwowat kontynuacje schematu dystry-
bucji szkodliwego oprogramowania z rodziny
Alien, z wykorzystaniem logotypdw firmy InPost.

Twoja paczka nr

Sposdéb dystrybucji nie zmienit sie w 2021 r., dalej
na losowe numery wysytane byty SMS-y, ktére za-
wieraty w swojej tresci link do strony przypomina-
jacej portal wczesniej wspomnianego podmiotu.
Wiadomosci byly tak skonstruowane, aby zachecic
uzytkownika do pobrania aplikacji ze wskazane-
go zasobu. W tym celu przestepcy powotywali sie
na koniecznos¢ podjecia dziatan wzgledem wspo-
mnianej sytuacji.

Uznaje sie, ze w drugiej potowie stycznia, kampa-
nia zostata zakonczona. Nasz zespot nie zaobser-
wowat w 2021 r. kolejnych zgtoszen zwigzanych
z Alienem.

75111210158214116 6667120 czeka
na odbior. Kod otrzymasz po
pobraniu aplikacji
https:/bit.ly/3oN0Obz7

\
\(
”
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In Post

Sledzenie przesytki. Pobierz i
zainstaluj aplikacje, aby otrzymac kod

odbierz-kod.com

Rys. 25. Przyktad wiadomosci naktaniajacej do pobrania oraz zainstalowania szkodliwej aplikacji.
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Sledzenie przesyiki

Pobierz | zainstaluj aplikacje, aby otrzymac kod
odbioru )
Pobierz
PACTKOMATY
InPost usty
KURIER

Twoja paczka wyruszyta w droge do Paczkomatu

Numer paczki
731112101582141166667120

Kliknij, aby pobrac dane praesyiki:

POBIERZ APLIKACIE (3)

Rys. 26. Fatszywa stronia naktaniajgca do instalacji szkodliwej aplikacji.

Aktualizacja regulaminu oraz Polityka antyspa-
mowa

W pierwszej potowie 2021 r. CERT Polska zaobser-
wowat kontynuacje kampanii dystrybucji szkodli-
wego oprogramowania z rodziny Hydra, w ktdrych
wykorzystano logotypy dostawcdw ustugi poczty
elektronicznej, takich jak WP, 02, Onet czy Interia.
Losowi adresaci na swoje skrzynki pocztowe otrzy-
mywali wiadomosci od rzekomego administratora

Rys. 27. Fatszywa
potrzebie podjecia dziatan przed blokada konta.

"

wiadomosé mailowa informujgca o rzekomej aktualizacji regulaminu

skrzynki. Zaleznie od wariantu oszustwa, w tresci
e-maila znajdowaty sie informacje o koniecznosci
zatwierdzenia zaktualizowanego regulaminu lub
fatszywe powiadomienie o blokadzie konta, spo-
wodowanej rzekomym spamem wychodzgacym ze
skrzynki. Cel oszustdw, niezaleznie od schematu,
pozostawat ten sam - zachecenie ofiary do pobra-
nia i zainstalowania szkodliwej aplikacji. Ostatni raz
ten schemat zostat uzyty w maju 2021 r.

i PRZENIES ~

o 1B
onet roczra

Drogl Uzytkownlku!
01 stycznia ohowiazuje nowa Wersja
Polityki Prywatnos
3r ~h wiado

Od

Jesli nie zaakceptujesz nowej Polityki
Prywatnosci Twoje konto zostanie
zawieszone, a nastepnie usunigte

niecdwracalnie

Zachowaj konto!

Jestesmy z Toba od lat. Przechowujemy
dla Ciebie iadomosci | kontakty
Mie pozw ystko zostato
bezpowrotnie usuniete

oraz
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Aktualizacja Polityki Prywatnosci

Wymagamy zainstalowania aplikacji onet z aktualna Polityka
Prywatnosci, aby nadal korzystac z poczty.

POBIERZ AKTUALIZACJE

Ze wzgledu na to, Ze aktualizacja jest pobierana z naszych serwerow,
przegladarka wyswietla bledng informacje dotyczaca uszkodzen na
elefonie. Obecnie problem ten moZe wystapié u ograniczonej liczby
ytkownikow. Jezeli aplikacja zostanie pobrana normalnie, prosimy o
Zignorowanie tego komunikatu

Po zainstalowaniu aktualizacji twoje konto nie zostanie zawieszone

Rys. 28. Strona podszywajaca sie pod serwis Onet Poczta, zachecajaca do pobrania szkodliwej
aplikacji.

Udzielenie pozyczki

W lutym 2021 r. zespdt CERT Polska zaobserwowat
rozwiniecie kampanii dystrybuujacych szkodliwe
aplikacje z rodziny Hydra. W tym przypadku stwo-
rzono oraz wykorzystano logotyp nieistniejacego
podmiotu finansowego. Oszusci wysytali wiado-
mosci mailowe, w ktérych informowali o pozytyw-
nym rozpatrzeniu wniosku kredytowego, rzekomo

ztozonego przez adresata. W tresci znajdowat sie
link do portalu, umozliwiajacego przekierowa-
nie pozyczonych pieniedzy na konto bankowe.
Po wejsciu na strone ukazywat sie widok ponow-
nie informujacy odwiedzajgcego o przyznanej po-
zyczce. Po kliknieciu w dowolny przycisk na stronie
pojawiata sie informacja o koniecznosci pobrania
aplikacji.

© @ hiips//kredyty24.com pl

¥
O

kredyty24

- & &

Pozyczka zostata przyznana

Gratulsje, twdj wniosek o pobyczke na kwote

zostal zatwierdzony. Pienijdze zostang

raksiggowane nb podarmym koncke bankowym w ciggu 24 godzin

PLEMINGEGE64436837

5000 PLN

273%

36

13 650 PLN

# Kietn spsaty st bons jeat s M et v raecie 37007 PLM kabda

Rys. 29. Fatszywa strona przedstawiajaca widok rzekomo przyznanej pozyczki.




CERT.PL>—

© & hitpskredyty2a compl -

v/

Kredyty24

Zainstaluj aplikacie Kredyly24 aby uzyskal
wiece] informacjl

Rys. 30. Monit wyswietlajacy sie na stronie, zachecajacy do pobrania szkodliwej aplikacji.

STOP COVID

W styczniu 2021 r. miata miejsce pierwsza i jedyna
masowa kampania dystrybucji szkodliwego opro-
gramowania z rodziny BlackRock. Wykorzystywata
ona w tym czasie popularny temat aplikacji infor-
mujacych o kontakcie z osobag chorg na COVID-19.
Oszusci wystali na losowe numery telefonéw wia-
domosci SMS, w ktérych naktaniano do instalacji

STOP COVID

oprogramowania. Po wejsciu na zataczony link po-
Jjawiat sie portal, ktory zachecat do pobrania aplika-
cji ze wskazanego zasobu. Pobranie aplikacji byto
poprzedzone instrukcja instalacji, ktéra faktycznie
informowata, jak obejs¢ systemowe zabezpiecze-
nia ograniczajace instalacje aplikacji pochodza-
cych z nieznanego zrédia.

Rys. 31. Strona prezentujaca fatszywa aplikacje do sledzenia zakazen COVID-19.
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1. PrzejdZ do Ustawier w telefonie i w razie potrzeby przejdzZ do

zaktadki ,Ogolne”.

2. Stuknij w opcje ,Bezpieczeristwo”.

3. Zaznacz pole wyboru obok opcji ,Nieznane Zrddia".

4. Potwierdz komunikat ostrzegawczy, naciskajac .OK".

» Otworz instrukcje

Rys. 32. Instrukcja informujaca jak omina¢ zabezpieczenia instalacji aplikacji z nieznanego zrédta.

Dostarczane paczki

W potowie kwietnia 2021 r. pojawita sie pierwsza
z trzech faz nowej kampanii, ktéra skalg dystrybu-
cji zdominowata pozostate schematy. Uzytkowni-
cy telefondéw komadrkowych masowo otrzymywali
wiadomosci informujace o rzekomym zatrzymaniu
paczki przez stuzby celne lub innych problemach
Z jej dostarczeniem. Powiadomienia zawieraty
rowniez link do strony uzywajacej logotypu firmy
kurierskiej DHL i zachecajacej do instalacji aplikacji
do zarzadzania oraz sledzenia rzekomej przesytki.
W rzeczywistosci byt to trojan bankowy z rodziny
Flubot.

Nalezy podkresli¢ skale tego oszustwa. W tym
schemacie wykorzystano domeny, ktdre najpraw-
dopodobniej zostaty wczeéniej przejete. Swiadczy
o tym fakt wykorzystania ogromnej liczby unikal-
nych nazw (ponad 400), ktére w zaden sposdb
nie pokrywaty sie z wykorzystywana tematyka
kurierska. Co wiecej, w przypadku pierwszej fali,
ktéra trwata od 15 do 27 kwietnia 2021 r., nasz
zespot przyjat ponad 3500 zgtoszen powigzanych
z Flubotem. Stanowito to okoto 50 proc. wszystkich
zgtoszen obstuzonych w tym przedziale czasowym.

-Twoja paczka zostala

zatrzymana przez sluzby celne:
https://www.radyopol.com

kge/?ig13se5309

10:00

Rys. 33. Fatszywy SMS dotyczacy rzekomo zatrzymanej paczki.
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Pobierz aplikacje, aby Sledzi¢ swojg przesytke

Pobierz aplhkacje

Rys. 34. Strona wykorzystujaca logotyp DHL, zachecajaca do pobrania aplikacji, ktéra ma rzekomo

umozliwi¢ sledzenie przesytki.

Poczta gtosowa

Po prawie 4 miesigcach braku aktywnosci opera-
toréw Flubota, 12 sierpnia pojawita sie nowa kam-
pania tego szkodliwego oprogramowania. Tym
razem oszusci wykorzystywali znaki firmowe ope-
ratorow telekomunikacyjnych i informowali o rze-
komej wiadomosci na poczcie gtosowej odbiorcy.
Podobnie jak w poprzednim przypadku, w tresci
wiadomosci znajdowat sie link, ktory przekierowy-
wat na strone umozliwiajaca pobranie aplikacji.
Cecha charakterystyczna strony byt minimalistycz-
ny wyglad, prezentujacy proste dane na temat rze-
komej wiadomosci gtosowej.

Kluczowym wyréznikiem tej kampanii byta
podobna formuta konstruowania kolejnych sche-
matdw wiadomosci. Wraz z rozwojem kampanii,
pojawiaty sie kolejne mechanizmy, ktore miaty
ograniczy¢ mozliwosci wykrywania potencjalnego
spamu przez filtry antyspamowe systemu opera-
cyjnego Android. W tym celu dodano losowe ciggi
znakdw na poczatku wiadomosci.

W ciggu 16 dni aktywnosci tej konkretnej fali
(w okresie 12-28 sierpnia 2021 r.), nasz zespdt ob-
stuzyt ponad 2 tysigce zgtoszen.

Syaou3 Poczta glosowa: Masz
1 nowa poczte glosowa. Przejdz
do https://www.kabarin.co/y.php

?bmtjotfSy

02:58

Rys. 35. Wiadomos¢ SMS informujaca o rzekomej wiadomosci gtosowe;j.
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4 You have new voicemail

Your phone number _

Message length 2 minutes and 34 seconds

This voicemail is in a high quality format and can only be listened to with our app

Download voicemail app

@ If a window appears preventing the installation, select "seftings” and enabie the installation of unknown apps

Rys. 36. Fatlszywa strona zachecajaca do pobrania aplikacji, ktéra ma umozliwi¢ odtworzenie wia-

domosci gltosowej.

mObywatel

W potowie sierpnia 2021 r. pojawita sie kampania
zwigzana z ERMAC, nowa rodzing trojana ban-
kowego wywodzgcego sie od Cerberusa. Tym
razem przestepcy wykorzystali wizerunek apli-
kacji mObywatel. Do losowych odbiorcéw trafia-
ty wiadomosci SMS od nadawcy “MOBYWATEL",
ktéore informowaty o rzekomym wyznaczeniu
terminu kolejnej dawki szczepienia lub o wygranej
w “loterii narodowej”. W SMS-ie rowniez znajdowat
sie link do aplikacji, dzieki ktérej adresat wiado-
mosci miatby uzyskac¢ wiecej informacji. Wejscie

na strone prowadzito do spreparowanego widoku
aplikacji Google Play, ktéry miat umozliwi¢ pobra-
nie aplikacji mObywatel.

Oszusci coraz chetniej wykorzystujg wizerunek
sklepu Google Play w celu uwiarygodnienia zrédta
pobieranej aplikacji. Uzytkownik moze nie zauwa-
zy¢, ze znajduje sie na stronie, ktéra jedynie przy-
pomina sklep Google Play. Dlatego tak wazne jest,
aby wszystkie aplikacje pobierac z poziomu aplika-
cji danego sklepu (a nie przez strone internetowsy),
a takze zwracac uwage na wyswietlane komunika-
ty podczas instalacji.

Gratluacyje! Zostales zwyciezca jedngj z
glowmnych nagrod loterii narodowej. Ddbierz
w aplikaci hitps.outt ly/IERETEJ

e mOibywatel - publiczna
Wy ol mr Lo

Rys. 37. Falszywa wiadomos$é SMS o rzekomej wygranej w “loterii narodowej”.
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mObywatel - publiczna

aplikacja mobilna

* ok ok ok
18011 2

Kancelaria Prezesa Rady Ministrow  Wydajnosc

B

Dodaj do listy yczen

Ta aplikacja jest dostepna na Twoje urzgdzenie

/' Cyfrowy portfel. /

Wydawca aplikac]i jest Kancelaria Prezesa Rady Ministrdw.

Z ustugi mObywatel moga korzystac wytgcznie osoby posiadajgce polskie obywatelstwo | wazny dowod

o30bisty.

Rys. 38. Podrobiony widok sklepu Google Play, ktory ma rzekomo umozliwi¢ pobranie aplikacji

mObywatel.

Aktualizacja Adobe Flash, otrzymane zdjecia

Kampania z wykorzystaniem wizerunku
mObywatela nie byta jedynym schematem rozpo-
wszechnianym przez aktora zwigzanego z ERMAC.
W tym samym okresie, na losowe numery telefo-
now, przychodzity SMS-y informujace o rzekomym
odnalezieniu portfela z dokumentami adresata.

W tresci znajdowat sie link do strony, ktéra wyko-
rzystywata logo firmy Adobe oraz zachecata do po-
brania wymaganej aktualizacji do Adobe Flash
Playera. Podobnie jak w przypadku mObywate-
la, wskazany zasob udostepniat plik APK, bedacy
tak naprawde szkodliwym oprogramowaniem
z rodziny ERMAC.

Witam, dzis znalazlam portfel z pieniedzmi
i dokumentami, w srodku byl ten nr. tel.

tu zdjecie portfela czy to Pana/Pani ?
https://cutt.ly/REzv2Pb

Rys. 39. SMS informujacy o zgubionym portfelu z dokumentami.
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Adobe

Flash Player

Twoja wersja Adobe® Flash® Player jest nieaktuaina. Aby wyswietlic zawartosc tej strony, musisz zakiualizowac Flash Player do wersji 115.1

Kliknij "Zaktualizuj” aby zainstalowac najnowszy Flash Player dia lepszej wydajnoscl

POBIERZ Z
b Google Play

Adobe® Flash® Player to lekka wtyczka do przegladarkd | bogate Srodowisko unichomieniowe apiikacji internetowych, kidie zapewnia spajne i stabiine drialane audin’wideo w proegladarce
Zainstalowany w ponad 1.3 miliarda systemaw program Flash Player jest standardem w dostarczaniu wysokiej jakosci, bogatej zawanosci sieci Web.

Wersja tej wtyczki w telefonie nie zawiera najnowszych aktualizacji. Flasha nie mozna uzywaé¢, dopéki nie pobierzesz aktualizaciji.

MLt

Twoja wersja 10.2 nie zawiera najnowszych aktualizacji zabezpieczeni,
Péine aktualizacje moga prowadzi¢ do utraty Twoich danych osobowych!
Pobierz i zainstaluj wersjg 11.5.1

Rys. 40. Strona z rzekoma aktualizacjg Adobe Flash Playera.

Btedny adres zaméwienia DPD Pickup

Ostatnig kampania przeprowadzong przez aktora
odpowiedzialnego za ERMAC byta kolejna masowa
wysytka wiadomosci SMS. Tym razem informowa-
no o rzekomym btedzie w adresie zamowienia,
ktéry miat by¢ przekazany do firmy kurierskiej
DPD. Tre$¢ wiadomosci sugerowata, ze adresat

moze uzyskac wiecej informacji korzystajac
z systemu DPD Pickup, do ktérego link zostat za-
taczony w tresci wiadomosci. Podobnie jak w po-
przednich kampaniach tego aktora, strona, wy-
korzystujac wizerunek konkretnego podmiotu,
zachecata do pobrania i zainstalowania szkodliwej
aplikacji.

Bledny adres zamowienia, wiecej informaciji
w systemie DPD Pickup.

https://cutt.ly/JEgZRns

Rys. 41. Fatszywa wiadomos¢ dotyczaca rzekomo btednego adresu zaméwienia.
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Dostarczane paczki, poczta gtosowa oraz aktuali-
zacja Adobe Flash

Od drugiej potowy listopada 2021 do konca roku,
CERT Polska odnotowywat rosnaca liczbe zgto-
szen zwigzanych z masowa kampania dystrybucji
szkodliwego oprogramowania z rodziny Flubot.
W trakcie trwania tej kampanii nasz zespdt obstu-
zyt ponad 11,5 tysigca powiazanych z nig zgtoszen.
W trakcie tej fali wykorzystywane byty naprzemien-
nie dwa schematy uzyte w poprzednich falach.

Jak uniknac¢ infekcji?

Przede wszystkim nalezy unikac¢ instalowania
aplikacji pochodzacych z nieznanych zrédet.
W przypadku jakichkolwiek watpliwosci najlepiej
jest zweryfikowac czy otrzymana wiadomos¢ za-
checajaca do instalacji aplikacji jest prawdziwa.
Jednoczesnie warto pamiegtac, ze samo klikniecie
w link przestany w wiadomosci SMS czy w e-mailu
i wejscie na niebezpieczna strone, nie spowoduje
samoczynnej instalacji ztosliwej aplikacji.

Przed instalacjg aplikacji z innych zrédet niz sklep
z aplikacjami preinstalowany na urzadzeniu,
pojawia sie komunikat systemowy z pytaniem czy
chcemy zezwoli¢ na instalowanie aplikacji z tego
zrédta”’.

G Chrome

Ze wzgledow bezpieczenstwa na Twoim
telefonie nie mozna obecnie instalowac
nieznanych aplikacji z tego zrodta. Mozesz
to zmienié w Ustawieniach.

Anuluj  Ustawienia

Rys. 42. Przyktad komunikatu pytajgcego o zezwolenie na instalacje aplikacji poprzez przegladarke
Google Chrome.

11:49 v4dl

Instalowanie
nieznanych aplikacji

¢

Chrome
91.0.4472.114

a»

Zezwalaj z tego Zrodia

©

Telefon i dane osobiste 53 bardziej narazone na atak
nieznanych aplikacii. Instalujge aplikacje z tego Zradia,
przyjmujesz odpowiedzialnost za wszelkie uszkodzenia
telefonu badZ utrate danych, ktére mogg byé spowodowane
ugywaniem tych aplikacji

Rys. 43. Strona w ustawieniach, na ktérej mozna zezwoli¢ na instalacje aplikacji z danego Zrédta.

77.  Funkcjonalnos$¢ dostepna od Androida 8 Oreo: https:/developer.android.com/studio/publish#publishing-unknown



https://developer.android.com/studio/publish#publishing-unknown
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Flash Player

Zainstalowac te aplikacje?

Anuluj  Zainstaluj

Rys. 44. Przykiad komunikatu przed instalacja fatszywej aplikacji Flash Player.

Pozwoli¢ ustudze Flash Player na
petng kontrole nad urzadzeniem?

Petna kontrola jest odpowiednia dla
aplikaciji, ktore pomagajg Ci radzic sobie
Z niepetnosprawnoscig, ale nie nalezy jej
przyznawac wszystkim aplikacjom.

@ Wyswietlaj i kontroluj ekran
Moze odczytywac catg zawartos¢ ekranu
i wyswietlac tre$¢ nad innymi aplikacjami.

Y Wyswietlaj i wykonuj dziatania
Moze sledzi¢ Twoje interakcje z aplikacjami
lub czujnikiem sprzetowym, a takze
obstugiwac aplikacje za Ciebie.

Zezwol
Odmodw

Odinstaluj

Rys. 45. Przykiad komunikatu, w ktéorym fatszywa aplikacja Flash Player prosi o udzielenie
uprawnienia do kontroli nad urzadzeniem.

78. https://www.facebook.com/CERT.Polska/posts/4774454839241535



https://www.facebook.com/CERT.Polska/posts/4774454839241535
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Jesli aplikacja zostanie zainstalowana, jej usunie-
cie moze okazac sie bardzo trudne — opisane
rodziny potrafia sie dobrze przed tym chronic.
Jezeli jednak zorientujemy sig, ze nasze urzadze-
nie zostato zainfekowane, zawsze warto zwrécié
sie o pomoc do specjalisty, np. zgtaszajac incydent
za posrednictwem formularza kontaktowego
na stronie CERT Polska.

Zachecamy do Sledzenia naszych profili spo-
tecznosciowych, gdzie na biezgco umieszczamy
ostrzezenia przed podobnymi kampaniami oraz
rekomendacje dziatan w zwigzku z zagrozeniem.

L e

11.202011.2020  11.2020  12.2020 122020  12.2020

01.2021

Majac na uwadze trzecia fale Flubota, opublikowa-
lismy takze krétki poradnik jakie dziatania nalezy
podjac¢ w przypadku odebrania podejrzanej wia-
domosci’®,

Oszustwa i fatszywe
Inwestycje

Pierwsze miesigce 2021 r. charakteryzowaty sie
rosnaca popularnoscia kryptowalut, w szczegoélno-
sci Bitcoina. Potwierdza to m.in. liczba wyszukiwan
stowa “bitcoin” w Google. W tym okresie wzrosta

rowniez gwattownie wartos¢ Bitcoina, co ilustruje
ponizszy wykres.

228934

165199

37728

01.2021 01.2021 02.2021 02.2021

Wykres 3. Wykres ceny Bitcoin w analizowanym okresie”®.

Trend ten zostat zauwazony przez przestepcow,
ktdrzy wykorzystali go w nowym schemacie
oszustw. Praktycznie wszystkie analizowane przez
CERT Polska przypadki fatszywych inwestycji doty-
czyty kryptowalut. Najczesciej mowa byta o Bitco-
inie zapewne dlatego, ze jest to najbardziej znana
kryptowaluta. Zachecanie do “inwestycji” odbywa-
to sie przy uzyciu kilku mechanizmow, z ktérych
dwa byty wykorzystywane najczescie].

Najwiecej zgtoszen dotyczyto otrzymanego pota-
czenia telefonicznego z informacja o rzekomo za-

inwestowanych wczesniej srodkach. Osoba dzwo-
nigca oferowata pomoc w wyptacie tych srodkow.

79. Zrédto: https://www.google.com/finance/quote/BTC-PLN

W tym celu nalezato zainstalowac¢ program
do zdalnego dostepu (zdalnego pulpitu) np.
AnyDesk. Cho¢ sam program jest w petni legalny
i powszechnie wykorzystywany, to w tym przy-
padku pozwala oszustom na uzyskanie dostepu
do urzadzenia.

O wiele bardziej skomplikowany byt drugi
schemat, masowo wykorzystywany przez prze-
stepcdw. Polegat on na promocji stron, ktére ofe-
rowaty fatszywe inwestycje w kryptowalute z wy-
korzystaniem specjalnie stworzonego algorytmu,
ktéory miat decydowac o szczegdlnie korzystnym
kupnie i sprzedazy aktywow.


https://www.google.com/finance/quote/BTC-PLN
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Puls
Biznesu

Aktualnosci Moda Celebryct Rozrywka

WYNIKI CZYTELNIKOW

RAPORT SPECJALNY: Eksperci
sa petni podziwu dla Tomasz
Biernacki jego ostatniej
inwestycji, co wywotato
przerazenie wsrod duzych
bankéw."

Korzystajge 7 tef Juki fortuny”, polscy obywatele zgarniajg juz mikony zlotych bez wychodrenia z
domu

Wygrana: 7 521 &l

ale czy lo jest legaine? -
Up dopiera od 2 tvgodni

"Korzystalem z Bitcoir

Jak widaé w a juz wykupitam dzigki niemu urlop w Europie.”
Anna Tomaszewska
na:Temat FaktjEss e
l\_;t‘l:’]'_.'t]ﬁ[u‘. 5552 zi

"Korzystam z Bitcoin Up od ponad dwdch
ygodni a moy paczatkowy wkiad 1100 21 wzros!
do 5 802 zotych, To o wiele wigcej niz moge

NINASS CMENTIA 1 LA B T ISy ¢ i i bl Polakoin e areln honac "
Tornass Biernacki ujawria nowey, [y rslyie, kidea sprawia, e setki Polakdw siafy sie bardeo bogar zarobic w pracy.
(Puls Biznesu) - polski preedsigbiorca, menedzer, zalodyciel | wspdbwladciciel sieci handlowej Dino Polska Marik Majewski
3 : i ) ; A : - todz
Tomasz Biernacki. zdobyl slawg jako zuchwala osoba mowigca wprost, kidra nie ma opordw, by mowic
seczerze o tym, jak zarabia picniadze.
Wigrana: 9 200 21

W zeszlvm tvgodnlu Tomasz byl goéciem programu , Kuba Wojewddzkl Show"”, w kudrym ujawnil nowg
LJuke foruny™. Taka . Juka®, wg jego shiw, mode zambenic kazdg osobe w milionera w ciggu 3-4
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Rys. 46. Przyktadowa strona wykorzystujaca wizerunek celebrytéw do promowania fatszywych in-
westycji

Platformy do rzekomych inwestycji czesto rekla-
mowane byty na Facebooku za posrednictwem
przejetych kont, co miato uwiarygodni¢ przekaz
wsrod znajomych. Po kliknieciu w link uzytkow-
nik zazwyczaj byt przenoszony do strony przypo-
minajacej wygladem znane portale informacyjne.
Znajdowat sie tam artykut czesto wykorzystujacy
wizerunki celebrytow, ktéry informowat o nowym,
bardzo skutecznym serwisie umozliwiajacym in-
westowanie bez potrzeby posiadania eksperckiej
wiedzy. Po zarejestrowaniu sie na takiej stronie
ofiara czesto zachecana byta do inwestowania
poczatkowo relatywnie nieduzej kwoty, zazwyczaj
rownowartosci okoto 200 euro. Nastepnie na plat-
formie mozna byto obserwowac jak wartos¢ port-

fela inwestycyjnego rzekomo rosta. Prezentowany
wzrost nie miat jednak nic wspdlnego z rzeczywi-
stoscia. Dzieki zbudowanemu w ten sposéb zaufa-
niu, przestepcy mogli przekona¢ ofiary do zwiek-
szenia inwestycji.

Kolejna metoda wytudzenia pieniedzy polegata
na wysytaniu informacji o koniecznosci optacenia
podatku lub uiszczenia dodatkowych optat. W tym
celu oszusci podszywali sie pod rézne instytucje.
Ostatnim etapem tego oszustwa byto naktonienie
ofiary do zainstalowania programu do zdalnego
dostepu do komputera. Podobnie jak we wcze-
Sniej opisanym mechanizmie, pozornym celem
miata by¢ pomoc w wyptacie srodkow. Umozliwie-
nie zdalnego dostepu do komputera i konta ban-
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kowego otwartego w przegladarce czesto skutko-
wato takze zaciggnieciem kredytu przez oszustow
W imieniu nieostroznych uzytkownikdw.

W drugiej potowie 2021 r. do CERT Polska zaczety
naptywac zgtoszenia dotyczace kolejnego schema-
tu oszustw. Tym razem, zamiast inwestycji w kryp-
towaluty, przestepcy reklamowali serwisy umoz-
liwiajace rzekomy zakup akcji réznych znanych
spotek. Poczatkowo oszusci czesto wykorzystywali
firmy z sektora energetycznego. Zmiana schematu
dziatania pokrywa sie czasowo z duzymi spadkami
cen wiekszosci kryptowalut. Dostepne w mediach
informacje o niepewnosci rynku kryptowalut

Cel jest blisko

Sponsored

“rae
W ciaggu 2 tygodni

mozesz kupié
nowy safochaod.

Dowiedz sie wigce Learn more

mogty zniecheci¢ potencjalne ofiary do tego typu
inwestycji. Podobnie jak w poprzednim schema-
cie, na réznych serwisach spotecznosciowych, np.
na Facebooku lub YouTubie, mozna byto znalez¢
reklamy, ktére w sposéb nieuprawniony wyko-
rzystywaty logotypy powszechnie znanych firm,
wizerunki celebrytéw, a nawet politykéw zajmuja-
cych najwazniejsze stanowiska w panstwie. Warto
podkresli¢, ze przestepcy wykorzystywali rowniez
zewnetrzne mechanizmy reklamowe do wy-
Swietlania tresci promujacych szkodliwe strony
na znanych portalach informacyjnych.
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Sponsored
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Rys. 47. Reklamy wykorzystujgce wizerunek firm PGE i Orlen do promowania fatszywych inwestycji.

Po pewnym czasie przestepcy zaczeli nawet
tworzy¢ zmanipulowane materiaty wideo, ktére
wykorzystywaty obraz z programadw telewizyjnych.
Do gotowego obrazu podktadane byto nagranie
naktaniajace do dokonania inwestycji na pro-

mowanych stronach. Co wiecej, pod koniec roku
pojawity sie rowniez kolejne podmioty, ktdorych
wizerunek byt wykorzystywany przez oszustow.
Byty to m.in. firmy takie jak CD Projekt RED oraz
Volkswagen.
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Rys. 48. Reklamy wykorzystujgce spreparowane materiaty wideo do promowania fatszywych inwe-

stycji.

Najczesciej w takiej reklamie zamieszczony byt
link do strony z formularzem kontaktowym, za po-
srednictwem ktdrego zainteresowana inwestycja-
mi osoba mogta przestac swoje dane kontaktowe.

Fila Edit View History Bookmarks Tools Help
I PKMNORLEN - Gaz i end " +
&« (5] o8 unipo-g.web.app
-
e

1w
0508 NA STRONE

Prawie w kazdym przypadku strony wygladaty po-
dobnie, a przestepcy zmieniali tylko logotypy lub
zdjecia.

AISTERETO
e

Polski Koncern Naftowy ORLEN
przy wsparciu Ministerstwa Energii zezwolito
Polakom na handel gazem i ropa
Teraz ?MOD}' narodowe 53 w twalch rekach!
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Rys. 49. Szkodliwa strona wykorzystujaca wizerunek firmy Orlen do promowania fatszywych

inwestycji.
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Po podaniu wymaganych danych kontaktowych
przedstawiciel firmy oferujacej rzekomo bezpiecz-
ne i bardzo lukratywne inwestycje, kontaktowat
sie telefonicznie z zainteresowanym i naktaniat go
do przelewu srodkéw. Podobnie jak w przypadku
oszustwa wykorzystujacego zainteresowanie kryp-
towalutami, inwestowana poczatkowo kwota byta
relatywnie niska, jednak rosta w trakcie rozmowy.
Czasami, aby zwiekszy¢ zaufanie, oszukane osoby
otrzymywaty informacje o zyskach. Kolejnym
etapem byto uzyskanie przez oszustéw dostepu
do rachunku bankowego osoby zainteresowanej
szybkim zarobkiem. W tym celu, podobnie jak we
wczesniej opisanych schematach, przedstawiciel
naktaniat do zainstalowania aplikacji do zdalnego
pulpitu.

W niektdrych przypadkach przedstawiciel firmy
oferujacej fatszywe inwestycje prosit inwestora,
by ten poddat sie procesowi rzekomej weryfikacji.
W tym celu inwestor otrzymywat link do strony,
na ktérej nalezato zamiesci¢ skan dowodu osobi-
stego lub podac swoje doktadne dane.

Wszystkie domeny, ktdére wykorzystywane byty
w tych dwdch schematach oszustw, byty wpisywa-
ne na Liste ostrzezen przed niebezpiecznymi stro-
nami. W catym 2021 r. nasz zespot przeanalizowat
5719 takich domen, na ktére odnotowalismy 378
tysiecy prob wejscia.

Liczba odnotowanych prob wejscia na strony podszywajace sie pod dany podmiot

269397

26469

Orlen PGNIG

25673
I ] ] I

Tesla

23302 19999

Lotos KGHM

Liczba domen ze stronami podszywajacymi sie pod dany podmiot wpisanymi na Liste ostrzezen

3939

564 529
282
B -
I ———

Orlen PGNIG

Tesla

Lotos KGHM

Wykres 5. Wykresy przedstawiajgce pie¢ podmiotéw z najwieksza liczba préb wejsé na domeny

wpisane na Liste ostrzezen.
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Wycieki danych

Wraz z ciggtym wzrostem ilosci przetwarzanych
danych w systemach informatycznych, obser-
wujemy wieksza liczbe przypadkéw ich wycie-
koéw. Dotyczy to zardwno wielkich korporacji, jak
i matych przedsiebiorstw lub oséb fizycznych.
Za bezpieczenstwo danych odpowiadajg wszystkie
osoby, ktére na kazdym szczeblu przeptywu musza
scisle przestrzegac procedur bezpieczenstwa.
Rownie waznym aspektem sg same systemy tele-
informatyczne, wymagajace zabezpieczen na po-
ziomie projektu, konfiguracji i utrzymania.

Jak wyciekaja dane?

Nie wszystkie wycieki maja zwigzek z wiamania-
mi hakerow. Czestym zrédtem wycieku danych
jest niezamierzone dziatanie osoby, ktdra je prze-
twarza. Stale popetnianym btedem jest uzywanie
funkgji “Do Wiadomosci” (DW, ang. CC)®° przy wy-
sytaniu wiadomosci e-mail do wielu odbiorcéw
jednoczesnie. W takim przypadku kazdy z adresa-
tow pozna adresy pozostatych korespondentow.

Powszechnym zjawiskiem sg réwniez btednie
skonfigurowane systemy, np. umozliwiajace
dostep do bazy danych bez znajomosci hasta.
Z takim przypadkiem spotkali sie analitycy firmy
Comparitech, ktérzy w marcu 2021 r. upublicznili®
informacje o dostepnej w internecie bez zadnych
ograniczen bazie, zawierajacej dane osobowe
35 milionéw rezydentéw Standéw Zjednoczonych.

Wyciekiem nazywamy rowniez przypadki,
w ktérych doszto do zgubienia lub kradziezy nie-
zaszyfrowanego nosnika danych (laptop, dysk
twardy, pendrive). Podobna sytuacja zachodzi, gdy
mamy do czynienia z kradzieza, zgubieniem lub
utylizacja niezniszczonych dokumentéw. W lipcu
internauci z Pity odkryli®? kontener peten doku-
mentdw, znajdujacy sie w publicznie dostepnym
miejscu. Najprawdopodobniej miato to zwigzek
z zamknieciem i likwidacja placowki pobliskiego
banku.

Rys. 50. Kontener z dokumentami niepoddanymi zniszczeniu®.

80. (ang.carbon copy) polecenie wystania kopii do dodatkowych odbiorcéw. Bezpieczng alternatywa jest BCC
81.  Zrédto: https://www.comparitech.com/blog/information-security/35-million-us-residents-exposed

82. Zrédio: https://mww.rmf.fm/magazyn/news,40086,bank-wyrzucil-dokumenty-klientow-na-smietnik-tysiace-danych-osobowych-znalazlo-sie-

-na-ulicy.html

83.  Zrédto: https:/www.wykop.pl/wpis/59209573/aktualizacja-sytuacji-pod-santanderem-w-pile-dawni



https://www.comparitech.com/blog/information-security/35-million-us-residents-exposed/
https://www.rmf.fm/magazyn/news,40086,bank-wyrzucil-dokumenty-klientow-na-smietnik-tysiace-danych-osobowych-znalazlo-sie-na-ulicy.html
https://www.rmf.fm/magazyn/news,40086,bank-wyrzucil-dokumenty-klientow-na-smietnik-tysiace-danych-osobowych-znalazlo-sie-na-ulicy.html
https://www.wykop.pl/wpis/59209573/aktualizacja-sytuacji-pod-santanderem-w-pile-dawni/
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Na szczescie nie kazdy otwarty dostep do danych
konczy sie wyciekiem. Wiele niezabezpieczo-
nych baz danych lub porzuconych dokumen-
téw nigdy nie wpadnie w niepowotane rece.
Nie jest to jednak argument za tym, by bagateli-
zowac problem. W kazdym przypadku starajmy sie
dziata¢ z najwyzszg ostroznoscia.

Dziatania cyberprzestepcow

Oczywiscie powaznym zagrozeniem dla bezpie-
czenstwa danych sg rowniez dziatania przestep-
cow. Wykradzione informacje moga zostac od-
sprzedane lub wykorzystane jako punkt wyjscia
do popetniania kolejnych oszustw. Tego typu dane
sg wiec popularnym towarem na czarnym rynku
i s3 chetnie wykradane.

Cyberprzestepcy czesto swojg uwage kieruja
na serwisy internetowe, ktére umozliwiaja uzyt-
kownikom zarejestrowanie w nim konta. Celem
ataku staje sie kradziez bazy danych z danymi
do logowania — najczesciej adresem e-mail i (za-
bezpieczonym) hastem. Jako ze czestym btedem
internautdw jest uzywanie jednego hasta (lub
jego wariacji) do wielu serwisow, przestepcy w ten
sposdb moga zdoby¢ dostep do innych zasobdw
uzytkownikdéw. Przyktadowo wykradajac hasto
danej osoby z forum dyskusyjnego poswieconego
wedkarstwu, prébujag nastepnie zalogowac sie nim
do jej skrzynki pocztowej. W przypadku uzyskania
dostepu do poczty, moga wykonac procedure
resetu hasta do innych serwisdw — np. Facebooka,
co W nastepnym kroku zostanie wykorzystane
do przeprowadzenia kolejnych oszustw, np. kra-
dziezy ,na Blika".

Standardowa praktyka jest przechowywanie
w bazie danych haset w formie niejawnej (kryp-
tograficzna funkcja skrétu — ang. hash). Istnieja
jednak skuteczne metody odzyskiwania formy
jawnej tak przechowywanego hasta. Skutecz-
nos$¢ tych metod zalezy od uzytej funkcji skrotu,
a takze od ztozonosci hasta. Jednak nawet zestaw
danych osobowych pozbawionych haset réwniez
jest cennym towarem, pozwalajac m.in. na wyko-
nywanie celowanych atakéw. Zdarza sie rowniez,
ze w procesie uwierzytelniania stosowany jest
PESEL. Nalezy mie¢ na uwadze, ze numer PESEL
podlega specjalnej ochronie zgodnie z art. 87

RODO i powinien by¢ przetwarzany zgodnie
z zasada minimalizacji danych (art. 5 ust. 1 lit. c
RODOQ), jednak nie nalezy go traktowac jak sekretu.

Bardzo powaznym zagrozeniem, ktdrego rozkwit
obserwujemy w ostatnich latach, jest rowniez
ransomware. Jest to typ ztosliwego oprogramo-
wania szyfrujgcego pliki na zainfekowanym kom-
puterze. Ofierze wyswietlane jest zadanie okupu,
w ktérym przestepcy domagaja sie przekazania
pieniedzy w zamian za klucz umozliwiajacy odszy-
frowanie plikdw. W ostatnim czasie, coraz czesciej
oprocz operacji szyfrowania, dane sg wysytane
na serwery sprawcow. Grupy przestepcze trudnia-
ce sie atakami tego typu za cel obieraja z reguty
duze korporacje. Jednak dane, ktore stamtad wy-
ciekaja, dotycza rowniez podmiotdw spoza tych
organizacji, np. kontrahentéw lub uzytkownikdéw
Swiadczonych przez nie ustug. Informacje o zjawi-
sku ransomware znajduja sie na stronie 46.

Jak mozemy zadbac o swoje bezpieczen-
stwo?

Niestety, jako bezposredni lub posredni uzytkowni-
cy réznych systemoéw informatycznych nie mamy
mozliwosci realnej oceny ryzyka wycieku. Do-
datkowo, nawet najlepiej zabezpieczony system
informatyczny zawsze bedzie podatny na btedy
ludzkie, ktérych nie uda sie nigdy wyeliminowac
w stu procentach. Nalezy wiec zatozy¢, ze nasze
dane juz zostaty upublicznione lub ze wkroétce to
nastapi. Majac to na uwadze, warto przestrzegac
kilku zasad, aby nie tyle zmniejszy¢ ryzyko wycieku
naszych danych, co zminimalizowa¢ zawczasu ne-
gatywne skutki takiego incydentu.

Podawaj minimum wymaganych danych osobo-
wych

Im mniej informacji na nasz temat bedzie prze-
twarzanych, tym mniej atrakcyjne beda dla ataku-
Jjacych, badz trudniej bedzie ich uzy¢ do przepro-
wadzenia ataku lub kradziezy tozsamosci. W wielu
wypadkach podawanie prawdziwych lub komplet-
nych danych osobowych nie jest potrzebne, np.
na stronie z darmowymi tresciami rozrywkowymi.
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Stosuj separacje tozsamosci

Powszechng dobrg praktyka jest oddzielanie kom-
puterowej przestrzeni stuzbowej od prywatnej.
Mozemy te zasade rozszerzy¢ dzielac kolejno te
przestrzenie, zaktadajgc osobng skrzynke mailowa
do ,spraw urzedowych”, zakupow online, serwi-
sow rozrywkowych, etc. Taki zabieg samoczynnie
zwieksza prywatnosg, a w razie wycieku zmniejsza
ilos¢ czynnosci, ktére trzeba wykonac (np. zmiana
numerdéw telefondw, adresdw e-mail).

Uzywaj unikalnych, silnych haset

Silne hasto w duzym stopniu utrudnia ataki sitowe/
stownikowe, a uzywanie innych haset do réznych
serwisow niweluje problemy opisane w ,dziata-
nia cyberprzestepcow”. Haset nie trzeba pamietac
— dobrg praktyka jest korzystanie z menedzerow
haset. Zachecamy do przeczytania materiatu CERT
Polska o tworzeniu i uzywaniu haset w bezpieczny
sposob, ktéry znalezé mozna na naszej stronie in-
ternetowej®.

Reaguj na ostrzezenia o incydentach

Przepisy ustawy o ochronie danych osobowych
naktadaja na administratora danych osobowych
obowiazek poinformowania uzytkownikoéw, jezeli
zostat wykryty wyciek danych. Informacja taka
musi zawierac przede wszystkim zakres danych,
ktore wyciekty. Najczesciej, w przypadku kiedy
wyciekty rowniez hashe haset, hasta do kont uzyt-
kownikow zostajg zresetowane. Nie ignorujmy
takich ostrzezen i odpowiednio reagujmy na nie.
Przeczytajmy je uwaznie i po upewnieniu sie,
ze dotyczy naszego konta, postepujmy zgodnie
z zaleceniami administratora. Ocena prawdziwo-
sci wiadomosci jest tutaj kluczowa - jezeli mamy
podejrzenie, ze wiadomos¢é moze byc¢ fatszywa —
powinnismy skontaktowac sie z administratorem
danego serwisu. Jako CERT Polska obserwujemy
bowiem wiadomosci phishingowe, ktérych scena-
riusz opiera sie na rzekomej informacji od admi-
nistratora z prosba o zmiane hasta lub wykonanie
innej operacji, wymagajacej zalogowania sie.

Co robi¢ w przypadku wycieku?

Czynnosci, ktére nalezy podjaé, zaleza od kontek-
stu wycieku i typu danych, ktére zostaty ujawnio-
ne. W duzej czesci przypadkdw zbidr ten bedzie
zawierat nasze hasto, ktére bezzwtocznie powin-

84. https://cert.pl/posts/2022/01/kompleksowo-o-haslach

nismy zmieni¢. Ponadto, jezeli w jakimkolwiek
innym systemie korzystamy z tego samego hasta,
tam réwniez wymagana jest jego zmiana.

Jezeli wyciekowi ulegty dane dotyczace nie tylko
naszej wirtualnej tozsamosci, ale takze osobo-
wosci prawnej (humer PESEL, numer dowodu
osobistego) warto rozwazy¢ podjecie krokéw
w celu zmniejszenia ryzyka oszustw zwigzanych
z kradziezg tozsamosci. Popularnym sposobem
przestepcédw na monetyzacje takich danych jest
préba wziecia pozyczki badz zaciggniecia kredytu
Nna cudze dane. Niestety, nie istnieje w Polsce
rzadowy, zunifikowany sposéb ochrony przed
takimi dziataniami. Sg jednak dostepne komer-
cyjne rozwigzania, zarowno ptatne jak i darmowe,
ktérych celem jest ochrona bankdéw i pozyczko-
dawcoéw przed udzielaniem $wiadczen na rzecz
0sOb postugujacych sie skradzionymi tozsamoscia-
mi. Te rozwigzania chronig rowniez konsumentow.
Do takich ustug mozna zaliczy¢:

e Biuro Informacji Kredytowej (BIK) oferuja-
ce m.in. powiadomienia o prébie uzyskania
kredytu na nasze dane oraz raporty podsumo-
wujgce nasze zobowigzania kredytowe.

e Rejestr dtuznikéw BIG — majacy na celu groma-
dzenie i udostepnianie informacji dotyczacych
0sOb z nieuregulowanymi zobowigzaniami.

e Portal bezpiecznyPESEL.pl - pozwalajacy
na bezptatne zastrzezenie naszego numeru
PESEL w celu zapobiegniecia zaciggania pozy-
czek na nasze dane osobowe.

Oproécz powyzszych, w przypadku kiedy upublicz-

nione zostaty dane z naszego dowodu tozsamosci,

warto rozwazy¢ wymiane dokumentu tozsamosci
na nowy. Co wazne, oprdcz samej wymiany, nowe
dane dowodu nalezy zaktualizowac we wszyst-
kich istotnych miejscach — szczegdlnie w bankach,
ktorych jestesmy klientami. Przestepcy potrafia

w kroétkim czasie wyrobi¢ falsyfikat dowodu oso-

bistego, co moze miec wiele powaznych konse-

kwencji.

Ponadto nalezy sobie uswiadomic¢, ze wycieki
danych s3 idealna pozywka dla przestepcow
i nieustannie zasilaja ich mozliwosci zarébwno ma-
sowych, jak i tych bardziej spersonalizowanych
atakoéw. Im wiecej aktualnych danych na nasz
temat przestepcy pozyskaja, tym bardziej wiary-
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godne oszustwa beda w stanie przeprowadzic.
O ile ostroznosc¢ i odpowiednia higiena interne-
towa powinna by¢ dla dzisiejszych internautéw
codziennoscia, o tyle w przypadku ujawnienia
wycieku danych, powinnismy miec sie bardziej
na bacznosci. Jezeli nasze dane beda mogty zostac¢
uzyte do przeprowadzenia ataku, przestepcy
na pewno nie zrezygnuja z takiej okazji.

Serwis “Have | been pwned?" (https://have-
ibeenpwned.com/) pozwala na sprawdzenie, czy
nasz adres e-mail wystepuje w znanych wyciekach
danych. Umozliwia on réwniez dodanie naszego
adresu do statego monitoringu nowych wyciekéw,
dzieki czemu w razie wystapienia incydentu obej-
mujacego naszg cyfrowa tozsamosg, zostaniemy
o tym poinformowani.

Zachecamy rowniez do Sledzenia naszych
medidéw spotecznosciowych na portalu Facebo-
ok (https://fo.com/CERT.Polska) oraz na Twitterze
(@CERT_Polska), gdzie informujemy o obserwowa-
nych przez nas biezacych scenariuszach oszustw
i innych zagrozeniach wymierzonych w polskich
internautoéw.

Niebezpiecznik &
@niebezpiecznik

Atak na Profil Zaufany

21 lipca 2021 r. zespdt CERT Polska zaobserwo-
wat zgtoszenia i informacje medialne o niepoko-
jacych wiadomosciach e-mail, otrzymywanych
przez uzytkownikdéw Profilu Zaufanego. Wiado-
mosci informowaty o nieudanej prébie logowania.
Osoby zgtaszajace powyzsze incydenty twierdzity,
ze nie dokonywaty w ostatnim czasie préb logo-
wania do Profilu Zaufanego, a w szczegdlnosci
nie dokonaty nieudanych préb logowania na swdj
profil. Sprawa szybko zainteresowat sie Sekretarz
Stanu ds. Cyfryzacji w Kancelarii Premiera Rady
Ministréw Janusz Cieszynski. W wyniku rozmoéw
z ministrem Cieszynskim, zespdt CERT Polska, pet-
nigcy role krajowego zespotu reagowania na in-
cydenty bezpieczenstwa informatycznego CSIRT
NASK, podjat sie koordynacji i pomocy w ustaleniu
przyczyn wystepowania niepokojacych wiadomo-
sci we wspotpracy z dostawca platformy ePUAP -
Centralnym Osrodkiem Informatyki (COI).

I Uwaga! Otrzymujemy sporo zgloszen, ze dostajecie maile z Profilu
Zaufanego o nieudanej probie logowania.

Albo ktos masowo probuje sie logowac na PZ testujac hasta z
wyciekow (zmiencie na unikatowe) albo PZ znowu nie dziata jak nalezy

Z jednym i z drugim nic nie zrobicie...

Translate Tweet
15:26 - 21 Jul 21 - Tweetbot for i0S
52 Retweets 3 Quote Tweets 161 Likes

Q u

Janusz Cieszyniski @ @jciesz - 21 Jul 21
Replying to @niebezpiecznik

To nowa funkcjonalnosé - informacja o nieudanym logowaniu. Analizujemy wzmozony ruch
~testujacy” ktéry pojawit sie w ostatnich dniach.

on B8

Q 33 =9

Rys. 51. Informacja o zgtoszeniach nieudanych préb logowania do Profilu Zaufanego®.

85. Zrédto: https:/twitter.com/niebezpiecznik
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Analiza incydentu

Z informacji opublikowanej na Twitterze przez
branzowy portal Niebezpiecznik.pl mozna wy-
czytac, ze pierwsze podejrzenia wskazywaty
na masowe proby logowania dokonywane przez
nieznanego aktora lub na awarie rzgdowego
systemu. Awaria zostata jednak wykluczona.
W trakcie obstugi incydentu CERT Polska ustalit,
ze miat miejsce atak polegajacy na masowych
prébach logowania na konta uzytkownikéw plat-
formy ePUAP przy uzyciu Profilu Zaufanego. Ten
rodzaj ataku wykorzystuje tendencje uzytkowni-
kéw do ponownego uzywania tych samych haset
w kilku miejscach. Dane do logowania pozyski-
wane sg najczesciej z upublicznionych wyciekéow
danych i przy ich uzyciu dochodzi do préby zalo-
gowania sie na konta w innych ustugach. Atak taki
okresla sie pod angielska nazwa: credential stuf-
fing.W ramach obstugi incydentu CERT Polska
zebrat istotne informacje, ktére zostaty przekazane
organom wtasciwym w celu wykonania dalszych
czynnosci sledczych oraz podjecia krokdw praw-
nych.

Zatrzymanie sprawcy

Juz na poczatku sierpnia 2021 r. funkcjonariusze
z Komendy Stotecznej Policji zatrzymali w Woli
Krzywieckiej podejrzanego o przeprowadzenie
atakow. W trakcje zatrzymania zabezpieczo-
no réwniez sprzet komputerowy i rozne nosniki
danych. W trakcie analizy zebranych materiatéw
ujawniono, ze mezczyzna zdobyt dostep do kont
co najmniej 239 oséb poprzez nieuprawnione za-
logowanie sie. Odkryto rowniez slady wskazuja-
ce na udostepnianie pozyskanych w ten sposoéb
danych osobom trzecim. Podejrzany 27-latek przy-
znat sie do przeprowadzenia atakéw na uzytkow-
nikéw Profilu Zaufanego. W zwiazku z powyzszym,
zostat na niego natozony 2-miesieczny areszt tym-
czasowy. Za popetnione przestepstwa grozi mu
kara do 8 lat pozbawienia wolnosci.

Rys. 52. Zatrzymanie osoby podejrzanej o przeprowadzanie atakéw. Zrédto: policja.pl.
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Podszywanie sig, grozby
i fatszywe alarmy bombowe

W 2021 r. odnotowano liczne incydenty zwigzane
z fatszywymi alarmami bombowymi i grozbami
skierowanymi wobec réznych instytucji i oséb pu-
blicznych. Tego typu ataki wystepowaty rowniez
w poprzednich latach i zazwyczaj miaty postac
anonimowych e-maili wysytanych na skrzyn-
ki pocztowe, zmuszajac pracownikow instytucji
do podjecia ewakuacji. Fatszywe alarmy bombowe
okresla sie czesto mianem atakow kaskadowych,
gdyz jeden sprawca w jednym czasie rozsyta po-
grézki do wielu instytucji naraz, co zwieksza szanse
na reakcje ze strony ofiar i stanowi znaczne obcia-
zenie dla stuzb ratunkowych.

Podczas dystrybucji tego typu korespondencji wy-
korzystywane sg zazwyczaj skrzynki mailowe, ktére
rejestrowane sg jednorazowo dla danej wysytki.
Dodatkowo przestepcy rejestrujg sie w danym
serwisie mailowym i rozsytaja pogrozki przy uzyciu
anonimizujacej sieci Tor, co utrudnia namierzenie
sprawcy. Ze wzgledu na rozgtos medialny, jaki jest
efektem tych dziatan, metoda wcigz znajduje na-
sladowcow.

W 2021 r. przestepcy zaczeli dodatkowo podszywac
sie pod znane osoby publiczne, politykdw, dzienni-
karzy, a takze pracownikdw instytucji zajmujacych
sie cyberbezpieczenstwem. Przestepcy zaktadali
skrzynki do rozsytania grozb, zawierajac w loginie
imie i nazwisko danej osoby. Dane osobowe
zawarte byly rowniez w tresci wiadomosci. Charak-
ter wykorzystania skrzynek i tres¢ wiadomosci od-
powiadata dotychczasowym schematom, jednak
wykorzystanie danych osobowych budzito dodat-
kowy rozgtos i prowokowato adresatdow do prob
kontaktu z osobg, pod ktéra sie podszywano np.
celem zweryfikowania pochodzenia wiadomosci.

Pod koniec roku kampania zostata rozszerzona
o telefony z pogrézkami, w ktérych podstawiano
fatszywy numer dzwonigcego, czyli stosowano
tzw. Caller ID spoofing. Jest to mozliwe dzieki spe-
cjalnym bramkom internetowym VolP, z ktérych
mozna wykonywac potaczenia z wykorzystaniem
dowolnego numeru telefonu. Co wazne, technika
ta nie wymaga przejecia kontroli nad telefonem
ofiary. Bramki tego typu wykorzystuja stabosci
protokotdéw uzywanych w sieciach komaérkowych.
Oznacza to, ze operatorzy sieci komadrkowych

czesto nie sg w stanie zweryfikowag, czy potaczenie
w ramach ktérego jest prezentowany numer fak-
tycznie pochodzi z karty SIM, ktdra jest zarejestro-
wana dla danego numeru. Warto mie¢ na uwadze,
ze Caller ID Spoofing nie jest nowa technika i jest
powszechnie wykorzystywany réwniez w atakach
phishingowych, gdzie przestepcy podszywaja sie
pod bank lub lokalny komisariat policji. Podobny
spoofing mozna zastosowac réwniez w przypad-
ku wiadomosci SMS, by podstawi¢ dowolny numer
lub nazwe w polu nadawcy.

Aby dodatkowo uwiarygodnic¢ grozby, w kampa-
niach telefonicznych wykorzystywano informacje
zebrane z publicznie dostepnych zrédet takich jak
profile spotecznosciowe czy wycieki baz danych ze
sklepéw internetowych. Zrédta byty wykorzystywa-
ne do pozyskania numerow telefonéw (zaréwno
ofiar podszycia sie, jak i adresatow grozb), a takze
innych danych osobowych. Potgczenia wykonywa-
ne byty z wykorzystaniem syntezatora gtosu, ktéry
czytat tekst wiadomosci.

W przypadku gdy nie mamy pewnosci, ze pota-
czenie telefoniczne, ktére otrzymalismy faktycz-
nie pochodzi z wyswietlanego numeru telefonu
— najlepiej roztaczyc¢ sie i oddzwonic. Warto miec
na uwadze, ze spoofing jest wykorzystywany
rowniez w klasycznych oszustwach. W przypad-
ku gdy otrzymujemy telefon z banku i nie mamy
pewnosci co do tozsamosci rozmowcy, czesto
banki udostepniaja mozliwos¢ uwierzytelnienia
ze strony pracownika banku za posrednictwem
osobnego kanatu, np. wyswietlajac powiadomie-
nie w aplikacji zainstalowanej na telefonie lub
w ramach serwisu internetowego.

Kampanie ztosliwego
oprogramowania
Formbook/XLoader

W 2021 r. zauwazyliSmy wzrostowy trend wykorzy-
stania ztosliwego oprogramowania z rodziny Form-
book/Xloader. Na podstawie danych z systemu
MWDB, w tym roku dodanych zostato 6205 probek
nalezacych do tej rodziny, z ktérych udato sie
uzyskac 1342 unikalnych konfiguracji tego trojana.

Formbook jest wielofunkcyjnym trojanem dzia-



CERT.PL>_

tajacym na systemach Windows, pozwalajacym
miedzy innymi na wykradanie danych logowa-
nia z formularzy, zarobwno w przegladarkach jak
i programach pocztowych. Wséréd funkcji mozna
rowniez znalez¢ monitorowanie wcisniec klawiszy,
schowka oraz zdalne tworzenia zrzutéw ekranu za-
infekowanego urzadzenia.

Po raz pierwszy zostat zaobserwowany na poczat-
ku 2016 r.8% i byt dostepny do kupienia w formie
,Mmalware-as-a-service” (MaaS), co pozwalato
na uzyskanie dostepu do skompilowanego opro-
gramowania oraz do panelu C&C dziatajacego
na serwerze autora. Dodatkowo mozliwe byto

wykupienie kodu zrédtowego samego panelu
C&C oraz uruchomienie go na witasnym serwerze.
Po pierwszym roku dziatania Formbooka, autor
nagle zakonczyt sprzedaz ztosliwego oprogramo-
wania, jako powdd podajac wykorzystanie progra-
mu w ztosliwych kampaniach. Nie przeszkodzito to
jednak przestepcom z dostepem do kodu zrédto-
wego panelu C&C w dalszym korzystania z wyku-
pionego narzedzia, a sam Formbook stat sie jedna
Z najpopularniejszych rodzin ztosliwego oprogra-
mowania®’.

ABOUT

FormBook is advance internet 2 0gging software
coded in low level language ASM/C which means it does not require any dependency to work perfectly on all versions of windows.
FormBook is designed with aim to give you extensive and powerful internet monitoring experience

with its ultimate stability alongside flexibility that is above the edge of all existing monitoring/spy tools.

FEATURES

- Coded in ASM/C (x86_x64)

- Startup (Hidden)

- Full PE-Injection (No dllf No drop/ both x86 and x64)
- Ring3 kit

- Bin is Balloon Executable (MPIE + MEE)

- Doesn't use suspicious windows API

- No blind hook, all hooks are thread safe including the x64, so crash is unlikely
- All communication with panel are encrypted

- Install Manager

- File Browsing (FB-Connect)

- Full Unicode-Support

- Supported Browsers:

HTTP, HTTPS, SPDY, HTTP/2, KEYSTROKE, CLIPEOARD & PASSWORD RECOVERY (both 32bits and 64bits browser)

Rys. 53. Oferta sprzedazy Formbooka®2.

86. https://www.virusbulletin.com/uploads/pdf/magazine/2018/VB2018-Nicolao.pdf
87. https:/any.run/malware-trends
88. https://www.mandiant.com/resources/formbook-malware-distribution-campaigns
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Po czterech latach, w 2020 r., na forum pojawi-
to sie ogtoszenie reklamujgce sprzedaz nowego
trojana o nazwie Xloader, ktérego analiza szybko
wykazata duze podobienstwo z wczesniej sprzeda-
wanych Formbookiem. Inaczej niz w poprzednim
przypadku, trojan zostat opublikowany w dwdch

wersjach — na urzadzenia z systemem Windows
oraz MacOS. Dodatkowo sprzedawca zrezygnowat
ze sprzedazy kodu zrédtowego panelu oraz zezwo-
lit jedynie na ograniczony czasowo dostep do na-
rzedzia. Od tego momentu nazwy Formbook oraz
Xloader stosowane sg zamiennie.

XLoader Botnet || Cross-platform (Windows, OSX) || Password Recovery

I 4

xloader.

| XLOADER

xloader ¢

Rys. 54. Oferta sprzedazy XLoadera°.

Najczestszym wektorem infekgji tg rodzing ztosli-
wego oprogramowania sg zatgczniki w e-mailach
phishingowych, czesto podszywajacych sie pod
istniejace przedsiebiorstwa. Wiadomosci te na-
ktaniaja do optacenia zalegtych faktur lub optat
za wysytke zamodwionego towaru. Coraz czesciej
zamiast zatgcznika dodawane jest hipertgcze kie-
rujgce do pobrania ztosliwego pliku. Na rysunku

| XLOADER

written in PHP

and x64 (V

55. widoczna jest wiadomos$¢ z kampanii podszy-
wajacej sie pod bank BPS, w ktoérej po kliknieciu
w obrazek bedacy jednoczesnie hipertagczem, po-
bierane byto archiwum w formacie I1SO. Jego od-
pakowanie oraz uruchomienie zawartego w nim
pliku wykonywalnego konczyto sie infekcjg opro-
gramowaniem z rodziny Formbook/Xloader.

90. https://research.checkpoint.com/2021/top-prevalent-malware-with-a-thousand-campaigns-migrates-to-macos
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Bank Polskiej Spétdzielczosici 5.A. <sales@cobra-eurcpa.eus fr 4 Reply | * Reply All || - Forward | More ~

subject Bank Polskiej Spotdzielczoici 5.4. Alert Powiadomienia o Platnosci Faktury

Witam,

Wysytamy potwierdzenie wystania przelewu za podrednictwem bankowosci elektronicznej Banku Polskiej Spéldzielczosci S.A. na kwote: 70 543,13 21, tytut: Zaplata
faktury;

nadawca przelewu jest: Broekman Logistics Sp. ogrod zoologiczny.

Zalgczone informacje o platnosci s wydawane na zyczenie naszego klienta.

E Bank BPS

Poiatamieris o patsolc {akiury

Oulcizial w Olszyrie
10-578 Qisznyn AL M.). PRsudskingo 32

Bank BPS

g S

Rys. 55. Przyktad wiadomosci podszywajacej sie pod wizerunek banku BPS?'.

91.  https://twitter.com/CERT_Polska/status/1433359784569364483/photo/1
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STATYSTYKI




W tej czesci raportu prezentujemy statystyki do-
tyczace zdarzen przetwarzanych automatycznie,
przede wszystkim z wykorzystaniem platformy
n6%2. Dotyczg one podatnych systemow, praw-
dopodobnych infekcji lub skutecznych atakéw
w polskich sieciach, ktére zostaty wykryte przez
automatyczne skanery, a nastepnie zaraportowa-
ne do CERT Polska. Dane takie sg agregowane,
normalizowane i udostepniane bezptatnie admi-
nistratorom wtasciwych sieci lub odpowiednim
zespotom CSIRT za pomoca platformy n6.

Doktadnosc¢ i ograniczenia
przedstawionych statystyk

DotozyliSmy staran, aby obraz sytuacji jaki wynika
z prezentowanych statystyk, trafnie opisywat
wszystkie zagrozenia o duzej skali. Nalezy jednak
pamietac, ze majg one pewne ograniczenia,
gtéwnie z uwagi na specyfike dostepnych danych
zrodtowych. Przede wszystkim nie jest mozliwe
zebranie petnej informacji o wszystkich rodza-
jach zagrozen, czego najlepszym przyktadem s3a
ataki ukierunkowane na konkretne podmioty lub
grupy uzytkownikéw. Ataki te, w przeciwienstwie
do atakdw masowych, zazwyczaj nie zostang zare-
jestrowane przez nasze systemy monitorujace, ani
nie beda zgtoszone do naszego zespotu. Problem
z odwzorowaniem aktualnego stanu faktyczne-
go jest spowodowany rowniez tym, ze zagrozenie
moze by¢ aktywne — nawet przez diuzszy czas -
zanim nie zostanie zbadane i nie rozpocznie sie
jego regularna obserwacja. Na przyktad liczba za-
infekowanych komputeréw nalezacych do botnetu
moze by¢ trudna do ustalenia przed jego zneutra-
lizowaniem poprzez przejecie infrastruktury ste-
rujacej (C&C). Istotng kwestia pozostaje okreslenie
skali danego zagrozenia, co najczesciej wykonuje-
my poprzez zliczanie powigzanych z nim adresow
IP zaobserwowanych w ciggu dnia. Przyjmuje-
my tym samym zatozenie, ze liczba adresow jest

92. https:/n6.cert.pl

zblizona do liczby urzadzen lub uzytkownikow,
ktdérych dany problem dotyczy. Oczywiscie jest
to miara niedoskonata z racji powszechnego wy-
korzystywania dwdch mechanizmoéw, ktére maja
wptyw na widoczne publiczne adresy:

e NAT (translacja adresdéw), powodujgca niedo-
szacowanie, poniewaz za jednym zewnetrz-
nym adresem IP czesto znajduje sie wiele kom-
puterdw,

e DHCP (dynamiczna adresacja), powodujaca
przeszacowanie, poniewaz np. ten sam zainfe-
kowany komputer moze w ciggu jednego dnia
zostac wykryty kilkukrotnie z réznymi adresa-
mi.

Mozna podejrzewac, ze wptyw obu tych mecha-
nizow na uzyskane wyniki sumaryczne w duzej
czesci sie znosi, ale doktadne zbadanie skutkow
NAT i DHCP w tym kontekscie wymagatoby prze-
prowadzenia osobnej analizy. Ostatnia uwaga
dotyczy wersji protokotu IP: wszystkie podane sta-
tystyki odnosza sie do wersji czwartej tego proto-
kotu. Wynika to z wcigz niewielkiego stopnia wdro-
zenia IPv6 w naszym kraju oraz, co sie z tym wigze,
z pomijalnie matej liczby zgtoszen jakie otrzymu-
jemy odnosnie tego rodzaju adresoéw.

Bothety

W tej czesci raportu prezentujemy dane staty-
styczne dotyczace aktywnosci botnetéw. Nalezy
wyraznie podkresli¢, ze dane obejmuja wytacznie
botnety, ktdre sg rozpoznane, monitorowane oraz
dla ktérych otrzymujemy odpowiednie dane.

Botnety w Polsce

Tabela 5. prezentuje liczbe zainfekowanych kom-
puteréw w polskich sieciach. W 2021 r. tgcznie
zgromadzilismy informacje o 439 077 adresach IP
wykazujacych aktywnos¢ zombie. Jest to spadek
0 okoto 200 tys. w poréwnaniu z 2020 r.
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Rodzina Maksimum dzienne Srednia dzienna sg;(;ha):_lj:\i;e

1 Andromeda 3139 1927 498
2 Avalanche 2028 867 296
3 Conficker 1962 832 360
4 Flubot 1638 122 218
5 QSnatch 1192 939 170
6 Nymaim 1044 90 178
7 Hummer 833 391 177
8 ISFB 816 438 180
9 Mirai 752 334 144
10 Necurs 558 309 103

Tab. 5. Najwieksze botnety w Polsce.

W polskich sieciach od lat obserwujemy aktyw-
nos¢ botnetéw, ktére sg juz sinkholowane. Przy-
ktadem takiego botnetu jest Andromeda, ktéry
po raz kolejny znalazt sie na pierwszym miejscu
powyzszego zestawienia ze srednig dzienng liczba
zainfekowanych urzadzen na poziomie dochodza-
cym prawie do 2 tys. W przypadku tego botnetu,
podobnie jak w 2020 r., widzimy dalszy stopniowy
spadek w skali roku. Na poczatku roku notowali-
sSmy srednio wartosci bliskie 2500 adresdw IP, na-
tomiast w koncéwece roku poziom ten zblizyt sie
do 1500 adreséw. Trend spadkowy zarejestrowali-
smy takze w infekcjach urzadzen QNAP Systems
botnetem QSnatch. Byt to spadek o okoto 500
adresow IP, porownujac wartosci ze stycznia
i grudnia 2021 r. Tendencje spadkowa widzimy
tez w przypadku botnetéw Avalanche i Conficker.
Po raz kolejny w zestawieniu pojawia sie botnet
loT Mirai. W ujeciu miesiecznym srednio 334 urza-
dzenia loT z adresami IP wykazywato infekcje ta
rodzing. Jest to poprawa o okoto 200 urzadzen
w poréwnaniu z 2020 .

93. https://www.uke.gov.pl/download/gfx/uke/pl/defaultaktualnosci/36/391/10/raport_o_stanie_rynku_telekomunikacyjnego_w_polsce_w_2020_roku_.

Aktywnos$é botnetéw z podziatem
na operatorow telekomunikacyjnych

Na wykresie 6. prezentujemy stopien zainfeko-
wania uzytkownikéw w sieciach najwiekszych
operatoréw telekomunikacyjnych. Szacujemy go
na podstawie dziennej liczby zainfekowanych
adreséw IP. Stopien zainfekowania uzyskujemy
dzielac liczbe botdw przez liczbe klientdw korzy-
stajacych z dostepu do internetu u danego ope-
ratora. Wykorzystujemy przy tym dane z ,Raportu
o stanie rynku telekomunikacyjnego w Polsce
w 2020 r.” wydanego przez Urzad Komunikacji
Elektronicznej®>.

odf


https://www.uke.gov.pl/download/gfx/uke/pl/defaultaktualnosci/36/391/10/raport_o_stanie_rynku_telekomunikacyjnego_w_polsce_w_2020_roku_.pdf
https://www.uke.gov.pl/download/gfx/uke/pl/defaultaktualnosci/36/391/10/raport_o_stanie_rynku_telekomunikacyjnego_w_polsce_w_2020_roku_.pdf
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Aktywnos¢ botnetéw w sieciach najwiekszych polskich ISP
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Wykres 6. Aktywnos¢ botnetéw w sieciach najwiekszych ISP w 2021 r.

W 2021 r. $rednia dzienna liczba zainfekowanych
urzadzen w polskim internecie wynosita 6621.
Na przestrzeni roku obserwujemy konsekwent-
na tendencje spadkowa. W styczniu 2021 r. w pol-
skich sieciach stopien infekcji wynosit okoto 9 tys.
urzadzen. W potowie roku liczba zainfekowanych
urzadzen osiggneta poziom okoto 7 tys., natomiast
w koncowece roku liczba ta zatrzymata sie na po-
ziomie 4 tys.

Podobnie jak w ubiegtych latach najwiekszy
odsetek zainfekowanych uzytkownikdéw oszaco-
walismy w sieciach dostawcy Netia. W przypadku
tego operatora zachowany zostat malejacy trend.
Znaczny spadek stopnia infekcji sieci na przestrze-
ni roku dotyczy takze pozostatych polskich dostaw-
cow, co jest korzystng zmiang, poniewaz tenden-
cja spadkowa w ubiegtym roku nie byta az tak
wyrazna. W przypadku kazdego z operatoréw
stopien infekcji nie przekraczat jednego promila.

W przypadku botnetu Andromeda najwieksza
liczbe zainfekowanych urzadzen obserwujemy
w sieciach Orange oraz Plus i Cyfrowy Polsat.
Dzienna liczba adresdw IP utrzymuje sie na pozio-
mie powyzej 300 adresow. Najwiecej zainfekowa-
nych urzadzerh NAS majag uzytkownicy w sieciach
Orange (srednio 250 urzadzen) oraz UPC (srednio
150 urzadzen). Infekcje botnetem Conficker obser-
wowalismy najczesciej u operatorow Orange oraz
Netia (Srednio 100 urzadzen w obu przypadkach).
Podobnie jak w ubiegtym roku infekcje botnetem
Mirai obserwowalismy gtdwnie w sieciach Orange.
W pozostatych sieciach problem infekcji Miraiem
byt marginalny.
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Serwery C&C

W 2021 r. zebraliémy informacje o 9410 adresach
IP prawdopodobnie uzywanych jako serwery
zarzadzania botnetami (Command & Control).
Z uwagi na charakter zagrozenia zdecydowalismy
sie na opisanie problemu ze wzgledu na lokaliza-
cje adresu IP oraz domene najwyzszego poziomu
(TLD) nazwy domenowej C&C. W statystykach
pomineliSmy zgtoszenia dotyczace serwerdw sin-

khole CERT Polska, ktérych uzywamy do uniesz-
kodliwiania botnetéw i wykrywania zainfekowa-
nych maszyn. Podobnie jak w poprzednich latach
najwiecej ztosliwych serwerdow byto zlokalizo-
wanych w Stanach Zjednoczonych (33 proc.). 68
proc. sposréd wszystkich serwerdw C&C utrzy-
mywanych byto w 10 krajach przedstawionych
w tabeli 6. Zaobserwowalismy serwery w 136
krajach na catym Swiecie.

Poz. Kraj Liczba adreséw IP Udziat
1 USA 3089 32,83%
2 Holandia 694 7,38%
3 Niemcy 566 6,01%
4 Rosja 465 4,94%
5 Tajlandia 412 4,38%
6 Chiny 326 3,46%
7 Wielka Brytania 225 2,39%
8 Francja 212 2,25%
9 Indie 183 1,94%
10 Hongkong 182 1,93%
30 Polska 59 0,63%

Tab. 6. Kraje z najwiekszg liczbg serweréw C&C.

Zaobserwowalismy 1580 réznych systemow auto-
nomicznych (AS), w ktérych umiejscowione byty
serwery C&C. Dziesie¢ systemow autonomicznych
zawierato ponad 28 proc. wszystkich ztosliwych

serwerdw. Ponizsza tabela wskazuje, ze przestepcy
do utrzymywania swojej infrastruktury wybieraja
duze firmy hostingowe.
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Poz. Numer AS Nazwa Liczba adreséw IP Udziat
1 13335 Cloudflare 727 7,73%
2 14061 DigitalOcean 353 3,75%
3 45629 JasTel 314 3,34%
4 16509 Amazon 271 2,88%
5 36352 ColoCrossing 203 2,16%
6 15169 Google 181 1,92%
7 16276 OVH 172 1,83%
8 9009 M247 158 1,68%
9 213035 Des Capital 154 1,64%
10 46606 Unified Layer 143 1,52%

Tab. 7. Systemy autonomiczne z najwieksza liczbg serweréw C&C.

W Polsce serwery C&C byty aktywne stawienie systemoéw autonomicznych, w ktérych
pod 59 réznymi adresami IP (30. miejsce znajdowato sie najwiecej ztosliwych serwerdow
na $wiecie, z udziatem 0,63 proc.) w 34 systemach zarzadzajacych botnetami. W sumie zawieraty

autonomicznych. W tabeli 8. prezentujemy ze- one prawie 60 proc. wszystkich serweréw C&C
w Polsce.
Poz. Numer AS Nazwa Liczba adreséw IP Udziat
1 204957 Green Floid 7 11,86%
2 20940 Akamai 7 1,86%
3 51290 Hosteam 3 5,08%
4 16625 Akamai 3 5,08%
5 21021 Multimedia 3 5,08%
6 57509 L&L 2 3,39%
7 12824 home.pl 2 3,39%
8 197226 Sprint 2 3,39%
9 12912 T-Mobile 2 3,39%
10 35787 Internet Cafe 2 3,39%
n 201814 Meverywhere 2 3,39%

Tab. 8. Systemy autonomiczne, w ktérych hostowanych jest najwiecej serweréw C&C w Polsce.
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Otrzymalismy rowniez zgtoszenia o 6291 petnych
nazwach domenowych (FQDN), ktore petnity role
serwerdw zarzadzajacych botnetami. Zostaty one
zarejestrowane w obrebie 222 domen najwyzszego
poziomu (TLD), z czego prawie 58 proc. w.com.

Zestawienie najpowszechniejszych TLD przedsta-
wiamy w tabeli 9. Jako serwery C&C byto wykorzy-
stywanych 6 domen .pl.

Poz. TLD Liczba domen Udziat
1 .com 3645 57,94%
2 .net 321 510%

3 XyZ 313 4,98%
4 .org 277 4,40%
5 .ru 169 2,68%
6 id 140 2,22%

7 .info 58 0,92%
8 club 54 0,86%
9 online 52 0,83%
10 top 44 0,70%
54 .pl 6 0,10%

Tab. 9. Domeny najwyzszego poziomu, w ktérych zarejestrowano serwery C&C.

Phishing

W tym podrozdziale uwzgledniamy wytacznie
statystyki dotyczace phishingu w tradycyjnym ro-
zumieniu tego stowa, czyli podszywania sie z wy-
korzystaniem poczty elektronicznej i stron WWW
pod znane marki w celu wytudzenia wrazliwych
danych. Nie odnosimy sie ani do wytudzania
danych przy pomocy ztosliwego oprogramowania,
ani do podszywania sie pod dostawcoéw faktur, np.
w celu dystrybucji ztosliwego oprogramowania.

W 2021 r. otrzymalismy tgcznie 18 852 zgtosze-
nia phishingu w polskich sieciach. Dotyczyty one
7508 adresdéw URL z 4076 domenami prowa-
dzacymi do stron, ktére rozwigzywaty sie na 1002
adresy IP. Oznacza to, ze liczba systemow umiegj-
scowionych w polskich adresach jako infrastruk-
tura phishingowa w poréwnaniu z poprzednim
rokiem jest na zblizonym poziomie. Obserwujac
wyniki poszczegdlnych systemdw autonomicz-
nych, znaczna przewaga firmy home.pl wynika
prawdopodbnie z jej oferty handlowej, ktdra jest
atrakcyjna rowniez dla przestepcow .
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Poz. Numer AS Nazwa AS Liczba adreséw IP  Liczba domen
1 12824 home.pl 293 902
2 15967 Nazwa.pl 164 346
3 20940 Akamai Technologies 73 ZX34
4 16625 Akamai Technologies 57 15
5 41079 H88 39 795
6 16276 OVH 26 54
7 203417 LH.pl 25 196
8 29522 KEI.PL 24 45
9 57367 Atman 21 36
10 43641 Sollutium 21 31

Tab. 10. Polskie systemy autonomiczne, w ktérych znajdowato sie najwiecej stron phishingowych.

Z’roéllwe Strony Analogicznie zebralismy informacje o 266 748
nazwach domenowych, z czego 3754 nazwy byty

w domenie .pl, a 3154 rozwigzywato sie na polskie
adresy IP. Najpopularniejsze adresy IP, w ktdrych
znajdowaty sie te domeny, przedstawiono
w tabeli 11.

W ubiegtym roku zebralismy informacje
0 2 915 585 adresach URL zwigzanych z dziatalno-
Scig szkodliwego oprogramowania, z czego 47 742
adresy byty w domenie .p/, a 43 125 rozwigzywato

sie na polskie adresy IP.
Najczesciej wystepujacymi domenami drugiego

poziomu w domenie .pl, wéréd nazw domenowych
byty com.pl (237 wystapien), home.pl (177 wysta-
pien) oraz neostrada.pl (131 wystapien).

Najpopularniejszg domena drugiego poziomu
w domenie .p/ wsréd adreséw URL byto home.pl
(5328 wystapien).
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Poz. Liczba domen .pl Adres IP ASN Nazwa
1 141 217.97.216.17 5617 Orange
2 103 3121154182 16509 Amazon
3 89 91.212.150.245 43350 nForce
4 71 172.67.169.11 13335 Cloudflare
5 71 104.21.27.72 13335 Cloudflare
6 57 37.59.49.187 16276 OVH
7 56 176.31.124.7 16276 OVH
8 21 212.180.187.186 9085 Supermedia
9 18 195.78.67.35 41079 Cyber Folks
10 17 5.252.231.39 203417 LH.pl

Tab. 11. Adresy IP, na ktérych utrzymywano najwiecej domen .pl zwigzanych ze ztosliwym oprogra-
mowaniem.

Odsetek wszystkich

Poz. Liczba IP ASN Nazwa ) Udziat
adresow w AS

1 211 824 4837 China Unicom 0,36% 36,78%
2 67 017 9829 National Internet 1,24% 1,64%
Backbone
3 43 327 4134 Chinanet 0,04% 7,52%
4 29 681 17816 China Unicom 0,76% 515%
5 28 262 8661 Telekomi i Kosoves 67,32% 4,91%
6 24 406 13335 Cloudflare 1,53% 4,24%
7 18 708 17622 China Unicom 2,66% 3,25%
8 15 241 17488 Hathway 1,52% 2,65%
9 7518 17623 China Unicom 115% 1,31%
10 6 836 46606 Unified Layer 0,53% 119%

Tab. 12. Systemy autonomiczne, w ktérych znajdowato sie najwiecej adreséw IP zwigzanych ze zto-
$liwym oprogramowaniem.



CERT.PL>_

Ustugi pozwalajace
na prowadzenie atakow
DRDoS

W 2021 r. otrzymalismy informacje o 614 404 ad-
resach IP zlokalizowanych w Polsce, pod ktérymi
znajdowaty sie ustugi umozliwiajace przeprowa-
dzenie rozproszonych atakéw odmowy ustugi ze
wzmocnieniem (Distributed Reflection Denial
of Service - DRDO0S). Ponizej przedstawiamy ze-
stawienie ustug, ktére mogty by¢ wykorzysta-
ne do atakdw i byty najliczniej reprezentowane
w polskim internecie. Ustugi te zostaty omowione
w dalszej czesci raportu.

Uwzglednilismy zaréwno adresy IP, na ktorych fak-
tycznie dostepne s3 zle skonfigurowane ustugi, jak
rowniez ustugi, ktére sg dostepne intencjonalnie
(np. publiczne open resolvery) oraz systemy ho-
neypot, poniewaz ich odréznienie na podstawie
danych ze skanowania internetu jest trudne, a ich
taczna liczba niewielka.

Rozmiar systemu autonomicznego (AS) ustalili-
Smy na podstawie danych pochodzgcych z RIPE
z1lipca 2021 r.

. Sredni . . .

Nazwa podatnosci . e n.la Dzienne maksi- Odchylenie ..

Poz. . . dzienna liczba . Czas obserwacji
[ otwartej ustugi . mum adreséw IP standardowe
adreséw IP

1 resolver 31920 43039 4 862 97,80%
2 SNMP 26 291 31352 2619 97,53%
3 portmapper 17 453 23 045 1428 95,34%
4 SSDP 15 659 18 817 1422 96,43%
5 NTP 15 646 17 787 618 97,26%
6 NetBIOS 1613 13 437 763 96,43%
7 MDNS 4127 5M7 398 95,34%
8 mssql 2512 3 31 515 95,89%
9 chargen 181 292 54 97,26%
10 gotd 40 6l 9 95,06%
n xdmcp n 33 7 97,26%

Tab. 13. Zestawienie najczesciej wystepujacych niepoprawnie skonfigurowanych ustug mozliwych

do wykorzystania w atakach DRDoS. Odchylenie standardowe dotyczy zmiennosci w dziennej licz-
bie adreséw IP obserwowanych na przestrzeni roku, tgczny czas obserwacji odpowiada czesci roku,

dla ktérej mieliSmy informacje o danej ustudze.
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Przy analizie danych o ustugach pozwalajacych
na prowadzenie atakdw DRDoS oraz ustugach
ze znanymi podatnosciami w 2021 r. zastosowa-
lismy podobng metodyke jak ta, ktéra zostata
wprowadzona po raz pierwszy w raporcie z 2020 .
Takze w 2021 r. dysponowalismy niekompletnymi
danymi pochodzacymi z niektérych systemow
autonomicznych w pewnych okresach czasu.
Problem dotyczyt gtéwnie jednego z systemow
autonomicznych nalezacych do Orange (AS5617).
Odnotowujemy duze zmiany dzienne w liczbie
adresow |IP, naprzemienne okresy spadkowe
i wzrostowe tej liczby oraz brak stabilizacji. Z prze-
prowadzonej przez nas analizy wynika, ze najbar-
dziej prawdopodobnym powodem tej sytuacji jest
fakt, ze Orange blokowat czes¢ zapytan generowa-
nych przez wielkoskalowe skanowania internetu
wykonywane przez fundacje Shadowserver, ktéra
jest gtdwnym dostawca danych o niepopraw-
nie skonfigurowanych i zagrozonych ustugach
sieciowych (wiecej szczegdtdow na temat dziatan
Shadowserver jest dostepnych na stronie orga-
nizacji®4). Problem dotyczy wszystkich analizowa-
nych ustug i w zwigzku z tym, ze AS5617 w wielu

94. https://www.shadowserver.org/what-we-do

przypadkach ma wysoki udziat w catkowitej liczbie
adresow |P dla danej ustugi, wptywa on w znacz-
nym stopniu na zbiorcze statystyki. Zdecydowa-
lismy sie na odpowiednie skorygowanie danych
przy uzyciu metody opisanej doktadnie w raporcie
z 2020 r. Zainteresowanych zachecamy do lektury
raportu z 2020 r. w celu zapoznania sie ze szcze-
gotami. Nastepnie na podstawie skorygowanych
danych powstaty tabele i wykresy umieszczone
W raporcie.

Na wykresie 7. zostat pokazany przewidywany
przebieg zaobserwowanej przez nas liczby urza-
dzen, ktére moga zostac wykorzystane do przepro-
wadzenia rozproszonych atakdw DoS ze wzmoc-
nieniem (DRDoS) w skali roku. Wykresy zostaty
sporzadzone dla 7 najczesciej zgtaszanych ustug.

Pozytywnym trendem jest stopniowy spadek
liczby urzadzen zwigzanych z ustuga resolver,
SNMP, portmapper oraz SSDP na przestrzeni
catego roku. W przypadku ustug NTP, Netbios
i MDNS liczba adresdow IP utrzymuje sie na podob-
nym poziomie w skali roku.



https://www.shadowserver.org/what-we-do/

CERT.PL>_

resolver
40000
35000
30000
25000
2021-01 202103 2021-05 202107 2021-09 202111 202201
snmp
32000
30000 Ml e -
28000 ol \ .
B s e T P R s f A M\
26000 W ok / b — Lk ST L
24000 LW
¥\
22000 Sl —
20000 - - - - . -
2021-01 2021-03 2021-05 2021-07 2021-00 202111 2022-01
portmapper
22000
20000
18000
- W
2021-01 2021-03 2021-05 202107 202109 2021-11 202201
ssdp
&
=
5 18000
o
|
5 1000
©
©
8 11000
o
= 12000 : ! : . : :
2021-01 2021-03 2021.05 2021-07 2021-00 2021-11 2022-01
ntp
17000 ” (
e \ L\/\”«\’\I J
15000 \N\‘
14000
2021-01 2021-03 202105 2021-07 202109 2021-11 2022-01
netbios
13000
12000
11000
10000 : . : : : ;
2021-01 2021-03 2021-05 2021-07 2021-00 2021-11 2022-01
mdns
5000
4500 A A / s .
LY i f 1 A"
i | R S / \ P, .'. I‘. -~ / "\
4000 "\-.."' A i \\ﬂ___/.._ / o Aaf \
3500 -
2021-01 2021-03 2021-05 2021-07 2021-09 2021-11 2022-01

Wykres 7. Najpowszechniejsze zZle skonfigurowane ustugi mogace bra¢ udziat w atakach DRDoS.
Wykres ukazuje zmiany liczebnosci podatnych adreséw IP w Polsce w 2021 r.
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Otwarte serwery DNS

Najpopularniejsza obserwowang w 2021 r. ustuga
pozwalajaca na przeprowadzanie atakdéw DRDoS
byty, podobnie jak w latach poprzednich, otwarte
serwery DNS (open resolver). Pomimo kluczowe-
go znaczenia dla dziatania internetu zdecydowana
wiekszos¢ serweréw DNS nie powinna odpowia-
dac¢ na zapytania z catej sieci internet, lecz tylko
na zapytania z ograniczonej grupy adreséw.

W 2021 r. otrzymalismy 11 250 637 zgtoszen
0 164 009 adresach IP z uruchomionym otwar-
tym resolverem - to spadek o niecate 10 proc.
adreséw w poréwnaniu z rokiem 2020, co swiad-
czy o niewielkiej poprawie. Dzienna srednia liczba
adreséw wynosi obecnie 31 920. Na przestrzeni
2021 r. notowalismy stopniowy spadek dzien-
nej liczby adreséw IP z tg ustuga. Podobnie jak
w ubiegtych latach w zestawieniu systemdw auto-

nomicznych z liczba adreséw dominowat AS5617,
czyli sie¢ Orange. W przypadku tego systemu au-
tonomicznego widacé pozytywny trend w postaci
spadku $redniej dziennej liczby adresoéow IP. To
witasnie ten system autonomiczny miat gtdwny
wptyw na spadek dziennej sredniej liczby adresow
z otwartym resolverem liczonej dla wszystkich sys-
temow. W pozostatych systemach autonomicz-
nych z tabeli dzienna liczba adresdw IP utrzymuje
sie na statym poziomie w skali roku lub zmiany s3
niewielkie. W przypadku AS15969 niepokoi¢ moze
wysoki odsetek adreséw (10 proc.), ktdre moga
zosta¢ wykorzystane do ataku DRDoS. Jeszcze
gorzej sytuacja wyglada w przypadku AS200889,
gdzie ponad 50 proc. adresdw IP jest podatnych.
W poréwnaniu z 2020 r. ponownie obserwujemy
spadek liczby otwartych resolverdw w sieci Netia
(AS12741) — srednia dzienna liczba zmalata o 124
w stosunku do poprzedniego roku.

Odsetek wszyst-

Poz. Numer AS Nazwa AS Srednia Maksimum Kich adreséw w AS
1 5617 Orange 19241 28949 0,35%
2 12741 Netia 1215 1480 0,07%
3 6830 UPC 461 518 0,01%
4 13110 Inea 409 470 0,24%
5 29314 Vectra 321 387 0,06%
6 15969 SYSTEMIA 301 347 9,80%
7 5588 T-Mobile 283 339 0,02%
8 12912 T-Mobile 283 372 0,04%
9 8374 Plus / Cyfrowy Polsat 280 317 0,02%
10 200889 MARIANWITEK 276 320 53,91%

Tab. 14. Dzienna liczba adreséw IP, na ktérych wykryto otwarty serwer DNS, w podziale na systemy

autonomiczne.
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SNMP

SNMP (ang. Simple Network Management Proto-
col) to protokét stworzony do zdalnego zarzadza-
nia urzadzeniami sieciowymi. Zalecane jest uzy-
wanie go wytacznie w odseparowanych sieciach
przeznaczonych do zarzadzania. W sytuacji gdy
ustuga bazujaca na SNMP jest widoczna w interne-
cie, poza zagrozeniem nieuprawnionego dostepu
do urzadzenia, moze by¢ wykorzystana do atakdéw
DDosS.

W 2021 r. otrzymalismy 9 094 972 zgtoszenia
0 155 046 adresach z uruchomionym SNMP, co
oznacza spadek o okoto 23 proc. w liczbie adresow
w poréwnaniu do 2020 r. Natomiast najistotniej-
szy wskaznik, czyli dzienna srednia liczba wysta-
pien, wyniosta 26 291 adreséw, co stanowi wzrost
o okoto 12 proc. wzgledem poprzedniego roku. Po-

nownie Na pierwszym miejscu znalazt sie AS12741
nalezacy do Netii. Patrzac na dane tylko z 2021 r.
mozna zauwazy¢ tendencje spadkowa, widoczng
szczegolnie w koncowce roku. Jest to spowodo-
wane przede wszystkim gwattownym spadkiem
w nalezacym do Netii AS12741, ktéry mogt wynikac
np. ze zmian w konfiguracji urzadzen w systemie
autonomicznym tego operatora. W 2021 r. po raz
pierwszy na liscie pojawit sie Digicom (AS57978)
z wysokim odsetkiem adreséw w AS. Jedynie
w przypadku tego dostawcy obserwowalismy nie-
wielki wzrost w ciggu roku. Niepokoi¢ moze po raz
kolejny wysoki odsetek adreséw w systemie au-
tonomicznym Net Center (AS60920) - ponad
22 proc. adreséw |P rozgtaszanych przez ten
system autonomiczny miato instancje SNMP
otwartg na dostep z internetu.

Odsetek wszyst-

Poz. Numer AS Nazwa AS Srednia Maksimum Kich adreséw w AS
1 12741 Netia 8 630 10 955 0,52%
2 5617 Orange 2 857 3476 0,02%
3 20804 TELENERGO 875 960 0,36%
4 60920 NETCENTER 691 763 22,49%
5 56515 OXYNET 505 659 3,79%
6 202281 C3 422 888 8,24%
7 199390 ALFAKS 400 998 13,02%
8 4 [SI 358 419 0,55%
9 8374 Plus / Cyfrowy 329 38 0,02%
Polsat
10 57978 DIGICOM 324 452 15,82%

Tab. 15. Dzienna liczba adreséw IP, na ktérych wykryto dziatajaca ustuge SNMP na dostepnym pu-
blicznie interfejsie, w podziale na systemy autonomiczne.
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Portmapper

Portmapper to niskopoziomowa ustuga typowa
dla uniksowych systemdw operacyjnych. Korzysta-
ja z niej protokoty wyzszych warstw, w tym m.in.
NFS (sieciowy system plikow). Publicznie dostep-
ny portmapper stanowi zagrozenie ze wzgledu
na mozliwos¢ jego wykorzystania w atakach DDoS.

W 2021 r. otrzymalismy 5 954 751 zgtoszen
0 64 713 adresach |IP z ustuga portmapper
dostepna na publicznym interfejsie. Dzienna
srednia wynosita 17 453 adresy, co oznacza spadek
o prawie 7 proc. wzgledem roku 2020. W drugiej
potowie lutego 2021 r. zaobserwowalismy spadek
Z poziomu mniej wiecej 21 tys. adreséw do poziomu
18 tys. Liczba ta utrzymywata sie w dalszej
czesci roku z niewielkg tendencja spadkowa, by

w grudniu ostatecznie osiggna¢ poziom okoto
16 tys. adresdw IP. Gwattowny spadek jest spowo-
dowany przez AS61317, ktéry jest liderem naszego
zestawienia. Takie sytuacje moga wynikac np. z ak-
tualizacji konfiguracji maszyn u tych dostawcéow
ustug lub wprowadzenia odpowiednich regut fil-
trowania ruchu. W pozostatych systemach auto-
nomicznych sytuacja byta dosc¢ stabilna z niewiel-
ka tendencja spadkowa. Podobnie jak w 2020 r.
wysoko w zestawieniu znajduja sie ATMAN
(AS57367) oraz OVH (AS16276) ze zblizong srednig
liczba adreséw IP w poréwnaniu do roku ubie-
gtego. Nowosciag w zestawieniu jest Data Space
(AS57367), gdzie widzimy wysoki odsetek zainfe-
kowanych adresoéw IP (prawie 7 proc.).

Poz. Numer AS Nazwa AS Srednia Maksimum f)dsetek v'vszyst-
kich adreséw w AS
1 61317 ASDETUK 2559 5864 0,24%
2 57367 ATMAN 1330 1400 8,12%
3 50599 Data Space 841 1049 6,70%
4 16276 OVH 825 1085 0,02%
5 5617 Orange 712 n47 0,01%
6 20804 TELENERGO 604 885 0,25%
7 59491 LIVENET 414 689 5,78%
8 47329 WDM 406 422 4,17%
9 12741 Netia 391 453 0,02%
10 197155 ARTNET 339 418 3,01%

Tab. 16. Dzienna liczba adreséw, na ktérych wykryto dziatajaca ustuge Portmapper na dostepnym
publicznie interfejsie, w podziale na systemy autonomiczne.
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SSDP

Simple Service Discovery Protocol to protokdt
stuzacy do wykrywania urzadzen, bedacy czescia
standardu Universal Plug and Play (UPNnP). SSDP
W zamierzeniu jest wykorzystywany w niewielkich
sieciach lokalnych i nie powinien by¢ dostepny
Z internetu.

W 2021 r. otrzymalismy 5 311 285 zgtoszen
0 170 969 adresach IP zwigzanych z ustugg SSDP.
Jesli chodzi o liczbe adreséw IP to ponownie za-
notowalismy spadek o prawie 7 proc. w poréw-
naniu z 2020 r. Spadek nie jest jednak az tak
znaczny jak w poréwnaniu miedzy 2020 i 2019 r,,
gdy wynosit ponad 50 proc. Dzienna $rednia liczba

wystapien wyniosta 15 659 adresow, co stanowi
wzrost o ponad 20 proc. w poréwnaniu z rokiem
poprzednim. Natomiast w przeciggu roku noto-
walismy systematyczny spadek liczby adresdw [P.
AS5617 nalezacy do Orange kolejny rok znalazt sie
na pierwszej pozycji w zestawieniu. W przypadku
tego systemu autonomicznego zanotowalismy
skokowy spadek liczby adresdw IP w potowie li-
stopada 2021 r. z poziomu 2 tys. na poziom 500
adresow. Na uwage zastuguje ponownie wysoki
odsetek adreséw w systemie autonomicznym na-
lezacym do DERKOM (AS197697) —w 2021 r. wynosi
on 20 proc. Jest to znaczacy wzrost w poréwnaniu
z rokiem ubiegtym, gdy wynosit on okoto 12 proc.

Odsetek wszyst-

Poz. Numer AS Nazwa AS Srednia Maksimum Kich adreséw w AS
1 5617 Orange 1912 3016 0,03%
2 197697 DERKOM 1732 2051 21,14%
3 29314 Vectra m9 1638 0,21%
4 12741 Netia 762 941 0,05%
5 8374 Plus / Cyfrowy Polsat 529 615 0,04%
6 41023 ARREKS 458 497 12,78%
7 50231 SYRION 221 325 0,88%
8 31242 TKPSA 213 370 0,19%
9 199201 SPI-NET 213 291 6,93%
10 12912 T-Mobile 206 239 0,03%

Tab. 17. Dzienna liczba adreséw, na ktérych wykryto dziatajaca ustuge SSDP na dostepnym publicz-
nie interfejsie, w podziale na systemy autonomiczne.
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NTP

Network Time Protocol (NTP) jest powszech-
nym protokotem synchronizacji czasu uzywa-
nym w sieciach komputerowych. Publicznie
dostepne serwery NTP, ktdre udostepniaja po-
lecenie monlist, moga by¢ jednak wykorzystane
do atakéw DDoS.

W 2021 r. otrzymalismy tacznie 5 385 816 zgto-
szen o 30 730 adresach |IP, co stanowi spadek
0 niecate 8 proc. w poréwnaniu z rokiem poprzed-
nim. Przypomnijmy, ze poprzednio spadek ten byt

duzo wiekszy, bo wynosit okoto 85 proc. adreséw.
Dzienna srednia liczba wystgpien wyniosta 15 646
adresow. W przypadku tej ustugi dzienna liczba
adresow |IP oscylowata wzgledem mniej wiecej
tego samego poziomu w skali roku. W poréwna-
niu z poprzednim rokiem zmalata liczba adresdw
obstugujacych ten protokdét w systemie autono-
micznym Orange (AS5617) — spadek o okoto 700
adreséw. W przypadku Netii i T-Mobile (znajduja-
cych sie na drugim i trzecim miejscu w zestawie-
niu) liczba ta utrzymywata sie na podobnym po-
ziomie.

Odsetek wszystkich

Poz. Numer AS Nazwa AS Srednia Maksimum adreséw w AS
1 5617 Orange 1434 2595 0,03%
2 12741 Netia 1430 1651 0,09%
3 5588 T-Mobile 1056 1203 0,08%
4 48956 HYPERNET 358 505 7,77%
5 199715 MSITELEKOM 350 394 2,24%
6 20960 TKTELEKOM 320 352 0,13%
7 20804 TELENERGO 257 379 01%
8 8798 PACI 253 394 2,82%
9 9085 SUPERMEDIA 243 274 0,57%
10 31242 TKPSA 242 312 0,21%

Tab. 18. Dzienna liczba adreséw, na ktérych wykryto dziatajaca ustuge NTP na dostepnym publicz-
nie interfejsie, w podziale na systemy autonomiczne.
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NetBIOS

NetBIOS to niskopoziomowy protokdt wyko-
rzystywany przede wszystkim przez systemy
Microsoft. Powinien by¢ uzywany wytacznie w sie-
ciach lokalnych, a jesli jest dostepny z sieci pu-
blicznej, stanowi zagrozenie i nie jest to zwigza-
ne wytacznie z mozliwoscig wykorzystania ustugi
w atakach DDoS.

W 2021 r. trzymalismy 3 934 411 zgtoszen o 44 254
adresach IP, co stanowi spadek o ponad 10 proc.
w poréwnaniu z 2020 r. Dzienna srednia liczba wy-

stapien wyniosta 11 613 adresoéw i jest to wartosc
0 ponad 8 proc. mniejsza niz w roku poprzednim.
Przez wiekszos¢ roku obserwowalismy utrzymuja-
c3g sie na statym poziomie liczbe adreséw IP z uru-
chomiong ustuga NetBIOS. Wszystkie systemy
autonomiczne z ponizszej tabeli wykazywaty
podobny przebieg do wykresu ogdlnego. Podob-
nie jak w 2020 r., na dwodch pierwszych miejscach
zestawienia znalazty sie systemy autonomicz-
ne nalezace do Orange i Netii z poréwnywalna
z rokiem ubiegtym srednig liczbg adresow IP.

Odsetek wszystkich

Poz. Numer AS Nazwa AS Srednia Maksimum adreséw w AS
1 5617 Orange 7162 9007 0,13%
2 12741 Netia 612 722 0,04%
3 13110 Inea 127 151 0,08%
4 12824 home.pl 122 141 0,06%
5 8267 CYFRONET 105 136 0,14%
6 8374 Plus / Cyfrowy 94 124 0,01%
Polsat
7 5588 T-Mobile 77 95 0,01%
8 8970 WASK WROCMAN 76 152 0,12%
9 31242 TKPSA 76 91 0,07%
10 197226 SPRINT 66 84 0,46%

Tab. 19. Dzienna liczba adreséw, na ktérych wykryto dziatajaca ustuge NetBIOS na dostepnym pu-
blicznie interfejsie, w podziale na systemy autonomiczne.
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Podatne ustugi

W tej sekcji zostaty przedstawione statystyki do-
tyczace ustug narazonych na ataki oraz podatno-
sci w ustugach, ktére moga prowadzi¢ do wycie-
kow informacji. Znajduja sie tu zaréwno ustugi,
w ktorych wystepuja znane podatnosci, jak
i ustugi, ktére nie zostaty poprawnie skonfiguro-
wane, umozliwiajac, na przyktad, nieograniczony
dostep z internetu wbrew dobrym praktykom bez-
pieczenstwa lub dostep do aplikacji bez uwierzy-
telnienia. W 2021 r. odnotowalismy 45 199 753 takie
obserwacje, dotyczace 1250 311 adresdw IP z Polski.

Na kolejnych stronach raportu przedstawiamy
szczegdtowe informacje o zagrozeniach, ktére
najczesciej wystepuja w polskich sieciach. Za-
prezentowane statystyki zostaty obliczone ana-
logicznie jak w podrozdziale dotyczacym ustug
pozwalajgcych na prowadzenie atakéw DRDoS.
W przypadku podatnych ustug wystagpit ten sam
problem z mato wiarygodnymi danymi pochodza-
cymi z AS5617 (Orange). Z tego powodu uzyliSmy
tej samej metody szacowania.

Wsréd najczesciej wystepujacych podatnych
ustug wysoka pozycje zajety: RDP, Telnet i TFTP.
Tego rodzaju ustugi najczesciej zabezpieczane
Sg poprzez ograniczanie do nich dostepu z ze-
wnetrznych adreséw, dlatego publiczna dostep-
nosc¢ ustugi moze wskazywac na btad konfiguracji
i potencjalng podatnos¢. Natomiast samo zgto-
szenie publicznej dostepnosci ustugi nie znaczy
jeszcze, ze jest ona podatna. Na przyktad dostep-
nos¢ ustugi RDP z internetu, jesli jej oprogramo-
wanie jest aktualne i odpowiednie mechanizmy
zabezpieczenia sg witaczone, nie jest podatno-
scig. Jednak taki sposéb dostepu powinien byc¢
uzywany tylko w sytuacji, gdy nie ma innej moz-
liwosci. Zalecamy stosowanie mechanizmoéw VPN
jako dodatkowej ochrony ustug zdalnego dostepu
takich jak RDP lub VNC.

Powyzsze rozumowanie trudniej zastosowac
do baz danych lub podobnych aplikacji (Memca-
ched, MongoDB, Elasticsearch, Redis). W ich przy-
padku dostep publiczny jest niemal na pewno wy-
nikiem btednej konfiguracji i nalezy taka sytuacje
traktowac jako podatnosé.
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Poz. n':aéf:\i’\;ao‘t)\?v:?t:j dzijn"re\:rl‘ii:zba Dzienne m?kSi- Odchylenie Czas obserwacji
ustugi adreséw IP mum adreséw IP  standardowe
1 CWMP 35829 167 047 50 592 96,71%
2 SSL-POODLE 26167 37277 3634 96,71%
3 RDP 14178 22 656 2205 96,98%
4 Telnet 13 269 20 344 2236 96,34%
5 TFTP 11599 17 958 2593 95,06%
6 BadWPAD 9109 13 030 1465 9917%
7 ISAKMP 5698 7 563 560 95,89%
8 VNC 3993 7 857 976 96,43%
9 SSL-FREAK 3518 5750 9N 97,26%
10 SMB 3162 4 532 472 97,26%
1 NAT-PMP 1861 2520 370 95,34%
12 IPMI 712 974 168 96,43%
13 MongoDB 563 607 26 96,16%
14 Memcached 173 198 19 96,71%
15 LDAP 83 110 10 96,43%
16 Elasticsearch 56 70 7 96,98%
17 Redis 38 61 8 96,43%

Tab. 20. Zestawienie najliczniej wystepujacych w Polsce ustug zagrozonych atakiem. Odchylenie
standardowe dotyczy zmiennosci w dziennej liczbie adreséw IP obserwowanych na przestrzeni
roku. taczny czas obserwacji odpowiada liczbie dni w ciggu roku, dla ktérych mielismy informacje
o danej ustudze.
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Poréwnujac rok 2021 z 2020 zauwazamy brak
Zmian na pierwszych siedmiu miejscach zesta-
wienia. Wcigz na pierwszym miejscu znajduje sie
protokdt CWMP. Nalezy jednak zauwazy¢ znaczng
zmiane srednigj dziennej liczby adreséw IP w tym
przypadku. Zanotowalismy spadek o okoto 60 tys.

Na wykresie 8. zostat pokazany przebieg zaobser-
wowanej przez nas liczby urzadzen, na ktérych
znajduja sie podatne ustugi w skali roku, stworzo-
ny przy uzyciu omawianej powyzej metody aprok-
symacji liczby adresow IP. Wykresy zostaty sporza-
dzone dla siedmiu najczesciej zgtaszanych ustug.

Patrzac na wykres mozemy zauwazy¢ pozytywny
trend w zakresie stopniowego spadku liczby urza-
dzen zwigzanych z podatnoscig Poodle i ustugami

RDP oraz Telnet na przestrzeni catego roku. Jest
to kontynuacja trendu spadkowego z ubiegtego
roku. Szczegdlng uwage zwraca wykres dla ustugi
CWMP. W jej przypadku liczba adreséw IP utrzy-
mywata sie na stabilnym poziomie (podobnym
do poziomu z drugiej potowy 2020 r.) az do potowy
lutego 2021 r. Nastepnie od tego momentu zano-
towalismy duzy spadek z poziomu okoto 160 tys.
na poziom 15 tys. Miat na to wptyw AS6830 naleza-
cy do UPC. W 2020 r. mielismy do czynienia z sy-
tuacja odwrotnag, gdy zanotowalismy gwattowny
wzrost dziennej liczby adreséw IP w potowie roku
i takze byto to spowodowane danymi pochodzacy-
mi ze wspomnianego systemu autonomicznego.
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CWMP

CWMP to ustuga oparta na specyfikacji TR-069,
implementowana najczesciej w domowych route-
rach DSL. Umozliwia zdalne zarzadzanie urzadze-
niem przez operatordow, np. aktualizacje firmware.
Niepoprawna implementacja tej ustugi pozwala
na przejecie catkowitej kontroli nad urzadzeniem
przez atakujacego. Podatnosc¢ te wykorzystuja
m.in. botnety loT, infekujac kolejne urzadzenia.

W 2021 r. otrzymalismy 12 238 412 zgtoszen
0 597 642 adresach |IP z dostepna publicznie
ustugag CWMP. Jest to spadek o okoto 45 proc.
adresow w poréwnaniu do 2020 r. i spadek o ponad
60 proc. w poréwnaniu z 2019 r. Dzienna srednia
liczba adresdw wynosita 35 829, co jest prawie
trzykrotnym spadkiem w poréwnaniu do poprzed-
niego roku. Najbardziej znaczacy wptyw na ten
spadek miat system autonomiczny UPC (AS6830).
W 2021 r. srednia dzienna liczba adreséw w jego
przypadku wynosita ponad 20 tys., podczas gdy

rok wczesniej az okoto 58 tys. Do zmiany doszto
w potowie lutego, gdy z poziomu okoto 160 tysiecy
adresow wartosci zaczety w kréotkim czasie spadac
by osiagna¢ putap okoto 15 tys., ktory utrzymy-
wat sie juz do konca roku. Znaczny udziat AS6830
w catkowitej liczbie adresdéw IP dla ustugi CWMP
determinuje ksztatt wykresu ogdélnego. W wiek-
SzoscCi z pozostatych systemdw autonomicznych
Z tabeli zauwazamy trend wzrostowy w ciggu
roku. Warto takze zwréci¢ uwage na AS5588 na-
lezacy do T-Mobile, gdzie liczba adreséw IP utrzy-
mywata sie na statym poziomie w 2021 r. po tym
Jjak odnotowalismy gwattowny spadek na poczat-
ku grudnia 2020 r. do poziomu kilkuset, co mogto
Swiadczy¢ o zmianie w konfiguracji urzgdzen
W systemie autonomicznym tego operatora. Nie-
pokoi wysoki odsetek podatnych adreséw w sieci
INTERTOR (AS200125) - podatnych jest ponad
10 proc. wszystkich adreséw w tym systemie auto-
nomicznym.

Odsetek wszystkich

Poz. Numer AS Nazwa AS Srednia Maksimum adreséw w AS
1 6830 UPC 20 217 151247 0,51%
2 12741 Netia 5256 5895 0,32%
3 5617 Orange 3192 4 826 0,02%
4 21021 Multimedia 1109 1238 0,18%
5 5588 T-Mobile 525 713 0,04%
6 44124 RYBNET 521 1066 3,63%
7 50231 SYRION 452 970 1,80%
8 51337 DEBACOM 420 641 6,84%
9 29314 Vectra 386 527 0,07%
10 200125 INTERTOR 326 442 10,61%

Tab. 21. Dzienna liczba adreséw, na ktérych wykryto ustuge CWMP dostepna na publicznym inter-

fejsie, w podziale na systemy autonomiczne.
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SSL-POODLE

Znane podatnosci protokotu SSL/TLS sg nadal
powszechnym zjawiskiem wsrdd uzytkownikow
polskiego internetu. Zdecydowanie najczesciej
wystepujaca jest POODLE, ktéra umozliwia atak
doprowadzajgcy do ujawnienia przekazywanych
zaszyfrowanych informacji.

Otrzymalismy 9 081 181 zgtoszen o 215 368
adresach |P. Jest to spadek o prawie 19 proc.
adreséw w poréwnaniu z 2020 r. Srednia dzienna
liczba adresdw wynosita 26 167, co jest spadkiem
0 ponad 16 proc. w poréwnaniu do poprzedniego

roku. W wiekszosci systemow autonomicznych
obserwujemy stopniowy spadek w ciggu 2021 .
Z niewielkim wzrostem w grudniu. Wyjatkiem
jest AS59958 (P.H.U MM3J), w ktérym podobnie jak
w 2020 r. liczba adreséw stale rosta. W przypad-
ku UPC (AS6830) zanotowalismy skokowy spadek
na poczatku sierpnia, ktéry moze wskazywac
na zmiany w konfiguracji urzadzen w systemie
autonomicznym tego operatora. W 2020 r. w przy-
padku tego systemu autonomicznego mielismy
do czynienia ze skokowym wzrostem w trakcie
roku.

Odsetek wszystkich

Poz. Numer AS Nazwa AS Srednia Maksimum adreséw w AS
1 12741 Netia 4940 6 534 0,30%
2 5617 Orange 3712 5442 0,01%
3 6830 UPC 1517 2540 0,04%
4 59958 P.HU MMJ 863 1239 4,38%
5 43939 INTERNETIA 678 890 0,26%
6 31242 TKPSA 459 588 0,40%
7 5588 T-Mobile 446 658 0,04%
8 13110 Inea 354 479 0,21%
9 29314 Vectra 352 501 0,07%
10 29007 PETROTEL 338 450 2,06%

Tab. 22. Dzienna liczba adreséw, na ktérych wykryto dziatajgca ustuge SSL z podatnoscia POODLE,

w podziale na systemy autonomiczne.
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RDP

Protokét RDP (ang. Remote Desktop Protocol) jest
wiasnosciowym protokotem stworzonym przez Mi-
crosoft, stuzacym do zdalnego dostepu do srodo-
wisk graficznych w systemach Windows. Pomimo
ze protokdt ten gwarantuje wygodny dostep
do systemow, zalecamy zamkniecie dostepu
do portu 3389 na interfejsach zewnetrznych.

W 2021 r. otrzymalismy 4 978 071 zgtoszen
0 96 335 adresach IP (spadek o niecate 24 proc.
w porownaniu z 2020 r.), na ktérych wykryto
ustuge RDP dostepna na publicznym interfejsie.
Srednia dzienna liczba adreséw wynosita 14 178
(spadek o okoto 40 proc. w poréwnaniu z 2020 r.).
W wiekszosci systemoéw autonomicznych, ktore
znalazty sie w tabeli, mozna zauwazy¢ niewielka
tendencje spadkowaq, analogiczna do tej pokaza-
nej na wykresie ogélnym. Inaczej sytuacja wyglada
jedynie w przypadku OVH (AS16276), gdzie obser-
wujemy niewielki wzrost liczby adresdéw na prze-
strzeni roku.

Odsetek wszystkich

Poz. Numer AS Nazwa AS Srednia Maksimum adreséw w AS
1 5617 Orange 5042 7 826 0,02%
2 12741 Netia 1090 1382 0,07%
3 6830 UpPC 711 860 0,02%
4 12912 T-Mobile 339 401 0,05%
5 8970 WASK WROCMAN 329 402 0,50%
6 13110 Inea 328 404 0,20%
7 8374 Plus / Cyfrowy Polsat 324 395 0,02%
8 16276 OVH 278 356 0,01%
9 204957 GREENFLOID 261 442 2,08%
10 21021 Multimedia 260 355 0,04%

Tab. 23. Dzienna liczba adreséw, na ktérych wykryto ustuge RDP dostepna na publicznym interfej-

sie, w podziale na systemy autonomiczne.

TELNET

Telnet jest przestarzatym protokotem komunika-
cyjnym do obstugi zdalnego terminala, poprzed-
nikiem wspotczesnego SSH. Jego najwiekszg sta-
boscia jest catkowity brak szyfrowania, dlatego
nie nalezy go uzywac, zwtaszcza w sieciach pu-
blicznych.

W 2021 r. zebralismy 4 640 545 zgtoszen dotycza-
cych 115 656 adresdw |P. Jest to spadek o ponad
31 proc. w poréwnaniu z ubiegtym rokiem. Srednia
dzienna liczba adreséw wynosita 13 269. Stanowi
to spadek o ponad 37 proc. adresdow w porowna-

niu z poprzednim rokiem. W przypadku tego pro-
tokotu srednia dzienna liczba adreséw malata lub
utrzymywata sie na tym samym poziomie w wiek-
szosci systemow autonomicznych. Wyjatkiem
jest jedynie AS35191, gdzie notowalismy niewiel-
ki wzrost w pierwszej potowie roku, a nastepnie
liczba adresow IP utrzymywata sie na wzglednie
statym poziomie. Wérdd systemoéw autonomicz-
nych z tabeli 24. negatywnie po raz kolejny wyréz-
nia sie system autonomiczny C3 NET (AS202281),
gdzie okoto 13 proc. wszystkich rozgtaszanych
adreséw posiada dostepna ustuge Telnet.
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Odsetek wszystkich

Poz. Numer AS Nazwa AS Srednia Maksimum .
adresow w AS
1 5617 Orange 4919 6 795 0,02%
2 12741 Netia 2 662 3331 0,16%
3 202281 C3-NET 688 797 13,44%
4 35191 ASTA-NET 406 ol12 0,70%
5 8374 Plus / Cyfrowy 370 435 0,03%
Polsat

6 12912 T-Mobile 370 418 0,05%
7 21021 Multimedia 310 402 0,05%
8 6830 UPC 269 315 0,01%
9 13110 Inea 238 261 0,14%
10 5588 T-Mobile 222 270 0,02%

Tab. 24. Dzienna liczba adreséw, na ktérych wykryto ustuge Telnet dostepna na publicznym inter-

fejsie, w podziale na systemy autonomiczne.

TFTP

TFTP (ang. Trivial File Transfer Protocol) jest
prostym protokotem transferu plikéw. Ze wzgledu
na brak mechanizmu uwierzytelniania uzytkowni-
kow, nie zalecamy udostepniania tej ustugi w sieci
internet, poniewaz moze to prowadzi¢ do wycieku
informacji.

Otrzymalismy 3 909 428 zgtoszen o 85 977 adre-
sach IP z dostepnym TFTP. Jest to spadek o okoto
19 proc. w poréwnaniu z 2020 r. i o ponad 60 proc.
w poréwnaniu z 2019 r. Srednia dzienna liczba
adresdow wyniosta 11 599 i jest to spadek o okoto 26

proc. Patrzac na wykres ogdlny nie dostrzegamy
tendencji wzrostowej ani spadkowej w skali catego
roku. Liczba adreséw IP utrzymuje sie na podob-
nym, statym poziomie. Dotyczy to wszystkich syste-
mMow autonomicznych zawartych w tabeli. Podob-
nie jak w poprzednim roku, na pierwszym miejscu
zestawienia znalazt sie AS5617 nalezacy do Orange.
W szczegdlnosci zwracaja na siebie uwage wysokie
odsetki adreséw w systemach autonomicznych
Spotdzielni Mieszkaniowej ,Potnoc” w Czestocho-
wie (AS198000) oraz WIFIMAX (AS199510). Podobna
sytuacje mielismy takze w roku ubiegtym.
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Poz. Numer AS Nazwa AS Srednia Maksimum Odsetek )stystkich
adreséw w AS
1 5617 Orange 6178 9300 0,08%
2 198000 SMPOLNOC 1685 1970 18,28%
3 12741 Netia 520 618 0,03%
4 196927 RTK 400 790 4,88%
5 21021 Multimedia 300 336 0,05%
6 199201 SPI-NET 285 617 9,28%
7 39507 IPIVISION 194 243 0,52%
8 199510 WIFIMAX 138 161 17,97%
9 42673 SKYWARE 137 263 0,96%
10 200125 INTERTOR 130 159 4,23%

Tab. 25. Dzienna liczba adreséw, na ktérych wykryto ustuge TFTP dostepna na publicznym interfej-
sie, w podziale na systemy autonomiczne.

BADWPAD W 2021 r. otrzymaliémy 3 296 647 zgtoszen
0 358 400 adresach IP, pod ktérymi dostepne byty

urzadzenia podatne na ten atak. Jest to spadek
o okoto 30 proc. w poréwnaniu z 2020 r. Dzienna,
Srednia liczba adresow IP wyniosta 9109 co
stanowi spadek o okoto 23 proc. Patrzgc na wykres
0gdlny, widzimy niewielka tendencje spadkowa
w skali roku, co jest takze widoczne w przypadku
wszystkich systemow autonomicznych znajduja-
cych sie w tabeli 26.

BadWPAD to atak wykorzystujacy btedna konfi-
guracje sufiksow DNS na podatnych maszynach.
Potencjalnie moze on pozwoli¢ na przekierowa-
nie dowolnych zadan HTTP poprzez podstawienie
spreparowanych regut konfiguracji proxy w postaci
pliku PAC, pobieranego automatycznie przez me-
chanizm Web Proxy Auto-Discovery Protocol.

Odsetek wszystkich

Poz. Numer AS Nazwa AS Srednia Maksimum adreséw w AS
1 21021 Multimedia 4 417 6101 0,72%
2 35191 ASTA-NET 468 676 0,80%
3 35378 SATFILM 411 577 1,38%
4 12741 Netia 349 507 0,02%
5 5617 Orange 293 539 0,01%
6 44061 SMSNET 239 350 111%
7 43118 EAW 203 275 0,27%
8 29314 Vectra 199 4 454 0,04%
9 30975 TKK 174 243 0,71%
10 6830 UPC 174 289 0,01%

Tab. 26. Dzienna liczba adreséw urzadzen podatnych na atak BadWPAD, w podziale na systemy
autonomiczne.

m
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