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Wstep




Nowoczesne technologie w obszarze cyberbez-
pieczenistwa sg dla nas tylko narzedziem wspie-
rajagcym nasze codzienne dziatania. To ludzie,
ktdrzy ich uzywaja naprawde dokonuja zmian.
W CERT Polska mamy takich ludzi, a 2023 rok
przynidst nam wiele istotnych zmian, o ktérych
opowiadamy w tej publikacji.

W mijajacych miesigcach przede wszystkim do-
skonaliliSmy nasze narzedzia, takie jak Artemis,
Snitch, n6 czy MWDB. Lepsze narzedzia, to
lepszy oglad na to, co dzieje sie w cyberprze-
strzeni, a co za tym idzie mozliwos¢ skuteczniej-
szego reagowania. Siec nie zna granic, dlatego
zalezy nam na tym, by dzieli¢ sie wiedzg z innymi
podmiotami odpowiedzialnymi za cyberbezpie-
czenstwo. Z tg myslg udostepniamy wiekszos¢
kodu narzedzi w formule open source. O tym, ze
warto ich uzywadé moga $wiadczy¢ dane, ktére
znajdziecie Paristwo w raporcie.

W ubiegtym roku wciaz rozwijalismy takze
ten fragment naszej dziatalnosci, ktdry
odnosi sie do badania cyberprzestrzeni, ana-
lizowania dziatan cyberprzestepcow. Pod-
sumowanie tych obserwacji znajduje sie
w czesci dotyczacej incydentdw i zagrozen.
W zesztorocznej edycji zamiesciliSmy rozdziat
poswiecony wojnie w Ukrainie — opisywali-
$my m.in. ataki typu DDoS na strony rzgdowe
i portale podmiotéw gospodarczych, a takze
pojawienie sie fatszywych sklepéw z opatem.
Chcielismy pokazad, jak bardzo cyberprze-
strzen zalezna jest od wydarzen w swiecie rze-
czywistym. Dlatego i w tym raporcie znajduja
sie liczne odniesienia do biezgcych wydarzen,
a rozdziat o grupach APT jest tego doskona-
tym przyktadem. Pokazuje on m.in. jak jesienne
wybory do polskiego parlamentu wptywaty na
cyberprzestrzen.

W raporcie opisujemy rowniez liczne, bardzo
wazne dla nas wspodtprace, ktére owocowa-
ty projektami, ¢wiczeniami i warsztatami. Po-
chylamy sie nad tematem ustawy o zwalczaniu
naduzy¢ w komunikacji elektronicznej, ktéra
niesie dla naszego zespotu szereg istotnych
zmian i obowigzkdw, a dla uzytkownikéw —
szanse na ograniczenie ilosci phishingu, z ktérym
maja do czynienia na co dzienh. Informacje o tych
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inicjatywach znajda Panstwo w rozdziale podsu-
mowujacym dziatania CERT Polska.

Wreszcie — last but not least — omawiamy skale
i rodzaje incydentéw. Juz same statystyki po-
zwalajg uznad poprzedni rok za rekordowy. Na
pierwszy rzut oka obraz, ktéry sie na ich bazie
rysuje wydaje sie mocno niepokojacy. Jednak juz
pobiezna lektura pozwala zorientowac sie, ze
olbrzymia skala zgtoszen, to takze efekt dziatan
promocyjnych i uruchomienia nowego, bezptat-
nego numeru 8080 do zgtaszania podejrzanych
wiadomosci SMS. Wierzymy, ze nasze dziata-
nia przektadaja sie na wzrost $wiadomosci do-
tyczacej cyberzagrozen, a co za tym idzie wzrost
liczby zgtoszen. Rozwdj wiedzy w obszarze cy-
berbezpieczenstwa to przeciez najlepsza bron
w walce z cyberoszustami.

Zapraszamy do lektury, bo ten raport to potezny
zastrzyk wiedzy o tym, z jakimi zagrozeniami
mamy do czynienia i jak skuteczniej mozemy sie
przed nimi bronié.




O CERT Polska




Dbamy o bezpieczenstwo polskiego Internetu.
To hasto, ktére najdoktadniej oddaje sens i cel
naszej pracy.

CERT Polska to historycznie pierwszy
w Polsce zespét reagowania na incy-
denty. Dzieki skutecznej dziatalnosci
od 1996 r. staliSmy sie wiarygodnym
i rozpoznawalnym partnerem w sro-
dowisku eksperckim i sektorze pu-
blicznym. Dzis$ rzetelng obstuga
zgtoszen oraz dziatalnoscia edukacyj-
na podobna pozycje budujemy wsréd
obywateli.

Zespét CERT Polska dziata w strukturach NASK
- Panstwowego Instytutu Badawczego i reali-
zuje czes$dé zadan zespotu CSIRT NASK zgodnie
z ustawa o krajowym systemie cyberbezpie-
czenstwa. Jestesmy zespotem odpowiedzial-
nym za obstuge incydentdéw bezpieczenstwa
i wspotprace z podobnymi jednostkami na
catym Swiecie, zaréwno w dziatalnosci opera-
cyjnej, jak i badawczo-wdrozeniowe;.

Jako CSIRT NASK, zgodnie z art. 26 przywota-
nej ustawy, odpowiadamy m.in. za:

e monitorowanie zagrozen i incydentéw na po-
ziomie krajowym,

e reagowanie na zgtoszone incydenty,
e koordynacje obstugi incydentéw,

e prowadzenie zaawansowanych analiz
ztosliwego oprogramowania oraz analizy
podatnosci,

e rozwijanie narzedzi i metod do wykrywa-
nia i zwalczania zagrozen cyberbezpie-
czenstwa,

e prowadzenie dziatan z zakresu budowa-
nia Swiadomosci w obszarze cyberbezpie-
czenstwa.
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Zajmujemy sie takze koordynacjg incydentéw
zgtaszanych przez:

e jednostki sektora finanséw publicznych,
o ktérych mowa w art. 9 pkt 2-6, 11112
ustawy z dnia 27 sierpnia 2009 r. o finansach
publicznych,

e jednostki podlegte organom administracji
rzagdowej lub przez nie nadzorowane, z wy-
jatkiem jednostek, o ktérych mowa w ust. 7
pkt 2 ustawy o KSC,

e instytuty badawcze,
e Urzad Dozoru Technicznego,
e Polskie Centrum Akredytaciji,

e Narodowy Fundusz Ochrony Srodowiska
| Gospodarki Wodnej oraz wojewddzkie
fundusze ochrony $rodowiska i gospodarki
wodnej,

e spotki prawa handlowego wykonujace za-
dania o charakterze uzytecznosci publicznej
w rozumieniu art. 1 ust. 2 ustawy z dnia 20
grudnia 1996 r. o gospodarce komunalnej,

e dostawcow ustug cyfrowych, z wyjatkiem
wymienionych w ust. 7 pkt 5 ustawy o KSC,

e operatordw ustug kluczowych, z wyjatkiem
wymienionych w ust. 5i 7 ustawy o KSC,

e inne podmioty niz wymienione powyzej oraz
ust. 5i 7 ustawy o KSC,

e o0soby fizyczne.

Waznym aspektem naszej pracy jest tez bu-
dowanie swiadomosci w obszarze cyberbez-
pieczenstwa oraz proaktywne poszukiwanie
rozwigzan na wyzwania, ktére stojg przed in-
stytucjami, o ktérych mowa wyzej. Do kazdego
zgtoszenia podchodzimy indywidualnie. Oferu-
jemy wsparcie i pomoc merytoryczng. Obserwu-
jemy trendy w cyberprzestrzeni i prowadzimy
statystyki. Skutecznie ostrzegamy i informujemy.
Wiecej o naszej codziennej pracy przeczytacie
w Raporcie. Zapraszamy do lektury!
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Nowe zadanie:
koordynowane ujawnianie
podatnosci

CERT Polska od sierpnia 2023 r. ma status
CNA (CVE Numbering Authority), co pozwala
na nadawanie identyfikatoréw i publikowa-
nie informacji o podatnosciach w programie
CVE. Wypracowanie zasad dla skoordyno-
wanego ujawniania podatnosci byto waznym
punktem na mapie obowigzkédw wynikaja-
cych z przyjmowania Dyrektywy NIS 2.

CVE (Common Vulnerabilities and Exposu-
res) to miedzynarodowy program wspierajgcy
ujawnianie luk bezpieczenstwa w oprogramo-
waniu lub sprzecie komputerowym. Od 1999 r.
program ten kataloguje podatnosci i oznacza
je unikalnymi identyfikatorami w postaci
+CVE-RRRR-XXXX", ktdre staty sie miedzyna-
rodowym standardem. Baza CVE jest publiczna
i dostepna za darmo dla kazdego. Obecnie jest
ona podstawa dla organizacji z catego $wiata
w identyfikacji i $ledzeniu informacji o nowych
lukach bezpieczenstwa. Lista CVE zasila
réowniez amerykanska Narodowa Baze Danych
Podatnosci (NVD), gdzie mozna przegladacd
rekordy CVE w wygodny sposdb.

Kazda osoba, ktdra znajdzie podatnoscé, moze
zgtosic jg do organizacji bedacej CNA, czyli CVE
Numbering Authority. Sg to organizacje, ktére
oceniajg zasadnosc zgtoszenia, koordynujg kontakt
pomiedzy zaangazowanymi stronami, nadajg po-
datnosciom numery i dbajg o jako$¢ bazy. Kazde
CNA ma przydzielony zakres odpowiedzialno-
éci (scope), wewnatrz ktérego powinno katalo-
gowac podatnosci. Od 1 sierpnia 2023 r. CERT
Polska jako jedyna instytucja w kraju i jeden
z 7 CERT-6w w Europie moze nadawac numery
CVE, ktodre stuza identyfikacji i katalogowaniu pu-
blicznie ujawnionych podatnosci.

Zespoét CERT Polska zostat wdrozony do
Programu CVE przez MITRE, jego organizacje za-
tozycielska. Zakresem odpowiedzialnosci CERT.PL

sg podatnosci odkryte przez Zespot lub zgtoszone
do Zespotu w celu koordynowanego ujawnienia,
ktodre nie lezg w zakresie innych organizacji CNAL.

Identyfikator CVE mogg otrzymac luki w opro-
gramowaniu, ktdére zostato udostepnione pu-
blicznie (to kryterium spetniaja réwniez programy
komercyjne). Oprogramowanie tworzone na jed-
nostkowe zamodwienie, ktére nie jest szerzej dys-
trybuowane, nie powinno wiec mie¢ wpisu CVE.
Ponadto btedom w ustugach online (np. hosting,
dostawca poczty) nie przypisuje sie identyfika-
toréw CVE, poniewaz ich mitygacja nie wymaga
podjecia dziatan przez uzytkownikéw. Co wazne,
swdj identyfikator otrzymuje kazdy niezaleznie
wystepujacy btad w kodzie programu, stad czesto
w wyniku jednego zgtoszenia tworzonych jest
wiele wpiséw CVE.

Rola CERT Polska
W procesie ujawniania
bteddw w oprogramowaniu

Proces koordynowanego ujawniania podatno-
éci (CVD, ang. Coordinated Vulnerability Di-
sclosure) zostat wprowadzony do porzadku
prawnego poprzez zapisy dyrektywy NIS 2
i opisany szczegdlnie w motywach 58-63 oraz
w artykule 12. Od daty wejscia w zycie, czyli
16 stycznia 2023 r., panstwa cztonkowskie
maja 21 miesiecy na wdrozenie Dyrektywy do
prawa krajowego. Jej postanowienia powinny
by¢ stosowane we wszystkich krajach Unii Eu-
ropejskiej od 18 pazdziernika 2024 r.

Zgodnie z NIS 2 kazde panstwo cztonkowskie
powinno wyznaczy¢ jeden ze swoich CSIRT-6w
do petnienia roli koordynatora, wystepujace-
go w razie potrzeby w charakterze Zaufane-
go Posrednika miedzy osobami zgtaszajgcymi
a producentami lub dostawcami produktéw lub
ustug ICT.

1 Lista organizacji CNA jest dostepna pod adresem cve.org/ProgramOrganization/CNAs
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NASK

Zaufany Posrednik

Zgtaszajacy — Organizacja

Rysunek 1: Diagram rol w procesie CVD
(zrédto: CyberPolicy NASK, Poradnik ,,Skoordynowane ujawnianie podatnosci”, 2022)

Niezamodwione przez wtasciciela systemu testy bezpieczenstwa moga stawiad obie kluczowe strony
procesu CVD, czyli Zgtaszajgcego i Organizacje, ktdrej dotyczy podatnosé, ,po przeciwnych stronach
barykady”. Aby osiaggna¢ porozumienie obu stron i maksymalne korzysci potrzebna jest skoordynowana
wspétpraca. Coraz wiecej producentdw oprogramowania otwiera sie na zgtoszenia bteddw od badaczy
ogtaszajac polityke CVD. Cze$c z nich idzie o krok dalej, proponujac wynagrodzenie za znalezienie btedéw
w ramach programéw ,bug bounty”. Jednak nawet w przypadku, gdy brakuje polityki CVD, znalazca
btedu ma obowigzek poinformowad Organizacje o znalezionej podatnosci. Moze on poprosi¢ o pomoc
zesp6t CERT Polska jako Zaufanego Posrednika, ktérego zadaniem jest pomoc w dotarciu do Organizacji
w celu weryfikacji i usuniecia podatnosci, a takze negocjowanie terminu opublikowania informacji.

Ten krok jest nieobowiazkowy w przypadku
wystgpienia trudnosci w kontakcie z producentem.

_

N czy podatnoéé moze
przez formularz na stronie w celu zweryfikowania istnienia, otrzymac identyfikator CVE
incydent.cert.pl. ustalenia szczegotéw oraz
okr terminu usunigcia
podatnosci

lub przekroczenie ustalonego
terminu oczekiwania.

i poinformowanie o tym stron

Rysunek 2: Schemat procesu obstugi podatnosci

Proces zgtaszania podatnosci do zespotu CERT Polska zostat zilustrowany na powyzszym rysunku.
Zachecamy, aby w pierwszej kolejnosci zgtaszajacy sprobowat zgtosic¢ luke bezpieczenstwa bez-
posrednio do producenta, co ma umozliwi¢ usuniecie podatnosci w jak najkrétszym czasie. W na-
stepnym kroku, po otrzymaniu informacji o btedzie, jako Zaufany Posrednik prébujemy niezaleznie
nawigzad kontakt z Organizacjg i przekazac jej otrzymane informacje w celu weryfikacji istnienia po-
datnosci i ustalenia szczegdtdw ich dotyczacych. Jezeli okazuje sie to niemozliwe (np. nie otrzymu-
jemy odpowiedzi na wystane wiadomosci; oprogramowanie nie jest dalej wspierane) przystepujemy
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do publikacji informacji o podatnosci na podstawie zgtoszenia. Rdwnolegle takze sprawdzamy, czy
luka moze otrzymad identyfikator zgodnie z zasadami Programu CVE. Jezeli kryteria Programu nie
sg spetnione, zazwyczaj odstepujemy od publikacji informacji, natomiast w dalszym ciggu dazymy
do usuniecia problemu.

Tre$¢ upublicznionego wpisu zawiera krotki opis problemu, miejsca jego wystepowania i potencjal-
nych skutkéw wykorzystania podatnosci. Nie publikujemy szczegétéw pozwalajgcych na przepro-
wadzenie ataku. Wpis mozliwie precyzyjnie okresla oprogramowanie z doktadnoscig do jego wers;ji
zawierajgcych omawiane zagrozenie.

Podatnosci ujawnione w 2023 przez CERT.PL

Koordynowane ujawnianie podatnos$ci zazwyczaj jest ztozonym i dtugim procesem, na ktéry sktadajg
sie: nawigzywanie bezpiecznego kontaktu z wtasciwym adresatem, usuwanie podatnosci i dystry-
bucja poprawionego oprogramowania wsrod klientow. Zdarza sie, ze od zgtoszenia do publikacji
informacji mija kilka miesiecy.

W okresie od 1sierpnia (moment uzyskania statusu CNA) do korica roku 2023 otrzy-
malismy 26 zgtoszen o podatnosciach, z czego 12 spetniato kryteria otrzymania
identyfikatorow CVE. Na ich podstawie zarezerwowalismy 32 identyfikatory CVE
i opublikowalismy informacje dotyczace szesciu z nich. Warto zaznaczyé¢, ze trzy
opublikowane podatnosci zostaty odkryte w ramach badan wiasnych CERT Polska
oraz NASK.

Artykuty zawierajgce informacje o podatnosciach ujawnionych przez Zespdét CERT Polska sg publi-
kowane na stronie cert.pl/cve.

Wiecej informacji o obstudze zgtoszen podatnosci przez nasz Zespodt jest dostepne na stronie
cert.pl/cvd.
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Styczen

10.01

W ciggu 24h wpisalismy na liste ostrzezen az 1032 domeny
https://www.facebook.com/CERT.Polska/posts/
pfbidOLNYECRRIFmMStw2WQKMG7E2ZpJbywTYBwIsftE9aYG8dWh5FImIfXBijzztCrqzSol

25.01

Inauguracja projektu Artemis
https://cert.pl/posts/2023/01/artemis

Luty

06.02

ZaobserwowaliSmy kampanie typu Ad Hijacking
https://cert.pl/posts/2023/02/ad-hijacking-google-ads

Marzec

09.03

Kampania phishingowa informujaca o zwrocie pieniedzy
za oszustwo na Olx lub Vinted
https://www.facebook.com/CERT.Polska/posts/
pfbid0OQ9BGaAPorSYCajW323jT2LAjfvbiyjDRAJIJINBKPscxWfsoXKxBLMTghYnR8P5jxL

14.03

Microsoft opublikowat informacje o krytycznej podatnosci
CVE-2023-23397 w aplikacji Outlook na systemie Windows.
https://cert.pl/posts/2023/03/outlook-cve-2023-23397

27.03

Sezon na kampanie phishingowe informujace o zwrocie podatku
https://www.facebook.com/CERT.Polska/posts/
pfbidOead7ZyHg7AbXkLKvB7 TWJH3AdLG4yDKEKTGGLWLoabvh89ghy6Zz3GTNnmxeeXutl
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https://cert.pl/posts/2023/02/ad-hijacking-google-ads
https://www.facebook.com/CERT.Polska/posts/pfbid0Q9BGaAPorSYCajW323jT2LAjfv5iyjDRAJiJNBKPscxWfsoXKxBLMTghYnR8P5jxl
https://www.facebook.com/CERT.Polska/posts/pfbid0Q9BGaAPorSYCajW323jT2LAjfv5iyjDRAJiJNBKPscxWfsoXKxBLMTghYnR8P5jxl
https://cert.pl/posts/2023/03/outlook-cve-2023-23397
https://www.facebook.com/CERT.Polska/posts/pfbid0ea47ZyHg7AbXkLKvB7TwJH3AdLG4yDkEkTGGLWLoabvh89ghy6Zz3GTNnmxeeXutl
https://www.facebook.com/CERT.Polska/posts/pfbid0ea47ZyHg7AbXkLKvB7TwJH3AdLG4yDkEkTGGLWLoabvh89ghy6Zz3GTNnmxeeXutl
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Kwiecien

18-19.04

Konferencja Secure 2023

https://cert.pl/posts/2023/04/secure-2023

13.04

Ujawnienie kampanii szpiegowskiej zwigzanej z rosyjskimi
stuzbami specjalnymi
https://www.gov.pl/web/baza-wiedzy/kampania-szpiegowska-wiazana-z-rosyjskimi-sluzbami
21.04

3. miejsce CERT Polska w LockedShields

https://www.facebook.com/CERT.Polska/posts/
pfbid034uvQzqbte39jWFWQPFjtuTYu2U4KzV27yhJdLiWZS8YGBEdF23QRzJKEJcm9INjWAL

Maj

09.05
Start naszej kampanii medialnej promujacej 2FA

https://www.facebook.com/CERT.Polska/posts/
pfbid02QihnBvZMbFybF2SbZLe7KwWECBwW4fELCMKv8Dzhrz31M4i54QtmD3yHcZTFhQLdTpl

10.05
Publikacja Rocznego Raport z dziatalnosci CERT Polska w 2022

https://cert.pl/posts/2023/05/krajobraz-bezpieczenstwa-polskiego-internetu-w-2022-roku

31.05

Upublicznienie duzego zbioru wykradzionych danych logowania
polskich uzytkownikow Internetu
https://cert.pl/posts/2023/05/wyciek-stealer-2023
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Czerwiec

12.06

Krytyczna podatnosé CVE-2023-27997 w urzadzeniach FortiGate
SSL VPN

https://twitter.com/CERT_Polska/status/1668177568976052225

23.06
Start wakacyjnego cyklu Cyberparawan

https://www.facebook.com/CERT.Polska/posts/
pfbidOE3A2SeVADg7CJpMnNEMWI941PUnKZKgaCNeRuSCMLVLNcH9D712VQqg5L6QeeSiUykl

27.06

Atak hackerski na systemy IT w Olsztynie

https://sekurak.pl/atak-hackerski-na-systemy-it-olsztyna-jednostka-zdzit-nie-dzialaja-systemy-

-sterowania-ruchem-biletomaty

Lipiec

21.07

Krajowe kwalifikacje do EuropeanCyberSecurityChallenge 2023
https://hack.cert.pl

Sierpien

1.08

Zostalismy CNA - CERT Polska bedzie wspottworzyt baze
podatnosci CVE

https://cert.pl/posts/2023/08/cna

Wrzesienh

01.09

CERT Polska udaremnit szeroko zakrojong kampanie phishingowa
https://twitter.com/CERT_Polska/status/1697186759019209199
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15.09

Udostepnienie narzedzia Bezpieczna poczta
https://bezpiecznapoczta.cert.pl

25.09

Wejscie w zycie Ustawy o zwalczaniu naduzy¢ w komunikacji
elektronicznej (UZNKE)

https://cert.pl/posts/2023/09/uznke

1.10

Kulminacja nasilenia kampanii phishingowych i dezinformacyjnych
prowadzonych przez grupe UNC1151 w zwigzku z nadchodzacymi
wyborami parlamentarnymi

Wiecej w rodziale o aktywnosci grup APT

03.10

Uwaga na fatszywe sklepy internetowe oferujace tani wegiel
https://www.facebook.com/CERT.Polska/posts/
pfbid02JwYBoAv8GHc3M44y7vxyMK6ze8rAYbRgh8uY2CaZTbSK25SjA6548aE1VI5630f8L

10.10

10 tysiecy domen sprawdzonych w serwisie bezpiecznapoczta.cert.pl
https://www.facebook.com/CERT.Polska/posts/
pfbidOelBXLy7WfefMgighRPHejKjBTccaTM3QrFkQeLMLHaxgq658i2c5drMxZKhXq3PHL

20.10

Firma Cisco opublikowata informacje o krytycznej podatnosci
CVE-2023-20198 w funkcjonalnosci Web User Interface
oprogramowania Cisco 10S XE.
https://cert.pl/posts/2023/10/cisco-cve-2023-20198
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13.11

Przegladarka Google Chrome rezygnuje z ikony ktddki na pasku adresu
https://blog.chromium.org/2023/05/an-update-on-lock-icon.html

22.11

Uruchomilismy nowy numer (8080) do zgtoszen SMS
https://twitter.com/NASK_pl/status/1727255424519557460

27.11

Woyciek danych z laboratoriéw Alab

https://zaufanatrzeciastrona.pl/post/wyniki-badan-medycznych-kilkudziesieciu-tysiecy-polakow-

-ujawnione-przez-wlamywaczy

Grudzien

05.12

CERT Polska na OhMyHack
https://omhconf.pl/#agenda

13.12

Artemis ma rok
https://cert.pl/posts/2023/12/artemis-podsumowanie
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Przeglad nowych kampanii i ewolucja juz znanych
Celem cyberprzestepcéw zazwyczaj sg nasze pienigdze i dane. | chociaz od lat pozostaje
on taki sam, to zmieniaja sie techniki wykorzystywane w atakach.

Nowe kampanie

Woakacyjne oszustwo

W okresie wakacyjnym zaobserwowali$my nowg metode stosowang przez cyberprzestepcéw - wa-
kacyjne oszustwo. Nasilenie tej kampanii miato miejsce w lipcu i sierpniu, czyli w czasie, kiedy dzieci
i mtodziez czesto przebywali poza domem.

Przestepcy wysytali wiadomosci takie jak ponize;j:

mamo, czy mozesz wystac mi
wiadomos¢ WhatsApp na moj nowy
numer

Rysunek 3: Przyktad wiadomosci wysytanej przez przestepcéw

Krétka wymiana zdarh na WhatsApp prowadzita do wytudzenia pieniedzy od niczego nie$wiadomych
rodzicdw. Podczas konwersacji oszusci wyjasniali, dlaczego kontaktuja sie z nieznanego numeru
(utrata telefonu) oraz prébowali zdobyd¢ podstawowe informacje o dziecku, co miato umozliwi¢ sku-
teczniejsze podszywanie sie w dalszej rozmowie.

Jesli oszust dowiadywat sie, ze rodzic nie ma bankowosci elektronicznej, to prosit o dane z karty
ptatniczej i kod SMS autoryzujacy operacje, aby w ten sposdb uzyskad dostep do pieniedzy rodzica.
Kiedy natomiast okazywato sie, ze rodzic nie miat na swoim koncie zgdanej kwoty, oszust propono-
wat zakup tanszego telefonu.

Ankiety

Fatszywe ankiety nie sg wyszukanym oszustwem, jednak wedtug naszych obserwacji moga by¢
skuteczne. Ched zysku przy niskim naktadzie pracy zacheca ludzi do wziecia w nich udziatu. Nie
u wszystkich wzbudza podejrzenie konieczno$¢ podania danych personalnych, czesto poufnych.

W okresie wakacyjnym zaobserwowalismy kampanie, w ktdrej oszusci podszywali sie pod PKP In-
tercity. Po wypetnieniu ankiety badania satysfakcji z ustug przewoznika, uzytkownik mégt otrzymad
nagrode pieniezng. W celu jej odebrania nalezato wpisac dane karty ptatniczej na fatszywej stronie.
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Szanownl Pasazerowle,

Jostesmy zespolem PKP Intercity | chcomy poznac Wasze opinie na temat doswiadczen
hz naszyme ni. Wasza opinia jest dla nas niezwykle
wazna, dlatego serdecznie zapraszamy do wziecia udzialu w naszej kétiiej ankiecie

Ay Wyrazic nasza za czasuna g ankiety, kazdy

LEzestnk Ma S2A0%0 WYRSC NIPIOCE W WySOKosK! 244,21 PLN. Po zakonczeniu ankioty

Kok ‘
Wasze odpowiedzi beda traklowane w pelnej poufnosi | posiuza nam do dalszego o
doskonalenia naszych usivg.

D. za waparcio | w tej ankiecie. Czekamy na Wasze cenne opinie!

Z wyrazami szacunku,
Zespdl PKP Interaty

Rysunek 4: Fatszywe ankiety podszywajace sie pod PKP Intercity

W pazdzierniku zaczelismy rejestrowacd domeny zawierajgce fatszywe ankiety, w ktérych nagrodami
miaty by¢ darmowe bilety dtugookresowe w najwiekszych polskich aglomeracjach. Bilety miaty by¢
udostepnione zainteresowanym jako wygrana loterii po wypetnieniu ankiety i dokonaniu niewielkiej
ptatnosci na fatszywej stronie. Oczywiscie wszystkie potencjalne ofiary wygrywaty loterie, a dane
karty ptatniczej trafiaty w rece oszustéw.

gratulacje!

X hartg ransportomy WTP, WP rozpoc ryna nowy konkurs. Rozdamy $00 kart ransportowych wprsanaglyoh wiZystich mumsreatcdn Wars2awy 9o bezpaatoych prrejarddw pries 90 dnd

Ay pOpt awid JROEL SR Wienta, Doty O WO LA w rOthie) ariiece | udlelenie OODOWRAZ 19 YTy Dy, PO wdlcieniy N Ne 0pOowedD, Dedie mOIna wyltrad kartg
DOCIOW WYDHOSAOWENY C162 WOAICA 7 DOISAIm rynky femg.

A B oy e ts— e vy

Warszawska
Karta Miejska

Aly OUTymad promaCyg Karte Uantportowy WTP, wypeing 1ormi 2 pOtwmedZaigly, 10 st prawas

Pospies2 vy, S04l 39 Oy aniczone.

Pytania 12 3 Cry styszake

Rysunek 5: Domena z nieprawdziwg ankietg

Ogromna znizka na bilety komunikacji miejskiej byta wykorzystywana takze w kolejnej odstonie
tej kampanii z innym wektorem. Nowy wariant oszustwa polegat na stworzeniu fatszywych profili
na Facebooku. Za ich posrednictwem udostepniane byty posty informujace o mozliwym zdobyciu
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Wroctawskiej lub Warszawskiej Karty Miejskiej w atrakcyjnej cenie. Link zawarty w poscie prowadzit
do strony wytudzajgcej dane osobowe. Nastepnym etapem tego oszustwa byt panel wytudzajacy
dane karty ptatnicze;j.

facebook Foegat Acosunt?

URBANCARD

WROCEAWSKA KARTA MIEJSKA - PORTAL PASAZERA

"

URBANCARD \i

O Urbancard Wroclaw

16 Hkes * 16 followers

Posts About Photos Videos B

Intro @ Urbancard Wroctaw

@ Page - Landmark & Historical Placo Urbancard 0fonfe wiZyswim mivszeancom Polski program socalny w
POSIal karty UPAWNIARCY 0O CAUMOWYCTh Prrejazciw preez 3

Yr Notyetrated (4 Reviews) @ MKSiace 2a jedynd 14 21. Aby Crzymad kark naky KNS w ek |

OIpOWedOC Na IOIa prostych pytan

Photos

Rysunek 6: Fatszywy profil na Facebooku oferujacy karte miejska w nizszej cenie

Wykorzystanie kodu QR
Wektorem ataku nie zawsze muszg byé SMS-y czy e-maile. Czasami ataki zaczynaty sie od naklejek.

W lipcu zaczelismy otrzymywac zgtoszenia informujace o kodach QR naklejonych na miejskich parko-
metrach. Kierowcy chcacy uiscié optate za parking, po zeskanowaniu kodu byli przenoszeni na strone
zawierajaca logo miasta Krakowa. Strona miata na celu wytudzenie danych karty ptatniczej. W ten
sposob nieswiadomi mieszkancy Krakowa i turysci mogli przekazad dane karty w rece przestepcow.

Za to w pazdzierniku kierowcy parkujgcy w centrum Warszawy mogli znalez¢ za wycieraczkami sa-
mochodu nieprawdziwe powiadomienie o nieprawidtowym parkowaniu. Dokument miat by¢ rzekomo
wystawiony przez Straz Miejskg i zawierat kod QR, ktérego zeskanowanie miato umozliwi¢ kierowcy
zweryfikowanie szczegdtdw wystawionego mandatu. Dodatkowa zacheta do wykonania dziatart miato
by¢ zredukowanie kwoty mandatu o 50 procent, jesli zostanie on optacony w przeciggu 24 godzin.
Strona, do ktdrej byt przenoszony kierowca po zeskanowaniu kodu, podszywata sie pod Policje i wy-
tudzata dane uwierzytelniajgce do bankowosci online.
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Rysunek 7: Fatszywe powiadomienie o naruszeniu za nieprawidtowe parkowanie

Kampania GuLoader

Nie samymi phishingami przestepcy zyja. We wrzesniu wystartowata kampania mailowa, w ktdrej
oszusci podszywali sie pod Urzad Zamowien Publicznych. Tre$¢ wiadomosci informowata o prze-
targu w zwigzku z kontraktami rzgdowymi. Warto jednak zauwazy¢, ze byta ona napisana tamana
polszczyzna, bez zachowania zasad interpunkcji. W zataczniku wiadomosci znajdowat sie skom-
presowany plik, ktéry po rozpakowaniu i uruchomieniu infekowat komputer ofiary ztosliwym
oprogramowaniem GulLoader. To wyspecjalizowane i jedno z najbardziej znanych szkodliwych
oprogramowan, ktérego zadaniem jest pobranie i uruchomienie kolejnych ztosliwych modutdéw. Te

z kolei majg wykonad konkretne dziatania - kradziez danych lub umozliwienie zdalnego dostepu do
urzadzenia.

From Urzad Zaméwien Publicznych <info@rocklifter.com> @

RE: Kategorie zastosowan | produktéw CHMPMX238803

Dzien dobry,

Jest to publi i do h firmy i d 6w W zwiazku z ymi na dostawy. W iu znajdujq sie
kategorie i produkty, o ktére mozna sig ubiegac. Dotyczy to wylacznie zarejestrowanych dostawcéw, a zgk)szema zakoricza si¢ 15 wrzesnia 2023 1.

Urzad
Zamowien
Publicznych

Obecny system zaméwieri publicznych w Polsce opiera sie na ustawie Prawo zaméwien publicznych
(PPL) przyjete 29 stycznia 2021 1.2 ustawy na jezyk angielski
jest dostepny pod adresem http:/rwav.uzp.gov. pl/ng\R/p_aggL :370.Polski organ centralny
wiasciwym w sprawach zaméwien publicznych jest Prezes Urzedu Zamowien Publicznych
Urzedu ktérego w swojej pracy Urzad
hitp:/ivevaviizp.gov.pl,
y do

Y

PPL (o rézne typy jednostek sektora finansow pubhczn i

i udziela¢ .zgodme z uczciwej konkureg
réwne J Kty 0s6b przyg
p € A § w usta\we Prawo zaméwier pubhcznych ¢

Kontakt

Postepu 17A

02-676 Warszawa

Biuro: (22) 458 77 81

Fax: (22) 458 77 80
e-mail: uzpl@uzp.gov.pl
ePUAP: [UZPISkrytkaESP

1 attachment ument Zamoéwien Publicznych PL2754885.92 & Save Vv

@ Dokument Zaméwien Publicznych PL2754885.9z

Rysunek 8: Wiadomosc¢ e-mail rozpowszechniajgca GulLoader




Raport roczny z dziatalnosci CERT Polska

Kontynuacja kampanii z poprzednich lat

Najwiecej obserwowanych przez nas kampanii opiera sie na znanych technikach wykorzystywanych
przez lata. Niektdre z kampanii nie zmieniaja sie, w niektdrych zauwazamy nieznaczne modyfikacje
i udoskonalenia.

Fatszywe reklamy inwestycyjne

Jedna z wiekszych kampanii to fatszywe reklamy zachecajace do inwestowania na gietdzie lub
w kryptowaluty. Tego typu domeny sg najczesciej wpisywanymi przez nas na liste ostrzezen.
Schemat dziatania oszustdw pozostaje od poczatku taki sam. Uzytkownik jest zachecany do bardzo
optacalnej inwestycji. Reklamowane sg platformy inwestycyjne, za pomocg ktérych mozna inwe-
stowad w kryptowaluty lub akcje firm. Do rozpoczecia inwestycji niezbedne jest podanie na stronie
danych kontaktowych. W dalszym etapie przedstawiciel firmy oferujacej fatszywe inwestycje kon-
taktuje sie z zainteresowanym telefonicznie i naktania do ulokowania finanséw i wykonanie przelewu.
Platformy zawsze obiecujg duzy zysk z zainwestowanych pieniedzy. W rzeczywistosci ,zainwesto-
wane” pienigdze trafiajg na konta oszustdw, a jakiekolwiek wzrosty i mozliwos$¢ wzbogacenia sie to
jedynie socjotechniczny wabik.

08 dropshippl

Qs osA=

Zarabiaj na europejskim gazie nawet do €10 000

srry S motiwodd nasrym
Zarejestruj siq!

7 g Wy Bes

George
Soras

CSFASE= pARTNERZY PROJEKTU

Dlaczego jest to korzystne dla zwyktych

obywateli Co musisz teraz zrobi¢, aby zaczyé zarabiac na

BALTIC PIPE?

Rysunek 9: Przyktad reklamy naktaniajacej do inwestycji

25




CERT.PL>_

Fatszywe panele logowania do Facebooka

Caty czas obserwujemy nowe odstony fatszywych paneli logowania do Facebooka. Posty z odno-
$nikiem byty publikowane na grupach na Facebooku, wykorzystujgc zazwyczaj gtosne w danym
czasie sprawy. Czesto pojawiajg sie réwniez wzbudzajgce emocje nieprawdziwe artykuty. Zazwyczaj
w artykule jest link do rzekomego nagrania. Dostep do niego moga miec¢ jedynie osoby petnoletnie,
dlatego konieczna jest weryfikacja wieku. Ta weryfikacja ma sie odby¢ przez ponowne logowanie do
Facebooka. Uzytkownik jest przenoszony na strone tudzaco przypominajaca panel logowania plat-
formy. Oczywiscie wykorzystywane domeny nie majg nic wspdlnego z portalem spotecznosciowym
i sg phishingiem wytudzajacym dane logowania.

<= Apelujemy o solidarno$é! Nagranie potwierdza potracenie dziewczynki, a uciekajgcy kierowca
musi odpowiedzie¢ przed sadem - udostgpnijmy nagranie! \_ 2,

GMINNADOMENA.CLICK :
Polska: Potragcona dziewczynka wyladowata w szpitalu! Zobacz nagranie
wypadku!

Rysunek 10: Fatszywy artykut udostepniany na Facebooku

Doptaty do paczek

Niewiele sie zmienito takze w kampanii doptat do paczek. Caty czas obserwujemy masowe akcje tego
typu. Oszusci wykorzystujg wizerunek niemal wszystkich operatoréw logistycznych. Rzekomymi
nadawcami wiadomosci SMS bywaja firmy takie jak Inpost, Poczta Polska, DPD czy DHL. Wektorem
oszustwa najczesciej sg SMS-y. Mniej popularne sa wiadomosci e-mailowe.

W masowo wysytanych wiadomosciach zawarta jest informacja o koniecznosci doptaty za paczke.
Takie dziatanie ma by¢ konieczne z powodu przekroczonej wagi przesytki, dodatkowej optaty za cto,
nieobecnosci odbiorcy w domu lub niepetnego adresu odbiorcy. Zazwyczaj optata jest niewielka, aby
uspic czujnosd potencjalnej ofiary.
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+337 896816 93

Paczka DE4923254Z
podlega optacie celnej
(2,99). Aby odebrac¢ paczke,
odwiedz strone

Rysunek 11: Przyktad wiadomosci SMS informujacej o rzekomej optacie celnej

Wiadomosci zawierajg link, ktéry przekierowuje, w zaleznosci od wariantu, na fatszywga strone
bramki ptatnodci lub strone wytudzajgca dane karty ptatniczej.

Fatszywe sklepy z weglem

W 2022 roku zaobserwowali$my nowy typ oszustwa - fatszywe sklepu z weglem. Kampania wyko-
rzystywata kryzys energetyczny zwigzany z wojng w Ukrainie. W 2023 roku na poczatku pazdzier-
nika, czyli wraz z rozpoczeciem sezonu grzewczego, schemat ten powrdcit. Skala byta mniejsza niz
rok wczeséniej, jednak dziatanie oszustéw byto identyczne. Oferowali oni wegiel z polskich kopalni
w wyjgtkowo korzystnej cenie. Ptatnos$¢ mozna byto zrealizowac jedynie przelewem bankowym, co
zamykato oszukanym uzytkownikom mozliwos$¢ odzyskania pieniedzy.

‘,;‘.;;:;- WEGEL  EKOGACEZEN.  sDW  POMOC  RECULAMIN a

- 5

z.u pruszamy - W zimne dni pelecamy gorrrrrrgeo

polski wegiel z e-sklepu PGG 5.A.:

a7k
=
o 20
T LN ]
Warolinks Ekograsmk - Paleta._ Bleklor: Tkograszek - Paleta Bioklors Eengrosenk - 1000k luz Vo Ekogroseek - 1000 kglut
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Rysunek 12: Sklep podszywajacy sie pod oficjalny sklep PGG
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Kampania szkodliwych reklam

W potowie 2022 roku przestepcy zaczeli wykorzystywad wysokie pozycjonowanie w wyszukiwarce
Google w celu rozpowszechniania szkodliwego oprogramowania. Ten typ oszustwa jest przez nas ob-
serwowany caty czas. Strony pojawiajg sie na pierwszych miejscach w wyszukiwarce i sg oznaczone
jako reklamy. Te reklamy odnosza do stron podszywajacych sie pod producentéw oprogramowania.
Zazwyczaj juz na gtdwnej stronie uzytkownik ma mozliwos¢ pobrania ztosliwego oprogramowania.
Strona przypomina witryne z legalnym programem, a dodatkowo uzytkownik dostaje sie na nig z wy-
szukiwarki. To skutecznie usypia czujnosd.

Za pomoca tego oszustwa dystrybuowany byt instalator BiTLoader wykorzystywany do infekowania
komputeréw ransomwarem Royal. Innym wariantem byt IcedID, ktéry dostarczat kolejne niepozada-
ne programy lub skrypty np. Cobalt Strike. Uruchomienie pobranego pliku prowadzi najczesciej do
zainfekowania systemu szkodliwym oprogramowaniem, ktére wykrada dane z urzagdzenia i przesyta
je do przestepcéw. W ten sposdb atakujgcy uzyskujg m.in. dostep do danych uwierzytelniajgcych do
serwisow, z ktdrych korzysta ofiara.

blender

? T, m— L
! [2) More images

Blender

Initial re
Original author(s):
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People also ask

Rysunek 13: Przyktad szkodliwej reklamy

Oszusci za pomocg wysokiego pozycjonowania rozpowszechniali réwniez fatszywe inwestycje, ktdre
zostaty opisane wczesniej.
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Sponsorowane

© 645df94ees2fb.site123.me
hitps://645d194ee52fh.site123.me/ «

Zainwestuj w swoja przysziosc - [Baltic Pipe Inwestycja]

Zwieksz swoje zarobki dzigki Skutecznym Projektom Inwestycyjnym. Baltic pipe inwestycja.
Unikaj inflacji | wzrostu cen dzieki uczestnictwu w projekcie Baltic pipe inwestycja.

Sponsorowane

info-edupool.com
hitpsww.info-edupool.com =

Baltic Pipe™ - Zacznij juz dzis

Sponsorowane
© blog-finansowy-baltic.bf

https:/iblog-finansowy-bailtic.
[Baltic Pipe Inwestycja %
Zyskuj nawet BOOO zt dziennie inwestujac w program Baltic pipe inwestycja. Baltycki projekt...

Sponsorowane
© balticfinance wordpress.com
hitps:ibalticfinance wordpress.com/ «
[Baltic Pipe Inwestycja] - Idealna inwestycja
Zwieksz swoje zarobki dzieki Skutecznym Projektom Inwestycyjnym. Baltic pipe inwestycja.
Unikaj inflacji | wzrostu cen dzieki uczestnictwu w projekcie Baltic pipe inwestycja.

Baltic Pipe —
Projekt i e

wikipedia.org
https:/ipl.wikipedia.org > wiki » Baltic_Pipe
Baltic Pipe — Wikipedia, wolna encyklopedia
Baltic Pipe (Korytarz Baltycki, Gazociag Baltycki) — system gazociggéw laczacych Nonwegie,
Danie i Polske o przepustowosci 10 mid m? rocznie uruchomiony 27 ...
Historia - Zakres projektu - Status PCI - Finansowanie z Unii...

Rysunek 14: Wysoko pozycjonowane reklamy fatszywych inwestycji

Podszycia pod strony rzgdowe

Juz w 2022 roku zaobserwowalismy nasilenie oszustw wykorzystujgcych wizerunek stron i instytugji
rzgdowych. W 2023 roku kampanie tego typu rowniez byty czeste. A schematy w nich wykorzysty-
wane byty ciekawe i warte opisania.

W styczniu odnotowalismy kampanie phishingowga podszywajgca sie pod Krajowa Administracje
Skarbowa. Podobne oszustwa obserwujemy od lat gtownie w okresach rozliczania podatku, ale, co
ciekawe, takze w miesigcach niezwigzanych z dziatalnoscig organéw podatkowych. Wiadomosci
mailowe informowaty o pozytywnym rozpatrzeniu wniosku o automatyczny zwrot podatku. Zwrot
pieniedzy miat by¢ mozliwy poprzez przelew bankowy, ktéry miat zostaé wyptacony po zalogowaniu
na konto bankowe. Oczywiscie logowanie na fatszywej stronie skutkowato utratg pieniedzy, a nie
ich zdobyciem.
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Rysunek 15: Rzekomy zwrot podatku. Podszycie pod Krajowa Administracje Skarbowa

Kolejna odstona tej kampanii miata miejsce pod koniec marca. Tym razem wektorem byty SMS-y.
W wiadomosci znajdowata sie informacja o rzekomym zatwierdzeniu zwrotu podatku, a link prze-
nosit do strony wytudzajgcej dane logowania do bankowosci on-line. W innym wariancie w wiado-
mosciach e-mailowych znajdowat sie kod QR, ktdry réwniez przenosit na strone wytudzajgca dane
logowania do bankowosci.

From PUESC Polska <refundacja@puesc-pl.eu> @ » Repl Reply Al Forw 1 Archive Junk|| @ Delete || More v
Cc PUESC Polska <refundacja@puesc-pl.eu> @
Subject Potwierdzenie zatwierdzonego wniosku o zwrot podatku za okres od stycznia 2023 do marca 2023 12:52
Drogi Obywatelu,

Mamy zaszczyt poinformowac, ze Paniski wniosek o automatyczny zwrot podatku za okres od stycznia 2023 do marca 2023 zostat pomyslnie zatwierdzony.

Aby odebra¢ zwrot podatku, prosze odwiedzi¢ najblizsze biuro administracji podatkowej i przedstawic swoje dane 1dentyﬁkacy]ne lub zalogowac sie na nasz
portal internetowy poprzez skanowanie ponizszego kodu QR:

Prosimy o uzycie tymczasowego hasta 650979 podczas logowania.

Zwracamy uwage, ze tymczasowe hasto wygasnie 24 godziny po otrzymaniu tej wiadomosci, jako srodek ostroznosci majacy na celu zapewnienie
bezpieczenstwa transakcji.

Jesli maja Panistwo jakies dodatkowe pytania lub potrzebuja pomocy, prosimy o kontakt z nami.

Z powazaniem,
PUESC Polska

(t))

Rysunek 16: Wiadomos¢ e-mail z kodem QR przenoszacym do strony phishingowe;j
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W lutym zaobserwowalismy powrdt kampanii e-mailowej wykorzystujacej wizerunek Ministerstwa
Rozwoju i Technologii. W wiadomosciach znajdowata sie informacja o rzekomym zawiadomieniu
z portalu biznes.gov.pl. Zatgcznik zawierat ztosliwe oprogramowanie. Byt to trojan, ktéry wykradat
dane z zainfekowanego systemu.

Biznes.gov.pl - NOWE POWADOMIENIE - Message (HTML)

Fle Message Help Attachments

Biznes.gov.pl - NOWE POWIADOMIENIE

G Reply | € Repy Al | > Feensed
Administrator biznes.gov.pl <administrator@biznes.gov.pl> < g D Reply ~
To undisclored-recipients 2. 15.02.202

(D) 1 there ace prodiems with how this message is displayed, Kk hiere 10 view 1 in 3 wed drowser.

'-E NOWE POWIADOMENE 1ar
97 K8

I

Biznes.gov.pl

Serwis informacyjno-ustugowy dla przedsig¢biorcy

Drogi Uzytkowniku!

Zalacz to nowe oficjalne zawiad i iczne Biznes.gov.pl.

Powiadomienie bedzie dostepne ped Twolm autory ym adi lek zZnym od 02-
10-2023 do 02-18-2023. Jezeli nie przystgpisz do jej lektury we wskazanym terminie,

wywolane z 3 odpowiednie skutki, zgodnie z obowigzujacymi przepisami. [ art. 46

Kodeksu postepowania administracyjnego.)

Wiadomosé ta wyg ycznle przez serwis biznes.gov.pl (prosimy na tg

nie odp

Pozdrawiamy,
Zespol Biznes.gov.pl

WisdomodL jest wysylans prze2 Ministerstwo Rozwou, Pracy | Techeokogd 2 shedzig w Warszawie pl. Trzech Kezy2y 35

Rysunek 17: Wiadomos$¢ e-mail rozpowszechniajgca szkodliwe oprogramowanie

Kreatywnos$¢ oszustdéw data o sobie znac na poczatku marca, kiedy zaczety sptywad do nas zgto-
szenia obrazujgce kampanie SMS-owa. Byto to potgczenie dwdch znanych schematéw. Masowo
wysytane SMS-y byty zaproszeniem do odebrania rekompensaty za oszustwo na platformie OLX
lub Vinted. Odnosnik w wiadomosci przenosit do strony wykorzystujgcej wizerunek serwisu Rzeczy-
pospolitej Polskiej. Uzytkownik byt informowany o mozliwosci uzyskania odszkodowania w ramach
rzekomego Panstwowego Programu Ubezpieczen od oszustwa. Na dalszym etapie ofiara zachecana
byta do zalogowania sie na swoje konto bankowe. Oczywiscie strona, na ktdrej nalezato to zrobid,
byta fatszywa. W ten sposdb po podaniu danych logowania do bankowosci, trafiaty one w rece
oszustéw, co skutkowato jak zawsze w takich sytuacjach - utratg pieniedzy z konta.
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Rysunek 18: Strona podszywajaca sie pod gov.pl

Maj uptynat pod znakiem kampanii wytudzajgcej dane osobowe i dane karty ptatniczej. Do potencjal-
nych ofiar docierata wiadomos¢ zachecajgca do odebrania $wiadczenia przyznanego przez ZUS. Link
prowadzit do strony phishingowej podszywajacej sie pod Ministerstwo Rodziny i Polityki Spoteczne;j.

' % Ministerstwo Rodziny
' i Polityki Spotecznej

< Compilare le informazioni

Informacje dla oséb ubiegajacych sig o dotacje

* Dane kontaktowe

*Ema * Telefony komdrkowe

* Adres domowy

* Prowincja

* Miasto

* Adres ulicy

* Kod pocztowy

Rysunek 19: Strona podszywajaca sie pod Ministerstwo Rodziny i Polityki Spotecznej
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W sierpniu oraz na przetomie listopada i grudnia zaobserwowalismy nieduzg kampanie fatszywych
maili, ktdére informowaty o zwrocie nadptaconego podatku za rok 2022. Wiadomos$¢ zawierata
odnosnik do rzekomego e-Urzedu Skarbowego. Link przekierowywat na fatszywa strone wyko-
rzystujgca wizerunek Urzedu Skarbowego i Ministerstwa Finanséw. Dzieki tej stronie miat nastapié
zwrot $rodkdw finansowych. W rzeczywistosci strona wytudzata dane osobowe oraz dane uwierzy-
telniajgce do bankowosci on-line.

- Urzad Skarbowy

arb .

ne Dziatanie Wymagane: Zgto$ Teraz Zwrot Nadptaconego Podatku za 2022 Rok!

e-Urzad Skarbowy

Zwrot nadptaconego podatku za rok
2022

Zwracamy si¢, aby poinformowad Pafstwa o istotnych
aktualizacjach dotyczacych Panstwa rozliczen podatkowych 2a rok
2022. Po przeprowadzeniu kompleksowe) analizy ustalono, 2¢
przysiuguje Pafistwu zwrot podatiku w wysokodci 983,56 21

Ten zwrot wynika z nadplaty podatkéw w clagu roku podatkowego
2022, Majac swiadomos< Istotnoscl spraw finansowych, pracujemy
sumiennie nad przyspleszéeniem procesu zwrotu.

Aby ublegad sl 0 zwrot nadplaconego podatku, kllknlj ponizej |
zalogu) siq do e-Urzedu Skarbowego:

-Urzad Skarbowy - zaloguj siq

Wasza natychmisitowa uwaga w tej sprawie jost kiuczowa dia

prayiplestenia procetu swrotu.

Nowa Funkcja O

W ol proppeidena
rowy & 030komat yyte
SA0Ty AL 2 tef Uigpple, GO

Rysunek 20: Fatszywa informacja o zwrocie nadptaconego podatku
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Obserwowane dziatania grup APT

Od czasu rozpoczecia wojny w Ukrainie obserwujemy znaczne nasilenie aktywnosci grup APT,
czesto wigzanych z obcymi panstwami. Wiekszos$¢ tych dziatarn ma na celu pozyskanie informacji,
ale w 2023 r. zdarzaty sie réwniez ataki — wymierzone w szczegdlnosci w sektor transportu i w lo-
gistyke — ktdrych celem byto zaktdcenie ciggtosci dziatania.

Warto tez zaznaczyé, ze przypadki opisywane w tym raporcie sa tylko fragmentem dziatalnosci
grup APT, obserwowanym przez CERT Polska/CSIRT NASK i nie oddaja w petni skali znanych
atakéw tych grup na polskie podmioty.

Obserwowana przez nas aktywnos¢ grup APT w 2023 r. zostata zaprezentowana w Tabeli 1. Mozna
zauwazyd, ze znaczna czesc¢ grup jest wigzana z Federacjg Rosyjska i niektdre z nich przejawiajg statg
aktywnosc.

Pazdziernik
Listopad
Grudzien

C (8] =
9 3 9 S 3
N (8] A (U]
T @ 3 o o
8| 3 : s | ¢
< 3 0 2

UNC1151 | Ghostwriter
(Rosja/Biatorus)

APT28 | Fancy Bear |
Forest Blizzard (Rosja)

APT29 | Cozy Bear

| Midnight Blizzard X X X X X X X X X
(Rosja)

Callisto | Star Blizzard |
Coldriver (Rosja)

Sandworm | Voodo
Bear | Seashell Blizzard X
(Rosja)

Gamaredon | Primitive
Bear | Aqua Blizzard X X

(Rosja)
Turla | Venomous Bear |
Secret Blizzard (Rosja) X X X
Winter Vivern (Rosja) X X

Mustang Panda (Chiny) X X

APT-UNK1 X X

APT-UNK2 X X

Tabela 1: Aktywnos$¢ grup APT obserwowanych przez CERT Polska/CSIRT NASK w 2023 r
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Wybrane kampanie
UNC1151/Ghostwriter

W 2023 r. najbardziej aktywna byta grupa UNC1151, powigzana z operacja Ghostwriter. Firmy
Mandiant? i Google?, w swoich publikacjach wskazaty, ze grupa ta z duzym prawdopodobieristwem
jest powigzana z rzadem Biatorusi, ale wedtug innych publikacji ma réwniez zwigzek z rosyjski-
mi stuzbami specjalnymi*. Celami atakéw sa gtdéwnie osoby zwigzane z polityka i wojskowoscig
oraz moggce mie¢ posredni zwigzek z Rosjg i Biatorusia, np. ttumacze przysiegli jezyka rosyjskiego,
prawnicy, pracownicy organizacji pozarzadowych, ksieza prawostawni czy dziennikarze. Atakowano
nie tylko polskich obywateli, podobne ataki obserwowano réwniez w Ukrainie, Litwie, totwie, czy
w Niemczech. Motywacja byta najczesciej kradziez informacji w celach wywiadowczych oraz pro-
wadzenia kampanii dezinformacyjnych.

W przesztosci grupa ta specjalizowata sie w atakach phishingowych na prywatne skrzynki pocztowe,
o czym pisaliSmy w roku 2022°. Natomiast w 2023 r. wiekszo$¢ obserwowanej aktywnosci byta
zwigzana z dystrybucja szkodliwego oprogramowania oraz dezinformacja. W pierwszym kwartale
2023 roku zaobserwowalismy duze kampanie dezinformacyjne w Polsce, Litwie i totwie, zwigzane
z rzekomymi éwiczeniami przy granicy z Ukraing, brakiem jodku potasu w aptekach, zagrozeniem
terrorystycznym na terenie Polski, rekrutacja do wojska, czy zbieraniem informacji o uchodzcach (rys.
21). W naszej ocenie gtéwnym celem prowadzonych kampanii byto wprowadzanie niepewnosci i po-
gtebienie podziatéw w spoteczenstwie.

From sekretariat.dsmim <sekretariat.dsmim@mswia.pw> &
To ***@gmail.com @ 19.01.2023, 15:08

Subject Departament Spraw Migdzynarodowych i Migracji Ministerstwa Spraw Wewnetrznych i Administracji
informuje

¥ - Ministerstwo Spraw
1% Wewnetrznych i Adminj

Departament Spraw Migdzynarodowych 1 Miflicii Administracji

informuje

W celu udzielenia pomocy ukraifnskiemu reprezentacji dyplomatycznej w Warszawie organizowany jest
zbior informacji o obywatelach Ukrainy zamieszkalych na terytorium Rzeczypospolitej Polskiej.
Zgodnie z proponowanym o$wiadezeniem (patrz ponizej) posiadacze mieszkan musza podaé informacje
o ukrainskich uchodzcach mieszkajacych w wynajmowanych kwaterach. Dane prosimy wysyla¢ na
skrzynke e-mail emb_pli@mfa.gov.ua Ambasady Ukrainy w RP.

W przypadku niedostarczenia informacji o obywatelach Ukrainy na wiascicieli mieszkaf zostanie
nalozona grzywna zgodnie z Kodeksem administracyjnym RP.

Niezbgdne, obowigzkowe jest rowniez powiadomienie o znanych faktach zamieszkania uchodzcow z
Ukrainy na terytorium Rzeczypospolitej Polskiej.

Departament Spraw Migdzynarodowych i Migracji

Kontakt

telefon: 22 601 41 20

fax: +48 22 601 41 06

email: sekretariat.dsmim@mswia.gov.pl

~ [ 1 attachment; oswiadczenie o_cudzoziemcach_przebywajacych w_rp.doc 1371 KB & Save v

B oswiadczenie_o_cudzoziemcach_przebywajacych_w_rp.doc 131 KB

Rysunek 21: Przyktadowa wiadomos¢ bedaca czescig kampanii deziformacyjnej dot. zbierania
informacji o uchodzcach

2 https://www.mandiant.com/resources/unc1151-linked-to-belarus-government
3 https://blog.google/threat-analysis-group/update-threat-landscape-ukraine
4 https://www.gov.pl/web/sluzby-specjalne/ustalenia-abw-i-skw-dot-atakow-hakerskich

5 https://cert.pUposts/2022/07 /techniki-unc1151
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W kolejnych kwartatach obserwowalismy gtéwnie kampanie dystrybucji ztos$liwego oprogramowa-
nia w formie spakowanych plikdw .chm, przesytanych jako zatgcznik do wiadomosci e-mail. Przewa-
zata tematyka zwigzana z nadchodzacymi wyborami parlamentarnymi. Docelowo na komputerze
ofiary byto najczesciej instalowane oprogramowanie COBALT STRIKE, dajgce atakujgcym petny
dostep do zainfekowanej maszyny.

Dorota | <<W KO PO

Wystano:
Otrzymano: 2§
Temat:

Folder:

Zabezpieczenia: i 8 dpi® ad eRosiada zabezpieczenia domeny.

Wybory Parlamentarne 2023
Koalicyjny Komitet Wyborczy Koalicja Obywate
ul. Wiejska 12 a, 00-490

Warszawa NIP: 7011160001
Tel: 22/6357879

4 Pojedyncza_Dorota.rar
| 7| 8222kB

Rysunek 22: Wiadomo$¢ phishingowa podszywajgca sie pod jeden z komitetéw wyborczych,

zawierajgca szkodliwy zatgcznik

Dziatania dezinformacyjne, w tym takze te z wykorzystaniem materiatéw wykradzionych z przejetych
skrzynek pocztowych i zainfekowanych komputerdw, trwaty do czasu wybordw. Zaobserwowalismy m.in.
ciekawy atak na systemy informacji w wybranych centrach handlowych, gdzie wyswietlono plansze z fat-
szywymi wiadomosciami. Prawdopodobnym wektorem ataku byt system firmy zewnetrznej (dostepny
z internetu), stuzacy do zarzadzania trescig na wyswietlaczach.

Rysunek 23: Fatszywa informacja wyswietlona na przejetym systemie w centrum handlowym

Po wyborach parlamentarnych aktywnos$¢ grupy UNC1151 znacznie zmalata.
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APT28 / Fancy Bear / Forest Blizzard

Gtéwng informacja zwigzang z grupg APT28 w roku 2023 byto ujawnienie wykorzystywania przez nig
podatnosci typu Oday w Microsoft Outlook (CVE-2023-23397) co najmniej od sierpnia 2022 r. Tuz po
tym, jak uzyskali$my informacje o podatnosci, opublikowalismy artykut z rekomendacjami®. Podatnos¢
pozwalata atakujgcemu na zdalne przejecie skrétu hasta domenowego po otrzymaniu przez ofiare spre-
parowanej wiadomosci e-mail. Nie wymagato to zadnej interakgji ze strony uzytkownika. Z przechwyco-
nego skrétu atakujacy byt w stanie odzyskac hasto, jesli nie byto ono wystarczajgco ztozone. Ustalono,
ze celami atakdw byty polskie firmy z sektordw transportu, energetyki i zbrojeniowego. W kolejnych
miesigcach obserwowalismy powtarzajgce sie stosunkowo proste kampanie phishingowe (ukierunko-
wane na przejecie haset do kont pocztowych) oraz dystrybuujgce ztosliwe oprogramowanie. Wiek-
szo$¢ tych kampanii byta wysytana do szerokiego grona odbiorcéw z sektoréw bedacych w obszarze
zainteresowania grupy.

APT-UNK2

Oprécz grup, ktorych dziatalnosd jest dobrze poznana i odpowiednio zakwalifikowana, $ledzimy
réwniez aktordw, ktérych w danej chwili nie jestesmy w stanie powigzac z zadng z nich. Jedng z takich
grup jest aktor, ktéry przeprowadzit kampanie polegajaca na podszywaniu sie pod NASK. W zatacz-
niku do rozestanego e-maila znajdowata sie instrukcja instalacji rzekomego sieciowego programu
ochrony obywateli. W trakcie analizy stwierdzilismy, ze podczas uruchomienia pliku z linku podanego
w instrukcji dochodzito do infekcji ztosliwym oprogramowaniem Lumma Stealer. Oprogramowanie
to jest wykorzystywane gtéwnie w atakach motywowanych finansowo, jednak w tym przypadku
na podstawie celéw oraz powigzanych kampanii oceniamy, ze motywacjg aktora byto pozyskiwanie
potencjalnie uzytecznych informacji. Ta sama grupa korzystata wczesniej z domen podszywajgcych
sie pod strony prezentujgce tresci zwiazane z cyberbezpieczenstwem w Polsce, szczytem NATO
w Wilnie, czy organizacjami dziatajagcymi na rzecz wolnosci prasy

=

Po krétkiej instalacji wyskoezy okienko: naciénij «OK» aby zakoiiczyé proces instalacji i
uruchomic Cybertarczg.

Network Gtizen Protecton Program Shield X

Your system i protected

|

5. Twéj komputer jest teraz chroniony!

arczy oraz o pozostawienie wlgczonego
utralizujemy zagrozenia oraz zapewniamy
s wykorzystywanym przez.
cyberprzestepeow

Razem zwalezmy cyberprzestepeow!

Rysunek 24: Kampania, w ktdrej podszyto sie pod NASK z instrukcjg instalacji rzekomego ,sieciowego
programu ochrony obywateli”

6 https://cert.pl/posts/2023/03/outlook-cve-2023-23397
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Wspotpraca krajowa i miedzynarodowa

W ramach codziennej pracy nad aktywnoscig grup APT blisko wspdtpracujemy z CSIRT-ami poziomu
krajowego (CSIRT GOV i CSIRT MON) oraz z zespotami polskich stuzb specjalnych. Bardzo warto-
$ciowa jest réwniez wspdtpraca miedzynarodowa w ramach CSIRTs Network oraz z partnerami ko-
mercyjnymi. Czesto prawie identyczne ataki prowadzone sg w wielu krajach jednoczesnie.

W 2023 r. razem z partnerami dwukrotnie opisywali$my obserwowang aktywnos$¢ grupy APT29/
Midnight Blizzard, powigzanej z Rosyjska Stuzba Wywiadu Zagranicznego (SVR).

Pierwszy raport’ w tej sprawie wydalismy w kwietniu 2023 r. wspdlnie ze Stuzbg Kontrwywia-
du Wojskowego. Dotyczyt on kampanii szpiegowskiej, ktdrej celem byto pozyskiwanie informacji
z ministerstw spraw zagranicznych oraz placéwek dyplomatycznych, w wiekszosci znajdujacych sie
w panstwach nalezgcych do NATO i Unii Europejskiej. Udato sie osiagngd zaktadany cel, ktérym byto
zaktdcenie tej kampanii.

Dear Madam / Sir,

Please find attached an invitation for H.E. the Ambassador to the next edition of "Explore Poland" on 2 February 2023 at the Poland Embassy.

In this edition the focus will be on Explore Poland. Further details regarding the programme and speakers you can found here.

Please register at this email navratilova.lucie@msz.gov.pl latest by Friday, 27 January noon.

Best regards,

Lucie Navratilova

Assistant to the Ambassador

Embassy of the Republic of Poland

www.gov.pl
STAND WITH
»[Tonl?{\wllu) UKRAINE

Rysunek 25: Przyktadowa wiadomos¢ email wystana przez grupe APT29, podszywajaca sie pod polska
ambasade i naktaniajgca do klikniecia w ztosliwy link

Drugi raport® dotyczacy tej samej grupy opublikowalismy w grudniu 2023 r. W operacji opisywa-
nej w raporcie braty udziat takze Federalne Biuro Sledcze (FBI), Amerykanska Agencja ds. Cyber-
bezpieczenstwa i Bezpieczenstwa Infrastruktury (CISA), Narodowa Agencja Bezpieczenstwa (NSA),
Brytyjskie Narodowe Centrum Bezpieczenstwa Cybernetycznego (UK NCSC), oraz polska Stuzba
Kontrwywiadu Wojskowego (SKW). Prowadzone dziatania dotyczyty przeciwdziatania kampanii,
w ktdérej wykorzystywana byta podatno$é CVE-2023-42793 w oprogramowaniu JetBrains TeamCity.

Oprogramowanie to jest uzywane do zarzadzania i automatyzacji procesu kompilacji, budowa-
nia, testowania i wydawania oprogramowania. Dostep do serwera TeamCity moze prowadzié
do dostepu do koddw zrddtowych, certyfikatdw kryptograficznych oraz moze by¢ wykorzystany do
wptyniecia na proces wytwarzania oprogramowania — co z kolei moze pozwoli¢ na manipulowanie

7 https://cert.pl/posts/2023/04/kampania-szpiegowska-apt29

8 https://cert.pl/posts/2023/12/apt29-teamcity
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taricuchem dostaw oprogramowania. Dzieki podjetym dziataniom udato sie zatrzymac te kampanie
i poinformowac ofiary.

Rok 2023 byt pierwszym, w ktérym zdecydowalismy sie publicznie opisa¢ obserwowane aktywnosci
grup APT. Sktonita nas do tego sytuacja za wschodnig granica i zwigzana z tym znacznie zwiekszo-
na liczba incydentdw dotyczacych dziatan wymierzonych w polskie podmioty. Dlatego tez z dumg
dzielimy sie powyzszym podsumowaniem, majgc nadzieje, ze bedzie stanowito ciekawa lekture, dla
tych, ktdrzy chca lub potrzebujg orientowac sie w krajobrazie zagrozen w cyberprzestrzeni.
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Najwazniejsze podatnosci w 2023 roku

W 2023 roku po raz siédmy z rzedu nastgpit wzrost liczby nowych podatnosci (Wykres 1).
W bazie National Vulnerability Database, ktéra prowadzona jest przez amerykanska agencje NIST
[1], opublikowanych zostato ponad 29 tysiecy nowych podatnosci. Szczegdlng uwage nalezy réwniez
zwrdcic na statystyki agencji CISA z bazy znanych i wykorzystywanych podatnosci [2], ktére umozli-
wiaja doktadniejszg ocene aktualnego krajobrazu zagrozen. Na koniec 2023 roku aktywnie wykorzy-
stywanych byto 1074 réznych podatnosci, z czego 137 stanowity podatnosci opublikowane w tym
samym roku. Dla poréwnania, w roku 2022 byto to odpowiednio 868 i 92 podatnosci. Zespdt CERT
Polska aktywnie monitorowat podatnosci w produktach, ktére sg szeroko wykorzystywane w Polsce.
W przypadku uzyskania w ramach dziatarn witasnych lub od partnera informacji o podatnej instancji
produktu Zespdt nawigzywat komunikacje z narazonymi podmiotami w celach wdrozenia koniecznych
aktualizacji oraz ograniczenia potencjalnego ryzyka.

Total Matches By Year
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# of Vulnerabilities Meeting Specified Limitations

Woykres 1: Liczba nowych podatnosci zarejestrowanych w bazie NVD w ujeciu rocznym

Zrédto: https://nvd.nist.gov/vuln/search/statistics?form_type=Basic&&results_type=statistics&&-
search_type=all&&isCpeNameSearch=false

[1] https://nvd.nist.gov/

[2] https://www.cisa.gov/known-exploited-vulnerabilities-catalog
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Microsoft Outlook (CVE-2023-23397)

Krytyczna podatno$¢ w aplikacji Outlook w systemie Windows mogta prowadzi¢ do zdalnego prze-
jecia hasta domenowego bez interakgji uzytkownika. Do ataku wystarczato otrzymanie przez ofiare
wiadomosci e-mail zawierajgcej odpowiednio spreparowane wydarzenie kalendarza albo zadanie,
ktére powodowato odwotanie do $ciezki UNC kontrolowanej przez atakujacego.

Podatno$¢ pozwalata na przechwycenie skrétu NTLMv2 i pdzniejszg prébe odzyskania hasta dome-
nowego poprzez atak sitowy. W sytuacji, gdy atakujacy posiadat dostep do sieci ofiary, mozliwym
byto réwniez bezposrednie wykorzystanie skrétu NTLMv2 do zalogowania w innych ustugach bez
potrzeby tamania, tzw. NTLM relay.

W zwiazku z tg podatnoscig zespot CERT Polska wystat 4075 ostrzezen do réznych organizacji.

CERT Polska @CERT Polska - Mar 14, 2023

Ostrzegamy przed krytyczna podatnoscia w Microsoft Outlook
oznaczona jako CVE-2023-23397, aktywnie wykorzystywana w
= Atakujacy wysylajac spreparowana wiadomos¢ e-mail moze
przejac hasto konta uzytkownika. Zalecamy niezwloczna
aktualizacje. Wiecej &

krytycznej podatnosci CVE-2023

w cel Lf)!
k Aktywnie wykorzystywana krytyczna podati
‘ Microsoft opublikowal informacje ¢

; kry1 s pode 23-23397 ...

Rysunek 26: Ostrzezenie przed podatnoscig CVE-2023-23397
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Fortigate SSL-VPN (CVE-2023-27997)

Podatnos$é w urzadzeniach Fortigate z systemem FortiOS to luka zwigzana z przepetnieniem bufora
sterty w module wstepnego uwierzytelniania ustugi SSL-VPN.J ej wykorzystanie pozwalato na prze-
petnienie nadmiaru danych z zaalokowanego bloku pamieci do sasiednich blokéw na stercie, tym
samym umozliwiajgc wykonanie dowolnego ztosliwego kodu, nawet w przypadku, kiedy wiaczone
byto uwierzytelnianie dwusktadnikowe. Cho¢ podatnos$é CVE-2023-27997 zostata opublikowana
12 czerwca, to juz 14 czerwca publicznie dostepne byty exploity pozwalajace na jej wykorzystanie,
co zwiekszato ryzyko wzmozonych atakéw ransomware.

Zespdt CERT Polska wykryt 218 instancji ustug SSL-VPN urzadzen Fortigate z systemem FortiOS
w polskiej adresacji, ktére byty podatne na CVE-2023-27997. W zwigzku z tym wystaliSmy 128
powiadomien do réznych organizacji (niektdre z nich posiadaty po kilka instancji).

< CERT Polska
CERT Polska

Ostrzegamy przed krytyczng podatnoscig w
urzadzeniach # |Gate SSL VPN. tatka dla CVE-2023-27997
jestjuz dostepna a my zachecamy do jej niezwlocznego

stosowania, bo podatnosc moze byc¢ i bedzie wykorzystywana
podczas atakow #ransomware.

Rysunek 27: Ostrzezenie przed podatnoscig CVE-2023-27997
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Cisco I0S XE (CVE-2023-20198)

Krytyczna podatnos¢ dotyczyta funkcjonalnosci Web User Interface w oprogramowaniu Cisco 10S XE,
ktéra stosowana jest do zarzadzania systemem, opartym na graficznym interfejsie uzytkownika. Podat-
nos¢ byta aktywnie wykorzystywana w atakach od 18 wrzesnia 2023 roku. Atakujacy miat mozliwosé
utworzenia nowego konta administratora z poziomu interfejsu uzytkownika, bez koniecznosci autory-
zacji. Konto te w dalszych krokach stuzyto do utworzenia implantu zawierajacego plik konfiguracyjny
cisco_service.conf. Plik ten definiowat nowy punkt koncowy serwera WWW, uzywany do interakg;ji
z implantem. Aby implant stat sie aktywny, serwer sieciowy musiat zosta¢ ponownie uruchomiony. Sam
punkt koricowy przyjmowat okreslone parametry, ktére umozliwiaty atakujgcemu wykonanie dowolnych
polecen na poziomie systemu.

Zespot CERT Polska znalazt 492 instancje Cisco 10S XE w polskiej adresaciji, ktére byty podatne na
CVE-2023-20198. W zwigzku z tym wystalismy 106 powiadomien do réznych organizacji (niektére
z nich posiadaty po kilka instancji).

< CERT Polska
CERT Polsk

J. Ostrzegamy administratorow przed krytyczng podatnoscia
CVE-2023-20198 w funkcjonalnosci Web Ul oprogramowania
Cisco 10S XE.

Rekomendujemy natychmiastowe wytgczenie funkcji serwera
HTTP dla wszystkich instancji dostepnych z Internetu.
Podatnosc jest aktywnie wykorzystywana

t 20, 2023 - 8,661 View:

Rysunek 28: Ostrzezenie przed podatnoscig CVE-2023-20198

Zespot CERT Polska zaleca szczegdlnie administratorom sieci i kierownikom jednostek ciggte $le-
dzenie komunikatéw bezpieczenstwa, ktére publikowane sg przez producentéw posiadanego opro-
gramowania oraz urzadzen, a takze priorytetowe wykonywanie aktualizacji podatnych systemdw
w celu zapewnienia bezpieczeristwa organizacji. Waznym réwniez jest bezustanne monitorowanie
infrastruktury pod wzgledem wystepujgcych anomalii, ktére mogtyby swiadczyd o tym, ze jest ona
przedmiotem ataku.

Ignorowanie zagrozen zwigzanych z krytycznymi podatnosciami moze skutkowad incydentami bez-
pieczenstwa, takimi jak ataki ransomware lub wycieki danych wrazliwych.
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Wycieki danych | strona bezpiecznedane.gov.pl

Od momentu, gdy internet stat sie integralng czescig naszego zycia, zyskaliSmy dostep do niezliczo-
nej ilosci informacji i ustug na wyciagniecie reki. Jednakze, wraz z tg wygoda, pojawia sie réwniez
ryzyko, ktdre czesto jest niedoceniane: wyciek danych. To zagrozenie moze dotkng¢ kazdego z nas,
a jego skutki moga by¢ bardzo powazne. Nasze dane finansowe, medyczne, a nawet te najbardziej
osobiste, mogg w jednej chwili trafi¢ do cyberprzestepcdw i prowadzi¢ do powaznych konsekwencji.

Woyciek z Morele po 6 latach

Pierwszym istotnym wydarzeniem zwigzanym z wyciekiem danych w 2023 roku byt wyrok Naczelne-
go Sadu Administracyjnego z dnia 9 lutego w sprawie wycieku z serwisu morele.net z 2018 roku. We
wrzesniu 2019 r. Prezes Urzedu Ochrony Danych Osobowych natozyt na sklep internetowy Morele.
net kare 2,8 mln zt za nienalezytg ochrone danych osobowych. Sklep ztozyt skarge kasacyjna do Na-
czelnego Sadu Administracyjnego, a wyrok zapadt 9 lutego 2023 r. NSA uznat, ze skarga kasacyjna
ma usprawiedliwione podstawy, cho¢ nie we wszystkich kwestiach zgodzit sie z argumentacja spdtki
Morele.net. W ocenie NSA sam skutek, czyli wtamanie i kradziez bazy z danymi klientéw, nie jest
dowodem na to, ze administrator danych nie dochowat odpowiednich standardéw. NSA zwrdcit tez
uwage, ze Wojewddzki Sad Administracyjny (WSA) nie zlecit sporzadzenia opinii biegtego, wbrew
sugestiom ukaranego podmiotu.

Na poczatku 2024 roku Urzad Ochrony Danych Osobowych poinformowat, ze zakonczyt kolejne po-
stepowanie administracyjne w sprawie wycieku i postanowit natozy¢ na spdtke kolejng kare w wy-
sokosci 3.8 miliona ztotych.

Woyciek danych z oprogramowania wykradajacego dane

Pod koniec maja 2023 roku wigkszos$é mainstreamowych mediéw publikowata informacje na temat

~hajwiekszego wycieku danych polskich uzytkownikéw w historii”. W rzeczywistosci sytuacja wygla-
data inaczej, niz przedstawiaty jg media, a sam wyciek znaczaco rdéznit sie chociazby od tego ze sklepu
Morele. Zbidér danych pochodzit najprawdopodobniej od operatoréw kilku réznych programdw typu
data stealer. Dane te zostaty nastepnie potgczone w jedng liste. Zaobserwowad to mozna to byto
m.in. po duzej ilosci danych powigzanych z grami online, a co mozna potgczy¢ z pobieraniem przez
wielu graczy oprogramowania majacego pozwoli¢ uzyskacd niesprawiedliwg przewage nad innymi.
Tego typu programy sg czesto trojanami, ktére zawierajg moduty wykradania danych.

Opublikowane dane, w ilosci okoto miliona unikalnych rekorddw, nie byty w zaden sposdéb ustruktu-
ryzowane, a adresy e-mail wielokrotnie powtarzaty sie w kontekscie tego samego serwisu. Wynikato
to np. z podania kilkukrotnie hasta podczas procesu rejestracji, jesli wprowadzone hasto nie spetnito
minimalnych wymagan postawionych przez serwis. Sprawiato to, ze dane te nie byty gotowe-do wy-
korzystania przez przestepcéw. Uzycie ich wymagatoby wczesniejszego ich opracowania.

W trakcie analizy danych z wycieku i w ramach obstugi incydentu Zespdét CERT Polska
prowadzit dziatania informacyjne m.in. za pomocg serwisu n6 oraz powiadomien ma-
ilowych do wielu instytucji, w szczegdlnosci administratoréw rozpoznawalnych skrzynek pocz-
towych. Dodatkowo Centralny Osrodek Informatyki uruchomit serwis bezpiecznedane.gov.pl,
za pomocg ktérego mozna byto sprawdzié, czy nasze dane pojawity sie w wycieku.
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ag bezpiecznedane_gov_p| Ostatnia aktualizacja danych: 21.12.2023 1. Zaloguj sie

Sprawdz, czy Twoje
dane sa bezpieczne

Zaloguij sig i sprawdz, czy Twoje dane nie zostaly udostepnione w sieci!
Korzystanie z naszej wyszukiwarki jest darmowe.

Sprawdz dane

Rysunek 29: Strona bezpiecznedane.gov.pl

Wyciek danych medycznych z sieci laboratoriow ALAB

Serwis Bezpieczne Dane uruchomiony zostat w maju, ale jego najwieksza wartos¢ ujawnita sie
w grudniu przy okazji duzego wycieku danych medycznych. Przestepcy w listopadzie 2023 uzyskali
nieuprawniony dostep do infrastruktury informatycznej firmy ALAB Laboratoria, w tym do bazy,
gdzie przechowywane byty dane medyczne klientéw. Najistotniejsze byty tutaj dane osobowe, takie
jak numery pesel czy adresy zamieszkania oraz wyniki przeprowadzonych badan. Wykradzione pliki
opublikowane zostaty w dwdch partiach w grudniu. Ujawnione dane zostaty wgrane do serwisu bez-
piecznedane.gov.pl, gdzie kazdy zainteresowany mdgt zalogowad sie za pomoca Profilu Zaufanego
i na podstawie swojego numeru pesel sprawdzié, czy jego dane znajdowaty sie w wycieku.

£ 29.11.2023

W zwigzku z wyciekiem danych pacjentéw ALAB Laboratoria, CERT Polska wspélnie z Centralnym
Osrodkiem Informatyki zasilit strone bezpiecznedane.gov.pl numerami PESEL upublicznionymi
przez hakeréw z grupy “RA World"”. Sprawdz, czy Twoje dane s3 bezpieczne.

m bezpiecznedane.gov.pl

> _
/[ \\

Twoje dane z ALAB nie zostaly upublicznione

Twojego numeru PESEL i powigzanych z nim danych nie bylo w czesci wycieku
upublicznionej do tej pory.

Przestepcy poinformowali, 2e beda publikowaé dane stopniowo,
wigc sprawdzaj swoje dane regularnie.

Sprawdz inne dane

Rysunek 30: Informacje o wycieku z ALAB Laboratoria opublikowane na stronie gov.pl

/
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Zastrzeganie numeru PESEL

Od 17 listopada 2023 pojawita sie mozliwos$¢ zastrzegania swojego numeru PESEL. Jest to dziatanie,
ktdre, w przypadku wycieku naszych danych osobistych czy nawet logowania do bankowosci interne-
towej, majg uniemozliwic zaciggnieciu w naszym imieniu jakichkolwiek zobowigzan finansowych, bgdz

uzyskanie duplikatu karty SIM. PESEL mozna zastrzec w aplikacji mObywatel lub poprzez wizyte
w banku, na poczcie czy w urzedzie gminy. Instytucje finansowe, takie jak banki, zostaty zobowigza-
ne do weryfikowania, czy podany numer PESEL nie jest zastrzezony przy kazdej probie zaciagniecia

zobowigzania finansowego. Niestety obowigzek ten wejdzie w zycie dopiero od 1 czerwca 2024. Za

pomocg aplikacji mObywatel mozliwe jest réwniez sprawdzenie statusu naszego numeru PESEL oraz

historii zapytan od réznych instytucji. Dzieki temu mozna sprawdzic¢, czy ktos$ probowat wykorzystac

nasze dane w sposdb nieuprawniony.
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Ransomware

Ransomware to szkodliwe oprogramowanie wykorzystywane do szyfrowania danych na zainfeko-
wanych systemach w celu wymuszenia okupu za udostepnienie klucza pozwalajgcego na odzyskanie
plikow. Ataki z jego wykorzystaniem pozostajg jednym z najwiekszych zagrozen cyberbezpieczen-
stwa, ktdre dotyczy zaréwno duzych podmiotdw jak i oséb prywatnych. Jak wskazujg doniesienia
medialne?, liczba organizacji dotknietych atakami z wykorzystaniem ransomware rosnie z roku na rok.

Trend ten byt widoczny takze w naszym kraju. W 2023 roku CERT Polska zarejestrowat 161 incy-
dentdéw zwigzanych z atakami ransomware. Jest to niemal dwa razy wiecej niz rok wczesniej, kiedy
obstuzylismy 85 incydentéw. Zdecydowana wiekszos$¢ z nich zostata zgtoszona przez podmioty biz-
nesowe (81), nastepnie administracje publiczng (31) i osoby prywatne (30).
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Woykres 2: Liczba incydentéw ransomware w podziale na sektory gospodarki

W tej statystyce nie moze zabrakna¢ wskazania podziatu zarejestrowanych incydentéw zgodnie
z kategoriami zawartymi w ustawie o Krajowym Systemie Cyberbezpieczeristwa (uKSC). Zarejestro-
walismy 37 incydentéw w podmiotach publicznych oraz dwa incydenty, ktére dotyczyty operatoréw
ustug kluczowych i spetnity progi klasyfikujace je jako incydenty powazne.

9 https:/securityaffairs.com/157759/reports/ransomware-attacks-2023-report.html
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Wykres 3: Liczba incydentéw ransomware zarejestrowanych w poszczegdlnych miesigcach

Gtowne zagrozenia

W 2023 roku najczesciej zgtaszano nam incydenty zwigzane z rodzing ransomware Phobos, ktdra
pojawiata sie wyraZznie czesciej niz inne. Zarejestrowalismy 29 incydentdw z nig zwigzanych. Druga
najczesciej pojawiajaca sie rodzing byto szkodliwe oprogramowanie Lockbit (13 incydentéw, w zde-
cydowanej wiekszosci w wersji Black tj. Lockbit 3.0). Wsrdd pozostatych najczesciej wystepuja-
cych rodzin znalazty sie: Medusal ocker oraz Djvu (po 7 incydentdw), a takze Makop (6 incydentdow).
W 44 przypadkach nie udato sie ustali¢ rodzaju szkodliwego oprogramowania odpowiedzialnego
za incydent. Wynikato to na ogo6t z niewystarczajgcych informacji przekazanych przez zgtaszajgcy
podmiot.

Makop

Djvu

Medusal.ocker

LockBit

Phobos
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Wykres 4: Liczba incydentéw zaobserwowanych w 2023 w podziale na rodziny ransomware




Raport roczny z dziatalnosci CERT Polska

Rodziny zaobserwowane przez CERT Polska w 2023
Phobos

Ransomware Phobos zostat odnotowany po raz pierwszy w grudniu 2018 roku i od tamtej pory po-
zostaje aktywnym zagrozeniem. Liczba infekcji z jego uzyciem utrzymuje sie na stosunkowo wysokim
poziomie. W kolejnych latach pojawity sie tez liczne warianty tego oprogramowania, takie jak Eking
czy Faust. Z uwagi na podobienstwo taktyk wykorzystywanych przez ich operatoréw sg one taczone
z grupa odpowiedzialng za oryginalnego Phobosa. Co ciekawe, techniki wykorzystywane przez ope-
ratoréw ransomware w celu uzyskania dostepu do infrastruktury organizacji pozostaja niezmienione.
Bazuja oni najczesciej na wiadomosciach phishingowych z zatgcznikami zawierajgcymi szkodliwe
oprogramowanie lub niezabezpieczonych serwerach RDP (ustuga zdalnego pulpitu), do ktérych
loguja sie przy uzyciu przechwyconych poswiadczen lub poprzez skuteczny atak brute force. W 2023
ta rodzina ransomware atakowata zaréwno podmioty publiczne jak i prywatne, w tym zwigzane
z sektorem zdrowia.

Lockbit

Tak samo jak w 2022 roku®®, w 2023 ransomware Lockbit pozostat najbardziej rozpowszechnionym
zagrozeniem w swojej kategorii. W skali globalnej — operatorzy ransomware umiescili na swojej
stronie internetowej informacje o ponad tysigcu ofiar swoich dziatan!!. Grupa odpowiedzialna za
rozwaj tej rodziny szkodliwego oprogramowania udostepnia je stowarzyszonym grupom przestep-
czym lub samotnym operatorom w modelu Ransomware as a Service (RaaS), pobierajac procent od
okupu wytudzonego od zaatakowanego podmiotu. Skutkuje to ogromnym zréznicowaniem technik
uzywanych podczas atakdéw. Zazwyczaj jednak ataki z wykorzystaniem oprogramowania Lockbit
wykorzystujg technike double extortion — przestepcy przed zaszyfrowaniem transferujg dane na
kontrolowane przez siebie serwery. Na poczatku 2024 roku organy Scigania przejety infrastrukture
grupy, dzieki czemu udato sie przechwyci¢ czes¢ kluczy deszyfrujgcych, co pozwolito na stworzenie
dekryptora (dostepnego na stronie www.nomoreransom.com).

Medusalocker

Jest to kolejna rodzina ransomware operujaca w modelu RaaS. Podobnie jak w przypadku Phobosa,
operatorzy tego szkodliwego oprogramowania uzyskujg dostep do infrastruktury atakowanej orga-
nizacji poprzez ustuge RDP, niezatatang podatnosd lub pozyskujgc dane uwierzytelniajgce w wyniku
ataku brute force. Alternatywnym wektorem sg wiadomosci phishingowe zawierajgce w zatgczniku
szkodliwe oprogramowanie. Medusal ocker takze dokonuje eksfiltracji danych z zaatakowanej orga-
nizacji przed ich zaszyfrowaniem. Cechga charakterystyczna tej rodziny sa liczne odmiany ransomware,
rdznigce sie zarowno pozostawiang notka jak i rozszerzeniem dopisywanym do nazwy zaszyfrowa-
nych plikdw. W 2023 roku odnotowalismy incydenty zwigzane tym ransomware gtdwnie w matych
i $rednich przedsiebiorstwach, w jednym przypadku atak dotknat podmiotu z sektora medycznego.

Djvu

Infekcje ransomware Djvu s obserwowane od 2018 roku, kiedy to wkroczyt on na scene jako wariant
szkodliwego oprogramowania STOP. Jego cecha charakterystyczng byto korzystanie ze strategii

10 https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-165a

11 https://securityaffairs.com/157759/reports/ransomware-attacks-2023-report.html
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klasycznych trojandw — pozorowanie nieszkodliwych plikéw multimedialnych lub podszywanie sie
pod znane aplikacje i sterowniki, w efekcie czego uzytkownicy sami pobierali ransomware na swoje
komputery. Djvu kontynuuje te strategie — prawie wszystkie zarejestrowane przez nasz zespét
w 2023 roku incydenty zwigzane z ta rodzing szkodliwego oprogramowania pochodzity od oséb
prywatnych. Dodatkowo atakom ransomware Djvu czesto towarzysza infekcje oprogramowaniem
typu ,stealer”, ktdre przed szyfrowaniem wykrada z hosta wrazliwe informacje (zwtaszcza dane do-
stepowe i klucze kryptograficzne).

Zaobserwowane Trendy
Wielokrotne wymuszenia

Wiekszo$¢ obserwowanych przez nasz zespot atakdw ransomware jest motywowanych finansowo —
sprawcy licza na to, ze atak obejmie dane krytyczne dla dziatania danego podmiotu. W efekcie bedzie

on zmuszony do zaptacenia okupu, aby méc dalej normalnie funkcjonowad. Dlatego w trakcie ataku

operatorzy ransomware aktywnie poszukuja i niszcza kopie zapasowe.

Trendem, ktdry byt juz raportowany w poprzednich latach, jest rosngca liczba incydentéw, w ktérych
sprawcy przed rozpoczeciem procesu szyfrowania starajg sie wytransferowad dane, do ktérych majg
dostep. Zyskuja w ten sposdb dodatkowy srodek nacisku na zaatakowany podmiot na wypadek,
gdyby ten nie byt zainteresowany ptaceniem okupu, poniewaz odzyskat swoje dane z kopii zapasowej.
Warto przy tym zwrdcié uwage na fakt, ze pozostawiane przez atakujgcych notatki z zgdaniem okupu
niekiedy wprowadzajg ofiary w btad, informujac o rzekomej kradziezy danych i grozac ich opubliko-
waniem, podczas gdy atak obejmowat jedynie szyfrowanie. Zazwyczaj w przypadku udanej eksfil-
tracji danych sprawcy zamieszczajg na swojej stronie hostowanej w sieci TOR informacje o wtamaniu
do danego podmiotu, prébke wykradzionych plikéw oraz termin, w ktérym zostanie opublikowana
catosé, jezeli nie otrzymajg okupu (jest to wéwczas tzw. double extortion). Z uwagi na stosunkowo
niska przeptywnos¢ sieci TOR, cato$é materiatdw czesto jest tez publikowana na stronach hostujg-
cych pliki dostepnych w internecie. W trakcie analiz incydentéw zespdt CERT Polska zaobserwowat,
ze przestepcy staraja sie transferowad przede wszystkim potencjalnie najbardziej wartosciowe pliki,
takie jak bazy danych i katalogi uzytkownikdw, pomijajac np. obrazy maszyn wirtualnych.

»Ciche” ataki

W przypadku ataku ransomware jednym z kluczowych wyzwan jest ustalenie wektora infekcji —
W przeciwnym razie istnieje ryzyko, ze po odtworzeniu infrastruktury atakujacy ponownie rozpoczna
proces szyfrowania. Z analiz incydentéw przeprowadzonych przez CERT Polska wynika, ze nierzad-
ko wtamywacze majg dostep do sieci atakowanego podmiotu na dtugo przed rozpoczeciem procesu
szyfrowania. W wielu przypadkach logi nie pozwalajg na ustalenie doktadnej daty i sposobu uzy-
skania przez adwersarzy dostepu do infrastruktury, jednak pozwalajg na odtworzenie przebiegu ich
aktywnosci. Chociaz najczesciej obserwowane przez nas wektory pozostaja takie same — niezabez-
pieczone serwery pulpitu zdalnego lub dostep z wykorzystaniem przejetych danych autoryzacyjnych
uzytkownika — to coraz czesciej obserwujemy incydenty, w ktdrych atakujacy umieszczajg szkodliwe
oprogramowanie w sieci zaatakowanego podmiotu dopiero, gdy sg juz gotowi na rozpoczecie procesu
szyfrowania. Etap penetracji w gtab zaatakowanej sieci oraz eksfiltracja danych sa natomiast reali-
zowane z wykorzystaniem standardowych narzedzi wykorzystywanych przez administratoréw (np.
skrypty powershell, narzedzia z pakietu PsTools), przez co nie generujg alertéw oprogramowania
antywirusowego i/lub EDR.
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Poradnik dotyczacy ransomware

W zwiazku z tym, ze, jak wspomnieli$my na poczatku, ataki z uzyciem ransomware sg bardzo po-
wszechne - dotykajg organizacji publicznych, przedsiebiorstw, ale takze oséb prywatnych - zache-
camy do zapoznania sie z przygotowanym przez nasz zespot poradnikiem dotyczgcym ransomware.
Opisujemy w nim dziatania, ktére mozna podja¢ w celu przygotowania sie na ten rodzaj zagrozenia,
jak i czynnosci, ktére nalezy wykonad po stwierdzeniu infekcji. Poradnik dostepny jest na stronie
CERT Polska: https://www.cert.pl/uploads/docs/CERT_Polska_Poradnik_ransomware.pdf
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Ustawa

o zwalczaniu naduzy¢
w komunikacji
elektronicznej



Przez ostatnie 2 lata pracownicy CERT Polska
brali udziat w pracach nad projektem legislacji
dotyczacej rozwigzan przeciwdziatajgcych cybe-
rzagrozeniom. W zespole roboczym znalezli sie
réwniez przedstawiciele Ministerstwa Cyfryzacji,
Urzedu Komunikacji Elektronicznej oraz przed-
siebiorcow telekomunikacyjnych. Owocem tych
dziatan jest ustawa z 28 lipca 2023 roku (Dz. U.
poz. 1703) o zwalczaniu naduzy¢ w komunika-
cji elektronicznej'?. Prace zespotu skupiaty sie
na realnych rozwigzaniach, ktére maja szanse
zostad wprowadzone w zycie i odnie$dé ocze-
kiwany skutek. Ostatecznie regulacja zajmuje
sie walka z phishingiem, smishingiem, spoofin-
giem e-mail oraz telefonicznym. Ustawa weszta
w zycie 24 wrzesnia 2023 roku, ale nie wszyst-
kie regulacje zaczety obowigzywad juz w tym
terminie.

Phishing

Do walki z phishingiem zostato wykorzystane
sprawdzone autorskie rozwigzanie CERT Polska,
czyli Lista ostrzezen. To dojrzaty projekt funkcjo-
nujacy od 2020 roku, ktéry powstat dzieki poro-
zumieniu zawartemu pomiedzy Ministerstwem
Cyfryzacji, Orange Polska, Polkomtelem, P4
i T-Mobile Polska. Wymienienie listy w ustawie
sprawia, ze takze pozostali przedsiebiorcy te-
lekomunikacyjni mogg by¢ chronieni przed
skutkami blokowania potgczen ze ztosliwymi
domenami. Wszelkie skargi, czy to pochodzgce
od uzytkownikdéw, czy wtascicieli blokowanych
domen rozpatrywane sg bez udziatu dostawcow
ustug telekomunikacyjnych. Warunkiem uzy-
skania takiego prawa jest dotaczenie do poro-
zumienia'3. Usankcjonowanie naszego projektu
sprawia, ze wtasciciele domen réwniez sg chro-
nieni przed nieuprawnionym blokowaniem ruchu
do ich serwisu. Od decyzji o wpisanie domeny na
Liste ostrzezen mozna odwotad sie do Prezesa
Urzedu Komunikacji Elektroniczne;j.

12  https://www.gov.pl/web/baza-wiedzy/porozumienie-w-
-sprawie-listy-ostrzezen

13  https://isap.sejm.gov.plisap.nsf/download.xsp/

WDU20230001703/0/D20231703.pdf
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Smishing

Za smishing uznano kazdg wiadomosc¢, ktdra
ma na celu naktonienie odbiorcy do konkret-
nego dziatania m.in. niekorzystnego rozpo-
rzgdzenia mieniem czy udostepnienia danych
osobowych. W ramach walki z tym zagroze-
niem powstato unikalne rozwigzanie. CERT
Polska tworzy wzorce wiadomosci smishingo-
wych, a przedsiebiorcy telekomunikacyjni obo-
wigzani sg blokowad¢ wszystkie wiadomosci,
ktdre wpisuja sie w jakikolwiek z otrzymanych
wzorcdw. Same wzorce sg oparte o wyraze-
nia regularne, a system dziata od 16 kwietnia
2024 r. Ze wzgledu na transparentnosc procesu
ustalono, ze kazdy wzorzec musi by¢ upublicz-
niony w terminie od 14 do 21 dni od wprowa-
dzenia go do systemu.

Do tworzenia wzorcéw wiadomosci potrzebne
jest monitorowanie zjawiska smishingu. Robimy
to od kwietnia 2021 roku, ale zeby zwiekszy¢
ilo$¢ otrzymywanych danych, otrzymalismy
prawo do darmowego numeru 8080.

Dodatkowym rozwigzaniem jest ochrona
nadpiséw wiadomosci SMS (wyswietlana
nazwa nadawcy) nalezacych do podmiotdw pu-
blicznych. Bedziemy prowadzi¢ rejestr nadpiséw
wykorzystywanych przez podmioty publiczne.
Te z kolei beda mogty wysytaé SMS-y tylko ze
zgtoszonym do nas nadpisem. Celem regulacji
jest, aby obywatel otrzymujgc SMS-a o tresci
sugerujacej zwigzek ze sprawa administracyj-
ng mogt sprawdzi¢ w naszym wykazie, czy na
pewno podchodzi on od zaufanego podmiotu.

Spoofing e-mail

Do walki ze spoofingiem e-mail, ale tez pozosta-
tym spamem, wykorzystano znane i sprawdzone
rozwigzania. Podmioty publiczne majg obowia-
zek korzystania z mechanizméw SPF, DMARC
oraz DKIM. Wszystkie razem znacznie utatwia-
ja, wykrywanie spoofingu w mailach przycho-
dzacych, jak i uniemozliwiaja podszycie sie pod
konkretna firme. Regulacja ta dotyczy na razie
tylko sektora publicznego. Opisane mechanizmy
stanowig za$ system naczyn potgczonych, ktéry
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dziata w petni, gdy obie strony komunikacji z niego korzystajg. Aby sprawnie funkcjonowat, nalezy
zacheci¢ do korzystania z tych rozwigzan takze podmioty prywatne. Z tego powodu stworzylimy
narzedzie https://bezpiecznapoczta.cert.pl/, ktéremu poswiecilismy osobny rozdziat.

Drugim aspektem jest ograniczenie mozliwosci przejecie skrzynek pocztowych pracownikdéw sektora
publicznego. W zwigzku z tym na dostawce poczty dla podmiotu publicznego zostat natozony obo-
wigzek wprowadzenia do oferty mozliwosci skonfigurowania uwierzytelnienia wielosktadnikowego.
Przymus ten wszedt w zycie 24 marca 2024.

Oba obowigzki dotyczg rowniez dostawcow poczty, ktdrzy posiadajg co najmniej 500 tys.
uzytkownikdw.

CLI spoofing

W ramach walki ze spoofingiem telefonicznym powstaje rozwigzanie, ktére ma na celu blokowanie
potaczenia, a przynajmniej usuwanie zmodyfikowanej etykiety dzwonigcego, w przypadku wykrycia
takiego oszustwa. Petnoprawna walka z tym zjawiskiem ma sie zacza¢ najpdzniej do 24 wrzesnia
2024 roku. Natomiast juz od 24 marca 2024 roku funkcjonuje lista numerdw, z ktérych nie mozna wy-
konywad potaczen. Lista DNO (ang. Do Not Originate) zawiera zgtoszone numery, z ktérych wtasci-
ciel nie zamierza wykonywad potgczen. Do takiej kategorii nalezg m.in. numery infolinii. W momencie
otrzymania potaczenia z takiego numeru operator telefoniczny bedzie wiedziat, ze nalezy zabloko-
wac potgczenie.

Sukces?

Wszystkie powyzsze rozwigzania majg potencjat i szanse, by okazac sie skutecznymi. Ich wspdlnym
mianownikiem jest zmniejszenie czestotliwosci wystepowania zwalczanych zagrozen, poprzez zwiek-
szenie kosztu (czasowego, pienieznego) ich wytworzenia.



https://bezpiecznapoczta.cert.pl/

Dziatania
CERT Polska
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Lista Ostrzezen

Rok 2023 to kolejny rok funkcjonowania Listy Ostrzezen. Byt on szczegdlny z kilku wzgleddw.

W trzecim kwartale 2023 roku w zycie weszty zapisy ustawy o zwalczaniu naduzyé w komunikacji
elektronicznej, dzieki ktérym Lista znalazta umocowanie prawne. Zostata réwniez wskazana formalna
éciezka odwotania od decyzji o umieszczeniu domeny na Liscie.

Drugie znaczace wydarzenie to uruchomienie tatwiejszego do zapamietania numeru 8080, obok
dziatajgcego do tej pory 799 448 084. Na oba numery mozna przekazywac podejrzane wiadomosci
SMS zawierajgce linki, w celu ich weryfikacji przez nasz zespét. Jesli odnosnik prowadzi do szkodli-
wej strony, zostanie ona dodana na Liste Ostrzezen.

Kolejna nowoscig jest druga wersja formatu Listy. O zmianach, ktére wprowadza mozna przeczytad
na naszej stronie!*. Zachecamy do zmiany uzywanej wersji na wersje drugg!

Niezmiennie zachecamy tez do zgtaszania zagrozen za pomoca formularza dostepnego na stronie
https://incydent.cert.pl/ oraz przekazywania podejrzanych wiadomoéci SMS, tym razem juz na
numer 8080. Cieszy nas rosngca $wiadomosd spoteczna dotyczaca istnienia takiej mozliwosci. Na
koniec pragniemy podziekowad wszystkim Zgtaszajgcym, dzieki ktérym nasz zespdt moze skutecz-
niej chronic innych uzytkownikow.

14 https://cert.pl/lista-ostrzezen
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#BezpiecznyPrzemyst

W 2023 roku kontynuowalismy akcje #BezpiecznyPrzemyst, w ramach ktdrej aktywnie dziatamy na
rzecz podniesienia poziomu cyberbezpieczenstwa polskiej infrastruktury przemystowej. Skupiamy sie
na poszukiwaniu urzadzen przemystowych dostepnych z publicznego internetu, takich jak sterowniki
PLC czy panele operatorskie (HMI) oraz informowaniu wtascicieli o zagrozeniu zwigzanym z ich btedna
konfiguracjg. W 2022 r. stworzyliSmy do tego celu autorski system Snitch (wiecej o nim w dalszej czedci
raportu), ktéry automatyzuje duzg czesc naszej pracy. W 2023 r. mocno rozbudowalismy to narzedzie.

W ciggu 2023 roku podjelismy dziatania wzgledem licznych przypadkdw, w ktérych mozna byto
zdalnie przejac catkowita kontrole nad procesem przemystowym. Za kazdym razem kontaktowalismy
sie i wspdtpracowalismy z wtascicielami celem rozwigzania problemu.

Przyktadowo, w listopadzie 2023 r. CISA opublikowata informacje o ataku na stacje uzdatniania wody
w USA z wykorzystaniem sterownika Unitronics dostepnego z internetu®. Po uzyskaniu informacji
o zagrozeniu wykorzystalismy system Snitch, aby znalez¢ podobne przypadki w Polsce. Udato nam
sie odszukac i powiadomic¢ wtascicieli 43 urzadzen skonfigurowanych w sposéb umozliwiajgcy po-
tencjalny atak. Jednym z takich urzadzen byt sterownik z wbudowanym panelem HMI zarzadzajacy
matg elektrownig wodna (rys. 31), mozliwe byto jego zdalne przeprogramowanie. W ciggu miesiaca
udato nam sie zmniejszyc¢ liczbe dostepnych z internetu sterownikdw do 18 (wyk. 5).

15:50:11
TH
1 imin

dy doinej

Rysunek 31: Panel HMI| matej elektrowni wodnej

15 https://www.cisa.gov/news-events/alerts/2023/11/28/exploitation-unitronics-plcs-used-water-and-wastewater-systems
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Wykres 5: Widocznosé sterownikow Unitronics

Jednym z najpowazniejszych zdarzen znalezionych przy pomocy Snitcha w 2023 r. byt dostepny z in-
ternetu panel systemu SCADA oczyszczalni sciekdw, sieci kanalizacyjnej i stacji uzdatniania wody
w duzym miescie powyzej 50 tys. mieszkancéw. Za jego pomocg mozna byto nie tylko odczytywad
stan parametréw, ale réwniez zmienia¢ nastawy dozowania podchlorynu sodu (rys 32), co mogtoby
prowadzi¢ do powaznych konsekwencji.

[ ]
[ 0.645] [ 0.647]
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Do miasta

Rysunek 32: Stacja uzdatniania wody duzego miasta dostepna z internetu




Raport roczny z dziatalnosci CERT Polska

Zgtoszenia SMS

W maju 2021 roku uruchomilismy ustuge przyjmowania zgtoszen wiadomosci SMS zawierajgcych
adres URL (tzw. link). Pozwala ona na szybkie i tatwe przestanie nam wiadomosci, ktéra wzbudza po-
dejrzenia. Kazda wiadomos¢é poddawana jest krétkiej analizie wstepnej, polegajacej na sprawdzeniu
znajdujgcego sie w nigj linku. Jesli strona, do ktdérej prowadzi link, jest nam juz znana jako szkodliwa,
zgtaszajacy otrzymuje stosowna informacje. W przeciwnym wypadku wysytamy podziekowanie za
przekazanie nam potencjalnie szkodliwej wiadomosci.

Ustawa o zwalczaniu naduzy¢

Whprowadzenie w 2023 roku ustawy o zwalczaniu naduzy¢ w komunikacji elektronicznej spowodowato
zmiane w naszym podejsciu. Od poczatku grudnia przyjmujemy réwniez zgtoszenia, ktdre nie zawieraja
linku. Wiaze sie to z faktem, ze definicja ustawowa nie taczy smishingu z obecnoscia linku w wiadomo-
$ci. Musimy wiec dopuszczad mozliwosé istnienia kampanii SMS-owych bez adresu URL, ktdre mimo
to nalezatoby zablokowad. Wiecej o samym procesie blokowania mozna przeczytad w innym rozdziale.

Druga kluczowa zmiang wprowadzong przez ustawe jest zagwarantowanie bezptatnego wysytania
zgtoszen SMS na tatwy do zapamiegtania numer 8080.

Jak zgtosi¢ SMS?

Zgtoszenie wiadomosci SMS jest bardzo proste, choé moze sie nieco réznié zaleznie od posiadanego
urzadzenia. Dla telefondw z systemem Android przesytanie zgtoszenia moze sie dodatkowo minimal-
nie réznié wizualnie, ze wzgledu na naktadke producenta lub konkretng wersje aplikacji do obstugi
SMS, ale wszystkie funkcje nazywajg sie tak samo. Wystarczy przytrzymad zgtaszang wiadomosé,
a nastepnie w rozwijanym menu wybrad opcje Przekaz (rys. 33). W kolejnym kroku nalezy wpisad
numer 8080 (lub wybrad go z listy zapisanych kontaktow) i wysta¢ wiadomosé.

ﬁ'za Gao

Oszust
< +48505268006

0 Twoja paczka zostala zatrzymana
z powodu niedoplaty. zlosliwy. link/
zaplac

Usur
Kopiuj tekst
) Przekaz
Udostepnij
Oznacz wiadomose gwiazdka
Wyslij do aplik. Reminder

Kopiuj na karte SIM 1

Wyswiet| szczegoty

Rysunek 33:
Przekazywanie wiadomosci z urzgdzenia z syste-

mem Android. Strzatkg oznaczono opcje Przekaz

+ Wprowadz wiadomosé
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Dla uzytkownikéw iPhone ten proces rdzni sie tylko nieznacznie. Po przytrzymaniu wiadomosci

nalezy wybrad opcje Wiecej... (rys. 34), a w kolejnym kroku wcisng¢ strzatke w prawym dolnym
rogu (rys. 35).

Twoja paczka zostala
zatrzymana z powodu
niedoplaty. zlosliwy.link/zaplac

Kopiuj

®
Tiumacz G
©

Wiece...

Rysunek 34:
Przekazywanie wiadomosci z iPhone — pierw-
szy krok. Strzatka oznaczono opcje Wiece;j...

Anuluj
Oszust

Wiadomosé
Dzisiaj, 10:30

Twoja paczka zostala

0 zatrzymana z powodu
niedoplaty. zlosliwy.link/zaplac

Rysunek 35:
Przekazywanie wiadomosci z iPhone — drugi krok.
Strzatka oznaczono guzik przestania dalej
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Statystyki zgtoszen SMS

W 2023 roku zanotowalismy podobna liczbe zgtoszen (221 880) wiadomosci co rok wczesniej (217
685). Warty uwagi jest fakt, ze ponad 1/3 zgtoszen (84 880) zostata zanotowana w grudniu, po
ogtoszeniu bezptatnego numeru 8080. 2023 rok byt lepszy pod wzgledem jakosci zgtoszen. Az 119
752 z nich byto powigzanych z prébami wytudzenia (wzrost o ok. 37 tys. r/r). W konsekwencji na Liste
ostrzezen wpisano 8346 domen. Czy podobna liczba zgtoszerh co w 2022 r. oznacza, ze osiggnelismy
maksymalng rozpoznawalnosdé i powyzsze statystyki (zwtaszcza liczba wykorzystywanych domen)
realnie obrazuja sytuacje smishingu w Polsce? Trudno ocenié. Natomiast na przestrzeni ostatnich lat
zauwazamy, ze okres od Black Friday do Nowego Roku dostarcza najwiecej zgtoszen w ciggu roku.
Sugeruje to, ze wszelkie scenariusze zwigzane z dostawami kurierskimi sg nadal bardzo skuteczne.
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Edukacja i promocja - czyli czy nr 8080 podniost
Swiadomosc Polakow w obszarze cyberbezpieczenstwa?

Ostatnie miesigce 2023 roku przyniosty duze zmiany w liczbie przyjetych przez CERT
Polska zgtoszeh. Przyczyny tego zjawiska omawiamy w tym Raporcie w wielu miejscach,
tu spojrzymy na to zagadnienie takze w kontekscie dziatan promocyjnych i edukacyj-
nych, ktére realizowalismy.

Do listopada zesztego roku srednia miesieczna liczba zgtoszen przetwarzanych przez zespét CERT
Polska wynosita ok. 30 tys. Koniec roku zmienit te dynamike. Listopad to blisko 42 tys. zgtoszen,
grudzien — ponad 100 tys.! Dato to na koniec roku niemal 400 tys. zgtoszen. To rekord, ale taki, ktory
dtugo sie nie utrzyma, poniewaz styczen 2024 pokazat, Ze tendencja jest zdecydowanie wzrostowa.
Co zatem dziato sie w polskiej cyberprzestrzeni w ostatnich miesigcach? | jak zdarzenia te wptynety
na nastawienie Polakdw do wysytania zgtoszen?

Poszukujacy jednoznacznej odpowiedzi na powyzsze pytania mogg poczuc sie rozczarowani.
Uwazamy, Ze na takg sytuacje ztozyto sie wiele elementéw. W tym rozdziale chcemy sie im przyjrzec.

Aktywnosd cyberprzestepcdw sie zwieksza — to fakt, ktdry potwierdzajg opisywane w tym raporcie
kampanie phishingowe i dane statystyczne. Koniec roku to czas wzmozonej aktywnosci przestepcow,
ale jednoczesnie Polacy coraz umiejetniej rozpoznajg zagrozenia i coraz chetniej je do nas zgtaszaja.

Dzieje sie tak réwniez dlatego, ze rozpoznawalno$¢é CERT Polska rosnie, na co wptyw majg bez wat-
pienia kampanie edukacyjne i promocyjne. Mowa tu zaréwno o spotach radiowych i telewizyjnych,
jak i dziataniach prowadzonych w kanatach social media CERT Polska.

Emisje spotdw, w ktdrych podkreslalismy wartosé przesytania do nas podejrzanych SMS-6w rozpo-
czeliSmy w potowie listopada 2022 roku. Pod koniec roku 2023 wznowilismy kampanie, wzbogaca-
jacja o informacje o nowym, bezptatnym numerze 8080, na ktéry mozna w prosty sposdb przestad
podejrzang wiadomosd.

; N @ Masz nierozliczony podatek. Pojutrze
o . sprawa zostanie przekazana do
. dzialu windykacji. Aby zapobiec,
~ splac naleznosc 6,57 zl na
- https://zalpodatk.net/987608

9:06 AM
Odczytano 09:06

Twoja paczka zostata wstrzymana
z tytulu niedoplaty 3,11 PLN.

Przepraszamy za utrudnienia. Aby
- - - uregulowac naleznosc zaplac
Za trzy dni planujemy odlaczyc https://kurierq1.online/4b8hs9

panstwa dostep do internetu.
Aby uniknac ureguluj
zaleglosc 11,20 zI. Zaplac
https://ssserwis132.store

08:30 AM

niesz podejrzany sms? CERT Polska | KPRM ostizegaja!

9:07 AM

Rysunek 36: Fragment spotu z numerem 8080
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Od potowy czerwca do potowy grudnia trwata takze inna ogdlnopolska kampanii edukacyjno-infor-
macyjna. Jej celem byto podniesienie $wiadomosci Polakdéw na temat zagrozen ze strony cyberprze-
stepcdw. Kampania organizowana przez Ministerstwo Cyfryzacji oraz NASK-PIB i CERT Polska, byta
wspotfinansowana ze srodkéw Unii Europejskiej. Realizowalismy jg m.in. w internecie, telewizji, radiu
i prasie. Miata ona forme 5-odcinkowego serialu. W kazdym spocie przedstawione zostato jedno
cyberzagrozenie i kilka praktycznych wskazéwek dla osdb, ktérych moze dotkna¢ podobna sytuacja.

CzyjeSt
telefon

czy sq popularne
metody ptatnosct

' czyniema
skrajnych opinil

Rysunek 37: Spot telewizyjny dot. bezpiecznych zakupow

Aby utatwic¢ dotarcie do zagadnien poruszanych w spotach, na stronie internetowej CERT Polska
utworzylismy specjalne zaktadki. Kazda z nich zawierata informacje i rady zwigzane z tematyka emi-
towanych odcinkdw.
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Rysunek 38: Materiat prasowy przygotowany podczas kampanii edukacyjnej

Oprdcz tego prowadzili$my dziatania edukacyjne w social mediach, ktdre wspieraliSmy obecnoscia
naszych ekspertéw w wiodacych stacjach radiowych i telewizyjnych, a takze w prasie.

Na szczegdlng uwage zastuguja systematycznie wydawane ostrzezenia. Dotyczg one najwiekszych
kampanii oszustdw i sg publikowane réwnolegle na profilach CERT Polska na Facebooku, X (dawniej
Twitter) oraz LinkedInie. Regularnos¢ publikacji, aktualne kwestie i wazne spotecznie zagadnienia
powodujg, ze posty przygotowane przez ekspertéw CERT Polska docierajg nawet do kilkuset tysiecy
odbiorcow.
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e CERT Polska

@CERT_Polska

1 Trwa kampania mailowa wykorzystujaca wizerunek #Spotify. Celem
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Translate post
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12:04 PM - Feb 22, 2024 - 6,031 Views

Rysunek 39: Przyktad ostrzezenia opublikowanego na portalu X

Oprécz ostrzezen, wydawanych w miare koniecznosci, w kanatach social media publikowane sg takze
state cykle edukacyjne — w okresie letnim byta to seria #CyberParawan, w ktdrej przypominalismy

o popularnych zagrozeniach oraz sposobach radzenia sobie z nimi.

CERT Polska

@CERT Polska
P\ Rozstaw #CyberParawan i zadbaj o bezpieczeristwo podczas
logowania np. do poczty elektronicznej czy bankowosci online. ‘@ To

jasne jak slorice, ze przed oszustami trzeba sie bronic. Dlatego uzywaj
uwierzytelniania dwuskladnikowego. Sprawdz jak je wlaczyd:

3:46 PM - Jul 28, 2023 - 3194 Views

Rysunek 40: Przyktad postu w serii #CyberParawan
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W grudniu byt to natomiast zestaw animacji ,CyberBombka” dotyczacy kluczowych mitéw z obszaru
cyberbezpieczenstwa, takich jak: publiczne sieci WiFi czy popularna zielona ktédka. Cykl zakonczyt
sie dtuzszym podsumowaniem zamieszczonym na stronie internetowej naszego zespotu.

CERT Polska
@CERT Polska

& Do Wigilii tylka 4 dni, zatem nastepna #CyberBOMBKA czeka na
rozbiciel

Czy czesta zmiana hasla padnasi bezpieczeristwo? &

Nie.

Oznacza wiecej do zapamietania. Skutek? Prostsze hasta i mniejsze
bezpieczenstwo.

A jak ustawi¢ silne haslo dowiecie sigtu = cert.pl/hasla

te post

007/042 ) & ¥

4:10 PM - Dec 20, 2023 - 6,928 Views

Rysunek 41: Przyktadowy post w ramach cyklu #CyberBOMBKA

Wymienione powyzej dziatania edukacyjne uzupetniali$émy obecnoscig na kluczowych konferencjach
branzowych takich jak np.: Confidence czy Oh my hack, biorgc udziat w miedzynarodowych konkur-
sach i ¢wiczeniach (ktdre takze w tym raporcie opisujemy), a takze wspierajgc merytorycznie uczest-
nikdw hackathonodw.

W ten sposdb budowalismy $wiadomosé, ale tez zaufanie. Nasza rosngca rozpoznawalnosé, nowy
tatwy do zapamietania numer i przekonanie, ze CERT Polska to zespdt ekspertéw w obszarze
zagrozen, przetozyty sie na liczbe zgtoszen. A wieksza pula zgtoszen to petniejszy obraz tego, co
dzieje sie w polskiej cyberprzestrzeni. Na razie daje to mozliwos¢ skuteczniejszego dziatania i ostrze-
gania, ale juz wkrétce — dzieki rozwigzaniom przewidzianym w ustawie o zwalczaniu naduzy¢ w ko-
munikacji elektronicznej, dostaniemy do ragk duzo skuteczniejsze narzedzie. UZNKE daje mozliwosé
blokowania phishingu zanim dotrze do uzytkownika konncowego. Dlategorosnaca liczba zgtoszen
jest dla nas nie tylko zrédtem satysfakgcji, ale takze daje nam narzedzia — pozwalajgce nam lepiej
rozumied cyberkrajobraz i dziatac jeszcze efektywniej. A to jest w interesie wszystkich uzytkowni-
kéw internetu w Polsce.
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Dwudziesta szosta edycja Secure

~Bezpieczenstwo w dobie zmian” to hasto przewodne konferencji Secure w 2023 r. To wiodace wy-
darzenie z obszaru cyberbezpieczenstwa zgromadzito w Warszawie ponad 300 uczestnikdw, ktérzy
dyskutowali m.in. o koniecznosci wspdlnego dziatania w obliczu cyberzagrozen.

Cyberbezpieczenstwo to nie jest opcja, tylko must have dla kazdej firmy i organizacji — méwit podczas
pierwszego panelu dotyczacego europejskiego krajobrazu cyberbezpieczenistwa minister cyfryzacji
Janusz Cieszynski. Debate moderowat Krzysztof Silicki, a udziat w niej wzieli takze Uro$ Svete oraz
Juhan Lepassaar — dyrektor zarzgdzajgcy Europejskiej Agencji Cyberbezpieczenstwa, ktdry zauwazyt,
ze — bardziej widoczne od czasu inwazji na Ukraine dziatania haktywistéw, nie powinny przestaniad
rosngcego poziomu mniej zgtaszanych i mniej widocznych, ale wcigz pozostajagcych powaznym za-
grozeniem, atakdw ransomware i cyberszpiegostwa w UE

Rysunek 42: Zdjecie z dyskusji panelowej podczas inauguracji Secure

Debata o europejskim wymiarze cyberbezpieczenstwa stanowita wprowadzenie do tego, co dziato
sie pdzniej. Uzupetnieniem do perspektywy miedzynarodowej byto spojrzenie na grunt polski,
a wyjsciem do dalszej dyskusji wystgpienie kierownika zespotu CERT Polska Sebastiana Kondra-
szuka, w ktérym podsumowat obserwacje z roku 2022. Kondraszuk zauwazyt, ze liczba zgtoszen
odebranych przez CERT Polska wzrosta o 178%. — To efekt rozwoju §wiadomosci, ale i poste-
pujacych utatwien dotyczacych metod zgtaszania takich zjawisk - méwit. Przedstawit tez
najpowszechniejsze zagrozenia i wyzwania, ktdre nastepnie rozwijane byty w ramach dwdch sciezek
tematycznych.

Blisko 50 prelegentéw omawiato w kolejnych godzinach projekty, wyzwania i zmiany w prawie
zwigzane z cyberbezpieczenstwem. Krzysztof Zajgc z zespotu CERT Polska przyblizat efekty
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skanowania polskiego internetu narzedziem Artemis i méwit o najczesciej znajdowanych podat-
nosciach. Pawet Piekutowski z KNF opowiadat o skutkach atakéw typu DDoS zaznaczajac, ze - nie
jest dzi$ pytaniem czy bedziemy mieli do czynienia z atakiem DDoS ale kiedy do niego dojdzie.

Bartosz Trybus — takze z zespotu CERT Polska — brat natomiast udziat w dyskus;ji o skutkach atakéw
ransomware.

Wydarzeniem towarzyszgcym Secure byty odbywajace sie 18 kwietnia warszta-
ty. Ponad 100 uczestnikéw z podmiotéw, ktére zgodnie z KSC, lezg w zakresie za-
interesowania CSIRT NASK szkolito sie m.in. z zapobiegania atakom DNS czy
systemu S46. MéwiliSmy tez o narzedziu N6, ktére jest szczegdlnie rekomendowa-
ne przez zesp6t CERT Polska. - Zachecamy do dzielenia sie wiedzg i do korzysta-
nia z doswiadczen innych - méwit o projekcie prowadzacy szkolenie Krzysztof Rydz.
Kolejna edycja konferencji odbedzie sie w kwietniu 2024 r.




Raport roczny z dziatalnosci CERT Polska

Projekty R&D

Snitch

¢» Snitch

Rysunek 43: Logo Snitch

Dostepnos¢ w internecie urzadzen OT/loT moze rodzi¢ powazne konsekwencje dla cyberbezpie-
czenstwa instytucji, ktérych dotyczy. Snitch pozwala automatycznie monitorowac taka ekspozycje
z wykorzystaniem serwiséw Shodan i Zoomeye.

Umozliwia on ustalanie regut, w ramach ktérych tworzone sa frazy wyszukiwania tzw. dorki. Dorki
sg definiowane na podstawie wewnetrznej bazy wiedzy zarzadzanej przez CERT Polska. Skupiamy
sie na tym, aby pokrywaty one jak najwiecej urzadzen powszechnie wykorzystywanych w zaktadach
przemystowych Polsce. Przyktadowa lista wybranych systemdw, ktére monitoruje Snitch zostata
pokazana na rysunku 44.

& D Snitch RULES INCIDENTS REPORTS BACKEND Q /IF LOGIN
Rules
MONITORING REPORTING DISABLED
oT X
ABB FBXi Controller N6 -
#PLC #HVAC #BMS #Energy #0T REPORTING ACTIVE HOSTS
Allen Bradley PLC RT N6 -
#PLC #0T REPORTING ACTIVE HOSTS
Allen Bradley web panel RT N6 -
#PLC #Brand #WebPanel #0T REPORTING ACTIVE HOSTS
Apator Elkomtech BRG3 web panel AL Né -
#Cellular #WebPanel #0T #Energy REPORTING ACTIVE HOSTS
BacNet protocol N6 -
#Generic #BMS #HVAC REPORTING ACTIVE HOSTS
CoDeSys WebVisualization N6 -
#HMI #SCADA #WebPanel #0T REPORTING ACTIVE HOSTS
Corel Pl@ntVisor HMI RT -
#HMI #0T REPORTING ACTIVE HOSTS
Delta Electronics HMI FTP RT N6 -
#HMI #FTP #0T REPORTING ACTIVE HOSTS
Elmatic Sparrow/Navigateworx router web panel N6 -
#Router #Cellular #0T REPORTING ACTIVE HOSTS

Rysunek 44: Zrzut ekranu czesci listy regut OT systemu Snitch
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Snitch, korzystajac z tych regut, cyklicznie odpytuje wyszukiwarki i zapisuje wykryte adresy IP.
Kolejny modut generuje raporty w formie wiadomosci e-mail, wyszukuje adres kontaktowy (ang.
abuse contact) dla danego adresu IP i wysyta wiadomos¢.

Drugim kanatem kontaktowym jest system n6. Dodatkowa mozliwosé komunikacji zwieksza szanse
na dotarcie do faktycznego wtasciciela systemu w przypadku problemdw.

Warto podkreslié, ze skanowania odbywaja sie cyklicznie, co pozwala monitorowac stan odtaczania
niepozagdanych urzadzen od internetu i podejmowad dodatkowe dziatania w przypadku dtugotrwa-
tego braku reakcji ze strony adresata.

Trudnosci

Duzym wyzwaniem, z jakim sie mierzymy, jest docieranie do faktycznych administratordw systemdw,
ktérzy moga podjac dziatania zabezpieczajgce. Naszym gtéwnym zrédtem kontaktow jest baza RIPE,
gdzie niestety dane nie zawsze s3 aktualne lub wskazujg na operatora, ktdry co prawda jest wtasci-
cielem adresu IP, ale nie jest administratorem urzadzenia z niego korzystajacego. Dodatkowo, czesto
dla danego adresu IP mozna pozyskac kilka kontaktowych adreséw e-mail, a wybdr wiasciwego
nie zawsze jest oczywisty, zwtaszcza przy przetwarzaniu przez automatyczne systemy. Najczesciej
systemy przemystowe sg podtgczane do internetu z wykorzystaniem kart SIM. W takim przypad-
ku adresem kontaktowym bedzie operator telefonii komdrkowej, ktdry to dopiero moze przekazad
nasze powiadomienie do wtasciwego adresata. Najliczniejszych odbiorcéw powiadomien pokazano
na rysunku 45.

Popular abuse contacts

abuse@plus.pl | 173
abuse@t-mobile.pl | 154
cert.opl@orange.com | 146
abuse@centertel.pl | 143
abuse.ip@multimedia.pl | 99
abuse@inetia.pl l 54
abuse@toya.net.pl J 50
abuse@vectra.pl | 45
abuse@multi-telekom.pl | 45
reaistrv@olavmobile.ol I 44

Rysunek 45: Najliczniejsi odbiorcy powiadomien z systemu Snitch
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Kolejny problem pojawia sie juz po nawigzaniu kontaktu. Wtasciciele prywatni nie majg obowigzku
podjecia dziatan w celu usuniecia zagrozenia i nie zawsze udaje sie ich do tego przekonad. Zdarzaja
sie tez przypadki, gdzie wsparcie dostawcy systemu nie zostato przedtuzone, a wtasciciel nie potrafi
sam zmieni¢ jego konfiguradgji.

Obie te trudnodci udaje sie najczesciej rozwigzad, ale nierzadko zajmuje to duzo czasu, podczas
ktérego niezabezpieczone urzadzenie moze byé wykorzystane do ataku. Dlatego tez w przypadku
powaznego zaniedbania bezpieczeristwa systemdéw mogacych mieé znaczny wptyw na bezpieczen-
stwo obywateli, np. panel sterowania oczyszczalnig $ciekdw, incydenty sg odpowiednio eskalowane
w celu przyspieszenia ich obstugi.

Nowosci

W najblizszych planach chcemy dodad nowe Zrédto danych w postaci systemu n6. Do tej pory dane
byty jedynie wysytane do n6 w celu dystrybucji do podtgczonych do tego systemu podmiotow. Za-
uwazalismy jednak potencjat poszerzenia naszego monitoringu i raportowania poprzez zbieranie
danych z n6 pochodzacych ze Zrédet zewnetrznych jak np. Shadowserver, a nastepnie rozsytanie
powiadomien drogg mailowa.

Od nowego roku Snitch to nie tylko OT, ale réwniez IT. W ramach czesci zadan nowo powotany po-
dzespot zajmuje sie agregowaniem dorkdw i rozsytaniem powiadomien o podatnosciach w systemach
IT. W wiekszosci przypadkow nie ma mozliwosci jednoznacznej weryfikacji, czy konkretna ustuga jest
podatna. Z tego powodu powiadomienie o podatnosci otrzymujg wszyscy wtasciciele ustug widocz-
nych w dniu pojawienia sie podatnosci z prosba o weryfikacje.

Statystyki raportowania OT

Pierwsze powiadomienia wyptynety z aplikacji z dniem 26 maja 2023. Od tego czasu az do korica
roku zostato wystanych 1748 powiadomienrt mailowych. Dotyczyty one 5564 ustug, z czego 968 byty
unikalne i dotyczyty 813 unikalnych hostéw. Obecnie w systemie dziata 39 regut monitorowania.

Z naszych obserwacji wynika, ze pomimo naszych dziatan ostrzegawczych w ogdélnym trendzie nie
widad znaczacych zmian w widocznosci systemow przemystowych. Jednak w 2023 roku system byt
mocno rozbudowywany, a reguty modyfikowane. Petny obraz spodziewamy sie zobaczy¢ dopiero
w 2024 roku, kiedy system bedzie funkcjonowat ze znacznie wieksza liczba regut przez petny rok.
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Bezpieczna Poczta

W 2023 roku CERT Polska stworzyt serwis bezpiecznapoczta.cert.pl, ktérego celem jest ochrona
uzytkownikoéw poczty elektronicznej i utatwienie instytucjom sprawdzenia poprawnosci konfiguracji
mechanizmdw podnoszacych jej bezpieczenstwo.

Gtéwne funkcjonujace dzis instrumenty weryfikacji nadawcy poczty to: SPF, DMARC i DKIM. Nie-
poprawna ich konfiguracja naraza instytucje na znaczace ryzyko. Daje bowiem cyberprzestepcom
mozliwos¢ wysytania fatszywych wiadomosci, w ktérych moga podszy¢ sie pod dowolnego nadawce
z domeny tego podmiotu. Wtasnie dlatego niektdrzy dostawcy poczty traktujg e-maile przychodzace
z domen niewykorzystujacych tych mechanizmdw jako spam. Warto zaznaczyd, ze uzywanie mecha-
nizméw SPF, DKIM i DMARC nie wymaga dodatkowej pracy od uzytkownika poczty — jesli admini-
strator je skonfiguruje, wiadomosci sg weryfikowane automatycznie.

25 sierpnia zostata opublikowana ustawa z dnia 28 lipca 2023 r. 0 zwalczaniu naduzy¢ w komuni-
kacji elektronicznej (petny tekst ustawy znajduje sie pod adresem https://isap.sejm.gov.pl/isap.
nsf/download.xsp/WDU20230001703/T/D20231703L.pdf). Wérdd innych istotnych rozwigzan,
znajdziemy w niej obowigzek stosowania mechanizmoéw umozliwiajgcych weryfikacje nadawcy wia-
domosci e-mail. Zapisy te dotyczg dostawcdw poczty, ktdrzy swiadcza ustugi dla co najmniej 500
000 uzytkownikéw lub dla podmiotu publicznego.

Serwis bezpiecznapoczta.cert.pl jest dostepny publicznie od potowy sierpnia 2023 roku. Od tego
czasu uzytkownicy sprawdzili za jego pomocg prawie 19 tys. domen, a prawie 8 tys. zostato spraw-
dzonych wiecej niz raz. Z serwisu korzystajg nie tylko instytucje publiczne, ale tez podmioty prywatne,
np. firmy.

Kod Zrédtowy systemu zostat opublikowany na platformie Github (https://github.com/CERT-Pol-
ska/mailgoose), aby umozliwi¢ uruchamianie podobnych serwiséw zagranicznym zespotom CERT.



http://bezpiecznapoczta.cert.pl/
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20230001703/T/D20231703L.pdf
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20230001703/T/D20231703L.pdf
https://github.com/CERT-Polska/mailgoose
https://github.com/CERT-Polska/mailgoose
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Projekt JTAN

Joint Threat Analysis Network (JTAN) to europejski projekt koordynowany przez CERT Polska, ktéry
ma na celu rozwdj narzedzi do pozyskiwania, analizy oraz wymiany informacji o zagrozeniach (Cyber
Threat Intelligence). Oprdcz naszego zespotu w sktad konsorcjum wchodzg europejskie CSIRT-y
krajowe: CIRCL (Luksemburg), CERT.LV (totwa), CERT.at (Austria), SK-CERT (Stowacja), CERT-EE
(Estonia), DNSC (Rumunia) oraz firma Corexalys (Francja).

Narzedzia udostepniane na otwartych licencjach rozwijane w ramach projektu to:

e AlL - system do zbierania, indeksowania i analizowania danych nieustrukturyzowanych zwigza-
nych z bezpieczeristwem. https://www.ail-project.org/

e Graphoscope - narzedzie wspomagajace prace analitykéw poprzez integracje i wizualizacje
danych z wielu zrédet. https://github.com/cert-lv/graphoscope

e Taranis NG - system automatyzujacy pozyskiwanie informacji z otwartych zrédet (OSINT) i uta-
twiajacy ich analize. https://github.com/SK-CERT/Taranis-NG

e n6 - platforma do automatycznej dystrybucji informacji o zagrozeniach. https://github.com/
CERT-Polska/n6

e  MWDB - repozytorium danych o ztoéliwym oprogramowaniu. https://github.com/CERT-Pol-
ska/mwdb-core

e CocktailParty - narzedzie do udostepniania strumieni danych, w szczegdlnosci pochodzacych
z sensoréw. https://github.com/flowintel/cocktailparty

W ubiegtym roku rozpoczeliémy prace nad integracjg wybranych narzedzi, aby utatwid analize zréz-
nicowanych zbioréw danych, do ktdérych dostep majg CSIRT-y oraz inne podmioty monitorujace
zagrozenia.

Realizacja projektu rozpoczeta sie w 2021, a zakonnczy w 2024 roku. Jest on wspédtfinansowany
z funduszy Unii Europejskiej w ramach instrumentu ,t3czac Europe”, numer grantu 2020-EU-1A-0260.

Wspoéifinansowane przez instrument
Unii Europejskiej ,,£3czac Europe”
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DNS4EU

DNS4EU to element opublikowanej przez Komisje Europejska strategii cyberbezpieczenstwa , ktéry
ma na celu wprowadzenie prywatnego i bezpiecznego publicznego resolvera DNS w ramach Unii
Europejskiej. Bedzie on stanowit alternatywe dla obecnie dominujacych na rynku ustug, kontrolowa-
nych przez podmioty spoza UE, budujac niezalezno$¢ w obszarze ustug cyfrowych. Projekt realizuje
miedzynarodowe konsorcjum tworzone przez Whalebone (Czechy, lider), CZ.NIC (Czechy), CVUT
(Czechy), Time.lex (Belgia), deSEC (Niemcy), HUN-REN Sztaki (Wegry), ABILAB (Wtochy), DNSC
(Rumunia) oraz NASK-PIB.

Wykorzystanie resolvera DNS4EU bedzie w petni dobrowolne, a uzytkownicy zawsze bedg miec
mozliwosé korzystania z ustugi innego dostawcy. Jednakze jedng z przewag DNS4EU bedzie sku-
teczna ochrona przed zagrozeniami wymierzonymi w obywateli UE poprzez szybkie blokowanie nie-
bezpiecznych stron na poziomie DNS.

Po stronie NASK-PIB projekt realizuje CERT Polska wspdlnie z Centrum Badan i Rozwoju. Nasze
prace skupiajg sie na wczesnym wykrywaniu domen wykorzystywanych do phishingu, a efekty
beda réwniez stuzyty do ulepszenia prowadzonej przez nas Listy Ostrzezen przed niebezpiecznymi
stronami (https://cert.pl/lista-ostrzezen/).

Projekt oficjalnie rozpoczat sie w styczniu 2023 roku, a wsparcie finansowe UE bedzie trwad trzy
lata. Przez ten czas zostanie opracowany model biznesowy, ktéry zapewni dtugofalowe utrzyma-
nie ustugi. Nalezy jednak zaznaczyd, ze publiczny resolver pozostanie bezptatny dla uzytkownikéw
koncowych. Wiecej informacji znajduje sie na oficjalnej stronie projektu: https://www.joindns4.eu/

Numer grantu: 101095329 21-EU-DIG-EU-DNS,

petna nazwa projektu: DNS4EU and European DNS Shield.

INS4EU

Dofinansowane przez
Unie Europejska
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Artemis

@ artemis

Rysunek 46: Logo narzedzia Artemis

W roku 2023 CERT Polska inaugurowat kolejne
dziatania poprawiajgce bezpieczenstwo pol-
skiego internetu. Jednym z zainicjowanych
w tym czasie projektéw byt Artemis. Dwana-
$cie miesiecy dziatania dato imponujace efekty
- przeskanowalismy ponad 50 tys. domen
i adresoéw IP, odkrywajac ponad 180 tys. podat-
nosci lub btednych konfiguracji.

Artemis to narzedzie rozwijane przez zespét
CERT Polska, a zapoczatkowane przez cztonkdw
kota Politechniki Warszawskiej KN Cyber.
Przy jego pomocy badamy strony udostep-
nione w internecie w poszukiwaniu podatno-
$ci bezpieczenstwa i btedéw konfiguracyjnych.
Regularne skanowanie systemdw pozwala mo-
nitorowac i podnosic ich poziom bezpieczenstwa.
Uzyskane wyniki nie sg w zaden sposdb upu-
bliczniane, a jedynie niezwtocznie przekazywane
administratorom, dzieki czemu zyskujg oni cenng
wiedze na temat wykrytych podatnosci i mogg
wykorzystad jg w celu poprawy bezpieczenstwa
zarzadzanych przez siebie systemdéw. Warto tez
dodad, ze w ramach ponownych testow zespot
CERT Polska sprawdza, czy niezbedne poprawki
zostaty wdrozone.

Istotng cecha przygotowanego przez nas na-
rzedzia jest to, ze proces skanowania pozwala
administratorom zidentyfikowad obserwowane
dziatania jako prowadzone przez CERT Polska.
Pozwala to ograniczy¢ do minimum ewentualny
stres i zagrozenia zwigzane z pochopnym reago-
waniem. Wszystkie istotne dla administratoréw
informacje zostaty opisane na dedykowanej
podstronie: https://cert.pl/skanowanie/

Rezultaty licznych skanowan, poza podno-
szeniem poziomu bezpieczenstwa danego
podmiotu, pozwalajg tez budowad szerszy

Raport roczny z dziatalnosci CERT Polska

obraz cyberbezpieczenstwa Polski i kierowad
zasoby CERT Polska tam, gdzie sg one najbar-
dziej potrzebne, np. poprzez tworzenie porad-
nikéw, czy prowadzenie akcji informacyjnych
i edukacyjnych.

W 2023 roku tacznie przeskanowano ok.
50.6 tys. domen i adreséw IP i ok. 251.7 tys.
subdomen, w tym:

ok. 36.9 tys. domen oraz ok. 25.7 tys.
subdomen szkét i placodwek oédwiatowych
- skanowane byty m.in. strony szkdét podsta-
wowych, ponadpodstawowych oraz police-
alnych, jak réwniez domeny mtodziezowych
domow kultury, przedszkoli czy poradni psy-
chologiczno-pedagogicznych,

e o0k.5.4tys.domeniadreséw IP oraz ok. 95.5
tys. subdomen jednostek samorzadu teryto-
rialnego - skanowane byty takze np. strony
spotek odpowiedzialnych za wywdz $mieci,
jak réwniez archiwalne domeny czy syste-
my obstugujgce poczte, jesli znajdowaty sie
w subdomenie danej gminy,

e 0ok. 2.3 tys. domen i adreséw IP oraz ok. 3.8
tys. subdomen - badanie na zlecenie CSIRT
MON,

e ok. 1.9 tys. domen oraz ok. 7 tys. subdomen
firm i instytucji, ktére same zgtosity sie do
skanowania,

e ok. 1.7 tys. domen oraz ok. 14.9 tys. subdo-
men w domenie gov.pl,

e ok. 1.1 tys. domen oraz ok. 2.9 tys. subdo-
men - badanie na zlecenie Organu Wtasci-
wego ds. cyberbezpieczenstwa w sektorze
zdrowia,

e 890 domen i adreséw IP oraz ok. 84.4 tys.
subdomen uczelni - byty to np. strony wy-
dziatéow, ale tez domeny zwigzane z konfe-
rencjami czy projektami naukowymi,

e 521 domen oraz ok. 2.3 tys. subdomen
bankdw,

e 397 domen oraz ok. 1.1 tys. subdomen stron
m.in. postéw, senatoréw, prezydentéw miast
i partii politycznych w kontekscie wyborow
parlamentarnych w 2023 i samorzadowych
w 2024,

75



https://kncyber.pl/
https://cert.pl/skanowanie/

CERT.PL>_

NASK

e 373 domeny i adresy IP oraz 537 subdomen - badanie na zlecenie Ministerstwa Infrastruktury,
e 343 domeny oraz ok. 1.8 tys. subdomen gazet i portali lokalnych,

e 289 domeniadreséw IP oraz 551 subdomen - inne,

e 267 domen oraz ok. 34.1 tys. subdomen operatordw ustug kluczowych,

e 70 domen oraz ok. 1 tys. subdomen producentéw automatyki przemystowe;.

Domeny z prefiksem www zostaty wytgczone z powyzszego zestawienia. Oznacza to, ze strona
dostepna zaréwno pod adresem www.strona.pl, jak i strona.pl zostanie uwzgledniona raz. Niektdre
domeny moga wystepowad w wiecej niz jednej kategorii, np. uczelnie wojskowe.

t 3cznie zgtoszono ok. 184.8 tys. podatnosci lub btednych konfiguracji, w tym ok. 11.6 tys. wigzacych sie
z wysokim, ok. 106.8 tys. - srednim i ok. 66.3 tys. - niskim zagrozeniem. Przynajmniej jedng podatnosc/
btedng konfiguracje wykryto w ok. 65.8 tys. przeskanowanych domenach/subdomenach.

Znaleziono:

e ok. 78.7 tys. przypadkdéw korzystania z nieaktualnego oprogramowania - stwarza to ryzyko ataku
przy uzyciu znanych podatnosci - niektdre z nich moga skutkowac tym, ze ze strony mozna pobrac
dane, inne pozwalajg zmieniac tresc strony lub np. uzyskac uprawnienia administratora,

o 0ok.44.2 tys. przypadkdw problemow z konfiguracjg SSL/TLS - stwarza to ryzyko przechwycenia ko-
munikacji uzytkownika ze strong - jezeli dane zostang przechwycone i pojawit sie tam login i hasto,
to przestepca moze je poznad i zalogowad sie do serwisu jako uprawniony uzytkownik,

e ok. 27 tys. przypadkdw btednie skonfigurowanych mechanizmdw weryfikacji nadawcy poczty e-mail
- stwarza to ryzyko wysytania fatszywych e-maili z danej domeny,

e ok. 16 tys. przypadkdw, gdy zasdb taki, jak np. panel administracyjny czy panel logowania (np. do
bazy danych czy ustugi zdalnego pulpitu) byt dostepny publicznie - atak jest mozliwy np. jesli jedno
z kont ma stabe hasto albo jesli w ustudze wystepuja podatnosci,

e ok. 11.2 tys. przypadkdw, gdy informacje o konfiguracji serwera, lista subdomen lub listy plikéw
w folderach na serwerze byty dostepne publicznie - moze to atakujgcemu utatwic rekonesans, po-
znanie uzywanego oprogramowania lub nazw plikéw, ktdre nie powinny by¢ dostepne publicznie,
a w konsekwencji takze umozliwié ich pobranie,

e ok. 4.5 tys. przypadkdw konkretnych krytycznych lub powaznych podatnosci umozliwiajgcych np.
przejecie strony lub pobranie danych z bazy danych,

e ok. 3.4 tys. przypadkdw, gdy wrazliwe dane, takie jak: kopie zapasowe, kod Zrédtowy, zrzuty bazy
danych czy dziennik zdarzen serwera byty dostepne publicznie,

e 20 przypadkdw, gdy domena zblizata sie do wygasniecia - odpowiednio wczesne powiadomienie
instytucji zmniejsza ryzyko niedostepnosci ustugi lub przejecia domeny przez atakujacego.

Administratorzy systemdw otrzymuja na biezgco informacje o wykrytych podatnosciach.

Skanowanie jest automatycznie, dlatego tez powyzsze liczby moga zawierad duplikaty lub odnosi¢ sie
do sytuadji, w ktdrych w rzeczywistosci podatnos¢ nie wystepuje, poniewaz np. wykryto niepoprawnie
skonfigurowane SSL/TLS w domenie, ktéra w praktyce nie jest uzywana.

Kod zrédtowy systemu Artemis jest publiczny (https://github.com/CERT-Polska/Artemis) i wykorzy-
stywany m.in. przez zagraniczne zespoty CERT - dzieki temu CERT Polska ma istotny wptyw na poprawe
bezpieczenstwa rowniez systemdw niepozostajacych w jego obszarze odpowiedzialnosci.



https://github.com/CERT-Polska/Artemis
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Platforma MWDB

MWDB to repozytorium informacji na temat ztosliwego oprogramowania prowadzone i rozwijane
przez CERT Polska. Prébki ztosliwego oprogramowania sg automatycznie wzbogacane dodatkowymi
metadanymi pochodzgcymi z wewnetrznych systemdw analitycznych. Kod MWDB jest udostepnia-
ny na otwartej licencji: https://github.com/CERT-Polska/mwdb-core. W 2023 roku dodano do
repozytorium ponad 300 tys. préobek ztosliwego oprogramowania. W ramach wykonanych automa-
tycznych analiz dla 40 tys. z nich zostata okreslona rodzina ztoéliwego oprogramowania. Uzyskano
réowniez 13 tys. nowych unikalnych konfiguracji, czyli informacji, ktére stuza szkodliwemu oprogra-
mowaniu do komunikowania sie z serwerami przestepcdw. Uzyskane dane pozwalajg specjalistom
CERT Polska na $ledzenie aktywnosci poszczegdlnych rodzin ztoséliwego oprogramowania.

Liczba probek ztosliwego oprogramowania
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Wykres 6: Wykres przedstawiajacy 10 najczesciej obserwowanych rodzin ztosliwego oprogramowania
w 2023 roku

Baza wiedzy MWDB zasilana jest réwniez dzieki danym przesytanym przez specjalistéw z catego
Swiata. W 2023 roku do projektu MWDB dotgczyto 263 analitykdw, a pod koniec roku liczba ak-
tywnych kont wyniosta niemal 1,5 tysigca. Samo oprogramowanie réwniez doczekato sie licznych
ulepszen m.in. dzieki sugestiom i poprawkom od uzytkownikdw, przestanym w serwisie GitHub.
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Cwiczenia i konkursy

Locked Shields 2023
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Rysunek 47: fot. CCDCOE

Locked Shields to organizowane przez NATO najwigksze ¢wiczenia obrony bezpieczenstwa kompu-
terowego na swiecie. Od 12 lat co roku (z przerwg w 2020) specjalisci z uczestniczacych w ¢wicze-
niu krajéw biorg udziat we wspdlnych zmaganiach. W 2023 roku w wydarzeniu uczestniczyto ponad
3000 specjalistow z 38 krajow.

Podczas éwiczen zadaniem ekspertdw jest obrona infrastruktury ,Berylii” - fikcyjnego kraju nale-
zacego do NATO. Nie jest to tatwe zadanie - juz od poczatku ¢wiczenia sied kraju jest atakowana
przez hakerow wrogiej ,,Krymsonii”. Aby wyjs$¢ z tego zmagania obronna reka, obroncy Berylii musza
zabezpieczy( sie na kazdym poziomie - stacji roboczych pracownikéw, serwerdw ustugowych, sieci,
routerdw, a nawet systemow przemystowych i infrastruktury krytycznej. A to nie wszystko - poza
aspektami technicznymi, w éwiczeniu oceniane sg tez bardziej miekkie aspekty, jak poprawna inter-
pretacja prawa w zakresie cyberbezpieczenstwa, oraz reakcja medialna na pojawiajace sie fatszywe
informacje. Licza sie takze dziatania strategiczne, w ktérych testowane sg procesy zarzadzania kry-
zysowego. Ostatecznie, brana jest pod uwage réowniez ciggtosc dziatania i czy uzytkownicy (symu-
lowani przez organizatora ¢wiczenia) moga skutecznie wykonywac swojg prace mimo trwajacych
dziatan w cyberprzestrzeni.
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Najwiekszy wptyw na zwyciestwo ma oczywiscie skuteczna obrona przed wrogimi atakami, ale
nie jest to jedyna rzecz, na ktdra ktadzie sie nacisk. Wazne jest réwniez dzielenie sie z sojusznikami
(innymi krajami biorgcymi udziat w ¢wiczeniu) zdobytymi w trakcie analiz informacjami, jak np. prébki
ztosliwego oprogramowania albo adresy uzywane do atakow. Jest to logiczne - ostatecznie jednym
z gtéwnych celdw ¢éwiczenia jest poprawianie kooperacji miedzy krajami sojuszu pdtnocnoatlantyc-
kiego. W przypadku, gdyby scenariusz ¢wiczen stat sie kiedys$ rzeczywistoscia, kluczowa bedzie
skuteczna wymiana informacji miedzy wspdtpracujgcymi w NATO krajami.

Polska reprezentacja, pod przewodnictwem wojskowego Dowddztwa Komponentu Wojsk Obrony
Cyberprzestrzeni, sktadajgca sie zardwno z wojskowych jak i cywilnych ekspertéw: zespotéow CSIRT
instytucji panstwowych, podmiotéw infrastruktury krytycznej oraz firm z sektora m.in. bankowego
i telekomunikacyjnego zajeta w 2023 roku 3 miejsce (na 24 startujgce zespoty). Na podium LS 2023
stanety rowniez taczone zespoty szwedzko-islandzki (pierwsze miejsce) oraz zespdt taczacy specja-
listéw z Estonii i USA (drugie miejsce).

W 2023 roku eksperci z CERT Polska oraz NASK aktywnie brali udziat w ¢wiczeniach, pomagajac
m.in. w obronie:

e systemdw specjalnych (w tym infrastruktury przemystowej),

e aplikacji internetowych,

e systemdw Linux,

e infrastruktury sieciowej,

e atakze pracowali w zespotach od analiz prawnych oraz informatyki $ledczej.
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European Cyber Security Challenge 2023

Rysunek 48: Polska reprezentacja na zawodach ECSC 2023, fot. CERT Polska

European Cyber Security Challenge (ECSC) to miedzynarodowe zawody cyberbezpieczenstwa,
w ktérych biorg udziat druzyny ztozone z mtodziezy z krajow z catego $wiata. Celem projektu jest
popularyzacja wiedzy o cyberbezpieczenstwie wérdd starszej mtodziezy i mtodych dorostych, oraz
zachecanie do wyboru kariery w tym obszarze. Druzyna z kazdego kraju sktada sie z 5 0s6b w wieku
od 14 do 20 roku zycia oraz 5 oséb w wieku od 21 do 25 lat.

W Polsce w celu wytonienia reprezentacji organizowane sg krajowe kwalifikacje, za ktdre od poczatku
odpowiada CERT Polska. W 2023 roku frekwencja byta rekordowa, w zawodach wzieto udziat
156 o0sdb, z czego 106 ukonczyto przynajmniej jedno zadanie. Specjalisci CERT Polska i NASK-PIB
opiekuja sie reprezentacja rowniez podczas finatéw oraz pilnuja przebiegu zawoddw - w 2023 roku
sprawowali role trenerdw, cztonka komitetu sterujgcego oraz sedziego.

Finaty odbyty sie w dniach 25-27 pazdziernika w Hamar w Norwegii. Podczas nich nie obyto sie bez
problemdw technicznych - caty drugi dzien zawoddw zostat uniewazniony, a gracze narzekali rowniez
na problemy z dostepami do platformy konkursu oraz nieoryginalnymi zadaniami (wykorzystanymi
wczesniej na innych zawodach). Po zaciektej walce, Polska zajeta 9 miejsce na 28 zespotdw - na
podium stanety zespoty z Niemiec, Szwaijcarii i Danii.
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Rysunek 49: Zdjecie sceny konkursu z wynikami na koniec drugirgo dnia, fot. Can Info Space

W sierpniu 2023 r. odbyta sie czwarta i, jak do tej pory, najwieksza edycja konkursu ,,Hack-A-Sat”
organizowanego przez amerykanskie wojsko. Reklamowany przez slogan ,World’s first CTF in space”
(,Pierwszy konkurs Capture the Flag w kosmosie”), to najwiekszy dotychczas konkurs bezpieczen-
stwa informatycznego w branzy kosmiczne;j.

W tym roku finaty odbyty sie stacjonarnie w Las Vegas w ramach konferencji DEFCON. Do celéw
konkursu wystrzelony zostat w kosmos prawdziwy satelita, na ktérym zawodnicy uruchamiali swoje
programy oraz - oczywiscie - prébowali wykorzystac btedy w jego zabezpieczeniach i przejaé nad
nim kontrole. Mimo ze podatnosci oraz srodowisko zostaty specjalnie przygotowane do zawoddw tak,
zeby gracze nie byli w stanie zaburzy¢ dostepnosci platformy, nie wszystko poszto gtadko. Najwiek-
szym problemem okazata sie fizyka - z uwagi na orbite, po ktdrej poruszat sie satelita (a ktéra byta
catkowicie poza kontrola organizatordw), polecenia mozna byto wysytad jedynie w krétkich oknach
czasowych, ktére dodatkowo musiaty zostaé réwno podzielone miedzy wszystkich graczy.

Mimo tych trudnosci polski zespdt ,,Poland Can Into Space”, w sktad ktdrego weszli takze pracownicy
CERT Polska, zajat drugie miejsce. Zawody wygrat wtoski zespét ,mhackeroni”.




Statystyki
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No

W tej czesci raportu prezentujemy statystyki dotyczace zdarzen przetwarzanych automatycznie
z wykorzystaniem platformy n6. Dotyczg one podatnych systemdw, prawdopodobnych infekgji lub
skutecznych atakdw w polskich sieciach, ktére zostaty pozyskane od zewnetrznych zrédet, a na-
stepnie zaraportowane do CERT Polska. Dane takie sg agregowane, normalizowane i udostepniane
bezptatnie wtascicielom sieci oraz odpowiednim zespotom CSIRT.

Metodyka

Dotozyliémy staran, aby obraz sytuacji, jaki wynika z prezentowanych statystyk, trafnie opisywat
wszystkie zagrozenia o duzej skali. Nalezy jednak pamietaé, ze majg one pewne ograniczenia, gtdwnie
z uwagi na specyfike dostepnych danych zrédtowych.

Przede wszystkim nie jest mozliwe zebranie petnej informacji o wszystkich rodzajach zagrozen,
czego najlepszym przyktadem sg ataki ukierunkowane na konkretne podmioty lub grupy uzytkow-
nikdw. Ataki te, w przeciwienstwie do atakdéw masowych, zazwyczaj nie s rejestrowane przez nasze
systemy monitorujace i rzadko zostajg zgtoszone do naszego zespotu.

Problem z odwzorowaniem aktualnego stanu faktycznego jest spowodowany réwniez tym, ze za-
grozenie moze by¢ aktywne — nawet przez dtuzszy czas — zanim zostanie zbadane i rozpocznie sie
jego regularna obserwacja. Na przyktad liczba zainfekowanych komputeréw nalezgcych do botnetu
moze by¢ trudna do ustalenia przed jego zneutralizowaniem poprzez przejecie infrastruktury steru-
jacej (C&CQC).

Istotng kwestig pozostaje okreslenie skali danego zagrozenia, co najczesciej wykonujemy poprzez zli-
czanie powigzanych z nim adreséw IP zaobserwowanych w ciggu dnia. Przyjmujemy tym samym za-
tozenie, ze liczba adresdw jest zblizona do liczby urzadzen lub uzytkownikéw, ktérych dany problem
dotyczy. Oczywiscie jest to miara niedoskonata z racji powszechnego wykorzystywania dwdch me-
chanizmdw, ktére maja wptyw na widoczne publiczne adresy:

e NAT (translacja adreséw), powodujgca niedoszacowanie, poniewaz za jednym zewnetrznym ad-
resem IP czesto znajduje sie wiele komputerdw,

e DHCP (dynamiczna adresacja), powodujgca przeszacowanie, poniewaz np. ten sam zainfekowany
komputer moze w ciggu jednego dnia zostaé wykryty kilkukrotnie z réznymi adresami.

Mozna podejrzewad, ze wptyw obu tych mechanizmdéw na uzyskane wyniki sumaryczne w duzej
czesci sie znosi, ale doktadne zbadanie skutkéw NAT i DHCP w tym kontekscie wymagatoby prze-
prowadzenia osobnej analizy.

Kolejna uwaga dotyczy wersji protokotu IP: wszystkie podane statystyki odnoszga sie do wers;ji
czwartej tego protokotu. Wynika to z niewielkiego wcigz stopnia wdrozenia IPv6 w naszym n6

Mozna podejrzewad, ze wptyw obu tych mechanizméw na uzyskane wyniki sumaryczne w duzej
czesci sie znosi, ale doktadne zbadanie skutkdw NAT i DHCP w tym kontekscie wymagatoby prze-
prowadzenia osobnej analizy.
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Kolejna uwaga dotyczy wersji protokotu IP: wszystkie podane statystyki odnosza sie do wers;ji
czwartej tego protokotu. Wynika to z niewielkiego wciaz stopnia wdrozenia IPv6 w naszym kraju
oraz, co sie z tym wiaze, z pomijalnie matej liczby zgtoszen jakie otrzymujemy odnosnie tego rodzaju
adresow.

Ostatnia uwaga dotyczy rozmiardw systemow autonomicznych (AS). Ustalilismy je na podstawie
danych pochodzacych z RIPE z 1 lipca 2023 .

Botnety

W tej czesci prezentujemy dane statystyczne dotyczace aktywnosci botnetéw. Nalezy wyraZnie pod-
kreslié, ze dane obejmuja wytgcznie botnety, ktére sg rozpoznane, monitorowane oraz dla ktdrych
otrzymujemy odpowiednie dane.

Boty w Polsce

W 2023 r. tacznie zgromadzilismy informacje o 277 936 adresach IP wykazujacych aktywnos¢
botéw. Poréwnujac z 2022 r., jest to spadek o okoto 25 tys. Srednia dzienna liczba zainfekowanych
urzadzen w polskim internecie wynosita 3 838. Na przestrzeni roku obserwujemy niewielka ten-
dencje spadkowa z okoto 4 tys. na poczatku roku do 3 tys. we wrzedniu. Od tego momentu zanoto-
walismy znaczny wzrost co ma zwigzek z pojawieniem sie nowych zagrozen, ktérych wczesniej nie
obserwowalismy. Liczba zainfekowanych urzadzen pod koniec roku osiggneta wartos¢ okoto 7 tys.
Tabela 2 prezentuje liczbe zainfekowanych komputerdw w polskich sieciach.
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Rodzina Maksimum Srednia Odchylenie Czas
dzienne dzienna standardowe obserwacji

SocksbSystem 2825 1832 1077 13,97%
2 Andromeda 1469 992 216 100%
3 Mirai 1000 339 181 100%
4 Avalanche 866 460 129 99,72%
5 AdLoad 733 590 138 36,16%
6 Lumma Stealer 525 155 163 12,32%
7 Prfj:fr?/“;ta' 516 276 213 35,34%
8 Hummer 474 118 29 97,80%
9 QSnatch 466 343 57 97,26%
10 Conficker 455 278 70 98,35%

Tabela 2: Najwieksze botnety w Polsce.

W polskich sieciach od lat obserwujemy aktywnosc¢ botnetdw, ktére juz sa sinkholowane. Przykta-
dem takiego botnetu jest Andromeda, ktdry po raz kolejny znalazt sie w czotdwce powyzszego ze-
stawienia ze $rednig dzienna liczbg zainfekowanych urzadzen na poziomie prawie 1 tys. W przypadku
botnetéw Andromeda, Avalanche, Hummer oraz Conficker obserwujemy utrzymujaca sie w skali roku
liczbe zainfekowanych urzadzen. Trend spadkowy zanotowali$émy natomiast w przypadku botnetéw
Mirai oraz QSnatch. Niektdre z zagrozen znajdujacych sie w tabeli zaczeliSmy obserwowad dopiero
pod koniec roku. Sg to Socks5Systemz, AdLoad, Lumma Stealer i PseudoManuscrypt. Szczegdlng
uwage warto zwrdcic¢ na Socks5Systemz, ktdry znalazt sie na pierwszym miejscu w tabeli ze $rednig
liczba zainfekowanych urzadzen przekraczajgcg 1,8 tys.

Serwery C&C w Polsce

Serwery C&C byty aktywne w Polsce pod 26 réznymi adresami IP w 16 systemach autonomicz-
nych. Jest to mniej niz w 2022 r., kiedy zebralismy informacje o 29 adresach IP w 19 systemach au-
tonomicznych. Systemami autonomicznymi, w ktérych znajdowato sie najwiecej polskich adreséw
IP sg AS201814, AS210228, AS20940 oraz AS21021. W kazdym z nich obserwowalismy 3 adresy.
W 2023 r. otrzymaliémy 1 zgtoszenie o petnej nazwie domenowej (FQDN), ktdra petnita role serwera
C&C, wykorzystujgc domene .pl.
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Phishing

W tym rozdziale uwzgledniamy wytacznie statystyki dotyczgce phishingu w tradycyjnym rozumieniu
tego stowa, czyli jedynie podszywania sie pod znane marki w celu wytudzenia wrazliwych danych
z wykorzystaniem poczty elektronicznej i stron WWW. Przyktadowo, nie uwzgledniamy w tej kate-
gorii podszywania sie pod dostawcdw faktur, w celu dystrybucji ztosliwego oprogramowania.

Phishing hostowany w polskich sieciach

W 2023 r. otrzymalismy tgcznie 95 696 zgtoszen phishingu w polskich sieciach. Dotyczyty one 51
374 adreséw URL z 49 039 domenami, ktdre rozwigzywaty sie na 3 097 adresow IP. W tabeli 3
wymienilismy 10 dostawcdw, u ktdrych w polskich sieciach znajdowato sie najwiecej stron phishin-
gowych. Analogicznie jak w poprzednich latach, mozna zauwazyd znaczacy udziat home.pl w poréw-
naniu z innymi systemami autonomicznymi.

. Liczba
. . Liczba IP
Numery Liczba Liczba oo . domen
) na liscie oo .
AS adresow IP domen .. na liscie
ostrzezen ..
ostrzezen
1 home.pl 12824 478 1268 276 590
Akamai 20940,
2 Technologies 16625 434 454 4 3
3 Nazwa.pl 15967 316 6080 10 14
41079,
4 Cyber Folks 29522, 275 9262 35 149
43758
200088,
5 Artnet 197155 192 1610 60 794
6 OVH 16276 129 2841 11 22
57367,
7 Atman 15694, 95 2746 6 22
24723
8 LH.pl 203417 72 1022 16 460
9 Beyond.pl 31229 69 447 1 2
10 Sprint 197226 60 406 3 10

Tabela 3: Dostawcy, u ktérych w polskich systemach autonomicznych znajdowato sie najwiecej stron

phishingowych
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Phishing, ktéry trafit na liste ostrzezen CERT Polska

W 2023 r. na liste ostrzezert CERT Polska trafito 79 267 domen, ktdre udato sie rozwigzaé na 24 595
adresow IP. W praktyce oznacza to zablokowanie okoto 54 miliondw prob rozwigzan nazw mnemonicz-
nych (w uproszeniu: préb wejscia) stron uznanych za stanowigce zagrozenie. Liczba zapytan o zawar-
toé¢ listy ostrzezen wystanych do naszych serwerdw wyniosta w 2023 r. okoto 191 miliondw. Podobnie
jak w ubiegtym roku przestepcy atakujgcy uzytkownikéw wykorzystywali ustugi Cloudflare do ukrycia
prawdziwej lokalizacji serwera, az 81% adreséw IP nalezato do tego dostawcy. Pomijajgc amerykanskie
firmy oraz home.pl przestepcy chetnie wykorzystujg infrastrukture na Cyprze, w Chinach oraz w Rosji.

W tabeli 4 umiescili$my najczesciej wystepujace domeny najwyzszego poziomu, ktdre znalazty sie na
liscie ostrzezen. Najpopularniejszymi TLD byty com, plixyz. Popularnosé polskiej TLD oraz com wynika
ze zwiekszonej skutecznosci podszywania sie pod oryginalng domene, natomiast xyz jest spowodowa-
ne najprawdopodobniej niskg ceng tej domeny.

Poz. TLD Liczba domen
1 com 22799
2 pl 16735
3 Xyz 6646
4 site 5587
5 top 3051
6 online 2432
7 info 1764
8 space 1239
9 live 1224
10 click 1187

Tabela 4: Najczesciej wystepujace domeny najwyzszego poziomu (TLD), ktére znalazty sie na liscie
ostrzezen
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W tabeli 5 znajduja sie najpopularniejsze cele, pod ktdére podszywali sie przestepcy. W 2023 r.
najczesciej wystepujgcym celem phishingu byty oszustwa inwestycyjne. W tym przypadku oraz
w przypadku oszustw na Allegro, Baltic Pipe, OLX oraz PGNIG odnotowali$my znaczny wzrost liczby
domen. W przypadku oszustw zwigzanych z firmami Facebook oraz InPost widoczny jest spadek.
Jak w przypadku wiekszosci obserwowanych przez nasz zespo6t kampanii, wiecej szczegdtdw mozna
znalez¢ w artykule zamieszczonym na naszej stronie.

Cel phishingu Liczba domen 2023 r. Liczba domen 2022 r.
1 Inwestycje 20609 2443
2 Allegro 11015 643
3 Baltic Pipe 6971 583
4 Facebook 6638 7186
5 OLX 4564 1656
6 InPost 2770 6728
7 PGNiG 2764 309
8 Tesla 2758 2647
9 Netflix 1495 1231
10 Webmail 1325 562

Tabela 5: Najczesciej wystepujgce cele phishingu, ktére znalazty sie na liscie ostrzezen
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Ustugi pozwalajace na prowadzenie atakow DRDoS

W 2023 r. otrzymalismy 28 616 864 zgtoszenia o 639 075 adresach IP w Polsce, pod ktérymi znaj-
dowaty sie ustugi umozliwiajace przeprowadzenie rozproszonych atakéw odmowy ustugi ze wzmoc-
nieniem (Distributed Reflection Denial of Service - DRDoS). Uwzglednilismy zaréwno adresy IP, na
ktérych faktycznie dostepne sa Zle skonfigurowane ustugi, jak réwniez ustugi, ktére sg dostepne
intencjonalnie (np. publiczne open resolvery) oraz systemy honeypot, poniewaz ich odréznienie na
podstawie danych ze skanowania internetu jest trudne, a ich taczna liczba niewielka.

Ponizej przedstawiamy zestawienie ustug, ktére mogty by¢ wykorzystane do atakdw i byty najliczniej
reprezentowane w polskim internecie. Wybrane ustugi zostaty omdwione w dalszej czesci raportu.

Nazwa po- Srednia )
L . Dzienne .
datnosci dzienna . Odchylenie Czas
. B maksimum .
/ otwartej liczba ) standardowe  obserwacji
. ) adreséw IP
ustugi adresoéw IP
1 Open resolver 21811 25849 2472 98,08%
2 SNMP 17991 19938 1249 98,63%
3 NTP 17866 21857 2592 98,08%
4 Portmapper 12797 14970 1226 97,80%
5 NetBIOS 9458 11893 1356 98,63%
6 SSDP 6447 7495 620 98,35%
7 mDNS 2195 2626 213 98,63%
8 mssql 1324 1945 176 98,08%
9 Ubiquiti 1281 1650 139 97,80%
10 DVR DHCPDI- 1245 1842 310 98,35%
scover

11 CHARGEN 116 182 16 98,90%
12 CoAP 35 45 4 98,63%
13 QOTD 25 49 4 98,35%
14 XDMCP 17 22 1 98,08%
15 ARD 12 19 2 98,35%
16 RDPEUDP 6 23 3 97,53%

Tabela 6: Zestawienie najczesciej wystepujacych niepoprawnie skonfigurowanych ustug mozliwych do
wykorzystania w atakach DRDoS

Odchylenie standardowe dotyczy zmiennosci w dziennej liczbie adreséw IP obserwowanych na przestrzeni
roku, taczny czas obserwacji odpowiada czesci roku, dla ktdrej mielismy informacje o danej ustudze.
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Na wykresie 7 zostat pokazany przebieg zaobserwowanej przez nas liczby urzadzen, ktére moga zostac
wykorzystane do przeprowadzenia atakéw DRDoS w skali roku. Wykresy zostaty sporzadzone dla 7
najczesciej zgtaszanych ustug. W przypadku ustug NetBIOS oraz SSDP liczba adreséw IP utrzymuje
sie na podobnym poziomie w skali roku. Pozytywnym trendem jest stopniowy spadek liczby urzgdzen
zwigzanych z ustuga resolver, SNMP, portmapper oraz mDNS na przestrzeni catego roku, natomiast
w przypadku ustugi NTP widzimy stopniowy wzrost.
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ukazuje zmiany liczebno$ci podatnych adreséw IP w Polsce w 2023 r.

Wykres 7: Najpowszechniejsze Zle skonfigurowane ustugi mogace brac udziat w atakach DRDoS. Wykres
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Otwarte serwery DNS

Najpopularniejszg obserwowang w 2023 r. ustuga pozwalajgca na przeprowadzanie atakow DRDoS
byty, podobnie jak w latach poprzednich, otwarte serwery DNS (open resolver). Pomimo kluczowego
znaczenia dla dziatania internetu, zdecydowana wiekszos¢ serweréw DNS nie powinna odpowiadad
na zapytania z catej sieci internet, lecz tylko na zapytania z ograniczonej grupy adreséw.

Liczba zgtoszen w ciggu roku: 5 816 393

Liczba unikalnych adreséw IP, ktérych dotyczyty zgtoszenia: 334 211

Odsetek
< . . wszystkich

Numer AS Nazwa AS Srednia Maksimum j

adreséw
w AS
1 5617 Orange 14780 18280 0,27%
2 12741 Netia 1900 3141 0,11%
3 51986 PHU IT 995 1024 97,17%
4 12912 T-Mobile 698 829 0,06%
5 50599 Data Space 533 986 4,43%
6 6830 UPC 492 541 0,01%
7 13110 Inea 405 456 0,24%
8 29314 Vectra 366 405 0,07%
9 8374 Plus / Cyfrowy 271 315 0,02%

Polsat

10 31242 TKPSA 239 264 0,21%

Tabela 7: Dzienna liczba adreséw IP, na ktérych wykryto otwarty serwer DNS, w podziale na systemy
autonomiczne.
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SNMP

SNMP (ang. Simple Network Management Protocol) to protokét stworzony do zdalnego zarzadzania
urzadzeniami sieciowymi. Zalecane jest uzywanie go wytacznie w odseparowanych sieciach przezna-
czonych do zarzadzania. W sytuacji, gdy ustuga bazujgca na SNMP jest widoczna w internecie, poza
zagrozeniem nieuprawnionego dostepu do urzadzenia, moze by¢ wykorzystana do atakéw DDoS.

Liczba zgtoszen w ciggu roku: 5 825 610

Liczba unikalnych adreséw IP, ktérych dotyczyty zgtoszenia: 91 801

Odsetek

Numer AS Nazwa AS Srednia Maksimum wszystkich
adreséw w AS

1 12741 Netia 1966 2161 0,12%
2 5617 Orange 1778 2170 0,03%
3 20804 TELENERGO 819 888 0,34%
4 60920 NETCENTER 516 641 16,80%
5 199390 ALFAKS 495 508 16,11%
6 12912 T-Mobile 320 576 0,03%
7 57978 DIGICOM 311 399 15,19%
8 41809 ENTERPOL 254 282 2,07%
9 6830 UPC 254 290 0,01%
10 200594 SOFT-PARTNER 218 308 10,64%

Tabela 8: Dzienna liczba adreséw IP, na ktérych wykryto dziatajgcg ustuge SNMP na dostepnym publicz-
nie interfejsie, w podziale na systemy autonomiczne.
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NTP
Network Time Protocol (NTP) jest powszechnym protokotem synchronizacji czasu uzywanym
w sieciach komputerowych. Publicznie dostepne serwery NTP, ktére udostepniajg polecenie monlist,

moga by¢ jednak wykorzystane do atakéw DDoS.

Liczba zgtoszen w ciggu roku: 6 500 451

Liczba unikalnych adreséw IP, ktérych dotyczyty zgtoszenia: 105 973

Odsetek
p . . wszystkich
Numer AS Nazwa AS Srednia Maksimum .
adresow
w AS
1 5617 Orange 1794 2786 0,03%
2 12741 Netia 1248 1461 0,07%
3 12912 T-Mobile 920 985 0,08%
4 57608 DGNET 898 1554 13,49%
5 6830 UPC 824 1072 0,02%
6 48956 HYPERNET 477 634 9,81%
7 199715 MSITELEKOM 387 398 2,48%
8 9085 SUPERMEDIA 276 285 0,65%
9 198525 CLIMAX 238 253 18,59%
10 29314 Vectra 226 324 0,04%

Tabela 9: Dzienna liczba adresdw, na ktérych wykryto dziatajgca ustuge NTP na dostepnym publicznie
interfejsie, w podziale na systemy autonomiczne.
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Portmapper

Portmapper to niskopoziomowa ustuga typowa dla uniksowych systemdw operacyjnych. Korzystaja
z niej protokoty wyzszych warstw, w tym m.in. NFS (sieciowy system plikdw). Publicznie dostepny
portmapper stanowi zagrozenie ze wzgledu na mozliwosc¢ jego wykorzystania w atakach DDoS.

Liczba zgtoszen w ciggu roku: 4 567 380

Liczba unikalnych adreséw IP, ktérych dotyczyty zgtoszenia: 48 692

Odsetek

Numer AS Nazwa AS Srednia Maksimum wszystkich
adreséw w AS

1 16276 OVH 2245 3111 0,05%
2 57367 ECO-ATMAN 627 1357 4,54%
3 50599 Data Space 502 1158 4,17%
4 47329 WDM 403 421 4,14%
5 12741 Netia 290 321 0,02%
6 59491 LIVENET 266 342 3,71%
7 35787 Internet Cafe 245 254 6,84%
8 197155 ARTNET, 220 379 1,91%
9 31242 TKPSA 217 231 0,19%
10 50840 HITME 211 271 4,58%

Tabela 10: Dzienna liczba adresdéw, na ktérych wykryto dziatajaca ustuge Portmapper na dostepnym
publicznie interfejsie, w podziale na systemy autonomiczne.
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NetBIOS

NetBIOS to niskopoziomowy protokdt wykorzystywany przede wszystkim przez systemy Micro-
soft. Powinien by¢ uzywany wytacznie w sieciach lokalnych, a jesli jest dostepny z sieci publicznej,
stanowi zagrozenie — nie tylko w zwigzku z mozliwoscig wykorzystania w atakach DDoS.

Liczba zgtoszen w ciggu roku: 1850 901

Liczba unikalnych adreséw IP, ktérych dotyczyty zgtoszenia: 37 794

Odsetek

Numer AS Nazwa AS Srednia Maksimum wszystkich
adreséw w AS

1 5617 Orange 6146 7357 0,11%
2 12741 Netia 446 539 0,03%
3 12912 T-Mobile 134 165 0,01%
4 13110 Inea 128 147 0,08%
5 8374 Plus / Cyfrowy 88 110 0,01%
Polsat
6 16276 OVH 88 138 0,00%
7 8970 WASK 78 163 0,12%
8 8267 CYFRONET 66 105 0,09%
9 12824 home.pl 59 101 0,03%
10 12423 TORMAN 58 143 0,18%

Tabela 11: Dzienna liczba adresdw, na ktérych wykryto dziatajaca ustuge NetBIOS na dostepnym pu-
blicznie interfejsie, w podziale na systemy autonomiczne.
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Podatne ustugi

W tej sekgji zostaty przedstawione statystyki dotyczgce ustug narazonych na ataki oraz podatnosci
w ustugach, ktére moga prowadzi¢ do wyciekdw informacji. Znajduja sie tu zaréwno ustugi, w ktérych
wystepujg znane podatnosci, jak i ustugi, ktére nie zostaty poprawnie skonfigurowane, umozliwiajac
tym samym na przyktad nieograniczony dostep z internetu wbrew dobrym praktykom bezpieczen-
stwa lub dostep do aplikacji bez uwierzytelnienia. W 2023 r. odnotowalismy 49 423 317 takich ob-
serwacji dotyczacych 773-720 adreséw IP z Polski.

Ponizej przedstawiamy zestawienie ustug, ktére mogty by¢ zagrozone atakiem i byty najliczniej re-

prezentowane w polskim internecie.

Nazwa po- Srednia .
P . Dzienne .
datnosci dzienna . Odchylenie Czas
] . maksimum ..
/ otwartej liczba . standardowe obserwagcji
) . adreséw IP
ustugi adresow IP
FTP (dane uwie-
1 rzytelniajgce w 26831 31967 2591 98,35%
postaci jawnej)

2 SSL-POODLE 20697 24926 2075 98,35%
3 CWMP 20170 28831 2674 98,08%
4 RDP 11521 12473 474 98,90%
5 TFTP 10290 11770 718 97,53%
6 Telnet 8126 8977 544 98,35%
7 SMB 5512 6129 557 98,63%
8 ISAKMP 4825 5416 282 29,86%
9 BadWPAD 4494 17214 5548 52,32%
10 VNC 3223 5044 441 98,63%
11 SSL-FREAK 2421 3069 450 98,63%
12 RSYNC 2109 2477 264 98,63%
13 NAT-PMP 916 1063 96 98,35%
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14 MQTT 853 1091 104 98,35%
15 AFP 785 1074 106 98,63%
16 MongoDB 694 798 92 99,45%
17 AMQP 663 762 77 98,63%
18 IPMI 523 609 34 98,35%
19 IPP 470 628 61 98,90%
20 LDAP 323 400 36 98,90%
21 Memcached 185 217 22 98,63%
22 Radmin 164 256 24 98,63%
23 Cisco Smart 93 169 17 98,90%
Install
24 Redis 89 130 17 98,63%
25 Elasticsearch 62 82 7 98,63%
26 ADB 13 25 4 98,63%

Tabela 12: Zestawienie najliczniej wystepujacych w Polsce ustug zagrozonych atakiem

Odchylenie standardowe dotyczy zmiennosci w dziennej liczbie adreséw IP obserwowanych na przestrzeni roku.
taczny czas obserwacji odpowiada liczbie dni w ciggu roku, dla ktorych mielismy informacje o danej ustudze.

Na wykresie 8 zostat pokazany przebieg zaobserwowanej przez nas liczby urzadzen, na ktérych
znajduja sie podatne ustugi w skali roku. Wykresy zostaty sporzadzone dla 7 najczesciej zgtaszanych
ustug. Poréwnujac rok 2023 z 2022, nie zauwazamy duzych zmian w czotdwce zestawienia. Wcigz
podobne ustugi s w Polsce zagrozone atakiem. Na uwage zastuguja wykresy dla FTP, SSL-POODLE
oraz CWMP. Ksztatt wykresu dla ustugi FTP zdeterminowata sytuacja w AS20853. W przypadku
SSL-POODLE zanotowalismy skokowy wzrost liczby adresdéw IP, na ktéry wptyw miaty AS35191
oraz AS198766. Sytuacje odwrotng zanotowalismy dla ustugi CWMP gdzie widzimy gwattowny
spadek, na ktéry wptyw miat AS12741 nalezacy do Netii. W przypadku RDP, TFTP, Telnet oraz SMB
dzienna liczba adreséw IP utrzymuje sie w skali roku na podobnym poziomie.

97




CERT.PL>_

NASK

32000

30000

28000

26000

24000

26000

24000

22000

20000

18000

30000
28000
26000
24000
22000
20000
18000

13000

12500

12000

11500

11000

Liczba adreséw IP

10500

12000

11000

10000

9000

9000

8500

8000

7500

6250
6000
5750
5500
5250
5000

ftp
x M
S W |
v Asan b
W T WA
W
2023-01 2023-03 2023-05 2023-07 2023-09 2023-11 2024-01
ssl-poodle
[N
[ "
\J\L/\/\’"\,/\p»\
N o~
V1T P
2023-01 2023-03 2023-05 2023-07 2023-09 2023-11 2024-01
cwmp
Wy
\
|
\ A WM\/
U Y s S Ml
2023-01 2023-03 2023-05 2023-07 2023-09 2023-11 2024-01
rdp
Fal «/\\/ljh\/ﬁ /¢v’\m a
VWA, N LA . I o
VW AT
AT L

2023-01 2023-03

2023-05

2023-07

2023-09

2023-11 2024-01

b\ My

A !
WR

W WV WO~ oW
2023-01 2023-03 2023-05 2023-07 2023-09 2023-11 2024-01
telnet

M/\'/\\\/, V/»/\Nm’/\'»\/\/‘v A//\f\\f\ A
Y NN
W | U W\\/ V WW[\/\W
2023-01 2023-03 2023-05 202307 2023-09 2023-11 2024-01
smb
775
JAVEER 4
FOSEAVEAY P W VA LA VISV oV S D i Yo
0 ||z A i
v I L
2023-01 2023-03 2023-05 2023-07 2023-09 202311 2024-01

Wykres 8: Najpowszechniejsze zagrozone ustugi. Wykres ukazuje zmiany liczebnosci podatnych adreséw
IP w Polsce w 2023 r.
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W ramach omawiania podatnych ustug zdecydowalismy sie wydzieli¢ podrozdziaty dotyczace
serwerdw Exchange, ustugi HTTP oraz systemdw przemystowych (ICS/OT). Dane zostaty zapre-
zentowane ponizej w osobnych tabelach.

Exchange

W ponizszej sekcji znalazty sie informacje dotyczgce podatnych serwerdw Microsoft Exchange.
Wszystkie podatnosci wymienione w tabeli sg podatnos$ciami Remote Code Execution, umozliwia-
jacymi zdalne wykonanie kodu na podatnym systemie.

Srednia .
. Dzienne .
(\EVANE] dzienna . Odchylenie Czas
L . maksimum .
podatnosci liczba ) standardowe  obserwacji
< adreséw IP
adreséw IP
CVE-2023- 9
1 36439 148 375 64 12,32%
CVE-2023- 0
2 51529 135 457 77 86,84%
CVE-2022- o
3 41082 97 345 56 98,63%
CVE-2023- o
4 36745 88 126 21 17,80%
CVE-2021- o
5 27065 14 34 6 98,63%
6 CVE-2020-0688 14 32 5 98,63%
CVE-2021- o
7 26855 9 21 3 98,35%

Tabela 13: Zestawienie najliczniej wystepujacych w Polsce serwerdw Exchange zagrozonych atakiem

Odchylenie standardowe dotyczy zmiennosci w dziennej liczbie adreséw IP obserwowanych na przestrzeni
roku. tgczny czas obserwacji odpowiada liczbie dni w ciggu roku, dla ktérych mieliSmy informacje o danej
ustudze.
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HTTP

W ponizszej sekcji znalazty sie informacje dotyczace systemdw z dziatajaca ustugg HT TP, ktdére moga
by¢ narazone na ataki. Podane w tabeli podatnosci oznaczaja:

e Basic auth - serwery HTTP, ktdére uzywajg Basic Authentication. Dane uwierzytelniajace sg
transmitowane w postaci jawnej bez szyfrowania.

e Basic auth (loT) - jak wyzej. Dotyczy urzadzen loT.

o Folder .git - dostepny publicznie folder .git.

dzi:r:i:r:ii:zba mZii;:jm Odchylenie Czas ..

adreséw IP adreséw IP standardowe  obserwacji
1 Basic auth 8590 15913 1372 98,63%
2 Basic auth (loT) 6574 9653 1031 96,98%
3 C\/F{E"_‘;gg;‘_‘ggﬂ 538 759 79 17,80%
4 Folder .git 476 564 47 98,90%
5 g'orggr;%\g 248 339 42 98,90%
6 Ve 96 125 17 89,58%
7 e e 61 176 45 98,90%
8 X en 54 111 23 80,82%
9 G‘;%i‘;i‘éi%%& 48 66 8 84,65%
10 e ey 37 143 22 55,06%
11 e oy 15 24 2 87,12%
12 S e 8 46 3 84,38%
13 o 6 15 3 54,52%
14 X o 5 35 5 22,19%
15 Vz"g;’la_rzelg;/f' 5 146 21 66,30%

Tabela 14: Zestawienie najliczniej wystepujgcych w Polsce serweréw HTTP zagrozonych atakiem

Odchylenie standardowe dotyczy zmiennosci w dziennej liczbie adreséw IP obserwowanych na prze-
strzeni roku. £aczny czas obserwacji odpowiada liczbie dni w ciggu roku, dla ktérych mielismy informacje
o danej ustudze.
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Przemystowe systemy sterowania

W ponizszej sekcji znalazty sie informacje dotyczace systemdw ICS/OT, ktére sg dostepne publicz-
nie. Podczas skanowan nie sprawdzano konkretnych podatnosci. Tego typu urzadzenia nie powinny
by¢ jednak dostepne z internetu. Zestawienia uwzglednia zaréwno adresy IP, na ktdrych faktycznie
dostepne sg ponizsze ustugi, jak rowniez te, ktdére sg dostepne intencjonalnie jak systemy honeypot,
poniewaz ich odrdznienie na podstawie danych ze skanowania internetu jest trudne, a ich taczna
liczba niewielka.

NEVAWES Srednia Drienne
podatnosci dzienna . Odchylenie Czas
/ otwartej [Toyd o}-] makS|fnum standardowe obserwacgji
ustugi adresoéw IP adresow IP
1 S7 191 259 21 98,63%
2 Codesys 151 227 20 98,90%
3 BACnet 88 121 11 98,90%
4 Modbus 81 117 11 98,90%
5 EtherNet/IP 59 73 8 98,90%
6 Fox 27 33 3 98,90%
7 OPC UA Binary 22 33 3 98,90%
8 Unitronics 19 28 6 8,21%
9 DNP3 11 26 3 98,90%
10 GE SRTP 8 14 1 98,35%
11 Omron FINS 8 15 2 98,35%
12 PC Worx 6 8 1 98,08%
13 IEC 60870-5-104 4 10 1 97,53%
14 MELSEC-Q 4 6 1 98,35%
15 ICCP 3 7 1 97,80%

Tabela 15: Zestawienie najliczniej wystepujgcych w Polsce systemdw ICS/OT zagrozonych atakiem.

Odchylenie standardowe dotyczy zmiennosci w dziennej liczbie adreséw IP obserwowanych na prze-
strzeni roku. £aczny czas obserwacji odpowiada liczbie dni w ciggu roku, dla ktérych mielismy informacje
o danej ustudze.
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Szerokie statystyki

Obstuga zgtoszen, incydentow i reagowanie na zagrozenia

W 2023 roku do CERT Polska wptyneto 371 089 zgtoszen. Po doktadnej weryfikacji, 210 360 z nich
uznano za zgtoszenia dotyczace incydentdw cyberbezpieczernstwa. Na ich podstawie zarejestrowa-
no tacznie 80 267 unikalnych incydentdw. Rok do roku CERT Polska rejestruje coraz wiekszg liczbe
incydentow, a w stosunku do roku ubiegtego odnotowano ponad stuprocentowy przyrost! (Tab. 16).
Wozrost liczby zgtoszen oraz rejestrowanych incydentéw cyberbezpieczenstwa wynika m.in. z nie-
ustannie zwiekszajgcej sie $wiadomosci spoteczenstwa na temat zagrozen i roli zespotu CERT Polska.
0Od 2022 r. w telewizji, radiu i kinach emitowane s spoty w ramach kampanii spotecznych informu-
jacych o potencjalnych zagrozeniach i sposobie ich zgtaszania do zespotu CERT Polska.

Zgtoszenia trafiaja do nas poprzez:

e Formularz na stronie https://incydent.cert.pl/ - Zgtos incydent,

e Formularz na stronie https://incydent.cert.pl/domena — Zgtoszenie ztodliwej domeny,
e SMS na numer 8080 - zgtoszenie szkodliwej wiadomosci SMS,

e Telefon na numer +48 22 380 82 74,

e E-mail: cert@cert.pl,

e Tradycyjna poczte na adres NASK-PIB.

Najczestsze typy incydentéw w 2023 r.
Phishing

Najpopularniejszym typem incydentéw zarejestrowanych w 2023 r. byty, tak jak niezmiennie od
wielu lat, strony phishingowe. Zarejestrowano 41 423 tego typu incydenty, co stanowi az 51,61
proc. wszystkich obstuzonych incydentéw. To wzrost o ponad 61 pkt. proc. w poréwnaniu do roku
ubiegtego. Najpopularniejszymi kampaniami phishingowymi byty m.in. wykorzystujace wizerunek
serwisu aukcyjnego Allegro — 11 161 przypadkdw, serwisu spotecznosciowego Facebook — 5 308
przypadkow i serwisu sprzedazowego OLX — 4 753 przypadki.

Oszustwa komputerowe

Kolejnym popularnym typem incydentdw byty oszustwa komputerowe. Zarejestrowano ich 34 304,
co stanowi ponad 42 proc. wszystkich zarejestrowanych incydentédw. W<rdd nich znajdg sie m.in.
fatszywe sklepy internetowe oraz popularne w ubiegtym roku oszustwa finansowe, podszywajace
sie pod réznego rodzaju koncerny paliwowo-energetyczne, firmy oraz instytucje. Oszusci reklamujac
nieistniejgcy program dla akcjonariuszy indywidualnych, prébuja wytudzi¢ od ofiar $rodki finansowe.

Szkodliwe oprogramowanie

Trzecim typem incydentdw, ktdére wystepowaty najczesciej w 2023 r., byto szkodliwe oprogramowa-
nie. Zarejestrowano 1 650 przypadkdw, czyli o potowe mniej niz w poprzednim roku Obserwowane
przez nas incydenty obejmowaty zaréwno infekcje oprogramowaniem ransomware, jak i kampanie
spamowe dystrybuujace oprogramowanie Remcos i Agent Tesla. Przypomnijmy, ze w 2022 r. in-
cydentdéw szkodliwego oprogramowania zarejestrowano ponad 2 razy wiecej - 3 409 przypadkdw.
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Incydenty objete krajowa ustawa o systemie cyberbezpieczenstwa

CSIRT NASK w ramach ustawy o krajowym systemie cyberbezpieczenstwa w 2023 r. obstuzyt 40
incydentdw, ktdre zaklasyfikowano jako powazne. Incydenty tego typu to takie, ktérych wystapienie
spowodowato lub mogtoby spowodowad znaczne obnizenie jakosci lub przerwanie ciggtosci dziata-
nia $wiadczonej ustugi kluczowej. Zostato zarejestrowanych 31 incydentéw powaznych w sektorze
bankowym oraz 9 w sektorze ochrony zdrowia
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W 2023 r. CSIRT NASK obstuzyt 2 184 incydenty dotyczace podmiotdw publicznych. Najczesciej
rejestrowanymi incydentami zaklasyfikowanymi jako incydenty w podmiocie publicznym byty incy-
denty z sektora administracji publicznej — 1 206 incydentdw, sektora oswiaty i wychowania - 282
incydenty oraz sektora ochrony zdrowia - 231 incydentdw.

Doktadne statystyki incydentéw z podziatem na sektory gospodarki i rodzaje incydentéw zawarte
sg w tabelach nr 17 18.

Historyczne poréwnanie liczby incydentéw Liczba incydentéw
2023 80 267
2022 39683
2021 29 483
2020 10 420
2019 6 484
2018 3739
2017 3182
2016 1926
2015 1456
2014 1282
2013 1219
2012 1082
2011 605
2010 674
2009 1292
2008 1796
2007 2108
2006 2 427
2005 2516
2004 1222
2003 1196
2002 1013
2001 741
2000 126
1999 105
1998 100
1997 75
1996 50

Tabela 16: Historyczne zestawienie liczby obstuzonych incydentdw przez CERT Polska w latach 1996
-2023.
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Sektor gospodarki ) Liczba’ Procent wszystkich
incydentéow
Handel hurtowy i detaliczny 19 253 23,99%
Infrastruktura rynkdéw finansowych 18 943 23,61%
Media 10 191 12,70%
Energetyka 9196 11,46%
Poczta i ustugi kurierskie 5319 6,63%
Infrastruktura cyfrowa 5101 6,35%
Bankowoé¢ 2481 3,09%
Produkcja 2 353 2,93%
Administracja publiczna 2234 2,78%
Osoby fizyczne 2105 2,62%
Ustugi inne 902 1,12%
Transport 492 0,61%
Inne 451 0,56%
Ochrona zdrowia 405 0,50%
Oswiata i wychowanie 354 0,44%
Hotele, restauracje, catering 153 0,19%
Logistyka i dystrybucja 64 0,08%
Kultura i ochrona dziedzictwa narodowego 62 0,08%
Budownictwo i gospodarka nieruchomosciami 61 0,08%
Dziatalnosd ubezpieczeniowa 47 0,06%
Rolnictwo 27 0,03%
Izby gospodarcze i handlowe 20 0,02%
Wodociagi 13 0,02%
Turystyka 13 0,02%
Gospodarka odpadami 10 0,01%
Kultura fizyczna 9 0,01%
Wyznania religijne i mniejszosci narodowe 8 0,01%
Rybotéwstwo 0 0,00%
Razem 80 278 100,00%

Tabela 17: Incydenty obstuzone przez CERT Polska w 2023 r. w podziale na sektor gospodarki
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Typy incydentéw . Liczba' Procent wszystkich
incydentow

Oszustwa komputerowe 75917 94,58%
Szkodliwe oprogramowanie 1650 2,06%
Podatne ustugi 964 1,20%
Obrazliwe i nielegalne tresci 584 0,73%
Wtamania 418 0,52%
Dostepnosd zasobdéw 385 0,48%
Préby wtaman 205 0,26%
Atak na bezpieczeristwo informacgji 59 0,07%
Inne 56 0,07%
Gromadzenie informacji 29 0,04%

Razem 80 267 100,00%

Tabela 18: Incydenty obstuzone przez CERT Polska w 2023 r. w podziale na kategorie wg taksonomii
eCSIRT.net mkVI.
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