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Wstep

Wraz ze wzrostem zainfekowanych stron internetowych pojawiaja sie row-
niez narzedzia stuzace do identyfikacji oraz analizy ztosliwego kodu. Potrafia
one wydobywaé¢ kod (gléwnie JavaScript, ale takze VBScript) z dokumen-
tow HTML i PDF oraz z animacji Flash. Nastepnie, w badanym kodzie,
wyszukiwane sg exploity. Moga to by¢ standardowe przepelnienia bufora jak
i ptywajace ramki pobierajace szkodliwy program, czy automatyczne prze-
kierowania do ztosliwych stron. Do takich narzedzi naleza min. PhoneyC,
jsunpack oraz wepawet.

Wymagania

Narzedzia, ktore majg wykrywaé zlosliwe strony internetowe, powinny spet-
nia¢ pewne zalozenia. Przede wszystkim malware, wystepujacy w Internecie,
wykorzystuje zazwyczaj JavaScript (dokumenty HTML, ale tez dokumenty
PDF i animacje Flash). Jednakze sam interpreter jezyka nie wystarczy do
pelnej analizy skryptow na stronach WWW. Kazda przegladarka interneto-
wa posiada obiekty JavaScript (takie jak document lub window), ktére nie
sg czedcig jezyka. Obiekty te pozwalajg na dostep do obiektowego modelu
dokumentu HTML (ang. Document Object Model, DOM [10]) oraz funkcji
typowych dla przegladarek.

Ponadto, znaczna iloé¢ szkodliwych skryptow jest zaciemniona (ang. ob-
fuscated) lub spakowana. W zwiazku z czym, narzedzie analizujace taki kod
musi radzi¢ sobie z takimi utrudnieniami.



1 Opis narzedzi

Prezentowane narzedzia posiadaja podobne mozliwosci, jednak kazde z nich
rozni sie od pozostatych sposobem dziatania. Poza tym, do realizacji zalozo-
nych celow, wykorzystuja rézne mechanizmy detekcji szkodliwego kodu.

1.1 PhoneyC

Pierwszy z nich, PhoneyC [8], jest typowym nisko interaktywnym klienckim
honeypotem. Sktada sie¢ z dwoch, wspotpracujacych ze soba, czesci: crawlera
oraz analizatora HTML, JavaScript i VBScript. PhoneyC napisany jest w py-
thonie, jednak do parsowania skryptéw korzysta z zewnetrznych programéw.
Do interpretowania JavaScriptu wykorzystuje silnik SpiderMonekey [7], na-
tomiast skrypty VBS konwertowane sg do pythona za pomoca vb2Py. Przed
rozpoczeciem analizy tworzone jest Srodowisko przegladarki, natomiast samo
parsowanie skryptow odbywa si¢ w zewnetrznym, odizolowanym, procesie
SpiderMonkey.

Jego podstawowa funkcjg jest udawanie podatnosci wystepujacych za-
rowno w silniku przegladarki, jak i w kontrolkach ActiveX. Oprocz tego,
PhoneyC, wykorzystuje ClamAV [4] do wykrywania wiruséw w analizowa-
nych plikach. Dodatkiem jest wizualna reprezentacja odwiedzonych stron na
grafie, z zaznaczeniem, ktére witryny zostaly sklasyfikowane jako szkodliwe.

Za pomocy tzw. vulnerability modules, PhoneyC, pozwala na dynamiczna
analize zawartosci stron WWW pod katem wystepowania w nich ztosliwego
kodu. Identyfikacja zagrozen realizowana jest poprzez dopasowanie obiektéw
JavaScript lub VB Script do zbioru regut definiujacych znane exploity. Przy-
ktadowa reguta zostata przedstawiona na listingu 1.

Listing 1: Przyktadowa reguta PhoneyC

// BitDefender Online Scanner ActiveX Control
// CVE—2007-5775
function BitDefender () {
this.initx=function (arg) {
if (arg.length > 1024) {
add_-alert (’BitDefender Online Scanner InitX () overflow ’);
}
}
this.InitX=this.initx;

}
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1.2 jsunpack

Drugim, oméwionym, narzedziem jest jsunpack, przez autora okreslane jako
Generic JavaScript Unpacker, czyli ,rozpakowywacz” JavaScript ogdlnego
przeznaczenia [3]. Jsunpack dostepny jest w formie serwisu internetowego
oraz programu (jsunpack-n) napisanego w pythonie.

Jak sama nazwa wskazuje, jsunpack potrafi wydobywa¢ kod JavaScript
z plikéw w innym formacie. W biezacej wersji programu sa to dokumenty
HTML, PDF oraz animacje Flash. Narzedzie radzi sobie z zaciemnionymi
skryptami, potrafi takze analizowa¢ skompresowane dokumenty PDF. Po-
nadto, jako dane wejsciowe, jsunpack moze wykorzystaé¢ interfejs sieciowy
lub wczesniej utworzony plik pcap. Program potrafi takze sam pobieraé stro-
ny internetowe na podstawie dostarczonego adresu URL lub znalezionych
odnosnikow.

W procesie parsowania kodu JavaScript, podobnie jak w przypadku Pho-
neyC, tworzone jest srodowisko imitujace przegladarke internetowa. W tym
celu wykorzystane sa dwa skrypty: pre. js oraz post. js. Ich zadaniem, od-
powiednio, jest przygotowanie zestawu funkcji specyficznych dla przegladarki
oraz wyszukiwanie w zdefiniowanych zmiennych (utworzonych podczas wy-
konywania skryptu) shellcode’6w lub adreséw URL.

Dynamiczne wykrywanie zagrozen jest lepsze, aczkolwiek nie zawsze sku-
teczne, poniewaz moze zawiera¢ btedy. Z tego powodu jsunpack oprocz re-
gut JavaScript implementuje takze reguty statyczne w formacie projektu
YARA [1]. Razem z programem dostarczane jest 26 regut. Przyktadowa re-
guta przedstawiona jest na listingu 2.

Listing 2: Przyktadowa reguta jsunpack
rule MSsetSlice

{
meta:
ref = "CVE—-2006-3730"
impact = 7
strings :
$cve20063730-1
$cve20063730_2
condition :
1 of them

”setSlice” mnocase fullword
”WebViewFolderlcon. WebViewFolderIcon.1” nocase fullword

W czasie analizy stron internetowych badane jest wiele plikow zawie-
rajacych dokumenty HTML, animacje Flash, pliki wykonywalne. Te pliki
(domyslnie jedynie zawierajace szkodliwy kod) zapisywane sa na dysku z
odpowiednim prefiksem. Dzigki czemu mozna poddaé je dalszej analizie z



wykorzystaniem narzedzi trzecich. Dodatkowo wszystkie operacje wykony-
wane przez jsunpack zapisywane sa w pliku dziennika o nazwie decoded. log.
Mozna je takze przedstawi¢ na grafie.

1.3 wepawet

Ostatnim prezentowanym narzedziem jest wepawet (Web Engine to Protect
from and Analyze Widespread and Emerging Threats) [2]. Wepawet, w odréz-
nieniu do dwéch pozostatych, dostepny jest jedynie przez przegladarke jako
serwis internetowy pod adresem http://wepawet.iseclab.org/.

Serwis jest zbiorem narzedzi do statycznej oraz dynamicznej analizy za-
wartosci sieci w celu zidentyfikowania szkodliwego zachowania. Na dzien dzi-
siejszy do wspieranych formatow naleza JavaScript, Flash oraz PDF. Na pod-
stawie analizy, badany plik klasyfikowany jest jako niegroZzny (ang. benign,
podejrzany (ang. suspicious) lub szkodliwy (ang. malicious).

This is a summary of what was observed on hentairulz.com.

Network Information

P ASN Country
< 3 44571 VG
(Click on any AS number to see its FIRE report)

Other domains on this |P:

rwda,.com
<&, com
a.C0m
com

Registration Information

Mo information available at this time.,

Rysunek 1: wepawet: Informacje o domenie

W przypadku okreslenia pliku jako szkodliwy wepawet dostarcza opisy
wykrytych exploitow oraz odnosniki do CVE i Secunii. W raporcie przed-
stawione sg takze informacje dotyczace AS-6w, adreséw IP oraz nazw do-
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menowych zawierajacych malware (Rys. 1). Jezeli znaleziony zostanie plik
wykonywalny mozliwe jest bezposrednie poddanie go analizie zewnetrznej w
serwisach Anubis lub Virus Total.

W plikach PDF wyszukiwany jest szkodliwy kod JavaScript. Z kolei sam
JavaScript sprawdzany jest gtéwnie pod katem wykorzystywania atakow drive-
by downloads. Wepawet nie wykrywa fatszywego oprogramowania: systemow
antywirusowych, czy kodekéw audio/wideo.

2 Testy

Hykorzystanie CPU przez PhoneyC

]_EE [ T T T T T T ] HUSEF‘
96 Asysten
80 | 1 ®iowait ——

Frocent

18188 18318 18:28 18:38 18:48 18158

Czas
Hed Har 10 1%:;25:;37 2016

Rysunek 2: Wykorzystanie CPU przez PhoneyC

Podczas pracy narzedzi zostato zmierzone obcigzenie systemu. Test zostat
przeprowadzony jedynie dla PhoneyC oraz jsunpack’a. Ze wzgledu na fakt,
iz wepawet jest serwisem internetowym, nie ma mozliwosci uruchomienia go
na wtasnym sprzecie. Konfiguracja maszyny testujacej jest nastepujaca:

Intel(R) Core(TM)2 Duo CPU E7500 @ 2.93GHz
2048 MB DDR2 RAM @ 800 MHz

Linux 2.6.32, Python 2.6.4, JavaScript-C 1.7.0



Na wykresie (Rys. 2) mozna zaobserwowad, iz PhoneyC podczas pracy
generuje obcigzenie na poziomie 15%. Troche bardziej ,zasobozerny” jest
jsunpack, jednak Srednie zuzycie procesora nie przekracza 20% (Rys. 3). W
obu przypadkach waskim gardtem jest pobieranie danych z Internetu, a nie
sam proces analizy.

Hykorzystanie CFU przez _jsunpack
1808 T T T

Auser
1 #systen
1 #iodait ——

Frocent

14238 l4:4a 14358

Czas
Hed Har 10 1%:;24:;32 2016

Rysunek 3: Wykorzystanie CPU przez jsunpack

W drugim tescie zostata zbadana szybko$¢ analizy. Nie da si¢ bezpo-
Srednio poréwnacé ze sobg tych narzedzi, poniewaz dzialaja one na innych
zasadach. Dlatego dla kazdego z nich zostal przeprowadzony inny test, a ich
wyniki nalezy traktowaé jedynie jako wyobrazenie o szybkosci danego pro-
gramu.

Dla pierwszego z nich, PhoneyC, zostal zmierzony czas oraz ilo$¢ odwie-
dzonych adreséw URL dla danej gltebokosci(ang. depth).!

depth:1 = walked 144 URLs in 551.384185 seconds (ok.10m; 3,83s/URL)
depth:2 = walked 344 URLs in 1163.629450 seconds (ok. 20m; 3,38s/URL)
depth:4 = walked 2609 URLs in 9916.836634 seconds (ok. 2h45m; 3,80s/URL)

LGlebokoéé okredla jak daleko (ilogé ,hopéw”) honeypot podaza za linkami na stronie
WWW.



W przypadku jsunpack’a zostal zmierzony czas przetwarzania kolejno stu
dokumentéw PDF oraz stu animacji Flash. Obydwa typy plikow zostaty po-
brane z serwisu Malware Domain List [6]. Ponadto pliki zostaty przeanalizo-
wane w trybie aktywnym, ktéry zapewnia odwiedzanie znalezionych taczy.

100 plikéw PDF = 226 sekundy (2,26s/plik)
100 plikéw SWF = 15 sekund (0,15s/plik)

2.1 Studium przypadku #1

C EROONaOnOEnat
parn hESL - .
------------- +  [nzfurestadi sezirect: wrondee . lnrssvan b e i jed

Rysunek 4: Srodowisko testowe

Poza testami wydajnosciowymi zostaly przeprowadzone testy jakoscio-
we opisywanych narzedzi. W tym celu wykorzystano wewnetrzne srodowisko
testowe opisane na rysunku 4 oraz zasoby Malware Domain List.

Uzyty fragment srodowiska testowego przekierowuje przegladarke inter-
netowa na dokument HTML zawierajacy animacje Flash, ktora z kolei auto-
matyczne przekierowuje na szkodliwa strone w Internecie. Celem tego testu
jest sprawdzenie, czy testowane narzedzia radza sobie z interpretacja za-
ciemnionego kodu JavaScript oraz potrafia podaza¢ za linkami osadzonymi
w skryptach oraz plikach SWF. Poniewaz srodowisko dostepne jest jedynie
lokalnie do wepawet przekazano jedynie pojedyncze pliki.

Uruchomienie PhoneyC (Rys. 5) pokazuje, ze mimo tego, iz znalazt on
tacze w JavaScripcie nie podazyt on za nim. Osobne sprawdzenie pliku SWF
nie wykazalo zadnych anomalii (Rys. 6).

Jsunpack, w tym przypadku zachowuje si¢ podobnie do PhoneyC: prze-
kierowanie JavaScript zostaje znalezione, jednak (pomimo trybu aktywnego)
narzedzie nie uznaje go jako tacze, ktére nalezy odwiedzi¢ (Rys. 7). Bezpo-
srednia analiza animacji Flash wykazuje zawarto$¢ JavaScript (Rys. 7), ale
w tym przypadku takze nie nastepuje sprawdzenie, co kryje si¢ pod znale-
zionym adresem. Podczas dodatkowej analizy pliku SWF (Rys. 7) mozna zo-
baczy¢ akcje odpowiedzialng za otwieranie adresow URL (ActionGetURL2),
natomiast nie wida¢ samego adresu.
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Rysunek 5: Studium przypadku #1: PhoneyC
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Rysunek 6: Studium przypadku #1: PhoneyC - animacja Flash

% o/ jsunpackn.py —¥au hitbp; AF1IKE XN KK, 2500 sexy , bitm]

URL Fetch 1XK.KEH, XER.250 525y, htmn]

{referer=wan, goog e cons brends ot brends )
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tnles sdved arigine] parsed Jovadcoiol Lo /T TesSfveryverbose FPR53E5860G]1 37220846151 221 Mecdf 32512557
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tnfe: [1] no JawaSee ot
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[rile] ereated , ATiles decoding 8137853 MrchSATCTa3enab TacdbERE12GMEA4 e Mrow 10K, W0, KHK, 256/ 58 ay.hinl
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Rysunek 7: Studium przypadku #1: jsunpack

Do analizy w serwisie wepawet najpierw zostata przestana animacja Flash
(MD5 (13.swf) = d019cab071ea284fcaaf7dda0d689500). Mozna zaobser-
wowal (Rys. 10), iz ze wzgledu na automatyczne przekierowanie (Automa-
tically Redirects Browser) zostata zaklasyfikowana jako szkodliwa. Warto
takze zauwazy¢, ze podatnos¢ zostata wykryta podczas analizy dynamicz-
nej (Runtime). Nastepnie, zbadano dokument HTML zawierajacy JavaScript
(Rys. 11). Wepawet pokazuje krok po kroku jak plik zostal odczytany (deob-
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Rysunek 8: Studium przypadku #1: jsunpack - animacja Flash

W el py P eSS Fetoh eV et diabieJssc T A Tl b odBaeette | al2a
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type=@xc  lenghb=s3  name=Oodcticn

actionCode Ax33 Jenf 48) ActiarConstantPon!

actionfode @=% len(d) Actiarfush detatype[ B]=constantd
ectionfode 5% leni(l) AckiorlecliLE
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Rysunek 9: Studium przypadku #1: jsunpack - analiza SWF

fuscated) oraz czy jest on zlosliwy.

2.2 Studium przypadku #2

W drugim studium przypadku pobrano (pseudo) losowy dokument PDF z
Malware Domain List. Z uwagi na fakt, iz PhoneyC nie obstuguje PDF-6w
sposob jego testowania byt inny: wykonano serie¢ zadan do adreséw URL
udostepnionych na MDL.



HDS (13.cuf) = dO19cab07lea2Bdfcaaf7odaddsE95 00
Analysis report for d019cab071ea284fcaaf/ddald689500.swr

JIOTE: This SWF file executed 4 ActionScript actions, |

L Summary [7]
Result: Ma_|ClIoUs
» Automatically Redirects Browser.,

2, Details
Hash: d01%cab0y leaZz8d caal Yddaldaaas00
Submitted Ory 2008-12-08 014732
Processing Start: 2009-01-22 14:10:33
Processing End: 2009-01-22 1413:35
WF version: 6

3, Networl Activity
Methodfaction Details

ActlonGetlrl?  hittpedf fPwmicd=55388ld=561, _=elf

5. Call Counts

4. Referenced Urls [7] 1. Actions

1
[ ActionConstantPool @ 1
hitp:ssh S Pwnid=5538s1id=561 ;
ActionGetl (2 1
Discovery Method: | Runtime ActionPushData 1
Extra: |sand (heanlgn) Stop 1

Rysunek 10: Studium przypadku #1: wepawet - analiza SWF

® cyallunescapel’
AT FREERT S S ARE0 G B BRGNS ST P G3RE1 4 T A CORGP G B ZERGEL 7 2
HERGEEI 2 TREEN TS 1% 300 3 3 30 S0 A P 33 3P 2 PR B E L T R 25 8% 74
HEDRGCE 2 M 2R 3 30RO ML Z0R3R " ) )
(repeated 1 time)

® setTineout{*window. location. href="http: . 11 17/hot . htel'*, 20000;

(repeated 1 time)

Rysunek 11: Studium przypadku #1: wepawet - analiza JavaScript

2.2.1 jsunpack

Analiza pobranego pliku PDF wykazata, iz jest on szkodliwy. Zostaty rozpo-
znane trzy podatnosci:
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% fdl_file.sh pdf

UEL: hiip:Sf S Leamjpdf L php

ROZNLAR: 1&K

TYP: malwere/top.20LA82LTL7E727pds: POF document, version 1.4

% .fisumpack-n.py -a freluere_denaim_1ist/me luere/top 2010821717 1727 pdf
Active Hode, fetching 1 new URLS

fetching URL {shellcode) o .com/feedback, phpfpage=1

{referer= G - _fru'luar:_dnm:in_l ist ."ru'luare.f{r‘:.Eﬂliﬂii?i?i?!?p df'j
saved F1ELE byles Lo .Jfiles/felch 6172636413722 7448 7ad 5THIBFIST20F 0469107,

malicious: UL11printf CYE-20E3-2%92 detected

malicious: CollabgetIcen CYE-280%-0927 detected

malicious: Mert detected Srfalert CWE-2B02-2992 ukil.prinif lengih (7,undefined)

suspicious: Harning detecied Jfwarning CNE-MO-HATCH S|'J|¢1Ir:nd-: HEP len 7999 ffuarning CYE-HO-HATCH
Shellcod= NOF len 638 _f.'uarn'im; CYE-RI-HATCH 5Sh=llcode MOP len 253 [fearni ng CYE-MO-HATCH Shellcode MOF len
1033 jidarning CYE-KO-MATCH Shellcode MOP Ten 231 JJuarning CYE-MO-HATCH Shellcode MOF len 281899

malicious: shellcade of Teagth 305778 (. ffilesfshellcade SdEhBf0arbi22einica?528lcada®Tbhbatsl314)

maliclous: shellcode UEL=, Jcomffeechack.phpipage=3

maligi ous: shellcode of length 2977226 ¢, f{1lesfshellcade ledaal c37afl4@08672284d42T2aaf317eal 97a8)

malicious: client dounload shellcode URL (executable) saved
(A lesfineident 61 963641 20 ae T448Tad5 4B 72000465 BT )

Rysunek 12: Studium przypadku #2: jsunpack

CVE-2008-2992 Util.printf buffer overflow
CVE-2009-0927 Collab.getlcon buffer overflow
Shellcode NOP Kilka shellcode’ 6w

Kazda z nich jest opisana, do dwoch z nich podane sa numery z bazy CVE
(ang. Common Vulnerabilities and Exposures). Ponadto plik zostal zapisany
nadysku (./files/incident 61796364137ae74487ad574d8f35720£0469107e),
co umozliwia pozniejsze jego zbadanie, na przyktad dedykowanymi narzedzia-

mi do PDF-ow.

2.2.2 wepawet

Ten sam dokument PDF zostal wystany do serwisu wepawet. Tak samo jak
w przypadku jsunpack’a zostal okreslony jako ztosliwy. W sekcji ze znalezio-
nymi exploitami znajduja sie trzy pozycje, wraz z opisami:

e Adobe Collab overflow
e Adobe util.printf overflow

e Adobe getlcon



Analysis report for tmp. 20100217171 727 pdf

Sample Dverview

Flle trp 20100217 171727 paf
MDS e6c03512060chbfl9] 1497F099553 106=
Analysis Started  2D70-002-18 074501
Report Generated 2010-02-18 01.44.32
JsaND version 1.02.02

Detectlon results

Detactar Result
Jsaro 1.02.02 malclous

Exploits
MName Description Reference
A'dUFE “'.U"m Rultiole Adobe Reader and Acrobat buffar awverflows CWE- 20075558
orearfloy
Adaobe utilprint®  Stack-pasad buffer overflow in Adobe Acrobat and -
S LLL R ck-nasac DUTTer overflow 1n Aco ovat and . e 2006-2992
anvar Flony Feader via crafted format string argument ir kil prink

Slack-nased buffer owverflow In Adobe Raacar anc

; - ; CWVE-2000-0927
Acrabal wig the gatlcon mathad of & Caollab abject -

Adobe getlcon
Rysunek 13: Studium przypadku #2: wepawet PDF

Wepawet oprécz wykazania podatnosci pokazuje doktadng analize zawartosci
dokumentu (Rys. 14). Mozna zobaczy¢ kod JavaScript, proces jego deobfu-
skacji oraz wystepujace w nim shellcody w formacie szesnastkowym i ASCII
(Rys. 15). Ponizej znajduja sie takze opisy potencjalnego malwaru, do kté-
rego linki znajduja sie w kodzie, wraz z odnosnikami do zewnetrznej analizy
w serwisach VirusTotal [9] oraz Anubis [5].

2.2.3 PhoneyC

Podczas testowania PhoneyC, wykonano szereg zapytan do stron z listy MDL
(Rys. 15). Mimo, iz wiele z odpytanych adreséw zostato zaklasyfikowane jako
szkodliwe lub podejrzane przez inne narzedzia (Rys. 16), PhoneyC nie uznat
zadnej z nich za ztosliwa. Zdarzaly si¢ takze przypadki, w ktéry strona nie
zostata przeanalizowana ze wzgledu na btedy sktadniowe.
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function ({

var pa capal”
jhnnzCAE nmz30467hnnz nnmzEAGEC hnnzlETB1hnnz HEjhnmzO9ER
jhnnz4ce nnz7C4B]hnnz nnmzSA441hnnzE20L jhnnz Bjhnmz4FER
jhAnz528 nmzE9561hnnz hnmz738B1hnnz8B3C1hnnz B hnmz56F2
jhnnz 7&E nnzZaAF3]hnnz nnmzE3A0]hnnz 35FF jhnnz 4jhnmzF2sa
jhanz0g3 nmzE200]hnnz hnmz2358]hnnz7sF2jhnnz Bjhnmzo324
1hnnzGEL nmzEB481hnnz nnmzQ48B1hnnz@3BA1hnnz Eqhnmz8DC3
jhnnz 0ES nnzE3EE]hnnz nnmzFEAZThnnzFREF jhnnz HihnmzAEFZ
jhnnzEg4 nnz7E55]hnnz hnnz33AB hnnzBSCB] hnnz 2 jhnmzEa50
1hnnz &85 nmz24351hnnz hnmz53547hnnz AM881hnnz C1hnmz 0455
jhnnzFEE nnzE0C]hnnz nnmzEE507 hnnzEESF jhnnz jhnmzaCy2
jhnnzS4€ nmzEE4E]hnnz hnmzS053 hnnzCa3zjhnnz #Ejhnmzo4s5
1hnnz 28 nmzdCC2hnnz nnmz2FlAjhnnzFF781hnnz sB1hnmzB856
jhnnzFES nnzs5FFjhnnz nnmzEa0T jhnnz 74741hnnz FihnmzTS6A
jhnnz743 nmzESEE]hnnz hnmzE06F ] hnnzE52F jhnnz 34 hnmza361
Jhnnz2EE nnz3F7G1hnnz nnmz3330", replace(/7hn 1

War no

for (3 t ==0a ;-- mascape [ "%uI0S0RUD000R: £ 00907 ) ;

heapbl paylaad;

bighle = TR e T

header

spray ¢ + heapblock

while ngth = spray Lgblack:

fillbl ick . substring

block - whstring (0. h - spray):

wWhile h + spray = = block + block + fill

men =

for (1 W 1 ++ Jme heapblock:

SoHESHESRREaHERRRSRERS HHBSBESEES

=zialazh : SHHESHES0ES30E30E20EEE 3IHER0ES9EE
EEB3EREE SHASEREEREEE SBH3ERE2EHEEA3ERE2EAEE ZEHSBAEEREE
ERARRARE BARSAA;

util.p of*, num);

Rysunek 14: Studium przypadku #2: wepawet JavaScript

Podsumowanie

Po blizszym zapoznaniu si¢ z narzedziami mozna powiedzie¢, ze zadne z nich
nie spetia stawianych im oczekiwan. Najdoktadniejszy oraz — co wazniejsze
— najskuteczniejszy, z nich okazat si¢ wepawet. Niestety, to ze jest serwisem
internetowym, w zasadzie dyskwalifikuje go w codziennej pracy, gdzie istnieje
potrzeba przetwarzania wielu plikoéw wsadowo.

Pozostate, jsunpack oraz PhoneyC, pozwalaja na prace z wieloma stro-
nami WWW /plikami. Natomiast posiadaja kilka wad: na przyklad nie sa
odporne na bledy sktadni (X)HTML-a. Nalezy jednak wini¢ za to parser
HTML lub JavaScipt (SpiderMonkey), a nie same narzedzia. Kolejnym mi-
nusem w obu tych narzedziach jest nie podazanie za taczami znalezionymi w
skryptach, mimo iz zostaja one poprawnie znalezione. Co dziwniejsze, Pho-
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% Monegualk.py eh fmaluere dorain 1ist/randon 1ink.sh

HoneyWalk started at Tue Feb 1& 11=50:02 2018 UTC

===r hitp://new-videos.infa [‘hitp://3 e e s ¥ideo-fddon. 45817, exe’ |

{'An'y "', '125leBdedeaatl02edcad2f5a20227d4' ) {"Clamfi' s (' &8h329da%893e34099: TdSad5chse 4B, 0K}
=== hitp:/f S o e Video-Addon.45@17.exe ]

{'An'y *', '125leB4edeaafl0dedcad2f5a20227d4' ) {"Clamfi' = (' &8b329da%893e34099c TddadSche 40, 0K}

===r hilp: [/ fimg/xplayer.gif []
("' "', '1251eBdedeanfl02e3ca22F5a20227d4' ) {CTamA¥! = (' EEbA29da 0934099 TdEadScb e 40", 0K )]

% Monegualk.py sh jmalare_domain_listirandon Tink.sh

HoneyWalk started at Tue Feb 16 11:53:00 2000 UTC

==2x hiips . .eom.gaogl e-

pl.authentictype. ruz8080,/pl ay.con/play.con/pi xiv.net/libero.it/google.con/ []

("4, "', '1251eBdedeanfl02edca?2F5a2022Td4" ) {"Clamf¥' = (' E2b329da?893e 34099 TddadSeb e 40", "0K" 1}

% Monegualk.py sh Jmalwre_dorain ] ist/randon Tink.sh”

Hnnaﬂuail slarted at Tue Feh 16 11:55:37 2018 UTC

===x hWllp:d/ 1 Jegaceessd egaccessd 1@70_em EP.eab  expected name Loken at 'l
whaf@veal wedlriebdie T M BN 08" r& N x Féh Y xe5"

Rysunek 15: Studium przypadku #2: PhoneyC

% . Monegualk.py http: /708 & e o fl.htm
HoneyWalk started at Tue Feb 1s B9:22:45 2818 UTC
===> http:// e /1. htm [ ]

[]

[]

('wn', 'Y, '"46189%edebbdBacif2laeie3d24363F') {'Clanfv’:
('68b329da%893234099cT7d8ad5ch9cy48', "0K')}

% . /isunpack-n.py -au http:// & © e c/l1.htm
URL fetch == w oc/l.htm
(referer=wwd.google. com/trends/hottrends)
sdaved 2823 bytes to . /filesffetch P558FF591F7AAS1dETECIFAFCTdIATenT5C404b

[malicious:8] Bac/l.htn

malicious: H5IEMestedSpan CVE-Z2885-4844 detected
suspicious: Warning detected f/warning CVE-NO-HATCH Shellcode NOP len 99%%

Rysunek 16: PhoneyC vs. jsunpack

neyC probuje odwiedzaé tgcza typu mailto:, co nie ma wiekszego sensu.
PhoneyC oraz jsunpack podczas statycznej analizy wykorzystuja zbior

regut, ktéry nie jest aktualizowany. Mozliwe, ze skuteczno$¢ tych narzedzi
bytaby wieksza, gdyby zbiér regut byt wiekszy, gdyz ich standardowa ilo$¢

nie jest duza.
Oczywiscie programy posiadaja tez zalety. Jedna z nich jest szybkos¢

dziatania, ktora w zasadzie ograniczona jest jedynie przepustowoscia tacza
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internetowego.

Poza tym, niewatpliwym plusem jsunpack’a jest zdolno$é¢ analizy animacji

Flash. Narzedzie dobrze sobie radzi takze z zaciemnionymi oraz skompresowa-
nymi PDF-ami. Ciekawa opcja jest nastuchiwanie bezposrednio na interfejsie
sieciowym, umozliwiajace badanie ruchu sieciowego w czasie rzeczywistym.
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