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Streszczenie

Jak czyta¢ ten dokument?/Najwazniejsze obserwacje podsumowujace raport

Jak czytac ten dokument?

Niniejszy raport przedstawia wybrane statystyki z danych zebranych przez zespo6t
CERT Polska w pierwszej potowie 2011 r. wraz z omoéwieniem i wnioskami. Jest to nasz
pierwszy raport potroczny — dotychczas publikowaliSmy jedynie roczne analizy tego
rodzaju. Dzieki raportowi czytelnicy mogg uzyskac bardziej aktualny obraz bezpieczenstwa
w cyberprzestrzeni.

Gtéwng tres¢ niniejszego opracowania stanowig informacje na temat zagrozen
w polskich sieciach, przekazywane zespotowi CERT Polska przez rézne podmioty zwigzane
z monitorowaniem i reagowaniem na zagrozenia. Poniewaz uwzgledniajg one wszystkich
polskich operatoréw, dajg bardzo szeroki obraz tego, co naprawde dzieje sie w ,polskim”
Internecie. W raporcie poréwnujemy nasze obserwacje z tymi, ktérych dokonaliSmy
w raporcie za rok 2010.

Najwaznig|sze obserwacje

podsumowujgce raport

Pomimo coraz wiekszej liczby zautomatyzowanych zrédet informac;ji, otrzymalismy prawie
o potowe mniej zgtoszen dotyczacych Polski niz sie spodziewaliSmy.

W lutym pojawit sie nowy wariant Zeusa, atakujgcy polskich uzytkownikéw. Byt on
wyjatkowy, poniewaz poza komputerami atakowat rowniez telefony komoérkowe. Atakujgcy
mégt czyta¢ i modyfikowac informacje zawarte w sms—ach m.in. te zawierajgce kody
autoryzaciji transakciji. Byt to drugi, w petni udokumentowany przypadek na swiecie.

3 W kwietniu nastgpit atak ukierunkowany na polskich uzytkownikéw internetu.

W masowo rozsytanym mailu znajdowata sie fatszywa faktura. Po jej otwarciu instalowat

sie trojan SpyEye i nastepowato przejecie kontroli nad komputerem. Od tego momentu

byly wykradane wszystkie poufne informacje wprowadzane przez uzytkownika na stronach
internetowych (w tym w systemach bankowosci elektronicznej).

Od konca kwietnia do czerwca 2011r. doszto do wielu powaznych wyciekéw danych klientow
ustug elektronicznych. Najpowazniejsze dotyczyty firmy Sony. Z baz danych nalezacych do
niej ustug PSN i SEN wtamywacze wydostali dane tgcznie 100 min kont uzytkownikow,
a prawdopodobnie takZze okoto 10 min kart kredytowych. Dane uzytkownikéw wyciekly
takze m.in. z Nintendo, Codemasters, pornograficznego serwisu pron.com oraz Citibanku
(200 tys. kont). Czes¢ atakdéw przypisawana jest grupom Anonymous oraz LulzSec.

Cho¢ hostownie w Polsce sg w zdecydowanie wiekszym stopniu dotkniete problemem
phishingu, anizeli dostawcy Internetu, to zdecydowanie skuteczniej sobie z nim radza.
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Najwazniejsze wnioski podsumowujgce raport
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W Polsce czedciej niz w co piatym przypadku (21%) domena, w ktoérej umieszczono
phishing nalezata do sklepu internetowego. W polskich sieciach znajdowato sie okoto
2% stron zwigzanych ze ztosliwym oprogramowaniem zauwazonych na catym Swiecie.

Procentowo jest to wzrost w stosunku do roku 2010 (1.4%).

Wsréd polskich operatoréw, u ktérych najczesciej umieszczane sg ztosliwe strony WWW
dominujg - co zaskakujgce - najwieksi dostawcy internetu, a nie hostownie jak w roku
ubiegtym.

Wyodrebnilismy 1 033 681 unikalnych incydentéw dotyczgcych rozsytania spamu z polskich

sieci. Ponad potowa z nich (573 721) dotyczyta sieci Netii.

W sieciach Telekomunikacji Polskiej zanotowaliSmy zaledwie 151 502 incydentow
dotyczacych spamu. Tak niski udziat utrzymuje sie od konca 2009 roku, kiedy to TP
wdrozyta filtrowanie portu 25/TCP.

Port 445/TCP byt najczestszym celem skanowan w polskich sieciach. Byty one przewaznie
zwigzane z préba wykorzystania luki zwigzanej z bledem w obstudze zapytan RPC -
opisanej w biuletynie bezpieczenstwa Microsoft numer MS08-067.

Lista dziesieciu najbardziej zainfekowanych sieci w Polsce odzwierciedla w duzej mierze
wielkos¢ operatoréw pod wzgledem uzytkownikéw.

W pierwszej potowie 2011 roku zauwazyliSmy ponad 1 min botéw w polskich sieciach.

Najczesciej wystepujace boty to Torpig oraz Rustock. Ich liczebno$¢ byta co najmniej trzy

razy wyzsza niz pozostatych.
Najwiecej botéw zauwazono w AS 5617 nalezgcym do TP (blisko 560 tys.).

Duza liczba botéw w sieciach TP oraz mata liczba rozsytanego spamu dobitnie wskazuje

skutecznos¢ blokowania portu 25/TCP i moze by¢ rekomendacjg dla reszty ISP.

Wzrost zgtoszeh sandboxowych wynika z aktywnosci trojana Sality, ktory wykorzystywat

domeny Interii w celach zarzgdzania botnetem.

Nie odnotowalismy zadnych atakéw typu APT (Advanced Persistent Threat) skierowanych

na podmioty w Polsce.

Stany Zjednoczone i Kanada jeszcze wyrazniej niz w 2010 r. dominujg wsrdd krajow,
w ktérych odnotowano phishing. tacznie generowaty one 60% zgtoszen.

Nastgpit wzrost udziatu Chin w statystykach panstw, w ktérych zlokalizowane sg ztoSliwe
adresy URL. Procentowo mniej ztosliwych adreséw URL w stosunku do ubiegtego roku
majg USA, ktore jednak pozostajg liderem. W tych dwoch panstwach znajduje sie ponad

50% zgtaszanych do nas zlo$liwych stron WWW.

W USA oraz Niemczech znajduje sie prawie 50% kontrolerow C&C.
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Informacije o zespole CERT Polska

CERT Polska (Computer Emergency Response Team Polska — http://www.cert.pl/)
jest zespotem dziatajgcym w ramach Naukowej i Akademickiej Sieci Komputerowej
(http://www.nask.pl/), zajmujgcym sie reagowaniem na zdarzenia naruszajgce bezpieczenstwo
w Internecie. CERT Polska dziata od 1996 roku, a od 1997 jest czionkiem FIRST
(Forum of Incidents Response and Security Teams - http://www.first.org/) — najwiekszej na swiecie
organizacjizrzeszajgcejzespoty reagujgce i zespoty bezpieczenstwa z catego swiata. Od roku 2000
jest takze cztonkiem inicjatywy zrzeszajgcej europejskie zespoty reagujgce - TERENATF-CSIRT
(http://lwww.terena.nl/tech/task-forces/tf-csirt/) i dziatajgcej przy tej inicjatywie organizaciji
Trusted Introducer’ (http://www.ti.terena.nl/). W ramach tych organizacji wspétpracuje
z podobnymi zespotami na catym $wiecie, zaréwno w dziatalnosci operacyjnej, jak tez badawczo—
wdrozeniowe.

Do gtownych zadan zespotu CERT Polska nalezy:

rejestrowanie i obstuga zdarzenh naruszajgcych bezpieczenstwo sieci;
alarmowanie uzytkownikow o wystgpieniu bezposrednich dla nich zagrozen;

wspotpraca z innymi zespotami IRT (Incidents Response Team) — m.in. w ramach FIRST
i TERENA TF-CSIRT;

prowadzenie dziatan informacyjno-edukacyjnych, zmierzajgcych do wzrostu $wiadomosci na
temat bezpieczenstwa teleinformatycznego (zamieszczanie aktualnych informacji na stronie
http://www.cert.pl/, organizacja cyklicznej konferencji SECURE);

prowadzenie badan i przygotowanie raportow dotyczgcych bezpieczehstwa polskich
zasobow Internetu;

niezalezne testowanie produktow i rozwigzan z dziedziny bezpieczehnstwa teleinfor-
matycznego;

prace w dziedzinie tworzenia wzorcéw obstugi i rejestracji incydentéw, a takze klasyfikacji
i tworzenia statystyk;

udziat w krajowych i miedzynarodowych projektach zwigzanych z tematykg bezpieczenstwa
teleinformatycznego.

1Od 2001 r. zesp6t CERT Polska posiada najwyzszy poziom zaufania Trusted Introducer Accredited Team.
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Raport ten jest naszym pierwszym raportem potrocznym. ZdecydowaliSmy sie na jego publikacje,
poniewaz uwazamy, ze dzieki niemu mozliwe bedzie lepsze zrozumienie tego, co dzieje sie w kwestiach
zwigzanych z bezpieczenstwem w Internecie. Czytelnicy raportu bedg bowiem dysponowac bardziej
aktualnymi danymi i analizami.

Od kliku lat obserwujemy istotng dla profilu dziatalnosci CERT Polska zmiane w rodzaju
otrzymywanych przez nasz zespét zgtoszen. Coraz mniej z nich wymaga bezposredniej reakcji wewnatrz
zespotu.Przede wszystkim takie zgtoszenia sg przez nas rejestrowane, obstugiwane i wykazywane w
statystykach. Otrzymujemy natomiast bardzo duze ilosci danych dotyczgcych polskich sieci, pochodzace
gtébwnie z systemdéw automatycznych tworzonych przez podmioty zajmujgce sie bezpieczenstwem
w Internecie. Dane takie, cho¢ nieobstugiwane przez nas bezposrednio, sg przekazywane wiasciwym
operatorom w ramach posiadanej przez nas sieci kontaktéw. CERT Polska petni wiec w tym przypadku
role koordynatora. Jest to rozwigzanie wygodne zaréwno dla dostawcéw danych, ktdérzy nie muszg
samodzielnie poszukiwaé kontaktdéw do poszczegdlnych zespotéw abuse u polskich dostawcéw, jak
i dla operatorow internetowych, ktérzy mogg z jednego miejsca otrzymywaé dotyczace ich informacje,
pochodzgce z wielu Zrodet.

Biorac pod uwage ogrom informacji przekazywanych do CERT Polska w ramach koordynacji,
podjeliSmy wysitek ustandaryzowania ich i wykorzystania w niniejszym raporcie celem petniejszego
zobrazowania tego, co faktycznie dzieje sie w ,polskim” Internecie. Formuta jest zblizona do naszego
rocznego raportu za rok2010. Pozwala to na dokonywanie poréwnan i wychwycenie trendéw w atakach.
W odrdznieniu od naszych raportow rocznych skupiamy sie przede wszystkim na danych otrzymywanych
automatycznie (,koordynowanych”). Zgtoszenia obstugiwane ,recznie” bedg podsumowane w raporcie za
rok 2011.

llos¢ informaciji we wszystkich kategoriach

W pierwszym potroczu 2011 r. otrzymaliSmy 3 906 411 zgloszen pochodzgcych z systemoéw
automatycznych. Przewazajgca wiekszos¢ dotyczyta rozsytania spamu i innej dziatalnosci botnetow.
Rozktad pozostatych kategorii, ktére wyrdznilismy w raporcie, przedstawia wykres na sgsiedniej stronie
(zwracamy uwage na skale logarytmiczna!).

Dane pochodzg z wielu zrédet o bardzo zréznicowanym charakterze. Dlatego sposoby ich zbierania
i prezentacji znacznie réznig sie miedzy soba. Tak jak w 2010 roku, zgtoszenia zostaty pogrupowane na 10
kategorii, naszym zdaniem najlepiej opisujgcych ich wspdlne cechy: spam, botnety, skanowanie, ztosliwe
adresy URL, serwery C&C, dane z sandboxoéw, phishing, fast flux, DDoS i pozostate. Kategorie te sg
omdwione ponizej.

Poréwnujgc powyzsze dane z danymi z 2010 roku mozna zaobserwowac spadek liczby zgtoszen,
pomimo faktu, ze dysponujemy coraz wigkszg liczbg Zzrddet informaciji. Najwiekszy spadek odnotowalismy
w kategorii botnetéw — na podstawie danych z 2010 roku oczekiwaliby$my co najmniej dwa razy wiecej
zgtoszen. OtrzymaliSmy réwniez prawie o potowe mniej zgtoszen niz bysmy oczekiwali w kategoriach:
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SPAM
BOTNET
SKANOWANIA |
MAL_URL |
SANDBOX |
PHISHING |
FASTFLUX |
DDOS |
C&C |
POZOSTALE |

2151415
1074881
300823

Tabela 1. Liczba zgtoszen automatycznych w poszczegélnych kategoriach

spam, phishing, ztosliwe URL (mal_url), fastflux i serwerow C&C, za$ nieco wigcej w kategoriach sandbox,

ddos i skanowaniach.

~Iradycyjny” phishing

W tej kategorii zdarzen nie zaszly
znaczgce zmiany wzgledem tego, co dziato sie
w roku 2010. Pozycja Polski na tle innych krajow
niemal nie ulegta zmianie. Cho¢ o jedno miejsce
pogorszyliSmy swojg pozycje w tabeli, Polska
poprawita swoje wyniki zaréwno w liczbach
bezwzglednych jak i w udziale procentowym
wszystkich obserwacji phishingu, ktére zostaty
zaobserwowane w naszych zrédtach. W pierwszej
potowie 2011 roku mieliSmy 879 zgtoszen
phishingu w Polsce w poréwnaniu do 2 222 w
catym ubieglym roku. Stany Zjednoczone i Kanada
jeszcze wyrazniej niz w 2010 r. dominujg wsréd
krajow, w ktérych znajdowano phishing. tacznie
w pierwszych szesciu miesigcach tego roku blisko
60% zgtoszen dotyczyto wtasnie tych dwoch krajéw.
W ubieglym roku byto to 53%. Poréwnanie liczby
zgtoszonych przypadkéw phishingu w Polsce na tle
innych krajéw od stycznia do czerwca 2011 r.
zawiera tabela 2.

1 us 91111 50,1%
2 CA 15567 8,6%
3 DE 9197 5,1%
4 GB 8703 4,8%
5 CL 7095 3,9%
6 RU 4813 2,6%
7 HK 4775 2,6%
8 FR 4311 2,4%
9 CZ 3925 2,2%
10 NL 3365 1,8%
20 PL 879 0,5%

Tabela 2. Liczba zgtoszonych przypadkéw phishingu
wedtug lokalizacji geograficznej
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Nie zmienit sie takze rozktad operatorow,
u ktoérych najczesciej znajdowano phishing.
Podobnie jak w ubiegtym roku, najczesciej problem
dotyczyt firm specjalizujgcych sie w hostingu.

Powyzsze dane moéwig o liczbie
zgtoszen przypadkéw phishingu. Dotyczyly one
507 unikalnych adreséw URL. Postanowilismy
przyjrze¢ sie blizej temu, jak wiele zgtoszen

fozon | Liczba
zgtoszen acgﬁsow ASN
/ URL
2,94 16 31242 (TKP)
2,83 6 6714 (GTS)
2,67 12 41508 (IWACOM)
2,50 20 49102 (CONNECTED)
2,38 8 29314 (VECTRA)
2,32 19 21021 (MULTIMEDIA)
2,03 36 5617 (TP)
1,85 26 29522 (KEI)
1,78 23 16265 (LEASEWEB)
163 8 12968 (CROWLEY DATA
' POLAND)
1,42 110 15967 (NETART)
140 10 43470 (NETWORK
' COMMUNICATION)
1,33 9 47544 (1IQ PL)
1,33 61 12824 (HOME.PL)
1,25 12 44514 (INOTEL)
1,18 1 41079 (SUPERHOST.PL)
1,13 15 16138 (INTERIA)
1,00 15 9085 (SUPERMEDIA)

Tabela 4. Liczba zgtoszen/URL wedtug systemow
autonomicznych

156 | 15967 (NETART)
81 12824 (HOME.PL)

73 5617 (TP)

50 49102 (CONNECTED)
48 29522 (KEI)

Tabela 3. Liczba przypadkéw phishingu w Polsce
wedtug systeméw autonomicznych

dotyczy tych samych adreséw URL. Biorgc pod
uwage, ze najczesciej te same zrddta raportujg
dany adres URL periodycznie, dopdki nie zostanie
on ,oczyszczony”, jest to wyznacznik tego, jak
dtugo dana strona phishingowa jest utrzymywana
przed usunieciem. Srednio otrzymywali$my
1,72 zgtoszenia w przeliczeniu na adres URL.
W najgorszych przypadkach jednego adresu
URL dotyczyto az 6 zgtoszen. Przeprowadzilismy
poréwnanie tego wskaznika pomiedzy
operatorami, ograniczajgc je do tych, u ktérych
odnaleziono w ciggu pétrocza wiecej niz 5 adresow
URL zawierajgcych phishing. Whniosek, ktory
nasuwa sie z analizy tabeli 4 jest taki, ze cho¢
hostownie sg w zdecydowanie wiekszym stopniu
dotkniete problemem phishingu, jednoczesnie
zdecydowanie skuteczniej sobie z nim radza.

Strony phishingowe umieszczone byty
w 346 réznych domenach. Ponownie jak w roku
ubieglym, oszacowaliSmy metody, z ktdérych
skorzystali przestepcy. Nadal ogromna wiekszos¢
stron zostaje umieszczona w wyniku wiamania.
Tak byto w przypadku 228 (65,9%) domen. Az 55
(15,9%) domen zostato jednak zarejestrowanych
w serwisach oferujgcych bezptatng rejestracje
poddomen, np.: www.paypal.de.blo.pl. Cze$ciej
niz w co pigtym przypadku (73; 21%) domena,
w ktérej umieszczono phishing nalezata do sklepu
internetowego.

Wsréd najczesciej podrabianych stron
nadal kréluje PayPal (85 adreséw URL), lecz
coraz cze$ciej pojawia sie takze Western Union (9
adresOw) czy Amazon (6 adresow). Banki pojawity
sie w sumie w 24 przypadkach.
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Strony zwigzane ze ztosliwym oprogramowaniem

Ta  kategoria obejmuje  zgtoszenia cz NL IT INNE
ze zrédet automatycznych dotyczgce przypadkow GB

. _ . ] EU us
utrzymywania w sieciach polskich operatorow PL
plikéw zwigzanych ze ztosliwymoprogramowaniem. Flj\\
BR .

Zaliczamy tu przede wszystkim:

. . \
e kod stuzagcy przetamaniu zabezpieczen CA .

przegladarki lub jednego z jej rozszerzen, UA _—
e plik wykonywalny (w tym pobierany w wyniku M
dziatania powyzszego kodu) , M
e pliki konfiguracyjne stuzgce do sterowania
uruchomionym w  systemie  ziosliwym M
oprogramowaniem.
CN
Zgtoszenia nie dotyczg  phishingu,
ktéry jest rozpatrywany w innej kategorii, tak jak
w raporcie za rok ubiegty.

Wykres 1. Kraje, w ktérych najczesciej znajdowaly sie
ztosliwe strony WWW (wg. liczby zgtoszen)

1 us 61187 34%
W tym pétroczu trafilto do nas mniegj
zgtoszen dotyczacych ztosliwych stron (liczonych 2 CN 36134 20%
jako unikalne kombinacje — dzien zgtoszenia 3 KR 12867 7%
/IPIURL) niz sie spodziewaliSmy. Bazujac
. . - 4 DE 10127 6%
na statystykach z roku ubiegtego spodziewalismy
sie co najmniej dwukrotnie wiecej zgtoszen. 5 RU 10039 6%
Poniewaz statystyki tworzymy na podstawie 6 UA 7501 4%
zewnetrznych zrédet, trudno nam doktadnie
okresli¢ przyczyne tego zjawiska. 7 CA 5078 3%
8 BR 4567 3%
Wopierwszej potowie 2011 r. trafito do 9 ER 4213 20
nas 3 648zgtoszen dotyczgcych Polski (w catym °
zesztym roku mielismy 12 917 zgtoszen). Stanowito 10 PL 3648 2%
to okoto 2% zgtoszen dotyczgcych catego Swiata. 1 EU 2049 29,
Procentowo jest to wzrost w stosunku do danych
0,
z 2010 roku (wtedy byto to 1.4% zgtoszeh z catego 12 GB 2875 2%
Swiata). 13 (074 1991 1%
14 NL 1671 19
Co interesujgce, o ile USA pozostajg 2 e
liderem (w ubiegtym roku az 48,2% zgtoszen), 15 IT 1148 1%

nastgpit znaczgcy spadek ich procentowego _ ) . _
udziatu, przede wszystkim na skutek znaczacego Tabela 5. Liczba przypadkow ztosliwego oprogramowania

) . L. . na stronach WWW wedtug lokalizacji geograficznych
wzrostu Chin (w ubiegltym roku réwniez drugie 9

miejsce, ale zaledwie z 11,9% udziatem).
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Podobnie jak w ubiegtym roku, poréwnujgc
miedzy sobg poszczegdlne kraje, w ktdrych
utrzymywane byty pliki zwigzane ze ztosliwym
oprogramowaniem, warto zwréci¢ uwage na
wysokg pozycje Chin, Rosji i Ukrainy. Zestawiajac
tabele nr 6 z podobng tabelg dla phishingu widaé,
ze pozycje tych krajow (w szczegolnosci Chin) sg
istotnie wyzsze w kategorii zwigzanej ze ztosliwym
oprogramowaniem. Mozliwg interpretacjg jest to,
ze pliki ze ztosliwym oprogramowaniem w tych
krajach nie pojawiajg sie wytgcznie w wyniku
Slepych na geografie atakow hakerskich (wtedy
rozktad powinien by¢ podobny jak dla phishingu),
ale ze kraje te wybierane sg celowo. Z jednej strony
wielu chinskich i rosyjskich dostawcow ustug
hostingowych ma opinie ,bulletproof hosting” ze
wzgledu na trudnosci w uzyskaniu od nich wsparcia
w usunieciu szkodliwych zasobow. Z drugiej
strony do$¢ czeste sg spekulacje, ze internetowi
przestepcy dziatajgw Chinach, Rosjiczy na Ukrainie
za cichym przyzwoleniem wptywowych srodowisk.
Oczywiscie, obie teorie nie wykluczajg sie
i nie sg jedynymi mozliwymi wyttumaczeniami
statystycznie nadzwyczaj wysokiej pozycji tych
trzech krajow w tabeli.

Kiedy przyjrzeliSmy sie blizej wynikom
dla Polski, okazaty sie one zaskakujace.
W czotéwce zestawienia dominujg najwieksi ISP
tacy jak Telekomunikacja Polska, Netia i ATM.
Tymczasem spodziewaliSmy sie zestawienia
zblizonego do zesztego roku, w ktorym
z kolei dominowali najwieksi dostawcy ustug

Zéi,:; Zsl;i:r’m autsxitri:gzny operator |liczba Url/IP
986 5617 TP 3,5
415 6714 ATOM 6,9
344 12741 NETIA 51
257 12824 HOME.PL 2,7
231 15694 ATMAN 2,9

Tabela 6. Liczba przypadkdow ztosliwego oprogramowania
na polskich stronach WWW wedlug systemow
autonomicznych

hostingowych — HOME.PL, Netart czy KEI
Takze znaczaco zmalata S$rednia liczba
URL przypadajgca na pojedynczy adres. Spadek
ten moze wynikac z faktu dominacji najwiekszych
dostawcéw ustug. Byé moze do hostowania
ztosliwych stron wykorzystywane sg przejete
komputery uzytkownikéw domowych. Poniewaz
czas zycia tych stron jest krétki, niewiele URL jest
na nie przekierowywanych.

Podsumowujgc, nie jesteSmy w stanie
okresli¢ dlaczego nastgpity zmiany w rankingu
operatorow — czy sg one spowodowane sposobem
zbierania danych o ztosliwych stronach przez
nasze zrodla, czy tez wynikajg z wprowadzenia
lepszych polityk bezpieczenstwa u dostawcow
ustug hostingowych, co z kolei zaowocowato
zmiang strategii podziemia cyberprzestepczego.

1 piaskownicy do polskich sieci, czyli adresy odwiedzane przez malware

Ta kategoria informacji jest w zasadzie
rozszerzeniem poprzedniej i uwzgledniamy
w niej adresy, ktére odwiedzane byly przez
zlodliwe oprogramowanie zainstalowane w
laboratoriach wewnatrz sandboxu, czyli w duzym
skrécie specjalnie przygotowanego s$rodowiska,
stuzgcego do kontrolowanego uruchamiania
wszelakiej masci podejrzanego oprogramowania.
Zaobserwowalismy 1199 unikalnych adreséw
WWW oraz ftp, do ktorych tIaczylo sie
oprogramowanie uruchamiane w sandboxach.

Jezeli w przyszlym pétroczu zanotujemy podobng
skale zjawiska, to nalezy sie spodziewac
ok. 25% wzrostu w poréwnaniu do roku 2010.

Do adreséw tych tgczyto sie w sumie
1302 (2 752 w catym 2010 roku) unikalnych plikow.
Okoto 25% (32% wroku 2010) z nich zostato
rozpoznanych przez programy antywirusowe jako
ztosliwe oprogramowanie (na podstawie Cymru
Malware Hash Registry — http://www.team-cymru.
org/Services/MHRY/).
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Najczesciej obserwowaliSmy potgczenia
do serwera o adresie |IP 212.33.79.77.
Wyodrebnilismy az 275 unikalnych zapytan.
Tooponad40wiecejnizwnajliczniejszym przypadku
z 2010 roku. Odpowiedzialny za to jestkon trojanski,
ktéry po zainstalowaniu w systemie ofiary fgczyt sie
do centrum zarzgdzajgcego. Zaden z dostawcow
oprogramowania antywirusowego nie przydzielit
mu indywidualnej nazwy.

Bardzo ciekawa sytuacja dotyczy adreséw
w domenie interia.pl: pelcpawel.fm.interia.pl,
radson_master.fm.interia.pl, aanna74.eu.interia.
pl oraz mattfoll.eu.interia.pl. We wszystkich
przypadkach winowajcg byt koh trojanski o nazwie
Sality. Tak jak w powyzszym przypadku tgczyt sie
on do centréw zarzgdzajgcych. Interesujacy jest
fakt, ze wszystkie z nich znajdowaty sie w domenie
Interii.

W przypadku appmsg.gadu-gadu.pl, tak
jak w poprzednim roku, mielismy do czynienia
23% taczacych sie plikow zostato rozpoznanych
jako ztosliwe oprogramowanie.

Co do pozostatych adreséw, niestety nie
udato sie jednoznacznie ustali¢ w jakim celu byty
one odwiedzane.

Mogta to by¢é zaréwno dziatalnos¢
ztosliwego oprogramowania, jak i ruch generowany
przez zwykte aplikacje sprawdzane przez
uzytkownika w sandboxie.

1 1212.33.79.77 275
2 pelcpawel.fm.interia.pl 85
3 |radson_master.fm.interia.pl 50
4 webpark.pl 46
5 |footballteam.pl 38
6 aanna74.eu.interia.pl 30
7 |appmsg.gadu-gadu.pl 30
8 www.odlotek.ugu.pl 26
9 |s1.footballteam.pl 25
10 hit.stat24.com 22
11 |ftp.webpark.pl 18
12 uaneskeylogger.hdo01.pdg.pl 18
13 | mattfoll.eu.interia.pl 17
14 kluczewsko.gmina.pl 16
15 l'www.hotgame.za.pl 16

Tabela 7. Liczba unikalnych adreséw w poszczegdinych
domenach

Spam z polskich sieci

W pierwszej potowie 2011 r. otrzymalismy
2 151 415 informac;ji o hostach wysytajgcych spam
z polskich sieci. Uznajgc wszystkie zgtoszenia
dotyczace jednego adresu IP, pomiedzy ktérymi
nie wystgpita przerwa diuzsza niz 3 dni za jeden
incydent, wyodrebnilismy 1 033 681 takich
incydentéw. Ponad potowa z nich (573 721) dotyczy
sieci Netii. Dla poréwnania, z Telekomunikacji
Polskiej, ktéra wprowadzita filtrowanie portu

25 tcp dla swoich klientéw pod koniec 2009 roku,
pochodzito jedynie 151 502 incydentéw, niemal tyle
samo, co z sieci Plus (138 591 incydentow).

Pierwszy kwartat 2011 r. przyniost wzrost
liczby przypadkéw wysytania spamu z Polski. Na
przetomie kwietnia i maja liczba ta powrdcita do
poziomu zblizonego do potowy 2010 r. Od tego
czasu obserwujemy lekki spadek.
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Wykres 2. Liczba informacji o hostach rozsytajacych spam z polskich sieci

Tak jak w latach ubiegtych, jedng z gtéwnych kategorii zgtoszen w pierwszej potowie
2011 rokupozostaje skanowanie. Skanowanie zazwyczaj jest zwigzane z aktywnoscig botnetéw lub
robakéw, czasami tez z dedykowanymi narzedziami stuzgcymi do mapowania sieci.Skanowanie
od wielu lat wpisuje sie w szum internetowy co sprawia, Zze czesto jest ignorowane przez wielu
uzytkownikow, a nawet przez dedykowane zespoty bezpieczenstwa. Wiele organizacji wykrywa
i przetwarza informacje o skanowaniach w sposéb w petni zautomatyzowany. Jezeli zgtoszenie
jest doktadniej przeanalizowane, moze by¢ powigzane z aktywnoscig konkretnego botnetu
i robaka, i jest jako takie do nas przekazywane — takie zgtoszenia nie sg rozpatrywane w tej kategorii.

W tym raporcie przeanalizujemy zgtaszane automatycznie do nas skanowania pod kgtem
najczesciej atakowanych portéw TCP/UDP (a wiec tak naprawde aplikacji na nich nastuchujgcych)
oraz pod katem najbardziej zainfekowanych sieci w Polsce. Rozpatrzymy przypadki skanowania
w kategorii unikalnych zréodtowych IP, ktére byly rejestrowane przez systemy zgtaszajgce
w pierwszym potroczu 2011 r. (globalnie lub per port docelowy) a takze liczac unikalne kombinacje
IP/port docelowy skanowan widzianych w danym dniu. Pierwsza kategoria umozliwi orientacje co do skali
ilosci zainfekowanych komputeréw, druga z kolei zilustruje, z jakich sieci ta aktywnos$¢ jest najbardziej
agresywna.

Najczesciej skanowane ustugi

Podobnie jak w catym 2010 roku, w pierwszej potowie 2011 widzimy wyraznie dominujgcy port
445, ktory jest w chwili obecnej najczesciej atakowanym portem. Nie jest to zaskoczeniem - wiekszosé
najpowazniejszych luk zwigzanych z oprogramowaniem Microsoftu znajduje sie w aplikacjach
nastuchujagcych na tym porcie (obecnie najczesciej jest wykorzystywana luka zwigzana z btedem
w obstudze zapytan RPC - opisana w biuletynie bezpieczenstwa Microsoft numer MS08-067).
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Liczba widzialnych | Port docelowy
unikalnych IP /protokét

1 143009 445/TCP | Ataki typu buffer overflow na ustugi Windows RPC

Prawdopodobny wiodgcy mechanizm atakéw

3 752 1433/TCP | Ataki stownikowe na MS SQL

5 645 80/TCP | Ataki zwigzane z aplikacjami webowymi

7 268 4899/TCP | Ataki na aplikacje do zdalnego zarzgdzania, radmin

9 165 23/TCP | Ataki stownikowe na ustuge telnet

Tabela 8. TOP 10 portéw docelowych pod katem unikalnych zrédtowych skanujacych IP

W poréwnaniu do 2010 roku, zaobserwowano mniej hostow skanujgcych port 22/TCP (ustuge SSH,
na ktérg czesto przeprowadzano ataki stownikowe). Z listy TOP 10 wypadt tez port 5060/TCP (protokot
SIP). Z kolei pojawit sie port 135/TCP (Microsoft RPC Endpoint Mapper), oraz port 25/TCP zwigzany
z ustugg SMTP (pocztg elektroniczng).

Najbardziej zainfekowane sieci w Polsce

Innym ciekawym zestawieniem wydaje sie by¢ rozktad zainfekowanych unikalnych IP
od poszczegdlnych polskich operatoréw. Uswiadamia to skale infekcji ztosliwym oprogramowaniem
w Polsce. Ponizej prezentujemy tabele dziesieciu najbardziej zainfekowanych sieci w przeciggu minionej
pierwszej potowy roku 2011.

Lp. | Liczba unikalnych IP | Numer systemu autonomicznego Nazwa operatora

1 52834 5617 TP

3 26340 15857 DIALOG

5 11215 8374 PLUSNET

7 1950 25388 ASK-NET

9 1338 6714 ATOM

Tabela 9. TOP 10 operatoréw w Polsce pod wzgledem liczby zrédtowych skanujacych IP
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Podobnie jak w zesztym roku, uwazamy, ze ranking odzwierciedla w duzej mierze wielko$¢
operatorow pod wzgledem uzytkownikow — pozycja Telekomunikacji Polskiej nie jest wiec zaskakujaca.
Ranking jest identyczny jak w ubiegtym roku, za wyjatkiem zmiany jednego operatora - z rankingu wypadto
UPC (7. pozycja na liscie z ubiegtego roku, w tym roku pozycja 12.), a na miejscu 10. tegorocznej listy
zadebiutowato PTC.

SporzadziliSmy tez ranking operatoréw pod katem czesto$ci obserwowanych skanowan — w tym
celu podsumowaliSmy sume wszystkich zrédtowych IP zgtaszanych do nas w paczkach dziennych (czyli
IP, ktére sg najczesciej do nas zgtaszane).

SUE wszystkich , Numer systemu autonomicznego Nazwa operatora

zgtaszanych IP/dzien
77287 5617 TP
36171 15857 DIALOG
32564 12741 NETIA
15691 29314 VECTRA
14041 21021 MULTIMEDIA
12553 43447 PTK CENTERTEL
11827 8374 PLUSNET
10220 25388 ASK-NET
9315 35191 ASTA-NET
9140 16265 LEASEWEB

Tabela 10. Ranking operatorow pod katem czestosci obserwowanych skanowan

Kategoria ta uwzglednia komputery bedace czionkami botnetéw znajdujgce sie w polskich
sieciach, a nieuwzglednione w innych kategoriach. Cho¢ najpopularniejszym zastosowaniem botnetow
jest rozsytanie spamu (patrz strona 11), mogg one by¢ wykorzystane do dowolnych innych zastosowan,
wymagajgcych duzego pasma lub duzej mocy obliczeniowej, albo po prostu jako dodatkowa warstwa
anonimizaciji.

W pierwszej potowie 2011 roku zauwazyliSmy ponad 1 min botéw. Bezsprzecznie
dominowaty dwa z nich: Torpig oraz Rustock. Ich liczebnos¢ byta co najmniej trzy razy wyzsza
niz pozostatych. ZauwazyliSmy prawie 380 tys. maszyn zainfekowanych Torpigiem oraz prawie
350 tys. Rustockiem. Poza nimi znaczgcy udziat miaty boty ircowe, mebroot oraz Conficker.
W przypadku botéw ircowych mamy do czynienia ze sktadowg wielu odmian botéw. Jedng wspding
wyrdzniajgca je cechg byt kanat zarzadzania, jakim byt IRC. Na szczegdlng uwage zastuguje mebroot,
ktory jest wykorzystywany do wykradania danych klientéw instytucji finansowych. Co prawda chociaz
w wiekszosci przypadkow powazne, dedykowane ataki sg ukierunkowane na podmioty zagraniczne, to
jednak istnieje duze prawdopodobienstwo trafienia do botnetu, kidérego celem jest polski uzytkownik.
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Wykres 3. Liczba botéw wedtug typow

Dzienny rozktad botéw w pierwszym potroczu 2011 roku (wyk. 3) utrzymywat sie na poziomie
pomiedzy dwoma a czterema tysigcami maszyn. W potowie marca wzrést nagle do okoto 12 tys. Jest
to zwigzane z danymi dotyczgcymi Rustocka, ktdre zaczeliSmy otrzymywaé poczgwszy od 16 marca
(patrz wyk. 5).Na przetomie kwietnia i maja miato miejsce kolejne wazne wydarzenie, ktére spowodowato
przekroczenie progu 14 tys. Bylo ono zwigzane z dziataniami grupy ekspertéw z Uniwersytetu
Kalifornijskiego w Santa Barbara, ktéra dokonata udanej préby przejecia botnetu Torpig. Od tego momentu
rejestrowano ofiary, ktore tgczyly sie do przejetych serweréw. Jeszcze wyrazniej wida¢ to na wykresie
6. przedstawiajgcym liczbe komputeréw zainfekowanych Torpigiem. Kolejne maksima widoczne na
przestrzeni maja i czerwca sg spowodowane gtéwnie sumaryczng dziatalnoscig obydwu botnetéw.

18000

16000
14000 r
12000 |

10000 ¥

8000 \I“ AL

vy YW
6000 \M

A

2000 —

0 I I I I I I
2011-01-01 2011-02-01 2011-03-01 2011-04-01 2011-05-01 2011-06-01

Wykres 4. Dzienny rozktad botow w pierwszym pétroczu 2011 roku
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Wykres 5. Dzienny rozktad botnetu Rustock w pierwszym poétroczu 2011 roku
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Wykres 6. Dzienny rozktad botnetu Torpig w pierwszym pétroczu 2011 roku
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W przypadku botéw ircowych notowalismy $rednio 800 zainfekowanych maszyn dziennie. Jesli
chodzi o mebroota (wyk. 7.), to przez wiekszos$¢ czasu zarazonych byto od kilkuset do 1 500 maszyn
w jednym dniu. Wyjatkiem sg tutaj dwa zdarzenia. Pierwsze, majgce miejsce pomiedzy 15 a 20 kwietnia
(ponad 8 500 komputeréw), drugie 31 maja (ponad 6 500 komputeréw). W obydwu przypadkach miat
prawdopodbnie miejsce atak ukierunkowany na polskich uzytkownikéw lub instytucje finansowe.
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Wykres 7. Dzienny rozktad botnetu Mebroot w pierwszym pétroczu 2011 roku

Najwiecej botow zauwazono w AS 5617 nalezacym do TP (wyk. 8.). Byta to liczba bliska 560 tys.
i az czterokrotnie przewyzsza liczbe botow w AS 12741 nalezgcym do Netii (tutaj ok. 140 tys.). W sieciach
kolejnych operatoréw znajdowato sie ponizej 50 tys. zainfekowanyh komputerow. Nie ulega watpliwosci, ze
najwiecej botéw znajduje sie w sieciach operatoréw, ktérzy dostarczajg internet odbiorcom indywidualnym.
Sg to duze telekomy takie jak TP czy Netia, dostawcy internetu w sieciach kablowych - Multimedia i Vectra
oraz dostawcy internetu mobilnego — T-Mobile i Polkomtel. Ponad pofowa wszystkich botéw (ok. 55%)
znajdowato sie w sieci TP, zas 15% w sieci Netii.
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Wykres 8. Rozkiad botéw w poszczegdéinych ASach

Serwery command & control

W pierwszejpotowie 2011 rokuotrzymalismy
informacje ' z systemow automatycznych Liczba C&C AS Operator
0 1 565 unikalnych serwerach Command&Control
wykorzystywanych do zarzgdzania botnetami. Byly
rozmieszczone w 68 krajach. 3 12741 NETIA
Najwiecej z nich znajdowato sie w USA 2 5617 TP
— 32,1% ogétu. Razem z Niemcami hostujg prawie
50% kontroleréow C&C. Podobnie jak w zesziym 2 16265 LEASEWEB
roku, w czotbwce znajdujg sie panstwa
zachodnioeuropejskie, takie jak Wielka Brytania, 1 29314 VECTRA
Holandia i Francja. Chiny znajdujg sie relatywnie
nisko — dopiero na 10. pozycji. Wedtug danych nam 5 8256 LODMAN
dostepnych réwniez Polska pod tym wzgledem

prezentuje sie bardzo korzystnie, dopiero na 30.
miejscu z 9 kontrolerami— jeszcze nizej niz w roku
ubiegtym (wtedy byto miejsce 25.).

Tabela 11. Liczba unikalnych serweréw C&C wedtug
operatoréw dziatajacych w Polsce
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Pozycja| Kraj Liczba C&C Pro;:zr}’;?wy
1 us 502 32,1
2 DE 209 13,4
3 GB 86 55
4 RU 78 50
5 NL 57 3,6
6 FR 57 3,6
7 CA 41 2,6
8 TR 37 24
9 CL 34 2,2

10 CN 29 1,9
11 CYy 28 1,8
12 UA 25 1,6
13 LU 25 1,6
14 | SG 22 1,4
15 KR 21 1,3
30 PL 9 0,6

Tabela 12. Serwery C&C wedtug lokalizacji geograficznej

Wiekszo$¢ zgtoszerh z Polski dotyczyta
serweréw IRC.W poréwnaniu z ubiegtym rokiem
liderem jest NETIA, a nie Telekomunikacja Polska,
jednak z racji niewielkiej liczby zgtoszen, trudno
jest wycigga¢é z tego jednoznaczne wnioski.
Interesujacy jest fakt odnotowania kontroleréw
w sieciach holenderskiego operatora Leaseweb,
ktérego niektore sieci sg wpisane w RIPE jako
bedgce w Polsce.
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Wykres 9. Kraje, w ktorych najczesciej znajdowaly sie
serwery C&C

Ataki DDoS, serwery fast flux i pozostate zgtoszenia

W tym podpunkcie raportu przedstawiamy
krotki przeglad pozostatych rodzajéw zgtoszen,
z ktérych wyrézniliSmy dwie wazne kategorie: ddos
oraz fastflux.

W  pierwszej potowie 2011  roku
otrzymaliSmy 14 automatycznych zgtoszen
zawierajgcych informacje o atakach DDoS na
serwery znajdujgcesie w polskich sieciach. Byty
to przypadki wydania rozkazu, zauwazone na
inwigilowanych serwerach C&C. Cztery ataki
byly wykonywane na serwery gier. Pozostate
wedtug naszych analiz dotyczyly uzytkownikéw
indywidualnych.Jest to wiecej niz w 2010 roku,
w ktérym otrzymaliSmy 11 takich przypadkow,
jednak w dalszym ciggu niewiele w poréwnaniu do
innych kategorii zgtoszen.

W  pierwszej potowie 2011  roku
otrzymalismy 757 zgloszen (kazde o innym
numerze |P) dotyczgcych uzycia polskich

komputeréw w charakterze serweréw fast flux dla
17 domen. Podobnie jak w zesztym roku, przypadki
te dotyczyty sieci z duzg liczbg uzytkownikéw
indywidualnych — prawie potowa adreséw IP
nalezata do Telekomunikacji Polskiej. Ogolnie
jednak liczba zgtoszen jest nizsza niz w 2010 roku
co naszym zdaniem wynika z coraz mniejszej
popularnosci tej techniki.

Pozostate zgtoszenia, ktére otrzymalismy,
dotyczyly takich zagadnieh, jak np. otwarte
resolwery DNS i ataki typu brute force. Zagadnienia
te poddamy analizie w raporcie na koniec tego
roku.
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