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Streszczenie
Jak czyta¢ ten dokument? / Najwazniejsze wnioski podsumowujace raport

Raport niniejszy przedstawia wybrane statystyki z danych zebranych
przez zespot CERT Polska w 2010 r. wraz z oméwieniem i wnioskami. Naj-
wazniejsze informacje znajdujg sie w rozdziatach 3, 4, 5 oraz 7.

W rozdziale 3 omawiamy informacje na temat zagrozen w polskich
sieciach, przekazywane zespotowi CERT Polska przez r6zne podmioty zwig-
zane z monitorowaniem i reagowaniem na zagrozenia. Poniewaz uwzgled-
niajg one wszystkich polskich operatoréw, dajg bardzo szeroki obraz tego,
co naprawde dzieje sie w polskim Internecie.

Rozdziaty 4 i 5 skupiajg sie na dziatalnosci operacyjnej CERT Polska.
Dane w nich przedstawione pochodzg z systemu obstugi incydentéw. Obej-
mujg one takie zdarzenia, gdzie wymagana byta interwencja CERT Polska.
Uzywana przy obstudze incydentow klasyfikacja umozliwia poréwnanie tren-
doéw w kolejnych latach, co uczynilismy w rozdziale 6.

Rozdziat 7 omawia w szczegdtach najwazniejsze zjawiska, ktore po-
jawity sie bgdz uaktywnity w sferze bezpieczenstwa w 2010 r.

podsumowujgce raport

3 Polska korzystnie wypada na tle innych panstw jesli chodzi o liczbe zagro-

zeh majgcych zrodto w danym kraju. We wszystkich statystykach Polska

jest poza pierwszg dziesigtka, za krajami poréwnywalnej wielkosci i w po-
dobnym stopniu zinformatyzowanymi.

Pod wzgledem Zrodet spamu, Polska po raz pierwszy spadta poza pierw-
szg dziesigtke — gtéwnie dzieki dziataniom prewencyjnym wprowadzonym
przez Telekomunikacje Polskg. Przyjecie podobnych rozwigzan przez in-
nych operatoréw bez watpienia pomogtoby jeszcze bardziej zredukowaé
ten problem.

9 Zdecydowana wiekszos$¢ zagrozen zwigzanych z ustugg WWW — phishing
i strony ze ztosliwym oprogramowaniem ma swoje zrodto w serwisach ofe-
rujgcych hosting oraz kolokacje.
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Najwazniejsze wnioski podsumowujgce raport

Co najmniej 9 proc polskich serwisow, na ktérych znajdowat sie phishing
nalezato do sklepéw internetowych. Dostepnos¢ gotowych, tatwych w im-
plementacji produktéw wptywa na brak swiadomosci zagrozen wynikajg-
cych z ich stosowania.

3 W statystykach zagrozen, zarowno pod wzgledem skanowan jak i spamu,
coraz wyrazniej pojawiajg sie sieci mobilne.

Ogromna wiekszos¢ atakdéw opartych o skanowanie uderza w port 445/
TCP, co mozna w znacznej mierze przypisac¢ aktywnosci robaka Conficker.
Mozna przypuszczac, ze polski uzytkownik byt w 2010 r. najczesciej infeko-
wany wtasnie przez tego robaka.

Powaznym zagrozeniem stajg sie ataki na ustugi Voice-over-IP. Zjawisko

3 to mozna obserwowacé zaréwno na poziomie skanowan jak i konkretnych
przypadkow skutecznych atakéw, wigzgcych sie czesto z powaznymi stra-
tami finansowymi.

Liczba spamu, zarowno na swiecie jak i w Polsce, od dtuzszego czasu nie
wzrasta. W drugiej potowie 2010 r. widoczny byt wyrazny trend spadkowy.

WSsrdd polskich bankow internetowych, ktére budzity najwieksze zaintere-
3 sowanie atakujgcych z uzyciem oprogramowania Zeus dominowaty ipko.pl
oraz bsk.com.pl.

Polskie serwisy przechowujgce pliki (wrzuta.pl, przeklej.pl) zaczety by¢ wy-
korzystywane do dystrybucji ztosliwego oprogramowania.

3 Ataki DDoS, pomimo sporadycznych wystgpien (zgtoszen), sg bardzo groz-
ne i brzemienne w skutkach. OdnotowalisSmy pierwszy przypadek potgczo-
ny z probg szantazu i uzyskania korzysci finansowych.

W 2010 r. mieliSmy do czynienia z pierwszym powaznym zagrozeniem dla
sieci instalacji przemystowych — robakiem Stuxnet.

Wcigz jednym z najpowszechniejszych sposobow infekcji uzytkownika po-

3 zostaje technika drive-by download. Polega ona na umieszczeniu w kodzie
strony ztosliwego skryptu, ktory wykorzystujgc luke w oprogramowaniu kie-
ruje odwiedzajgcego, bez jego wiedzy, do serwera infekujgcego ztosliwym
oprogramowaniem.
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0 zespole CERT Polska

CERT Polska (Computer Emergency Response Team Polska — http://www.cert.pl/) jest zespo-
tem dziatajgcym w ramach Naukowej i Akademickiej Sieci Komputerowej (http://www.nask.pl/),
zajmujgcym sie reagowaniem na zdarzenia naruszajgce bezpieczenstwo w Internecie. CERT
Polska dziata od 1996 roku, a od 1997 jest cztonkiem FIRST (Forum of Incidents Response and
Security Teams - http://www.first.org/) - najwiekszej na swiecie organizacji zrzeszajgcej zespoty
reagujgce i zespoty bezpieczenstwa z catego swiata. Od roku 2000 jest takze cztonkiem inicjaty-
wy zrzeszajacej europejskie zespoty reagujace — TERENA TF-CSIRT (http://www.terena.nl/tech/
task-forces/tf-csirt/) i dziatajgcej przy tej inicjatywie organizacji Trusted Introducer1 (http://www.
ti.terena.nl/). W ramach tych organizacji wspétpracuje z podobnymi zespotami na catym swiecie,
zaréwno w dziatalnosci operacyjnej, jak tez badawczo wdrozeniowe;j.

rejestrowanie i obstuga zdarzen naruszajgcych bezpieczenstwo sieci;
alarmowanie uzytkownikéw o wystgpieniu bezposrednich dla nich zagrozen;

wspotpraca z innymi zespotami IRT (Incidents Response Team) — m.in. w ramach FIRST i
TERENA TF-CSIRT;

prowadzenie dziatan informacyjno-edukacyjnych, zmierzajgcych do wzrostu swiadomosci
na temat bezpieczenstwa teleinformatycznego (zamieszczanie aktualnych informacji na
stronie , organizacja cyklicznej konferencji SECURE);

prowadzenie badan i przygotowanie raportdéw dotyczacych bezpieczenstwa polskich zaso-
boéw Internetu;

niezalezne testowanie produktéw i rozwigzanh z dziedziny bezpieczenstwa teleinformatycz-
nego;

prace w dziedzinie tworzenia wzorcéw obstugi i rejestracji incydentow, a takze klasyfikacji i
tworzenia statystyk;

udziat w krajowych i miedzynarodowych projektach zwigzanych z tematykg bezpieczenstwa

teleinformatycznego.

1Od 2001 r. zesp6t CERT Polska posiada najwyzszy poziom zaufania Trusted Introducer Accredited Team.
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Zgodnie z zatozeniami programowymi wymienionymi na wstepie, CERT Polska co roku przygotowuje i

udostepnia statystyki dotyczgce przypadkéw naruszenia bezpieczenstwa teleinformatycznego w polskich
zasobach internetowychz, ktére zostaly zgtoszone do naszego zespotu. Zespét prowadzi takze prace w
dziedzinie tworzenia wzorcéw rejestracji i obstugi przypadkéw naruszenia bezpieczehstwa teleinforma-

tycznego (zwanych dalej incydentami), a takze wzorcéw klasyfikaciji incydentéw oraz tworzenia statystyk.

Od kliku lat obserwujemy istotng dla profilu dziatalnosci zespotu CERT Polska zmiane w rodzaju otrzymy-
wanych przez nasz zespot zgtoszen. Coraz mniej z nich wymaga bezposredniej reakcji wewnatrz naszego
zespotu, a przede wszystkim takie zgtoszenia sg przez nas rejestrowane, obstugiwane i wykazywane
w statystykach. Otrzymujemy natomiast bardzo duze ilosci danych dotyczacych polskich sieci, pochodza-
ce gtdbwnie ze zautomatyzowanych Zrddet tworzonych przez podmioty zajmujgce sie bezpieczenstwem
w Internecie. Dane takie, choé nieobstugiwane przez nas bezposrednio, sg przekazywane wtasciwym ope-
ratorom w ramach posiadanej przez nas sieci kontaktéw. CERT Polska petni wiec w tym przypadku role
koordynatora. Jest to rozwigzanie wygodne zaréwno dla dostawcdéw danych, ktérzy nie muszg samodziel-
nie poszukiwaé kontaktéw do poszczegdlnych zespotdéw abuse u polskich dostawcédw, jak i dla operatoréw
internetowych, ktérzy mogg z jednego miejsca otrzymywac dotyczgce ich informacje pochodzgce z wielu

zrodet.

Biorac pod uwage ogrom informacji przekazywanych do CERT Polska w ramach koordynaciji, podjelismy
wysitek ustandaryzowania ich i wykorzystania w niniejszym raporcie celem petniejszego zobrazowania
tego, co faktycznie dzieje sie w polskim Internecie. Dane te podajemy wraz z oméwieniem w rozdziale 3,

opisujac je wedtug kategorii informac;i.

Dla danych pochodzacych z obstugi incydentéw, podobnie jak przez ostatnie pieé lat przygotowaliSmy
statystyki zgodnie z klasyfikacjg wypracowang w ramach projektu eCSIRT.net (http://www.ecsirt.net/cec/
service/documents/wp4-pub-userguide-v10.htmI#HEAD7). Umozliwia to poréwnanie trendéw w kolejnych

latach. Dane z incydentéw, ktére zostaty obstuzone wewnatrz zespotu znalazly sie w rozdziale 4.

2Niniejszy raport jest dwunastym z kolei raportem rocznym naszego zespotu. Dotychczasowe raporty (poczgwszy od roku 1996)
dostepne sg na stronie CERT Polska ( ).
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3. Statystyka zgtoszen koordynowanych przez CERT Polska

3.1 llos¢ informacji we wszystkich kategoriach

W 2010 r. otrzymalismy 12 027 544 zgtoszen dotyczacych Polski pochodzacych z systeméw automatycz-
nych. Przewazajgca wiekszo$¢ dotyczyta rozsytania spamu i innej dziatalnosci botnetéw. Rozktad pozo-
statych kategorii, ktére wyrézniliSmy w raporcie przedstawia ponizszy wykres (zwracamy uwage na skale
logarytmicznag!).
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Wykres 3.1.1. Liczba zgtoszen automatycznych w wyréznionych kategoriach

Dlatego sposoby ich zbierania oraz prezentacji znacznie r6znig sie miedzy sobg. Zgtoszenia zostaty po-
grupowane na 10 kategorii, naszym zdaniem najlepiej opisujgcych ich wspdlne cechy: spam, botnety,
skanowanie, ztosliwe adresy URL, serwery C&C, dane z sandboxéw, phishing, fastflux, DDoS i pozostate.
Kategorie te sg omowione w dalszej czesci.

Poréwnujgc liczbe zgtoszeh w poszczegdlinych miesigcach mozna zaobserwowac wyrazny trend spadko-
wy, spowodowany przede wszystkim zmniejszajgca sie w drugiej potowie roku liczbg spamu oraz wygasa-
jaca aktywnoscig robaka Conficker.
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Wykres 3.1.2. Liczba zgtoszen automatycznych w poszczegélnych miesigcach 2010 r.
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3.2 Tradycyjny” phishing

W tej kategorii uwzgledniamy zgtoszone przez au-
tomatyczne systemy adresy internetowe, pod kté-
rymi znajdowaty sie strony WWW podszywajgce
sie pod znane serwisy celem wyludzenia danych
dostepowych. Skupiamy sie na stronach umiesz-
czonych w sieciach polskich dostawcéw interneto-
wych, przedstawiajgc je na tle zgtoszenh, dotyczg-
cych catego swiata. Nalezy zwréci¢ uwage, ze tak
rozumiany phishing (z wykorzystaniem fatszywej
strony WWW) jest obecnie coraz rzadziej wykorzy-
stywany ze wzgledu na relatywnie niskg skutecz-
nos¢. Z jednej strony uzytkownicy sg coraz bardziej
Swiadomi tego zagrozenia, z drugiej natomiast wie-
le systemdédw bankowych bedacych najczestszymi
celami phishingu, wymaga silniejszych form uwie-
rzytelnienia niz sama nazwa uzytkownika i hasto.
Znaczgco utrudnia to uzyskanie petnego dostepu
do konta z wykorzystaniem naiwnych metod phi-
shingu bez jednoczesnego wzbudzania podejrzeh.

Tabela 3.2.1. Liczba przypadkow ,,tradycyjnego”
phishingu wedtug lokalizacji geograficznej

1 us 189782 48,1%
2 CA 19240 4,9%
3 DE 17576 4,5%
4 GB 16404 4,2%
5 NL 15185 3,8%
6 FR 12179 3,1%
7 KR 10623 2,7%
8 RU 10124 2,6%
9 IT 8378 2,1%
10 CH 7587 1,9%
21 PL 2222 0,6%

Od kilku lat nasila sie trend do wydobywania da-
nych dostepowych przede wszystkim za pomocg
ztosliwego oprogramowania — snifferéw, ale takze
koni trojanskich, przeprowadzajgcych phishing we-
wnatrz przegladarki klienta. Wiecej na ten temat —
p.5.1 oraz 7.1.

W 2010 r. ze Zrodet automatycznych otrzymali-
Smy 2 222 informacje o przypadkach phishingu
umieszczonych w polskich sieciach. Zliczone zo-
staty wszystkie przypadki stron wyludzajgcych
dane dostepowe, umieszczone w sieciach do-
stawcéw zarejestrowanych w bazie RIPE z kodem
kraju ,PL” — bez wzgledu na to, w jakiej domenie
sie znajdowaty oraz z jakiego serwisu dane byty
wyludzane. Zgtoszenia te dotyczyty 1 247 unikal-
nych adresow URL, znajdujgcych sie w 843 do-
menach. Oznacza to, ze na kazde 100 serwisow
WWW, w ktérych celowo badz w wyniku wiama-
nia umieszczono phishing przypadato Srednio
148 réznych konkretnych stron wytudzajgcych
dane. Wynika to z faktu, ze czestg praktykg jest
umieszczenie wielu stron podszywajgcych sie
pod rézne serwisy na jednym serwerze WWW.

Wykres 3.2.2. Kraje, w ktorych najczes$ciej umiesz-
czany byt ,tradycyjny” phishing
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Tabela 3.2.3. Liczba przypadkéw ,tradycyjnego”
phishingu w Polsce wedtug systeméw autonomicznych

1 536 | 12824 (HOME.PL)
2 337 15967 (NETART)
3 158 5617 (TPNET)
4 114 29522 (KEI)
5 81 6714 (ATOM S.A.)
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Liczba zgtoszen tradycyjnego phishingu przez caty
rok utrzymywata sie na podobnym poziomie. Nie
zostat zaobserwowany wyrazny trend ani w skali
globalnej, ani odnoszgcy sie do Polski. Warto jed-
nak zauwazy¢, ze wspomniana liczba 2 222 zgto-
szeh umieszcza Polske dopiero na 21. miejscu
krajow, w ktoérych najczesciej umieszczano strony
phishingowe (zob. Tabela 3.2.1.). Cho¢ wynik ten
moze by¢ w pewnej mierze zaburzony rodzajem
zrédet, z ktérych otrzymujemy zgtoszenia automa-
tyczne (gtéwnie zagraniczne zespoty reagujgce),
uwazamy go za w znacznym stopniu miarodajny.

PrzyjrzeliSmy sie z bliska temu, ktérych dostaw-
céw internetowych najczesciej dotyka problem.
W tabeli 3.2.3 przedstawiamy najczesciej pojawia-
jace sie polskie systemy autonomiczne.

Jak wida¢, strony phishingowe umieszczane sg
przede wszystkim w duzych serwisach hostin-
gowych. Dzieje sie tak ze wzgledu na to, ze naj-
czestszym sposobem umieszczenia phishingu jest
skompromitowanie legalnego serwera WWW. Te
natomiast czesciej znalezé mozna w serwisach
hostingowych niz w sieciach operatorow obstu-
gujgcych przede wszystkim indywidualnego uzyt-
kownika. Warto podkresli¢, ze statystyka ta nie
upowaznia do wyciggania wnioskow o tym, ktéry z
dostawcow lepiej czy gorzej dba o bezpieczehstwo
klientow. Réznice wynikaé mogg przede wszyst-
kim z liczby klientéw, ale takze z profilu klienta i
wykorzystywanych przez niego ustug (np. ho-
sting wspotdzielony, dedykowany czy kolokacja).

Oprécz witaman na istniejgce strony WWW, sto-
sunkowo czesto stosowang metodg ,postawie-
nia” phishingu jest wykorzystanie serwisow, w

Tabela 3.2.4. Liczba przypadkéw ,tradycyjnego”
phishingu wedtug uzytych domen

unikalne domeny wykorzystane do 843
phishigu w polskich sieciach:
w tym:
darmowe poddomeny (aliasy): 81
tre§¢ umieszczona w wyniku wta- 395
mania:
inne/brak danych: 367

Tabela 3.2.5. Stowa kluczowe ,,tradycyjnego”
phishingu w polskich sieciach

457 PayPal
29 Ebay
19 MasterCard
1 Allegro

ktérych mozna bezptatnie zarejestrowa¢ dowol-
ng poddomene. Ziodzieje czesto zaktadajg w
nich aliasy o nazwie rozpoczynajgcej sie np. od
www.paypal.com [...]. Niemal co dziesigta domena,
w ktérej umieszczono phishing w Polsce w 2010 r.
zostata stworzona wtasnie w ten sposéb. Roz-
sadng rekomendacjg dla firm prowadzgcych takie
ustugi jest wiec moderacja lub weryfikacja nazw
rejestrowanych bezptatnie poddomen.

W grupie ,inne/brak danych” znalazty sie domeny,
dla ktérych nie byliSmy w stanie stwierdzi¢ z catg
pewnoscig, w jaki sposéb zostat umieszczony phi-
shing. Z pewnoscig takze wiele z nich byto ofiarami
wlamania. Mogg znajdowac sie w tej grupie takze
domeny zarejestrowane stricte w celu umieszcze-
nia na nich phishingu.

Smutng statystyka jest to, ze az 9 proc. stron, na
ktérych umieszczono phishing (79 z 843) nalezato
do sklepow internetowych. Liczba ta jest w rzeczy-
wistosci zanizona, poniewaz uwzgledniliSmy wy-
tacznie te przypadki, gdy o rodzaju serwisu dato sie
wnioskowaé na podstawie adresu internetowego.
Biorac pod uwage, ze wiele sklepow zbiera przy
sktadaniu zamowienia znacznie wiecej danych
niz niezbedne do jego realizacji (np. numer telefo-
nu, adres email), mozna mie¢ powazne obawy co
do bezpieczenhstwa tych danych, skoro wtasciciel
sklepu nie zadbat nawet o nalezyte zabezpiecze-
nie wtasnego serwisu przed wtamaniem. Przyczy-
na jest najczesciej wdrazanie gotowych, tanich lub
bezptatnych aplikacji do prowadzenia sklepu onli-
ne, bez dodatkowego wktadu pracy wymaganego
na odpowiednig konfiguracje, oraz utrzymanie i
biezgce aktualizacje tej aplikacji. Na pocieszenie,
w przypadku umozliwienia ptatnosci kartg kredyto-
wag, sama realizacja transakcji odbywa sie zazwy-
czaj przez zaufanego posrednika, ktérym jest jedna
z kilku firm Swiadczgcych ustugi ptatno$ci online.
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3. Statystyka zgtoszen koordynowanych przez CERT Polska

W takim przypadku do wtasciciela sklepu trafia jedy-
nie rezultat préby autoryzacji, a nie dane samejkarty.

Sprawdzilismy takze, jakie serwisy byty na celow-
niku ztodziei, ktérzy swoje putapki zastawiali w
Polsce. Poniewaz nie mieliSmy dostepu do tredci
wszystkich stron, ktére znajdowaty sie pod adre-
sami, skorzystaliSmy przede wszystkim z analizy
stow kluczowych znajdujgcych sie w samych od-
nosnikach URL (uwzgledniajgc rézne modyfikacje
i wariacje pisowni).

Jak widaé, zdecydowanie dominowaty strony
podszywajgce sie pod serwis PayPal. Co inte-
resujgce, tradycyjne banki nie pojawity sie tutaj.

Do wytudzania danych do nich zdecydowanie cze-
sciej wykorzystuje sie ztosliwe oprogramowanie
takie jak Zeus czy SpyEye (patrz 7.1). Niemal nie
zaobserwowano tez atakow, ktore bytyby w jakis
sposob specyficzne dla Polski. Wyjatkiem byt po-
jedynczy incydent proby podszycia sie pod serwis
aukcyjny Allegro.

Ataki phishingowe dotyczace bankdw, zaréwno tra-
dycyjne jak i wykorzystujgce ztosliwe oprogramo-
wanie byly jednak wykrywane przez CERT Polska
oraz zgtaszane do nas celem obstuzenia. Omoéwie-
nie ich w kontekscie innych incydentéow obstuzo-
nych przez zespét znajduje sie w rozdziatach 4, 5.1
oraz 7.1.

3.3 Strony zwigzane ze ztosliwym oprogramowaniem

Ta kategoria obejmuje zgtoszenia ze zroédet auto-

matycznych dotyczgce przypadkow utrzymywania

w sieciach polskich operatoréw plikow zwigzanych

ze zioSliwym oprogramowaniem. Zaliczamy tu

przede wszystkim:

® kod stuzacy przetamaniu zabezpieczen prze-
gladarki lub jednego z jej rozszerzen,

@ plik wykonywalny, pobierany w wyniku dziata-
nia powyzszego kodu,

e pliki konfiguracyjne stuzace do sterowania uru-
chomionym w systemie ztosliwym oprogramo-
waniem.

W 2010 r. trafito do nas 12 917 zgtoszen tego
rodzaju dotyczgcych Polski. Stanowito to okoto
1,4 proc. zgtoszen dotyczacych catego Swiata.
Zgtoszenia te odnosity sie do 8 031 unikalnych
adreséw URL (1,61 zgtoszen na kazdy URL). Po-
réwnujgc miedzy sobg poszczegdlne kraje, w kto-
rych utrzymywane byty pliki zwigzane ze zto$liwym
oprogramowaniem warto zwroci¢ uwage na wyso-
kg pozycje Chin, Ros;ji i Ukrainy. Zestawiajgc poniz-
szg tabele z podobng tabelg dla phishingu, wida¢
ze pozycje tych krajow (w szczegdélnosci Chin) sg
istotnie wyzsze w kategorii zwigzanej ze ztosliwym
oprogramowaniem. Mozliwg interpretacjg jest to,
ze pliki ze ztosliwym oprogramowaniem w tych kra-
jach nie pojawiajg sie wytgcznie w wyniku $lepych

na geografie atakéw hakerskich (wtedy rozktad po-
winien by¢ podobny jak dla phishingu), ale ze kraje
te wybierane sg celowo. Z jednej strony wielu chin-
skich i rosyjskich dostawcow ustug hostingowych
ma opini¢ ,bulletproof hosting” ze wzgledu na trud-
nosci w uzyskaniu od nich wsparcia w usunigciu
szkodliwych zasobow. Z drugiej strony dosc czeste
sg spekulacje, ze internetowi przestepcy dziatajg
w Chinach, Rosji czy na Ukrainie za cichym przy-
zwoleniem wptywowych sSrodowisk. Oczywiscie,
obie teorie nie wykluczajg sie i nie sg jedynymi
mozliwymi wyttumaczeniami statystycznie nadzwy-
czaj wysokiej pozycji tych trzech krajow w tabeli.
Polska zajmuje dwunastg pozycje — wyzszg niz w
przypadku phishingu, lecz z niewielkg przewagg
nad kolejnymi krajami.

Podobnie jak w przypadku phishingu, zadali§my
sobie pytanie, w czyich sieciach najczesciej poja-
wialy sie pliki zwigzane ze ztosliwym oprogramowa-
niem. Wyniki nie sg zaskakujgce — znéw dominujg
najwieksi dostawcy ustug hostingowych: Home.pl,
Netart oraz Krakowskie E-Centrum Informatyczne
Jump.

Warto zwrdci¢ uwage na znaczng liczbe adresow
URL przypadajacych na pojedynczy adres IP —
czesto po skompromitowaniu jednego serwisu
WWW umieszczane jest na nim wiele plikow. Zda-
rza sie takze nierzadko, ze niektére lub wszystkie
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Wykres 3.3.1. Kraje, w ktérych najczesciej znajdowaly sie
strony WWW ze zlosliwym oprogramowaniem

IT INNE

CN

legalne podstrony serwisu modyfikowane sg w ten
sposob, ze w ich kodzie zagniezdzona zostaje za-
wartosc¢ z kolejnych adresoéw serwujgcych ztosliwe
oprogramowanie. Takie wykorzystanie aktywnych
mechanizméw stron WWW do instalacji ztosliwego
oprogramowania na komputerze uzytkownika nosi
nazwe drive-by download. Do infekcji dochodzi bez
wiedzy i jakiejkolwiek swiadomej akcji uzytkowni-
ka, ktory zwyczajnie przeglada zawartos¢ witryn
WWW. Po stronie serwera do wstrzykniecia kodu
wykorzystywane sg podatnosci aplikacji webowych
lub dane dostepowe administratora wykradzione
przez konia trojanskiego. Po stronie klienta nato-
miast atakowane sg luki w przeglgdarce lub, znacz-
nie czesciej, w silnikach przetwarzajgcych aktywng
zawartos¢ np. Flash czy PDF.

Tabela 3.3.2. Liczba przypadkow ztosliwego oprogramo-
wania na stronach WWW wedtug lokalizacji geograficznej

1 us 445653 48,2%
2 CN 110101 11,9%
3 DE 58265 6,3%
4 RU 41230 4,5%
5 KR 25772 2,8%
6 FR 22187 2,4%
7 GB 21336 2,3%
8 EU 19604 2,1%
9 NL 15635 1,7%
10 CA 15063 1,6%
1 Cz 13204 1,4%
12 PL 12917 1,4%
13 UA 11744 1,3%
14 HU 11555 1,2%
15 IT 9883 1,1%

Tabela 3.3.3. Liczba przypadkow ztosliwego oprogramo-
wania na polskich stronach WWW wedtug systeméw au-
tonomicznych

liczba ’ sy'stem URL / IP
zgtoszen autonomiczny

3012 12824 (HOME.PL) 9,1
2417 29522 (KEI) 29,5
1211 15967 (NETART) 6,9
801 41079 (Superhost) 11,5

3.4 Z piaskownicy do polskich sieci, czyli adresy odwiedzane przez malware

Ta kategoria informaciji jest w zasadzie rozszerze-
niem poprzedniej i uwzgledniamy w niej adresy,
ktére odwiedzane byly przez ztosliwe oprogramo-
wanie zainstalowane w laboratoriach wewnatrz
sandboxu, czyli w duzym skrécie specjalnie przy-

gotowanego $rodowiska, stuzgcego do kontro-
lowanego uruchamiania wszelakiej masci podej-
rzanego oprogramowania. Na przestrzeni 2010 r.
zaobserwowalismy 1 890 unikalnych polskich ad-
resow WWW oraz FTP, do ktérych tgczylo sie
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oprogramowanie uruchamiane w sandboxach.
Do adreséw tych odwotywato sie w sumie 2 752
unikalnych plikéw. Ponad 32 proc. z nich zostato
rozpoznanych przez programy antywirusowe jako
ztosliwe oprogramowanie (na podstawie Cymru
Malware Hash Registry - http://www.team-cymru.
org/Services/MHRY/).

Najczesciej obserwowaliSmy adresy stat24.com
oraz gemius.pl. Niestety w tym przypadku trud-
no oceni¢ jakie byty powody odwiedzin adreséw.
Poniewaz programy antywirusowe nie wskazujg
na ztosliwos¢ plikdw, nalezy z duzym prawdopo-
dobienstwem zatozy¢, ze byt to normalny ruch.
Zaktadajgc scenariusz pesymistyczny, mogt to by¢
wynik wyswietlania baneréw reklamowych, celem
uzyskania korzysci finansowych.

Do serwera appmsg.gadu-gadu.pl fgczyto sie 136
unikalnych plikéw, z czego ponad 42 proc. rozpo-
znano jako ztosliwe oprogramowanie. Byty to po-
taczenia inicjujgce komunikacje z wykorzystaniem
protokotu Gadu-Gadu. Jezeli chodzi o potgczenia
do register.gadu-gadu.pl, to miaty one format http://
register.gadu-gadu.pl/regRndPictNew.php?toke-
NId=XXXXXXXXXXXXXXXXXXX, CO Oznacza pobranie
tokenu uzywanego do rejestracji nowego konta.
Tutaj unikalne pliki byty zaledwie 3, za to wszyst-
kie rozpoznano jako ztosliwy kod. Mozna wysnuc¢
kilka hipotez dotyczacych takich potgczen. Mozli-
we, ze Gadu-Gadu zostato wykorzystane jako me-
dium do kontroli botnetu. Inny scenariusz to taki,
ze atakujgcy buduje baze tokenéw wyswietlanych
przy rejestracji. Zaktadane konta mogg by¢ tez wy-
korzystywane do rozsytania spamu czy linkbw do
zto$liwego kodu.

Ciekawe wnioski odnoszg sie do serwiséw umoz-
liwiajgcych przechowywanie plikow. Mowa o
wrzuta.pl i przeklej.pl. Praktycznie wszystkie za-
uwazone adresy zawieraty ziosliwe oprogramo-
wanie. Serwisy te mogty by¢ wykorzystywane do
infekowania ztosliwym oprogramowaniem nowych
komputeréw, badz serwowania aktualizacji dla
komputeréw juz zainfekowanych, bedgcych cze-
$cig botnetu.

Na wrzuta.pl wiele z tych plikow jest wcigz dostep-
nych. W przypadku przeklej.pl sprawa wyglada

troche lepiej, poniewaz pliki sg usuwane automa-
tycznie, jesli nie byty Sciggane przez pewien okres.
Niepokojgcy jest fakt, ze ztosliwe oprogramowanie
w ogole znajduje sie w tego typu serwisach, co
moze $wiadczyC o niewystarczajgcej kontroli prze-
sylanej przez uzytkownikéw zawartosci przez pro-
gramy antywirusowe, badz tez o ich stabej jako$ci.

Wiele z zauwazonych adreséw znajduje sie na ser-
werach umozliwiajgcych darmowy hosting stron
WWW, takich jak np. interia.pl czy webpark.pl. Mo-
gly one zostaé umieszczone tam celowo lub tez
znalez¢ sie w wyniku niewielkiej wiedzy wiascicieli
takich stron na temat podstawowych zasad tworze-
nia bezpiecznych stron WWW.

W przypadku wiekszosci adresow niestety nie
udato sie jednoznacznie okresli¢ w jakim celu byty
one odwiedzane. Mogt to by¢ np. atak typu DDoS,
sprawdzanie przez malware potgczenia z Interne-
tem badz tez przypadkowa pochodna innej dziatal-
nosci ztosliwego oprogramowania.

Tabela 3.4.1. Liczba unikalnych adreséw w poszczegdl-
nych domenach

1 |stat24.com 232
2 | gemius.pl 196
3 | appmsg.gadu-gadu.pl 77
4 | register.gadu-gadu.pl 70
5 | www.elitepvpers.pl 66
6 | interia.pl 57
7 | wrzuta.pl 45
8 | www.accons.pl 43
9 | pozwolenienabudowe.pl 41
10 | www.swiatowapilka.pl 39
11 | webpark.pl 34
12 | bbelements.com 34
13 | cagefight.pl 30
14 | przeklej.pl 25
15 | www.dialer.pl 24
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3.5 Spam z polskich sieci

W tej kategorii zawsze bierzemy pod uwage zrédta
spamu, a nie poszczegodlne przesyiki z niezama-
wiang korespondencjg. Dlatego wszelkie statystyki
odzwierciedlajg wiec bardziej punkt widzenia do-
stawcy internetowego, ktéry musi poradzié¢ sobie z
niepozadanym i niemile widzianym ruchem z jego
sieci, niz uzytkownika koricowego, dla ktérego pro-
blemem jest codzienne czyszczenie skrzynki od-
biorczej.

Z systemoéw automatycznych trafitodonasw 2010 r.
5 627 855 informaciji o adresach IP w sieciach pol-
skich dostawcow, z ktérych rozsytany byt spam.
Na tej podstawie sprébowaliSmy oszacowad, ile
byto rzeczywistych przypadkoéw przejecia maszy-
ny do rozsytania spamu. Przyjelismy metode, w
ktérej powtarzajgce sie zgtoszenia dotyczace tego
samego adresu IP sg ignorowane, o ile przerwa
pomiedzy nimi byta krétsza niz trzy dni. Oznacza
to, ze ten sam adres IP, ktéry zamilkt na dtuzej niz
3 dni i pojawit sie ponownie, uznawalismy za nowy
przypadek. Jestesmy Swiadomi stabosci i zaburzen
z niej wynikajacych — jak z kazdej metody szaco-
wania rzeczywistej liczby maszyn zainfekowanych,
biorgcych udziat w atakach, itp. Metoda ta fawory-
zuje sieci stosujgce NAT kosztem tych, gdzie uzyt-
kownikom dynamicznie przydzielane sg publiczne
adresy IP. W przypadku tych pierwszych wiele ma-
szyn wysytajgcych stale spam z wnetrza sieci NAT
bedzie uwzglednione tylko raz (nie ma przerwy). W
drugim przypadku jedna zainfekowana maszyna,
ktéra odnawia codziennie swéj adres IP, zostanie

policzona wielokrotnie. Taka metoda liczenia jest
jednak zblizona do metod obliczania reputacji dla
poszczegodlnych sieci przez zewnetrzne serwisy
monitorujgce bezpieczenstwo.

W 2010 r. wyodrebniliSmy korzystajgc z opisanej
wyzej metody, 1 808 813 przypadkdéw rozsytania
spamu. W skali dlugookresowej nasilenie spamu
nie zwieksza sie i utrzymuje sie na mniej wiecej sta-
tym poziomie. Patrzac na kolejne miesigce 2010 r.
widaé jednak trend malejgcy w drugiej potowie roku.
Ma on potwierdzenie w analizach globalnych, m.in.
statystykach senderbase.org oraz spamcop.net.
Od ubiegtego roku Polska zdecydowanie popra-
wita swoje miejsce w tych statystykach, wypada-
jac poza pierwszg dziesigtke krajow, w ktorych
znajduje sie najwiecej zrédet spamu. Dotyczy
to w zasadzie wszystkich serwiséw zwalczaja-
cych i monitorujgcych spam, w tym Spamhaus,
senderbase.org, spamcop.net czy UCEProtect.
Jest to zastugg wdrozenia przez Telekomunikacje
Polska pod koniec 2009 r. mechanizmu blokowania
portu 25 TCP dla uzytkownikéw indywidualnych.
Ruch ten znalazt tez odzwierciedlenie w reputaciji
sieci Telekomunikacji Polskiej w wymienionych wy-
zej serwisach. Dzisiaj prozno szukac jej w pierw-
szej dziesigtce najbardziej ,problematycznych”
dostawcéw Internetu na Swiecie, cho¢ jeszcze
w 2009 r. miejsce w pierwszej tréjce nie byto rzad-
koscig. Réwniez w przypadku zgtoszeh otrzyma-
nych przez CERT Polska, Telekomunikacja Polska
zostata w 2010 r. wyprzedzona m.in. przez Netie
oraz przez sie¢ iPlusa (!).

3.6 Skanowanie

Jedng z gtéwnych kategorii zgtoszen zewnetrz-
nych, dotyczgcych zto$liwej aktywnosci z Polski
pozostaje skanowanie. Coraz rzadziej zdarzajg
sie reczne przypadki jego zgtaszania. W wiek-
szosci zgtoszenia sg w petni zautomatyzowane,
wrecz hurtowe, przekazywane nam w dziennych,
zbiorczych paczkach. Najczesciej sg to dane
z systeméw honeypot. Poniewaz zrédta zewnetrzne
dostarczajg nam dane w bardzo réznych formach,

z roznych rodzajéw systemow, a definicji skanowa-
nia mozna przyjaé bardzo wiele, przyjelismy jed-
nolity sposob prezentacji danych. Zdecydowalismy
sie rozpatrzy¢ przypadki skanowania w kategorii
unikalnych zrédet, ktére byty rejestrowane przez
systemy zgtaszajgce (globalnie lub per port docelo-
wy) w przedziale catego roku chyba, ze wskazemy
inaczej.
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Najczesciej skanowane ustugi
Pierwszg kategorie zgtoszen, ktérg mozemy roz-
patrzy¢, jest liczba unikalnych zgtoszonych zainfe-
kowanych IP per port docelowy. Duza czes$¢ ob-
serwowanych komputeréw jest czescig botnetow.
Najczesciej atakowanym portem w chwili obec-
nej jest port 445, co nie jest nowoscig, poniewaz
od lat wiele najpowazniejszych luk zwigzanych z
oprogramowaniem Microsoftu znajduje sie w apli-
kacjach nastuchujgcych na tym porcie. Jednakze
przewaga atakéw na tym porcie nad pozostatymi
jest ogromna, o dwa rzedy wielkosci. Nigdy wcze-
$niej nie byto az takiej roznicy skali. Przypisujemy
to przede wszystkim aktywnosci robaka Conficker.
Luka z ktérej korzysta (zwigzana z btedem w ob-
studze zapytan RPC), opisana w biuletynie bezpie-
czenstwa Microsoft numer MS08-067° byta w roku
2010 najpopularniejszg lukg wykorzystywang do
bezposrednich atakéow na komputery. Oczywiscie
luka ta jest obecnie powszechnie wykorzystywana
réwniez przez inne niz Conficker robaki i botnety.

Aktywnosc¢ starszych robakéw, od lat wpisujgcych
sie w ,szum internetowy”, takich jak Blaster, Sas-
ser, Welchia czy Slammer jest jeszcze widoczna,
ale juz w coraz mniejszym stopniu. Port 1434/UDP
— wykorzystywany przez stynnego Slammera z

2003 r., tak dtugo figurujgcy na listach TOP 10, po-
jawia sie na nich coraz rzadziej (cze$ciowo wynika
to tez z faktu, Ze jest w dalszym ciggu blokowany u
wielu operatoréw4).

Warta odnotowania jest takze obecno$¢ w pierw-
szej dziesigtce portu 22/TCP. Wigze sie to w wiek-
szosci z atakami stownikowymi na ustuge SSH.
Celem jest zdobycie dostepu do systemu Unix/Li-
nux, zazwyczaj na poziomie uzytkownika root. Jest
to najczesciej atakowany port ,natywny” dla sys-
temow Unix/Linux. Drugi jest zwigzany z telnetem
(port 23/TCP). Jego obecnos¢ w rankingu moze sie
wydawac nieco zaskakujgca, gdyz jest to ustuga,
ktéra w Swiecie unixowym dawno zostata wyparta
przez SSH. Odpowiedzi na zagadke naszym zda-
niem nalezy jednak szuka¢ w innych urzgdzeniach:
celem tych skanowan sg routery, ktére czesto jesz-
cze nie wspierajg SSH.

W poréwnaniu do wiekszosci w rankingu, port
5060/UDP jest stosunkowo nowym zjawiskiem.
Kojarzony jest z ustugg Voice-over-IP (VoIP) wy-
korzystujagcg do komunikacji protokdt SIP. Ataki
VolIP stajg sie coraz czestsze wraz ze wzrostem
popularnosci tej ustugi i sg bardziej szczegdtowo
opisane dalej w rozdziale 7.4.

Tabela 3.6.1. TOP 10 portéw docelowych pod katem unikalnych skanujacych zrédtowych IP

gg:elowy / protokét tﬁiglanmﬂzllgnwh Prawdopodobny wiodgcy mechanizm atakéw

445/TCP 288844 | Ataki typu buffer overflow na ustugi Windows RPC

139/TCP 1057 | Ataki zwigzane z ustugg wspétdzielenie plikow / drukarek Windows
1433/TCP 562 | Ataki stownikowe na MS SQL

80/TCP 559 | Ataki zwigzane z aplikacjami webowymi

22/TCP 439 | Ataki stownikowe na serwery SSH

5060/UDP 435 | Ataki na VoIP

9988/TCP 363 | Czes¢ innego ataku (fadowanie robaka przez zbindowany port)
23/TCP 314 | Ataki stownikowe na ustuge telnet

5900/TCP 311 | Ataki na VNC

19891/TCP 296 | Czesc¢ innego ataku (fadowanie robaka przez zbindowany port)

4W przypadku systemu ARAKIS, port 1434/UDP nadal figuruje wysoko w rankingach
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Skale dominacji atakéw na port 445/TCP odwzoro-
Wujg ponizsze wykresy:

445/TCP
139/TCP
1433/TCP
80/TCP
22/TCP
5060/UDP
9988/TCP
23/TCP
5900/TCP
19891/TCP

OO EEO NN

Wykres 3.6.2. TOP 10: unikalne zrédtowe IP per port

Lepszy obraz udziatu pozostatych portéw w ata-
kach daje usuniecie portu 445:

139/TCP
1433/TCP
80/TCP
22/TCP
5060/UDP
9988/TCP
23/TCP
5900/TCP
19891/TCP

OO ENEOMNMN

Wykres 3.6.3. TOP 9: Unikalne zrodta per port
(bez 445/TCP)

Obecnosé portéw 9988/TCP i 19891/TCP jest nie-
spodziankg. Nie sg kojarzone z zadng znang nam
ustugg. Wydaje sie, ze ich aktywno$¢ zwigzana
jest z kolejnym etapem infekcji komputera, gdzie
do udanego ataku wykorzystano port 445/TCP,
otworzono shell na wysokim porcie, po ktérym
nastepnie zatadowano gtéwne ,ciato” robaka.
Takg aktywnos¢ na porcie 9988/TCP widzimy
na wiasnych honeypotach ARAKISowych — na
skutek dziatalnosci robakéw Allaple i Virut. Port
19891/TCP pozostaje jednak zagadka.

Warto odnotowac, ze z listy TOP 10 wypadajg ataki
jeszcze niedawno dominujgce — w szczegdlnosci
na oprogramowanie antywirusowe (miedzy innymi
Symanteca — port 2967/TCP). Coraz rzadziej wy-
stepujg porty 1026 i 1027 UDP kojarzone ze spa-
mem Windows Messenger Popup, ktéry praktycz-
nie zanika.

Numer Liczba
Nazwa operatora :ﬁ?;irgfj :E;knad?qy_ch

micznego cych IP
TPNET 5617 127810
NETIA 12747 56636
DIALOG 15857 47182
PTK CENTERTEL | 43447 24592
PLUSNET 8374 18391
MULTIMEDIA 21021 16290
UPC Polska 9141 6018
ASK-NET 2538 4891
VECTRA 29314 4835
ATOM S.A. 6714 3277

Tabela 3.6.4. TOP 10 operatoréw w Polsce pod katem licz-
by skanujacych IP

Najbardziej zainfekowane sieci

w Polsce na bazie obserwowanych
skanowan
Innym ciekawym zestawieniem wydaje sie by¢
rozktad zainfekowanych unikalnych IP od poszcze-
golnych polskich operatoréw. Uswiadamia to ska-
le infekcji ztosliwym oprogramowaniem w Polsce.
Powyzej prezentujemy tabele dziesieciu najbar-
dziej zainfekowanych sieci w przeciggu minionego
roku.

W kategorii najwiecej unikalnych atakujgcych IP w
Polsce kréluje AS5617 — Telekomunikacja Polska
SA. Druga, Netia, ma o potowe mniej - poréwny-
walnie z trzecim operatorem Dialog. Ranking wy-
daje sie odzwierciedla¢ najwiekszych operatorow
w Polsce pod wzgledem liczby uzytkownikéw. In-
teresujacy jest fakt obecnosci na liscie operatoréw
sieci mobilnych. Przypuszczamy, ze ich obecno$¢
bedzie sie z czasem stawac coraz bardziej znacza-
ca. Operatorzy sieci kablowych z kolei znajdujg sie
pod koniec pierwszej dziesiagtki, co moze by¢ zwig-
zane z architekturg sieci — wielu klientom sieci ka-
blowych udostepniane sg adresy prywatne ukryte
za NAT. Oczywiscie, w takim przypadku w statysty-
kach pojawiajg sie jedynie publiczne adresy sieci.
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3. Statystyka zgtoszen koordynowanych przez CERT Polska

Kategoria ta uwzglednia komputery bedace czton-
kami botnetéw znajdujgce sie w polskich sieciach,
a nieuwzglednione w innych kategoriach. Cho¢
najpopularniejszym zastosowaniem botnetow jest
rozsytanie spamu (patrz: 3.5), mogg one by¢ wy-
korzystane do dowolnych innych zastosowan, wy-
magajgcych duzego pasma lub duzej mocy obli-
czeniowej, albo po prostu jako dodatkowa warstwa
anonimizacji.
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Wykres 3.7.1. Liczba botéw w polskich sieciach

Na przestrzeni catego roku 2010 otrzymali$my
4 901 605 zgtoszen dotyczacych cztonkéw botne-
téw. W zgtoszeniach tych pojawiato sie 269 635
unikalnych adresow IP — $rednio 13,5 tys. zainfe-
kowanych maszyn w ciggu dnia, zas w momencie
szczytowym prawie 40 tys. (wyk. 3.7.1.). Maksy-
malne wzrosty, ktére wystapity w lutym i maju, byty
wynikiem wzmozonej dziatalnosci ztosliwego opro-
gramowania o nazwie Pushdo. Wykres aktywnosci
dziennej bez niego wyglada nastepujaco (wyk.
3.7.2.).

Po uwzglednieniu anomalii spowodowanych przez
Pushdo, wyraznie zaznacza sie trend znizkowy
na przestrzeni catego roku. Tutaj niebagatelny
wptyw miat Conficker, ktory maksimum aktywnosci
wykazywat na poczatku roku, po czym wygasat z
kazdym kolejnym dniem. Pomimo tego, srednio
stanowit ok. 40 proc. wszystkich botéw w polskich
sieciach. Aktywno$¢ Confickera na przestrzeni
roku obrazuje wykres 3.7.3

o000
25000
20000
15000 (|
10000
5000 |

2010-01-01

2010-02-01
2010-03-01 |
2010-04-01
2010-08-01 |
2010-05-01 |
2010-06-01 |
2010-07-01 |
2010-09-01 |
2010-10-01 |
2010-11-01

2010-12-01

Wykres 3.7.2. Liczba botéw w polskich sieciach z wyklu-
czeniem Pushdo
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Wykres 3.7.3. Conficker w polskich sieciach

3.8 Serwery Command & Control

W roku 2010 otrzymali$my informacje z systemow
automatycznych o 4 303 unikalnych serwerach
Command & Control, wykorzystywanych do zarza-
dzania botnetami. Byty rozmieszczone w 90 kra-
jach.

Najwiecej z nich umiejscowiono w USA — 1 493 ser-
wery, co stanowi az 34,7 proc. ogétu. Co ciekawe,
w czotéwce znajdujg sie panstwa zachodnioeuro-
pejskie takie jak Niemcy, Holandia, Wielka Brytania
i Francja. Wbrew oczekiwaniom Chiny znalazly sie

dopiero na 11. miejscu. W Polsce odnotowalismy
27 serwerdw, co daje nam 25. miejsce na liscie i
stanowi zaledwie 0,6 proc. ogotu.

Wiekszos¢ z tych serweréw dziatata w oparciu o
protokdt IRC. Jedenascie z nich znajdowato sie w
sieci Telekomunikacji Polskiej (na adresach naleza-
cych do ustugi Neostrada/Neostrada Plus). Pozo-
state byly rozproszone w wielu réznych systemach
autonomicznych.
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3. Statystyka zgtoszen koordynowanych przez CERT Polska

1 us 1493 34,7%
2 DE 435 10,1%
3 NL 227 5,3%
4 GB 208 4,8%
5 FR 205 4,8%
6 RU 139 3.2%
7 LU 126 2,9%
8 TR 96 2,2%
9 UA 90 2,1%
10 CA 85 2,0%
11 CN 77 1,8%
12 CL 76 1,8%
13 JP 66 1,5%
14 EU 62 1,4%
15 IL 54 1,3%
25 PL 27 0,6%

Tabela 3.8.1. Serwery Command & Control wedtug
lokalizacji geograficznej

3.9 Ataki DDo$S

W roku 2010 otrzymalismy 11 zgtoszen zawierajg-
cych informacje o atakach DDoS na serwery znaj-
dujgce sie w polskich sieciach. Byty to przypadki
wydania rozkazu, zauwazone na inwigilowanych
serwerach C&C. Wiekszos¢ z nich byta skierowa-
na na uzytkownikéw indywidualnych (w odréznie-
niu od zgloszen przekazywanych recznie, gdzie
poszkodowanym jest najczesciej firma komercyj-
na). Nie poznano motywow dziatania atakujgcych.
Nie udato sie zidentyfikowa¢ zleceniodawcy ataku.
Pomimo niewielkiej liczby zgtoszen, problem jest
powazny i moze mie¢ duze konsekwencje, szcze-
golnie w przypadku podmiotéw, dla ktérych Internet
jest gtbwnym narzedziem prowadzenia wszelakie-
go rodzaju dziatalnosci.

3.10 Serwery fast flux

Fast flux jest technikg polegajgcg na rozproszonym

hostowaniu tresci (zazwyczaj nielegalnych badz
zwigzanych z nielegalng dziatalnoscia) przez utrzy-
mywanie wielu kopii serwisu na przejetych maszy-

nach, posiadajgcych publiczne adresy IP. Rekordy A
domeny kontrolowanej przez wiasciciela takiego
serwisu sg czesto aktualizowane (nawet co kilka
minut) i w kazdej chwili zwracajg wiele adreséw
IP (przy kazdej aktualizacji innych). W ten sposéb
skutecznie utrudnia sie zablokowanie badz oczysz-
czenie wszystkich maszyn stuzacych w roli serwe-
réw, poniewaz kazda z nich moze znajdowac sie u
innego dostawcy, w innych rejonach swiata. Czesto
w charakterze serwerow fast flux wykorzystywane
sg czesci botnetow.

W 2010 r. otrzymalismy informacje o 2 419 przy-
padkach uzycia polskich komputerow w charak-
terze serweréw fast flux dla 82 domen ($rednio
29 adreséw na domene). Co ciekawe, dla kazdej
domeny adresy rozrzucone sg pomiedzy rozny-
mi operatorami, co wyklucza interpretacje, ze byc¢
moze te same maszyny pojawialy sie z réznymi ad-
resami IP. Brak danych spoza polskich sieci unie-
mozliwia przesgdzenie czy z jakich$ powoddéw wia-
Sciciele tych domen upodobali sobie akurat polskie
sieci, czy tez miaty one tak wiele serweréw, ze 29
adresow w Polsce mozna wyjasni¢ statystycznie.

Znaczna wiekszo$¢ adresow znajdowata sie w sie-
ci Telekomunikacji Polskiej, co nalezy wyttumaczyc¢
efektem skali. Niestety, w tym przypadku wprowa-
dzone przez TP mechanizmy stuzgce poprawie
bezpieczenstwa, takie jak blackholing, filtrowanie
portéw typowych ustug systemu Windows czy blo-
kowanie portu 25 TCP, nie majg zastosowania.

Mimo wszystko niewielka liczba domen wykorzy-
stujgcych fast flux w skali roku moze by¢ wyttuma-
czona faktem, ze technika ta nie przyjeta sie tak
mocno jak sie spodziewano. Domeny wykorzystu-
jace ja sg bowiem tatwe do wykrycia przez obser-
wacje odpowiedzi na zapytania o rekord A.

3.11 Pozostate

W kategorii Pozostate znalazty sie wszystkie zgto-
szenia nie objete powyzszg klasyfikacjg, takie jak
informacje o otwartych resolwerach DNS (ponad
500 tys.) a takze np. probach wtamania sie do
serweréw SSH za pomocg brute force. Ze wzgle-
du na duzg réznorodnosé¢ zdecydowaliSmy sie
nie umieszcza¢ analizy tych zdarzeh w raporcie
za 2010 r. — dane te bedg przedmiotem odrebnej
analizy.
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4. Statystyka incydentow ohstuzonych przez CERT Polska

Ta czes¢ raportu poswiecona jest incydentom zarejestrowanym w systemie obstugi zgtoszen, a wiec
takim, ktére zostaty obstuzone bezposrednio przez zespot CERT Polska. W wielu aspektach sg one uzu-
petnieniem obrazu zaprezentowanego w rozdziale 3. Uwzgledniajg bowiem zjawiska wychodzgce poza
automatyczne systemy zbierania informacji — mniej masowe, lecz czesto powazne, wymagajgce interwen-

cji cztowieka.

4.1 Liczba przypadkow naruszajacych hezpieczenstwo teleinformatyczne

W roku 2010 obstuzylismy 674 incydentéw. W nastepnych rozdziatach znajduje sie ich szczegoétowa kla-

syfikacja .

4.2 Typy odnotowanych incydentow

Ponizsza tabela przedstawia zbiorcze zestawienie statystyk odnotowanych incydentéw. Nasza klasyfikacja
zawiera osiem gtéwnych typéw incydentéw oraz kategorie Inne. Kazdy z gtéwnych typéw zawiera podtypy
incydentéw, ktdre najczesciej stanowig bardziej precyzyjny opis incydentu, z jakim mieliSmy do czynienia.

Tabela 4.2.1. Incydenty obstuzone przez CERT Polska wedtug typow

Typ/Podtyp incydentu Liczba Suma Procent
Obrazliwe i nielegalne tresci 2 195 28,93 %
Spam 2

Dyskredytacja, obrazanie 2

Pornografia dziecieca, przemoc5 2

Ztosliwe oprogramowanie 90 91 13,50 %
Wirus 0

Robak sieciowy 0

Kon trojanski 1

Oprogramowanie szpiegowskie 0

Dialer 0

Gromadzenie informacji 8 66 9,79 %
Skanowanie 54

Podstuch 1

Inzynieria spofteczna 3

Proby wiaman 16 42 6,23 %
Wykorzystanie znanych luk systemowych 12

Préby nieuprawnionego logowania 14

Wykorzystanie nieznanych luk systemowych 0

5Wszelkie zgtoszenia dotyczgce nielegalnych tresci w rozumieniu polskiego prawa, kierowane sg do zespotu

Dyzumet.pl, rowniez dziatajacego w ramach NASK (|

)
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Wiamania 2 9 1,34 %
Wiamanie na konto uprzywilejowane 1

Wiamanie na konto zwykie 3

Wiamanie do aplikaciji 3

Atak na dostepnos¢ zasobow 0 11 1,63 %
Atak blokujgcy serwis (DoS) 1

Rozproszony atak blokujgcy serwis (DDoS) 10

Sabotaz komputerowy 0

Atak na bezpieczenstwo informaciji 0 5 0,74 %
Nieuprawniony dostep do informacji 5

Nieuprawniona zmiana informacji 0

Oszustwa komputerowe 3 246 36,50 %
Nieuprawnione wykorzystanie zasobow 1

Naruszenie praw autorskich 1

Kradziez tozsamosci, podszycie sie (w tym Phishing) 241

Inne 9 9 1,34 %

Suma 674 674 100 %

4.3 Typy odnotowanych atakow

Przedstawione wykresy prezentujg rozktad procentowy typow i podtypow incydentéw.
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Wykres 4.3.1. Rozktad procentowy typow incydentéow
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Wykres 4.3.2. Rozktad procentowy podtypéw incydentow

W roku 2010 najczesciej wystepujgcym typem incy-
dentoéw byty Oszustwa komputerowe (36,50 proc.).
Jest to pochodna duzej ilosci zgtoszeh dotycza-
cych Kradziezy tozsamosci, podszycia sie, szcze-
golnie tych dotyczgcych zagranicznych podmiotow.
Na drugim miejscu uplasowaly sie Obrazliwe i nie-
legalne tresci (28,93 proc.). W tym przypadku mie-
lismy w gtdwnej mierze do czynienia ze zgtosze-
niami Spamu. W poréwnaniu do roku poprzedniego
nastgpita zmiana miejsc oraz nieznaczne zwiek-
szenie dystansu pomiedzy nimi. Nadal stanowig
one okoto 2/3 wszystkich zgtoszen. Trzecim naj-
czesciej zgtaszanym typem incydentéw byty te do-
tyczace Ztosliwego oprogramowania (13,50 proc.).
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W przypadku podtypow incydentéw najczesciej
wystepowata Kradziez tozsamosci, podszycie
sie (35,76 proc.). Praktycznie wszystkie zgtoszo-
ne incydenty dotyczyly Phishingu umieszczone-
go na polskich serwerach. Ofiarami byty zarow-
no instytucje finansowe z Polski jak i z zagranicy.
28,04 proc. incydentéw dotyczylo Spamu. Byty
to w gtéwnej mierze zgtoszenia pochodzace ze
SpamCopa, dotyczgce polskich komputerow, ktore
wysytaty niezaméwiong oferte handlowa. Tak jak w
roku poprzednim wystepowaty spore problemy z za-
szeregowaniem ztosliwego oprogramowania jako
robak, kon trojanski itp., w zwigzku z czym stworzy-
lismy dodatkowy podtyp, ktéry nazwaliSmy Nieskla-
syfikowane ztosliwe oprogramowanie. Stanowi on
13,35 proc. wszystkich zgtoszonych incydentéw.

4.4 Iytaszajacy, poszkodowani, atakujacy

Na potrzeby statystyki odnotowywane sg trzy kate-
gorie podmiotéw zwigzanych z incydentami: zgta-
szajgcy incydent, poszkodowany w incydencie i
odpowiedzialny za przeprowadzenie ataku, czyli
atakujgcy. Dodatkowo kategorie te uwzgledniane
sg w rozbiciu na podmiot krajowy i podmiot za-
graniczny. Ponizsza tabela przedstawia zbiorcze
zestawienie danych dotyczgcych podmiotéw incy-
dentu.

W roku 2010 najczesciej otrzymywalismy zgto-
szenia od Innej instytucji ds. bezpieczeristwa
(38,43 proc.). W wiekszosci dotyczyty one rozsyta-
nia spamu przez polskich uzytkownikow i pochodzi-
ty ze SpamCopa. W drugiej kolejnosci odnotowali-
8$my zgtoszenia pochodzgce od Firm komercyjnych
(34,27 proc.). Dotyczyly one gtéwnie Phishingu i
byly przestane przez instytucje finansowe badz tez
podmioty je reprezentujgce. 18,84 proc. zgtoszeh
zostato przekazanych przez zespoty typu CERT
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Podmiot Zgtaszajacy | % |Poszkodowany| % |Atakujacy| %

Osoba prywatna 39 | 5,79 28 | 4,15 1| 1,63
CERT® 127 | 18,84 0| 0,00 0| 0,00
ISP Abuse 0 0,00 0| 0,00 0| 0,00
Inna instytucja ds. bezpieczenstwa 259 | 38,43 0| 0,00 0| 0,00
Firma komercyjna 231 | 34,27 294 | 43,62 0535 | 79,38
Osrodek badawczy lub edukacyjny 1 | 1,63 13 | 1,93 29 | 4,30
Instytucja niekomercyjna 4 | 0,59 5| 0,74 5| 0,74
Jednostka rzgdowa 1] 0,15 7 1,04 1| 1,63

Tabela 4.4.1. Rodzaje podmiotéw ujetych w klasyfikacji incydentow

(rowniez te pochodzace z systemoéw automatycz-
nych oraz z systemu ARAKIS). W 45,99 proc.
przypadkéw niemozliwe byto ustalenie rodzaju Po-
szkodowanego podmiotu. Byty to w gtéwnej mie-
rze zgtoszenia przesytane przez SpamCopa oraz
zespoty reagujgce w imieniu osob trzecich. Jest
to wynik nieznacznie nizszy niz w roku 2009. Az
43,62 proc. poszkodowanych to Firmy komercyj-
ne. Chodzi tutaj o zgtoszenia dotyczace Phishingu,
gdzie jako poszkodowanego przyjmujemy instytu-
cje finansowa. Nalezy tutaj wyraznie podkreéli¢, ze
w tym szczegdlnym przypadku wystepuje wielu in-
nych poszkodowanych, przy czym takie informacje
nie sg CERT Polska udostepniane.

Azw 79,38 proc. przypadkow atakujgcym byta Firma
komercyjna. Jest to wynik, na ktéry w duzej mierze
majg wplyw lokalni dostawcy Internetu oraz firmy
hostingowe. CERT Polska zazwyczaj nie posiada
informacji o koncowym uzytkowniku, znajdujgcym
sie za brama lokalnego dostawcy oraz o wtascicielu
strony WWW umieszczonej w farmie hostingowe;j.
Wéwczas za atakujgcego przyjmuje sie ostatnie
znane ogniwo czyli Firme komercyjng. 12,31 proc.
atakujagcych pozostaje Nieznanych. W poréwnaniu
do roku poprzedniego jest prawie o potowe mniej,
co nie zmienia faktu, ze czesto nie jesteSmy w
stanie zidentyfikowa¢ prawdziwego zrédta ataku.

Atakujgcy ukrywa sie za serwerem proxy, botnetem,
TOR-em czy przejetg maszyng nieswiadomej ofiary.

Zgtaszajgcy az w 76,26 proc. przypadkéw pocho-
dzit z zagranicy, co jest bezposrednio spowodowa-
ne duzg liczbg zgtoszeh Spamu ze SpamCopa oraz
phishingu dotyczacego zagranicznych podmiotow.
23,59 proc. Zgtaszajgcych pochodzito z Polski.

Z tych samych przyczyn co w przypadku rodza-
ju podmiotu, niemozliwe byto okreslenie kra-
ju pochodzenia dla 45,99 proc. Poszkodowa-
nych. 39,91 proc. Poszkodowanych pochodzito
z zagranicy, co oznacza ponad 13 proc. wzrost
w stosunku do roku 2009. Jest to bezposred-
nie odzwierciedlenie trendu zwyzkowego do-
tyczacego Phishingu zagranicznych instytuciji.
14,09 proc. stanowili Poszkodowani pochodzacy z
Polski.

Atakujgcy w wiekszosci pochodzit z Polski
(87,83 proc.), co jest naturalng konsekwencjg ob-
stugi zgtoszeh dotyczgcych domeny .pl. Spora-
dycznie zdarzajg sie incydenty, w ktérych Atakujg-
cy pochodzi z zagranicy. Sg to zazwyczaj sprawy
dotyczace phishingu polskich bankéw. Tylko w
7,3 proc. przypadkow umiejscowienie Atakujgcego
w kraju lub zagranicg byto niemozliwe.

GZaWiera zgtoszenia pochodzgce z systeméw automatycznych, w tym takze z systemu ARAKIS
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5. Statystyki dodatkowe

5.1 Phishing w roku 2010

Ponizszy wykres przedstawia liczbe incydentéw

dotyczacych phishingu w poszczegdlnych miesia-
cach 2010 r. W odrdznieniu od statystyk zapre-
zentowanych w rozdziale 3.2, méwimy tu o przy-
padkach wytudzania danych dotyczacych polskich
instytucji (bez wzgledu na metode i lokalizacje

serwera lub innych narzedzi), a takze takich przy-
30
25 4

20

Liczha zgtoszen

0L

2 1
z =
; —_—

01-hs
0l-teu [

1 Polska

Wykres 5.1.1. Phishing 2010

padkach phishingu w polskich sieciach, gdzie nie-
zbedna byta interwencja CERT Polska. Zazwyczaj
dzieje sie tak wtedy, gdy zagraniczny podmiot dzia-
tajgcy na rzecz instytuciji, ktérej dane sg wykradane
nie jest w stanie skontaktowac sie z odpowiednim
administratorem. Wykres ten pokazuje mniej wie-
cej podziat pomiedzy tymi rodzajami incydentow
phishingu, dzielgc je ze wzgledu na kraj pochodze-
nia instytucji bedgcej celem phishingu na polskie i

zagraniczne.

W wiekszosci odnotowanych przypadkéw phishing
dotyczyt podmiotéw zagranicznych, przy czym

fatszywe strony znajdowaty sie na polskich ser-
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werach. Praktycznie w 100 proc. byt to wynik wia-
mania, a caty proceder odbywat sie bez wiedzy wta-
Sciciela serwera. W przypadku phishingu polskich
instytucji, falszywe strony umieszczano na catym
Swiecie, wtgcznie z Polskg. Najwiecej odnotowali-
$my ich w lutym. Dotyczyly one prob wytudzenia

danych klientéw polskich bankéw. Wykorzystano
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wowczas najstarszg metode, masowe rozsytanie
w mailu adreséw do falszywych stron. Zgtaszane
do nas naduzycia dotyczg zauwazonych fatszy-
wych stron. Wiele z nich jest poktosiem dziatalno-
Sci mutacji Zfosliwego oprogramowania o nazwie
Zeus. Nalezy podkresli¢, ze zauwazone incydenty
to tylko ,wierzchotek gory lodowej”. Najpowazniej-
sze z nich, za ktoérymi stoi Zeus, dziejg sie bezpo-
srednio na komputerze ofiary i sg czesto zauwazo-
ne dopiero po wyptynieciu srodkéw z konta lub ich
blokadzie przez bankowe mechanizmy wykrywaja-
ce naruszenia. Wiecej danych dotyczacych dziatal-
nosci Zeusa znajduje sie w p.7.1.
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b. Statystyka dodatkowe

5.2 Liczha incydentow zgtaszanych tygodniowo z podziatem na gtowne kategorie

Wykres 5.2.1 przedstawia liczbe incydentéw zare-
jestrowanych w okresie tygodnia, z wyszczegdlnie-

niem gtéwnych kategorii.

Rejestrowalismy od 10 do 28 incydentéw tygodnio-
wo. Liczba przypadkéw dotyczacych Obrazliwych i
nielegalnych tresci byta bardzo zréznicowana. Byty
to w wiekszosci przypadki rozsytania spamu. Po-

czgwszy od 4 incydentéw w drugim tygodniu mar-

ca, a konczac na 22 w trzecim tygodniu kwietnia.
Notowalismy do$¢ duzg aktywnos¢ na tym polu do
potowy wrzesnia, po czym nastgpit spadek do okoto
5 incydentéw tygodniowo. W pierwszym kwartale
notowaliSmy duzg aktywnos¢ dotyczgcg Oszustw
komputerowych. Byty to zazwyczaj przypadki phi-
shingu, zaréwno polskich jak i zagranicznych ban-
kéw. W ostatnim kwartale liczba tych incydentow

nieznacznie zmalata.

Feb Mar Apr May Jun Jul

B Obrailiwe i nielegalne tresci
I3 Gromadzenie informaci
B Wtamania

BN Bezpieczenstwo informacii
I ZHosliwe oprogramowanie
O3 Préby whamari

Aug Sep Oct Nov Dec Jan

[ Dostepnosé zasobw
[ Oswustwa komputerowe

Wykres 5.2.1. Gtdwne kategorie incydentow w 2010 r.
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5. Statystyka dodatkowe

5.3 Liczha zgtoszen a liczha incydentow

Wykres 5.3.1 przedstawia liczbe zgtoszen w sto-

sunku do liczby incydentow.

Jak mozna zauwazy¢, nie kazda informacja tra-
fiajgca do naszego systemu obstugi jest w rze-
czywistosci incydentem. Wiekszo$¢ odrzuconych
przypadkow to oczywiscie spam. Bardzo czesto

zdarza sie, ze informacja o incydencie trafia do

naszego zespotu z wielu zrédet. Niejednokrotnie
otrzymujemy niezalezne zgtoszenia tego samego
przypadku (np. zainfekowanego komputera bedag-
cego zrodtem spamu) z automatycznych systemow
detekcji oraz od uzytkownikéw indywidualnych.
Statystycznie otrzymywalismy 2,97 zgloszenia na

jeden incydent.

Feb Mar Apr May Jun

O Otrzymane zgtoszenia

Aug Sep Oct Nov Dec Jan

B Zarejestrowane incydenty

Wykres 5.3.1. Otrzymane zgtoszenia i zarejestrowane incydenty w 2010 r.
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6. Trendy w kolejnych latach

6.1 Liczha incydentow w latach 1996 - 2010

Wykres 6.1.1 przedstawia liczbe incydentow w latach 1996 — 2010.
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Wykres 6.1.1. Liczba incydentow 1996 - 2010

Rok 2010 okazat sie kolejnym, w ktérym zanoto-
walismy mniejszg liczbe incydentow. Wynika to z
wielu przyczyn. Zgtoszenia trafiajg coraz czesciej
bezposrednio do wtasciciela sieci a poziom obstu-
gi incydentéw przez duzych dostawcow Internetu
i tresci oraz firmy hostingowe, jest z roku na rok
wyzszy. Nierzadko CERT Polska petni role pomoc-
nicza, dziatajgc jako krajowy punkt kontaktowy,
przez ktory informacje sg przekazywane (patrz:

rozdziat 3). Otrzymujemy jednak coraz mniej prosb

6.2

Od roku 2003 statystyki sg tworzone w oparciu
o te samg klasyfikacje. Umozliwia to poréwnanie
rozktadu procentowego incydentow na przestrzeni
czasu (patrz wykres 6.2.1).

o interwencje z powodu braku reakcji wtasciwego
zespotu, co jest spowodowane wspomnianym juz
wzrostem jakosci obstugi incydentéw u dostawcow
Internetu. Pojawiajgce sie incydenty sg za to coraz
powazniejsze i bardziej skomplikowane, np. te do-
tyczgce phishingu, a proces ich obstugi znacznie
sie wydtuzyt. Obstuga spraw dotyczacych kontro-
lerow odpowiedzialnych za ataki na uzytkownikéw

polskich bankéw potrafi zajg¢ nawet kilka tygodni.

Rozktad procentowy podtypow incydentow w latach 2003-2010

Rok 2010 nie przyczynit sie do znacznej zmiany
trendu w zadnej z obserwowanych kategorii. Ska-
nowania utrzymaty sie na podobnym poziomie co
rok temu. W poréwnaniu do roku 2003 nastgpita
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6. Trendy w kolejnych latach
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Wykres 6.2.1. Rozkiad procentowy podtypéw incydentéw w latach 2003 - 2010

marginalizacja tego podtypu. Na taki stan rzeczy
maja wptyw gtéwnie dwa czynniki. Po pierwsze
do dystrybucji ztosliwego oprogramowania wyko-
rzystuje sie inne metody, np. ztosliwe JavaScripty
umieszczone na skompromitowanych stronach
WWW. Po drugie skanowania na tyle spowszech-
niaty, ze sg traktowane jako zto konieczne, ktérego
nie da sie unikngc¢ i nie sg w zwigzku z tym zgtasza-
ne. O trafnosci drugiej obserwacji Swiadczy¢ moze
rzeczywista skala obserwowanych (a nie zgtasza-
nych do obstugi) skanowan, opisana w rozdziale
3.6.

Niezmiennie od 4 lat na wysokim poziomie utrzy-
muje sie odsetek incydentéw dotyczgcych Spamu
(okoto 30 proc.). Nalezy podkresli¢, ze skala zja-
wiska jest o wiele wieksza. CERT Polska odnoto-
wuje tylko zgtoszone przypadki spamu rozsytane-
go przez maszyny znajdujgce sie w obrebie .pl.
Doktadniejszg analize zjawiska spamu z dome-
ny .pl na podstawie automatycznie zgtaszanych

(nie obstugiwanych recznie) zdarzen znalez¢ moz-
na w rozdziale 3.5.

Z roku na rok mamy coraz wiekszy problem z klasy-
fikacjg Ztosliwego oprogramowania. Trudno jedno-
znacznie opisac je jako Wirusa, Robaka sieciowe-
go czy Konia trojariskiego, poniewaz zawiera ono
w sobie elementy charakterystyczne dla kazdego
Z nich. W takim ujeciu przetomowy byt rok 2005,
kiedy to praktycznie kazdy przypadek byt przez nas
sklasyfikowany (wiekszo$¢ stanowity Robaki sie-
ciowe). Kazdy kolejny rok przynosit spadek az do
0,1 proc. w roku biezgcym.

Od 2003 r. notujemy regularny wzrost incydentéw
dotyczacych Kradziezy tozsamosci, podszycia sie.
S3 to w wigkszosci przypadki phishingu. W roku
2010 stanowity one ponad 1/3 wszystkich incyden-
tow. Dotyczg zaréwno instytucji polskich jak i za-
granicznych (patrz 5.1.1).
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1. Najwazniejsze zjawiska okiem CERT Polska

1.1 Rozwoj spyware w 2010 roku

poufnych danych oraz przesytaniu ich z zainfeko-

Duzym zainteresowaniem na podziemnym rynku
malware w 2010 cieszyt sie Zeus. Jest on klasycz-
nym przyktadem oprogramowania typu spywa-
re. Jego funkcjonalnos$¢ skupia sie na sledzeniu
dziatan uzytkownika, zbieraniu (podstuchiwaniu)

wanego komputera (bota) do centrum zarzgdzania
(C&C). Posiada on réwniez funkcje pozwalajgce na
zmiane tresci strony internetowej, wyswietlanej w
przegladarce na zainfekowanym komputerze.
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Wykres 7.1.1. Rozbicie ,,rynku Zeusa” na wersje

Rysunek 7.1.2. Okno gtéwne panelu zarzadzajacego

Na poczatku 2010 r.
ny byt miedzy dwie wersje (1.2 oraz 1.3). Jedng z

,zeusowy” rynek podzielo-

najpopularniejszych jest wersja 1.2.7. Moze by¢ to
spowodowane tym, Zze mozna jg znalez¢ za dar-
mo w sieci. Nowsze wersje wymagajg dokonania
zakupu na podziemnym rynku. Na poczatku lata
zaobserwowano pojawienie sie pierwszych instan-
cji sygnowanych wersjg 2.0. Na przetomie lipca i
sierpnia mozna byto zaobserwowac silng ekspan-
sje wersji 2.0.7, ktéra do kohAca roku niechlubnie
cieszyta sie najwiekszg ,popularnoscig”. Na wy-
kresie 7.1.1 widaé, ze przestepcy dos¢ szybko
aktualizujg wykorzystywane wersje ztosliwego
oprogramowania. Anomalie w pazdzierniku mozna
skorelowac z aresztowaniem przez FBI os6b zwig-
zanych z zeusem.
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1. Najwazniejsze zjawiska okiem CERT Polska

Zeus nie posiada zaimplementowanych mecha-
nizmow infekowania i rozprzestrzeniania sie. Na
komputerze ofiary musi zosta¢ zainstalowany
przez ,pomocnicze” oprogramowanie zwane czg-
sto ,dropper’. Po zainstalowaniu ukrywa swojg
obecnos$¢ w systemie poprzez utworzenie nowych
watkéw oraz wstrzykniecie swojego kodu do jedne-
go z procesow systemowych.

Zainfekowany komputer pobiera nowe pliki konfi-
guracyjne oraz komunikuje sie z C&C poprzez wy-
sytanie zadan HTTP (podobnie jak przegladarka
internetowa). Tre$¢ komunikacji szyfrowana jest
algorytmem RC4. Algorytm ten wykorzystuje 256 -
bajtowy klucz, co stanowczo wyklucza mozliwos¢
monitorowania oraz dekodowania komunikacji me-
todg brute-force. Plik konfiguracyjny zeusa moze
zawiera¢ miedzy innymi:

@ adres URL do nowej wersji malware

@ adresy URL do plikdw konfiguracyjnych

® hasto-klucz do botnetu

@ adresy stron internetowych oraz opis akcji po-
dejmowanych dla kazdej z osobna

warto$ci interwatéw czasowych miedzy komu-
nikacjg z C&C

Podczas komunikacji z C&C, bot wysyta raport ze

swojej aktywnosci. Raport taki zawiera wszystkie

podstuchane dane (loginy, hasta i inne ) oraz in-

formacje na temat komputera ofiary (np.: wersja

systemu operacyjnego). W odpowiedzi bot moze

otrzymac zestaw polecenh do wykonania, takich jak:

@ ponowne uruchomienie komputera

e wystanie dowolnego pliku z komputera ofiary
do C&C

® pobranie dowolnego pliku z Internetu na kom-
puter ofiary

@ uruchomienie dowolnego programu

@ zabicie systemu operacyjnego

Zarzgdzanie botnetem opartym na Zeusie odbywa
sie przy pomocy panelu napisanego w jezyku PHP.
Podczas konfiguracji panelu istnieje mozliwosc
wybrania, czy zbierane dane majg by¢ zapisywa-
ne w bazie danych (MySQL) czy tez w zwyktych
plikach. Po zalogowaniu do panelu, atakujgcy ma
mozliwos¢ przegladania statystyk dotyczgcych
funkcjonowania botnetu, takich jak ilos¢ aktualnie

Rysunek 7.1.3. Panel zarzadzania skryptami

Rysunek 7.1.4. Lista zainfekowanych komputerow

aktywnych botéw, ilo§¢ komputeréw w sieciach
lokalnych czy wersje zainfekowanych systemoéw
operacyjnych. Znajduje sie tam réwniez formularz
umozliwiajgcy przeszukiwanie zebranych danych
po dacie, bgdz dowolnym stowie kluczowym. Przy-
ktadowy raport przedstawia rysunek 7.1.5.

Rysunek 7.1.5. Przykladowy raport Zeusa
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1. Najwazniejsze zjawiska okiem CERT Polska

Jedng z ciekawszych, innowacyjnych funkcji Zeu-
sa, jest mozliwos$c¢ robienia zrzutéw ekranu dla wy-
branej strony internetowej. Zrzut wykonywany jest
za kazdym razem, kiedy po otwarciu okreslonego
adresu internetowego uzytkownik zainfekowanego
komputera kliknie myszkg. Pozwala to przechwyty-
wac poufne informacje nawet w przypadku wyko-
rzystania mechanizmu klawiatury ekranowej. Ry-
sunek 7.1.6 przedstawia przyktadowy zrzut ekranu
wykonany podczas wpisywania hasta na testowej
stronie.

Pod koniec 2010 r. (gtdwnie w zwigzku z aresz-
towaniami przeprowadzonymi przez FBI) popu-
larno$¢ zaczat zyskiwac¢ gtéwny konkurent Zeusa
- SpyEye. Oprogramowanie to w swoim dziataniu
jest bardzo podobne do Zeusa - komunikuje sie
ono przez protokét HTTP, pobiera konfiguracije, wy-
syta zebrane dane do C&C. Rzeczg ktdra zwrdcita
uwage podczas analizy SpyEye, jest mozliwosé
wykrycia oraz usuniecia Zeusa na zainfekowanym
komputerze. Jest to dos¢ innowacyjna metoda na
pozbycie sie niechcianej konkurencji.

Zimg na forach internetowych pojawity sie infor-

macje o potgczeniu Zeusa oraz SpyEye i pracach
nad nowym (ulepszonym) ztosliwym oprogramo-

Rysunek 7.1.7. SpyEye - konfiguracja oraz budowa bota

Rysunek 7.1.6. Zrzut ekranu podczas korzystania z klawia-
tury ekranowe;j

waniem. Jest to chyba najlepszy dowdd na to, ze
spyware cieszy sie duzym zainteresowaniem na
podziemnym rynku. Zapowiada sie, ze w nadcho-
dzgcym roku bedziemy mogli zaobserwowac poja-
wienie sie nhowych rodzajow oprogramowania, kto-

rego jedynym celem jest inwigilacja uzytkownikow.
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1. Najwazniejsze zjawiska okiem CERT Polska

Zespo6t CERT Polska dokonat analizy dziatalnosci

Zeusa na przestrzeni dwoéch ostatnich lat. Sta-
tystyki opracowano na podstawie bazy zawiera-
jacej ponad 7 tysiecy plikdw konfiguracyjnych.
Dotyczg one okresu od stycznia 2009 r. do paz-
dziernika 2010 r. Definicje atakéw znalezione w pli-
kach konfiguracyjnych dotyczg blisko 100 panstw.
Zawierajg okoto 3 tysiecy unikalnych wpiséw doty-
czacych atakowanych instytucji. Fakt wystgpienia
danej domeny w pliku konfiguracyjnym swiadczy o

przygotowywanym ataku, polegajgcym na modyfi-

kacji stron znajdujgcych sie w tej domenie podczas
wyswietlania ich na zainfekowanym komputerze.
Liczba wystgpieh domeny to swoisty wskaznik ,po-
pularnosci’, méwigcy o tym, jak czesto byta ona
uwzgledniana w konkretnych mutacjach Zeusa.
Moze on by¢ zwigzany z popularnoscig konkret-
nego serwisu, ukierunkowaniem przestepcéw na
szczegoblny rodzaj stosowanych rozwigzan bgdz
na szczegolny rodzaj klientéw. Moze byé takze
zwigzany ze szczego6lng aktywnoscig przestepcow

w konkretnych krajach. Nie jest to wiec w zadnym
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Wykres 7.2.1. Liczba unikalnych wpiséw dla poszczegdlnych krajow
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Wykres 7.2.2. TOP 20 unikalnych wpiséw dla domeny .com

wypadku wyznacznik wiekszej podatnosci, stabo-
Sci zabezpieczen czy tez skutecznosci dziatania
Zeusa w tej domenie. Najczesciej pojawiajgca sie
w konfiguracjach domeng jest .com, az 1 z 377 uni-
kalnych wpiséw. W wiekszosci sg to ataki na ame-
rykanskie podmioty. Na drugim miejscu znajdujg

sie serwisy hiszpanskie (352 unikalne wpisy). Na-

stepnie w kolejnosci pojawiajg sie instytucje rosyj-
skie, wtoskie, brytyjskie, australijskie oraz niemiec-
kie. Szczegdlnie czeste wystepowanie tych domen
moze wskazywaé na to, ze wielu z przestepcow
korzystajacych z Zeusa zwigzanych jest z tymi kra-
jami lub przynajmniej korzysta z ,ustug” srodowisk

przestepczych w tych krajach. Przygotowanie ata-
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Wykres.7.2.3. Polskie serwisy w plikach konfiguracyjnych
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1. Najwazniejsze zjawiska okiem CERT Polska
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Wykres 7.2.4. TOP 20 wpiséw w plikach konfiguracyjnych Zeus

ku na konkretng witryne wymaga bowiem dobrego
jej rozpoznania zaréwno od strony funkcjonalnej
jak i technicznej. W plikach konfiguracyjnych znala-
zto sie 30 unikalnych wpiséw dotyczacych domeny
.pl (13 miejsce).

Podmiotem najpopularniejszym pod wzgledem
wpiséw w konfiguracjach Zeusa wsréod domen
.com jest PayPal. Dotyczgce go wpisy pojawity sie
w 2 537 plikach konfiguracyjnych. Zainteresowa-
nie PayPalem wsrod przestepcow korzystajgcych
z Zeusa jest zgodne z obserwowanym zaintereso-

waniem tym serwisem w klasycznych przypadkach

phishingu (zob. rozdziat 3.2). Wszystkie instytucje
ktére znalazty sie w ,.com — TOP 20" znajduja sie
w USA.

Najczesciej wystepujacy instytucjg sposréd wszyst-
kich, ktére znalezlismy w konfiguracjach Zeusa,
jest hiszpanski bank Santander. Zliczono 3057
przypadkow dotyczgcych tego podmiotu, az o ok.
500 wiecej niz w przypadku drugiego poszkodowa-
nego PayPal. Wsréd 20 najczesciej atakowanych
znajdujg sie instytucje z Hiszpanii, USA, Niemiec
oraz Wielkiej Brytanii.
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1. Najwazniejsze zjawiska okiem CERT Polska

Wsrdd polskich serwisow, ktorymi interesowali sie
przestepcy korzystajgcy z Zeusa najczesciej po-
jawiaty sie dwa: ipko.pl, bedacy wtasnoscia PKO
BP oraz nalezacy do ING Banku Slgskiego bsk.
com.pl. Obydwa znalazty sie w blisko 200 plikach
konfiguracyjnych. Kolejne pozycje, z istotnie mniej-
szg liczbg wpiséw w plikach konfiguracyjnych za-
jety: serwis internetowy Pekao SA - pekao24.
pl i millenet.pl, czyli bankowo$¢ elektroniczna
Millenium. W sumiew plikachkonfiguracyjnychZeusa

znalezlismy wpisy dotyczgce 16 polskich instytucji.

W ostatnim okresie notuje sie mniejszg liczbe wpi-

séw dotyczagcych polskich instytucji. Nie oznacza to

a0

bynajmniej mniejszej aktywnosci przestepcéw czy
liczby incydentéw. Po pierwsze zmianie ulegty me-
chanizmy wykradania danych. Faiszywe strony sg
generowane bezposrednio na komputerze ofiary,
co eliminuje serwer zewnetrzny, ktéry byt stabym
ogniwem w catym procederze. Nie ma w zwigzku z
tym konieczno$ci generowania nowych plikéw kon-
figuracyjnych po zamknieciu takiego serwera. Po
drugie serwery zarzgdzajgce, hostujgce pliki kon-
figuracyjne oraz zbierajgce wykradzione dane, sg
umieszczane w tzw. bulletproof hostingu, gdzie nie
mozna ich zablokowac¢. Jeden plik konfiguracyjny
jest wykorzystywany przez stosunkowo dtugi okres

Cczasu.
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7.3 Stuxnet — pierwszy znany robak atakujacy instalacje przemystowe

Stuxnet jest robakiem internetowym atakujgcym
systemy Windows. Po raz pierwszy wykryty zo-
stat przez biatoruskg firme antywirusowg Virus-
BlokAda w czerwcu 2010 r. pod nazwg RootkitTm-
pHider. Robak posiada wiele charakterystycznych
cech. Jego wyréznieniem jest jednak obiekt ataku
— to pierwszy znany robak, ktory zostat napisany
w celu wlamywania sie, obserwaciji i przejmowa-
nia kontroli nad systemami przemystowymi steru-
jacymi pracg maszyn, wykorzystywanych np. do
kierowania pracg pomp, silnikdw, zaworow itp. w
elektrowni, rafinerii czy fabryce.

Uzyskanie dostepu do systemu sterujgcego pracg
maszyn w sposéb bezposredni nie jest tatwy — naj-
lepiej dotrze¢ do niego przez systemy posrednicza-
ce. Pierwszym dziataniem robaka jest wiec udane
wiamanie sie do systemu Windows, liczac na to, ze
system bedzie podtgczony do instalacji przemysto-
wej. Atak nastepuje na kilka sposobéw, w tym:

® poprzez zainfekowane podreczne pamieci
USB, ktére muszg by¢ fizycznie wiozone do
komputera ofiary, a nastepnie automatycz-
ne uruchomienie robaka przez wykorzystani
luki typu O0-day umozliwiajgcej automatyczne
uruchamianie plikow na skutek niepoprawnej
obstugi skrotow LNK/PIF  (Microsoft Windows
Shortcut ,LNK/PIF’ Files Automatic File Execu-
tion Vulnerability - CVE-2010-2568),

® poprzez sie¢ lokalng korzystajac ze zdalnej
luki 0-day w ustudze buforujgcej drukowanie
(Microsoft Windows Print Spooler Service
Remote Code Execution Vulnerability - CVE-
2010-2729) umozliwiajacej uzyskanie przywi-
lejéw na poziomie SYSTEM,

® poprzez wykorzystanie znanej zdalnej Iluki
(Microsoft Windows Server Service RPC Han-
dling Remote Code Execution Vulnerability
-CVE-2008-4250) umozliwiajgcej uzyskanie
przywilejow na poziomie SYSTEM,

® poprzez wykorzystanie dwodch innych lokal-
nych luk 0-day umozliwiajgcych podniesienie
uprawnien opisanych w Vulnerabilities in Win-
dows Kernel-Mode Drivers Could Allow Eleva-
tion of Privilege — MS10-073, CVE-2010-2743
oraz Vulnerability in Task Scheduler Could
Allow Elevation of Privilege -MS10-092, CVE-
2010-3338.

Wykorzystanie czterech luk typu 0-day w robaku in-
ternetowym jest niespotykane. Luki tego typu ucho-
dzg za niezwykle cenne, gdyz znacznie poszerzajg
mozliwosci ofensywne, dajgc dostep do wiekszej
grupy potencjalnych ofiar, w tym tych dobrze chro-
nionych. Wykorzystanie nieznanych wczes$niej luk
w robaku oznacza ich szybkie ,spalenie”. Rzadko
wiec zdarza sie wykorzystanie nawet jednej tego
typu luki w robaku. Stuxnet posiada funkcjonalnosé
rootkita. Sterowniki instalowane przez Stuxneta sg
podpisane dwoma skompromitowanymi certyfika-
tymi wykradzionymi z firm na Tajwanie, utrudniajgc
tym samym rozpoznanie go jako ztosliwego opro-
gramowania.

Po udanym dostaniu sie do systemu, Stuxnet wy-
szukuje i podmienia biblioteke nalezgca do opro-
gramowania SIMATIC WinCC/Step 7 firmy Sie-
mens. WinCC jest oprogramowaniem typu SCADA
(ang. Supervisory Control and Data Acquisition)
nadzorujgcym przebieg procesu technologiczne-
go. Podmiana biblioteki s7otbxdx.dll umozliwia
Stuxnetowi przechwycenie komunikacji pomiedzy
uktadem programujgcym (systemem Windows z
WinCC/Step 7) a uktadem PLC (ang. Programma-
ble Logic Controller) przeznaczonym do sterowa-
nia procesem technologicznym. Nowa, zlosliwa
biblioteka zezwala rowniez na przeprogramowanie
sterownika a takze ukrycie faktu infekcji PLC.

Stuxnet starannie dobiera sterowniki PLC, ktore
chce przeprogramowac. Atakowane sg tylko sys-
temy, do ktérych podpiete sg napedy o zmiennej
czestotliwosci (ang. variable frequency drives -
urzagdzenia wykorzystywane do sterowania pred-
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kodcig innych urzadzen, np. do sterowania pred-
koscig silnika, gdzie wzrost czestotliwosci oznacza
zwiekszenie jego szybkosci, spadek za$ jego
zmniejszenie) dwoch konkretnych producentow —
Vacon z Finlandii oraz Fararo Paya z Iranu. Moni-
torowane sg réwniez zakresy czestotliwosci dzia-
tania silnikéw, ktére podpiete sg do sterownikéw
— atakowane s3 jedynie te dziatajgce w okreslonym
zakresie (od 807 do 1210 Hz). Zainfekowane PLC
sqg tak przeprogramowywane aby od czasu do cza-
su zmienia¢ czestotliwos¢ krecenia sie silnikow
poza ich normalne parametry pracy — a co za tym
idzie, potencjalnie uszkadzajac je lub inne kompo-
nenty przez nie sterowane. Urzadzenia taki mogg
by¢ wykorzystywane miedzy innymi do sterowania
szybkoscig wirdbwek np. stuzgcych do wzbogacania
uranu.

Chociaz dziatania Stuxneta byly z géry zaprogra-
mowane, robak mimo wszystko posiadat mecha-
nizmy aktualizacji, zaréwno przez sie¢ P2P jak
i bezposrednio przez wezty C&C — dziatajgce w
Internecie. By¢ moze wiec tworcy robaka przyjeli
zatozenie, ze sieci przemystowe rowniez — wbrew
czestym zapewnieniom — mogg mie¢ dostep do
Internetu. Po identyfikacji weztbw C&C mozliwe
stafo sie ich przejecie i monitorowanie. Monitoring
pozwolit na zebranie statystyk infekcji — ktore, we-
dlug Symanteca na poczatku pazdziernika 2010
wynosity okoto 100 tysiecy komputeréw, z czego
wiekszos¢ — ponad 60 proc. znajdowaly sie w Ira-
nie (drugie w kolejnosci byty Indie, z kilkunastoma
procentami).

Poniewaz wigkszo$¢ zainfekowanych maszyn
znajduje sie w Iranie, w mediach pojawity sie spe-
kulacje, ze Stuxnet zostat stworzony przez lzrael
z my$lg o zaatakowaniu iranskich reaktorow ato-
mowych, w celu powstrzymania lub opdznienia
iranskiego programu nuklearnego. Spekulacje te
zostaly podsycone pojawiajgcymi sie doniesienia-
mi medidw o ktopotach w elektrowniach w Iranie, w
tym uszkodzeniach wiréwek, wypowiedziach wyso-
kich przedstawicieli rzadu irariskiego o problemach
z wirusami, a nawet o zabdjstwie naukowca iran-
skiego pracujgcego przy programie. Doniesienia
sugerujg, ze atak Stuxneta nie jest jednorazowy,
ale wrecz dtugofalowy. Spekuluje sie, ze pierwot-
nie robak mogt sie dosta¢ do wewnetrznych sieci w
elektrowniach za posrednictwem zainfekowanych
laptopow nalezacych do pracownikdéw rosyjskie; fir-
my wykonujgcej prace kontraktowe.

Wielu ekspertow od bezpieczehstwa sieciowego
uwaza, ze oprogramowanie tak skomplikowane jak
Stuxnet mogto zosta¢ stworzone tylko za wspar-
ciem zasobow panstwowych. W styczniu 2011 r.
w ,New York Times” ukazat sie artykut opisujgcy
wyniki Sledztwa dziennikarskiego — zdaniem auto-
réw, za stworzeniem Stuxneta stat nie tylko Izrael

ale i Stany Zjednoczone7. Jezeli faktycznie tak byto
i powyzsze spekulacje sg prawdziwe, Stuxnet to
pierwszy zwiastun prawdziwej cyberwojny w histo-
rii ludzkosci.

CERT Polska nie otrzymat zadnych zgtoszen doty-
czacych aktywnosci robaka w Polsce.

1.4 Ataki na VolP

Telefonia VolIP (Voice over IP) cieszy sie coraz wiek-
szg popularnoscia i jest coraz powszechniej wyko-
rzystywana. Niestety, wzrostowi popularnosci ze
strony uzytkownikéw towarzyszy wzrost popularno-
$ci ze strony cyberprzestepcéw. Zle zabezpieczone
centralki mogg by¢ m.in. zrédtem powaznych strat

finansowych, poniewaz przestepcy mogg wykorzy-
stywac je do wykonywania potgczen telefonicznych
w dowolne miejsce na swiecie lub na specjalne do-
datkowo ptatne numery. Tego typu ataki opisywali-
$my juz w roku 2008 na blogu cert.pl. Innym zagro-
zeniem jest dzwonienie do koncowego numeru z

7hl‘tp.'//www. nytimes.com/2011/01/16/world/middleeast/16stuxnet.html?_r=1
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niezaméwionymi ofertami handlowymi (tzw. SPIT:
Spam over Internet Telephony). Najprostszg formag
ataku jest atak odmowy ustugi (DoS), ktéry moze
sparalizowac sie¢ telefoniczng np. w catej firmie.

Dane zbierane przez rozproszong sie¢ sond sys-
temu ARAKIS potwierdzajg, ze problem atakow
na telefonie IP w polskiej przestrzeni Internetu jest
bardzo realny i ciggle sie pogtebia. Ponizej przy-
blizone zostang obserwacje incydentow, ktérych
w drugiej potowie 2010 r. swiadkiem byt system
ARAKIS. Ataki przeprowadzane byty z wykorzy-
staniem protokotu SIP (Session Initiation Protocol).

Protokot SIP w telefonii IP

Jednym z najpowszechniej uzywanych protokotow
w technologii VoIP jest SIP opisany w RFC 3261.
Stuzy on do kontrolowania sesji pomiedzy klienta-
mi VolIP, w szczegdélnosci do nawigzywania, mody-
fikowania oraz kohczenia potgczen gtosowych i wi-
deo. Protokdt SIP ma zdefiniowany zestaw metod
(zadan). Przyjrzyjmy sie blizej czterem z nich, ktére
wykorzystywane byly w obserwowanych przez nas
atakach.

® OPTIONS - zapytanie o mozliwosci/funkcjo-
nalnosci; serwer SIP na tego typu zadanie po-
winien zwréci¢ informacje o dostepnych ustu-
gach. Czesto wykorzystywane w masowych
skanowaniach do szukania urzadzen VolIP.

® REGISTER - tym poleceniem klient rejestru-
je sie w serwerze rejestrujgcym SIP (tzw. SIP
Registrar), ktéry dodaje jego dane do bazy
obstugiwanych adreséw. SIP Registrar dzia-
ta podobnie jak serwer DNS: mapuje nazwy
SIP-owe (tzw. SIP URI) na adresy IP klientow.
Dzieki temu uzytkownik zyskuje mozliwosé
odbierania potgczen w konkretnej podsieci
(konieczne, gdy telefonia IP pracuje w trybie
klient-serwer, a nie peer-to-peer, oraz gdy
adres IP klienta jest zmienny lub pochodzi z
puli prywatnej, a chce on przyjmowaé roz-
mowy spoza sieci lokalnej). Nierzadko zda-
rza sie taczenie réznych funkcji serwerowych
SIP w obszarze jednego serwera, przez co

dany serwer moze petni¢ jednoczesnie funkcje
SIP Registrara oraz SIP Proxy czy SIP Redi-
recta

® INVITE - zaproszenie do nawigzania sesji (lub
dotaczenia do juz istniejacej), skutkuje np. roz-
poczeciem potgczenia bezposrednio do klien-
ta VoIP lub przez serwer SIP Proxy. Mowigc
kolokwialnie: rozpoczecie procesu dzwonie-
nia.

® CANCEL - anulowanie poprzedniego zgdania
wystanego z danego urzgdzenia.

Urzadzenia korzystajgce z tego protokotu domysl-
nie komunikujg sie na porcie 5060/UDP. Dlatego
wszystkie ataki z wykorzystaniem SIP widziane
przez system ARAKIS kierowane byty tylko na ten
port. Ponizej wykres przedstawiajacy liczbe unikal-
nych adreséw IP tgczgcych sie na port 5060/UDP
do honeypotéow ARAKISa.

Gtebszej analizie poddane zostaly dane tylko z
okresu pieciu dni. Nie oznacza to, ze dopiero nie-
dawno pojawity sie te ataki — wzmozony ruch wi-
dziany jest na mniej wiecej na statym poziomie caty
czas od lipca 2010 r. W ciggu pieciu dni ruch ten:

@ widziany byt na wszystkich sondach systemu
ARAKIS (oznacza to, ze celem nie jest kon-
kretna sie¢/dostawca ustug, ale cala prze-
strzen polskiego Internetu);

@ odbylo sie ok. 45 000 potgczen;

® pofgczenia byly nawigzywane z ok. 440 unikal-
nych adresow IP;

e zrédia potgczen nalezaty do ok. 200 réznych
systeméw autonomicznych (AS)

@ zrédtowe adresy IP byly rozmieszczone w ok.
50 réznych krajach na catym Swiecie

® najbardziej aktywnymi krajami byty (w kolejno-
$ci malejgcej): Chiny (60 proc. unikalnych zro-
det atakéw), USA (11 proc.) i Francja (5 proc.)
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Wykres 7.4.1 Liczba unikalnych adreséw IP skanujacych port 5060/UDP

Istnieje prawdopodobienstwo, ze zrédtowe adresy
IP mogg by¢ sfatszowane (UDP spoofing), lecz to
nie miatoby sensu, gdyz atakujgcy nie mogtby po-
zna¢ odpowiedzi na zgdanie SIP. Bardziej realne
wydaje sie uzycie tych adreséw IP jako ostatnich

Pozycja Panstwo

Chiny
USA

Francja

Nigeria

Niemcy

Egipt
Rosja

Korea
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Rumunia
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Tabela 7.4.2 Kraje, z ktorych obserwowano skanowania SIP

sposréd tancuszka kolejnych posrednikéw (po-
Srednicy dziatajg jak proxy), by ukryé rzeczywiste
zrédto ataku. Wobec tego nie mozemy postawié
tezy, ze inicjatorzy atakéw znajdujg sie w krajach
wymienionych powyze;j.

Skanowania SIP Options
Najczesciej widziane skanowania SIP w syste-
mie ARAKIS to te z uzyciem zadan OPTIONS. W
tym wypadku atakujgcy, jezeli trafi na serwer SIP
ktéry obstuzy to zgdanie, pozna jego mozliwosci.

Jest to wiec typowy rekonesans. Pozyskane w ten
spos6b informacje najprawdopodobniej stuzg do
stworzenia listy potencjalnych dostepnych publicz-
nie serwerow SIP wraz z ich mozliwosciami. Taka
lista moze postuzy¢ do dalszych atakéw, niosgcych

Chiny 60%

P

USA 11%

Francja 5%
Reszta Swiata 24% AL

Wykres 7.4.3 Udziat poszczegolnych krajow w skasowa-
niach SIP obserwowanych w ARAKIS-ie

juz konkretne zagrozenie. De facto to zgdanie jest
obecnie powszechnie wykorzystywane przy maso-
wych poszukiwaniach ,na slepo” urzadzen VolP —
co$ jak ping na poziomie protokotu SIP (odpowie
tylko aktywne urzadzenie). Takie skanowanie jest
w miare dyskretne — nie powoduje na docelowym
urzgdzeniu efektu dzwonienia. Dodatkowo na pod-
stawie odpowiedzi tatwo poznac z jakim oprogra-
mowaniem/producentem urzgdzenia atakujgcy ma
do czynienia (tzw. fingerprinting), a jak wiadomo
kazda aplikacja posiada luki (tylko nie zawsze sg
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one odkryte). Wolumen tych skanowan obserwo-
wany przez ARAKIS-a caly czas utrzymuje sie na
mniej wiecej statym poziomie — w zaleznosci od
konfiguracji sondy srednio dziennie widzianych jest
od kilkudziesieciu do kilkuset tego typu atakéw.
Szczegoty pakietow wskazujg, ze najprawdopo-
dobniej do przeprowadzenia skanowah uzyte zo-
staty dwa popularne narzedzia do audytu urzadzeh
VolIP opartych na protokole SIP: Sipvicious oraz
Sundayddr.

Skanowania SIP Register

W sierpniu roku 2010 w honeypotach kilku sond zo-
staty zaobserwowane zgdania REGISTER. Ataku-
jacy szukat ,na Slepo” serwerdw typu SIP registrar
i probowat sie zarejestrowac. Nie wiemy do konca
co miat na celu ten atak. Prawdopodobnie — gdyby
rejestracja sie powiodta — mégt w ten sposéb uzy-
skac dostep do pozostatych klientéw zarejestrowa-
nych w tym rejestratorze (atak typu rekonesans). To
z kolei pozwala na przeprowadzenie dalszych ata-
kéw. Za pomocg odpowiednio spreparowanych zg-
dan REGISTER mozna takze przejmowac rejestra-
cje innych klientow (tzw. registration hijacking) co
skutkuje przejmowaniem potgczen telefonicznych.
Znane sg tez przypadki ,zalewania” urzgdzenia
duzg iloscig zgdan REGISTER, co skutkuje para-
lizem sieci telefonicznej (tzw. REGISTER flooding
nalezgcy do atakéw typu DoS). Informacje zawar-
te w pakietach sugerujg, ze do przeprowadzone-
go skanowania uzyto aplikacji eyeBeam, ktora jest
komunikatorem VolP. Nalezy jednak pamietac, ze
taki nagtéwek tatwo mozna spreparowac. Nigdy nie
byta uzyta autoryzacja, wiec atak byt skierowany na
niezabezpieczone rejestratory SIP.

Skanowania SIP INVITE + CANCEL
W potowie listopada 2010 r. w systemie ARAKIS
zaobserwowany zostat znaczacy, ponad kilkuset
procentowy, wzrost zgdan INVITE oraz CANCEL.
Poprzez polecenia INVITE atakujgcy probowat na-
wigzac potgczenie VolP do docelowego adresu.
W rzeczywistym srodowisku telefonii IP, gdy taki
pakiet trafi do telefonu VolP, ten powinien zaczgé

dzwonié. Zadania INVITE mogg by¢ takze kiero-
wane do centralek VoIP — gdy urzadzenie bedzie
odpowiednio skonfigurowane (a wtasciwie btednie
skonfigurowane), potgczenie zostanie przekazane
dalej (w ten sposdb mozna na czyj$ koszt dzwonic
na ptatne numery). Honeypoty ARAKIS-owe nalezg
do grupy nisko-interaktywnych, przez co zaden nie
wszedt w dalszg interakcje z atakujgcym. Najpraw-
dopodobniej w wyniku braku wspomnianej interak-
cji atakujgcy po pewnym czasie przerwat prébe
ustanowienia potgczenia telefonicznego wysytajgc
zgdanie CANCEL. Najprawdopodobniej uzyte byto
rzeczywiste narzedzie, jakim jest centrala telefo-
niczna oparta na bardzo popularnym open source-
-owym oprogramowaniu Asterisk. Proby wywotania
potaczenia (INVITE) trwaty raptem jeden dzien,
lecz byto ich bardzo duzo — pojedyncza sonda za-
rejestrowata ich ok. 4 800.

Jak sie bronié?
W sytuacji wysokiego stanu zagrozenia zabezpie-
czenie wtasnej infrastruktury VolP jest bardzo waz-
ne. Najlepiej w tym celu zajrze¢ do dokumentac;ji
i zaleceh producenta rozwigzan uzywanych we
wilasnej sieci. Na poziomie ogdinym uzytkownikom
telefonii IP opartej na SIP mozemy zasugerowac:

@ podczas rejestracji urzadzen VolP w registra-
rze SIP uzywac autoryzacji i uwierzytelniania
(wprawdzie nie jest to metoda gwarantujgca w
stu procentach bezpieczenstwo — przesytane
sg skroty MD5 z haset — jednak lepsze to niz
nic)

@ skonfigurowaé centralki i proxy VolP-owe tak,
by nie obstugiwaty potaczen telefonicznych ini-
cjowanych przez nieuprawnione adresy IP

e jezeli to mozliwe uzywaé narzedzi, ktére bedg
wykrywac i blokowac¢ urzadzenia, ktére bedag
wykazywac cechy skaneréw (np. wiele prob
wystania zagdan SIP w krétkim przedziale cza-
su)
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1.5 Pliki PDF nadal wykorzystywane jako nosniki ztosliwego kodu

Ziosliwe  oprogramo-

wanie stanowi jedno z

najwiekszych  zagrozen

wspoétczesnego Internetu.

Wirusy, konie trojanskie

oraz robaki internetowe

nie sg juz tylko pojeciami

znanymi wagskiemu gronu

specjalistow. Coraz czesciej pojawiajg sie w me-

diach, przez co trafiajg do zbiorowej swiadomosci

uzytkownikow Internetu. Powoduje to, ze oni sami

starajg sie coraz lepiej zabezpieczaé przed dziata-

niem tego typu oprogramowania poprzez instalacje

programéw antywirusowych oraz osobistych fire-

walli. Pozwala to osiggng¢ pewien poziom ochrony

przed znanymi zagrozeniami, lecz ciggle nie daje

gwarancji bezpieczenstwa w przypadku, gdy w sie-

ci pojawiajg sie nowe, wyrdzniajgce sie cechami

takimi jak niezwykty dynamizm i polimorfizm. Taka

charakterystyke majg ztoSliwe pliki PDF. Artykut

stara sie opisa¢ metody atakéw zaobserwowane

przez Zespot CERT Polska, ktore wykorzystuja ten

rodzaj plikdw osadzonych na stronach skompromi-
towanych serwiséw WWW.

Charakterystyka atakow

Jednym z najszerzej i najczesciej wykorzystywa-
nych sposobéw infekowania komputeréw uzytkow-
nikdw jest atak z wykorzystaniem skompromito-
wanych serwisow WWW. Jest on przeprowadzany
poprzez umieszczenie w nich ztodliwej tresci, naj-
czesciej w postaci zaciemnionego kodu JavaScript.
Trudny do interpretacji kod jest umieszczany ce-
lowo, aby oszukac¢ silniki antywirusowe, ktorych
dziatanie jest oparte na wykrywaniu ztosliwej tresci
za pomocg dopasowania przez sygnatury. Nawet
drobna zmiana w oryginalnym kodzie JavaScript
moze prowadzi¢ do powstania zupetnie nowej
wersji, ktéra nie byla do tej pory widziana przez
program antywirusowy i nie moze by¢ poprawnie
zaklasyfikowana. Przyktad prezentowany ponizej
pokazuje, jak ze zrozumiatej dla kazdego linijki
kodu otrzymac postac, ktéra na pierwszy rzut oka
wykonuje blizej nieokreslone operacje.

Czytelna linijka kodu JavaScript.

document .write (,,I am evil!”);

Ta sama linijka kodu JavaScript przetwo-
rzona przez jeden z publicznie dostepnych
pakerow.

eval (function(p,a,c,k,e,d)
el gaiE (177,
replace(/~/,String)) {while (c--)
{d[c]l=k[c]||cltk=[function (e) {re-
turnd[e] }];e=function () {return’\\
w+’};c=1};while(c—--){if(k[c])
RegExp (, \\b’ +e-
(c)+’\\b’,"g"),klcl]) }}return p}
(,0.1(,2 3 4!");",5,5,"document |w-
rite|Ilam|evil’ .split(,|”),0,{}))

{e=function (c) {return

{p=p.replace (new

Osadzony na skompromitowanej stronie kod Java-
Script nie musi by¢ koniecznie ztosliwy. W wiekszo-
Sci przypadkow jest to zaciemniony kod, ktory jedy-
nie przekierowuje uzytkownika dalej do kolejnego
serwera, ktory z kolei moze go odsyta¢ takze do
nastepnego. Przekierowania mogg sie wielokrotnie
rozwidla¢ utrudniajgc w ten sposob analize obser-
wowanegdo ruchu. Liczba i zawito$¢ przekierowan
zalezy wylgcznie od inwencji autora oraz liczby ma-
szyn jakg udato mu sie przejgé. Ostatecznie prze-
gladarka uzytkownika trafia na serwer, ktéry ma
na celu infekcje komputera ztosliwym oprogramo-
waniem. Sam proces infekcji moze przebiega¢ w
rézny sposob, ktéry jest zalezny od uzytej metody.
W artykule prezentowany jest proces infekcji z uzy-
ciem plikéw PDF, ktore sg jednym z najpopularniej-
szych wektorow ataku.

Cata seria przekierowan, jakie sie z reguty spotyka
w czasie odwiedzin skompromitowanego serwisu,
prowadzi przeglgdarke uzytkownika do ztosliwej
strony. Umieszczony na niej kod JavaScript ma
za zadanie wykorzysta¢ luke w przegladarce lub
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zainstalowanych dodatkach. Ogromna wiekszosé
ztosliwych stron WWW stara sie wykorzystac luki
m.in. wiasnie we wtyczce umozliwiajgcej wyswie-
tlanie tresci plikéw PDF. Po otwarciu zto$liwej stro-
ny, osadzany jest w niej obiekt odpowiedzialny za
uruchomienie odpowiedniej wtyczki oraz pobranie
pliku PDF zawierajgcego tzw. exploit, czyli kod
wykorzystujgcy podatnos¢é umozliwiajgcg wstrzyk-
niecie dowolnego kodu maszynowego i infekcje
maszyny uzytkownika. Zdarza sie, ze w wyniku
dziatania exploita mozliwe jest do zaobserwowania
chwilowe spowolnienie dziatania przegladarki lub
zawieszenie sie catego programu. Nietypowe za-
chowanie przegladarki jest zwigzane z procesem
infekcji jaki zachodzi po otwarciu pliku PDF skazo-
nego ztosliwym kodem.

Otwarcie pliku przez wtyczke powoduje uruchomie-
nie w tle procesu, ktory przetwarza pobrane dane i
ma za zadanie wyswietli¢ je uzytkownikowi. W tym
momencie ztosliwy kod, wykorzystujgc luke, infe-
kuje komputer. Systemy antywirusowe nie zawsze
sg w stanie zapobiec tego typu dziataniom. Wynika
to gtéwnie ze sposobu przemycania takiego kodu.
Format plikow PDF umozliwia zmiane reprezenta-
cji danych w sposob, z ktérym silnik antywirusowy
nie zawsze jest w stanie sobie poradzi¢. Podobnie
jak w przyktadzie z kodem JavaScript, gdzie po-
jedyncza linijka byta zamieniana w ciag, ktéry byt
dosy¢ odmienny od oryginatu, takze format plikéw
PDF umozliwia szeroko pojetg konwersje danych.
Opiera sie on gitéwnie na uzyciu tak zwanych fil-
trow, ktore sg w stanie odtworzy¢ oryginalne dane
z zakodowanej postaci. Jest kilka dopuszczalnych

formatéw w jakich mogg by¢ przenoszone dane.
Poza standardowg forma, kiéra zachowuje dane
oryginalne, mozliwa jest ich kompresja, zamiana
na tekstowy tancuch kodéw heksadecymalnych
odpowiadajgcych warto$ciom kolejnych bajtéw
oryginatu, kodowanie algorytmem Base85, RLE,
a nawet szyfrowanie. Ponadto metody te mozna
taczy¢ w kaskady otrzymujgc coraz to nowe repre-
zentacje tych samych danych. Tego typu wtasci-
wos$¢ nazywa sie polimorfizmem, a kod powstaty w
ten sposob kodem polimorficznym.

W plikach PDF moze zostaé przemycony kod Ja-
vaScript, ktéry bedzie uruchomiony automatycznie
wraz z otwarciem i wyswietleniem tresci. Jest to
wiasciwy kod (exploit), ktéry ma za zadanie wyko-
rzysta¢ podatnos¢ w czytniku plikow PDF. Wstrzy-
kuje on do pamieci przydzielonej aplikacji ztosliwy
kod maszynowy, tzw. shellcode, ktéry najczesciej
pobiera z Internetu jakis rodzaj wirusa i instaluje go
w systemie operacyjnym uzytkownika. W tym mo-
mencie proces infekcji dobiega konca, a wykorzy-
stana aplikacja najczesciej przestaje odpowiadac,
CO wymusza jej reczne zamkniecie.

Metody obrony

Walka ze ztosliwym oprogramowaniem staje sie
coraz trudniejsza. Dzieje sie tak gtdéwnie ze wzgle-
du na ogromng ilo$¢ wiruséw jakie powstajg kaz-
dego dnia. Programy antywirusowe majg coraz
wieksze problemy z rozpoznawaniem nowych za-
grozen, ktérych forma jest coraz bardziej ztozona
i dynamiczna. Pomimo trudno$ci sg jednak ciggle
pierwsza linig frontu i uzywanie jednego z nich
daje pozytywne rezultaty nawet jezeli nie wykrywa
100 proc. zagrozen. Na szczescie istniejg sposoby,
aby ograniczy¢ ryzyko zarazenia komputera.

Jednym z najwazniejszych sg aktualizacje systemu
operacyjnego, a takze kazdej aplikacji, ktéra komu-
nikuje sie z Internetem lub przetwarza dane pobra-
ne z sieci. Reczne zarzgdzanie aktualizacjami dla
czasem dziesigtkdow aplikacji jest z praktycznego
punktu widzenia niewykonalne. Z pomocg przy-
chodzg nam monitory aktualizacji. Sprawdzajg one
za uzytkownika, czy pojawity sie nowe wydania lub
poprawki dla oprogramowania zainstalowanego
na komputerze. Przyktadem takiej aplikacji moze
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by¢ Personal Software Inspector opracowany
przez firme Secunia. Istnieje wersja online narze-
dzia, ktéra potrafi szybko oceni¢ ilo$¢ potrzebnych
aktualizacji. Specjalnie przygotowang dla pol-
skich uzytkownikéw mozna znalez¢ pod adresem
http://www.cert.pl/sprawdz-aktualizacje.

W przypadku gdy jesteSmy zmuszeni pracowaé z
dokumentami lub plikami pochodzgcymi z niepew-
nego zrédia, dobrym nawykiem jest przegladanie
ich zawartosci z wykorzystaniem zewnetrznych
serwiséw. Prawdopodobnie najpopularniejszym
jest Google Docs. Umozliwia on podglad plikow z
pakietu MS Office, a takze plikow PDF. Przegla-
dajgc je na zdalnym serwerze nie narazamy sie
na wykonanie ztosliwego kodu, nawet jezeli taki w
pliku sie znajdowat. W przypadku gdy otwarcie pli-
ku sie nie powiodto mozemy podejrzewac, ze plik
mogt by¢ niebezpieczny. VirusTotal jest jednym z
serwisow, ktéry moze pomdédc w okresleniu, czy
przestana probka moze zawiera¢ wirusa. Umoz-
liwia on przeskanowanie pliku ponad 40 silnikami
antywirusowymi jednoczesnie i prezentuje w wyni-
ki w zrozumiatej nawet dla laika postaci.

Podsumowanie

Internet to Srodowisko niezwykle dynamiczne, nie
tylko ze wzgledu na ciggle zmieniajace sie tredci
jakie sg w nim dostepne, lecz takze ze wzgledu
na rodzaje niebezpieczenstw, ktére czyhajg na
uzytkownikéw. One takze podlegajg ewoluciji i cig-
gtym zmianom. Nowe sposoby prezentacji danych,
stajgc sie popularne, przyciggajg uwage tworcow
ztosliwego oprogramowania. Poszukujg oni luk,
dzieki ktérym bedg mogli uzy¢ komputeréow zwy-
ktych uzytkownikéw do wiasnych przestepczych
celéw. Tak byto w przypadku plikow PDF. Gdy tyl-
ko format zyskat na popularnosci, a pdzniej takze
na funkcjonalnosci, stat sie wykorzystywanym na
szerokg skale wektorem atakéw. Podobnie stato
sie z plikami Flash oraz wczes$niej z plikami aplika-
cji biurowych. Wirusy zwykle kojarzg sie jedynie z
plikami wykonywalnymi. Nalezy jednak pamietac,
ze ze wzgledu na rozbudowang funkcjonalno$é
popularnych formatéw wymiany danych moga sie
znajdowaé niemalze w kazdym ich rodzaju. Naj-
skuteczniejszg formg obrony pozostaje zawsze
dodwiadczenie i zdrowy rozsgdek uzytkownika
komputera.

1.6 Politycznie motywowane ataki DDoS i Avenge Assange

WikiLeaks
Julian Assange, redaktor naczelny serwisu Wiki-
Leaks, opublikowat na jego tamach tres¢ ponad
250 000 tajnych depesz amerykanskiego rzadu
(w wiekszosci z ostatnich trzech lat). Zdarzenie to
miato miejsce 28 listopada 2010 r. i zapoczatko-
wato bezprecedensowy, ogolnoswiatowy kryzys
dyplomatyczny. Depesze te stanowity tres¢ trans-
misji pomiedzy Rzgdem USA a amerykanskimi
ambasadami. Komunikacja dotyczyta na przyktad:
Pakistanu, Iranu, Chin, Wielkiej Brytanii, ONZ, w
tym znanych politykéw i cztonkéw rzgdu. Zawie-
rata réwniez fragmenty wspotpracy pomiedzy Pol-
skg a USA, a takze wzmianki o wstawiennictwie
Gordona Browna w sprawie ekstradycji hakera
Garry’ego McKinnona do USA.

Reakcja

Oprocz ostrej krytyki dziatan Assange’a przez wia-
dze Stanoéw Zjednoczonych i wielu innych panstw
w mediach publicznych, WikiLeaks zostat takze
zaatakowany w bardziej brutalny sposob przez
nieznane podmioty. Niemal jednoczesnie z chwilg
opublikowania tresci depesz serwis WikiLeaks stat
sie celem zmasowanego ataku DDoS. Do udziatu
w atakach na WikiLeaks przyznat sie miedzy inny-
mi haker o pseudonimie th3j35t3r (uzyt on wtasne-
go narzedzia o nazwie XerXes).

Operacja Avenge Assange
Na operacje Avenge Assange prowadzong przez
aktywistow z Anonymous sktadaty sie serie ata-
kow typu DDoS, ktorych cele ustalane i dystrybu-
owane byty na biezgco za posrednictwem serwisu
twitter.com oraz sieci IRC.
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Jedng z pierwszych ofiar operacji byt serwis Pay-
Pal, a wtasciwie jego blog firmowy — thepaypal-
blog.com. Atak nastgpit 4 grudnia 2010 r. jako od-
powiedz na wstrzymanie transakcji prowadzonych
na konto WikiLeaks. Od dnia 6. grudnia rozpoczat
sie atak na serwisy postfinance.ch, Aklagare.se,
EveryDNS.com, lieberman.senate.gov (pierwsza
zaatakowana strona rzgdowa), w tym czasie na-
stgpit takze kontratak na serwis AnonOps.net, o
ktéry podejrzewany jest th3j35t3r. Ustugi firm Ma-
sterCard i Visa staty sie celem atakéw od 8. grud-
nia, na kanale koordynujgcym ataki znajdowato sie
wtedy ponad 2200 oséb.

LOIC
Do prowadzenia atakéw zaprzegnieto szereg
technik, z duzym prawdopodobienstwem wyko-
rzystane byty rowniez botnety. Wyrdzniajgcym sie
narzedziem w arsenale aktywistow jest aplikacja
LOIC (ang. Low-Orbit lon Cannon), aplikacja zmie-
niajgca komputer, na ktérym jest zainstalowana, w
czes$é botnetu. Obecnie najczesciej wykorzysty-
wana jest jej wersja napisana w jezyku JavaScript,
z wprowadzonymi modyfikacjami umozliwiajgcymi
koordynacje swoich dziatah przez kanat C&C (ang.
Command and Control), ktérym w tym przypadku
byt kanat na serwerze IRC AnonOps. W odrdznie-
niu od tradycyjnego botnetu, ktérego elementami
sg nieswiadome swojej roli ofiary, uzytkownicy
LOIC dobrowolnie ,oddawali” swoje komputery na
uzytek ataku. Warto tez zauwazyé, ze o ile do prze-
prowadzeniu ataku z uzyciem botnetu przejetych

maszyn konieczne jest zazwyczaj spore doswiad-
czenie, LOIC moze by¢ wykorzystywany przez
praktycznie kazdego uzytkownika. Przytgczajacy
sie do ataku nowicjusze sg jednak zazwyczaj nie-
Swiadomi faktu, ze zostawiajg w sieci $lad umoz-
liwiajgce szybkie i doktadne ich zidentyfikowanie.

Ataki DDoS

Ataki typu DDoS stajg sie coraz bardziej popular-
ne i stanowig coraz wieksze zagrozenie dla prak-
tycznie kazdego uzytkownika sieci Internet - od
instytucji rzgdowych, poprzez przedsiebiorstwa,
az po zwyktego uzytkownika. Najgorsze sg zazwy-
czaj skutki atakow na serwisy utrzymujgce sie ze
swojej obecnosci online - czyli sklepy internetowe,
kasyna, elementy infrastruktury bankowej. Metody
stawiania czota atakom DDoS sg zréznicowane.
Sg wsrdd nich metody prewencyjne, polegajace
na blokowaniu atakéw u ich zrédta - czyli podej-
mowania dziatan przez IAP (ang. Internet Access
Provider) wobec swoich klientéw bgdz $ledzenie
i rozbijanie botnetéw uzywanych do prowadzenia
atakow, sg takze metody opierajgce sie na nowo-
czesnych rozwigzaniach programowych i sprzeto-
wych odrézniajacych atak od zwyktego ruchu, a
takze zwyczajny ,wyscig zbrojen” - czyli zwieksza-
nie pojemnosci sieci przez zakup nowego sprze-
tu. Mniejsze przedsiebiorstwa mogg skorzystac¢ z
ustug firm i specjalistéw specjalizujgcych sie w po-
wstrzymywaniu atakéw DDoS. Obecnie nie istnie-
je jednak ogdlna, skuteczna metoda obrony przed
odpowiednio przygotowanym atakiem.

8.1 Spotecznosci CERT Polska

Rok 2010 zaowocowat wyjsciem wizerunkowym
zespotu CERT Polska poza portal www.cert.pl. Po-
zostat on gtéwnym miejscem publikacji wigkszych
opracowan czy raportéw na podstawie autorskich
badanh i przemyslen. Luzniejsze i mniej formalne
informacje znalazty swoje miejsce w serwisach
Twitter oraz Facebook.

CERT Polska zadebiutowat na Twitterze w mar-
cu 2010 r. zarébwno w wersji polskiej oraz angiel-
skiej. Twitty ukazujg sie czesto i regularnie w obu

wersjach i zawierajg wybrane spostrzezenia lub
wiadomosci, ktérymi chcemy podzieli¢ sie ,na go-
rgco”. Co ciekawe, na koniec 2010 roku, popular-
niejsza okazata sie wersja angielska.

Strona CERT Polska w serwisie spotecznoscio-
wym Facebook zostata stworzona zaraz po kon-
ferencji SECURE 2010 (patrz: 8.4). Oprocz oko-
licznosciowych zdje¢ i komentarzy pojawiajg sie
na niej kopie wiadomosci z serwisu Twitter oraz
artykutéw ze strony www.cert.pl.
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http://www.facebook.com/CERT.Polska
http:// twitter.com/cert_polska

Facehook:
Twitter (PL):

Twitter (EN):  htp://twitter.com/cert_polska en

8.2 Doroczna konferencja FIRST i spotkanie CERT - ow narodowych w Miami

W dniach 13-18 czerwca 2010 r. odbyta sie 22. do-
roczna konferencja FIRST. Jest to najwazniejsze
w roku wydarzenie dla ogolnoswiatowego forum
zespotéw reagujacych, zrzeszajgcego w tej chwi-
li ponad 220 zespotdw z szeSciu kontynentdw,
od rzgdowych, przez uczelniane i akademickie,
po bankowe i te nalezgce do wielkich korporacji.
Tegoroczna edycja miata miejsce w Miami na Flo-
rydzie i zgromadzita przeszio 450 uczestnikdw.
CERT Polska jest jednym z aktywnych cztonkéw
forum. W tym roku, oprocz trzyosobowej repre-
zentacji wsrdd uczestnikéw, miat takze znaczgcy
wktad merytoryczny w program konferencji. Byli-
$my autorami lub wspoétautorami az czterech wy-
gtoszonych prezentaciji:

® R&D projects launched in response to the
dynamic evolution of Internet security threats
— CERT view - wygloszona przez Krzysztofa
Silickiego i Piotra Kijewskiego (wspétautor: Mi-
rostaw Maj)

® Cooperation and self-regulation of Polish ISPs
in combating online crime — wygtoszona przez
Przemystawa Jaroszewskiego

® FISHA — A Framework for Information Sharing
and Alerting in Europe — wspoétautorstwa Pio-
tra Kijewskiego i Katarzyny Gorzelak

® WOMBAT API: handling incidents by querying
a world-wide network of advanced honeypots
wygtoszona przez Piotra Kijewskiego (wspot-
autor: Adam Kozakiewicz)

Znaczacy udziat wsréd pozostatych prezentacii
miaty tematy zwigzane z bezpieczenstwem i pry-
watnoscig w systemach cloud computing. Pojawi-
ty sie takze interesujgce prezentacje dotyczace
atakéw dedykowanych oraz mndstwo ciekawych
przyktadéw rozwigzan organizacyjnych i tech-
nicznych zwigzanych z bezpieczenstwem i reago-
waniem na incydenty. Bardzo ciekawy program
sprawiat, ze czesto trudno byto dokonac¢ wyboru
miedzy trzema $ciezkami tematycznymi.

Bezposrednio po konferencji odbyto sie spotka-
nie zespotéw narodowych, organizowane przez
CERT/CC od kilku lat. Spotkania te sg doskonatg
okazjg do wymiany kontaktéw oraz zapoznania sie
z wyzwaniami, ktére stojg przed zespotami CERT
dziatajgcymi na szczeblu narodowym. W trakcie
spotkania w Miami Piotr Kijewski, kierownik CERT
Polska, zaprezentowat projekt WOMBAT oraz
przeprowadzit demonstracje API, stuzacego do
pozyskiwania danych z wielu zrédet zajmujgcych
sie analizg i obserwacjg ztosliwego oprogramowa-
nia.

Raport CERT Polska 2010




8. Najciekawsze wydarzenia z dziatalnosci CERT Polska

8.3 Zakonczenie projektu HoneySpider Network

bazuje zaréwno na rozwigzaniach wysokointerak-

W grudniu 2010 r. zakonczyt sie projekt HoneySpi-
der Network. HoneySpider Network byt wspdlnym
projektem dziatajgcego w ramach NASK zespotu
CERT Polska, rzgdowego CERT - u holenderskie-
go GOVCERT.NL oraz akademickiego operatora w
Holandii, SURFnet. Projekt miat na celu zbudowa-
nie nowych oraz wykorzystanie istniejgcych tech-
nik klienckich honeypotéw do wykrywania atakéw
na aplikacje klienckie, w szczegdlnosci przegladar-
ki WWW. Projekt powstat w odpowiedzi na obser-
wacje nowego trendu w propagacji zagrozen inter-
netowych poprzez luki w aplikacjach klienckich, a
nie jak dotychczas, w aplikacjach serwerowych. W
szczegolnosci zagrozeniem sg ataki typu drive-by
download, ktére do skutecznego zarazenia syste-
mu operacyjnego wymagajg jedynie odwiedzenia
odpowiednio spreparowanej strony, bez jakiejkol-
wiek dodatkowej interakcji z uzytkownikiem.

W ramach projektu stworzono nowy system zdol-
ny do przetwarzania hurtowej ilosci adreséw URL

pod kagtem zbadania ich ztosliwosci. Rozwigzanie

Tabela 7.4.2 Kraje, z ktorych obserwowano skanowania SIP

tywnych (roboty emulujgce przeglgdarki) jak i na
rozwigzaniach wysokointeraktywnych (przegladar-
ki uruchamiane i automatycznie sterowane z po-
ziomu rzeczywistych systeméw operacyjnych). W
ramach rozwigzania niskointeraktywnego stworzo-
no wiasny autorski system oceny ztosliwosci stron
wykorzystujagcy techniki maszyn uczacych sie. W
ramach rozwigzan wysokointeraktywnych doko-
nano duzej przebudowy istniejgcego rozwigzania
Capture-HPC, w tym przeniesienia go do srodo-
wiska VirtualBox, rozbudowania funkcjonalnosci
w zakresie logowania i usuniecia wielu powaznych
btedéw. Dzieki temu w ramach systemu dysponu-
jemy stabilnym wysokointeraktywnym klienckim
honeypotem. Do integracji obu rodzajéw honeypo-
téw stworzono nowy framework odpowiedzialny za
zarzgdzanie adresami URL, oraz GUI dla opera-

torow.

System prezentowany byt na wielu $wiatowych
konferencjach na swiecie, zaréwno technicznych
jak i akademickich. Byt wielokrotnie cytowany w li-
teraturze akademickiej, w tym takze przez wiodgce
firmy z branzy na $wiecie, takie jak Microsoft — Mi-
crosoft Research.

W chwili obecnej na swiecie funkcjonuje juz kilka
instalacji tego systemu — takze w CERT Polska.
Pod koniec ubiegtego roku nasz zesp6t zaangazo-
wany byt w kilka wdrozenh, miedzy innymi w Dubaju
na zlecenie rzgdu Emiratéw Arabskich. Obecnie
system wytworzony w ramach projektu znajduje
sie w fazie utrzymaniowej. W 2011 r. rusza kolej-
ny projekt: HoneySpider Network 2.0, ktéry bedzie
naszg odpowiedzig na ciggte zmiany w technikach
atakéw na aplikacje klienckie. Dzieki niemu mamy
nadzieje rozszerzy¢ nasze mozliwosci ich detekcji.
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8.4  Konferencja SECURE 2010 pod znakiem zmian

25-27 pazdziernika 2010 r. w centrum konferencyj-
nym Adgar Plaza w Warszawie odbyta sie XIV edy-
cja organizowanej przez CERT Polska i NASK kon-
ferencji SECURE. Przygotowujac jg postawilismy
na wiele zmian, wiec nie obyto sie bez obaw, czy
wszystko poéjdzie tak, jak sobie to wyobrazalismy.

W poniedziatek, 25 pazdziernika, zorganizowane
zostaty warsztaty z limitowang liczbg miejsc. Do
wyboru zaproponowaliSmy zajecia prowadzone
przez Tomasza Grudzieckiego i Pawta Jacewicza
z CERT Polska o zagadkowej nazwie ,Duchy w
przegladarkach” oraz szkolenie z tworzenia regut
shorta i zastosowanh tego oprogramowania, prowa-
dzone przez Piotra Linke z Sourcefire. Na kazdy
z warsztatow dostepne byto jedynie 30 miejsc i
zostaty one zapetnione dtugo przed konferencja.
Uczestnicy byli zadowoleni, wiec uznajemy, ze ta
nowosc¢ byta krokiem w dobrym kierunku i zapew-
ne skorzystamy z tej nauki w przysztosci.Oficjalne-
go otwarcia konferencji we wtorkowy poranek do-
konat dyrektor operacyjny NASK, dr Tomasz Kruk.
Chwile p6zniej swojg prezentacje rozpoczagt Lance
Spitzner — posta¢ znana w sSwiecie bezpieczen-
stwa m.in. jako wyktadowca SANS, zatozyciel The
Honeynet Project oraz autor ksigzki ,Honeypots:
Tracking Hackers”. Znanych nazwisk byto wigcej.
Drugi dzien konferencji rozpoczeta prezentacja
Mikko Hypponena z F-Secure, a w sesjach plenar-
nych wystgpili takze m.in. Julio Canto z hiszpan-
skiego Hispasec, prowadzgcego serwis VirusTotal,
oraz Udo Helmbrecht — dyrektor wykonawczy eu-
ropejskiej agencji bezpieczenstwa sieci i informacji
ENISA. Chcemy, by przyblizanie znanych postaci
ze Swiata bezpieczenstwa IT oraz ich mysli nie
przestato by¢ wizytéwkg SECURFE’a.

Duzym zainteresowaniem pierwszego dnia cieszy-
ty sie takze prezentacje Dominica Storey’a z So-
urcefire (z barwnie przedstawionymi przyktadami
atakow APT) oraz Macieja Kotodzieja i Michata
Kluski z NK (poswiecona $ciganiu spameréw na
portalu). Zainteresowanie dopisato tez na prezen-
tacjach naszego zespotu (byto ich az cztery!), a
oddziatujgce na wyobraznie przyktady wzietych z
zycia kiopotow po kradziezy konta email prezen-
towane przez Rafata Tartowskiego oraz demon-
stracja mozliwosci ztosliwego oprogramowania

Zeus w wykonaniu Tomka Bukowskiego rozbudzity
emocje. Na szczescie mozna je byto uspokoi¢ w
trakcie wieczornego spotkania w restauracji Aka-
shia, gdzie oprécz pokazu filetowania tososia i na-
uki przygotowywania sushi, uczestnicy konferenciji
mieli doskonatag okazje do rozmoéw i wymiany kon-
taktow w niezobowigzujgcej atmosferze.

Na Srodowej sesji, w ktorej wystgpili Wojciech
Dworakowski (,Bankowos$¢ elektroniczna kontra
malware”) oraz Piotr Konieczny (,Kulisy atakéw
na polskie serwisy internetowe”) trudno byto zna-
lez¢ wolne miejsca. Niewatpliwie jednym z silnych
punktéw tego dnia byty takze ,lightning talks”. To
kolejna z nowosci, ktére zaproponowalismy w tym
roku — obarczona sporym ryzykiem, poniewaz
wszystko zalezato od aktywno$ci samych uczest-
nikéw. Formuta tych ,prezentacji btyskawicznych”
zaktadata krétkie (do 5 minut) wystgpienia na do-
wolny temat. Tymczasem do konca pierwszego
dnia pojawit sie tylko jeden chetny do udziatu... W
okolicach srodowego obiadu lawina jednak ruszyta
i tuz przed sesjg mieliSmy az dwanascie zgtoszen!
Zywiotowa atmosfera i ciekawe tematy wystgpien
dopetnity bardzo pozytywnego efektu.

Mimo, ze drugi (a dla niektérych trzeci) dzien do-
biegat kohca, sala nie przerzedzita sie przed pre-
zentacja Ryana McGeehana z Facebooka ,De-
fending a Social Network”. Jej uzupetnieniem byta
dyskusja panelowa poswiecona prywatnosci oraz
zagrozeniom w dobie sieci spotecznych. Udziat
w niej, oprocz przedstawicieli Facebooka i NK,
wzieli takze Katarzyna Szymielewicz z Funda-
cji ,Panoptykon” oraz Przemystaw Jaroszewski z
CERT Polska.
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System ARAKIS (AgRegacja Analiza i Klasyfika-
cja Incydentéw Sieciowych) jest projektem zespotu
CERT Polska dziatajgcego w strukturach NASK.
System rozwijany jest we wspétpracy z Dziatem
Rozwoju Oprogramowania oraz z Dziatem Na-
ukowym NASK. Jego gtéwnym zadaniem jest wy-
krywanie i opisywanie zagrozen wystepujgcych w
sieci na podstawie agregacji i korelacji danych z
réznych zrodet, w tym rozproszonej sieci honey-
potéw, darknet, firewalli oraz systeméw antywi-
rusowych. Szczegdélng implementacjg systemu
ARAKIS jest projekt ARAKIS-GOV wykorzystywa-
ny do ochrony zasobow teleinformatycznych admi-
nistracji publicznej. Jest on obecnie wdrozony w
okoto siedemdziesieciu instytucjach administracji
publicznej we wspotpracy z polskim CERT-em rza-
dowym CERT.GOV.PL, dziatajgcym w strukturach
Departamentu Bezpieczenstwa Teleinformaty-
cznego ABW.

Niniejsze roczne podsumowanie jest trzecim tego
typu w historii systemu. System przede wszyst-
kim sprawdzit sie w ochronie zasobdw sieciowych

uczestnikdw projektu, wykrywajac zrodta infekcji
we wczesnym stadium, dzieki czemu mozna byto
szybko zapobiec jej rozprzestrzenianiu sie. Dzie-
ki pozyskanym informacjom mozliwe byto rowniez
poznanie mechanizmoéw dziatania zaréwno no-
wych, jak i aktualnych atakéw na aplikacje ser-
werowe. Projekt ARAKIS byt wielokrotnie prezen-
towany na wielu krajowych i miedzynarodowych
konferencjach poswieconych bezpieczenstwu IT.
Co wiecej, byt takze wymieniany przez polskich i
zagranicznych naukowcow oraz specjalistow od
bezpieczenstwa IT w ich publikacjach.

W raporcie zamieszczono statystyki dotyczgce
alarmoéw generowanych przez system. Sg one klu-
czowe z punktu widzenia obstugi systemu, ponie-
waz zawiadamiajg operatoréw opisujgc — zaleznie
od swojego typu i priorytetu — zagrozenia i zdarze-
nia majgce znamiona incydentu zwigzanego z na-
ruszeniem bezpieczenstwa sieciowego. Ponadto
opisano kilka interesujgcych przypadkéw obser-
wacji dokonanych przez system ARAKIS.
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1. Statystyki dotyczace alarmow

W roku 2010 w systemie ARAKIS zostato wygene-
rowanych 27 580 alarméw — jest to o ponad 12 000
wiecej niz w roku 2009. Tak duzy wzrost spowodo-
wany byt wieloma czynnikami. Oprocz zwiekszenia
liczby incydentow i zdarzen do wzrostu przyczynit

Najwiekszg liczbe alarméw odnotowano w pierw-
szych czterech miesigcach roku 2010. Ztozyty sie
na nie przede wszystkim alarmy o priorytecie ni-
skim oraz $rednim, ktére w znacznej wiekszosci
dotyczyty zdarzen pochodzacych z sieci Internet

Wykres 1.1. Alarmy wygenerowane przez system ARAKIS w roku 2010

sie takze fakt opracowania i wdrozenia kolejnych
typow alarméw, oraz dodanie nowych sond.

Wykres powyzej przedstawia roczne zestawienie
wszystkich alarmoéw bez podziatu na typy.

status sond; 4246; 15%

T

(nie byty to infekcje stacji roboczych uczestnikow
systemu).

Wiekszos¢ wygenerowanych alarméw w roku 2010
miata niski priorytet (57 proc.). Nastepne w kolej-
nosci byty alarmy o priorytecie srednim (26 proc.),

priorytet wysoki; 464; 2%

priorytet $redni; 7073; 26%

priorytet niski; 15797; 57%

Wykres 1.2. Alarmy wygenerowane przez system ARAKIS w roku 2010
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oraz te opisujgce stan poszczegolnych sond ARA-
KISowych (15 proc). Najmniej byto alarmoéw opisu-
jacych wykrycie powaznych zagrozen w sieci (2
proc). Rozktad ten jest bardzo podobny do zeszto-
rocznego, a wiec zwiekszyta sie tylko liczba alar-
mow — proporcje pozostaty niezmienione. Jedy-

30000%

nym odstepstwem sg alarmy najwazniejsze, czyli o
najwyzszym priorytecie. Tych alarmoéw w stosunku
do innych typéw byto mniej o potowe (w zesztym
roku stanowity one 4 proc. wszystkich alarmow),
ale gdy poréwnamy liczbowo okazuje sie, ze ich
liczba zmalata o ok. Va.

27580

25000%

20000%

15000%
11335
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Wykres 1.3. Liczba wszystkich alarméw
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Wykres 1.4. Alarmy systemu ARAKIS
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2. Interesujace przypadki zaohserwowanych incydentow sieciowych

Oprécz ochrony, jakg dostarczyt sieciom z zain-
stalowanymi sondami, system ARAKIS przyczynit
sie takze do zrozumienia wielu rodzajow zagrozenh
powszechnie wystepujacych w Internecie. Poni-
zej skrotowo opisane zostaty ciekawsze, naszym

zdaniem, obserwacje dokonane przez ARAKIS-a
w roku 2010. W rozdziale 7 raportu CERT Polska
zostaty dodatkowo szerzej opisane obserwacje
atakéw na telefonie internetowg (VolP) dokonane
dzieki systemowi ARAKIS.

2.1 Atak na serwery Facehooka

Pod koniec sierpnia w systemie ARAKIS zaobser-
wowany zostat atak typu DDoS na serwery Face-
booka. Dnia 24. sierpnia 2010 r. o godzinie 21:00
zostat wygenerowany alarm NSNORT mowiacy o
dopasowaniu reguty Snort do przeptywu. Oznacza
to zwykle jakgs znang forme ataku, ktéra jednak
nie byta ostatnio rejestrowana przez system ARA-
KIS. Tg regutg byta: ET POLICY facebook activi-
ty. Okazato sie jednak, ze to serwery Facebooka
przesytaty pakiety do honeypota ARAKIS.

Patrzac na szczegdty pozyskanych przeptywéw
widaé, ze najpierw miato miejsce potgczenie z ad-
resu IP 69.63.181.11 nalezgcego do Facebooka.
Pierwszy pakiet jest pakietem protokotu TCP z
ustawionymi flagami SYN (synchronize) oraz ACK

Data Zrédio

2010-08-23 11:16:55 69.63.189.34
2010-08-23 11:53:15 69.63.190.22
2010-08-24 07:58:15 69.63.190.18
2010-08-24 08:10:25 69.63.189.16
2010-08-24 08:27:13 69.63.190.10
2010-08-24 08:50:21 69.63.181.52
2010-08-24 09:29:59 69.63.189.11
2010-08-24 14:48:19 69.63.181.16
2010-08-24 22:46:10 69.63.181.11
2010-08-25 08:52:49 69.63.181.15
2010-08-25 09:24:32 69.63.181.49
2010-08-25 09:40:56 69.63.189.31
2010-08-25 14:01:42 69.63.181.12
2010-08-25 15:29:28 69.63.180.48
2010-08-26 08:20:19 69.63.180.44
2010-08-26 08:26:00 69.63.190.14
2010-08-26 09:15:32 69.63.181.50
2010-08-26 09:50:52 69.63.181.51

Potaczenia $wiadczace o atakach na serwery Facebook

(acknowledge), czyli jest najprawdopodobniej dru-
ga fazg nawigzania potgczenia TCP (three-way
handshake). Adres docelowy wskazuje na jeden
z ARAKIS-owych honeypotow, ktére same nie
nawigzujg potagczen. W zwigzku z tym, ze honey-
pot nie rozpoczat tego potgczenia, odpowiedziat,
zgodnie z RFC793, pakietem z flagg RST (reset).
Na tej podstawie mozna wywnioskowac, ze ata-
kujacy DOS-ujgc serwery Facebooka fatszowat
adresy zrédtowe. Niektore z nich wskazywaty na
honeypoty ARAKIS-a, dzieki czemu moglismy za-
obserwowac ten atak.

Ponizszej widac liste przeptywdw swiadczacych o
omawianym ataku (zawiera jedynie unikatowe ad-
resy zrodta):

Port Cel Port Protokdl
80 XXX .XX.XX.066 41145 TCP
80 XXX .XX.XX.95 4496 TCP
80 XXX .XX.XX.89 1392 TCP
80 XXX .XX.XX.89 2382 TCP
80 XXX .XX.XX.89 3295 TCP
80 XXX .XX.XX.066 27897 TCP
80 XXX .XX.XX.066 47827 TCP
80 XXX .XX.XX.066 10042 TCP
80 XXX .XX.XX.8 1225 TCP
80 XXX .XX.XX.066 12361 TCP
80 XXX .XX.XX.066 29508 TCP
80 XXX .XX.XX.90 2701 TCP
80 XXX .XX.XX.90 4899 TCP
80 XXX . XX.XX.5 8843 TCP
80 XXX . XX.XX.5 24142 TCP
80 XXX .XX.XX.066 37812 TCP
80 XXX .XX.XX.066 8563 TCP
80 XXX .XX.XX.106 1974 TCP
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2.2 HuaweiSymantecSpider — co to za pajak i dlaczego szuka phpMy Admin?

Na poczatku pazdziernika donosiliSmy o aktyw-
noéci pajgka HuaweiSymantecSpider (proto-
kot HTTP), widzianej w honeypotach systemu
ARAKIS. Poprzez zgdania GET prébowano po-
bra¢ z naszych honeypotéow pliki konfiguracyjne
(setup.php) znanego narzedzia do zarzgdzania ba-
zami danych MySQL — phpMyAdmin. Na pierwszy
rzut oka wyglgdato to jak potgczenia generowane
przez typowy skaner luk prébujgcy na $lepo zna-
lez¢ podatne lub Zle skonfigurowane narzedzie na

Przykitadowy pakiet wygenrowany przez pajaka

sprawdzanym serwe-

rze:

Do kazdego z prze-

skanowanych adresow

honeynetowych bylo

nawigzanych po szes¢

potgczen réznigcych

sie Sciezkg dostepu do pliku konfiguracyjnego uza-
lezniong od wersji phpMyAdmin. To upewnito nas,
ze potgczenia byty nawigzywane “na slepo”

Nie znaliSmy narzedzia, ktére w polu “User-Agent”
przedstawiato sie jako “Huaweisymantecspider
(compatible; MSIE 8.0; DSE-support@huaweisy-
mantec.com)®, dlatego postanowiliSmy przypatrze¢
sie mu blizej. Poza samym narzedziem zaciekawi-
to nas skad wzigt adresy IP skanowanych hostéw?
Czy zostaly wytypowane losowo, czy sukcesywnie
sprawdzana byla wieksza podsie¢ nalezaca do
polskich provideréw? Ciekawostka jest to, ze firma

HuaweiSymantec ma gtéwng siedzibe w Chinach
a ich domeng sg produkty bezpieczenstwa siecio-
wego... Na stronie producenta mozna przeczytac,
ze — wbrew naszym poczgtkowym zatozeniom —
crawler HuaweiSymantecSpider nie jest wykorzy-
stywany przez skanery podatnosci, lecz uzywa go
narzedzie do sprawdzania stron WWW pod kgtem
zawartosci ztosliwego kodu (czyzby konkurencja
dla tworzonego przez nas systemu klienckich ho-

Slepe proby potaczer HTTP

neypotow HoneySpider Network?). W takim razie
skad wzieto adresy URL prowadzace do naszych
honeypotow?

W tej kwestii wiele wyjasnita nam odpowiedz prze-
stana mailem od firmy HuaweiSymantec, kiérg za-
pytaliSmy skad mogty pojawi¢ sie potgczenia ich
crawlera do nie istniejgcych stron. Okazato sie,
ze URL-e zasilajgce ich system sg pozyskiwane z
pakietéw z ruchu, ktéry przechodzi przez ich inne
produkty. Czyli kto$ kiedy$s wczesniej z wewnatrz
sieci, ktérg chronig ich produkty, probowat prze-
skanowa¢ nasze honeypoty szukajgc podatnych
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lub Zle skonfigurowanych aplikacji phpMyAdmin.
Mgt to by¢ atakujgcy bezposredni, lub (co bardziej
prawdopodobne) nieswiadomy, byé moze zarazo-
ny jakims$ ztosliwym oprogramowaniem i wcielony
do botnetu (tzw. komputer-zombie).

Mamy nadzieje, ze powyzszy opis pomoze admini-
stratorom, ktérzy zauwazg w logach swoich serwe-
row WWW takiego “User-Agent’a”. Warto dodac,
ze wedtug opisu na stronie producenta crawler
obstuguje mechanizm Robots Exclusion Protocol.
Aby catkowicie zabroni¢ temu pajgkowi przeszu-

kiwania stron WWW, nalezy do pliku “robots.txt”
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doda¢ wpis:

User-agent: HuaweiSymantecSpider
Disallow: /

Potwierdzajg to obserwacje ARAKIS-a, ktéry wy-
kryt proby pobrania tego pliku dla kazdego adresu
IP. Jednakze to nie uchroni przed skanowaniem
wykonanym przez prawdziwego “atakujgcego”
(tego, od ktérego HuaweiSymantecSpider pozy-
skat adres URL).

2.3 Luka w aplikacji ProFTPd oraz jej wykorzystanie

Pigtego listopada pisaliSmy o btedzie przepetnie-
nia bufora w aplikacji ProFTPd (szczegéty: http:/
www.cert.pl/news/2812). Dwa tygodnie podzniej
system ARAKIS zarejestrowat préby wtamania z
wykorzystaniem exploitow na te luke. Jako zrédto
ataku okredliliSmy sie¢ znajdujacg sie na terenie

Fragment pakietu zawierajacego exploit na ProFTPd

Standw Zjednoczonych, a zastosowany do ataku
exploit to prawdopodobnie skrypt Perl opublikowa-
ny na liscie full-disclosure kilka dni po ujawnieniu
luki. Ponizej fragment przechwyconego przez ho-
neypoty pakietu, w ktérym znajdowat sie exploit:
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W 2010 r. operatorzy systemu ARAKIS obstuzyli
tagcznie 27 500 alarméw (Srednio ok. 75 alarméw
na dzien). Jest to ponad 12 000 (ok. 80 proc.) wie-
cej niz przed rokiem, lecz nie wszystkie dotyczyty
incydentéw bezpieczenstwa. Najwyzszy priory-
tet oznaczajgcy realne zagrozenie dla ktéregos z
podmiotéw biorgcych udziat w systemie miato 2
proc. z nich (w roku 2009 byto to 4 proc.). Jednak-
ze porownujac ich liczbe a nie procentowy udziat
we wszystkich alarmach, okazuje sie, ze ich licz-
ba zmalata o ok. 25 proc. Nalezy dodatkowo pa-
mieta¢, ze stalo sie tak pomimo faktu, ze liczba
sond zwiekszyta sie — obecnie wynosi ona 70 (o
10 wiecej niz w 2009 r.). Sg one umiejscowione
w réznych instytucjach panstwowych (w ramach
implementacji dla administracji rzgdowej — ARA-
KIS-GOV, wiecej informacji na stronie polskiego
CERTu rzgdowego — www.cert.gov.pl) oraz w sieci
NASK. Ponadto zaimplementowano 2 nowe typy
alarméw oraz dodano nowg funkcjonalnosé pole-
gajgcg na pozyskiwaniu informacji z systemu Ho-
neySpider Network (wiecej informacji o projekcie
HSN: http://www.cert.pl/projekty#hsn).

Jednym z podstawowych zadan stawianych syste-
mowi byta dodatkowa ochrona lokalnych sieci, w
ktérych instalowane byty sondy ARAKIS-owe. W
przypadku prawdziwych alarméw wykrywane byty
przede wszystkim wewnetrzne infekcje robakami i
wirusami, ewentualnie proby atakéw ze Zrodet ze-
wnetrznych lub poprzez wiadomos$ci email. Szybka
detekcja infekcji wewnatrz sieci uczestnikow sys-
temu zapobiegata dalszemu rozprzestrzenianiu
sie zagrozenia. W przypadku zarazonych stacji
roboczych instytucji rzgdowych reakcjg zajmowat
sie CERT. GOV. PL. dziatajgcy w ramach Depar-
tamentu Bezpieczenstwa Teleinformatycznego

Agencji Bezpieczenstwa Wewnetrznego (DBTI
ABW), natomiast w przypadku infekcji w sieci
NASK interweniowat dziatajgcy w NASK Zespot
Integraciji i Bezpieczenstwa Systeméw.

ARAKIS byt takze bardzo pomocny przy poznawa-
niu i badaniu nowych oraz aktualnych zagrozen w
sieci Internet, a takze w korelacjach obserwaciji po-
czynionych przez inne systemy wczesnego wykry-
wania zagrozen sieciowych. Do najciekawszych
incydentéw zaobserwowanych przez system w
2010 r. nalezy m.in. wykrycie atakow DDoS na ser-
wery portalu Facebook, obserwacja dziatania pa-
jaka sieciowego HuaweiSymantecSpider, wykrycie
atakéw na telefonie internetowg VolP, obserwacja
atakéw na aplikacje serwerowg ProFTPd.

Dane pozyskane przez system ARAKIS sg wy-
korzystywane przez inne zespoty reagujgce na-
lezgce do FIRST (Forum for Incident Response
and Security Teams). System i jego obserwacje
prezentowane byty na wielu krajowych i zagra-
nicznych konferencjach. Opisywany byt réwniez
w serwisach internetowych, prasie traktujgcej
0 bezpieczenstwie IT oraz publikacjach nauko-
wych. Dane zbierane przez system wykorzystane
zostaty do opublikowania wiadomosci na blogu
www.cert.pl oraz mikroblogu Twitter (http:/twit-
ter.com/cert_polska oraz w wersji anglojezycznej

)

W roku 2011 system ARAKIS zostanie wzbogaco-
ny o nowe typy alarméw oraz nowe funkcjonalno-
Sci usprawniajgce prace operatorow. Zwiekszy sie
réwniez liczba rozproszonych sond zbierajgcych
ruch sieciowy.

Raport CERT Polska 2010
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