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Streszczenie

Przedmiotem niniejszej ekspertyzy jest rekomendacja modelu organizacji systemu
bezpieczenstwa cyberprzestrzeni w Polsce. Dokument zostat opracowany na zlecenie
Ministerstwa Administracji i Cyfryzacji przez ekspertéw instytutu badawczego NASK i
dziatajgcego w jego ramach zespotu CERT Polska.

Dynamiczny rozwdj zagrozen i incydentdw naruszajgcych bezpieczenstwo systemoéw i
sieci komputerowych oraz uzytkownikéw korzystajacych z ustug oferowanych przez
nowoczesne technologie informatyczne powoduje, Zze zachowanie bezpieczenstwa
przestrzeni tworzonej przez te systemy, ustugi, wraz z relacjami z uzytkownikami — zwanej
cyberprzestrzenig — jest obecnie jednym z istotniejszym probleméw na poziomie krajowym i
miedzynarodowym w kontekscie koniecznosci zapewnienia niezaktéconego funkcjonowania
panstw, gospodarki i spoteczeristwa.

Wedtug raportéw krajowych, publikowanych przez zespoty reagujace CERT', agencje
Unii Europejskiej2 czy firmy komercyjne zajmujgce sie bezpieczenstwem cyberprzestrzeni,
technologiczne zagrozenia bezpieczenstwa (np. techniki infekowania szkodliwym
oprogramowaniem) sg coraz bardziej zaawansowane, a skala incydentéw rosnie z roku na
rok. Narasta takie problem nielegalnych i szkodliwych tresci w Internecie. Wzrasta
przestepczo$é opierajgca sie na nielegalnej dziatalnosci w cyberprzestrzeni (np. oszustwa
z wykorzystaniem  szkodliwego oprogramowania atakujgcego konta bankowosci
elektronicznej).

Taki obraz sytuacji w cyberprzestrzeni determinuje konieczno$¢ prowadzenia
skoordynowanych dziatan na poziomie krajowym, ktére bedg angazowaty zaréwno
administracje panstwowa, jak tez innych interesariuszy w postaci: podmiotéw
gospodarczych w rdinych sektorach (w szczegdlnosci bedacych czescig infrastruktury
krytycznej, ale takze s$rednich i matych przedsiebiorstw), sektora badawczo-naukowego,
organizacji pozarzadowych, czy wreszcie samych uzytkownikéw cyberprzestrzeni.

Przedmiotem niniejszej ekspertyzy jest opis istniejgcej sytuacji w Polsce w dziedzinie
ochrony cyberprzestrzeni na poziomie krajowym, traktowany jako punkt wyjscia do
zaproponowania organizacji przysztego systemu, ktéry zapewni akceptowalny poziom
bezpieczenstwa cyberprzestrzeni. W ramach proponowanych rozwigzan przeanalizowano

trzy warianty systemu, zréznicowane pod wzgledem stopnia centralizacji.

! Takie jak CERT.GOV.PL, CERT Polska
? Takie jak ENISA, EC3/ Europol
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Wariant zdecentralizowany, zwany rozproszonym, w maksymalnym stopniu
wykorzystuje istniejgce obecnie podmioty i kompetencje w dziedzinie ochrony
cyberprzestrzeni. Drugi wariant, posredni, zaktada pewien stopien centralizacji (instytucja
koordynujgca w postaci ministerstwa oraz organizacja reagujgca w warstwie operacyjnej
w postaci ABW), lecz nie zaktada wymogu powotywania nowych centralnych instytucji.
W wariancie scentralizowanym zatozono z kolei powstanie nowej instytucji (agencji), ktéra
skupia wiekszos¢ funkcji koordynujacych i wykonawczych zapewniajacych odpowiedni
poziom bezpieczenstwa na poziomie krajowym.

Zdefiniowano role i obowigzki poszczegdlnych podmiotéw w kazdym z wariantéw, a
nastepnie dokonano analizy typu SWOT, ktéra prowadzi do wniosku, iz najbardziej
optymalne dla szybkiego stworzenia kompleksowego i efektywnego systemu bedzie
wybranie wariantu rozproszonego.

Kluczowg rekomendacja, niezaleznie od przyjetego wariantu, jest powotanie instytucji
koordynujacej, ktéra zapewni odpowiednie funkcjonowanie systemu zaréwno w warstwie
strategiczno-legislacyjnej jak rowniez w aspekcie koordynacji w warstwie operacyjnej.
W wariancie rozproszonym oraz posrednim proponuje sie przypisanie tej roli, wraz
z odpowiednimi uprawnieniami i zasobami budzetowymi, jednemu <z istniejgcych
ministerstw:  Ministerstwu Administracji i Cyfryzacji badz Ministerstwu Spraw
Wewnetrznych. W wariancie scentralizowanym rola ta bytaby przypisana nowej instytucji
(agencji), ktéra musiataby zostaé powotana.

W warstwie operacyjnej budowanie systemu ochrony cyberprzestrzeni rekomenduje sie
oprze¢ o podmioty, ktére dysponujg odpowiednim przygotowaniem, doswiadczeniem i
rozpoznawalnoscig na arenie krajowej i miedzynarodowej. W tej warstwie, kluczowej dla
efektywnego dziatania catego systemu, rozumianej jako zdolnos¢ do skutecznego
rozwigzywania probleméw w okreSlonym czasie, proponuje sie wykorzystanie i
zaangazowanie funkcjonujgcych zespotéw CERT, takich jak: CERT.GOV.PL, CERT Polska — i
w sferze militarnej zespotu CERT w resorcie obrony narodowej (MIL-CERT).

W niniejszej ekspertyzie opisano role i zadania wielu podmiotdw czy ciat stanowigcych
istotne elementy krajowego systemu bezpieczenstwa cyberprzestrzeni, takich jak
wspomniany Koordynator, CSIRT krajowy, a takze Krajowe Centrum Analityczne, Rada
Koordynacyjna przy Premierze RP, Zespdt tacznikowy, CSIRTy sektorowe, centra ISAC czy
Zespoly Zadaniowe do rozwigzywania zdefiniowanych problemdéw (np. technicznych,
systemowych) w obszarze cyberprzestrzeni.

Takze istniejgce instytucje, takie jak Rzgdowe Centrum Bezpieczenstwa, organa $cigania
i stuzby (m.in. Policja, ABW) czy poszczegdlne ministerstwa i inne instytucje panstwowe
zostaty  scharakteryzowane pod katem rdl, jakie odgrywaja  w dziedzinie

cyberbezpieczenstwa.
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W ramach ekspertyzy zostaty réwniez przeanalizowane kluczowe oficjalne dokumenty o

charakterze strategicznym lub kierunkowe, odnoszgce sie do omawianego obszaru —

zaréwno krajowe, jak tez obowigzujgce na poziomie Unii Europejskie;j.

Sformutowano szereg rekomendacji, ktére odnosza sie zaréwno do poziomu

strategicznego jak i operacyjnego. Rekomendacje zostaty podsumowane w osobnym

rozdziale wienczacym ekspertyze. Wsréd kluczowych rekomendacji znalazty sie miedzy

innymi:

koniecznos¢ okreslenia ram systemu ochrony cyberprzestrzeni RP, ktéry zapewni
ochrone interesu narodowego, przy uwzglednieniu ponadgranicznego charakteru
zagrozen w cyberprzestrzeni oraz planowane;j legislacji na poziomie Unii Europejskiej;
zapewnienie, aby utworzony system uwzgledniat i maksymalnie wykorzystywat
istniejgce  dokonania i potencjat w dziedzinie cyberbezpieczenstwa, a
w odpowiednich przypadkach, réwniez doswiadczenia innych krajéw;

niezaleznie od przyjetego modelu ochrony cyberprzestrzeni RP, powotanie instytucji
koordynujacej dziatania administracji publicznej w zakresie ochrony cyberprzestrzeni
RP. Preferowana formutfa — przypisanie tej funkcji ministrowi lub wiceministrowi, co
najmniej w randze podsekretarza stanu oraz szczegétowe okreslenie zakresu
dziatania wtasciwego ministra;

doprowadzenie do uspdjnienia wszelkich dokumentéw o charakterze strategicznym,
obejmujgcych zagadnienia bezpieczenstwa cyberprzestrzeni, a docelowo -
opracowanie jednego dokumentu o charakterze strategicznym: strategii ochrony
cyberprzestrzeni RP;

zapewnienie przeznaczenia odpowiednich zasobdéw (finansowych, technicznych,
osobowych) w celu efektywnej realizacji zadan wynikajgcych z opracowanych
dokumentéw o charakterze strategicznym, jak réwniez z transpozycji dyrektywy NIS;

niezaleznie od przyjetego modelu ochrony cyberprzestrzeni RP, pilne powofanie
oficjalnego zespofu reagujacego na zagrozenia i incydenty bezpieczenstwa
w cyberprzestrzeni na poziomie krajowym — CSIRT-u krajowego. Preferowana
formuta — powierzenie roli CSIRTu krajowego jednemu z juz dziatajgcych zespotéw
reagowania, tj. CERT Polska, dziatajgcemu w ramach NASK, lub CERT.GOV.PL,
dziatajgcemu wramach ABW, przy jednoczesnym rozszerzeniu kompetencji
CERT.GOV.PL o obowigzki w zakresie ochrony instytucji administracji samorzagdowej i,
ewentualnie, infrastruktury krytycznej;

niezaleznie od przyjetego modelu ochrony cyberprzestrzeni RP, powotanie organu
opiniodawczego i doradczego dla Rady Ministrébw w sprawach dotyczgcych
cyberbezpieczenstwa, w szczegdlnosci w celu formutowania ocen i wyrazania opinii
w sprawach projektéw aktéw normatywnych dotyczgcych cyberbezpieczenstwa,
kierunkéw i planéw dziatania organdéw zaangazowanych w ochrone cyberprzestrzeni
czy koordynowania ich wspétdziatania;

NASK / CERT Polska streszczenie ekspertyzy, Il



System bezpieczeristwa cyberprzestrzeni RP

— wypracowanie metod okresowej oceny skutecznosci/ efektywnosci przyjetego
rozwigzania w zakresie krajowego systemu ochrony cyberprzestrzeni (m.in. poprzez
okreslenie miernikow, ktére mogg zosta¢ w tym procesie wykorzystane);

— ustanawianie minimalnych lub optymalnych wymogdéw bezpieczenstwa, na
podstawie proceséw analiz ryzyka i wiedzy na temat zagrozeh oraz technologii
zabezpieczajgcych oraz wdrazanie schematdow raportowania o istotnych incydentach
w danym sektorze wcelu zapewnienia skoordynowanego podejScia do
cyberbezpieczeistwa, przy jednoczesnym zachowaniu zasad dialogu pomiedzy
organami regulacyjnymi czy tworzgcymi prawo a przedstawicielami danego sektora.
Przygotowywanie poradnikéw i instrukcji dla podmiotéw, ktére bedg zobowigzane
wdrazac ustanowione wymogi bezpieczenstwa.

Precyzyjne oszacowanie kosztu wdrozenia proponowanego systemu jest na tym etapie
zadaniem niewykonalnym ze wzgledu na wariantowos¢ propozycji oraz koniecznosé podjecia
decyzji co do szczegétowego zakresu funkcjonowania struktur w wybranym wariancie.
Dlatego tez, wykonujgc pierwszy krok w celu dokonania szacunkéw, opracowano katalog
kategorii kosztéw, jakie wigzatyby sie z wdrozeniem krajowego systemu bezpieczenstwa
cyberprzestrzeni, jak réowniez przedstawiono oszacowanie liczby etatéw merytorycznych
jaka, wedtug wiedzy autoréw, zapewnia odpowiedni poziom bezpieczenstwa na poziomie
kraju.

Autorzy ekspertyzy wyrazajg poglad, ze konieczny do realizacji proces budowy i
rozbudowy krajowego systemu bezpieczenstwa cyberprzestrzeni RP powinien sie odbywa¢é
wramach dialogu pomiedzy wszystkimi interesariuszami przestrzeni komunikacji
elektronicznej, w ktérym to procesie administracja panistwa powinna odegra¢ role

koordynatora i katalizatora wspotpracy pomiedzy zainteresowanymi stronami.
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1 Wprowadzenie

Niniejszy dokument zawiera ekspertyze dotyczagcga rekomendowanego, optymalnego
strategicznego modelu organizacji systemu bezpieczenstwa cyberprzestrzeni w Polsce,
opracowang przez NASK na zlecenie Ministerstwa Administracji i Cyfryzacji

Ekspertyza dotyczy zagadnient zwigzanych z kwestiami bezpieczenstwa sieci i systemoéw
komputerowych, przesytanych, przetwarzanych czy sktadowanych w nich informacji,
bezpieczenstwa ustug elektronicznych z wykorzystaniem systemow i sieci komputerowych -
wraz z bezpieczenstwem uzytkownikdw korzystajgcych z tych ustug. Catg przestrzen, ktéra
tworzg owe systemy, sieci oraz ustugi wraz z relacjami z uzytkownikami czesto okresla sie
mianem cyberprzestrzeni. Precyzyjne zdefiniowanie czym jest cyberprzestrzen nie jest
zadaniem tatwym. Oprécz aspektéw technologicznych, prawnych czy organizacyjnych
czasem wigczane sg do pojecia cyberprzestrzeni takze na przyktad zagadnienia spoteczne —
co jednak znajduje sie poza zakresem niniejszego opracowania. Przyjeto, iz nalezy sie oprzec
na definicjach cyberprzestrzeni znajdujgcych sie w oficjalnych dokumentach, takich jak:
Ustawa o stanie wojennym? , Polityka Ochrony Cyberprzestrzeni Rzeczpospolitej Polskiej czy
Doktryna Cyberbezpieczenstwa Rzeczypospolitej Polskiej. Mimo nieznacznych réznic
w sformutowaniach, we wspomnianych dokumentach pojecie to jest definiowane
praktycznie w ten sam sposdb, jako przestrzen, ktérg tworzg urzadzenia i programy
informatyczne komunikujgc sie pomiedzy sobg i z uzytkownikami. Chociaz w trakcie
rozmaitych konferencji podnoszony jest czasem postulat opracowania bardziej zwartej i
precyzyjnej definicji cyberprzestrzeni, autorzy niniejszej ekspertyzy wyrazajg poglad, ze o ile
samo dazenie do tworzenia coraz lepszych definicji jest godne pochwaty, to z drugiej strony
nie ma to kluczowego znaczenia dla budowania sprawnego systemu ochrony
cyberprzestrzeni. Co do samego obszaru, ktéry powinien podlegaé skoordynowanemu
systemowi ochrony przyjeto, ze powinien on objg¢ nie tylko sieci i systemy komputerowe,
ktdre majg potaczenie z sieciami publicznymi, ale wszystkie systemy teleinformatyczne
(w stopniu zaleznym od funkcji, ktére petnig) ze wzgledu na to, Ze zagrozenia
bezpieczenstwa teleinformatycznego mogg propagowad sie bez koniecznosci istnienia
fizycznego potaczenia pomiedzy sieciami czy systemami.

Ekspertyza koncentruje sie zatem na zagadnieniach bezpieczenistwa cyberprzestrzeni

w wymiarze krajowym, analizujgc role istniejgcych obecnie podmiotdw a nastepnie

? Ustawa z dnia 29 sierpnia 2002 r. o stanie wojennym oraz kompetencjach Naczelnego Dowddcy Sit Zbrojnych i
zasadach jego podlegtosci konstytucyjnym organom Rzeczypospolitej Polskiej — Art. 2.1b
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proponujgc  wariantowo  ksztatt przysztego systemu ochrony cyberprzestrzeni
Rzeczpospolitej Polskiej. Zaktada sie, ze sprawnos¢ systemu ochrony cyberprzestrzeni jest
Scisle uzalezniona od prawidtowego zaplanowania, wdrozenia i funkcjonowania warstwy
operacyjnej, odpowiedzialnej gtéwnie za zdolnos¢ do rozwigzywania wszelkich pojawiajgcych
sie probleméw z bezpieczenstwem w cyberprzestrzeni (zagrozenia, incydenty).
W szczegdlnosci nowo powstaty system powinien umozliwia¢ skoordynowang reakcje na
sytuacje kryzysowe i na incydenty duzej skali. Powinien tez w sposdéb proaktywny dziata¢
w celu podwyzszenia poziomu odpornosci na ataki, wspieraé¢ dziatania uswiadamiajgce i
edukacyjne, a takie naukowo-badawcze. Aby system modgt wiasciwie funkcjonowaé
w warstwie operacyjnej potrzebne jest ustanowienie odpowiednich ram prawnych,
organizacyjnych i proceduralnych — co zostato okreslone na potrzeby niniejszej ekspertyzy
mianem warstwy strategicznej.

Precyzujgc dalej zakres niniejszego opracowania, nalezy zwrdci¢ uwage, ze koncentruje
sie ono na systemach jawnych — w sferze cywilnej. Systemy niejawne sg bowiem objete
oddzielnymi przepisami, i co oczywiste nie mogq i nie powinny by¢ omawiane w tej
ekspertyzie. Z kolei systemy teleinformatyczne w sferze militarnej realizujg miedzy innymi
zadania wfasciwe dla obronnosci kraju i ich relacje z kwestiami bezpieczenstwa
cyberprzestrzeni mogg zawiera¢ kwestie potencjalnie wrazliwe, ktére powinny by¢
analizowane w ramach odrebnych dziatan w ramach administracji rzagdowej. Nie znaczy to,
ze zagadnienia cyberbezpieczenstwa w sektorze obronnym czy tez cyberobrony powinny byé
traktowane zupetnie oddzielnie od bezpieczefAstwa cyberprzestrzeni w sferze cywilnej.
Przeciwnie, sg obszary, ktére powinny by¢ taktowane w sposéb spdjny. Mowi o tym miedzy
innymi unijna strategia bezpieczeristwa cyberprzestrzeni® okreélajac jako jeden ze
strategicznych priorytetéw dziatania opracowanie polityki obronnej i rozbudowe zdolnosci
w dziedzinie cyberbezpieczeAstwa w powigzaniu ze wspdlng politykg bezpieczenstwa i
obrony UE. Dlatego tez, chociaz w ekspertyzie nie uzywamy terminu "cyberobrona" to
nakreslone w niej dziatania - w sferze cywilnej - zmierzajg do zwiekszenia postawy obronnej
kraju w przypadku dziatan militarnych w cyberprzestrzeni i relacje z podmiotami sfery
militarnej uwzgledniane sg w powstatych schematach.

Innym z priorytetédw wyznaczonych przez dokument strategii europejskiej jest radykalne
ograniczenie cyberprzestepczosci. Aspekt ten, czesto pomijany lub niedoceniany
w dyskusjach czy opracowaniach dotyczgcych bezpieczenstwa cyberprzestrzeni jest przez
autorédw niniejszej ekspertyzy wyraznie podkreslony poprzez uwzglednienie roli organéw

Scigania w proponowanym systemie ochrony cyberprzestrzeni.

4 Wspdlny komunikat do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-spotecznego i
Komitetu Regiondw - Strategia bezpieczenstwa cybernetycznego Unii Europejskiej: otwarta, bezpieczna i
chroniona cyberprzestrzen (Bruksela, 7.2.2013)
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Jednak na pierwszym miejscu strategii cyberbezpieczenstwa UE znajduje sie kwestia
osiggniecia odpornosci na zagrozenia cybernetyczne (ang. achieving cyber resillience).

| to przede wszystkim temu celowi podporzadkowane sg analizy i propozycje zawarte
w niniejszym dokumencie ekspertyzy.

Oczywiscie mozna sie zastanawia¢ nad znaczeniem wielu okreslen i termindéw jakie
pojawiajg sie w literaturze w kontekscie bezpieczeristwa cyberprzestrzeni. Na przyktad
wspomniana wyzej ,odporno$¢ na zagrozenia cybernetyczne” nie wydaje sie
najszczesliwszym ttumaczeniem terminu ,cyber resillience”. Pomingwszy kwestie, czy
stosowanie okreslen typu ,cybernetyczne” w stosunku do zagrozen pojawiajacych sie
w cyberprzestrzeni jest najbardziej wtasciwe, mozna by dyskutowaé na temat pojemnosci
samego terminu ,resillience”, ktéry moze odnosi¢ sie w pewnych sytuacjach do szeroko
pojetego bezpieczenstwa, ktdre zawieratoby takze np. odpornos¢ na awarie sprzetu czy
oprogramowania.

Dlatego tez, gwoli uscislenia, cyberbezpieczenstwo, w ramach niniejszej ekspertyzy,
odnosi sie do zabezpieczen i dziatan jakie mogg byé wykorzystywane do ochrony systeméw
komputerowych, sieci, aplikacji i uzytkownikow przed zagrozeniami bezpieczenstwa
teleinformatycznego. Jest to takze zgodne z przypisami wyjasniajgcymi to pojecie w ramach

wspomnianej strategii cyberbezpieczenstwa UE.
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2 Kluczowe podmioty zwigzane z funkcjonowaniem
obszaru cyberbezpieczenstwa kraju - stan obecny

2.1 Wstep

Obszar cyberbezpieczenstwa jest obszarem horyzontalnym, przenikajgcym wszystkie sektory
gospodarki kraju, majagcym wptyw na funkcjonowanie panstwa i spoteczeristwa w niemal
wszystkich jego wymiarach. W niniejszym rozdziale podjeto prébe naszkicowania mapy
podmiotéw, gtéwnie panstwowych, ktdre petnig okreslone role w obszarze bezpieczerdstwa
cyberprzestrzeni lub sg istotne z punktu widzenia zapewnienia odpowiedniego poziomu
bezpieczenstwa na poziomie krajowym. Opisywany stan odnosi sie do sytuacji aktualnej na
przetom sierpnia i wrzesnia 2015 roku.

Ponizej przedstawiono krétkie charakterystyki podmiotédw, o ktérych mowa, jedynie
z punktu widzenia problematyki szeroko pojetego bezpieczenstwa informacji, systemow

teleinformatycznych oraz ich uzytkownikow.

2.2 Charakterystyka kluczowych podmiotow

Ministerstwo Administracji i Cyfryzacji (MAC)

Role Ministerstwa Administracji i Cyfryzacji bardziej szczegdétowo opisano w rozdziale
2.3. Generalnie, zgodnie z obowigzujgcymi przepisami, ministerstwo odgrywa kluczowg role
w procesach zwigzanych z ochrong cyberprzestrzeni poprzez:

— koordynowanie wdrazania Polityki Ochrony Cyberprzestrzeni RP,

— petnienie roli organu wtasciwego ds. tgcznosci, w tym odpowiedzialnosé za ksztatt
przepisdw ustawy z dnia 16 lipca 2004 roku - Prawo telekomunikacyjne oraz
nadzorowanie Urzedu Komunikacji Elektronicznej, ktory to organ odpowiada miedzy
innymi za funkcjonowanie regulacji dotyczgcych bezpieczenstwa sieci i informacji w
obrebie Prawa telekomunikacyjnego,

— petnienie roli organu wifasciwego ds. informatyzacji, w tym odpowiedzialnos$¢ za
wykonywanie obowigzkéow wynikajgcych z ustawy z dnia 17 lutego 2005 roku o
informatyzacji podmiotéw  realizujacych  zadania  publiczne®,  zwiazanych
z informatyzacjg administracji publicznej (w ustawie znajdujg sie zapisy dotyczace

>Dz. U. Nr.64, poz. 565, z pézn. zm.
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bezpieczenstwa informatycznego. Na podstawie ustawy zostato wydane
rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych — w tym sposoby zapewnienia bezpieczenstwa przy wymianie
informacji),

— petnienie kluczowej roli w czasie negocjacji projektu dyrektywy NIS,

— petnienie wiodacej roli w kwestii rozwoju spoteczenistwa informacyjnego.

Agencja Bezpieczennstwa Wewnetrznego (ABW)

Do zadan ABW nalezy miedzy innymi rozpoznawanie, zapobieganie i zwalczanie
zagrozen godzacych w bezpieczenstwo wewnetrzne panstwa, a takie obronnos¢ oraz
rozpoznawanie, zapobieganie i wykrywanie przestepstw, m.in. przestepstw godzacych w
bezpieczenstwo panstwa. ABW realizuje zadania stuzby ochrony panstwa oraz krajowej
wtadzy bezpieczenstwa w zakresie ochrony informacji niejawnych. W ramach tej instytucji
funkcjonujg w szczegdlnosci:

— Departament Bezpieczenstwa Teleinformatycznego, w ramach ktérego funkcjonuja

m.in.:

— zespodt CERT.GOV.PL — Rzagdowy Zesp6t Reagowania na Incydenty Komputerowe,

— jednostka certyfikacyjna w zakresie ochrony informacji niejawnych oraz
laboratoria badawcze

— Centrum antyterrorystyczne (CAT),
— Departament Ochrony Informacji Niejawnych.

ABW prowadzi postepowania sprawdzajgce w odniesieniu do bezpieczerstwa
osobowego oraz postepowania w ramach bezpieczestwa przemystowego. Dokonuje takze
certyfikacji urzadzen i akredytacji systeméw teleinformatycznych przeznaczonych do
przetwarzania informacji niejawnych o klauzuli ,poufne” lub wyzszej.

ABW jest réwniez partnerem programu bezpieczenstwa GSP (Government Security
Program) jednego z najwazniejszych dostawcéw oprogramowania komputerowego — firmy

Microsoft.

Ministerstwo Spraw Wewnetrznych (MSW)

Minister Spraw Wewnetrznych jest ministrem wtasciwym w dziale sprawy wewnetrzne,
ktory z punktu widzenia niniejszego opracowania dotyczgcego bezpieczenstwa
cyberprzestrzeni petni, zgodnie z ustawg z dnia 4 wrzesnia 1997 roku o dziatach administracji

rzgdowej, kluczowg role. Powyzszy dziat zawiera m.in. obszary:
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ochrony bezpieczenstwa i porzagdku publicznego,

zarzadzania kryzysowego,

obrony cywilnej,
— ochrony granicy panstwa.

Minister ten sprawuje nadzér nad Policjg, Strazg Graniczng, Obrong Cywilng Kraju,
Biurem Ochrony Rzadu, Krajowym Centrum Informacji Kryminalnej.

Obszar ochrony bezpieczenstwa i porzgdku publicznego jest obecnie rozumiany gtéwnie
jako dziatania zwigzane ze $ciganiem przestepczosci. W kontekscie zagadnien zwigzanych
z cyberprzestrzenig, omawiajgc role MSW, mowi¢ mozna przede wszystkim o dziataniach
Policji  (nadzorowanej przez MSW) w dziedzinie zwalczania przestepczosci
w cyberprzestrzeni. ©

Obszar zarzadzania kryzysowego reguluje ustawa z dnia 26 kwietnia 2007 roku o
zarzadzaniu kryzysowym. Odpowiedzialna za zarzgdzanie kryzysowe jest Rada Ministréw, zas
minister spraw wewnetrznych sprawuje zarzadzanie kryzysowe w przypadkach
niecierpigcych zwtoki, a takze petni role zastepcy przewodniczacego (wspdlnie z ministrem
obrony narodowej) Rzgdowego Zespotu Zarzgdzania Kryzysowego. W Krajowym Planie
zarzadzania Kryzysowego MSW petni wiodgca role w fazach przygotowania, reagowania i
odbudowy dla zagrozen o charakterze terrorystycznym. W ramach zas zagrozen
terrorystycznych, istotna sferg dziatan jest cyberterroryzm - ten fakt podkreslono
w Narodowym Programie Antyterrorystycznym na lata 2015-2019.

MSW prowadzi istotne z punktu widzenia panstwa systemy informatyczne i rejestry
takie jak: CEP, CEK, PESEL, ewidencja dowoddw osobistych, paszportéw, Krajowy System
Informatyczny (KSI), nadzoruje systemy teleinformatyczne takie jak: Sie¢ tacznosci Rzadowej,
TESTA, sTESTA, SIS, VIS i inne. Bezpieczenstwo teleinformatyczne tych systeméw ma

kluczowe znaczenie dla funkcjonowania administracji publiczne;.

Policja

Policja, jako umundurowana i wuzbrojona formacja przeznaczona do ochrony
bezpieczenstwa ludzi oraz do utrzymywania bezpieczenstwa i porzadku publicznego, jest
stuzbg podlegtag MSW.

Jednym z obszardw Scigania przestepstw jest obszar przestepczosci w cyberprzestrzeni.
Od roku 2014 w Policji zaczeto powotywaé specjalne wydziaty do walki
z cyberprzestepczoscia. Powstaty one zaréwno w Komendzie Gtéwnej Policji, Komendzie

Stotecznej Policji, jak i w komendach wojewddzkich w catej Polsce.

® patrz ,Raport o stanie bezpieczeristwa w Polsce - 2013” Ministerstwa Spraw Wewnetrznych
(http://bip.msw.gov.pl/bip/raport-o-stanie-bezpie/18405,Raport-o-stanie-bezpieczenstwa.html)
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Na stronie internetowej Biura Stuzby Kryminalnej Komendy Gtéwnej Policji’ znalezé

mozna

liste zadan takiej jednostki organizacyjnej. Do zadan Wydziatu do Walki

z Cyberprzestepczoscia nalezy w szczegdlnosci:

inicjowanie i koordynowanie dziatan Policji w zakresie identyfikowania gtéwnych
zagrozen przestepstwami w sieci Internet, metod i form ich zwalczania oraz
wspotdziatania jednostek Policji z organami i podmiotami pozapolicyjnymi w celu ich
skutecznego zwalczania;

wspotpraca na szczeblu krajowym i miedzynarodowym z instytucjami panstwowymi
oraz sektorem prywatno — publicznym w zakresie pozyskiwania informacji o
metodach i formach przestepstw popetnianych w cyberprzestrzeni, w tym
pozyskiwanie i wspétpraca z Osobowymi Zrédtami Informacii;

opracowywanie rodzaju wspoétpracy z podmiotami sektorow publicznych, prywatnych
i akademickich oraz ustalanie kanatéw i sposobu gromadzenia i wymiany informacji o
przestepstwach oraz zabezpieczenia dowoddéw cyberprzestepstw;

opracowanie koncepcji wykorzystania kwalifikowanych srodkdw pracy operacyjnej do
ofensywnego rozpoznawania i zwalczania przestepstw zwigzanych z siecig Internet
oraz prowadzenie form pracy operacyjne;j;

prowadzenie wielozrodtowych konsultacji technicznych i wspétpracy z podmiotami
krajowymi i zagranicznymi zmierzajacych do rozpoznawania i implementowania
nowoczesnych rozwigzan w walce z przestepczoscia popetniang w Swiecie

wirtualnym;

wdrazanie i utrzymywanie dedykowanych systeméw teleinformatycznych
realizujgcych zadania takie jak: monitorowanie sieci Internet pod katem wykrywania
przestepstw, nielegalnych tresci, wykrywanie uzytkownikdéw korzystajgcych z sieci
anonimowych, zapewnienie zdalnego dostepu do dedykowanych systemow
komdrkom powotanych w ramach komend wojewddzkich (stotecznej) Policji;

opiniowanie i opracowywanie propozycji zmian legislacyjnych w zakresie
bezpieczenstwa teleinformatycznego;

organizowanie oraz udziat w doskonaleniu zawodowym policjantow w zakresie
wiasciwosci wydziatu;

prowadzenie czynnosci operacyjno-rozpoznawczych, w tym form pracy operacyjnej
w zakresie wtasciwosci wydziatu.

W obszarze Policji funkcjonuje Wyzsza Szkota Policji w Szczytnie (WSPol), ktéra zajmuje

sie miedzy innymi problematykya przestepczosci komputerowej (cyberprzestepczosci)

"7rédto: http://www.policja.pl/pol/kgp/bsk/struktura/wydzialy/wydzial-do-walki-z-cybe/87086, Wydzial-do-
Walki-z-Cyberprzestepczoscia.html
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w ramach prowadzonej dziatalnosci oswiatowe] i badawczej. W WSPol planowane jest
powotanie  Centrum  Analityczno-Wywiadowczego i Doskonalenia  Zwalczania
Cyberprzestepczosci.®

Policja jest takze tymczasowym operatorem infrastruktury informatycznej sieci OST 112,
wykorzystywanej m.in. w Systemie Informatycznym Powiadamiania Ratunkowego, a
w przysztosci majgcej stanowi¢ platforme komunikacyjng na potrzeby podmiotdw

administracji publicznej.9

Ministerstwo Obrony Narodowej (MON)

Kluczowym dokumentem opisujgcym podejscie MON do problematyki bezpieczeristwa
w cyberprzestrzeni jest ,Strategia Bezpieczeristwa Narodowego RP”, opublikowana w roku
2014, ktora jako jeden z celdw strategicznych w dziedzinie bezpieczenstwa wymienia
,Zapewnienie bezpiecznego funkcjonowania Rzeczypospolitej Polskiej w cyberprzestrzeni”.™
Na te strategie powotuje sie opublikowana w roku 2015 Doktryna Cyberbezpieczerstwa
Rzeczypospolitej Polskiej'’, w ktérej zawarto miedzy innymi definicie pojecia
cyberbezpieczeristwo RP, a takze odniesienie do obszaru cyberobrony (ang. cyberdefence).
Doktryna zaktada prowadzenie aktywnej cyberobrony i, w jej ramach, dziatann ofensywnych
w cyberprzestrzeni oraz utrzymanie gotowosci do cyberwojny.

MON powotato takze w 2008 roku zespdt typu CERT, dziatajgcy na potrzeby resortu
obrony.

Decyzjg nr 275/MON Ministra Obrony Narodowej z dnia 13 lipca 2015 roku w sprawie
organizacji i funkcjonowania systemu reagowania na incydenty komputerowe w resorcie
obrony narodowej, ustalono m.in., ze:

1. SRnIK - System Reagowania na Incydenty Komputerowe resortu obrony narodowej
(w kontaktach miedzynarodowych okreslany jako MIL-CERT PL), zorganizowany jest
w trzypoziomowa strukture, w sktad ktérej wchodza:

a. Centrum Koordynacyjne SRnlK, ktérego funkcje petni wtasciwa komorka
wewnetrzna Stuzby Kontrwywiadu Wojskowego,

b. Centrum Wsparcia SRnlK, ktérego funkcje petni wtasciwa komorka
wewnetrzna Resortowego Centrum Zarzadzania Bezpieczerstwem Sieci i
Ustug Teleinformatycznych,

8 http://www.wspol.edu.pl/d/start/1896-w-wspol-powstaje-centrum-analityczno-wywiadowcze-i-
doskonalenia-zwalczania-cyberprzestpczoci-

% 7rédto: OST 112. Ogodlnopolska siec teleinformatyczna na potrzeby obstugi numeru alarmowego 112:
http://www.cpi.gov.pl/materialy_do_pobrania,163.html

1078 dto: Strategia Bezpieczeristwa Narodowego rzeczypospolitej Polskiej: http://mon.gov.pl/dokumenty/
1 https://www.bbn.gov.pl/ftp/dok/01/DCB.pdf
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2.

roku

c. administratorzy systemow teleinformatycznych w jednostkach i komdrkach
organizacyjnych.

SRnIK organizuje sie w celu zapewnienia koordynacji i realizacji proceséw
zapobiegania, wykrywania i reagowania na incydenty komputerowe w systemach
teleinformatycznych  oraz  autonomicznych  stanowiskach  komputerowych
organizowanych przez jednostki organizacyjne, z wylgczeniem systeméw Zandarmerii
Wojskowej  wykorzystywanych bezposrednio do prowadzenia dziatalnosci
dochodzeniowo-sledczej oraz operacyjno-rozpoznawcze;.

Nadzdér nad funkcjonowaniem SRnlK w odniesieniu do systemow teleinformatycznych
przeznaczonych do przetwarzania informacji jawnych sprawuje Petnomocnik Ministra
Obrony Narodowej do spraw Bezpieczeristwa Cyberprzestrzeni.

Nadzoér nad funkcjonowaniem SRnlK w odniesieniu do systemow teleinformatycznych
przeznaczonych do przetwarzania informacji niejawnych sprawuje Szef Stuzby
Kontrwywiadu Wojskowego.

Minister Obrony Narodowe] powotat réwniez decyzjg nr 38/MON z dnia 16 lutego 2012

Petnomocnika Ministra Obrony Narodowej do spraw Bezpieczenstwa

Cyberprzestrzeni. Obstuge merytoryczng Petnomocnika zapewnia Centrum Koordynacyjne

Systemu Reagowania na Incydenty Komputerowe. Petnomocnik jest upowazniony do:

1.

koordynowania przedsiewzie¢ przewidzianych dla Ministra Obrony Narodowej
w sprawach bezpieczeistwa cyberprzestrzeni, w odniesieniu do wszystkich komérek
organizacyjnych Ministerstwa Obrony Narodowej i jednostek organizacyjnych resortu
obrony narodowej, z wytgczeniem zadan zastrzezonych dla petnomocnikdw do spraw

ochrony informacji niejawnych okreslonych odrebnymi przepisami;

inicjowania oraz wspierania dziatan komérek organizacyjnych Ministerstwa Obrony
Narodowe] i jednostek organizacyjnych resortu obrony narodowej w obszarze
osiggania zdolnosci do zapewnienia bezpieczeistwa cyberprzestrzeni resortu obrony

narodowej;

sprawowania nadzoru nad realizacjg zadan wynikajgcych z aktéw prawnych, polityk i
programow rzgdowych dotyczgcych zapewnienia bezpieczenstwa cyberprzestrzeni;

wspotpracy ze Stuzbg Kontrwywiadu Wojskowego w zakresie kreowania spdjnego,
jednolitego i efektywnego systemu zarzadzania bezpieczenstwem cyberprzestrzeni
resortu obrony narodowej;

ustanowienia, z zachowaniem warunkéw bezpieczeristwa informacji oraz kompetencji
komoérek organizacyjnych  Ministerstwa Obrony Narodowej i jednostek
organizacyjnych resortu obrony narodowej, spdjnego, wspodtdzielonego systemu
informacyjnego o biezgcym stanie oraz zagrozeniach cyberprzestrzeni;
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6. reprezentowania resortu obrony narodowej w pracach kierowniczych gremidw
Organizacji Traktatu Pdtnocnoatlantyckiego i Unii Europejskiej w zakresie
bezpieczenstwa cyberprzestrzeni.

MON powotato™ takze jednostke podlegta, zwang Narodowym Centrum Kryptologii
(NCK), zajmujaca sie w szczegdlnosci badaniami i wdrazaniem rozwigzan kryptograficznych

na potrzeby administracji publicznej i wojska.

Ministerstwo Gospodarki (MG)

W ramach omawiania rél petnionych przez poszczegdlne organy panistwowe i instytucje,
nie mozna poming¢ istotnej roli Ministerstwa Gospodarki, ktore petni role instytucji
nadzorujgcej wdrazanie rozporzadzenia elDAS™. Gtéwne cele rozporzadzenia to:

— zapewnienie wzajemnego uznawania i transgranicznej akceptacji elektronicznej

identyfikacji (eID) przez kraje cztonkowskie UE,

— ujednolicenie  ram  prawnych $wiadczenia ustug zaufania (zwigzanych
z wykorzystaniem podpisu elektronicznego) oraz nadzoru nad dostawcami ustug
w UE,

— zapewnienie uznawania ustug zaufania zwigzanych z transakcjami elektronicznymi
oraz uwierzytelnianiem witryn internetowych.

Rozporzadzenie przewiduje m.in. obowigzek wdrozenia przez dostawcéw ustug zaufania

odpowiednich srodkéw technicznych i organizacyjnych dla zapewnienia bezpieczeistwa oraz

obowigzek raportowania incydentdw zwigzanych z naruszeniami bezpieczenstwa.

Rzadowe Centrum Bezpieczeristwa (RCB)

Rzgdowe Centrum Bezpieczenstwa petni wazng role w obszarze zarzadzania
kryzysowego i ochrony infrastruktury krytycznej. Podstawg prawng dla tych dziatan jest
ustawa o zarzadzaniu kryzysowym®*. Infrastruktura sieci teleinformatycznych i tacznosci jest
na liscie sektordw, ktére sg zdefiniowane jako krytyczne dla funkcjonowania panstwa. RCB
jest odpowiedzialne za przygotowanie Narodowego Programu Ochrony Infrastruktury
Krytycznej, we wspotpracy z ministerstwami i innymi organami odpowiedzialnymi za sprawy
bezpieczenstwa narodowego oraz organami odpowiedzialnymi za poszczegdlne sektory

uznawane za krytyczne.

Generalny Inspektor Ochrony Danych Osobowych (GIODO)

12 ZARZADZENIE Nr 10/MON MINISTRA OBRONY NARODOWEIJ z dnia 29 kwietnia 2013 r. w sprawie utworzenia
i nadania statutu panstwowej jednostce budzetowej — Narodowe Centrum Kryptologii.

13 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 w sprawie identyfikacji elektroniczne;j i
ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym

1% Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym
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GIODO, petnigc role organu dbajgcego o ochrone danych osobowych w kraju oraz
harmonizacje przepiséw krajowych w tym obszarze z dyrektywami i regulacjami Unii
Europejskiej, w szczegdlny sposéb odgrywa takie role w kwestii danych osobowych
przetwarzanych przez przedsiebiorcow telekomunikacyjnych. W ustawie Prawo
telekomunikacyjne, oprécz przepisdw zwigzanych z bezpieczeistwem lub integralnoscia sieci
lub ustug, zostaly wprowadzone przepisy dotyczace bezpieczeAstwa danych osobowych.
Mdwig o tym art. 174 a-d ustawy. W szczegdlnosci w przepisach jest mowa o obowigzku
zgtaszania do GIODO naruszen danych osobowych przetwarzanych przez przedsiebiorce
telekomunikacyjnego w zwigzku ze Swiadczeniem publicznie dostepnych ustug

telekomunikacyjnych.

Urzad Komunikacji Elektronicznej (UKE)

UKE, petnigc role regulatora rynku telekomunikacyjnego i pocztowego, w kontekscie
bezpieczenstwa w cyberprzestrzeni zapewnia implementacje Prawa telekomunikacyjnego,
w szczegdlnosci w odniesieniu do zapisdw sformutowanych w Dziale Vlla Bezpieczenstwo i
integralnos¢ sieci i ustug telekomunikacyjnych. Szczegétowe kwestie z tym zwigzane zostaty

omoéwione w rozdziale 3.1.3

Ministerstwo Sprawiedliwosci (MS)

Ministerstwo Sprawiedliwosci odpowiada za dziat administracji rzadowej -
sprawiedliwo$é. Minister wilasciwy do spraw sprawiedliwo$ci zapewnia m.in.
przygotowywanie projektéw kodyfikacji prawa cywilnego i karnego. W obszarze
nowoczesnych technologii, w tym w szczegblnosci dotyczacych bezpieczenstwa
w cyberprzestrzeni oraz scigania cyberprzestepstw, nadgzanie prawa za rzeczywistoscig jest
istotnym problemem cywilizacyjnym. Tak wiec rola organu kreujgcego prawo w tym zakresie
i nadzorujgcego jego prawidfowe wykonywanie jest zasadnicza dla zapewnienia wtasciwego

porzadku w przestrzeni wirtualne;j.

Ministerstwo Spraw Zagranicznych (MSZ)

Ministerstwo Spraw Zagranicznych, z racji petnionych zadad i rozproszonej
infrastruktury placéwek na catym swiecie (co wigze sie z utrzymywaniem rozlegtej
infrastruktury teleinformatycznej), jest waznym elementem na mapie podmiotéw, ktérym
zalezy na jak najwiekszym bezpieczenstwie w cyberprzestrzeni. Na $wiecie podmioty tego

typu sg czestym celem kampanii cyberszpiegowskich. Polska nie jest w tym aspekcie

NASK / CERT Polska strona 11z 193



System bezpieczeristwa cyberprzestrzeni RP

wyjatkiem®™, stad konieczno$¢ traktowania MSZ jako istotnego elementu w systemie
krajowego cyberbezpieczedstwa. Ministerstwo posiada zaawansowane rozwigzania
techniczno-organizacyjne w  dziedzinie  zapewnienia  odpowiedniego  poziomu

bezpieczenstwa teleinformatycznego.

Ministerstwo Finanséw (MF)

Ministerstwo Finanséw, odpowiadajgc za dziat administracji — finanse publiczne,
w decydujgcej mierze wptywa na ostateczny ksztatt mozliwosci budzetowych w odniesieniu
do bezpieczenistwa cyberprzestrzeni.

Wsrod stuzb podlegtych MF znajdujg sie m.in.: Generalny Inspektor Informacji
Finansowej, urzedy i izby skarbowe, urzedy kontroli skarbowej, w tym Wywiad Skarbowy
oraz Stuzba Celna.

MF i podlegte stuzby postugujg sie systemami teleinformatycznymi, ktdre sg kluczowe
z punktu widzenia systemu finansowego panstwa (np. system e-Deklaracje). Ataki na te
systemy mogg powodowaé najwieksze konsekwencje dla funkcjonowania panstwa oraz

wielkie straty finansowe, réwniez dla obywateli.

Komisja Nadzoru Finansowego (KNF)

Komisja Nadzoru Finansowego sprawuje nadzor nad sektorem bankowym, rynkiem
kapitatowym, ubezpieczeniowym, emerytalnym, nadzér nad instytucjami pfatniczymi i
biurami ustug ptatniczych, instytucjami pienigdza elektronicznego oraz nad sektorem kas
spotdzielczych. Sg to sektory, ktdre sg Scisle uzaleznione od systeméw teleinformatycznych
w kraju, a wszelkie incydenty naruszajgce bezpieczenstwo mogg mie¢ duzy, negatywny
wptyw na funkcjonowanie gospodarki i powodowaé straty finansowe w duzej skali. Nadzér
nad dziatalnoscig KNF sprawuje Prezes RM.

Na podstawie ustawy z dnia 29 sierpnia 1997 roku Prawo bankowe, KNF wydata
w styczniu 2013 roku Rekomendacje D, dotyczgcg zarzadzania obszarami technologii
informacyjnej i bezpieczeristwa srodowiska teleinformatycznego w bankach (Rekomendacja
D).

Rekomendacja D wskazuje bankom oczekiwania ze strony nadzorcy co do wtasciwego
(ostroznego i stabilnego) zarzgdzania obszarami technologii informacyjnej i bezpieczenistwa
teleinformatycznego.

Rekomendacja D dla sektora bankowego oraz “Wytyczne dotyczgce zarzadzania
obszarami technologii informacyjnej i bezpieczenstwa srodowiska teleinformatyczego

w zaktadach ubezpieczen i zaktadach reasekuracji”, wydane przez KNF w grudniu 2014 roku,

> por: https://niebezpiecznik.pl/post/kancelaria-premiera-msz-mon-i-kancelaria-prezydenta-zhackowane-
wiemy-kto-stoi-za-tymi-wlamaniami/
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sg dobrymi przyktadami tworzenia sektorowych ram regulacyjnych w obszarze

bezpieczenstwa teleinformatycznego.

Ministerstwo Infrastruktury i Rozwoju (MIR)

Ministerstwo Infrastruktury i Rozwoju zarzadza systemem wdrazania funduszy
europejskich oraz infrastrukturg transportowg (drogi, kolej, ruch lotniczy i zegluga).

W pierwszej grupie zadan, dotyczgcej funduszy europejskich MIR zarzadza m.in.
programem Polska Cyfrowa, na ktéry przeznaczono w latach 2014-2020 2,2 mld euro. Ma on
na celu zwiekszenie dostepnosci do Internetu, stworzenie przyjaznej dla obywatela e-
administracji oraz upowszechnienie w spoteczenstwie wiedzy i umiejetnosci korzystania
z komputerdw. Jest niezwykle istotne, aby projekty realizowane w ramach tego programu
opieraty sie na spdéjnej, skoordynowanej koncepcji zapewnienia bezpieczenstwa
teleinformatycznego.

Druga grupa zadan, czyli zarzadzanie infrastrukturg transportowg, z punktu widzenia
ochrony infrastruktury krytycznej, w kontekscie coraz powszechniejszego wykorzystania
technologii cyfrowych, miedzy innymi do zarzadzania i sterowania — dotyczy grupy
kluczowych sektoréw w rozumieniu procesu ksztattowania krajowego systemu ochrony

cyberprzestrzeni.

Prezydent RP

W dziedzinie bezpieczenstwa w cyberprzestrzeni Prezydent RP ma do dyspozycji mocne
narzedzia w sytuacjach nadzwyczajnych. Moze on, na podstawie ustawy z dnia 29 sierpnia
2002 roku o stanie wojennym, wprowadzi¢, na wniosek Rady Ministréw, stan wojenny
zpowodu wystgpienia zewnetrznego zagrozenia panstwa — w tym zagrozenia
w cyberprzestrzeni. Ponadto, w sytuacji szczegdlnego zagrozenia konstytucyjnego ustroju
panstwa, bezpieczenstwa obywateli lub porzadku publicznego, w tym spowodowanego
dziataniami o charakterze terrorystycznym lub dziataniami w cyberprzestrzeni, ktére nie
moze by¢ usuniete poprzez uzycie zwyktych srodkéw konstytucyjnych, Rada Ministréw moze
podja¢ uchwate o skierowaniu do Prezydenta Rzeczypospolitej Polskiej wniosku o
wprowadzenie stanu wyjgtkowego (ustawa z dnia 21 czerwca 2002 roku o stanie
wyjgtkowym).

Prezydent RP ma do dyspozycji w kwestiach dotyczgcych bezpieczenstwa narodowego

organ doradczy w postaci Biura Bezpieczeristwa Narodowego.

Biuro Bezpieczenstwa Narodowego (BBN)

BBN jest organem doradczym Prezydenta RP. W ramach tematyki bezpieczeristwa

narodowego instytucja ta zajmuje sie tez kwestiami bezpieczenstwa w cyberprzestrzeni.
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W tym kontekscie warto wspomnie¢, ze BBN przygotowato Doktryne Cyberbezpieczernstwa
Rzeczypospolitej Polskiej, ktora zostata przyjeta przez Prezydenta RP w roku 2015. Dokument
ten jest elementem strategii bezpieczeAstwa narodowego RP w odniesieniu do
bezpieczenstwa cyberprzestrzeni. Niestety, w zbyt matym stopniu zadbano o
skoordynowanie dokumentu doktryny oraz dokumentu Polityki Ochrony Cyberprzestrzeni
RP, opracowanego przez administracje rzgdowa, a jest to konieczne, gdyz oba dokumenty
odnoszg sie do bezpieczenstwa w istocie tej samej cyberprzestrzeni.

Istotnym aspektem doktryny jest zdefiniowanie podejscia do aspektu cyberobrony
(cyberdefence), w szczegdlnosci mozliwos¢ wykonywania aktywnej obrony i dziatan

ofensywnych w cyberprzestrzeni.

Narodowe Centrum Kryptologii (NCK)

Ministerstwo Obrony Narodowej powotato® jednostke budzetowa podlegta
bezposrednio MON, zwang Narodowym Centrum Kryptologii (NCK).

Do zadan centrum, zgodnie ze statutem Narodowego Centrum Kryptologii nadanym
przywotanym wyzej zarzgdzeniem w sprawie utworzenia i nadania statutu panstwowej
jednostce budzetowej — Narodowe Centrum Kryptologii, nalezy konsolidacja kompetencji i
zasobdéw resortu obrony narodowej w obszarze kryptologii. W ramach swoich kompetencji
realizuje zadania zwigzane m.in. z prowadzeniem badan, projektowaniem, budows,
wdrazaniem, uzytkowaniem, dystrybucja oraz ochrong narodowych technologii
kryptologicznych, wytwarzaniem nowych produktéw dla panistwa przez zespolenie
potencjatu naukowego i przemystowego w obszarze zaawansowanych technologii
informatycznych i kryptograficznych, jak réwniez identyfikowaniem potrzeb w tym wzgledzie
resortu obrony narodowej i innych organdéw administracji publicznej. NCK realizuje takze
zadania zwigzane z petnieniem funkcji gestora sprzetu wojskowego stanowigcego urzgdzenia
i narzedzia kryptograficzne oraz przygotowuje i przeprowadza postepowania o zamowienie
publiczne w projektach naukowo badawczych w obszarze zwigzanym z kryptologig i
cyberobrong, we wspétpracy z jednostkami inicjujgcymi, oraz zawiera umowy w tym

zakresie.

Naukowa i Akademicka Sie¢ Komputerowa (NASK)

Naukowa i Akademicka Sie¢ Komputerowa jest instytutem badawczym, ktérego
organem nadzorujgcym jest Ministerstwo Nauki i Szkolnictwa Wyzszego. NASK prowadzi
szereg dziatan zwigzanych z problematykg bezpieczeristwa w cyberprzestrzeni. Wsrdd

najwazniejszych mozna wymienic:

16 ZARZADZENIE Nr 10/MON MINISTRA OBRONY NARODOWE]J z dnia 29 kwietnia 2013 r. w sprawie utworzenia
i nadania statutu panstwowej jednostce budzetowej — Narodowe Centrum Kryptologii.
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— powotanie w roku 1997 pierwszego w kraju zespotu typu CERT, funkcjonujgcego do
chwili obecnej (CERT Polska), ktéry petni de facto role CSIRTu krajowego (i jako taki
figuruje w dokumentach ENISA), a wsrdd realizowanych zadan ma:

reagowanie na zagrozenia i incydenty w polskiej przestrzeni internetowe;j (.pl),
— publikowanie informacji o zagrozeniach oraz raportéow rocznych”,

— tworzenie narzedzi i systeméw informatycznych zwiekszajgcych potencjat
cyberbezpieczenistwa w kraju: systemu wczesnego ostrzegania ARAKIS, platformy
zbierania, zarzadzania i wymiany informacji n6, systemu wymiany informacji
NISHA i wielu innych,

— udziat w miedzynarodowych forach wspétpracy zespotéw CERT/CSIRT (FIRST, TF
CSIRT),

— stymulowanie i uczestnictwo w krajowych forach wymiany informacji (ABUSE
Forum),

— prowadzenie szkolen specjalistycznych i organizacja konferencji (cykl SECURE),

— od 2006 r. reprezentowanie Polski na spotkaniach CSIRTOw z krajowg
odpowiedzialnoscig organizowanych corocznie przez CERT/CC®,

— przygotowywanie wktadow do miedzynarodowych raportéw podsumowujgcych
incydenty komputerowe, m.in. jako jedyny polski CSIRT do raportu Verizon Data
Breach Investigation Reportlg,

— powotanie w roku 2005 zespotu zwalczajgcego niebezpieczne i nielegalne tresci
w Internecie (w tym CSAM)® — Dyzurnet.pl, dziatajgcego w sieci INHOPE,

— dziatalnos¢ badawczg w dziedzinie ochrony cyberprzestrzeni, prowadzona wspdlnie
przez zespot CERT Polska oraz Pracownie Metod Bezpieczeristwa Sieci i Informacji
Pionu Naukowego NASK, a takze przez Pracownie Biometrii,

— Scistg wspodtprace z Agencjg Unii Europejskiej ds. Bezpieczenstwa i Informacji - ENISA
(zaangazowanie w ciatach zarzadczych agencji, praca w grupach roboczych,
opracowywanie ekspertyz i poradnikéw na zlecenie ENISA).

Narodowe Centrum Badan i Rozwoju (NCBiR)

NCBiR jest agencjg wykonawczg Ministra Nauki i Szkolnictwa Wyzszego. Powotane
zostato w 2007 roku jako jednostka realizujgca zadania z zakresu polityki naukowe;j,

naukowo-technicznej i innowacyjnej panstwa. Wsérdd wielu programéw i projektéw, jakie sg

Y http://www.cert.pl/raporty

' https://www.cert.org/incident-management/national-csirts/meeting/
' http://www.verizonenterprise.com/DBIR/2015/

20 ang. Child Sexual Abuse Material
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realizowane przy dofinansowaniu NCBIR, znajduje sie takze obszar poswiecony obronnosci i
bezpieczenstwu panstwa.

Badania na rzecz bezpieczeristwa i obronnosci Narodowe Centrum Badan i Rozwoju
prowadzi w porozumieniu z ministrem obrony narodowej i ministrem spraw wewnetrznych.

Na stronach NCBiR*! czytamy , iz: ,W konkursach na konkretnie sprecyzowane tematy
badawcze finansowane sg przedsiewziecia, ktdre w najwiekszym stopniu rokujg rzeczywiste
zwiekszenie bezpieczenstwa narodowego. Celem realizowanych programéw i projektéw jest
nie tylko zwiekszenie potencjatu polskich podmiotédw naukowych i przemystowych, ale takze
dazenie do niezaleznosci technologicznej poprzez tworzenie polskiego ,know- how”
w zakresie krytycznych technologii w zakresie bezpieczenstwa i obronnosci panstwa.”

Wsréd technologii bedgcych przedmiotem dofinansowywanych projektow znajdujg sie

rowniez technologie informatyczne.

Agencja Wywiadu (AW)

Agencja Wywiadu jest urzedem administracji rzgdowej, jednak jej dziatalnos¢ nie jest
objeta zakresem dziatéw administracji rzadowej. Agencja kieruje szef Agencji Wywiadu, a
bezposredni nadzér sprawuje Prezes Rady Ministréw. Do zadan Agencji Wywiadu nalezy
m.in.:

— uzyskiwanie, analizowanie, przetwarzanie i przekazywanie wtasciwym organom

informacji mogacych miec istotne znaczenie dla bezpieczenstwa i miedzynarodowej
pozycji Rzeczypospolitej Polskiej oraz jej potencjatu ekonomicznego i obronnego;

— rozpoznawanie i przeciwdziatanie zagrozeniom zewnetrznym = godzgcym
w bezpieczedstwo, obronnos¢, niepodlegtos¢ i nienaruszalno$é terytorium

Rzeczypospolitej Polskiej;

— zapewnienie ochrony kryptograficznej facznosci z polskimi  placéwkami
dyplomatycznymi i konsularnymi oraz poczty kurierskiej;

— rozpoznawanie miedzynarodowego terroryzmu, ekstremizmu oraz

miedzynarodowych grup przestepczosci zorganizowanej;
— prowadzenie wywiadu elektronicznego.

Nie mozna traci¢ z pola widzenia okolicznosci, ze we wspdtczesnym Swiecie dziatalnos¢
stuzb wywiadowczych panstw obcych jest réwniez nakierowana na technologie

informatyczne i dziatania w cyberprzestrzeni.

Stuzba Kontrwywiadu Wojskowego (SKW)

2 http://www.ncbir.pl/programy-i-projekty---obronnosc-bezpieczenstwo
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SKW realizuje zadania wynikajgce z ustawy z dnia 05 sierpnia 2010 roku o ochronie
informacji niejawnych w odniesieniu do MON i jednostek podlegtych oraz ataszatéw obrony
w placdwkach zagranicznych — w zakresie bezpieczenstwa osobowego oraz bezpieczeristwa
przemystowego. SKW dokonuje takze certyfikacji srodkéw ochrony elektromagnetycznej
(w trybie art. 50 ust. 1 ustawy), certyfikacji urzadzen i narzedzi kryptograficznych (w trybie
art. 50 ust. 2 ustawy), certyfikacji urzadzen i narzedzi stuzgcych do realizacji zabezpieczenia
teleinformatycznego (w trybie art. 50 ust. 3 ustawy), szkolen specjalistycznych dla
administratoréw  systeméw  teleinformatycznych i inspektoréw  bezpieczenstwa

teleinformatycznego (w trybie art. 52 ust. 4 ustawy).

Stuzba Wywiadu Wojskowego (SWW)

SWW jest stuzbg specjalng, wfasciwg w sprawach ochrony przed zagrozeniami
zewnetrznymi dla obronnosci Panistwa, bezpieczerstwa i zdolnosci bojowej Sit Zbrojnych RP
oraz innych jednostek organizacyjnych podlegtych lub nadzorowanych przez Ministra Obrony
Narodowej. Stuzba ta uczestniczy w wymianie informacji i doswiadczen pomiedzy stuzbami
wywiadowczymi panstw NATO i UE.

Nie mozna traci¢ z pola widzenia okolicznosci, ze we wspotczesnym Swiecie dziatalnosé
stuzb wywiadowczych panstw obcych jest rdwniez nakierowana na technologie

informatyczne i dziatania w cyberprzestrzeni.

Centralne Biuro Antykorupcyjne (CBA)

Centralne Biuro Antykorupcyjne utworzono jako stuzbe specjalng do spraw zwalczania
korupcji w zyciu publicznym i gospodarczym, w szczegdlnosci w instytucjach panstwowych i
samorzgdowych, a takie do zwalczania dziatalnosci godzacej w interesy ekonomiczne
panstwa.

Majac na uwadze, ze podstawowym zadaniem CBA jest rozpoznawanie, zapobieganie i
wykrywanie przestepstw oraz sciganie ich sprawcéw, i przy uwzglednieniu, ze sprawcy
przestepstw, réwniez popetnianych w celu uzyskania korzysci majgtkowej kosztem Skarbu
Panstwa lub panstwowych czy samorzagdowych oséb prawnych, coraz czesciej korzystaja
z nowoczesnych technologii, nalezy rozwazyé zaangazowane CBA w system ochrony

cyberprzestrzeni RP.

Narodowy Bank Polski (NBP)

Narodowy Bank Polski jest odpowiedzialny za stabilnos¢ i bezpieczenstwo catego
systemu bankowego. Nadzoruje takze systemy pfatnosci w Polsce. NBP prowadzi takze
Narodowe Centrum Certyfikacji, petnigce funkcje gtdwnego urzedu certyfikacji w ramach

infrastruktury bezpiecznego podpisu elektronicznego w Polsce. Bank prowadzi szereg
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kluczowych systemoéw dla funkcjonowania obszaru bankowosci (np. system TARGET2-NBP),
ktdrych bezpieczenstwo jest wprost zalezne od bezpieczeristwa teleinformatycznego NBP

oraz bezpieczenistwa catej cyberprzestrzeni RP.

Krajowa lIzba Rozliczeniowa (KIR)

KIR jest instytucjg posredniczagca w rozliczeniach miedzy bankami. Instytucja ta
odpowiada za prawidtowos¢ rozliczen niemal wszystkich przelewédw miedzybankowych
wykonywanych w Polsce. Prowadzi kluczowy z punktu widzenia funkcjonowania operacji

miedzybankowych system elektronicznych rozliczert miedzybankowych ELIXIR.

2.3 Role instytucjonalne w podziale na obszary i dziaty

Dla pogtebienia charakterystyki obecnego podziatu instytucjonalnego w kontekscie jego
wykorzystania dla okreslenia przysztego ksztattu bezpieczenstwa cyberprzestrzeni RP,

W niniejszym rozdziale przedstawiono bardziej szczegétowe analizy na ten temat.

Obszary dedykowane MAC

W ramach Ministerstwa Administracji i Cyfryzacji skupia sie zarzadzanie kilkoma
dziatami, ktére sg istotne w kontekscie zagadnien ochrony cyberprzestrzeni. Minister
wiasciwy ds. administracji i cyfryzacji odpowiada, wraz z odpowiednimi podsekretarzami
stanu, za takie obszary jak: telekomunikacja, informatyzacja czy spotfeczerstwo
informacyjne. Takze odpowiedzialnos¢ za dziat administracja jest istotna, w kontekscie
omawianego obszaru cyberbezpieczenstwa.

Taka sytuacja stanowi z jednej strony duze wyzwanie dla ministerstwa, ale jest
jednoczesnie szansg na skoordynowane dziatanie w odniesieniu do problematyki
bezpieczenstwa cyberprzestrzeni i pozwala na kompleksowe podejscie do zagadnienia, co
jest niezwykle wazne w przypadku obszaru, ktory staje sie obszarem horyzontalnym poprzez
powszechne zastosowanie nowoczesnych technologii informacyjnych w panstwie i
spoteczenstwie.

Ponizej przedstawiono krétka charakterystyke tematyki bezpieczerdstwa sieci i

informacji w konteksécie wymienionych wyzej dziatéw.

Telekomunikacja

Dziat tgcznosci jest w Polsce uregulowany poprzez Prawo Telekomunikacyjne, ktdra,
szczegdlnie w wyniku nowelizacji z roku 2013 (uchwalona pod koniec 2012 r.), spowodowata,
w wyniku harmonizacji z dyrektywami europejskimi z roku 2009 (tzw. pakiet

telekomunikacyjny), wprowadzenie nowego dziatu: DZIAL Vlla Bezpieczenstwo i integralnos¢
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sieci i ustug telekomunikacyjnych. Szersze omdwienie tego aspektu zostato przedstawione
w rozdziale 3.1.3.

W najogodlniejszym podsumowaniu zmiany te dotyczyly, z jednej strony, przyjecia i
egzekwowania pewnych minimalnych srodkéw bezpieczenstwa, ktére powinny byc
zaimplementowane u podmiotéw dziatajgcych na rynku telekomunikacyjnym oraz
narzucenia obowigzku informowania (zgtaszania) istotnych przypadkéw naruszenia
bezpieczenstwa lub integralnosci sieci i ustug. Dodatkowo, istotnym elementem jest
informowanie  uzytkownikéw sieci i ustug o zagrozeniach bezpieczenstwa
teleinformatycznego, miedzynarodowa wymiana w ramach UE informacji o istotnych
przypadkach zagrozen i incydentéw naruszajacych bezpieczenstwo lub integralnos¢ oraz
tworzenie przez organ regulacyjny raportdéw zbiorczych o zagrozeniach i incydentach w celu
miedzy innymi przekazywania ich do Komisji Europejskiej oraz Agencji Unii Europejskiej ds.
Bezpieczenstwa Sieci i Informacji (ENISA).

Takie podejscie, zwigzane z ustanawianiem minimalnych $rodkéw bezpieczenstwa i
zgtaszaniem incydentdéw, jest, mozna powiedzie¢, ogélnym trendem — pewnym minimum,
jesli chodzi o dyrektywy i regulacje w UE w rdéznych sektorach gospodarki. Sektor
telekomunikacji jest w istocie pierwszym sektorem, w ktdrym wprowadzono tego typu
mechanizmy i ten kierunek nalezy uznaé za istotny krok w procesie ustanawiania regut
bezpieczenstwa teleinformatycznego na poziomie krajow cztonkowskich i catej UE.
Rownolegle, obowigzek zgtaszania incydentéw wprowadzono takze (w tej samej ustawie)
w odniesieniu do obszaru ochrony danych osobowych (w tym przypadku - zgtoszenie do
GIODO). Mechanizmy minimalnych wymagan bezpieczedstwa i zgtaszania incydentéw
zostaty nastepnie wprowadzone w uregulowaniach UE, w tzw. rozporzadzeniu e-IDAS?;
jednoczesnie, co godne podkreslenia, planowana Dyrektywa NIS takze zawiera zapisy na
temat wprowadzania w innych sektorach podobnych mechanizméw.

Wobec powyzszego mozna uznac, ze sektor telekomunikacji stanowi swoistg forpoczte
w dziedzinie podnoszenia poziomu cyberbezpieczeistwa i tworzyé moze dobre pole do
rozwoju i monitorowania praktycznych efektéw wprowadzanych regulacji i zalecen
w obszarze bezpieczenstwa ICT (information and communication technologies) na poziomie

krajowym, a takze w relacjach miedzynarodowych.

Informatyzacja

W dziale informatyzacja MAC zajmuje sie bardzo wieloma obszarami, ktérych sprawne

funkcjonowanie scisle zalezy od odpowiedniego ukierunkowania i skoordynowania dziatan

%2 e-IDAS: ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) NR 910/2014 z dnia 23 lipca 2014 r.

w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku
wewnetrznym oraz uchylajgce dyrektywe 1999/93/WE
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na rzecz procesu podnoszenia bezpieczenstwa teleinformatycznego. Mozna tu wspomniec
m.in. takie wazne obszary, jak:
— prowadzenie dziatan wynikajgcych z ustawy o informatyzacji dziatalnosci podmiotéw
realizujgcych zadania publiczne zwigzanych z informatyzacjg administracji publicznej,

— rekomendowanie strategicznych zadan panstwa, standardéw i wytycznych w zakresie
informatyzacji administracji publicznej,

— wspodtpraca miedzynarodowa w zakresie informatyzacji administracji publicznej,
— Program Zintegrowanej Informatyzacji Panstwa,

— realizacja zadan zwigzanych z wdrazaniem rozwigzan informatycznych w zakresie
chmury obliczeniowej w administracji publicznej,

— rozwdj elektronicznej administracji,

— przygotowywanie rekomendacji dotyczgcych minimalnych wymagan dla rejestréow
publicznych i wymiany informacji w postaci elektronicznej z podmiotami publicznymi.
Rozpatrujgc kwestie bezpieczedstwa teleinformatycznego w kontekscie ustanowionych
przepiséw, nalezy zwrdci¢ uwage, iz na podstawie ustawy z dnia 17 lutego 2005 r. o
informatyzacji dziatalnosci podmiotow realizujgcych zadania publiczne zostato wydane
rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informaciji
w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych.
Miedzy innymi rozporzadzenie to okresla minimalne wymagania systemoéw
teleinformatycznych, w tym sposoby zapewnienia bezpieczenstwa przy wymianie informacji.
W szczegdlnosci rozporzadzenie przewiduje, ze podmioty realizujgce zadania publiczne sg
zobowigzane do opracowania i wdrozenia (a takze utrzymania, monitorowania i rozwijania)
systemu zarzadzania bezpieczeAstwem informacji. Aspekt zarzadzania bezpieczenstwem
informacji jest rozwiniety szczegétowo i miedzy innymi przewidziane sg takie dziatania jak
przeprowadzanie okresowych analiz ryzyka i podejmowanie dziatan minimalizujgcych to
ryzyko, stosownie do wynikéw tychze analiz. Zapewnienie odpowiedniego poziomu
bezpieczenstwa w systemach teleinformatycznych jest w rozporzadzeniu opisane
z wymienieniem podstawowych koniecznych dziatan takich jak min.: aktualizacja
oprogramowania, stosowanie mechanizmow kryptograficznych, zarzadzanie podatnosciami,
dbanie o zgodnos¢ ze standardami i politykg bezpieczenstwa, reagowanie na incydenty czy
przeprowadzanie okresowych (nie rzadziej niz raz na rok) audytéw. Co istotne
rozporzadzenie wskazuje na zestaw norm, ktére nalezy stosowaé dla spetnienia wymagan
okreslonych w przepisach, w postaci PN-ISO/IEC 27001 w odniesieniu do systemu
zarzgdzania bezpieczeristwem informacji, PN-ISO/IEC 17799 w odniesieniu do ustanawiania

zabezpieczen, PN-ISO/IEC 27005 w odniesieniu do zarzgdzania ryzykiem, czy PN-ISO/IEC
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24762 w zakresie zarzgdzania ciggtoscig dziatania. Te zalecenia sg traktowane jako
minimalne, takze w uzasadnionych sytuacjach podmioty realizujgce zadania publiczne sg
zobowigzane stosowaé dodatkowe zabezpieczenia.

Ustanowione przepisy tworzg wifasciwe ramy dla dziatan w kierunku zapewnienia
wtasciwego poziomu bezpieczenstwa w systemach teleinformatycznych w sektorze

administracji publicznej.

Spoteczenstwo informacyjne

Obszarem scisle zwigzanym z informatyzacjg jest rozwdj spoteczenistwa informacyjnego,
ktory jest kolejnym obszarem dziatalnosci MAC, w ktérym kwestie bezpieczerstwa
cyberprzestrzeni odegrajg w najblizszej przysztosci kluczowg role ze wzgledu na rosnace
tempo zagrozen cyberbezpieczeistwa oraz trwajgce dziatania legislacyjne chociazby
trwajace w UE, jak planowana dyrektywa NIS.

W ramach tychze zadan MAC aktywnie zajmuje sie m.in. wdrazaniem Polityki Ochrony
Cyberprzestrzeni RP, przyjetej w roku 2013. Chociaz polityka jest dokumentem
obowigzujgcym jedynie podmioty administracji rzgdowej, jest tez rekomendowana i zalecana
dla innych interesariuszy komunikacji elektronicznej w cyberprzestrzeni. Polityka stanowi
wazny krok na drodze budowania strategicznego podejscia do ochrony cyberprzestrzeni
kraju. Obecnie w Unii Europejskiej praktycznie wszystkie kraje przyjety tzw. narodowe
strategie bezpieczenstwa cyberprzestrzeni (NCSS — National Cyber Security Strategy)zs, ktére
opisujg skoordynowane podejscie do tego obszaru nie tylko w obrebie systemdw
administracji panstwa, ale wszystkich interesariuszy, w szczegdlnosci podmiotow
odpowiedzialnych za infrastrukture krytyczng, przedsiebiorcéw czy uzytkownikdw sieci.
Dziatania krajowe w UE powinny by¢ jednoczesnie skoordynowane z europejskg strategia

cyberbezpieczenstwa (European Cyber Security Strategy24), przyjeta w roku 2013.

Administracja

W kontekscie np. implementac;ji Polityki ochrony cyberprzestrzeni RP, fakt, ze minister
wiasciwy ds. administracji i cyfryzacji jest odpowiedzialny za administracje publiczng, w tym
organizacje urzedéw administracji publicznej oraz procedur administracyjnych,
wprowadzanie reform i nadzorowanie organizacji struktur administracji publicznej, a takze
zespolonej administracji rzgdowej w wojewddztwach, réwniez stwarza mozliwosci
skoordynowanego dziatania na polu bezpieczenstwa cyberprzestrzeni w odniesieniu do catej

administracji.

2 patrz zestawienie w postaci mapy na stronie ENISA: https://www.enisa.europa.eu/activities/Resilience-and-

ClIP/national-cyber-security-strategies-ncsss/national-cyber-security-strategies-in-the-world
24 . .
http://eeas.europa.eu/policies/eu-cyber-security/cybsec_comm_en.pdf
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Inne podmioty panstwowe na mapie cyberbezpieczenstwa

Nie ulega watpliwosci, iz oprécz wymienionych wyzej podmiotéw odgrywajacych zasadniczg
role w ochronie bezpieczenstwa cyfrowego RP, niezbedne jest uwzglednienie innych
instytucji i obszarow aktywnosci panstwa.

Jednym z wazniejszych elementéw profilaktyki i reagowania na zagrozenia i incydenty
jest posiadanie w kraju sprawnej struktury zespotéw reagowania na zagrozenia i incydenty,
zwane zespotami CSIRT (Computer Security Incident Response Team) lub CERT (Computer
Emergency Response Team)®. Obecnie w naszym kraju funkcjonuje rzadowy zespét
reagowania na incydenty komputerowe CERT.GOV.PL, powotany w roku 2007 w ramach
Agencji Bezpieczenstwa Wewnetrznego (Departament Bezpieczenistwa
Teleinformatycznego). ABW takze uczestniczyta w kreowaniu, wspdlnie z MAC, Polityki
Ochrony Cyberprzestrzeni RP. Sie¢ CERTéw w naszym kraju jest dos¢ rozbudowana,
poniewaz oprécz CERT.GOV.PL, od roku 1996 w ramach Instytutu Badawczego NASK dziata
zespdt CERT Polska, zas resort obrony powotat do dziatania w 2008 roku zespo6t MIL-CERT.
W srodowisku akademickim dziata PIONIER-CERT. Réwniez wiele podmiotéw komercyjnych —
szczegoblnie operatorzy telekomunikacyjni oraz banki — powotato zespoty reagujgce (nazwane
formalnie CERT lub CSIRT) badz zespoly bezpieczenstwa, w ktérych realizowana jest
profesjonalnie rola reagowania na incydenty.

Innym kluczowym elementem na mapie cyberbezpieczenstwa jest ochrona
infrastruktury krytycznej, gdzie aspekt bezpieczenstwa teleinformatycznego jest niezwykle
istotny. Obecnie za zagadnienia zwigzane z infrastrukturg krytyczng odpowiada Rzgdowe
Centrum Bezpieczenstwa, ktére opracowato w roku 2013 Narodowy Program Ochrony
Infrastruktury Krytycznej, w ktérym to programie sieci teleinformatyczne traktowane s3
dziedzinowo jako element infrastruktury krytyczne;j.

Kolejnym duzym obszarem powigzanym z cyberbezpieczenstwem jest kwestia
wykrywania oraz $cigania cyberprzestepstw. Tu z kolei organem wtasciwym jest
Ministerstwo Spraw Wewnetrznych wraz Policja.

Nie mniej waznym obszarem jest takze obszar zadan tzw. cyberdefence, czyli obrony
w cyberprzestrzeni. Moze by¢ on rézinie definiowany w réznych krajach, ale domysinie
przynalezy organom odpowiedzialnym za obronnos$¢ panstwa, w przypadku naszego kraju
jest to Ministerstwo Obrony Narodowej oraz Prezydent RP. Wtasnie Biuro Bezpieczeristwa
Narodowego przy Prezydencie opublikowato w roku 2015 Doktryne Cyberbezpieczenstwa

RP, w ktdrej zawarto - miedzy innymi — aspekty zwigzane z obrong w cyberprzestrzeni.

2 Formalnie nazwa CERT jest zastrzezong marka przez Carnegie Mellon University, cho¢ za zgodg wtasciciela -
szeroko uzywanym skrdotem przez zespoty reagujgce na catym swiecie.
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Oprocz powyziszych elementéw zwigzanych z bezpieczenstwem w cyberprzestrzeni
nalezy wskaza¢ na zakresy dziatania réwniez innych organéw czy urzeddw, ktére sg
przedmiotowo zwigzane z omawiang tematyka.

Przyktadowo, Ministerstwo Gospodarki jest odpowiedzialne za wdrozenie postanowien
rozporzadzenia Parlamentu Europejskiego i Rady Unii Europejskiej nr 910/2014 z dnia 23
lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do
transakcji elektronicznych na rynku wewnetrznym.26 W rozporzadzeniu tym znajdujg sie
miedzy innymi podobne postanowienia, jak obowigzek zgtaszania przypadkdw naruszenia
bezpieczenstwa, w odniesieniu do podmiotéw rynku telekomunikacyjnego wprowadzony
przez Prawo Telekomunikacyjne. Naturalna wiec wydaje sie harmonizacja w tym obszarze,
poniewaz co do zasady reguty, procedury i wymagania mogg by¢ bardzo podobne —
z uwzglednieniem réznic wynikajacych ze specyfiki danego sektora.”’

Takze sektor bankowy nadzorowany przez Komisje Nadzoru Finansowego ma swoje
rozbudowane zasady bezpieczenstwa teleinformatycznego (Rekomendacja D).

W przysztosci nalezy planowac rozszerzanie sie roli regulatora danego sektora rynku na
obszary zwigzane z bezpieczenstwem teleinformatycznym. Jednym z przyktadéw moze by¢
regulator rynku energetycznego (w przypadku naszego kraju — Urzad Regulacji Energetyki),
ktory jest traktowany jako jeden z bardziej krytycznych, jesli chodzi o bezpieczeristwo.
Rozwdj technologiczny w kierunku sieci inteligentnych czy rozproszonych zrddet energii jest
w duzej mierze oparty na wprowadzaniu technologii teleinformatycznych w energetyce.

Zarysowany wyzej obraz powinien stanowic przestanke do tworzenia takich rozwigzan
na poziomie kraju, ktére z jednej strony uwzgledniatyby jak najszerzej dziedziny, w ktérych
bezpieczenstwo cyberprzestrzeni jest czy powinno by¢ istotnym elementem, z drugiej

zapewniatyby harmonizacje, wspodtprace i koordynacje.

2 http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:0J.L_.2014.257.01.0073.01.ENG

7o takiej synergii méwia opracowania Agencji Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji, min.
dokument: https://www.enisa.europa.eu/activities/identity-and-trust/library/deliverables/implementation-of-
article-15
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3 Rozwigzania regulacyjne i strategiczno-
programowe w Polsce i UE dotyczace ochrony
cyberprzestrzeni

3.1 Rozwigzania krajowe

3.1.1 Polityka Ochrony Cyberprzestrzeni RP

Polityka Ochrony Cyberprzestrzeni RP (POC RP)*, przedtozona do uchwalenia Radzie
Ministrow przez Ministerstwo Administracji i Cyfryzacji oraz Agencje Bezpieczenstwa
Wewnetrznego, jest obecnie jednym z kluczowych dokumentéw, w ktérych administracja
rzagdowa wyrazita swe podejscie do wdrazania skoordynowanego procesu bezpieczerstwa
sieci i informac;ji w kraju. Chcgc omawia¢ efekty wdrazania Polityki nalezy wzig¢ pod uwage,
ze dokument ten zostat przyjety w potowie roku 2013. Jednak juz obecnie mozna zwrécic
uwage na takie realizowane elementy Polityki jak: rosngca grupa powotywanych
petnomocnikéw ochrony cyberprzestrzeni w instytucjach administracji publicznej,
przeprowadzanie procesu szacowania ryzyka (wraz z inwentaryzacjg kluczowych systemoéw),
powotanie przez Komitet Rady Ministréw do spraw cyfryzacji Zespotu zadaniowego do
spraw bezpieczenstwa cyberprzestrzeni, przyjecie przez ten zespét w marcu 2015 r. Planu
dziatan w zakresie zapewnienia bezpieczenstwa cyberprzestrzeni RP. Wymienione wyzej
dziatania nalezy uznac za dobry przyczynek do rozpoczecia prac nad catosciowym podejsciem
do stworzenia skoordynowanego, krajowego systemu ochrony cyberprzestrzeni.

Strategiczne dokumenty przyjmowane w wielu krajach, okreslajgce planowane dziatania
w dziedzinie bezpieczenstwa cyberprzestrzeni, zawierajg z definicji komponent ewaluacji
strategii co dwa, trzy lata, ze wzgledu na konieczno$é oceny efektéw oraz szybko

zmieniajgcego sie sSrodowiska zagrozen w cyberprzestrzeni.

%8 https://mac.gov.pl/files/polityka_ochrony_cyberprzestrzeni_rp_wersja_pl.pdf
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Rekomenduje sie, aby dokument POC RP zostat poddany ewaluacji przed
zakonczeniem trzech lat jego funkcjonowania (czyli przed czerwcem 2016 roku), pod
katem spetniania zatozonej roli, zawartosci (czy zawiera wszystkie komponenty
typowe dla strategii cyberbezpieczenstwa), umocowania w prawodawstwie, zakresu
podmiotowego i przedmiotowego. Zaleca sie, aby wzigé¢ pod uwage dokonania
innych, rozwinietych krajow w tym zakresie, przyktadowo zebranych i opracowanych
przez ENISA?

Nie nalezy wyklucza¢, ze wnioskiem z takiej ewaluacji bytoby napisanie drugiej wersji
dokumentu ochrony cyberprzestrzeni (tak jak dzieje sie to w wielu krajach, takich jak
Holandia, Wielka Brytania czy Estonia).

Zaznaczy¢ nalezy, ze uwagi do obecnej wersji dokumentu zostaty wyrazone miedzy
innymi w raporcie NIK*’: Realizacja przed podmioty paristwowe zadari w zakresie ochrony

cyberprzestrzeni RP.

3.1.2 Doktryna Cyberbezpieczenstwa RP

Doktryna Cyberbezpieczeistwa Rzeczypospolitej Polskiej opracowana przez Biuro
Bezpieczenstwa Narodowego, zostata opublikowana w styczniu 2015 r. W przestaniu

Prezydenta RP zawartym na poczatku dokumentu mozna przeczytag, iz:

Doktryna cyberbezpieczenstwa wskazuje strategiczne kierunki dziatan
dla zapewnienia pozgdanego poziomu bezpieczenstwa Rzeczypospolitej Polskiej
w cyberprzestrzeni. Jednoczes$nie powinna by¢ traktowana jako jednolita podstawa
koncepcyjna, zapewniajaca spojne i kompleksowe podej$cie do zagadnien cyberochrony
i cyberobrony — jako wspélny mianownik dla dziatan realizowanych przez podmioty
administracji publicznej, stuzby bezpieczenstwa i porzadku publicznego, sity zbrojne, sektor
prywatny oraz obywateli. Dzieki temu doktryna cyberbezpieczenstwa moze stanowi¢ punkt
wyjécia do dalszych prac na rzecz wzmochienia bezpieczehstwa Polski i Polakow
w cyberprzestrzeni.

Przy takim sformutowaniu celdw dokumentu zachodzi pytanie, jaka jest jego relacja do
dokumentu POC RP (ktéry powstat wczesniej). Znajdujemy w doktrynie nastepujgce

wyjasnienia:

2 https://www.enisa.europa.eu/activities/Resilience-and-ClIP/national-cyber-security-strategies-ncsss
30 https://www.nik.gov.pl/kontrole/P/14/043/
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Na potrzeby polskiej administracji wprowadzono nowe rozwigzania w toku prac nad Polityka
Ochrony Cyberprzestrzeni RP, przyjetg przez Rade Ministrow w 2013 r. Dokument ten
dotyczy przede wszystkim ochrony cyberprzestrzeni w wymiarze pozamilitarnym.

A takze:

Punktem wyjscia niniejszej Dokiryny s3a kierunkowe postanowienia Strategii
Bezpieczenstwa Narodowego RP dotyczgce cyberbezpieczenstwa, a takze zapisy
Polityki Ochrony Cyberprzestrzeni RP oraz Strategii bezpieczenstwa cybernetycznego
Unii Europejskiej: otwarta, bezpieczna i chroniona cyberprzestrzen.

Wydaje sie jednak, ze zwigzek tych dwdch dokumentéw jest dosé luiny, a relacja
pomiedzy nimi nie jest do konca jasna. Jest to sytuacja, ktéra moze $wiadczyé o braku
wystarczajgcej koordynacji w ramach organéw panstwa w dziedzinie bezpieczenstwa

cyberprzestrzeni.

Rekomenduje sie, aby administracja panstwowa jak najszybciej doprowadzita do
uspdjnienia wszelkich dokumentéow o charakterze strategicznym dotyczacych
bezpieczenstwa cyberprzestrzeni. Docelowym modelem byloby opracowanie
jednego dokumentu: strategii ochrony cyberprzestrzeni RP, ktéry mégtby petnic role

podobnga do analogicznych dokumentéw strategii innych krajow.

To, co jednak zdecydowanie odrdznia oba dokumenty w sensie obszaru, ktérym sie
zajmujg, to fakt uwzglednienia w dokumencie doktryny aspektéw cyberobrony
(cyberdefence) wraz z wyartykutowaniem podejscia do dziatan ofensywnych, wyrazonych

w intencjach budowy podsystemoéw zdefiniowanych jako:

podsystemy operacyjne i wsparcia — zdolne do samodzielnego prowadzenia
defensywnych (ochronnych i obronnych) oraz ofensywnych cyberoperacji, a takze
udzielania i przyjmowania wsparcia w ramach dziatan sojuszniczych.

3.1.3 Prawo telekomunikacyjne a obowiazki w dziedzinie cyberbezpieczenstwa

Prawo telekomunikacyjne w obecnej formie zawiera postanowienia zwigzane
z kwestiami bezpieczenstwa lub integralnosci sieci i ustug telekomunikacyjnych, a takze

bezpieczenstwem danych osobowych.
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W zwiazku z przyjeciem tzw. europejskiego pakietu telekomunikacyjnego®* w roku 2009,
rynek facznosci elektronicznej zyskat nowe ramy, takie w odniesieniu do kwestii
bezpieczenstwa telekomunikacyjnego czy bezpieczenstwa danych.
| tak, na szczegdlng uwage zastugujg art.13 a i b Dyrektywy 2009/140/WE:

,ROZDZIAt Ill a :BEZPIECZENSTWO | INTEGRALNOSC® SIECI | UStUG

Artykut 13a Bezpieczeristwo i integralnosc¢

W odniesieniu do Artykutu 13a Bezpieczeristwo iintegralnos¢ gtdwne postanowienia
przewidujq, iz:

1. Panstwa cztonkowskie zapewniq, aby operatorzy sieci publicznych lub swiadczgce
ustugi publicznie dostepne podjety odpowiednie srodki bezpieczenstwa —
proporcjonalnie do ryzyka,

2. Panstwa cztonkowskie zapewniq, aby przedsiebiorstwa udostepniajgce publiczne sieci
tgcznosci stosowaty wtasciwe srodki w celu zapewnienia integralnosci swoich sieci,
a tym samym zapewniaty ciggtos¢ swiadczenia ustug za posrednictwem tych sieci.

3. Przedsiebiorstwa udostepniajgce publiczne sieci tgcznosci lub swiadczqce publicznie
dostepne ustugi tgcznosci elektronicznej powiadamiajg wtasciwy krajowy organ
regulacyjny o kazdym naruszeniu bezpieczeristwa lub utracie integralnosci, ktdre
miaty znaczgcy wptyw na funkcjonowanie sieci lub ustug.

4. Krajowy organ regulacyjny informuje o naruszeniach organy regulacyjne innych
paristw cztonkowskich oraz Europejskq Agencje ds. Bezpieczeristwa Sieci i Informacji
(ENISA) oraz moze podac te informacje do wiadomosci publicznej lub natozy¢ taki
obowigzek na przedsiebiorstwa,

5. Raz wroku krajowy organ regulacyjny przekazuje Komisji i ENISA sprawozdanie
podsumowujgce otrzymane zgtoszenia oraz podjete dziatania.

6. Komisja Europejska, uwzgledniajgc opinie ENISA, moze przyjg¢ wtasciwe techniczne
srodki wykonawcze majgce na celu harmonizacje srodkéw, o ktérych mowa w ust. 1,
2 i3, wtym srodki okreslajgce okolicznosci, format iprocedury stosowane
w odniesieniu do wymogow dotyczgcych zgfoszenia.

W odniesieniu do Artykutu 13b Wdrozenie iegzekwowanie gtéwne postanowienia
przewidujg, iz:

1. Panstwa cztonkowskie zapewniajg, aby w celu wdrozenia art. 13a krajowe organy
regulacyjne byty uprawnione do wydawania wigzqgcych instrukcji, w tym instrukcji na

temat ograniczen czasowych dotyczgcych  wdrozenia, przedsiebiorstwom

3 Dyrektywa Parlamentu Europejskiego i Rady 2009/140/WE z dnia 25 listopada 2009 r. zmieniajgca dyrektywe
ramowsg (2002/21/WE) 2009/140/WE

32 Trzeba zwréci¢ uwage, ze stowo integralnosc (ang. Integrity) zostato zastosowane w dyrektywie w sposéb
mogacy powodowacd konsternacje wsrdd srodowisk zajmujgcych sie tematyka bezpieczerstwa. W tym wypadku
intencja prawodawcy dotyczyta raczej kwestii niezawodnosci i dostepnosci sieci i ustug.
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udostepniajgcym publiczne sieci tgcznosci lub swiadczgcym publicznie dostepne ustugi

tgcznosci elektronicznej,

2. Panstwa cztonkowskie zapewniajq, aby krajowe organy regulacyjne byty uprawnione

do wymagania od przedsiebiorstw udostepniajgcych publiczne sieci tgcznosci lub

Swiadczqcych publicznie dostepne ustugi tqcznosci elektronicznej:

a.

b.

dostarczania informacji potrzebnych do oceny bezpieczeristwa i integralnosci
ich ustug i sieci, w tym dokumentdw dotyczqcych polityki bezpieczeristwa,

poddania sie audytowi bezpieczenstwa przeprowadzanemu  przez
wykwalifikowany niezalezny podmiot lub wfasciwy organ krajowy
i udostepnienia krajowemu organowi regulacyjnemu wynikoéw takiego audytu.

Koszty audytu ponosi przedsiebiorstwo.

3. Panstwa cztonkowskie zapewniajg, aby krajowe organy regulacyjne posiadaty

wszelkie uprawnienia niezbedne do badania przypadkdw nieprzestrzegania

wymogow oraz jego wpfywu na bezpieczeristwo i integralnosc sieci.

Podsumowujgac, art.13a moéwi generalnie o koniecznosci:

— stosowania przez operatorow wtasciwych srodkéw bezpieczenstwa,

— adekwatnego do zagrozen reagowania,

— koniecznosci powiadamiania o naruszenia bezpieczenstwa lub integralnosci wtasciwy

organ regulacyjny.

llustracje

proceséw zwigzanych z raportowaniem, przewidzianych w art.13a mozna

przedstawi¢ w sposdb nastepujacy, zgodnie ze schematem publikowanym w kilku

opracowaniach Agencji Unii Europejskiej ds. Bezpieczeristwa Sieci i Informacji (ENISA)

poswieconych
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Rysunek 1. Typy raportowania przewidziane w art.13a. Zrédto: ENISA

Rysunek pokazuje trzy typy informacji przekazywanej.

ﬂ

naruszen bezpieczenstwa lub integralnosci sieci przez operatoréow do krajowego

Typ pierwszy oznaczony czerwong linig dotyczy zgtaszania przypadkow

organu regulacyjnego w sektorze tacznosci

==b

krajowe organy (regulatoréw) o

Typ drugi oznaczony czerwong linig przerywang dotyczacy ostrzegania przez
istotnych przypadkach (w szczegdlnosci o
transgranicznym charakterze) — organy wtasciwe w innych krajach UE a takze agencje
ENISA

T —>

regulatorow rocznych raportéw do Komisji Europejskiej (EC) oraz agencji ENISA

Typ trzeci oznaczony czarng linig przerywang dotyczy przekazywania przez

Artykut 13b europejskiego pakietu telekomunikacyjnego idzie dalej. MAwi on o tym, ze,
zeby krajowi regulatorzy mogli skutecznie wdraza¢ postanowienia art. 13a, powinni oni by¢
wyposazeni w odpowiednie uprawnienia do wydawania wigzgcych instrukcji operatorom (w
tym do zakreslania ram czasowych dostosowania sie do przepiséw), a takze uprawnienia do
wymagania od przedsiebiorcow dostarczania odpowiednich informacji np. o stosowaniu
zdefiniowanych polityk bezpieczenstwa, poddawania sie audytom bezpieczedstwa oraz
uprawnienia kontrolne (analiza konkretnych przypadkow naruszen).

W polskiej ustawie Prawo telekomunikacyjne, po nowelizacji przyjetej w roku 2012,

transpozycja art.13a nastgpita do odpowiednich artykutéw w Dziale VII a Bezpieczeristwo i
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integralnos¢ sieci i ustug telekomunikacyjnych. Ponizszy rysunek przedstawia istote zapiséw

w tym dziale w podziale na poszczegdlne paragrafy:

UKE informuje inne NRA i ENISE, o

istotnych naruszeniach i
UKE publikuje na stronie info o istotnych
naruszeniach (lub zobowigzuje pkt2
przedsiebiorce do publikaci)

J - pktl

przedsiebiorca telekom. ma zapewnic¢ bezpieczerstwo i
. integralno$¢ sieci, ustug, komunikatéw :

UKE przesyla sprawozdania okt3 art175b art 175 dostawca ushug informuje uzytkownikéw o

roczne do KE i ENISA pkt2 - wystapieniu szczegélnego ryzyka, mozliwosciach =
UKE przekazuje ministrowi ds. | zabezpieczenia i kosztach
fgcznosci raport roczny o okt

naruszeniach i podjetych przez ‘ ) .
operatoréw srodkach przeds. telekom. musza informowac UKE o istotnych
naruszeniach bezpieczerstwa lub integralnosci sieci lub ustug

Dzial V” a- PRI oraz o dziataniach zapobiegawczych i naprawczych oraz
min. ds. lacznosci moze okreslic art175d+ o X , _at175a tych zart. 175 175¢
minimalne $rodki i melody zapobiegania | bezp| eczenstwo minister ds. lacznosci okregli
HH & A pkt2 - wzdr formularza zglaszania
reagowanie na incydenty przez przedsiebiorce | Integra Inosc naruszen
- eliminacja przekazu, przerwanie lub pkti
ograniczenie uslugi na zagrazajacej koricowce " UKE publikuje na stronie zalecenia o bezp.
przedmeb\orc_a mforrnUJ_e UKE pk2 P informacje o zagrozeniach
(24h) o reakcji opisanej w pkt.1 | przedsiebiorcy takze sa
UKE moze zakazac stosowanie srodkow K3 175 pkt2 - zobowigzani do publikowania
opisanych w zgloszeniu z pkt.2 il art175¢ a e informaciji jak w pkt1.
przeds. telek. nie odpowiada za SLA w obowiazek z pkt.2 mozna realizowac poprzez
przypadku zastosowania reakcji zpkt1 -oile - pkt4 pkt3 - odnosnik do strony UKE lub podmiotu
UKE nie zastosuje pkt.2 | zajmujgcego sie bezp.

przeds. telek. moze informowac o
zagrozeniach innych przeds. telek.i - pktS
padmioty zajmujgce sie bezp.

Rysunek 2. Artykuty Dziatu VIl a PT.

Artykuty 175, 175a,b,c,d,e stanowig istotny krok w kierunku podnoszenia poziomu
bezpieczenstwa cyberprzestrzeni. Sektor telekomunikacyjny jest pierwszym sektorem, ktory
na mocy ustawy podlega okresSlonym rygorom bezpieczenstwa telekomunikacyjnego.
Dlatego istotne jest obserwowanie, jak w praktyce sprawdzajg sie regulacje zobowigzujgce
podmioty gospodarcze do stosowania odpowiednich wymagan w kwestii bezpieczeristwa.

| tak, art. 175 naktada obowigzek zapewnienia przez operatordw bezpieczerstwa
integralno$ci sieci i transmisji w tych sieciach, a takie obowigzek informowania
uzytkownikdw o wystgpieniu ryzyk, sposobach zabezpieczania i koszcie takich zabezpieczen.

Z art. 175a wynika obowigzek informowania regulatora o wystgpieniu istotnych
naruszen bezpieczenstwa sieci lub ustug, a takze o podjetych dziataniach zapobiegawczych i
naprawczych.

Art. 175b méwi o koniecznosci przekazywania przez organ regulacyjny informacji o
istotnych naruszeniach do podmiotéw zagranicznych, publikowaniu informacji o
naruszeniach na stronach internetowych oraz przekazywaniu raportow rocznych do
odpowiednich podmiotéw.

Rolg art. 175c jest okreslenie zasad reagowania na naruszenia bezpieczenstwa lub
integralnosci przez operatordw.

Bardzo istotng role petni art. 175d, ktory przewiduje mozliwos¢ okreslenia przez

ministra ds. tacznosci w drodze rozporzadzenia minimalnych $rodkéw technicznych i
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organizacyjnych oraz metod zabezpieczania w celu zapewnienia bezpieczenstwa i
integralnosci sieci oraz ustug- biorgc pod uwage rekomendacje ENISA i Komisji Europejskie;.
Wytyczne takie stanowityby bowiem duzg pomoc dla podmiotéw, ktore sg zobowigzane do
zapewnienia bezpieczenstwa sformutowane w art. 175.

Ostatni artykut, 175e moéwi z kolei o podnoszeniu Swiadomosci uzytkownikéw o
zagrozeniach i mozliwych $rodkach zapobiegawczych (zabezpieczeniach) poprzez
publikowanie informacji na stronach organu regulacyjnego, stronach operatoréw lub
poprzez odnosniki do stron podmiotdow zajmujacych sie bezpieczeristwem sieci.

Kolejny rysunek ilustruje przeptywy zadan pomiedzy gtéwnymi interesariuszami:
krajowymi regulatorami, operatorami telekomunikacyjnymi, abonentami/uzytkownikami,
ministrem witasciwym ds. tgcznosci, Komisjg Europejska oraz agencjg ENISA.

przeds. telek. moze

operator informuje uzytkownikoéw o s informkow?é o
& 03 wystapieniu szczegdinego ryzyka, i B zagrozeniach innych
mozliwosciach zabezpieczenia i kosztach przeds. telek. i podmioty
b

za]mu]elce sie bezp.

informowanie

informowanie

brzedsiebiorca
telekomunikacyjny

raport roczny o naruszeniach

........ sprawozdanie roczne

NRA fe-oees zgtaszanie istotnych na

publikowanie

zgtaszanie istotnych naruszen

sprawozdanie roczne

Komisja Europejska <

oy
pustikawenie przedsiebiorcy takze sa
[+ zobowigzani do publikowania
informaciji jak w przyp. UKE

v -
Minister ds. tgcznosci

Dziat VIl a-

bezpieczenstwo “a
i integralnoéé UKE publikuje na stronie info o
istotnych naruszeniach (lub
[+ zobowigzuje przedsiebiorcg do
publikaciji) oraz zalecenia bezp. i
informacje o zagrozeniach

i
min. ds. fgcznos$ci moze
3 okresli¢ minimalne Srodki i
metody zapobiegania

[ minister ds. tacznosci okresli wzér formularza zgtaszania naruszen

Rysunek 3. Procesy zachodzqce w ramach realizacji zapiséw Dziatu VIl a ustawy PT.

W kontekscie powyzszych obserwacji, ponizej prezentujemy szereg obserwacji i
wnioskdw  zwigzku  z wdrazaniem  mechanizméw  przewidzianych  w Dyrektywie
2009/140/WE.

Przepisy przewidziane w dyrektywie europejskiej zostaty przeniesione do polskiego
prawa w zakresie Art. 13a. Wdrozenie postanowien Art. 13b wydaje sie zadaniem wciaz
stojgcym przed administracjg panstwa.

Jak wspomniano wyzej, w art.13a europejskiego pakietu telekomunikacyjnego jest
mowa o tym, aby przedsiebiorstwa udostepniajgce publiczne sieci tagcznosci lub $wiadczace
publicznie dostepne ustugi tgcznosci elektronicznej powiadamiaty witasciwy krajowy organ

regulacyjny o kazdym naruszeniu bezpieczenstwa lub utracie integralnosci, ktére miaty
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znaczacy wptyw na funkcjonowanie sieci lub ustug. W celu harmonizacji mechanizmow
implementowanych w krajach cztonkowskich w UE, Komisja Europejska przy pomocy Agencji
ENISA dostarcza rozmaite zalecenia, jak w praktyce stosowac rozmaite zapisy. | tak kwestia
podstawowa, jak definiowac naruszenia o znaczgcym wptywie, po wypracowaniu w grupach
roboczych®?, przedstawiona poradniku agencji ENISA:
Article_13a_ENISA_Technical_Guideline_On_Incident_Reporting v2_1.pdf** (obecna wersja
2.1 dokumentu zostata opublikowana w roku 2014). W kontekscie raportéw rocznych o
naruszeniach (incydentach), ktére krajowi regulatorzy sg zobowigzani do przesytania Komisji

Europejskie oraz agencji ENISA przyjeto nastepujace zalecenia:

1% - 2%

2% - 5%

5% - 10%

10% - 15%

>15%

Figure 2. Absolute threshold based on the duration and the percentage of the national user base.

Rysunek 4. Rekomendacje co do definiowania incydentdw o znaczgcym wpfywie na

bezpieczerstwo lub integralnosé sieci i ustug. Zrédfo: ENISA

Kraje cztonkowskie mogg dowolnie definiowa¢ incydenty o znaczagcym wptywie.
Jednakze chociazby z powodu harmonizacji procesu raportowania, krajowe definicje
powinny umozliwia¢ mozliwie tatwe agregowanie danych i tworzenie wspdlnych statystyk.

W Polsce ukazato sie rozporzgdzenie Ministra Administracji i Cyfryzacji z marca 2013
roku, w ktérym widzimy analogiczne, jak w opracowaniu ENISY progi, powyzej ktérych nalezy
zgtaszac dane naruszenie (np. w przypadku incydentu trwajgcego 1-2 h, ktéry objat powyzej
15% uzytkownikow); jednak jest podstawowa rdéznica w rozumieniu procentu uzytkownikéw.
W zaleceniach agencji ENISA chodzi o procent uzytkownikdéw w kraju (national user base), co
do rozporzadzenia ministra, nalezy domniemywac, ze jest tam mowa o uzytkownikach
danego operatora. W ten sposdb, w zaleznosci od wielkosci operatora, zdarzenie majgce

wptyw na niewielkg liczbe uzytkownikéw (np. 10), ktdre trwa powyzej 4h, powinno by¢ przez

33 W roku 2010 ENISA powotata grupe roboczg sktadajacg sie z ekspertéw krajowych organéw regulacyjnych
34 https://www.enisa.europa.eu/activities/Resilience-and-ClIP/Incidents-
reporting/Technical%20Guidelines%200n%20Incident%20Reporting

NASK / CERT Polska strona 322193



System bezpieczeristwa cyberprzestrzeni RP

matego operatora, ktéry ma przyktadowo 200 uzytkownikéw, zgtaszane do UKE jako istotne.
UKE zas, otrzymujgc od wielu operatoréw dane procentowe odnos$nie uzytkownikéw, ktérzy
ucierpieli z powodu danego zdarzenia, nie jest prawdopodobnie w stanie okresli¢ procentu

uzytkownikéw w skali catego kraju, na ktérych dane zdarzenie miato wptyw.

! W przypadku naruszen skutkujacych niedostepnoseig lub degradacig ustugi lub sieci:

1) od 1 do 2 godzin — naruszenie nalezy zglaszaé, gdy mialo wplyw na wiecej niz 15% uzytkownikow,

2) od 2 do 4 godzin — naruszenie nalezy zglasza¢, gdy nualo wplyw na wiece) miz 10% uzytkownikow;

3) od 4 do 6 godzin — naruszenie nalezy zglasza¢, gdy mialo wplyw na wiecej niz 5% uzytkownikow:;

4) od 6 do 8 godzin — naruszenie nalezy zglasza¢, gdy mialo wplyw na wiecej niz 2% uzytkownikow,

5) powyze) 8 godzin — naruszenie nalezy zglasza¢, gdy mialo wplyw na wiecej mz 1% uzytkownikow.

Nalezy wskazac date wystapienia naruszenia oraz date, kiedy ushuga byla ponownie w pelni dostepna, oraz w przypadku, gdy naruszenie
trwalo do 24 godzin — nalezy wskazac rowmiez liczbe godzim, przez ktore naruszenie trwalo.

Fakt niedostepnosci numerdw alarmowych nalezy zplasza¢ zawsze, niezaleznie od czasu frwania naruszenia, ilosci uzytkownikow
pozbawionych mozliwosc: wykonywania poigczen 1 zasiegu terytorialnego naruszema.

Rysunek 5. Progi definiowane w rozporzgdzeniu MAC.

Dodatkowo operatorzy, ktorzy Swiadczg ustugi przedsiebiorcom, zwykle nie majg wiedzy
o liczbie koncowych uzytkownikéw, wiec trudno im obliczy¢ wymagany procent. Mogliby
zgtaszac liczbe swych klientéw instytucjonalnych lub indywidualnych, ktérzy, np. ucierpieli w
danym zdarzeniu, ale tu pojawia sie problem, jak z takich danych wywnioskowa¢ o
prawdziwej skali problemu.

Uwage zwraca takze fakt, ze w rozporzadzeniu jest mowa o naruszeniach skutkujgcych
niedostepnoscia lub degradacjg ustugi lub sieci, co oznacza, ze te incydenty bezpieczenstwa,
ktore nie powodujg niedostepnosci (np. wtamanie w celu wykradzenia danych), w ogdle nie

bedzie zgtaszane.

Powyzsze uwagi sktaniajg do wniosku, ze istniejgce rozporzadzenie z 19 marca
2013 r. w sprawie wzoru formularza do przekazywania informacji o naruszeniu
bezpieczenstwa lub integralnosci (...) powinno zosta¢ poddane ponownej rewizji

w celu wprowadzenia ewentualnych modyfikacji utatwiajacych jego stosowanie.

Wykorzystanie srodkow fakultatywnych

Art. 175d Prawa telekomunikacyjnego przewiduje, jak wspomniano wyzej, mozliwos¢
wydania rozporzadzenia okreslajgcego minimalne srodki techniczne i organizacyjne oraz
metody zabezpieczania w celu zapewnienia bezpieczenstwa i integralnosci sieci oraz ustug
Swiadczonych przez operatorow. W naszym kraju jak do tej pory nie wydano takiego
rozporzadzenia. Cho¢, z punku widzenia prawa, wydanie takiego rozporzadzenia jest

fakultatywne, a wiec jego braku nie mozna zaliczy¢ do uchybien legislacyjnych, to jednak,

NASK / CERT Polska strona 337193



System bezpieczeristwa cyberprzestrzeni RP

z praktycznego punktu widzenia, brak wytycznych co do definiowania poziomu, ktéry uznaje
sie za spetnienie minimalnych standardéw zabezpieczen nie jest pomocny w praktycznym,
zharmonizowanym wdrazaniu polityk bezpieczenstwa w catym sektorze. Rekomenduje sie
zatem, aby rozwazy¢ wprowadzenie rozporzadzenia okreslajgcego minimalne Srodki
techniczne i organizacyjne oraz metody zabezpieczania w celu zapewnienia bezpieczefAstwa i

integralnosci sieci oraz ustug swiadczonych przez operatoréw.

Mozna powiedzie¢, ze istnieja dwa gtowne filary, na ktérych opieraja sie istniejace i
projektowane dyrektywy oraz rozporzadzenia Unii Europejskiej: jest to okreslanie
minimalnych standardéw bezpieczenstwa oraz przeptyw informacji (raportowanie)
odnosnie incydentéw o istotnym znaczeniu. Takie schematy mozna znalei¢ nie tylko
w pakiecie telekomunikacyjnym, ale takie w dyrektywach dot. ochrony danych

osobowych, rozporzadzeniu elDAS czy planowanej dyrektywie NIS.

Wobec powyiszego Agencja Unii Europejskiej ds. Bezpieczeristwa Sieci i Informacji

przygotowata szereg rekomendacji dla krajéw cztonkowskich odnosnie

okreslania minimalnych wymagan bezpieczenstwa, ktére powinni
zastosowa¢ operatorzy. Konkretnie mowa tu o opracowaniu:
Article_13a_ENISA_Technical _Guideline_On_Security

Measures_v2_0.pdf 3 ktéorego  aktualna wersja powstata

regulatory
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Technical Guideline on Security Measures

w pazdzierniku 2014r.

Opracowanie to byto w ciggu ostatnich trzech lat aktualizowane,

nnnnnnn

w wyniku prac grupy ekspertéw pochodzacych m.in. ze srodowiska

krajowych regulatorow telekomunikacyjnych i stanowi praktyczny podrecznik dla
regulatoréw i ministerstw odpowiedzialnych za rynek komunikacji elektronicznej w
poszczegdlnych krajach, w szczegdlnosci w zakresie odpowiedzi na pytanie, jak wdrazaé
punkt 1 i 2 artykutu 13a, czyli: zagwarantowaé, ze bedy stosowane Srodki zapewniajgce
bezpieczenstwo i integralno$¢ sieci i ustug (witasciwie: niezawodnosci sieci i dostepnosci
ustug) odpowiednie do ryzyk. Wymaga to oczywiscie zmierzenia sie z kwestig oszacowania
ryzyk i dobrania odpowiednich, minimalnych srodkéw bezpieczenstwa. Rekomendacje

odnosnie tych zagadnien znajdujg sie we wspomnianym wyzej poradniku ENISA.

3 https://www.enisa.europa.eu/activities/Resilience-and-ClIP/Incidents-reporting/technical-guideline-on-
minimum-security-measures
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Rekomenduje sie zatem, aby wytyczne odnosnie minimalnych $rodkow
bezpieczenstwa i zapewnienia niezawodnosci oraz dostepnosci ustug
telekomunikacyjnych zostaty w Polsce opracowane na bazie wyzej wymienionego
podrecznika oraz ogdlnie przyjetych standardéow w Europie, a nastepnie zostaty

wydane w formie rozporzadzenia.

Efekt praktyczny wprowadzenia regulacji

Praktyczny efekt wprowadzenia omawianych regulacji jest miedzy innymi widoczny
w corocznych raportach Urzedu Komunikacji Elektronicznej przekazywanych ministrowi
wiasciwemu ds. tgcznosci (Raport Prezesa Urzedu Komunikacji Elektronicznej o zgtoszonych
w danym roku zagroZzeniach i podjetych przez przedsiebiorcow telekomunikacyjnych
dziataniach zapobiegawczych i srodkach naprawczych w zakresie bezpieczerstwa Ilub
integralnosci sieci lub informacji). Opracowanie takiego raportu wynika z zapiséw art. 175b
ust. 4 Prawa telekomunikacyjnego.

Ze wzgledu na fakt, ze zgtaszanie incydentéw majgcych wptyw na funkcjonowanie
numerdw alarmowych nastepuje bez wzgledu na progi czasowe czy ilosci dotknietych
uzytkownikéw, w raporcie UKE zdecydowana wiekszo$¢ zgtaszanych przypadkdéw dotyczy
wiasnie numerdw alarmowych — w telefonii stacjonarnej (97% w roku 2013). Tylko 1,3%
przypadkéw (w roku 2013) przekraczato progi zdefiniowane przez ENISA. Przyczyng
wiekszosci raportowanych zdarzen byty awarie sprzetu badZ oprogramowania (81% w roku
2013), chod¢ srednio nie trwaty dtugo. Z kolei awarie zasilania miaty stosunkowo najwiekszy
skutek na uzytkownikéw (duza liczba dotknietych awaria, a takze dtugi czas ich usuwania).

Zwraca jednak uwage fakt, ze w praktycznie wszystkie zgtaszane przypadki to zdarzenia
majgce wptyw na dostepnos¢ ustug i sieci (awarie). Tak wiec z punktu widzenia kwestii
bezpieczenstwa telekomunikacyjnego czy tez bezpieczenstwa cyberprzestrzeni, przyjete
w Prawie telekomunikacyjnym obowigzki raportowania nie dajg w praktyce wiedzy na ten
temat.

Nie jest to jednak wytgcznie specyfika rynku polskiego. Wystarczy spojrzeé¢ na raporty
ENISA, powstajgce na bazie raportéw przesytanych corocznie przez wszystkich regulatoréw
europejskich (NRA).

W raporcie opublikowanym przez agencje ENISA za rok 2013, wsrdd

gtownych spostrzezen, na uwage zastuguja:

Annual Incident Reports 2013
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— jedna pigta incydentéw zaraportowanych przez krajowych regulatoréw dotyczyta
niedostepnosci numerdw alarmowych,

— 61% incydentéw byto spowodowane awariami systemdw, 19% btedami ludzkimi, 14%
to skutki zjawisk atmosferycznych a 6% zostato skategoryzowane jako umyslne
dziatania szkodliwe (ang. malicious actions),

— umyslne dziatania szkodliwe (np. cyberataki ale takze kradzieze kabli) powodowaty
duza niedostepnos¢ ustug , poréwnywalng do tych spowodowanych skutkami dziatan
atmosferycznych (np. kleski zywiotowe)

Analizujgc dwa typy raportow: krajowy i europejski mozna wyrdzni¢ szereg
podobienstw, ale takze rdéznic. Gtdwne podobienstwo jest takie, ze w efekcie wdrozenia
regulacji odnosnie bezpieczenstwa i integralnosci sieci i ustug , ta druga kategoria, zwigzana
gtdwnie z awariami, wzieta gore nad kwestiami bezpieczeristwa. Jest to poniekad zrozumiate,
gdyz w srodowisku regulatoréw sektora telekomunikacyjnego, parametry niezawodnosciowe
infrastruktury oraz ustug (takich jak klasyczna telefonia, telefonia mobilna oraz mobilny
internet) tradycyjnie sg przedmiotem zainteresowania tych organéw. Obszar bezpieczeristwa
telekomunikacyjnego jest mniej znany i przykfada sie do niego mniejszg wage. Fakt, iz
ustalono, ze jedynie incydenty, ktére powodujg niedostepnos¢ ustug dla uzytkownikéw sg
zgtaszane do regulatorow, powoduje, ze wiele typdw atakdw naruszajgcych bezpieczernstwo
w ogole nie bedzie zgtaszanych. Tak wiec, przyktadowo atak DDoS, powodujacy
niedostepnosé¢ ustug powinien by¢ zgtaszany, ale juz np. fraudy telefonii VolP, bedace
skutkiem atakdow hackerskich, powodujgce straty materialne u uzytkownikéw, ale nie
powodujgce niedostepnosci ustugi, nie zostang odnotowane.

Oczywiscie kazdy kraj moze wedtug wtasnego uznania zdefiniowa¢, jakie naruszenia
majg by¢ zgtaszane jako istotne. Z raportu UKE wynika, ze w Polsce zdecydowana wiekszo$é
zgtoszen dotyczy numerdw alarmowych i wynika to z przyjetych przepiséw, ktére mowig, ze
takie przypadki majg by¢ zgtaszane niezaleznie od parametrow tejze niedostepnosci (czas
trwania, ilos¢ uzytkownikéw). Jednak w roku 2014 tylko 0,7% wszystkich zgtoszonych
naruszen przekroczyto progi zdefiniowane przez ENISA, a wiec zostato przekazane do
wiadomosci ciatom europejskim.

UKE podnosi takze w raporcie kwestie pewnej dowolnosci przy okres$laniu, czy dany
incydent przekracza prdg, ktoéry powoduje, ze powinien byé on zgtoszony do regulatora, co
powoduje, ze, w praktyce, otrzymywane z rynku dane nie mogg by¢ uznane za wiarygodny
obraz zdarzajacych sie naruszen. W zasadzie incydenty stricte naruszajgce bezpieczennstwo s3
zgtaszane w nieznacznym zakresie. W roku 2014 Prezes UKE otrzymat jedynie 5 zgtoszen

zwigzanych z cyberatakiem (w roku 2013 — 1 atak).
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W zwigzku z powyiszym mozna rekomendowaé, jak wyiej, aby rozporzadzenie
definiujace, jakie naruszenia musza by¢ raportowane przez operatoréw, poddaé
rewizji, miedzy innymi pod katem precyzyjnego okreslenia metody szacowania jego
istotnosci (w tym liczby uzytkownikow, na ktérych zdarzenie miato wptyw). W celu
uzyskania rzeczywistej informacji o naruszeniach bezpieczefistwa warto rozwazy¢
wprowadzenie kategorii naruszenia zwigzanej z cyberatakami; jednoczesnie, poziom
istotnosci nie powinien koniecznie wigza¢ sie z okresem niedostepnosci czy

czesciowej niedostepnosci ustugi.

Naruszenia zwigzane z ochrong danych osobowych

Oprécz naruszen zwigzanych z bezpieczenstwem lub integralnoscig sieci lub ustug,
w Prawie telekomunikacyjnym zostaty wprowadzone przepisy zwigzane z bezpieczenstwem
danych osobowych. Mdéwig o tym art.174 a-d ustawy. Gtéwne postanowienia dotyczga:

— obowiazku zgtaszana do GIODO naruszen danych osobowych przetwarzanych przez
przedsiebiorce telekomunikacyjnego w zwigzku ze 3$wiadczeniem publicznie
dostepnych ustug telekomunikacyjnych,

— obowiagzku informowania abonentéw/uzytkownikdw koricowych bedacych osobami
fizycznymi o naruszeniach majacych niekorzystny wptyw (np. naruszenie débr
osobistych, ujawnienie tajemnicy bankowej itp.),

— obowigzku prowadzenia przez operatora rejestru naruszen danych osobowych
(w tym faktéw, skutkdw, podjetych dziatan).

Harmonizacja obowigzkéw zapewniania bezpieczenstwa i raportowania o naruszeniach

przez przedsiebiorcow telekomunikacyjnych

Agencja Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji w swoich opracowaniach
podkresla potrzebe harmonizacji w obszarze obowigzkéw naktadanych na podmioty
odnosnie bezpieczeistwa teleinformatycznego (zapewnianie minimalnych $rodkéw
bezpieczenstwa, raportowanie o naruszeniach, prowadzenie akcji uswiadamiajgcych.
W kontekscie opisanych w tym rozdziale obowigzkéw, ENISA moéwi o harmonizacji
postanowien wynikajgcych z art. 13a telekomunikacyjnej dyrektywy ramowej (Dyrektywa
2009/140/WE) oraz art. 4 Dyrektywy o ochronie prywatnosci (e-privacy directive
2002/58/EC). Oba artykuty traktuja o bezpieczenstwie sieci komunikacji elektronicznej i

ustug. Przedstawia to ponizsza ilustracja:
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Article 13a (“Security and integrity”) requires authorities to ensure that providers:

e Take appropriate technical and organisational measures to protect the security of networks
and services.

¢ Take appropriate steps to guarantee the integrity of the networks, and

* Report to the authority about security incidents with a significant impact on the operation of
networks.

Article 4 (“Security of processing”) requires providers to:

Security incidents

¢ Take appropriate technical and organisational
measures to safeguard the security of networks
and services.

*  Ensure security of personal data processing, and

e Notify the authority about personal data
breaches?, and if needed communicate with
subscribers affected?.

Rysunek 5 Poréwnanie obowigzkow dostawcow ustug odnosnie bezpieczeristwa

wynikajgcych z dwdch dyrektyw. Zrédto: ENISA®

Art. 13a dyrektywy telekomunikacyjnej oraz art. 4 dyrektywy o prywatnosci dotycza
oczywiscie innych typdéw naruszen. Z jednej strony chodzi o bezpieczenstwo i integralnos¢
sieci lub ustug, z drugiej rzecz dotyczy danych osobowych. W wielu krajach europejskich, tak
jak w Polsce oba typy naruszen sg raportowane do innych instytucji.

Jednak, jak wskazuje ENISA, natura naruszen bezpieczeristwa czy ochrony prywatnosci
czesto jest bardzo podobna (czestokro¢ jeden incydent zawiera w sobie oba komponenty).
Odpowiednie S$rodki zaradcze takze wielokrotnie sg te same lub bardzo podobne.
Przyktadowo, mechanizmy kontroli dostepu sg konieczne dla zapewnienia bezpieczenstwa
infrastruktury, ale takze chronig przed nieuprawnionym dostepem do danych. Takze samo
raportowanie o naruszeniach dla obu typow wyglada lub moze wyglagdaé bardzo podobnie.

W opracowaniu Technical Guideline on Security Measures for Article 4 and Article 13a
z pazdziernika 2014 roku ENISA przedstawia jednolita koncepcje zapewniania odpowiednich
srodkdw bezpieczenstwa w obu obszarach. Stanowi on doskonatg pomoc dla instytucji
krajowych, ktére wdrazajg postanowienia dotyczgce bezpieczenstwa teleinformatycznego

wynikajgce z obu dyrektyw (w naszym kraju jest to UKE i GIODO).

*® Technical Guideline on Security Measures for Article 4 and Article 13a :
http://www.enisa.europa.eu/activities/Resilience-and-ClIP/Incidents-reporting/quideline-on-security-measures-
for-article-4-and-article-13a

NASK / CERT Polska strona 38z 193



System bezpieczeristwa cyberprzestrzeni RP

Harmonizacja w zakresie obowigzkéw raportowania naruszen oraz zapewniania
odpowiednich mechanizméw bezpieczenstwa jest wysoce rekomendowana,
w szczegolnosci, jesli dotyczy tych samych podmiotéw (w tym wypadku operatoréow i
dostawcow ustug komunikacji elektronicznej). Takie z punktu widzenia posiadania
petniejszego obrazu sytuacji zwigzanej ze stanem cyberbezpieczenstwa w kraju oraz
wystepujacymi naruszeniami, harmonizacja pomiedzy podobnymi obszarami bytaby

dziataniem we wtasciwym kierunku.

3.1.4 Inne dokumenty

Strategia Bezpieczenstwa Narodowego

Jak wspomniano wczesniej, Doktryna Bezpieczenstwa Cyberprzestrzeni RP zostata
opracowana w nastepstwie powstania dokumentu strategicznego w postaci Strategii
Bezpieczenstwa Narodowego. W tym dokumencie czytamy miedzy innymi:

»,Do najwazniejszych zadan przygotowawczych w obszarze cyberbezpieczeristwa nalezy
wdrozenie i rozwijanie systemowego podejscia do sfery cyberbezpieczeristwa w wymiarze
prawnym, organizacyjnym i technicznym. Konieczne jest okreslenie zasad prowadzenia
aktywnej obrony oraz budowa narodowego systemu obrony cybernetycznej, w tym
rozwijanie Krajowego Systemu Reagowania na Incydenty Komputerowe w Cyberprzestrzeni
Rzeczypospolitej Polskiej, kompatybilnego z systemami parnstw sojuszniczych. Istotne jest
stworzenie narodowego osrodka koordynacji, wspierajgcego organizacje wspotpracy
pomiedzy  poszczegdlnymi  podmiotami  realizujgcymi  zadania w  zakresie
cyberbezpieczeristwa i wymiane informacji oraz promujgcego dobre praktyki w dziedzinie
cyberbezpieczenstwa. Wazne jest nabycie petnych kompetencji do rozpoznawania,
zapobiegania i zwalczania cyberzagroZen oraz zdolnosci do wytwarzania polskich rozwiqzan
technologicznych przeznaczonych do zapewnienia odpowiedniego poziomu bezpieczeristwa
w cyberprzestrzeni. Zapewnione zostang odpowiednie warunki tworzenia i dziatania
partnerstwa publiczno-prywatnego w dziedzinie cyberbezpieczeristwa. Istotne jest tez
zwiekszanie swiadomosci uZytkownikow o zagrozeniach w cyberprzestrzeni poprzez
intensyfikacje dziatan edukacyjnych na wszystkich poziomach nauczania, a takze w formie
szkolen i kampanii spotecznych. Wskazane jest uruchomienie specjalnych kierunkow studiow
zwigzanych z bezpieczenistwem funkcjonowania w cyberprzestrzeni oraz rozwijanie

programow badawczych w tym obszarze.”
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3.2 Rozwiazania UE

3.2.1 Projekt dyrektywy NIS

Jednym z najwazniejszych dokumentow programowych UE w dziedzinie bezpieczerstwa
cyberprzestrzeni jest projekt tak zwanej dyrektywy NIS.

Projekt Dyrektywy NIS Parlamentu Europejskiego i Rady, czyli: Directive of the European
Parliament and of the Council concerning measures with a view to achieving a high common
level of network and information security across the Union®’ zostat przedstawiony przez
Komisje Europejska w lutym 2013 roku. Od tego czasu, przez pie¢ kolejnych prezydencji
w Unii Europejskiej, byt on dyskutowany i uzgadniany. Mimo ze wiekszos¢, jesli nie wszystkie
kraje, popierajg powstanie takiej dyrektywy, to w szczegdtach jest pomiedzy nimi wiele
réznic w podejsciu do tematu ochrony cyberprzestrzeni, w tym w szczegdlnosci w kontekscie
jej zakresu przedmiotowego, poziomu harmonizacji w Unii Europejskiej czy mechanizmoéw
wspotpracy miedzynarodowej. Niemniej jednak nalezy sie liczyé z tym, ze Dyrektywa NIS
zostanie w koncu przyjeta.

Celem Dyrektywy NIS, ktéry zostat zapowiedziany w dokumencie Strategii
bezpieczenstwa w cyberprzestrzeni Unii Europejskiej (Cybersecurity Strategy of the European
Union: An Open, Safe and Secure Cyberspace)as, jest ustanowienie w Unii Europejskiej
jednolitego, wysokiego poziomu bezpieczenstwa sieci teleinformatycznych i informacji (ang.
NIS — Network and Information Security).

Dyskutowana propozycja dyrektywy zawiera szereg zasadniczych elementéw, ktére

powinny by¢ wprowadzone przez kraje cztonkowskie, takich jak:

ustanowienie odpowiedniej organizacji koordynowania kwestii cyberbezpieczenstwa

na poziomie krajowym, w tym ustanowienie punktu kontaktowego do wspdtpracy

miedzynarodowej,

— powotanie struktury zespotéw reagujgcych typu CSIRT (Computer Security Response
Team) na poziomie krajowym,

— przyjecie narodowych strategii bezpieczenstwa cyberprzestrzeni oraz planow

wspotpracy w tym obszarze,

— okreslenie operatoréw krytycznej infrastruktury, uzaleznionych od technologii
teleinformatycznych, ktdrzy beda zobowigzani do analizy ryzyka, wprowadzania
odpowiednich mechanizméw bezpieczenstwa oraz do raportowania powaznych

incydentéw do odpowiednich wtadz.

W trakcie negocjacji i uzgodnien projekt dyrektywy przechodzit wiele modyfikacji

37 ec.europa.eu/digital-agenda/en/news/eu-cybersecurity-plan-protect-open-internet-and-online-freedom-

and-opportunity-cyber-security

38 .
jow.
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(m.in. w dalszym ciggu nie ma porozumienia co do zakresu podmiotowego obowigzywania
dyrektywy w stosunku do okreslonych sektorow czy rodzajéw podmiotéw). Niemniej jednak,
rdzen projektu, wymieniony w punktach powyzej, pozostaje niezmieniony i nalezy zatozy¢, ze
dyrektywa zostanie w koncu przyjeta, co moie w znacznym stopniu wspomaoc
przeprowadzenie skoordynowanych dziatan na rzecz podnoszenia bezpieczenstwa
w cyberprzestrzeni, zaréwno na poziomie krajowym jak i w catej Unii Europejskie;j.
Obecna wersja projektu (lipiec 2015) charakteryzuje sie nastepujgcymi gtéwnymi
postanowieniami:
1. Kraje cztonkowskie sg zobligowane do przyjecia narodowych strategii bezpieczeristwa
sieci i informacji (national NIS strategy), zwanymi takze NCSS (National Cyber Security
Strategy)

2. De facto, wiekszos¢ krajow przyjeta juz takie strategie. Kraje najbardziej
zaawansowane, takie jak Holandia, Niemcy, Wielka Brytania opracowaty juz drugie
wersje swych strategii na podstawie zebranych doswiadczen z wdrazania ich
pierwszych wers;ji.

3. Tworzy sie strategiczny mechanizm wspierajacy rozwodj wspétpracy pomiedzy
krajami cztonkowskimi (tzw. cooperation group), pozwalajacy na wymiane informacji i
doswiadczen, budujacy zaufanie, ktére jest niezbedne przy wspodtpracy w dziedzinie
bezpieczenstwa.

4. Na poziomie wspodtpracy operacyjnej, w ramach realizacji zapiséw dyrektywy, ma
powsta¢ miedzynarodowa sie¢ krajowych zespotéow typu CSIRT, wspdtdziatajgcych ze
sobg w sposdb efektywny w celu reagowania na zagrozenia i incydenty
(w szczegdlnosci o charakterze transgranicznym)®. Przewiduje sie, ze ENISA bedzie
prowadzita sekretariat dla tej sieci wspdtpracy.

5. Konieczne jest ustanowienie wymagan odnosnie stosowania odpowiednich srodkow
bezpieczenstwa a takize powiadamiania o incydentach przez operatoréw
infrastruktury - mieszczacych sie w zakresie podmiotowym dyrektywy40.

6. Kraje cztonkowskie majg ustanawia¢ odpowiednie organy (tzw. competent
authorities) zajmujgce sie koordynacja, krajowe punkty kontaktowe (tzw. single
points of contacts) do wspotpracy oraz zespoty CSIRT na poziomie krajowym.

9 Miedzynarodowe sieci wspotpracy zespotow CSIRT (w tym CERT) istniejg od dziesiecioleci. W tym wypadku
chodzi o ustanowienie oficjalnych mechanizmoéw wspétpracy operacyjnej na poziomie CERTéw krajowych
krajow cztonkowskich

Ow tym zakresie w dalszym ciggu trwajg uzgodnienia pomiedzy krajami cztonkowskimi, Parlamentem
Europejskim i Komisjg.
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W projekcie podkresla sie, iz celem dyrektywy jest uzyskanie minimum harmonizacji
w dziedzinie NIS na poziomie Unii Europejskiej. Kraje cztonkowskie moga natomiast
przyjac wyisze standardy bezpieczenstwa. Przyktadowo, jesli administracja publiczna
zostanie wytaczona z zapisow dyrektywy NIS, mimo wszystko nalezy podjac
w naszym kraju wysitki w celu ustanowienia minimalnych wymagan bezpieczenstwa
oraz mechanizméw raportowania o naruszeniach dla tego niezwykle wainego
sektora, gdyz na mapie zagrozen, ataki dedykowane na sieci rzagdowe (np. APT -
advanced persistent threat) s coraz wiekszym zagrozeniem moggacym naruszyc

zdolnos¢ do sprawnego funkcjonowania panstwa.

Istotne pojecia zawarte w projekcie dyrektywy

Wsrod wielu poje¢, jakie sg wprowadzane w projekcie, oprécz poje¢ znanych
z literatury (cho¢ niekiedy rozmaicie definiowanych), takich jak: systemy i sieci informacyjne,
ryzyko, incydent, bezpieczenstwo sieci i informacji warto zwrdci¢ uwage na nowe pojecia
w tekscie dokumentu, majgce kluczowe znaczenie dla konceptu NIS prezentowanego
w dyrektywie. Po pierwsze, jest to pojecie tzw. essential services, ktére oznacza ustugi, ktére
sg niezbedne do zapewnienia kluczowych funkcji spotecznych i ekonomicznych kraju. Na tym
pojeciu w duzej mierze koncentruje sie projekt dyrektywy, jesli mowa o zapewnieniu
bezpieczenstwa w cyberprzestrzeni.

Innym waznym pojeciem jest pojecie operatora, czyli podmiotu prywatnego lub
publicznego (nalezgcego do pewnej grupy podmiotéw okreslonych typéw — wymienionych
w kluczowym dla zdefiniowania podmiotowego zakresu dyrektywy Zataczniku Il projektu
dyrektywy NIS), ktéry to operator dostarcza witasnie kluczowe ustugi (wspomniane wyzej
essential services) w danym sektorze. Chodzi o takie ustugi, ktére sg zaleine od sieci
teleinformatycznych, a potencjalne incydenty bezpieczeistwa u tego operatora mogg mieé
istotny wptyw na mozliwos$¢ dostarczania tych kluczowych ustug lub wptyw na

bezpieczenstwo publiczne.

W gestii poszczegdlnych krajow cztonkowskich jest zidentyfikowanie kluczowych
operatorow. W tekscie projektu dyrektywy podane s3g kryteria, ktére moga postuzy¢
do wyznaczania listy operatorow, takie jak: wptyw operatora na catos¢ ustug
w danym sektorze (przyktadowo: energetycznym), liczba uzytkownikow,
oszacowanie skutkow przerwy w dziataniu ustugi danego operatora na sytuacje

ekonomiczng i spoteczng (wtaczajgc np. oszacowanie czasu niedostepnosci).
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Krajowa strategia bezpieczenstwa sieci i informacji

Projekt zobowigzuje kraje cztonkowskie do opracowania i przyjecia strategii
cyberbezpieczeAstwa, w ktdrej znajdujg sie strategiczne cele danego kraju w dziedzinie
cyberbezpieczenstwa, jak rowniez zdefiniowane s3 konkretne S$rodki (polityczne,
regulacyjne), ktore bedg wspierac osigganie wysokiego poziomu bezpieczenstwa.

Co istotne, dyrektywa wymaga, aby strategia dotyczyta przynajmniej tych obszaréw,
ktére sg w niej zaproponowane w postaci listy typodw operatoréw/sektoréw (obecnie art. 3
projektu dyrektywy oraz Zatgczniki Il i lll).

W szczegdlnosci strategia powinna zawieraé odniesienie do kwestii:

— okreslenia celéw do osiggniecia oraz priorytetéw dziatania,

— nakredlenia ram krajowych zarzgdzania cyberbezpieczenstwem, aby zrealizowac
zdefiniowane cele oraz priorytety, w szczegdlnosci okreslenia rél i odpowiedzialnosci
rzadu oraz innych istotnych aktoréw (interesariuszy),

— zdefiniowania sposobdéw i srodkdw uzyskiwania odpowiednich poziomdéw gotowosci,
reakcji i przywracania do stanu gotowosci po zdarzeniu w odniesieniu do
cyberzagrozen, wigczajagc wto wspodtprace pomiedzy sektorem publicznym a
prywatnym,

— edukacji, programéw podnoszacych Swiadomos¢ oraz programoéw szkoleniowych

w dziedzinie bezpieczenstwa sieci i informacji,
— programow badawczo rozwojowych skojarzonych z realizacjg strategii,
— szacowania ryzyka zwigzanego z zagrozeniami cyberprzestrzeni,

— listy aktoréw i interesariuszy, ktérzy bedg zaangazowani w realizacje strategii

bezpieczenstwa.
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W Polsce obecnie role dokumentu o charakterze strategicznym w obszarze
cyberprzestrzeni petni Polityka Ochrony Cyberprzestrzeni RP*, ktéra jednak nie ma
rangi strategii w polskim porzagdku prawno-administracyjnym. Dodatkowo dokument
ten dotyczy tylko administracji rzadowej, wiec w rozumieniu planowanej dyrektywy
NIS, nie wyczerpuje wymaganego zakresu (sektoréw i operatoréw zaproponowanych
w projekcie). Istnieje takie drugi dokument odnoszacy sie do bezpieczenstwa
cyberprzestrzeni na poziomie kraju — Doktryna bezpieczeristwa cyberprzestrzeni RP?,
opracowana przez BBN. Zwigzek tych dwéch dokumentéw pomiedzy sobg jest

jedynie symboliczny, Autorzy opracowania rekomenduja ich harmonizacje.

Kompetentne organy i pojedynczy punkt kontaktowy

Jednym z najwazniejszych elementéw przewidzianych w projekcie dyrektywy jest
powotanie w krajach cztonkowskich odpowiednich organéw odpowiedzialnych za realizacje
jej postanowien, a tym samym za ustanowienie struktur dla skoordynowanego dziatania
w obszarze NIS, zaréwno w poszczegdlnych krajach, jak i na ptaszczyznie wspodtpracy
miedzynarodowe;j.

Kazdy kraj ustanawia jeden Ilub wiecej organdéw (competent authorities),
odpowiadajgcych za bezpieczenstwo sieci i informacji. Majg one monitorowad
(koordynowac) wdrazanie postanowien dyrektywy na poziomie krajowym. Oprécz tego ma
zostac ustanowiony organ stuzgcy za pojedynczy punkt kontaktowy (single point of contact)
w dziedzinie NIS (role te mozna oczywiscie przypisac juz istniejgcej instytucji). Jesli w danym
kraju jest jeden organ typu competent authority, staje sie on jednoczesnie krajowym
punktem kontaktowym. Punkt kontaktowy odgrywa role tacznika pomiedzy rzgdem danego
kraju a powotywanymi w ramach dyrektywy sieciami wspotpracy (cooperation group, siec¢
zespotow CSIRT).

“ Por. rozdziat 3.1.1
* por. rozdziat 3.1.2
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W tekscie projektu dyrektywy podkresla sie, ze dla prawidtowego funkcjonowania
wiasciwych organéw krajowych i punktu kontaktowego, rzady krajow cztonkowskich
sg zobowigzane do przeznaczenia odpowiednich zasobow (technicznych,
finansowych, osobowych), aby mozina byto efektywnie realizowa¢ zadania
wynikajace z transpozycji dyrektywy NIS. Dotyczy to takze srodkéw potrzebnych na
utrzymywanie bezpiecznej tacznosci w ramach wspomnianych grup wspétpracy

miedzynarodowej (cooperation group, sie¢ zespotow CSIRT).

Wsréd waznych zadan organdw krajowych w dziedzinie cyberbezpieczefAstwa jest takze:
— przyjmowanie zgtoszen o naruszeniach bezpieczeristwa (organ witasciwy lub CSIRT),

— informowanie o powaznych incydentach o charakterze ponadgranicznym (punkt
kontaktowy),

— wspotpraca z organami Scigania oraz inspektorem ochrony danych osobowych.

Ustanawianie wymogow bezpieczenstwa i raportowanie o incydentach

Waznymi warunkami przewidzianymi w projekcie dyrektywy jest kompetencja organow
krajowych do ustanawiania odpowiednich do wystepujacego ryzyka wymagan
bezpieczenstwa, jakie majg stosowal operatorzy danego sektora, a takze narzucenie
obowigzku zgtaszania istotnych naruszen bezpieczenstwa do witasciwych (sektorowych badz
krajowych) organéw. W tym momencie warto wspomnie¢, ze projekt dyrektywy nie dotyczy
sektora facznosci (telekomunikacja) oraz operatoréw tzw. ustug zaufania (ang. trust

providers), poniewaz te sektory zostaty juz objete podobnymi wymogami®’.

Sieci wspotpracy

Jak zostato wspomniane, projekt dyrektywy zaktada powstanie statych mechanizmoéw

wspotpracy w dziedzinie NIS pomiedzy krajami cztonkowskimi, w postaci:
— grupy wspotpracy (cooperation group),
— sieci zespotow CSIRT.

W pierwszym przypadku chodzi o grupe sktadajacg sie z przedstawicieli panstw
cztonkowskich, Komisji Europejskiej oraz agencji ENISA, w ramach ktdrej ma by¢
wypracowany plan dziatan (tzw. roadmapa), stuzacy osigganiu celéw i podejmowaniu zadan
przewidzianych w dyrektywie. Grupa ta wypracowuje takze strategiczne zalecenia
funkcjonowania sieci zespotéw CSIRT. Oprdcz tego, w ramach grupy nastepowataby wymiana

najlepszych praktyk w zakresie wymiany informacji o incydentach i innych obszarach NIS.

3 Art. 13a oraz 13b Dyrektywy 2002/21/EC oraz art. 19 Rozporzadzenia 910/2014
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Z kolei sie¢ wspotpracy zespotow CSIRT ma zadanie organizacji operacyjnego
wspotdziatania CSIRTéw krajowych. W zakresie obecnie przewidzianym w projekcie
dyrektywy jest mowa o dobrowolnej wymianie informacji zwigzanych z poszczegdlnymi
incydentami, dyskutowanie o konkretnych incydentach na wniosek poszkodowanego kraju
oraz znajdowanie sposobdw skoordynowanej reakcji, dobrowolne wspieranie innych
CSIRTOw w reakcji na incydenty o charakterze transgranicznym, a takze przygotowywanie
warunkéw do rozszerzania wspoétpracy operacyjnej poprzez np. przekazywanie ostrzezen o
zagrozeniach. Informacje o zagrozeniach i incydentach powinny by¢ takze dostepne
publicznie, pod warunkiem, ze nie sg to informacje wrazliwe, mogace powodowaé
dodatkowe zagrozenie. Widaé, ze sie¢ CSIRT moze sie w praktyce okaza¢ silnym
mechanizmem wptywajgcym na skoordynowane dziatania na poziomie Unii Europejskiej
w dziedzinie bezpieczenstwa cyberprzestrzeni. Poprzez obowigzek przekazywania
cyklicznych raportéw oraz informacji o wynikach swych prac na temat rozszerzania form

wspotpracy moze byc sitg napedowa pogtebiania wspdtpracy w Europie.

Zakres podmiotowy dyrektywy

Wspomniany Zatacznik 1l oraz Il projektu dyrektywy NIS okreSlajg jej zakres
podmiotowy, w kontekscie typodw podmiotéw, ktére bytyby objete zharmonizowanymi
wymaganiami w zakresie bezpieczenstwa cyberprzestrzeni.

Lista typdw podmiotéw ewoluowata w trakcie prac nad projektem dyrektywy, a i
obecnie trudno uzna¢, ze jej ksztatt jest juz powszechnie zaakceptowany przez kraje
cztonkowskie. Nalezy przyjgé, ze w dalszym ciggu prac lista bedzie modyfikowana, az do
uzyskania konicowej postaci, ktéra wyznaczy minimalny katalog sektoréw, typow
podmiotéw, ktéry bedzie podlegat harmonizacji w kontekScie bezpieczenstwa
cyberprzestrzeni w Europie. Godne podkreslenia jest to, ze Polska moze przyjgé szerszy
katalog sektoréw objetych zasadami bezpieczenstwa proponowanymi w dyrektywie,
chociazby witgczyé obszar administracji publicznej, ktory paradoksalnie jest wykreslany z
projektu dyrektywy. *

Przyktadowo, zgodnie ze stanem propozycji kompromisowej projektu w lipcu 2015, lista

sektorow podmiotow przedstawiata sie nastepujgco:

sektor energetyczny,

sektor transportu,

sektor bankowy,

infrastruktura rynku finansowego,

“w pierwotnym projekcie przedstawionym przez Komisje Europejska sektor ten znajdowat sie w zakresie
dyrektywy
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— sektor zdrowia,

— obszar zwigzany z produkcjg i dystrybucjg wody pitnej,
— infrastruktura cyfrowa (digital infrastructure),

— cyfrowe platformy ustugowe (digital service platforms).

W ramach poszczegdlnych sektoréow sg w projekcie wymienione typy podmiotéw, na
przyktad w przypadku cyfrowych platform ustugowych s3 to platformy e-commerce,
systemy ptatnosci internetowych, sieci spotecznosciowe, ustugi chmurowe, sklepy
z aplikacjami a nawet wyszukiwarki.

Mozna by sie zastanawiaé, czy wszystkie tego typu podmioty powinny rzeczywiscie
znajdowac sie na liscie. Jednak jgdrem problemu jest to, czy dany podmiot dostarcza
kluczowa ustuge w rozumieniu dyrektywy. Nie chodzi wiec o to, zeby wszystkie tego typu
podmioty niezaleznie od ich wielkosci i wptywu na gospodarke obarcza¢ twardymi
wymogami bezpieczenstwa, lecz by skoncentrowac sie na tych podmiotach (operatorach),
ktdrzy oferujg ustugi kluczowe czy krytyczne dla funkcjonowania panstwa.

Majac na uwadze, ze kilka kwestii z projektu dyrektywy bedzie w dalszym ciggu
przedmiotem uzgodnien i uszczegétowienia, przyktadowo lista obszaréow, sektoréw czy
typow podmiotéw, kwestia zakresu terytorialnego (czy obja¢ dyrektywa podmioty, ktore nie
majg siedziby na terenie UE ale swiadczg tu ustugi), proby doprecyzowania kryteriow
pozwalajgcych identyfikowa¢ operatoréw kluczowych ustug, zachodzi pytanie, czy i
ewentualnie na ile nalezy wstrzymywac sie z pracami zwigzanymi z opracowaniem ksztattu
systemu zarzadzania i koordynacji dziatan w celu ochrony cyberprzestrzeni RP do czasu
uchwalenia dyrektywy NIS.

Odpowiedz na tak postawione pytanie nasuwa sie sama. Etap wyznaczania kluczowych
operatoréw czy ustug uzaleznionych od cyberbezpieczedstwa jest etapem pdiniejszym
w stosunku do ustanawiania prawno-organizacyjnych mechanizméw zarzadzania
cyberbezpieczernstwem na poziomie krajowym. Nic nie stoi na przeszkodzie, a wrecz istnieje
pilna konieczno$¢ wykonywania prac stuzgcych zaplanowaniu, a nastepnie ustanowieniu
ram systemu ochrony cyberprzestrzeni, ktéry musi chroni¢ interes narodowy
(bezpieczenstwo cyberprzestrzeni RP), a takie uwzgledni¢ ponadgraniczny charakter
zagadnienia i tym samym uwzgledni¢ kluczowe filary dyrektywy, takie jak wyznaczenie
krajowych organdéw koordynujgcych, punktéw kontaktowych czy krajowego systemu
CERTOW/CSIRTOwW. Tak przygotowane struktury bedg w stanie dokonaé prawidtowej
identyfikacji kluczowych sektordw, ustug i operatoréw czy podmiotdw, positkujgc sie wiedzg

krajowa oraz powstajgcymi kryteriami w ramach projektowanej dyrektywy NIS.
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3.2.2 Inne dokumenty

Ponizej przedstawiono zestawienie istotnych dokumentéw Unii Europejskiej dotyczgcych

bezpieczeristwa sieci i informacji (NIS - Network Information Security):*

The Cybersecurity Strategy of the EU
Joint Communication on the Cybersecurity Strategy of the European Union: An Open,
Safe and Secure Cyberspace, available at: http://eeas.europa.eu/policies/eu-cyber-

security/cybsec comm en.pdf

The proposal for NIS directive
Proposal for a DIRECTIVE OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL
concerning measures to ensure a high common level of network and information
security across the Union, COM(2013) 48, http://eeas.europa.eu/policies/eu-cyber-

security/cybsec directive en.pdf

Council Conclusions on the Cybersecurity Strategy
Council conclusions on the Commission and the High Representative of the European
Union for Foreign Affairs and Security Policy Joint Communication on the Cybersecurity
Strategy of the European Union: An Open, Safe and Secure Cyberspace, agreed by the
General Affairs Council on 25 June 2013,
http://register.consilium.europa.eu/pdf/en/13/st12/st12109.en13.pdf

Digital Agenda
A Digital Agenda for Europe, COM(2010)245, May, 2010

Directive on ECls
Council Directive 2008/114/EC of 8 December 2008 on the identification and
designation of European critical infrastructures and the assessment of the need to
improve their protection

The CIIP Action Plan
The Commission Communication “Protecting Europe from large-scale cyber-attacks
and disruptions: enhancing preparedness, security and resilience” COM(2009)149,

available at: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2009:0149:FIN:EN:PDF

Commission Communication on Critical Information Infrastructure Protection
The Commission Communication on Critical Information Infrastructure Protection
"Achievements and next steps: towards global cyber-security" adopted on 31 March

®na podstawie informacji ENISA
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2011 and the Council Conclusion on Clip of May 2011,
http://register.consilium.europa.eu/pdf/en/11/st10/st10299.en11.pdf

Electronic Communications Regulatory Framework
Telecommunications Regulatory Package (article 13a. amended Directive 2002/21/EC
Framework Directive)

Review of the Data Protection Framework
Proposal for a Regulation of the European Parliament and of the Council on the
protection of individuals with regard to the processing of personal data and on the free
movement of such data (General Data Protection Regulation) COM 2012/11 final of
25.1.2012, available at http://ec.europa.eu/justice/data-
protection/document/review2012/com 2012 11 en.pdf

Regulation on electronic identification and trusted services for electronic transactions in
the internal market
Regulation (EU) No 910/2014 of the European Parliament and of the Council of 23 July
2014 on electronic identification and trust services for electronic transactions in the
internal market, http://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=uriserv:0J.L .2014.257.01.0073.01.ENG

Commission Regulation on the measures applicable to the notification of personal data
breaches
Commission Regulation (EU) No 611/2013, of 24 June 2013, on the measures
applicable to the notification of personal data breaches under Directive 2002/58/EC of
the European Parliament and of the Council on privacy and electronic
communications, http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2013:173:0002:0008:en:PDF

Framework to build trust in the Digital single market for e-commerce and online services
European Commission, “A coherent framework for building trust in the Digital Single
Market for e-commerce and online services” COM (2011)942, 11.1.2012,
http://ec.europa.eu/internal _market/e-commerce/communication 2012 en.htm

Directive on attacks against information systems
Directive 2013/40/EU of the European Parliament and the Council of 12 August 2013
replacing Council Framework Decision 2005/222/JHA of 24 February 2005 on attacks
against information systems

Communication on EC3
Commission Communication 'Tackling Crime in our Digital Age: Establishing a European
Cybercrime Centre', European Commission, COM(2012) 140 final, 28.3.2012, available
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at: http://ec.europa.eu/dgs/home-affairs/what-we-

do/policies/pdf/communication european cybercrime centre en.pdf

Council Resolution of December 2009 on a collaborative approach to Network and
Information Security
Council resolution of 18 December, 2009 on a collaborative approach to network and
information security (2009/C 321 01), available at: http://eur-lex.europa.eu/legal-
content/EN/ALL/?uri=0J:C:2009:321:TOC

Council conclusion on CIIP of May 2011
Council Conclusion on clip of May 2011, available at:
http://register.consilium.europa.eu/pdf/en/11/st10/st10299.en11.pd

Action Plan for an innovative and competitive Security Industry
Communication from the Commission to the European Parliament, the Council and the
European Economic and Social Committee regarding an Action Plan for an innovative
and competitive Security Industry, COM(2012) 417 final

Single Market Act
Single Market Act — Twelve levers to boost growth and strengthen confidence
“Working Together To Create New Growth”, COM(2011)206 Final

Internet of Things — An Action Plan for Europe
Communication of the Commission to the Parliament, the Council, the EU Economic
and Social Committee and the Committee of Regions on the Internet of Things,
COM(2009)278 final of 18. June 2009.

European cloud computing strategy
The Communication COM(2012)529 'Unleashing the potential of cloud computing in
Europe', adopted on 27 September 2012, http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2012:0529:FIN:EN:PDF

Internal Security Strategy for the European Union
An internal security strategy for the European Union (6870/10),
http://www.consilium.europa.eu/uedocs/cms_data/docs/pressdata/en/jha/113055.p
df

Telecom Ministerial Conference on CIIP
Telecom Ministerial Conference on CIIP organised by the Presidency in Balatonfiired,
Hungary, 14-15 April 2011

Data Protection Directive
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Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995
on the protection of individuals with regard to the processing of personal data and on
the free movement of such data
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:en:HTML

Digital Single Market Strategy
A Digital Single Market Strategy for Europe, COM(2015) 192 final, Communication from
the Commission to the European Parliament, the Council, the European Economic and
Social Committee of the regions, May 2015, available at:
http://ec.europa.eu/priorities/digital-single-market/docs/dsm-communication _en.pdf

The new ENISA Regulation (EU) No 526/2013
REGULATION (EU) No 526/2013 OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL of 21 May 2013 concerning the European Union Agency for Network and
Information Security (ENISA) and repealing Regulation (EC) No 460/2004, available at:
http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=0J:1L:2013:165:TOC

3.3 Aspekt skoordynowanego procesu raportowania o naruszeniach

bezpieczenstwa w réoznych sektorach i obszarach

Zgtaszanie istotnych naruszen bezpieczenstwa jest jednym z istotnych elementéw ogdlnie
pojmowanego systemu bezpieczeAstwa w cyberprzestrzeni Unii Europejskiej. W wielu
dokumentach Unii Europejskiej znajdujg sie odniesienia do kwestii wprowadzania takiego
obowigzku dla uczestnikdw komunikacji elektronicznej w réznych sektorach czy obszarach.
Przyktadem jest dyrektywa ramowa w telekomunikacji (2009/140/WE), dyrektywa e-Privacy
(2002/58/EC), rozporzadzenie e-IDAS, czy planowane: dyrektywa NIS oraz rozporzadzenie o
ochronie danych osobowych.

Kwestii kompleksowego podejscia do tematu zgtaszania incydentéw

w réznych sektorach i obszarach zaleznych od technologii

CH 1 teleinformatycznych poswiecone jest opracowanie ENISA Cyber Incident
- .. 46
- Reporting in the EU ™ z roku 2012.

S —— W opracowaniu podkresla sie, ze w wielu krajach europejskich (ale

oczywiscie takze poza Europg) w ostatnich latach wdrazane s3

| obowigzkowe lub dobrowolnie stosowane schematy raportowania o
incydentach. Jest to element monitorowania sytuacji cyberbezpieczernstwa kraju,

reagowania na incydenty, tworzenia statystyk i podejmowania odpowiednich dziatan na

6 http://www.enisa.europa.eu/activities/Resilience-and-ClIP/Incidents-reporting/cyber-incident-reporting-in-
the-eu
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przysztos¢ (np. w ramach okreslania celéw w krajowych strategiach ochrony
cyberprzestrzeni).

Oczywiscie istniejg duze réznice w podejsciu poszczegdlnych krajow, jednak podkresla
sie, ze przyjecie w Europie wspdlnych pryncypidow w dziedzinie bezpieczeristwa
cyberprzestrzeni (w tym takze reagowania na incydenty) jest sprawg kluczowg, chociazby
z powodu istnienia wspdlnego rynku oraz transgranicznego charakteru, z jednej strony ustug
a z drugiej zagrozen i incydentow bezpieczenstwa.

Komisja Europejska dazy do zaproponowania w powstajgcych dyrektywach i
rozporzadzeniach dotyczgcych rynku cyfrowego postanowien pewnego wspdlnego schematu
opierajgcego sie na dwdch podstawowych filarach:

— wymogu zapewniania odpowiednich $rodkéw bezpieczenstwa,
— wymogu zgtaszania naruszen (incydentéw bezpieczenistwa).

Najwczesdniej zmiany te zaczeto wprowadza¢ w telekomunikacji. | tak w roku 2009
wprowadzono odpowiednie zapisy do pakietu dyrektyw w ramach reformy rynku
telekomunikacyjnego  (w szczegélnosci  w dyrektywie 2009/140/WE)*’. To posuniecie
wymusito takze zmiane w dyrektywie e-Privacy, ktéra dotyczy zagadnien ochrony danych
osobowych i prywatnosci odnosnie sieci komunikacji elektronicznej. Takze rozporzadzenie
elDAS przyjete w roku 2014, a dotyczace zagadnien identyfikacji elektronicznej oraz ustug
zaufania w odniesieniu do transakcji elektronicznych zawiera w artykule 19 ”Security
requirements applicable to trust service providers” postanowienia odnosnie zapewniania
sSrodkdw bezpieczenstwa przez operatoréw ustug zaufania oraz zgtaszania naruszen
bezpieczenstwa do odpowiednich organéw.

Obecnie w Unii Europejskiej jest przygotowywana reforma dotyczgca ochrony danych,
ktéra ma zastgpi¢ dyrektywe z roku 1995 (95/46/EC). Przygotowywane rozporzadzenie
bedzie dotyczyto podmiotéw, ktére przetwarzajg dane osobowe, niezaleznie od tego, w
jakim sektorze sie znajdujg. Postanowienia odnosnie stosowanych $rodkéw bezpieczenstwa
oraz kwestii zgtaszania naruszen takze i w tym dokumencie zajmujg swoje poczesne miejsce i
przypominajg znane schematy, stosowane wczesniej:

— podmioty przetwarzajgce dane osobowe muszg wdrozy¢ odpowiednie Srodki

bezpieczenstwa (techniczne i organizacyjne) adekwatnie do ryzyka,

— obowigzkowe jest zgtaszanie naruszen bezpieczenstwa danych osobowych we

wszystkich sektorach,

— zgtaszanie incydentow do odpowiednich organéw ma by¢ realizowane bez zbednej
zwtoki (w ciggu 24 godzin),

7 Patrz takze rozdziat:3.1.3
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— 0 naruszeniach bezpieczenstwa danych osobowych muszg by¢ informowani
uzytkownicy, jesli jest podejrzenie, ze mogto to spowodowaé naruszenie ich
prywatnosci®®.

W przygotowanej w roku 2013 Europejskiej Strategii Cyberbezpieczenstwa Komisja
Europejska zawarta propozycje rozszerzania mechanizméw zapewniania bezpieczeAstwa i
integralnosci sieci i ustug znanych i wdrozonych w sektorze telekomunikacyjnym (opisanych
w art. 13a pakietu telekomunikacyjnego) na inne sektory, w szczegdlnosci te krytyczne, takie
jak: energetyka, sektor finansowy, transportu, gospodarki wodnej. Dalszym krokiem,

przewidzianym w tejze strategii jest przygotowanie tzw. dyrektywy NIS, w ktérej koncepcje
powyzsze zostajg rozwiniete.

Rézne srodowiska — podobny model

Bioragc pod uwage potrzeby zwigzane z zapewnieniem odpowiednich mechanizméw i
procesOw dla réznych obszaréw i sektorow, w szczegdlnosci w aspekcie raportowania o

naruszeniach, ENISA ilustruje to za pomocg ponizszego, uproszczonego diagramu.

T
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Rysunek 6. Uproszczony schemat procesow zwigzanych z raportowaniem o naruszeniach i
okreslaniem $rodkéw bezpieczeristwa. Zrédto: ENISA.

Niebieskie linie ilustrujg procesy rekomendowania czy narzucania standarddw
dotyczacych wymagan bezpieczenstwa. Komisja Europejska przy pomocy ENISA opracowuje
rekomendacje dotyczace srodkéw bezpieczernstwa (minimalnych), jakie powinny by¢

stosowane, aby mozna byto méwi¢ o zharmonizowanym podejsciu. Te rekomendacje

8 Nie jest to konieczne, jesli dane byty w odpowiedni sposéb zaszyfrowane
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powinny stuzy¢ krajowym organom, ktére w danym sektorze czy obszarze definiujg
wymagania dla ustugodawcéw.

Czerwone linie ilustruja obowigzek informowania witasciwych organéw oraz
uzytkownikéw (ofiar incydentéw) o istotnych naruszeniach, ktére miaty miejsce.

Gruba, czarna przerywana linia ilustruje coroczne przekazywanie do KE i ENISA raportow
przez organy krajowe.

Cienka czarna, przerywana linia ilustruje procesy informowania przez witasciwe organy
krajowe o incydentach — odpowiednie organy w innych krajach cztonkowskich oraz ENISA a

takze informowanie publiczne.

Moina uznaé, ze powyiszy schemat jest rekomendowany, jesli méwimy o
podstawowych filarach bezpieczenstwa ICT (ang. information and communication
technologies) w kontekscie zapisow regulacyjnych. Jest istotne, aby miec
Swiadomosé, ze w istocie jest to cykl dziatan, czyli na podstawie informacji i
doswiadczenn zbieranych w ramach powyiszego schematu, rekomendacje co do

standardowych wymagan bezpieczenstwa powinny by¢ okresowo aktualizowane.

Schemat jest oczywiscie uproszczony, bo miedzy innymi nie uwzglednia, ze moze by¢
kilka organéw przyjmujacych zgtoszenia i okreslajgcych minimalne wymagania
bezpieczenstwa, w zaleznosci od sektora. Na przyktad obecnie w Polsce MAC wraz z UKE
odpowiada za telekomunikacje, GIODO za dane osobowe, Ministerstwo Gospodarki za
wdrazanie rozporzadzenia elDAS. Jednak w innych krajach spotyka sie rozwigzania, ze
regulator telekomunikacji jest pojedynczym punktem kontaktowym dla sektora (takze
w zakresie  przyjmowania  zgloszen  dotyczacych naruszen  danych  osobowych
w telekomunikacji).

Takze nie we wszystkich przypadkach (schematach) przewidzianych przez poszczegdlne
dyrektywy albo rozporzadzenia wystepujg wszystkie procesy. Niemniej jednak model ten
stanowi¢ moze baze dla wdrazania catoSciowego systemu cyberbezpieczenstwa w kraju, tym
bardziej, ze regulacje europejskie mdéwig o pewnym minimalnym poziomie do
zaimplementowania, a wiec kazdy kraj moze (i czesto powinien) wdraza¢ petniejszy model

bezpieczenstwa.

3.3.1 Schematy zgtaszania naruszen - konkluzje

Wdrazanie odpowiednich srodkow bezpieczenstwa i zgtaszanie przypadkdw naruszen to
istotny element w podnoszeniu cyberbezpieczeristwa. Unia Europejska proponuje badz

wymusza stosowanie pewnego standardowego podej$cia, opisanego w niniejszym rozdziale,
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w celu harmonizacji obszaru w Europie. Z pewnoscig, harmoniazcja ta jest jeszcze daleka od

doskonatosci i wymaga wielu zabiegéw w celu uszczegétawiania zapisow poszczegdlnych

regulacji w kontekscie rozwoju technologii oraz coraz bardziej ztozonych incydentéw

naruszajgcych bezpieczenstwo ICT.

Istnieje wiele podobieistw w poszczegdlnych regulacjach odnosnie raportowania o
naruszeniach oraz okreslania wymagan bezpieczerstwa dla uczestnikédw rynku
komunikacji elektronicznej. Powoduje to mozliwosé, a nawet koniecznos¢, przyjecia
zharmonizowanego podejscia na poziomie kraju.

Wazng kwestig do rozstrzygniecia jest podjecie decyzji, czy zgtaszanie incydentéw do
wtasciwych organéw (CERTOw, regulatorow itp.) powinno by¢ dobrowolne czy
obowigzkowe. Ogdlna tendencja, oparta na doswiadczeniach z ostatnich kilku lat
(sektor telekomunikacji) dazy do narzucania obowigzku zgtaszania, bowiem
w przeciwnym przypadku nie ma mowy o zdobyciu wiarygodnego obrazu stanu
bezpieczenstwa w kraju oraz o wtasciwych dziataniach prewencyjnych.

Samo zgtaszanie naruszen nie jest jednak wystarczajgcym $rodkiem zaradczym.
Réwnie wazne jest ustanawianie minimalnych czy optymalnych wymogéw
bezpieczenstwa (na podstawie proceséw analiz ryzyka i wiedzy na temat zagrozen
oraz technologii zabezpieczajacych). Rdéine sektory majg niewatpliwie swojg
specyfike, ktdrg nalezy uwzgledniaé przy okreslaniu wymogéw bezpieczenstwa na

poziomie krajowym.

Ustanawianie wymogdéw bezpieczenstwa dla danego sektora czy obszaru powinno
uwzglednia¢ dialog organdw regulacyjnych czy tworzgcych prawo krajowe
z przedstawicielami danego sektora. Jest z drugiej strony istotnym, aby zapisy nie byty
zbyt ogdlne i nie pozostawiaty watpliwosci interpretacyjnych. Nalezy zadbaé, by
przedsiebiorcy mieli odpowiednie przepisy i wskazéwki (poradniki), co i jak wdrazag,
aby funkcjonowaé zgodnie z przepisami, nie tylko w zapisach dokumentacji ale i
w praktyce.

Na poziomie krajowym powinny istnie¢ zdefiniowane (obowigzkowe) mechanizmy
wspoétpracy pomiedzy organami (szczebla krajowego, sektorowymi), aby reguty
bezpieczenstwa byty spdjne, obowigzki nie naktadaty sie lub, co gorsza, byty ze sobg

sprzeczne.
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Nalezy podkresli¢ réinice pojeciowg pomiedzy reakcja na incydenty (ang. incident
response) a obowigzkowym zgtaszaniem naruszen do wifasciwych organéw
nadzorujacych dany obszar czy sektor (ang. mandatory incident reporting).
Reagowanie na incydenty jest procesem czasu rzeczywistego, ktéry wymaga
natychmiastowej wspoétpracy na poziomie technicznym z odpowiednimi zespotami
reagujacymi (CSIRT, CERT), po to, aby dany incydent obstuzy¢ (zniwelowaé jego
rozprzestrzenianie sie i skutki, jakie powoduje). Natomiast zgtaszanie naruszen do
kompetentnych krajowych organéw (np. regulatora danego sektora rynku) jest
procesem koniecznym dla oceny kondycji danego sektora czy obszaru pod katem

bezpieczenstwa i spetniania wymagan.
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4 Kluczowe obowiazki w zakresie zarzadzania
bezpieczenstwem sieci i informacji systemow
teleinformatycznych

Zarzadzanie ryzykiem to proces, ktérego zadaniem jest przyczynianie sie do podejmowania
racjonalnych decyzji strategicznych w celu utrzymania ryzyka na przyjetym jako
akceptowalny poziomie. W tym kontekscie racjonalnos¢ rozumiana jest jako metoda takiego
podejmowania decyzji, by zaangazowa¢ minimalne, co do idei ograniczone badz rzadkie,
nakfady i dziatania w celu osiggniecia zatozonego efektu. Racjonalnym jest wyjatkowo dobrze
chronié rzeczy wyjatkowo wazne. Racjonalnym jest nie wydawac na ochrone systemu wiecej
niz wynies¢ moze maksymalna szkoda powstata w wyniku niewdrozenia planowanego
zabezpieczenia. Nie jest tez racjonalnym budowanie bardzo drogich systeméw
informatycznych bez poczynienia istotnych nakftadéw na ich adekwatne zabezpieczenie.
Wreszcie nie jest racjonalnym niedbanie o bezpieczedstwo systemow waznych, czy tez
zaktadanie, ze taka troska moze zachodzi¢ bezkosztowo.

Aby moc ustalaé, czy poziom ryzyka miesci sie ponizej przyjetego progu nalezy co
najmniej ustali¢ ten prdég oraz znalez¢ metode szacowania ryzyka. Na potrzeby szacowania
ryzyka niezbedne jest ustalenie dziedziny szacowania, czyli inwentaryzacja zasobéw oraz
inwentaryzacja mozliwych typéw zagrozen. Jako$é szacowania ryzyka polepszy
uwzglednienie miary istotnosci poszczegdlnych zasobdw oraz przyjecie realistycznych
prawdopodobienistw zmaterializowania sie poszczegdlnych typdw ryzyk, chocéby na

podstawie danych historycznych, danych z innych krajéw czy analizy trendéw.

4.1 Sposob organizacji systemu zarzadzania ryzykiem teleinformatycznym

i zakres podmiotow zobowiazanych do jego prowadzenia

Szacowanie ryzyka jest zagadnieniem, w ktérym pojecia podstawowe nie majg jednoznacznej
definicji, czy raczej ich definicji jest wiele. Na potrzeby niniejszego dokumentu przyjmuje sie
nastepujacg opisowg interpretacje dwdch zasadniczych dla zagadnienia poje¢, ryzyko i
zarzadzanie ryzykiem:

Ryzyko, miara zagrozenia, rozumiana jako miara wystgpienia zdarzenia, ktére moze

doprowadzi¢ do strat. Ryzyko jako miara jest zasadniczo wprost proporcjonalne do
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prawdopodobienstwa wystgpienia zwigzanego z nim zagrozenia oraz wprost

proporcjonalne do wielkosci straty, ktérg wystgpienie danego zdarzenia implikuje.

Zarzadzanie ryzykiem, skoordynowane dziatania dotyczace kierowania i nadzorowania
organizacjg w odniesieniu do ryzyka (definicja z ISO 31000:2009). Proces zarzgdzania
ryzykiem powinien obejmowaé co najmniej nastepujgce aktywnosci: szacowanie
ryzyka, monitorowanie ryzyka oraz postepowanie z ryzykiem. Zarzadzanie ryzykiem

jest z natury procesem ciggtym a nie dziataniem jednorazowym.

4.1.1 Analiza stosowanych dokumentow pod wzgledem zarzadzania ryzykiem

Ponizej odniesiono sie do tresci istniejgcych dokumentéw, ktére w pewnym aspekcie
dotyczg zarzadzania ryzykiem i sg w dzisiejszej praktyce wykorzystywane przez rézine
podmioty badZz z mocy prawa, badz przyjetej pragmatyki. Analiza obejmuje nastepujace
dokumenty:

1. Polityka ochrony cyberprzestrzeni Rzeczypospolitej Polskiej, opracowana
w Ministerstwie Administracji i Cyfryzacji we wspoétpracy z Agencjy Bezpieczenstwa
Wewnetrznego;

2. Metodyka szacowania ryzyka na potrzeby systeméw jawnych, opracowana przez
Zespot CERT.GOV.PL;

3. Ocena ryzyka na potrzeby zarzadzania kryzysowego. Raport o zagrozeniach

bezpieczenstwa narodowego, opracowany przez Rzgdowe Centrum Bezpieczenstwa;

4. Sprawozdanie z szacowania ryzyka cyberprzestrzeni w administracji rzagdowe;j

w 2013 r., przygotowane w Ministerstwie Administracji i Cyfryzacji;

5. Koncepcja i zatozenia do metodyki oceny ryzyka i przygotowania sprawozdania
dotyczacego cyberbezpieczeistwa, opracowane w Ministerstwie Administracji i
Cyfryzacji.

W kolejnych sekcjach opisano syntetycznie zawartos¢ z punktu widzenia szacowania

ryzyka oraz ewentualne wnioski na potrzeby niniejszej analizy w powyzszych dokumentach.

4.1.2 Polityka ochrony cyberprzestrzeni Rzeczypospolitej Polskiej

Zgodnie z zapisami Polityki, celem strategicznym jest osiggniecie akceptowalnego
poziomu bezpieczenstwa cyberprzestrzeni Panstwa, a dziatania podejmowane na rzecz
realizacji celu strategicznego s3 wynikiem oszacowan ryzyka prowadzonych przez
uprawnione podmioty w odniesieniu do zagrozen wystepujgcych w cyberprzestrzeni.

W zakresie zarzadzania ryzykiem polityka koncentruje sie na zbieraniu informacji,
w niewielkim stopniu sugerujac, jakie dziatania na poziomie strategicznym, w szczegdlnosci

zwigzane z wydatkowaniem srodkdéw budzetowych, majg by¢ podjete na podstawie obrazu,
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ktory minister wifasciwy ds. informatyzacji ma uzyskiwa¢ regularnie do konca stycznia
kazdego roku kalendarzowego. Sprawozdania powinny zawiera¢ ogdlne dane dotyczgce
rodzajéw ryzyka, zagrozen i stabych punktédw zdiagnozowanych w kazdym z sektoréw,
w ktdrych poszczegdlna instytucja dziata i za ktére odpowiada. W sprawozdaniu powinny by¢
przedstawione informacje o sposobach postepowania z ryzykiem.

Dokument zapowiada okreslenie przez ministra wtasciwego ds. informatyzacji jednolitej
metodyki przeprowadzania analizy ryzyka oraz zaleca zespofowi CERT.GOV.PL
przedstawienie katalogédw zawierajgcych specyfikacje zagrozen oraz mozliwych podatnosci
godzacych w bezpieczenstwo cyberprzestrzeni.

W praktyce dokument zaznacza jako element polityki aspekt zarzgdzania ryzykiem
definiujac jednak w tym zakresie jedynie zobowigzana opracowania kolejnych dokumentéw,
ktdre majg bezposrednio dotyczy¢ zarzadzania ryzykiem, w tym dokumentéw obejmujgcych

metodyke zarzgdzania ryzykiem oraz stownikowych zestawien katalogéw zagrozen.

4.1.3 Metodyka szacowania ryzyka na potrzeby systemow jawnych

Zespot CERT.GOV.PL w ABW przygotowat propozycje szacowania ryzyka na potrzeby
systemow jawnych, ktére zgodnie z dokumentem Polityki ochrony cyberprzestrzeni RP
powinno by¢ przeprowadzone w administracji rzagdowej. Metodyka zaproponowana przez
ABW wykorzystuje elementy hiszpanskiej metodyki Magerit i tu obejmuje:

— rozpisany na etapy proces szacowania ryzyka,

katalog zagrozen teleinformatycznych,

uwzglednienie mechanizméw przeciwdziatajgcych,

metode oceny zastosowanych zabezpieczen,

Szacowanie ryzyka wedle proponowanej metody obejmuje kolejno:

1. identyfikacje zasobdéw i ustalenie ich istotnosci pod katem cech stanowigcych
bezpieczenstwo, czyli dostepnosci, integralnosci i poufnosci. Istotnos¢ zasobu jest
definiowana w pieciu klasach operujgcych na 11 wartosciach, od matej do najwyzszej
wartosci zasobu i od 0 do 10 punktéw.

2. wyznaczenie przez kierownika jednostki wartosci zagrozenia dla kazdego zasobu
w tréjstopniowej skali zagrozenia (od niskie do wysokie, a zarazem od 1 do 10
punktow),

3. uwzglednienie mechanizmow przeciwdziatania skutkujgce wyznaczeniem aktualnego
poziomu zagrozenia okreslanego rowniez ryzykiem szczgtkowym,

4. na podstawie ryzyk szczatkowych wyznaczenie wartosci poszczegdlnych ryzyk, caty
czas z podziatem na dostepnosé, integralnosc i poufnosc.
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Konicowy etap ryzyka ma stanowi¢ analiza uzyskanych wynikdw pod kgtem mozliwych
do zaimplementowania potrzebnych $rodkéw zaradczych majgcych na celu zmniejszenie
ryzyka do poziomu akceptowalnego. Jest to rekomendowane szczegdlnie w stosunku do
systemow, ktérych wyznaczone ryzyko znajduje sie w przedziale wysokie. Takie
sformutowanie implikuje domyslnie prawdopodobienstwo podjecia dodatkowych dziatan,
ale i rowniez wydatkowania dodatkowych srodkéw na podstawie analizy ryzyka.

Zaproponowana metodyka wydaje sie by¢ przydatna i wysoce praktyczna dla pewnej
klasy zagrozen. Mianowicie, gdy ryzyko ocenia sie poprzez ryzyka kazdego ze
zinwentaryzowanych systemoéw analizujgc potencjalne podatno$ci. Nalezy jednak podkreslié,
ze unifikacja podejscia i uproszczenie modelu ma réwniez swoje wady. Przyktadowo, nie
zawsze rozrdznianie dostepnosci, integralnosci i poufnosci jest racjonalne. Nie zawsze tez
zasadnym jest wyznaczanie wartosci ryzyka poprzez usrednianie ryzyk szczagtkowych. Czasem
obowigzywac powinna analogia do najstabszego ogniwa w taricuchu — jakos¢, odpornosé czy
wytrzymatos¢ ztozonego systemu jest tak duza jak stosowna cecha jego najstabszego
elementu sktadowego - szczegdlnie, jezeli rozpatrywalibySmy krétkg liste istotnie

krytycznych systeméw teleinformatycznych panstwa.

4.1.4 Ocena ryzyka na potrzeby zarzadzania Kkryzysowego. Raport o

zagrozeniach bezpieczenstwa narodowego

Jest do dokument Rzgdowego Centrum Bezpieczenistwa, ktérego ma uzasadniaé ocene
ryzyka zagrozen, ustala¢ aktorow i organizacje procesu, przedstawia¢ metode oceny oraz
opisaé zagrozenia. Gtéwnym materiatem Zrédtowym jest niejawny dokument Raport o
zagrozeniach bezpieczenistwa narodowego przyjety uchwatg Rady Ministrow. Dziatania RCB
w przedmiotowym zakresie reguluje przede wszystkim Ustawa o zarzgdzani u kryzysowym
zdnia 26 kwietnia 2007 r. oraz Rozporzadzenie w sprawie Raportu o zagrozeniach
bezpieczenstwa narodowego z dnia 30 kwietnia 2010 roku.

Na potrzeby Raportu o zagrozeniach bezpieczenstwa narodowego przygotowywane s3
raporty czgstkowe. Metodyka opracowywania raportu gtdwnego i raportéw czgstkowych
obejmuje wypetnianie przez zaangazowane w wytwarzanie raportu podmioty nastepujgcych
zaktadek w postaci arkusza kalkulacyjnego: zagrozenia, zapobieganie, przygotowanie,
reagowanie, dane historyczne. Wsrdd rozpatrywanych skutkdw wystepujg rowniez skutki dla
infrastruktury krytycznej, w tym objetych tg definicjg sieci teleinformatycznych — jako
jedynego elementu cyberprzestrzeni objetego zgodnie z ustawg definicjg infrastruktury
krytycznej.

Dla kazdego z zagrozen rozpatruje sie prawdopodobienstwo wystgpienia ryzyka w skali

pieciostopniowej (bardzo rzadkie — bardzo prawdopodobne) oraz pieciostopniowg skale
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oceny skutkéw (nieistotne — katastrofalne) z rozréznieniem charakteru skutku: dla zycia i
zdrowia, dla mienia badz dla srodowiska. Wyznaczona warto$é ryzyka nastepnie etykietuje
sie poziomem jego akceptowalnosci, skala czterostopniowa (od akceptowalne przez
tolerowalne i warunkowo tolerowalne do nieakceptowalne). Poziom akceptacji ryzyka
powinien nastepnie by¢ pisemnie uzasadniony. W raporcie gtéwnym wyrdézniono okoto 50
typow zagrozen, przy czym 18 z nich zawarto w Krajowym Planie Zarzadzania Kryzysowego,
wsrod nich zagrozenie cyberterroryzm. Nastepnie w dokumencie - wyliczajac i omawiajgc 18
zagrozen, gdy dochodzi do omdwienia atakdw cybernetycznych - konkretnie pisze sie jedynie
o mozliwych skutkach atakow cybernetycznych, dla ludzi i w mieniu.

Jako potencjalne skutki dla ludnosci wymienia sie:

— zagrozenie dla zycia i zdrowia ludzi spowodowane zaktéceniami systeméw

energetycznych, sterowania ruchem, itp.,
— utrate zaufania do instytucji publicznych,
— brak mozliwosci realizacji zadan merytorycznych,

— brak mozliwosci komunikacji.

Jako potencjalne skutki dla mienia wymienia sie tak zasadnicze punkty:
— znaczace straty finansowe i gospodarcze oraz skutki spoteczne,
— zaktécenia zaopatrzenia w energie, paliwa, zywnos$é, wode pitna,
— zaktécenia pracy infrastruktury przesytowe;.

W rzeczywistosci z zatozenia dostepny jako dokument publiczny na stronie RCB Plan
Zarzadzania Kryzysowego w czesci drugiej ,Zespdt przedsiewzie¢ na wypadek sytuacji
kryzysowych” w ogdle pomija dziatke odnoszgcy sie wczesniej do ogdlnie opisanej pozycji
z podanymi powyzej skutkami ,Zagrozenia cyberprzestrzeni”.

Zarzadzanie kryzysowe obejmuje wprawdzie swoim zakresem sieci teleinformatyczne,
ale bardziej jako jeden z typow sieci przesytowych i zarazem w ogdle nie uwzglednia warstwy
udostepniania, przetwarzania i przechowywania informacji, ktéra przenika wszelkie aspekty

funkcjonowania panstwa.

4.1.5 Sprawozdanie z szacowania ryzyka cyberprzestrzeni w administracji

rzadowejw 2013 r.

W dokumencie przyjeto nastepujgce gtéwne kategorie i podkategorie zagrozen:

1. zagrozenia ukierunkowane na informacje,
a. kradziez informacji celem publikacji badz sprzedazy,
b. fatszowanie informaciji,

2. zagrozenia ukierunkowane na infrastrukture teleinformatyczng,
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a. usuniecie danych,

b. zaktécenie funkcjonowania,

c. przejecie systemu teleinformatycznego,
3. awarie IT,
4. niedostateczne kompetencje.

Ponadto wprowadzono rozrdznienie w rejestrze zagrozen na zagrozenia wewnetrzne i
zewnetrzne — z punktu widzenia wypetniajgcych zestawienia instytucji. Zawarte
w dokumencie rekomendacje objety miedzy innymi:

— jako najpilniejsze zadanie ustanowienie i doskonalenie zasad zarzadzania ustugami,
incydentami i problemami, aby zapobiec naruszeniom bezpieczenstwa zewnetrznej
infrastruktury teleinformatycznej,

— celem przeprowadzenia szacowania ryzyka bezpieczenstwa cyberprzestrzeni
zbudowanie wiedzy na temat krytycznych systemoéw teleinformatycznych
uzytkowanych w administracji panstwowej,

— skutecznos¢ egzekwowania obowigzkéw sprawozdawczych,

— konieczno$¢ uwzglednienia w planowaniu budzetu ministerstw, a wiec budzetu
panstwa, potrzeb zwigzanych z koniecznoscia zapewniania wfasciwego poziomu
bezpieczenstwa,

— koniecznos¢ organizowania szkolen dotyczacych cyberbezpieczenistwa oraz kontrole

kompetencji pracownikéw w tym wzgledzie.

Ostatnig rekomendacjg byto wskazanie, ze metodyka szacowania ryzyka powinna
obejmowac¢ szacunki kosztéw, zaréwno dotyczacych mechanizméw ochronnych,
technicznych i proceduralnych, jak i kosztéw podnoszenia kwalifikacji zawodowych
pracownikéw w zakresie bezpieczenstwa teleinformatycznego.

Dokument zasadnie wskazywat, ze w procesie szacowania ryzyka, poza zbieraniem
informacji o ryzyku, jego prawdopodobienstwie i krytycznosci, nalezy rowniez dazyé do
szacowania kosztéw niezbednych do poniesienia w celu utrzymania wtasciwego poziomu

zabezpieczen.

4.1.6 Koncepcja i zalozenia do metodyki oceny ryzyka i przygotowania

sprawozdania dotyczacego cyberbezpieczenstwa

Dokument MAC dotyczacy 2014 roku wskazywat jako cel przeprowadzenia analizy ryzyka i
sprawozdawczosci realizacje systemowych, horyzontalnych i systematycznych dziatan

zapewniajgcych i podnoszacych bezpieczenstwo w cyberprzestrzeni.
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4.1.7 Rekomendacja systemu zarzadzania ryzykiem teleinformatycznym

Jakos¢ funkcjonowania systemu zarzadzania ryzykiem teleinformatycznym bedzie zalezec

miedzy innymi od nastepujacych czynnikéw:

racjonalnosci przyjetej metody zarzadzania ryzykiem. Gdy zbiera sie zbyt mato
informacji niewiele mozna z niej wywnioskowaé. Gdy usituje sie zebraé zbyt duzo
informacji, ta obarczana jest w coraz wiekszym stopniu btedem nietrafionych
niemerytorycznych wycen,

zebranych doswiadczen i wieloletniego doskonalenia wdrozonej metodyki.
Najwiekszym wyzwaniem jest uzyskanie wartosciowych jakosciowo danych do
raportow czgstkowych — by uzyskac¢ dobre odpowiedzi, nalezy zadawac¢ dobre pytania
— ale jedynie kompetentnym osobom a nie wszystkim i wszedzie. Sam fakt masowosci
zadawania zbyt specjalistycznych pytan wrecz niekorzystnie wptynie na jakosé i
wiarygodno$¢ udzielonych odpowiedzi,

realnego przetozenia biezgcej identyfikacji zagrozen o poziomie zagrozenia wiekszym
niz ryzyko akceptowalne na podjecie konkretnych dziatan przez réine podmioty,
niekoniecznie bezposrednio zaangazowane w proces oceny ryzyka,

gotowosci finansowej panstwa do dokonywania inwestycji zmniejszajacych ryzyko
szczgtkowe do pozioméw akceptowalnych.

Pozostate rekomendacje dotyczgce szacowania ryzyka:

trudno bedzie przekona¢d sie, czy ostatecznie wybrana metodyka bedzie lepsza od
wszystkich propozycji konkurencyjnych, nie ma czasu na wdrozeniowe eksperymenty
poréwnawcze - jednak pewnym jest, ze nawet wysoce niedoskonata ale za to
wdrozona metoda zarzadzania ryzykiem, czyni poziom bezpieczenstwa
cyberprzestrzeni panstwa wyzszym niz nieposiadanie zadnej metody zarzgdzania

ryzykiem,

zasadniczg role, jezeli chodzi o realne pozytywne oddziatywanie catego procesu
zarzgdzania ryzykiem na uzyskiwany poziom bezpieczenstwa cyberprzestrzeni bedzie
mie¢ znajdujgca swoje odzwierciedlenie w ustawie budzetowej gotowos$é panistwa do
ponoszenia kosztow na inwestycje niezbedne z punktu widzenia minimalizacji ryzyk o
nieakceptowalnym poziomie. Nalezy podkreslié¢, ze bez realnego finansowania i
budzetu jako mechanizmu minimalizacji ryzyka, nie da sie zapewnié akceptowalnego
poziomu bezpieczenstwa cyberprzestrzeni, a wszelkie dziatania bedg co do
zamierzonego skutku nieefektywne,

metody zarzgdzania ryzykiem na rzecz infrastruktury krytycznej nie nadajg sie do
bezposredniego przeniesienia na rzecz zarzadzania ryzykiem w ochronie
cyberprzestrzeni. Rozwigzania zapisane w regulacjach dotyczacych zarzgdzania
ryzykiem infrastruktury krytycznej panstwa silnie uwzgledniajg terytorialnosé,
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lokalizacje i sieganie do danych historycznych na poszczegdlnych obszarach.
Rozwigzania te w silnym stopniu angazujg hierarchicznie lokalne wifadze
samorzadowe — ten aspekt wydaje sie w kontekscie zagrozen dla/z cyberprzestrzeni
mafto istotny,

— poza inwentaryzacjg systemow teleinformatycznych niezbedna jest strategiczna
priorytetyzacja  istotnosci  poszczegdlnych  zinwentaryzowanych  systemow.
Proponowang miarg istotnosci moze byé¢ szacunek mozliwych strat ponoszonych
przez panstwo na skutek wystgpienia kazdego z analizowanych typow zagrozen,

— analizowane metody szacowania ryzyka zasadniczo opierajg sie w swoich
wyliczeniach na wzorach angazujacych jedynie rézne formy $rednich wazonych.
Tymczasem na poziomie strategicznym z punktu widzenia funkcjonowania panstwa,
niefunkcjonowanie ktéregokolwiek z systemdw rzeczywiscie krytycznych w wymiarze
zarzadzania informacja w panstwie (a liczba takich systemdéw musi by¢ na potrzeby
szacowania ryzyka silnie ograniczona, tylko do kilku kluczowych systemoéw) to
rzeczywista katastrofa a nie stan jakkolwiek akceptowalny.

— Stad propozycja, by ryzyko na najwyzszym poziomie byto wyliczane jako kondycja
najstabszego ze zidentyfikowanych jako krytyczne dla panstwa systemoéw
teleinformatycznych, z ograniczonym uwzglednieniem spetniania pewnych ogdlnych
wymagan dotyczacych bezpieczenstwa przez wszystkie pozostate, niekrytyczne
aczkolwiek wazne systemy panstwa,

— przy zbieraniu informacji na rzecz wyceny ryzyka unifikacja na pewnym poziomie
ogolnosci jest wskazana, jednak nie nalezy prébowac tworzyé doskonale szczegétowo
zunifikowanych wytgcznych katalogdw zagrozen i przewidywanych srodkéow
zaradczych. Zagadnienie obejmuje zbyt rdéinorodng materie, by przesadne
sformalizowanie nie miato doprowadzi¢ do trudnosci i pomytek w zbieraniu danych,
wycenie ryzyka, a ponadto do statystycznego rozmywania i zaburzania
wartosciowych fachowych odpowiedzi poprzez masowos¢ zebranych odpowiedzi na
to samo pytanie, czy wycen tych samych zagrozen, przez osoby z danym problemem
na co dzien nie majgce zadnych doswiadczen,

— nie nalezy stosowaé zbyt rozbudowanych skal miary ryzyka, bo sg zwyczajnie
niepraktyczne. Wydaje sie, ze nigdzie nie nalezy przekraczaé¢ poziomu co najwyzej
skali pieciowartosciowej. Ocena ryzyka z natury jest i tak obarczona bardzo duzym
marginesem btedu, nie ma tez jednoznacznie skutecznych metod weryfikacji jakosci
procesu oceny ryzyka,

— szacowanie ryzyka ma na celu nie tyle wytworzenie kolejnych dokumentéw
sprawozdawczych, ale ma wspomagaé dysponenta budzetu (na zapewnianie
odpowiedniego poziomu bezpieczenstwa cyberprzestrzeni) we wtasciwym
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przeznaczaniu $rodkow finansowych na bezpieczeinstwo teleinformatyczne
w kolejnym roku budzetowym,

— w sytuacjach nagtych i krytycznych musi istnie¢ szybka $ciezka raportowania i
podejmowania decyzji na absolutnie najwyzszych szczeblach panstwowych.

4.2 Mechanizmy tworzenia krajowego rejestru ryzyka

W panstwie powinna by¢ jednoznacznie wyznaczona rola dedykowanego stanowiska
odpowiedzialnego za zarzadzanie i koordynacje bezpieczenstwa teleinformatycznego. By
dziata¢ skutecznie, powinna to by¢ funkcja nie nizsza niz podsekretarza stanu, a zarazem ze
wzgledu na rzeczywisty charakter operacyjny, niekoniecznie funkcja ministra
konstytucyjnego. Stad rekomendacja, by stanowiskiem odpowiedzialnym w rzadzie za
bezpieczenstwo teleinformatyczne, w tym zarzadzanie ryzykiem i prowadzenie krajowego
rejestru ryzyka dla zagrozen cyberprzestrzeni oraz operacyjne zarzadzanie powigzang z nim
czescig budzetu panstwa, bylo stanowisko dedykowanego wiceministra w stosownym
ministerstwie.

Na dzien dzisiejszy, wbrew powszechnemu przekonaniu odpowiedzialnos¢ za
bezpieczenstwo teleinformatyczne nie jest precyzyjnie przypisana w ustawie o dziatach.
Stanowisko to utozsamia sie ze stanowiskiem osoby odpowiedzialnej za dziat informatyzacja
panstwa, w Ministerstwie Administracji i Cyfryzacji, natomiast zaréwno sama materia
informatyzacji i bezpieczenstwa cyberprzestrzeni nie sg tozsame formalnie, jak i znane sg
opinie ze strony MAC kwestionujgce w biezgcym stanie prawnym odpowiedzialno$¢ ministra
wiasciwego ds. informatyzacji za bezpieczenistwo teleinformatyczne. Ta kwestia wymaga
precyzyjnego uscislenia przy okazji ustalenia dysponenta srodkéw budzetu paristwa na
bezpieczenstwo teleinformatyczne.

W docelowym modelu minister wtfasciwy ds. bezpieczenstwa teleinformatycznego
odpowiada za zarzadzanie krajowym rejestrem ryzyk teleinformatycznych oraz dysponuje
budzetem na prowadzenie rejestru oraz na co najmniej wspotfinansowanie dtugofalowych
ale i doraznych dziatan w rdézinych aspektach funkcjonowania panstwa, niezbednych do
praktycznego obnizania ryzyk teleinformatycznych zidentyfikowanych jako ryzyka
z nieakceptowalnie wysokim poziomem zagrozen.

Zadaniem ministra jest zatem nie tylko prowadzenie rejestru ryzyk, ale przede
wszystkim doprowadzanie do zmniejszania poziomu wystepujacych ryzyk do zatozonego
poziomu akceptowalnego, réwniez poprzez dorazne wydatkowanie srodkéw publicznych.

Minister wifasciwy ds. bezpieczeistwa teleinformatycznego powinien gromadzi¢
zapotrzebowania na dziatania i S$rodki zgtaszane w ramach procesu zbierania danych

z réznych instytucji na rzecz szacowania ryzyka i aktualizacji rejestru ryzyka. Zebrane
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zapotrzebowania powinny by¢ priorytetyzowane i nastepnie stanowi¢ uzasadnienie dla
wktadu zapotrzebowania finansowego zgtaszanego przez dysponenta krajowego rejestru

ryzyka do projektu ustawy budzetowej na rok nastepny.
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5 Analizaizdefiniowanie roli zespotow CSIRT

5.1 CERT vs. CSIRT

Dla zespotdw reagowania na incydenty komputerowe uzywa sie powszechnie okreslen:
CERT lub CSIRT.

Okreslenie CERT pochodzi od amerykanskiego zespotu, ktory powstat w 1988 roku
w Software Engineering Institute (SEl) przy Uniwersytecie Carnegie Mellon (CMU)
w Pittsburghu i jest znakiem handlowym zarejestrowanym przez ten uniwersytet. Choé
powstato ono jako akronim angielskiego Computer Emergency Response Team, CMU
nakazuje traktowanie go jak nazwy wtasnej, a nie jak rzeczownik powszechny oznaczajacy
zespot reagujacy na incydenty. Wykorzystanie stowa ,,CERT” w nazwie innego zespotu takze
mozliwe jest formalnie wytacznie na podstawie zgody wyrazonej przez CMU®. Nalezy
zwréci¢ uwage roéwniez na inne rozwiniecia terminu CERT - np. Computer Emergency
Readiness Team, jak w przypadku US-CERT, ktore zawezajg zakres dziatalnosci zespotu.

Z powyzszych wzgleddw, na potrzeby niniejszej ekspertyzy korzystamy z okreslenia
CSIRT (ang. Computer Security Incident Response Team) w odniesieniu do konkretnych
zespotdéw reagujacych.

Nalezy pamietaé, ze w praktyce obydwa terminy bywajg uzywane naprzemiennie.
W szczegdlnosci, Agencja Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji
konsekwentnie postuguje sie pojeciem CERT i okresSlenia tego uzywamy cytujac jej

publikacje.

5.2 CSIRT rzadowy a CSIRT krajowy

Nie istnieje powszechnie akceptowana, formalna definicja CSIRTu rzgdowego czy
krajowego. W dokumencie tym bedziemy postugiwa¢ sie nieformalnymi definicjami
okreslonymi przez ENISA w opracowaniu "Deployment of Baseline Capabilities of
National/Governmental CERTs"°, ktére same w sobie wskazuja, ze rézne kraje przyjmuja

rozne definicje tych pojec.

49 https://www.cert.org/incident-management/csirt-development/cert-authorized.cfm?
30 http://www.enisa.europa.eu/activities/cert/support/files/status-report-2012
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W mysl tych definicji, rzadowy CSIRT jest odpowiedzialny za ochrone sieci

"1 stanowi rzad oraz inne

rzgdowej/administracji panstwowej, a jego '"consitutency
instytucje publiczne.

W przypadku CSIRTu krajowego ENISA moéwi o zespole petnigcym role punktu
kontaktowego na potrzeby dzielenia sie informacjami z innymi CSIRTami krajowymi. Krajowy
CSIRT moze byé uznawany jako "CERT of the last resort", czyli CSIRT "ostatniej" instancji.
Oznacza to, ze w przypadku kiedy podmiot zagraniczny nie jest w stanie uzyskac
bezposredniego kontaktu lub oczekiwanej pomocy zgtaszajgcy incydent z zagranicy nie jest
w stanie zatatwié¢ jego obstugi u podmiotu, ktéry jest zaangazowany w incydent
bezposrednio, zgtaszajacy przekazuje zapytanie do CSIRTu krajowego.

Role obu zespotéw — rzgdowego i krajowego — mogg, ale nie muszg, by¢ fgczone.

Warto tutaj podnies¢ kwestie ttumaczenia (i rozumienia) okreslenia "national". Mozna
je bowiem ttumaczy¢ na trzy sposoby: krajowy, narodowy lub parnstwowy. W kontekscie
powyzszych definicji ENISA, a takze w kontekscie wspierania modelu wielu CSIRTéw w kraju,
uwazamy okreslenie: krajowy jako najbardziej odpowiedni. Zaréwno ENISA, jak i wspierajgcy
aktywnie CSIRTy krajowe CERT w cMU>? dopuszczajg bowiem istnienie wielu tego rodzajow
zespotéw w jednym kraju, nie sugerujac jednoczes$nie nadrzednosci jednego wzgledem

innych.

> constituency - grupa uzytkownikéw instytucjonalnych badz fizycznych, ktérag zajmuje sie dany CERT.
> https://www.cert.org/incident-management/national-csirts/index.cfm
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6 System ochrony cyberprzestrzeni - warstwa
operacyjna

W niniejszym rozdziale przedstawiono modelowg koncepcje organizacji systemu ochrony
cyberprzestrzeni w warstwie operacyjnej z uwzglednieniem proponowanych typow
gtéwnych podmiotédw uczestniczacych w systemie oraz podstawowych rodzajéw systemow

narzedziowych zapewniajgcych wspdtprace na tym poziomie.

6.1 Wstep

Pierwszym krokiem do stworzenia koncepcji jest przedstawienie mapy podmiotéw
(interesariuszy), ktére powinny tgcznie stanowié cato$ciowy model ochrony cyberprzestrzeni,
wraz z opisem roél tych podmiotéw na poziomie ogdlnym. Nastepnie koncepcja organizacji
systemu ochrony cyberprzestrzeni zostanie uszczegétowiona poprzez rozwazenie mozliwych
wariantow, w tym wskazanie rél konkretnych istniejgcych juz organizacji oraz zdefiniowanie
nowych.

W koncepcji wyrdzniono trzy podstawowe warianty ze wzgledu na stopien centralizacji
systemu. W wariancie zdecentralizowanym (rozproszonym) zaktada sie jak najpetniejsze
wykorzystanie istniejgcych podmiotéw petnigcych obecnie okredlone role w dziedzinie
bezpieczenstwa cyberprzestrzeni w Polsce oraz powotanie nowych podmiotéw, dla
wypetnienia rol, ktére obecnie nie sg petnione (lub petnione w stopniu
niesatysfakcjonujgcym albo wynikajg z planowanych zmian w regulacjach Unii Europejskiej).

W wariancie scentralizowanym zakfada sie powofanie jednej, gtéwne] instytucji,
skupiajgcej wiekszosc¢ rél i odpowiedzialnosci w dziedzinie cyberbezpieczenstwa.

Wariant posredni jest propozycjg wykorzystujacg istniejgce podmioty administracji
panstwowej w celu wiekszego skupienia pewnych grup zadan i odpowiedzialnosci w jednej
instytucji — nie przewiduje jednak koncentracji do pojedynczego podmiotu.

W prezentowanych wariantach starano sie opiera¢ na specyfice zwigzanej z istniejgcym
systemem administracji kraju, jego wielkoscig, obowigzujgcym systemem prawnym i
istniejgcymi rozwigzaniami w obszarach majacych zwigzek z cyberprzestrzenig. Starano sie
takze wykorzysta¢ pewne doswiadczenia zagraniczne, jednak przy takim zastrzezeniu, ze
istniejgce modele w innych krajach nie bedg mogty by¢ w prosty sposéb skopiowane na

grunt krajowy (ze wzgledu na réznice wielkosci krajow, réznice w ustroju administracyjnym,
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tradycji itp.), lecz mogg dostarcza¢ inspiracji, szczegélnie w odniesieniu do przyktadéw
rozwigzan organizacyjnych, technicznych czy prawnych, ktdére okazaty sie skuteczne
w praktyce’>.

Ze wzgledu na dynamike zmian w cyberprzestrzeni jest istotne, aby w konstruowanym
systemie ochrony cyberprzestrzeni zapewni¢ jak najwiekszg elastyczno$¢ (mozliwosc
dostosowywania sie do zmieniajgcej sie sytuacji i zdarzen) przy potozeniu nacisku na
efektywnos¢ i skutecznos$é (zdolnos$é rozwigzywania problemoéw w okreslonym czasie).

O konsultacje w zakresie modeli zarzgdzania systemem ochrony cyberprzestrzeni
zostata poproszona na potrzeby niniejszej ekspertyzy ENISA. Wynik tej konsultacji jest

przedstawiony w zatgczniku. Jest to takze koncepcja wariantowa.

6.2 Mapa podmiotow

W  ramach konstruowania  krajowego systemu  wspétpracy w dziedzinie
cyberbezpieczeAstwa na poziomie operacyjnym, zostat opracowany diagram podmiotéw
oraz aktywnych interesariuszy. W kolejnym kroku zostaty zdefiniowane propozycje rél i
odpowiedzialnosci jakie poszczegdlne elementy systemu powinny petnic. Na mapie
elementow znajdujg sie takze gtéwne mechanizmy techniczno-organizacyjne wspierajgce

system.

>3 Czestokro¢ rozwigzania, o ktérych czytamy w oficjalnych dokumentach pochodzacych z innych krajéw wydaja
sie pozbawione wad, a w rzeczywistosci majg swoje mankamenty, ktére nie sg szeroko dokumentowane.
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Rysunek 7. Mapa podmiotow systemu ochrony cyberprzestrzeni oraz kluczowych narzedzi.

Zatozeniem gtdéwnym przyswiecajgcym tej koncepcji, jest to aby system byt efektywny
w praktyce, a takze uwzgledniat i wtasciwie wykorzystywat istniejgce dokonania i potencjat
w dziedzinie cyberbezpieczenstwa.

System powinien réwniez uwzglednia¢ zaréwno realia krajowe jak tez istniejaca i
planowang legislacje na poziomie Unii Europejskiej.

Tam, gdzie jest to mozliwe system powinien takze uwzglednia¢ doswiadczenia innych

krajow w tym obszarze.

Mowiac o tym, ze system powinien by¢ efektywny w praktyce autorzy koncepcji
proponuja, aby charakteryzowat sie on okreslong ,,zwinnoscia” badz ,elastycznoscig”
(ang. agile) tzn. mégt sie dynamicznie dostosowywac do zmieniajacych sie wyzwan,

potrzeb, zagrozen i uwarunkowan zewnetrznych.

Zaktada sie takze, ze w oparciu o przedstawiong mape interesariuszy i zaleznosci

pomiedzy nimi mozna ksztattowaé¢ mniej lub bardziej scentralizowane badZ rozproszone
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architektury krajowego systemu cyberbezpieczenstwa — wykorzystujgc zdefiniowane na
mapie elementy, poprzez tagczenie niektdrych z nich w wieksze podmioty.

Na tym etapie staramy sie nie przypisywa¢ konkretnej istniejgcej instytucji do
omawianych podmiotéw i rél, chyba Zze pewne role mozna uzna¢ za oczywiste i
jednoznaczne. Wiece] szczegdtéw w kwestii odpowiedzialnosci jest przedstawionych

w czes$ciach dokumentu opisujgacych poszczegdlne warianty.

6.2.1 Opis podmiotéow i interesariuszy w warstwie operacyjnej

W ramach proponowanej mapy poziomu operacyjnego mozna wyrdzni¢ nastepujgce

elementy, ktore zostaty zobrazowane na rysunku i zostang szerzej oméwione ponizej.

Koordynator — podmiot petnigcy okreslone funkcje koordynacyjne w czasie rozwigzywania
problemdw zwigzanych z bezpieczenstwem w cyberprzestrzeni ale takze, w warstwie
strategicznej, nadzorujgcy wdrazanie strategii cyberbezpieczeAstwa i innych

dokumentéw programowych lub regulacyjnych®*,

Punkt Kontaktowy — podmiot przewidziany w projekcie dyrektywy NIS uczestniczacy
w europejskich mechanizmach wspétpracy miedzynarodowej (ang. cooperation

group) przewidzianych w dyrektywie,

CSIRT krajowy — zespdt reagujacy na zagrozenia i incydenty bezpieczerstwa

w cyberprzestrzeni na poziomie krajowym,

Krajowe Centrum Analityczne (CA) — podmiot dysponujgcy wiedzg sytuacyjng oraz
odpowiednimi kompetencjami technicznymi pozwalajgcymi na gteboka analize
zagrozen cyberprzestrzeni i oferujacy zaawansowane wsparcie techniczne przy
rozwigzywaniu trudnych, badz duzej skali, incydentéw naruszajgcych bezpieczenstwo

cyberprzestrzeni. CA analizuje takze trendy i rekomenduje dziatania profilaktyczne,

Zespotly Zadaniowe (task force) — powotywane przez Koordynatora w celu rozwigzywania
probleméw w warstwie operacyjnej, wypracowywania sposobow koordynacji
w sytuacjach  kryzysowych, stanach nadzwyczajnych, podejmujgce dziatania
proaktywne (np. opracowanie planu usuniecia okreslonego problemu

technologicznego czy strukturalnego),

CSIRTy sektorowe — zespoty CSIRT powotywane w poszczegdlnych sektorach gospodarki (np.
infrastruktura krytyczna, administracja publiczna, sektory przewidziane w projekcie

dyrektywy NIS),

54 . . . . . . ;. .
Rola tego podmiotu na poziomie strategicznym czy regulacyjnym jest oméwiona w rozdziale dotyczagcym
poziomu strategicznego(117)
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Zespot tacznikowy (liason) — dziatajgcy na state w siedzibie Koordynatora lub CSIRTu
krajowego, zespot przedstawicieli kluczowych instytucji, ktére zajmujg sie obszarem
cyberbezpieczenstwa (przedstawiciele ministerstw, kluczowych firm

telekomunikacyjnych, sektora infrastruktury krytycznej),

Sektorowe centra ISAC (Information Sharing and Analysis Center) — szczegdlnie w sektorach,
w ktérych nie ustanowiono sektorowych CSIRTéw (ale takze jesli takie zespoty
istniejg) nalezy wspiera¢ powstawanie centrow wymiany informacji i dokonywania

analiz sytuacji bezpieczenstwa IT danego sektora,

Zespoty CSIRT powotywane przez poszczegdolne podmioty — np. w sektorze

telekomunikacyjnym, bankowym, akademickim, przez firmy komercyjne,

SOC (ang. Security Operation Center) — centra zajmujgce sie monitorowaniem i obstugg
zdarzen bezpieczenstwa IT w zdefiniowanych Srodowiskach infrastrukturalnych, np.
w danej instytucji lub grupie. Budowane na terenie danej instytucji bgdz realizowane
jako ustuga pozyskiwana od dostawcédw specjalizujgcych sie w oferowaniu ustug typu

MSS (ang. managed security services),

Petnomocnicy Ochrony Cyberprzestrzeni — osoby przewidziane w Polityce Ochrony
Cyberprzestrzeni zajmujace sie bezpieczeistwem w danej instytucji i wspétpracujace
z Koordynatorem oraz zespotami typu CSIRT,

Nieformalne fora wspoétpracy — takie jak ABUSE Forum, w ramach ktérego wspétpracuja ze

sobg zespoty zajmujace sie bezpieczernstwem teleinformatycznym w réznych (z reguty

duzych) instytucjach,

Platforma wymiany informacji — oficjalny mechanizm wymiany informacji krajowego

systemu cyberbezpieczenistwa, ktérego opiekunem jest Koordynator,

System wczesnego ostrzegania o zagrozeniach — wykorzystywany od wielu lat przez
administracje rzgdowg system ostrzegajacy przed zagrozeniami — w wersji drugiej
generacji - ARAKIS2,

towcy - nowy typ zespofu bezpieczenstwa: zespoty, ktorych giédwnym zadaniem jest
okresowe sprawdzania sieci kluczowych podmiotéw (np. administracji panstwa)

w celu zaawansowanego poszukiwania, czy dana instytucja nie zostata spenetrowana.

6.3 Zadania interesariuszy systemu ochrony cyberprzestrzeni

W tej czesci dokumentu opisujemy bardziej szczegétowo zadania i role interesariuszy

systemu ochrony cyberprzestrzeni.
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6.3.1 Koordynator ochrony cyberprzestrzeni

Jest to kluczowy podmiot petnigcy okreslone funkcje koordynacyjne w dziedzinie
ochrony cyberprzestrzeni. Powinien byé ustanowiony w randze co najmniej podsekretarza
stanu. Osobg formalnie odpowiedzialng powinien by¢ minister, a w praktyce realizacja zadan
powinna spoczywac¢ na jednym urzedniku w randze podsekretarza stanu. Na poziomie
strategicznym podmiot koordynujacy powinien nadzorowaé wdrazanie dokumentdow
programowych (strategii cyberbezpieczenstwa), aktéw prawnych (ustaw dotyczacych
ochrony cyberprzestrzeni), a takze harmonizacji z prawodawstwem Unii Europejskiej w tym
obszarze. W niniejszym rozdziale skupiono sie jednak bardziej na funkcjach operacyjnych,
ktore powinny by¢ przypisane do podmiotu Koordynatora.

| tak, podmiot koordynujgcy powinien w warstwie operacyjne;j:

wspotpracowac z CSIRTem krajowym w oparciu o zasady szczegdétowo opisane
W prawie,

— powotywaé, na wniosek CSIRTu krajowego, Zespotu tgcznikowego lub z witasnej
inicjatywy Zespoty Zadaniowe dla rozwigzywania probleméw biezgcych (incydentow,
sytuacji  kryzysowych) oraz wypracowywania rozwigzan dla probleméw

strukturalnych, systemowych, prawnych,

— eskalowa¢ na poziom Rady Ministrow problemy duzej skali zwigzane
z bezpieczeAstwem cyberprzestrzeni badz problemy ze wspdtpracg w ramach
administracji publiczne;j,

— wspiera¢ rozwdj wspodtpracy, a takze reagowac na problemy w tejze wspdtpracy
pomiedzy CSIRTem krajowym, CSIRTami sektorowymi oraz centrami ISAC,

— wspotpracowac z Punktem Kontaktowym (przekazywanie informacji o incydentach o
charakterze transgranicznym),

— wspotpracowaé z organami Scigania oraz organem wifasciwym w zakresie ochrony

danych osobowych.

6.3.2 Punkt Kontaktowy

To podmiot przewidziany w projekcie dyrektywy NIS, uczestniczacy w europejskich
mechanizmach wspotpracy miedzynarodowej przewidzianych w dyrektywie. Punkt
kontaktowy odgrywa role facznika pomiedzy rzgdem danego kraju a powotywanymi
w ramach dyrektywy sieciami wspotpracy (cooperation group, sie¢ zespotow CSIRT). Punkt
Kontaktowy otrzymuje informacje o powaznych naruszeniach bezpieczeristwa majgcych
charakter transgraniczny i informuje o tym punkty kontaktowe w innych krajach za pomocg
ustanowionych sieci wspotpracy. Punkt Kontaktowy moze istnie¢ w ramach Koordynatora

ochrony cyberprzestrzeni.
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6.3.3 CSIRT Krajowy

Zespot reagowania na incydenty bezpieczedstwa w cyberprzestrzeni na poziomie
krajowym — CSIRT (Computer Security Incident Response Team), powinien zajmowac sie
koordynacjg obstugi incydentdw na poziomie bezpieczeAstwa kraju, funkcjonujgc w trybie
ciagtym (24h/dobe).>

Trzeba zaznaczyé, ze obstuga incydentéw dotyczacych catej cyberprzestrzeni przez
jeden zespot nie jest w praktyce mozliwa. Nalezy wiec zadbaé, by rozwineta sie sieé¢
wspotpracujacych zespotéw typu CSIRT/CERT w réinych sektorach gospodarki.
Ponadto powinno sie wykorzysta¢ potencjat innych elementéw proponowanego
systemu, takich jak: centra ISAC, Grupy Zadaniowe, Petnomocnicy Ochrony

Cyberprzestrzeni czy centra SOC powstajace w roznych instytucjach.

Tak wiec incydent bezpieczenstwa powinien by¢ rozwigzywany poprzez zespoét, ktory
jest w stanie zareagowac najblizej zrodta problemu (czy tez zgtaszajgcego problem). Nie jest
bowiem mozliwe, by CSIRT krajowy modgt interweniowacd fizycznie w kazdym przypadku — i
nie nalezy zaktadad takiego scenariusza.

CSIRT krajowy powinien koordynowac¢ reakcje na zagrozenia i incydenty, ktére dotycza
wielu sektoréw, przekazywaé rozwigzywanie przypadkow do wtasciwych podmiotéw (np.
CSIRTOw sektorowych) lub rozwigzywac fizycznie problemy wtedy, gdy takie CSIRTy nie
istniejg i nie ma innych zespotéw czy centréw bezpieczenstwa, ktére dziatajg w danym
sektorze (ISAC, SOC itp.). CSIRT krajowy powinien takze — przy obstudze incydentéw — petnic
role instancji ,ostatniej instancji” (last resort). Jesli bowiem nie wiadomo w danym
przypadku, kto moze czy powinien obstuzy¢é dany przypadek, CSIRT krajowy bytby
zobowigzany do podjecia stosownych dziatan

CSIRT krajowy powinien mie¢ petny obraz wystepujacych zagrozen w kraju, takze
wspotpracujace z nim zespoty (CSIRTy) powinny mie¢ obowigzek raportowania o zgtoszonych
incydentach.

CSIRT krajowy powinien udostepniaé¢ zbiorcze statystyki Koordynatorowi ochrony
cyberprzestrzeni.

CSIRT krajowy powinien na biezgco wykorzystywac informacje z Centrum Analitycznego
i korzystac ze wsparcia eksperckiego Centrum przy rozwigzywaniu probleméw.

CSIRT krajowy moze takie wnioskowa¢ do Koordynatora o powotanie konkretnego

Zespotu Zadaniowego do rozwigzywania danego przypadku.

>® Zatozenie funkcjonowania w trybie 24/7 nie musi oznacza¢ fizycznej obecnosci pracownikéw przez cata dobe.
Mozliwe jest wprowadzenie systemu dyzurdéw zdalnych.
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W zwigzku z zapisami projektu dyrektywy NIS, krajowy CSIRT uczestniczy w pracach
miedzynarodowej sieci wspotpracy zespotéw CSIRT powotanych w krajach Unii Europejskiej.

Jest to wazny element funkcjonowania CSIRTu, gdyz jest tu mowa o wspodtpracy o
charakterze operacyjnym, wymianie informacji o incydentach transgranicznych, mozliwosci
poproszona o asyste przy rozwigzywaniu problemdéw w kraju, a takze o wypracowywaniu
standardéw wymiany informacji i nowych propozycji w dziedzinie poszerzania i pogtebiania

wspotpracy operacyjnej w obszarze NIS.

6.3.4 Krajowe Centrum Analityczne

Tworzenie zalecen i ocena sytuacji wytgcznie na podstawie zgtoszed i raportow
zewnetrznych jest niewystarczajgce i moze by¢ potencjalnie niebezpieczne. W szczegdélnosci
autorami raportow dotyczgcych zagrozen sg czesto podmioty komercyjne z krajéw trzecich,
ktore oprocz oczywistych i zrozumiatych celéw komercyjnych mogg takze mie¢ natozone
ograniczenia czy wrecz embargo na dystrybucje niektérych informacji, wynikajgce chocby

z charakteru wspétpracy z lokalnymi rzgdami.

Niezbednym elementem systemu dbania o cyberbezpieczenstwo panstwa jest wiec
utrzymywanie i rozwijanie witasnych zdolnosci analitycznych w zakresie oceny

ogodlnej sytuacji oraz weryfikacji i dogtebnej analizy konkretnych zagrozen.

Zdolnosci takie jak — Analityka, Swiadomo$¢ Sytuacyjna, Badania i Rozwdj — wymieniane
sq takze wprost w zaktualizowanym katalogu ustug zespotéw CSIRT przedstawionym
w rozdziale 6.4, poniewaz uznano je za kluczowe elementy misji wspdtczesnych zespotéw
reagujgcych. Naszym zdaniem zasadne jest uwzglednienie tych ustug w krajowym systemie
reagowania na incydenty, przy jednoczesnym wyraznym odrdznieniu ich od ustug
Swiadczonych z definicji przez CSIRT krajowy oraz CSIRT rzgdowy.

Postulujemy w zwigzku z tym, aby wyrdzini¢ jako oddzielny podmiot Centrum
Analityczne. W zaleznosci od modelu, kompetencje Centrum Analitycznego mogg by¢
wtgczone w obszar jednego z innych podmiotéw (na przyktad CSIRTu Krajowego).
W szczegdlnych przypadkach moze by¢ zasadne korzystanie z wiecej niz jednego Centrum
Analitycznego. Niepozgdany jest jednak stan, gdy kazde zadanie analityczne jest osobno
zlecane podmiotom zewnetrznym, nieumocowanym w planach zarzadzania
cyberbezpieczenstwem w sposdb strukturalny.

Do zadan Centrum Analitycznego nalezeé powinny w szczegdlnosci:

— wsparcie techniczne przy analizie szczegdlnie trudnych incydentdw,
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przeprowadzanie zaawansowanych analiz ztosliwego oprogramowania zagrazajacego
uzytkownikom cyberprzestrzeni RP,

analiza podatnosci,

biezagce monitorowanie wskaznikdw zagrozen takich jak: rozmiary botnetéw,
reputacje sieci — przede wszystkim na podstawie informacji zbieranych w Platformie
Wymiany Informacji oraz w systemie monitorowania i ostrzegania o zagrozeniach,

rozwdj narzedzi i metod do wykrywania i zwalczania zagrozen,

identyfikowanie probleméw do rozwigzania i na tej podstawie przekazywanie
Koordynatorowi rekomendacji w zakresie tworzenia, zadaniowania, modyfikowania i
odwotywania Zespotow Zadaniowych,

proponowanie Koordynatorowi rozwigzan systemowych w postaci standardow i
rekomendacji, do dyskusji w ramach Zespotéw Zadaniowych i do publikacji przez
Koordynatora.

Ze wzgledu na zakres specjalistycznych kompetencji technicznych, ktérymi powinno
dysponowaé¢ Centrum Analityczne nie rekomendujemy umieszczenia go
w ktorejkolwiek instytucji administracji publicznej. Ze wzgledu na duia
konkurencyjnos¢ sektora prywatnego w zakresie wysokosci ptac, wigzatoby sie to
bowiem z potencjalnymi problemami zzatrudnieniem oraz utrzymaniem

odpowiednio wyszkolonego personelu merytorycznego.

6.3.5 Zespol Lacznikowy

Celem powotania statego zespotu sktadajgcego sie z przedstawicieli réznych instytucji

pracujgcych wspdlnie, zgromadzonych w jednym miejscu, jest zapewnienie statej wspdtpracy

kluczowych podmiotéw z punktu widzenia ochrony cyberprzestrzeni RP.

W skfad zespotu powinni wchodzi¢ przedstawiciele nastepujacych ministerstw (wg

podziatu administracyjnego obowigzujgcego w trakcie przygotowywania niniejszego

dokumentu):

Ministerstwo Administracji i Cyfryzacji,
Ministerstwo Spraw Wewnetrznych,
Ministerstwo Obrony Narodowej,
Ministerstwo Spraw Zagranicznych.

Oproécz tego cztonkami zespotu powinni by¢ przedstawiciele waznych instytucji

zajmujacych sie bezpieczeistwem czy tez Sciganiem przestepstw, takich jak:

Agencja Bezpieczenstwa Wewnetrznego,
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— Policja,

— Rzadowe Centrum Bezpieczenstwa,

— Narodowe Centrum Kryptologii,

— Biuro Bezpieczenistwa Narodowego.

W sktad zespotu powinni takze wchodzi¢ przedstawiciele instytucji, w ktorych

funkcjonuja:

— CSIRT krajowy,

— CSIRTy sektorowe,

— Krajowe Centrum Analityczne.

Zaleca sie takze, aby kluczowe instytucje panstwowe, nie bedgce administracjg
rzgdowq, takie jak: Kancelaria Sejmu takze desygnowaty swojego tgcznika do Zespotu
tacznikowego. Roéwniez instytucje istotne z punktu widzenia np. bezpieczeristwa
funkcjonowania obiegu finansowego, takie jak Narodowy Bank Polski, takze powinny miec
statego lub zapraszanego w razie potrzeby przedstawiciela w Zespole.

Siedzibg dziatania zespotu powinna byé siedziba instytucji sprawujgcej role
Koordynatora w krajowym systemie ochrony cyberprzestrzeni lub krajowego CSIRT.
Koordynator powinien prowadzi¢ sekretariat i na biezgco korzystac z efektéw pracy zespotu.

Zespot tacznikowy ma mieé¢ mozliwosé rozszerzania na rzecz konsultacji merytorycznych
o kolejne zaproszone do wspodtpracy, wyznaczone wczesniej, osoby tgcznikowe z innych
instytucji i firm, ktore zadeklarujg wole wspierania pracy zespotu.

Rolg zespotu jest biezace zbieranie informacji o zagrozeniach i incydentach
bezpieczenstwa w cyberprzestrzeni RP — od CSIRTu krajowego, CSIRTéw sektorowych,
instytucji macierzystych facznikdw i Koordynatora, $ledzenie przebiegu zdarzen,
whnioskowanie o podjecie dziatai niestandardowych (np. wigczenie do dziatarh dodatkowych
ekspertéw, wnioskowanie o powotanie okreslonego Zespotu Zadaniowego itp.).
Najwazniejszym jednak zadaniem zespotu, jest wyciggniecie wnioskdw z kazdego zdarzenia
oraz wnioskowanie (do Koordynatora lub macierzystych instytucji) o podjecie dziatan
usprawniajgcych (np. wprowadzenie nowych lub zmiana istniejgcych procedur, stworzenie
nowych ram prawnych lub organizacyjnych itp.)

Zespot nie koordynuje rozwigzywania incydentdow. Tym zadaniem od strony technicznej
zajmuje sie CSIRT krajowy (lub CSIRTy sektorowe, jesli incydent dotyczy jednego sektora), a
od strony strategicznej — instytucja Koordynatora, ktéra takie poprzez Punkt Kontaktowy
wymienia informacje z grupg wspodtpracy miedzynarodowej w ramach UE. Zespot wspiera

rozwigzywanie probleméw poprzez szybkg $ciezke kontaktdw w danych, kluczowych
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instytucjach, ktore wyznaczyty osoby tgcznikowe, a takze powinien wycigga¢ wnioski
(dorazne i systemowe) po kazdym powaznym incydencie.

Zespot tworzy takze cykliczne raporty dla Koordynatora i macierzystych instytucji
z zawartymi w nich rekomendacjami. Rekomendacje te s analizowane przez Koordynatora,
ktory jest zobowigzany do nadania sprawie dalszego biegu (np. poprzez powotanie Zespotu
Zadaniowego do rozwigzania problemu, czy rekomendowanie zmian systemowych na Radzie

Koordynacyjnej przy Radzie Ministrow.

Rekomenduje sie takie, aby Zespét tacznikowy rozwijat sie w ramach zdobywania
praktycznych doswiadczen we wspoétpracy stron, w kierunku angazowania (na state

lub w zaleznosci od potrzeb) przedstawicieli spoza administracji publicznej.

Przedstawiciele poszczegdlnych instytucji uczestniczagcy w pracach Zespotu Sscisle
wspotpracujg z CSIRTem krajowym, réwniez na poziomie operacyjnym. Koncepcja Zespotu
zaktada, ze jego cztonkowie osobiscie spotykajg sie regularnie z przedstawicielami CSIRTu
krajowego. Na biezgco uzyskujg informacje o powaznych zagrozeniach i uczestniczg
(wspierajg dziatania CSIRTu) w rozwigzywaniu problemdéw duzej rangi (réwniez konkretnych
incydentdéw), jak tez zauwazonych probleméw systemowych. Zespot tacznikowy powinien
zatem miec siedzibe przy zespole CSIRTu krajowego. Spotkania zespotu i CSIRTu powinny
odbywac sie regularnie (np. dwa razy w tygodniu), oprdocz tego kazdy z tgcznikdw powinien
mie¢ mozliwos¢ indywidualnych spotkan z pracownikami CSIRTu krajowego.

Zespot tacznikowy tworzy raporty dotyczace biezacych incydentéw oraz zauwazonych
probleméw systemowych (np. luki w systemie bezpieczenstwa cyberprzestrzeni), moze
tworzy¢ rekomendacje i przedstawi¢ je macierzystym instytucjom oraz instytucji
Koordynatora. Wyznaczeni facznicy, bedac oddelegowanymi (np. na cze$¢ etatu)
pracownikami macierzystych instytucji majg mozliwo$¢ bezposredniego przekazywania
informacji do swoich instytucji, jak rowniez powinni mie¢ mozliwos¢ wystepowania o
konkretne wsparcie do kierownictwa danej instytucji, jesli biezgca sytuacja bedzie tego
wymagata.

Oficjalnie Zespdt jest powotywany przez Koordynatora, na podstawie wyznaczenia dane;j
osoby przez macierzystg instytucje. Instytucje rzagdowe, przynajmniej w pierwszym etapie,

mogg delegowad swych petnomocnikdéw ochrony cyberprzestrzeni do pracy w Zespole.

Ze wzgledu na charakter pracy, t3cznicy powinni dysponowaé¢ odpowiednia wiedzg
techniczng w zakresie technologii informatycznych i bezpieczenstwa, rozeznaniem co
do funkcjonowania systemu cyberbezpieczeristwa, a takze powinni modc realnie

poswieci¢ odpowiednig ilo$¢ swojego czasu na prace w Zespole tacznikowym.
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Wspdtpraca z CSIRTem krajowym jest gtdwnym elementem pracy zespotu. Dodatkowo,
nalezy rozwazy¢ wigczanie do zespotu, czasowo lub na state, przedstawicieli CSIRTOw
sektorowych, w miare ich powstawania.

Tak jak zaznaczono wyzej, zespot powinien sie rozwijaé, wypracowujac swoj optymalny
modus operandi oraz sktad instytucjonalny (permanentny oraz czasowo rozbudowywany

w zaleznosci od biezgcych potrzeb).

6.3.6 Zespoly Zadaniowe ds. bezpieczenstwa cyberprzestrzeni

Waznym elementem koncepcji systemu ochrony cyberprzestrzeni, ktéry powinien
cechowac sie elastycznoscia i ,zwinnoscig” (ang. agility) wobec dynamicznie zmieniajacej sie
i rozwijajgcej gamie zagrozen bytyby tzw. Zespoty Zadaniowe — powotywane przez instytucje
Koordynatora do rozwigzywania problemdw, zarédwno na poziomie operacyjnym, jak tez dla
wypracowywania propozycji rozwigzan technologicznych, organizacyjnych czy prawnych —
w dtuzszej skali czasowe].

Zespoty takie zajmowatyby sie takie wypracowywaniem sposobéw koordynacji
w sytuacjach kryzysowych, stanach nadzwyczajnych, podejmowatyby dziatania proaktywne
(np. opracowanie planu usuniecia okreslonego problemu technologicznego czy
strukturalnego).

Sktad Zespotu Zadaniowego powinien byé jak najbardziej dopasowany do przedmiotu
zadania postawionego przed zespotem. Zaktada sie, ze przedstawiciele zespotu mogliby sie
wywodzi¢ z dowolnego podmiotu, zaréwno krajowego, jak i zagranicznego, panstwowego,
jak i komercyjnego, srodowiska akademickiego, dostawcdw rozwigzan, prawnikéw, izb,
organizacji zajmujgcych sie bezpieczenstwem a takze udziat w pracach mogliby bra¢ uznani

indywidulani eksperci.

Zespoty wolontariuszy

Proponuje sie, zeby cztonkami niektérych Zespotéw Zadaniowych mogli zostaé
wyselekcjonowani ochotnicy, zapraszani do zespofu w oparciu o baze wolontariuszy
prowadzong przez Koordynatora lub instytucje, ktorej zostatoby powierzone takie zadanie.
Chodzitoby o wykorzystanie potencjatu wielu setek miodych oséb, ktére pasjonujg sie
teleinformatyka i bezpieczenstwem, ktére chciatby sie zaangazowaé¢ w konkretnych
zadaniach zwigzanych z bezpieczenstwem cyberprzestrzeni RP (np. w sytuacjach
kryzysowych, w ktdorych potrzebny jest skokowy wzrost zasobow Iludzkich do
przeprowadzenia okreslonych dziatan na duzym obszarze lub na duzg skale, np.
natychmiastowa pomoc informatyczna). Osoby te musiatyby przestrzega¢ okreslonego

kodeksu postepowania w cyberprzestrzeni, ich umiejetnosci powinny by¢ weryfikowane np.
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za pomocg organizowanych przez CSIRT krajowy wyzwan (hacking challenge, capture the

flag) czy programéw typu bug bounty .

6.3.7 Sektorowe zespoty CSIRT

Tak jak wspomniano, nie jest w praktyce wykonalne, aby jeden zespdt CSIRT na
poziomie krajowym (niezaleznie od wielkosci) mogt obstuzy¢é (tzn. zajmowal sie
rozwigzywaniem) wszystkich incydentdw bezpieczenstwa cyberprzestrzeni. Konieczne jest
ustanawianie CSIRTéw w poszczegdlnych, kluczowych sektorach, a takze w poszczegdlnych
instytucjach i przedsiebiorstwach (szczegdlnie tych o kluczowym znaczeniu).

Taka idea przy$wiecata tworcom pierwszego w kraju zespotu CSIRT (powstatego w roku
1997 CERT NASK a od roku 2000 funkcjonujgcego jako CERT Polska). Zespdt ten przez lata
swojej dziatalnosci, oprécz zajmowania sie klasycznymi zadaniami zwigzanymi
z reagowaniem na incydenty, publikowaniem ostrzezen, statystyk, raportéow, a takze
kreowaniem zaawansowanych narzedzi wspomagajgcych system bezpieczerstwa w kraju
(system ARAKIS, baza N6), wspierat powstawanie kolejnych zespotéw CSIRT w naszym kraju,
poprzez wyspecjalizowane szkolenia, przekazywanie doswiadczen, pomoc we wtgczeniu sie
w struktury miedzynarodowe.

Takze obecnie, w ramach konstruowania systemu ochrony cyberbezpieczerstwa nalezy
ustanowi¢ program wspierajgcy powstawanie coraz wiekszej ilosci zespotéw CSIRT,
wykorzystujgc wiedze i doswiadczenie najbardziej zaawansowanych zespotéw reagujacych w
kraju.

Takie podejscie spowoduje osigganie coraz wiekszego potencjatu cyberbezpieczenstwa
w kraju, bowiem z jednej strony bedzie fatwiej obstuzy¢ duzg liczbe zdarzen, z drugiej za$
bedzie mozliwe uwzglednienie specyfiki poszczegdlnych sektordow.

Przyktadowo, gdyby istniat CSIRT dedykowany dla sektora energetycznego,
wyspecjalizowatby sie w technologiach energetycznych i znatby specyfike systemoéw IT tego
sektora. Synergia wiedzy o technologii danego sektora (ICS,SCADA) oraz zagrozen typowych
dla cyberprzestrzeni (systemow opartych na protokole IP) jest bowiem koniecznym
elementem wtasciwego podejécia do problematyki ochrony sieci przemystowych. °°

Podejscie do kreowania CSIRTOw sektorowych jest takze wspierane przez zapisy
projektu dyrektywy NIS.

W niektoérych krajach (np. USA) powotuje sie CSIRTy dla catej infrastruktury krytycznej —

niezaleznie od sektora.

> Czestokro¢ inzynierowie danego sektora przemystu (np. paliwowego) doskonale znaj3 sie na swoich
systemach a nie maja wiedzy i przygotowania w zakresie technologii IP, ktéra coraz Smielej wkracza do
przemystu — a z drugiej strony klasyczne CSIRTy mogg nie mie¢ wystarczajgcego rozeznania co do systemow
ICS/SCADA
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Nalezy zwrdci¢ uwage, ze powolywanie zespotéw CSIRT to proces nietatwy i
czasochtonny. Rekomenduje sie zatem zatozenie, ze jest to wtasnie proces roztozony
na lata, ktory tak jak rosniecie drzewa, powoli roztozy obowigzki reagowania na
zagrozenia i incydenty na coraz wiekszg liczbe gatezi.

Warto wiec przyja¢ pewien plan rozwojowy (roadmapa) wspierania powstawania
kolejnych  CSIRT6w, ktore moglyby przejmowaé poszczegélne obszary
cyberprzestrzeni (constituency) pod swojg piecze, w ramach dziatania na danym polu

czy sektorze.

Obecnie istnieje CSIRT, ktory zakresem swojego dziatania pokrywa obszar administracji
(CERT.GOV.PL), a takze angazuje sie z pomocg sie w sytuacjach cyberzagrozen dotyczgcych
panstwowych przedsiebiorstw infrastruktury krytycznej®’. Analizujac zatacznik Il projektu
dyrektywy NIS, nalezy sie zastanowi¢, w ktdérych jeszcze sektorach nalezatoby w pierwszej
kolejnosci powotac¢ zespoty sektorowe. Sektor telekomunikacyjny, w ktérym juz istnieje
obowigzek zgtaszania powaznych incydentéw do regulatora, nie ma swego CSIRTu (Prawo
telekomunikacyjne tego nie wymaga). Jednak u poszczegdlnych operatoréow
telekomunikacyjnych zespoty reagujgce (nie zawsze okres$lane mianem CSIRT lub CERT)
w wielu przypadkach juz istniejg. W sektorze energetycznym regulator (URE) nie ma obecnie
przewidzianych obowigzkéw zwigzanych z ochrong cyberprzestrzeni. Inne wazne sektory, jak
np. bankowy majg swoje regulacje bezpieczenstwa IT (np. Rekomendacja D),
w poszczegdlnych duzych bankach istniejg nawet CSIRTy, ale nie istnieje jeden punkt
reagowania dla catego sektora. W pozostatych kluczowych sektorach (transport, zdrowie,
paliwa) obraz sytuacji w tej dziedzinie jest duzo skromniejszy .

Wida¢ wiec, ze budowanie CSIRTéw i sieci ich wspdtpracy w naszym kraju to bedzie
zadanie trudne, czasochfonne i kosztowne. Tym bardziej nalezy postawi¢ na zwinne formy
wspotdziatania: proponowane w tym rozdziale Zespoty Zadaniowe), wykorzystanie
istniejgcych centréw typu ISAC (i wspieranie powstawania nowych), a takze postawienie na
fora wspoétpracy (np. Petnomocnikéw Ochrony Cyberprzestrzeni, nieformalne ciata typu
ABUSE Forum). Réwnolegle zas nalezy opracowac plan kreowania zespotéw CSIRT dla
poszczegdlnych obszaréw — na bazie analizy ryzyka zwigzanej z kluczowoscig danego obszaru

dla prawidtowego funkcjonowania panstwa i spoteczenistwa.

7w przysztym ksztatcie systemu cyberbezpieczernstwa umocowanie takiego zespotu powinno by¢ silne, a
zakres dziatania powinien by¢ formalnie i precyzyjnie zdefiniowany.
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6.3.8 Platforma wymiany informacji

W $wiecie zespotdw zajmujacych sie cyberbezpieczenstwem nie ma wypracowanych
jednoznacznych mechanizmoéw wymiany informacji o cyberbezpieczeristwie czy nawet jego
wybranych podzbioréw (np. wymiany informacji o zagrozeniach). W ramach studium dla
ENISA (opracowanie "Actionable Information for Security Incident Response"®), zespét CERT
Polska zidentyfikowat az 53 standardy wymiany informacji cyberbezpieczeistwa oraz 16
przyktadowych darmowych narzedzi (na licencji opensource) do zarzadzania nimi.
W niniejszym opracowaniu nie bedziemy omawiali konkretnych standardéw, wskazemy
jednak na rodzaje informacji, ktére powinny by¢ wymieniane.

W kazdym w rozpatrywanych potencjalnych wariantéw organizacji ochrony
cyberprzestrzeni w Polsce rekomendujemy ustanowienie platformy wymiany informacji
cyberbezpieczenistwa, w szczegdlnosci pomiedzy podmiotami administracji paistwowe;j, ale
rowniez w niektérych aspektach, z CSIRTami sektorowymi, centrami ISAC czy podmiotami
prywatnymi. Nie musi ona koniecznie stanowi¢ jednego narzedzia czy systemu, ale moze sie
sktada¢ z wielu ich instancji, charakteryzujgcych sie obstugg réinych typow informaciji.
Znaszego doswiadczenia budowy podobnych systeméw (projekty FISHA/NISHA>® czy
platforma n6%) wynika bowiem, ze charakter wymienianych informacji (w tym ich ilo$¢ oraz
mozliwe zastosowanie) jest tak rdéznorodny, ze jest mato prawdopodobne, aby mogto
powstac jedno efektywne rozwigzanie do ich wymiany.

Wsréd wymienianych informacji powinny znajdowac sie m.in.:®

ostrzezenia (alerty) o nowych zagrozeniach czy podatnosciach [NISHA],
— zalecenia dotyczgce zagrozen i podatnosci [NISHA],

— opracowania "najlepszych praktyk" w zakresie zagadnien cyberbezpieczenstwa
[NISHA],

— materiaty typu "awareness" [NISHA],

— informacje o wykrytej ztosliwej aktywnosci (np. komputery zainfekowane botami,
biorgce udziat w ataku DDoS czy przechowujgce ztosliwe strony WWW itp.) [n6],

— informacje o zle skonfigurowanej, otwartej lub podatnej infrastrukturze (np. otwarte
systemy DNS, NTP itp) [n6],

— informacje o wskaznikach "loC" (Indicators of Compromise) [n6],

— istotne proébki ztosliwego oprogramowania (do ewentualnej wspdlnej analizy),

8 http://www.enisa.europa.eu/activities/cert/support/actionable-information

>9 http://nisha-network.eu/

60 http://n6.cert.pl

1 W nawiasach kwadratowych zaznaczono nazwy istniejgcych narzedzi, ktére wspierajg wymiane danego typu
informacji
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— informacje o TTP (ang. Tactics, Techniques and Procedures) i ew. aktorach stojgcych
za atakami (w szczegdlnosci Advanced Persistent Threats - APT),

— logi systemowe, sieciowe, kopie dyskéw i inne materiaty mogace by¢ przedmiotem
analizy forensics,
— informacje o nielegalnych tresciach w sieci.

Dostep do platformy wymiany wiedzy powinien odbywa¢d sie na rézne sposoby, w tym
poprzez portal WWW, ale tez API, umozliwiajgce automatyzacje. Dyskusje mogg byé réwniez
prowadzone w formie list mailingowych. Rozwigzanie powinno pozwala¢ na petna
automatyzacje (komunikacje system - system), ale réwniez system - cztowiek i cztowiek -
cztowiek. Jako minimum, informacje w platformie powinny by¢ klasyfikowane, jesli chodzi o
stopnie poufnosci i zakresu dystrybucji protokotem TLP® Opisywana platforma ma na celu
obstuge informacji nie objetych klauzulg niejawnosci (w rozumieniu ustawy o ochronie
informacji niejawnych). W zwigzku z tym informacji niejawne (w rozumieniu ww. ustawy)
powinny by¢ wymieniane innymi mechanizmami poprzez odpowiednie dostosowang wersje
platformy.

Oczywiscie, istnienie takiej platformy nie eliminuje innych kanatéw wymiany informacji,

w szczegdlnosci tych istniejgcych, w tym takze nieformalnych.

6.3.9 Centra ISAC

Dzielenie sie informacjami o zagrozeniach bezpieczeAstwa miedzy podmiotami
prywatnymi jest podstawag budowy systemu przeciwdziatania zagrozeniom, nie tylko dla
instytucji prywatnych, ale takze dla panstwa. Fakt ten zostat juz dawno dostrzezony
w Srodowisku ekspertow zajmujgcych sie cyberbezpieczeristwem. Nacisk na wymiane
informacji o zagrozeniach pomiedzy podmiotami na wielu poziomach (nie tylko pomiedzy
zespotami CSIRT) ktadziony jest rowniez w opracowaniach agencji ENISA (Incentives and
Challenges for Information Sharing in the Context of Network and Information Security® ).

Jednym z mechanizmoéw zaproponowanych w Stanach Zjednoczonych, majacych na celu
wspomozenia srodowiska prywatnego byto powotanie tzw. centrow ISAC (Information
Sharing and Analysis Centres). ISAC to centra wymiany wiedzy budowane wokdt okreslonych
sektoréw gospodarki (np. instytucji finansowych64, energetyki, lotnictwa) i zrzeszajace

instytucje zainteresowane wymiang doswiadczed o zagrozeniach skierowanych na ich

62 http://www.cert.pl/tlp

63 https://www.enisa.europa.eu/act/res/policies/good-practices-1/information-sharing-exchange/incentives-
and-barriers-to-information-sharing/at_download/fullReport

64 Najbardziej znanymi ISACami funkcjonujgcymi w USA i Europie s3 te skupione wokot sektora finansowego:
FS-ISAC (USA) i FI-ISAC (W Europie, wspieranego przez agencje ENISA).
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dziatalnosé. Czasem wymiana wiedzy realizowana jest nie tyle przez instytucje typu ISAC a
przez tzw. ISAO (Information Sharing and Analysis Organizations).

Centra ISAC dziatajg jako instytucje non-profit i stuzg réwniez jako mechanizm
dwukierunkowej komunikacji z administracja panstwowa i innymi ISACami. Moga
przyjmowaé mniej lub bardziej formalny charakter, np. dysponowa¢ wspdlnym rozwigzaniem
informatycznym do wymiany wiedzy lub tylko bedac platformg do czestych spotkan
ekspertéw z danego srodowiska. W kontekscie niniejszego opracowania centra ISAC moga
byé rozumiane jako najbardziej podstawowy budulec krajowego systemu
cyberbezpieczeAstwa, obejmujgcego podmioty prywatne. Ich udane ustanowienie moze by¢
podstawg do budowy CSIRTéw sektorowych, jezeli zostanie zidentyfikowana taka potrzeba.
Inicjatywa budowy ISACéw w danych sektorach gospodarki powinna wychodzi¢ ze
srodowiska prywatnego, jednakze panstwo moze w naszej opinii wspomadc ich powstawanie,

wspotfinansujgc ich stworzenie i utrzymanie, np. poprzez mechanizm konkursowy.

6.3.10 Zespoly CSIRT powolywane przez poszczegolne podmioty

Przy obecnym zaawansowaniu technologii informacyjnych i zwigzanych z tym zagrozen
bezpieczenstwa, istnienie dedykowanych oséb lub zespotéw (w zaleznosci od wielkosci
organizacji) zajmujacych sie bezpieczenstwem IT, w szczegdlnosci reagowaniem na
pojawiajgce sie zagrozenia i incydenty jest wymogiem niekwestionowanym.

Czy bedg sie one nazywac CSIRT, CERT czy inaczej — nie ma to specjalnego znaczenia.
Wazne, aby obszar dbania o bezpieczenstwo teleinformatyczne w danej instytucji czy firmie
byt elementem statych proceséw funkcjonujgcych w organizacji.

Mozna wyrézni¢ kilka podstawowych funkcji czy rdl, ktoére zwykle sg petnione
rozdzielnie w procesie zapewniania bezpieczenstwa, takich jak:

— opracowywanie polityk bezpieczeristwa, planéw ciggtosci dziatania i regulamindw,
— wdrazanie zabezpieczen,

— administrowanie systemami,

— monitorowanie i zarzgdzanie bezpieczenstwem,

— reagowanie na incydenty,

— analiza biezgcych zagrozen,

wykonywanie audytéw bezpieczenstwa.

Niektére ztych rdél sg taczone, inne powinny byé roztagczne (np. administrowanie
systemami a zarzgdzanie bezpieczenstwem czy przeprowadzanie audytéow), jednak wiele

zalezy w praktyce od wielkosci i zasobdw danej organizacji. Nie w kazdej instytucji jest
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mozliwe wdrozenie idealnego modelu opartego o separacje wielu rél potrzebnych do
petnienia w procesie zapewniania bezpieczenstwa IT.

Dos$¢ specjalng role petnia na tej mapie zespoty CSIRT. Nominalnie powstate dla
petnienia roli reagujacej, na przestrzeni lat sprawdzity sie jako waziny element w walce o
bezpieczenstwo IT, dzieki praktycznemu podejsciu do bezpieczedstwa sieci i informacji.
CSIRTy, majagc bezposredni kontakt zzagrozeniami oraz technikami i narzedziami
wykorzystywanymi przez cyberprzestepcow, wspodtpracujgc z rozbudowang siecig podobnych
zespotdw na catym swiecie, sg w stanie nie tylko reagowaé na incydenty, ale takze prowadzi¢
dziatalno$¢ prewencyjng, edukacyjng czy badawcza.

Katalog ustug, jakie oferujg zespoty CSIRT stale sie rozszerza (patrz rozdziat 6.4). Nie
kazdy zespo6t musi jednak oferowac peten zestaw ustug.

Powstawanie zespotéw CSIRT w ramach poszczegdlnych podmiotéw gospodarczych
nalezy zatem pozostawi¢ normalnym procesom biznesowym, jako ze bezpieczenstwo IT,
bedac coraz bardziej wymiernym elementem prowadzenia dziatalnosci w duzych
przedsiebiorstwach czy organizacjach, w sposéb naturalny prowadzi do powstawania

wyspecjalizowanych zespotéw cyberbezpieczenstwa.

Panstwo powinno petni¢ role katalizatora takich procesow poprzez uswiadamianie
kadrze kierowniczej przedsiebiorstw i instytucji koniecznosci prowadzenia analizy
ryzyka oraz powotywania zespotow CSIRT, a takie opracowac¢ odpowiedni system
zachet dla podmiotéw, aby stymulowaé podejmowanie takich dziatan.

W kwestii wspétpracy z sektorowymi CSIRTami — w przypadku jesli istniejg —
wydaje sie, ze panstwo powinno narzuca¢ obowigzek wspotpracy zespotow
bezpieczenstwa powotywanych w instytucjach danego sektora z takim CSIRTem,
jednak rowniez dbajac o to, by nie byto to wytacznie obcigzenie dla instytucji, ale aby

istniaty dwustronne korzysci z takiej wspotpracy.

6.3.11 Pelnomocnicy Ochrony Cyberprzestrzeni (POC)

Jednym z ciekawych pomystéw Polityki Ochrony Cyberprzestrzeni RP jest powofanie
w instytucjach administracji petnomocnikéw Ochrony Cyberprzestrzeni. Poniewaz POCRP
jest obowigzkowa jedynie dla obszaru administracji rzgdowej, grupe POC mozna okresli¢ jako

grupe sektorowg, niemniej jednak sama idea jest godna rozwijania i nasladowania w innych
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kluczowych sektorach®. Z drugiej za$ strony, takze w kwestii petnomocnikéw zwiazanych
z bezpieczenstwem nalezy dazy¢ do mozliwie kompleksowego podejscia, poniewaz mozna
sobie wyobrazi¢, iz wjednej instytucji bedzie funkcjonowato niezaleznie czterech
petnomocnikéw zajmujacych sie kwestiami bezpieczenstwa (ochrona cyberprzestrzeni,
ochrona infrastruktury krytycznej, ochrona informacji niejawnych, ochrona danych
osobowych — ABI), kazdy w oparciu o odrebnie ustanawiane przepisy. Ze wzgledu zas na
horyzontalny charakter kwestii zwigzanych z ochrong systemoéw IT i informacji oraz wiele
podobienstw, zarowno w obszarze zagrozen, jak i metod przeciwdziatania, wartos$cig dodang
bytaby synergia pomiedzy tymi obszarami i funkcjami petnomocnikdéw.

Petnomocnicy Ochrony Cyberprzestrzeni, ktorzy aktywnie uczestnicza w wymianie
informacji oraz szkoleniach, perspektywicznie bedg stanowili dobre oparcie dla praktycznie
funkcjonujgcych modeli wspétdziatania, gdzie jest budowane wzajemne zaufanie poprzez
wspolng prace oraz wspodlne podejscie do tematyki, a takie usystematyzowana wiedza
merytoryczna.

Rekomenduje sie, w kolejnych  edycjach  Polityki lub  nowej strategii
cyberbezpieczenstwa, stworzenie faktycznych warunkéw do powotywania tego rodzaju
petnomocnikéw w kluczowych podmiotach gospodarki — w tym uwspdlnianie rozwigzan
wynikajgcych z RPOC i NPOIK — w kwestii petnomocnikéw ochrony.

Ustanowieni petnomocnicy powinni stanowi¢ ogniwo wspétpracy danych instytucji

z zespotami CSIRT oraz Koordynatorem.

6.3.12 Nieformalne fora wspotpracy

W obszarze bezpieczenstwa teleinformatycznego kwestia istnienia praktycznych
mechanizmow wspdtpracy pomiedzy zespotami reagujgcymi na incydenty jest kluczowa dla
skoordynowanego przeciwdziatania zagrozeniom oraz istotnie wspiera szybkg wymiane
informacji, co zasadniczo skraca czasy rozwigzywania problemow.

Chociaz, z jednej strony, w systemie ochrony cyberprzestrzeni na poziomie krajowym
jest niezbedne ustanowienie formalnych, osadzonych w prawodawstwie elementéw, takich
jak podmioty odpowiedzialne za wdrazanie polityk czy reagowanie na zdarzenia naruszajgce
bezpieczenstwo, a takze przewidzenie formalnych mechanizméw oraz sciezek wspétpracy, to
nie nalezy zapominac¢ o popieraniu istnienia nieformalnych ciat, foréw lub mechanizméw
zapewniajgcych wspotprace, funkcjonujgcych na zasadach dobrowolnosci.

Przyktadem takiej inicjatywy jest polskie ABUSE Forum zrzeszajgce zespoty CSIRT i inne

zespoly zajmujace sie bezpieczeistwem w wielu typach instytucji (operatorzy

8 W obszarze infrastruktury krytycznej wczeséniej powstata funkcja pethomocnika ds. Ochrony infrastruktury
krytycznej
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telekomunikacyjni, banki, portale spofecznosciowe, srodowisko akademickie). W ramach
ABUSE Forum, dziatajgcego od roku 2005, przedstawiciele okoto trzydziestu znaczacych firm i
instytucji (w tym wszystkie znaczace CSIRTy w kraju) dzielg sie informacjami na temat
zagrozen, wspofpracujg w ramach rozwigzywania problemoéw, cyklicznie spotykajg sie w celu
omawiania tematdw technicznych i organizacyjnych nurtujgcych catg spotecznosé.

Nieformalny charakter ABUSE Forum jest, byé moze paradoksalnie, sitg tej inicjatywy.
Nierzadko podmioty zrzeszone w forum konkurujg ze sobg na ptaszczyznie biznesowej. Dos¢
trudno bytoby wiec zawrze¢ formalne umowy wspétpracy pomiedzy wszystkimi
uczestnikami. Jednakze na poziomie technicznym istnieje powszechne zrozumienie, ze
wspotpraca jest koniecznoscig, niezaleznie od tego, czy istniejg formalne Sciezki oraz scisle
zdefiniowany zakres.

Oprécz tego, praktyka wspodtpracy CSIRTOw na catym Swiecie pokazuje, ze bez
zbudowania zaufania pomiedzy zespotami/cztonkami poszczegdinych zespotéw reagujacych
efektywna wspotpraca nie moze mie¢ miejsca i zawieranie formalnych porozumien nie jest
czynnikiem decydujacym. Czestokro¢ wazniejsze od formalnych porozumien o wspodtpracy
jest faktyczna wspotpraca, oparta na wzajemnym zaufaniu i wiedzy co do kompetencji
partnera.

Nieformalne inicjatywy, takie jak ABUSE Forum przyczyniajg sie wiasnie do budowania
relacji pomiedzy zespotami i ich cztonkami, co potem procentuje w przypadku sytuacji
kryzysowej w cyberprzestrzeni, ktéra czesto dotyka operatorow w kilku sektorach (np.
rozprzestrzenianie sie nowego trojana bankowego na urzgdzeniach mobilnych w sieciach

operatoréw komdrkowych).

6.3.13 SOC (Security Operations Center)

Centra monitorujgce stan bezpieczeidstwa infrastruktury informatycznej i reagujgce na
pojawiajgce sie incydenty oraz zagrozenia stajg obecnie jednym z obowigzkowych
elementdw zarzadzania |IT, szczegdlnie w duzych przedsiebiorstwach posiadajgcych
rozbudowane systemy komputerowe i sieciowe.

Centra SOC (Security Operations Center), aby moc dobrze spetniaé¢ swa role, powinny
dziata¢ w trybie ciggtym (24h/dobe), czyli mie¢ zapewniong prace zmianowa. Infrastruktura
techniczna centrum powinna sktada¢ sie z systemdw informatycznych pozwalajgcych na
monitorowanie stanu bezpieczenstwa, alarmowanie w sytuacjach podejrzenia wystgpienia
zagrozenia lub naruszenia bezpieczenstwa (systemy wczesnego ostrzegania, system SIEM
korelujgcy logi, dzienniki flows i inne informacje naptywajgce ze wszystkich systemoéw

podwyzszajgcych bezpieczenstwo, jak rowniez z systeméw i aplikacji bedgcych pod ochrong).
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Personel SOC musi sie charakteryzowac¢ najwyzszymi kompetencjami w dziedzinie
bezpieczenstwa teleinformatycznego.

Powyisze cechy (podstawowe) SOC jednoznacznie determinujg, Ze powotanie
efektywnego centrum nie jest sprawa tatwa.

Utrzymywanie grupy oséb, ktéra w sposéb zmianowy jest w stanie catg dobe przez caty
rok monitorowaé stan bezpieczenstwa stanowi duzy koszt dla organizacji. Dodatkowo,
z reguty w SOC wystepuje kilka linii operacyjnych: pierwsza linia, ktéra monitoruje alerty
pojawiajgce sie na konsolach i uruchamiajgce dalsze dziatania oraz jedna lub wiecej linii
personelu analitycznego, ktéry jest w stanie rozwigzywa¢ zaawansowane problemy
spowodowane danym incydentem naruszajgcym bezpieczenstwo (wysledzenie Zrddta
problemu, opracowanie technicznych sposobdéw zabezpieczenia, zabezpieczenie dowodow
itd.). Aby wdrozenie SOC mogto przynie$¢ spodziewane korzysci, personel centrum musi
wspotpracowaé z administratorami poszczegdlnych systemdw, ktérzy rozumiejg kwestie
bezpieczenstwa teleinformatycznego.

Infrastruktura dedykowana SOC to takze spore obcigzenie inwestycyjne, utrzymaniowe i
rozwojowe. Dodatkowo, systemy wspierajgce monitorowanie bezpieczeistwa catej
infrastruktury, takie jak SIEM wymagajg sporych zasobdéw (wiedzy eksperckiej i czasu), aby
stale je dostosowywac do specyfiki danej organizacji i zmiennego otoczenia. Wiele wdrozen
SOC zakonczyto sie niepowodzeniem z powodu tego, ze masa dodatkowej informacji
w postaci duzej ilosci pojawiajgcych sie alertéw nie mogta by¢ obstuzona w praktyce przez
personel z powodu np. zbyt szeroko skonfigurowanych scenariuszy alertowania, braku
kwalifikacji personelu czy szczuptosci zasobow ludzkich.

Dlatego tez centra SOC powstajg w duzych organizacjach (operatorzy telekomunikacyjni,
duze banki, przedsiebiorstwa infrastruktury krytycznej), gdzie istnieje uzasadnienie
biznesowe i zgoda zarzagdu na dedykowanie odpowiedniego budzetu na zatrudnienie i
utrzymanie specjalistédw, systematyczne szkolenia, wdrozenie i utrzymanie infrastruktury
technicznej (systemy informatyczne, pomieszczenia itp.), a takze determinacja organizacyjna,
aby powstaty i byly przestrzegane procedury zwigzane z funkcjonowaniem SOC na
odpowiednim poziomie.

Mniejsze organizacje mogg za to korzystac z coraz bardziej rozwijanych ustug typu MSP
(ang. managed security services) w zakresie SOC. W takim modelu jeden ustugodawca
obstuguje wielu klientdw, dedykujgc im odrebne instancje w swoich systemach, co pozwala
na monitorowanie bezpieczenstwa ich systemdw. Klient nie musi wtedy posiadac stuzb
dziatajgcych 24h/dobe (moze funkcjonowac dyzur pod telefonem), otrzymuje informacje o

alertach, zalecenia odnosnie srodkéw zaradczych, a takze raporty okresowe. Wazne, aby
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umowa klienta z dostawcg gwarantowata okreslone SLA i zawierata postanowienia odnosnie
ochrony danych klienta.

Mozliwy jest réwniez model, kiedy takie centrum jest budowane dla catego sektora, np.
administracji rzaldowej.66 Wtedy, wykorzystujgc efekt skali i roztozenia kosztéw na wielu
interesariuszy, mozna zapewni¢ standard bezpieczenistwa uwzgledniajacy specyfike danego
sektora.

Mozna postawi¢ pytanie, jakie sg podobienstwa oraz rdéznice pomiedzy koncepcja
centrum SOC a trybem i zakresem funkcjonowanie zespotu CSIRT.

Centrum SOC jest bezposrednio zwigzane z dang infrastruktura teleinformatycznag
podlegajgcg ochronie. Oznacza to, ze na biezgco otrzymuje logi, dzienniki flows i traps oraz
inne informacje z serwerdw, aplikacji, systeméw firewall, antywirusowych, IDS,
antymalware, a takze z routerdéw, switchy, czy baz danych. Réwniez, jesli mamy do czynienia
z modelem MSP, informacje z systeméw klientdw na biezgco sptywajg do systemoéw SIEM
w SOC.

Z kolei zespoty CSIRT nie muszg byé bezposrednio (technicznie) zwigzane z dang
infrastrukturg. Mogg dysponowaé¢ systemami wczesnego ostrzegania z sondami
rozmieszczonymi w wielu miejscach sieci (dziatanie proaktywne), ale ich zasadniczym modus
operandi jest reagowanie na zgtoszenia, a takze wymiana informacji z jak najwiekszg iloscig
CSIRTOw i innych organizacji zajmujgcych sie bezpieczenstwem w celu pozyskania jak
najlepszego obrazu sytuacyjnego (situational awareness), dotyczacego wtasnego obszaru
dziatania (zdefiniowanego jako constituency).

Ogdlnie mozna stwierdzi¢, ze powstawanie centréw SOC to kierunek godny polecenia.
Takie centra, jesli pokonajg bariery wymienione wyzej, stajg sie miedzy innymi naturalnymi
partnerami do wspétpracy z CSIRTami.

Przyktadowo, dziatajgcy SOC  w przedsiebiorstwie infrastruktury  krytycznej,
wspotpracujgc z CSIRTem sektorowym, otrzymuje na biezgco obraz sytuacyjny dotyczgcy
mapy zagrozen w sektorze (w tym np. alerty o zagrozeniach w innych krajach w podobnych
sektorach), a z kolei CSIRT sektorowy korzysta z informacji o incydentach zauwazonych
w poszczegdlnych przedsiebiorstwach, by moc na to reagowaé w postaci ostrzegania innych

przedsiebiorstw czy poprzez asyste w rozwigzywaniu incydentéw przez wspotpracujgcy SOC.

% NASK przedstawit takg koncepcje na seminarium ”Bezpieczenistwo teleinformatyczne jako element
integrujacy systemy informatyczne administracji?” w MAC w marcu 2014 r, opartg na realizacji bezpiecznego
wezta internetowego dla administracji wraz z ustanowieniem SOC dla partycypujgcych urzeddw i instytucji.

NASK / CERT Polska strona 90 z 193



System bezpieczeristwa cyberprzestrzeni RP

6.3.14 Punkt przyjmowania zgltoszen o nielegalnych lub niepozadanych tresciach
(m.in. CSAM¢7) - Hotline

W ramach tematyki ochrony w Internecie czy w cyberprzestrzeni istotnym aspektem
bezpieczenstwa jest nie tylko aspekt technologiczny i zwigzane z nim zagrozenia oraz
incydenty, ale takze kwestia ochrony uzytkownikéw - szczegdlnie mtodych - przed
zagrozeniami od strony szkodliwych czy nielegalnych tresci®®.

Od 2004 roku dziata w strukturach NASK zespét Dyzurnet.pl, ktéry w ramach programu
Safer Internet (a obecnie CEF-Connecting Europe Facility) zajmuje sie przyjmowaniem
zgtoszen od Internautdw na temat nielegalnych lub szkodliwych tresci (w szczegdlnosci
CSAM). Ten punkt kontaktowy, dziatajgcy w NASK, jest czescig Polskiego Centrum Safer
Internet powotanego przez NASK i Fundacje Dzieci Niczyje. Duzurnet.pl jest cztonkiem
stowarzyszenia INHOPE, ktdre zrzesza podobne zespoty z catej Europy, a takze spoza naszego
kontynentu.

Zespdt w swej dziatalnosci wspétpracuje z dostawcami tresci, Policja i podobnymi
zespotami na catym s$wiecie, a rodzaj wspodtpracy przy przeciwdziataniu rozpowszechnianiu
szkodliwych lub nielegalnych tresci w duzej mierze przypomina dziatania zespotéw CSIRT.
Zreszty w Polsce istnieje scista wspotpraca pomiedzy Dyzurnet.pl oraz CERT Polska w zakresie
konsultacji co do technologicznej strony zjawiska.

Wskazane bytoby ustanowienie jak najbardziej efektywnej formuty funkcjonowania
zespotu hotline (Dyzurnet.pl) w polskiej rzeczywistosci w kontekscie ram prawnych,
potrzebnej wspodtpracy z organami Scigania, operatorami i dostawcami tresci, czy zespotami
CSIRT.

6.3.15 Zespol Lacznikowy

Zesp6t tgcznikowy to zespdt sktadajacy sie z przedstawicieli kluczowych instytucji
administracji panstwa odgrywajacych istotng role wzapewnianiu bezpieczenistwa

cyberprzestrzeni.

Rekomenduje sie takze, aby Zespét tacznikowy rozwijat sie w ramach zdobywania
praktycznych doswiadczen we wspétpracy stron, w kierunku angazowania (na state

lub w zaleznosci od potrzeb) przedstawicieli spoza administracji publicznej.

%7 cSAM: Child Sexual Abuse Material — treéci z seksualnym wykorzystaniem matoletnich, zwane takze
pornografia dzieciecg

8w programie Safer Internet Komisji Europejskiej jest mowa o tresciach nielegalnych, takich jak : CSAM,
rasizm, ksenofobia a takze innych, szkodliwych, z ktérymi, w szczegdlnosci mtodzi uzytkownicy Internetu nie
powinni mie¢ kontaktu.
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Przedstawiciele poszczegdlnych instytucji uczestniczagcy w pracach Zespotu Scisle
wspotpracujg z CSIRTem krajowym, réwniez na poziomie operacyjnym. Koncepcja Zespotu
zaktada, ze jego cztonkowie osobiscie spotykajg sie regularnie z przedstawicielami CSIRTu
krajowego. Na biezgco uzyskujg informacje o powainych zagrozeniach i uczestniczg
(wspierajg dziatania CSIRTu) w rozwigzywaniu probleméw duzej rangi (réwniez konkretnych
incydentéw), jak tez zauwazonych problemoéw systemowych. Zespét tgcznikowy powinien
zatem miec siedzibe przy zespole CSIRTu krajowego. Spotkania zespotu i CSIRTu powinny
odbywac sie regularnie (np. dwa razy w tygodniu), oprécz tego kazdy z tgcznikdow powinien
mie¢ mozliwos¢ indywidualnych spotkan z pracownikami CSIRTu krajowego.

Zespot tacznikowy tworzy raporty dotyczgce biezgcych incydentéw oraz zauwazonych
problemdéw systemowych (np. luki w systemie bezpieczeistwa cyberprzestrzeni), moze
tworzy¢ rekomendacje i przedstawia je macierzystym instytucjom oraz instytucji
Koordynatora. Wyznaczeni facznicy, bedac oddelegowanymi (np. na czes$¢ etatu)
pracownikami macierzystych instytucji majg mozliwos¢ bezposredniego przekazywania
informacji do swoich instytucji, jak rowniez powinni mie¢ mozliwos¢ wystepowania o
konkretne wsparcie do kierownictwa danej instytucji, jesli biezaca sytuacja bedzie tego
wymagata.

Oficjalnie Zespot jest powotywany przez Koordynatora, na podstawie wyznaczenia danej
osoby przez macierzystg instytucje. Instytucje rzagdowe, przynajmniej w pierwszym etapie,
mogg delegowac¢ swych petnomocnikdw ochrony cyberprzestrzeni do pracy w Zespole.
Trzeba jednak zwrdci¢ uwage, ie ze wzgledu na charakter pracy, tacznicy powinni
dysponowacé odpowiednia wiedzg techniczng w zakresie technologii informatycznych i
bezpieczenstwa, rozeznaniem co do funkcjonowania systemu cyberbezpieczenstwa, a
takze powinni moc realnie poswieci¢ odpowiednia ilos¢ swojego czasu na prace w Zespole
tacznikowym.

Proponuje sie aby w pierwszym etapie zespdt sktadat sie minimalnie z przedstawicieli
nastepujacych instytucji:

— Ministerstwo Administracji i Cyfryzacji,
— Ministerstwo Spraw Wewnetrznych,

— Ministerstwo Obrony Narodowej,

— Agencja Bezpieczernstwa Wewnetrznego,
— Policja,

— Rzadowe Centrum Bezpieczenstwa,

— Ministerstwo Spraw Zagranicznych,

— Ministerstwo Finansow,
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— Biuro Bezpieczenistwa Narodowego,
— Narodowe Centrum Kryptologii
— Narodowy Bank Polski.

Wspotpraca z CSIRTem krajowym jest gtdwnym elementem pracy zespofu. Dodatkowo,
nalezy rozwazy¢ wigczanie do zespotu, czasowo lub na state, przedstawicieli CSIRTow
sektorowych, w miare ich powstawania.

Tak jak zaznaczono wyzej, zespdt powinien sie rozwijaé, wypracowujgc swoj optymalny
modus operandi oraz sktad instytucjonalny (permanentny oraz czasowo rozbudowywany

w zaleznosci od biezgcych potrzeb).

6.3.16 Organa Scigania cyberprzestepstw

Organa Scigania cyberprzestepstw sg waznym elementem krajowego systemu ochrony

cyberprzestrzeni.

Rekomenduje sie opracowanie w Polsce kilkuletniego Narodowego Programu do
Walki z Cyberprzestepczoscia, na wzor chociazby programu przyjetego w obszarze

walki z terroryzmemsg.

Obecnie kwestie walki z cyberprzestepczoscia s3 niedocenianym a koniecznym
elementem kazdego skoordynowanego dziatania, zarédwno na poziomie strategiczno-
politycznym, jak rowniez na poziomie operacyjnym.

Od roku 2014 w Policji zaczeto powotywaé specjalne wydziaty do walki
z cyberprzestepczoscia. Powstaty one zaréwno w Komendzie Gtdwnej Policji, Komendzie
Stotecznej Policji, jak i w komendach wojewddzkich w catej Polsce. Jest to krok w dobrym
kierunku.

Bezpieczenstwo cyberprzestrzeni RP jest silnie uzaleznione od skutecznosci
zwalczania cyberprzestepczosci przez organa Scigania. Najwieksze ryzyka dla oséb
prywatnych oraz przedsiebiorcow zwigzane sg bowiem z najpowszechniejszymi rodzajami
ztosliwego oprogramowania, takimi jak trojany bankowe czy ransomware oraz z atakami
DDoS.”° Kazde z tych zjawisk daje sie obecnie zakwalifikowaé jako przestepstwo. Ich Sciganie
nastrecza jednak polskim organom s$cigania powazne problemy na kazdym etapie — od
przyjecia zgtoszenia po wydanie wyroku skazujgcego. Z drugiej strony, w Polsce od wielu lat

obserwujemy rozwdj rynku ztosliwego oprogramowania oraz tworzenie sie grup

% por. Narodowy Program Antyterrorystyczny na lata 2015-2019.
" por. raporty roczne CERT Polska: http://www.cert.pl/raporty/langswitch_lang/pl
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przestepczych zajmujgcych sie realizacjg zyskdw z cyberprzestepczosci, nie tylko z terenu
Polski.

Postulujemy, aby Policja byta statym uczestnikiem Zespotu tgcznikowego, co najmniej
za posrednictwem przedstawiciela Wydziatu do Walki z Cyberprzestepczoscia BSK KGP.
Postulat taki wpisuje sie w zadania przypisane temu wydziatowi, do ktérych nalezy’*:

— inicjowanie i koordynowanie dziatan Policji w zakresie identyfikowania gtéwnych
zagrozen przestepstwami w sieci Internet, metod i form ich zwalczania oraz
wspotdziatania jednostek Policji z organami i podmiotami pozapolicyjnymi w celu ich
skutecznego zwalczania;

— wspotpraca na szczeblu krajowym i miedzynarodowym z instytucjami panstwowymi
oraz sektorem prywatno — publicznym w zakresie pozyskiwania informacji o
metodach i formach przestepstw popetnianych w cyberprzestrzeni, w tym
pozyskiwanie i wspétpraca z Osobowymi Zrédtami Informacii;

— opracowywanie rodzaju wspétpracy z podmiotami sektoréw publicznych, prywatnych
i akademickich oraz ustalanie kanatéw i sposobu gromadzenia i wymiany informacji o
przestepstwach oraz zabezpieczenia dowoddéw cyberprzestepstw;

— prowadzenie wielozréodtowych konsultacji technicznych i wspétpracy z podmiotami
krajowymi i zagranicznymi zmierzajagcych do rozpoznawania i wdrazania
nowoczesnych rozwigzan w walce z przestepczoscia popetniang w Swiecie
wirtualnym.

Przedstawiciel tego wydzialu powinien prowadzi¢ z CSIRTem Krajowym scistg
wspotprace takze poza Zespotem tacznikowym. Podczas regularnych spotkan (nie rzadziej
niz co dwa tygodnie) powinna nastepowa stata wymiana informacji o biezgcych
zagrozeniach. Rolg policji powinno by¢ ustalanie priorytetéw w zwalczaniu konkretnych
przypadkéw cyberprzestepstw i korzystanie z zasobéw wiedzy CSIRTu krajowego (a za jego
posrednictwem takze Centrum Analitycznego) do efektywnego zbierania materiatow
operacyjnych oraz procesowych. Kompetencje CSIRTu krajowego powinny by¢ takze
wykorzystywane przez Policje podczas skoordynowanych akcji miedzynarodowych,
prowadzonych miedzy innymi przez Interpol czy Europol. Nalezy zwrdci¢ uwage, ze realizacja
wsparcia dla policji ze strony CSIRTu krajowego wymaga zapewnienia odpowiednich
zasobdw po stronie tego podmiotu.

Innym podmiotem ze strony Policji, ktory modgtby by¢é zaangazowany w system
tacznikéw jest Wydziat Zwalczania Cyberprzestepczosci CBSP, przy czym nalezy pamieta¢, ze

gléwnym obszarem zainteresowania CBSP jest przestepczo$c¢ zorganizowana.

" 7rédto: http://www.policja.pl/pol/kgp/bsk/struktura/wydzialy/wydzial-do-walki-z-cybe/87086, Wydzial-do-
Walki-z-Cyberprzestepczoscia.html
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Nalezy takze spowodowaé, aby CSIRT Krajowy miat mozliwos¢ zgtaszania Policji
obserwowanych przez siebie przypadkoéw cyberprzestepstw. W chwili obecnej, mimo petnej
Swiadomosci tego, ze prawo jest tamane, sama obserwacja botnetu i jego ofiar jest
niewystarczajagca do zgtoszenia przestepstwa, jesli nie zgtoszg sie osoby poszkodowane,
bowiem przestepstwa z art. 267 Kodeksu karnego $cigane sg na wniosek pokrzywdzonego,
ktdry czesto nie ma wiedzy, ze stat sie ofiarg przestepstwa.

Wreszcie, CSIRT Krajowy powinien by¢ wykorzystywany do budowania kompetenc;ji
w organach $cigania, nie tylko w Policji, ale takze w prokuraturach i innych organach
wymiaru sprawiedliwosci. Nalezy w tym celu zapewni¢ zasoby po stronie CSIRTu Krajowego
na organizacje regularnych szkolen, uwzgledniajacych biezacy stan wiedzy i najnowsze
zagrozenia.

Rozwdj kompetencji w organach S$cigania nie bedzie mozliwy bez zapewnienia
odpowiedniego poziomu finansowania takze w samej Policji i prokuraturach. Obecnie czeste
sg przypadki rezygnowania przez Policje z udziatu w szkoleniach czy warsztatach (takze
bezptatnych, np. organizowanych przez Europol), ze wzgledu na brak funduszy na pokrycie
chocby kosztéw dojazdu czy zakwaterowania. Jest to zjawisko tym bardziej niebezpieczne, ze
skuteczne Sciganie sprawcOw cyberprzestepstw jest w praktyce niemozliwe bez statego
zapoznawania sie z najnowszymi technologiami i metodami pracy przestepcéw. Dodatkowe
fundusze na walke z cyberprzestepczoscig powinny byé w szczegdlnosci przeznaczone na
zwiekszenie liczby etatéw w Policji (dedykowanych do przypadkéw cyberprzestepczosci),
szkolenia, udziatu w grupach roboczych i konferencjach miedzynarodowych, a takze
zapewniania zaplecza technicznego do analizy zagrozen (réwniez w formie zakupu ustug).

Istotnym kanatem komunikacji jest rowniez wspétpraca operacyjna z zespotem hotline
do walki z nielegalnymi i szkodliwymi tresciami w Internecie (zesp6t Dyzurnet.pl).

Policja powinna takze by¢ aktywnym uczestnikiem Platformy wymiany informacji o

zagrozeniach.

6.3.17 System wczesnego ostrzegania o zagrozeniach

Jednym z dotychczasowych sukceséw w zakresie ochrony cyberprzestrzeni w Polsce
byto wdrozenie w administracji panistwowej systemu monitorowania i wczesnego
ostrzegania o zagrozeniach w sieci - ARAKIS-GOV, wspdlnego przedsiewziecia ABW i NASK.”?
System jest wdrozony w kilkudziesieciu podmiotach administracji. System zostat
zaktualizowany w ostatnich latach tak, aby sprosta¢ ewolucji zagrozen i rozszerzaé jego
funkcjonalno$é. System ARAKIS 2.0 GOV obecnie jest wdrazany produkcyjnie. System

posiada modutowg budowe, umozliwiajagcg dostosowanie roéznych funkcjonalnosci

72 http://www.cert.gov.pl/cer/system-arakis-gov/310,System-ARAKIS-GOV.html
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w zaleznosci od zapotrzebowania. Dziata w oparciu o rozproszong sie¢ sensoréw. Jest
zasilany wiedzg z platformy n6’3, w tym wskaznikami infekcji (indicators of compromise)
dostarczajgcymi przez zewnetrznych analitykdw. Dzieki temu system posiada mozliwie
najbardziej aktualne informacje np. o serwerach C&C, zto$liwych adresach IP, Zrédtach
phishingu, itp., ktére wykorzystuje do wykrywania infekcji wewnatrz chronionych sieci. Poza
danymi z sieci produkcyjnej system zasilany jest wiedzg o zdarzeniach wykrytych przez
chmure honeypotéw. System posiada rozbudowane mozliwosci analityczne, w tym witasny
jezyk zapytan.

Informacje o zagrozeniach wykrytych w sieciach administracji panstwowej stanowia
podstawe reakcji na incydenty bezpieczenstwa. Zalecane jest, zeby system ten stanowit
integralng cze$¢ organizacji ochrony cyberprzestrzeni w Polsce, a swoim zasiegiem
obejmowat wszystkie podmioty administracji panstwowej. Jego funkcjonowanie powinno
okresowo by¢ poddawane ocenie (np. poprzez powotany przez Koordynatora Zespot
Zadaniowy). Konieczne jest tez przyznawanie srodkéw na dalszy rozwdj funkcjonalnosci tak,

aby system byt w stanie sprosta¢ nowo pojawiajgcym sie typom zagrozen.

6.3.18 Lowcy

Nowoscig, ktdrag proponujemy, jezeli chodzi o dziatania proaktywne w zakresie ochrony
cyberprzestrzeni RP, sg ustugi towieckie (ang. hunting). Propozycja wigze sie z zatozeniem,
bardzo czesto spotykanym, w szczegdlnosci w S$rodowisku amerykanskim, ze w kazdej
instytucji predzej czy pdiniej dojdzie do witamania. Istotg systemu przeciwdziataniu
zagrozeniom w sieci jest wiec nie tylko zapobiegniecie wtamaniu (oczywiscie nie znaczy to, ze
nie nalezy inwestowa¢ w tego typu ochrone), ale rowniez maksymalne skrécenie okna
czasowego jego wykrycia, tak aby nie zostaty wyrzadzone rzeczywiste szkody (np. nie
nastgpita eksfiltracja istotnych danych). W tym kontekscie pojawia sie zapotrzebowanie na
nowy rodzaj ustugi: zespotéw bezpieczenstwa, ktérych gtéwnym zadaniem bedzie okresowe
sprawdzanie sieci podmiotow (np. painstwowych) w celu wykrycia, czy instytucja nie zostata
spenetrowana. W proponowanych modelach organizacji ochrony cyberprzestrzeni w Polsce
zespolty takie mogtyby by¢é organizowane przez Koordynatora (wtym poprzez
zakontraktowanie podmiotéw komercyjnych) lub przez CSIRT rzadowy czy krajowy.
Podobnie - dla podmiotow infrastruktury krytycznej - mogtby postepowac CSIRT-IK.
Dodatkowo, nalezy rozwazy¢ mozliwos¢ wsparcia przez Panstwo wtym zakresie innych

podmiotow.

73 né6.cert.pl
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6.4 Uslugi CSIRT, ktore muszg by¢ realizowane niezaleznie od przyjetego

wariantu

Zakres ustug Swiadczonych przez zespoty CSIRT zostat zdefiniowany przez CERT/CC
w dokumencie "Handbook for Computer Security Incident Response Teams (CSIRTs)" w 1998
roku (dokument zostat zaktualizowany w 2003 roku’®). Uznawany jest za wzorcowy, réwniez
przez agencje ENISA, ktéra na jego bazie stworzyta wiele dokumentéw, w tym istotny
w kontekscie rozpatrywanych w tej ekspertyzie zagadnien i wspomniany juz "Deployment of
Baseline Capabilities of n/g CERTSs - Status Report 2012".

Jednakze model ten, ktéry zasadniczo od jego utworzenia w ubiegtym wieku nie
przeszedt znaczgcych zmian odzwierciedlajgcych ewolucje zagrozenn informatycznych,
obecnie uwazany jest juz za przestarzaty. Fakt ten sktonit szereg krajowych CSIRTéw do
podjecia dziatan w ramach Swiatowej organizacji FIRST”® w celu zredefiniowania katalogu
ustug tak, aby lepiej odpowiadaty wymaganiom stawianym przed wspdtczesnymi zespotami
CSIRT. Tworzony katalog ma stuzy¢ jako nowa baza materiatowa do przeprowadzania
szkolen.

Nowy dokument opisujgcy zakres ustug znajduje sie obecnie w fazie pdznego draftu
(okreslanego mianem "first final draft", w ktérym jeszcze mozliwe bedg drobne zmiany).
Poniewaz autorzy ekspertyzy w petni zgadzajg sie z tym, ze mozliwosci starego katalogu
ustug CSIRT - tak jak zostat on zdefiniowany pod koniec lat 90-tych - zostaty wyczerpane,
niniejsza ekspertyza bedzie wykorzystywac pojecia wypracowane w nowym katalogu, wg
dokumentu "CSIRT Services Framework - first final draft" omawianego na spotkaniu w czasie
konferencji FIRST 2015 w Berlinie, 14 czerwca 2015 roku. Warto nadmieni¢, ze CERT Polska
miat wymierny udziat merytoryczny w procesie powstawania tego dokumentu.

Nowy katalog definiuje 7 podstawowych ustug zespotdéw CSIRT. Ustugi te dzielg sie na
funkcje (niezbedne do realizacji ustugi) oraz podfunkcje. Przyktadowo, ustuga 1 nazwana jest
Zarzadzanie Incydentem (ang. Incident Management). W jej sktad wchodzg dwie funkcje -
Obstuga Incydentu (ang. Incident Handling) oraz Zarzgdzanie Podatnosciami, Konfiguracjg
oraz Zasobami (ang. Vulnerability, Configuration and Asset Management). W tej ekspertyzie
celowo pomijamy omawianie podfunkcji jako zadanie zbyt szczegdtowe jak na potrzeby
niniejszego opracowania - tym bardziej, ze jest mozliwe, ze nastgpig w nich jeszcze zmiany.
Jednakze w przysztosci system cyberbezpieczeistwa powstaty w Polsce powinien

wzmiankowane podfunkcje uwzgledniac.

74 http://resources.sei.cmu.edu/asset_files/Handbook/2003_002_001_14102.pdf. Prezentowany jest rowniez
na stronie http://www.cert.org/incident-management/services.cfm?
75 .

https://www.first.org/
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Dodatkowo, nowy model wprowadza trzy pojecia, ktdre obejmujg ogdlng zdolnos¢ do
Swiadczenia ustug jak i funkcji: poziom zdolnosci (capability), mozliwos¢ przepustowa
(capacity) oraz poziom dojrzatosci (maturity). Na dzien dzisiejszy na spotkaniach roboczych,
dla oceny danego poziomu proponowane byty skale 5-stopniowe, jednakze nie ma jeszcze
ich oficjalnego potwierdzenia. W niniejszym opracowaniu zaktadamy, ze maksymalne
poziomy dla kazdej z wymienionych ustug czy funkcji nie muszg by¢ reprezentowane
w pojedynczym podmiocie: rekomendujemy jednak, zeby system ochrony jako catos¢ dgiyt
do maksimum w kazdej kategorii. Rolg Koordynatora bytoby zinwentaryzowanie mozliwosci
wszystkich podmiotéw uczestniczgcych w ochronie cyberprzestrzeni RP, tak aby zapewnié
maksima w obszarze kazdej ustugi. W szczegdlnosci w razie wystgpienia wiekszego incydentu
lub sytuacji kryzysowej, Koordynator powinien odpowiednio rozdysponowac¢ zadania
wzgledem mozliwosci deklarowanych przez rézne podmioty.

Warto w kontekscie nowego modelu zwréci¢ uwage na wyrdznienie ustug, takich jak
dziatania badawcze i rozwdj narzedzi (znacznie stabiej akcentowane w starym modelu), a
takze na rozwdj Swiadomosci sytuacyjnej i analityki, co naszym zdaniem wzmacnia
argumentacje za powstaniem Centréw Analitycznych.

Wyrdznione zostaty nastepujgce ustugi (dla wiekszej czytelnosci nazwy ustug

pozostawiamy w wersji angielskiej):

Ustuga 1: Incident Management

Szeroko pojete zarzadzanie incydentem, na ktére sktadajg sie:

1.1 Incident Handling

Ustugi zwigzane z zarzgdzaniem incydentami w cyberprzestrzeni, tgcznie z ostrzeganiem
o zdarzeniach bezpieczenistwa, koordynowaniem dziatan reagujacych, podejmowanie dziatan
ograniczajacych rozprzestrzenienieie sie zagrozenia oraz jego usuniecie. Ustuga ta jest
blisko powigzana z Ustugg 2, czyli analiza.

Jest to podstawa systemu reakcji na zdarzenia bezpieczeristwa i podstawowy element
ustug CSIRT - sSwiadczona powinna by¢ przez wszystkie wyrdznione zespoty CSIRT,
niezalezenie  od  przyjetego  modelu  wariantowego.  Koordynator  uczestniczy
w najpowazniejszych incydentach i sytuacjach nadzwyczajnych, w pozostatych odbiera
jedynie raporty z CSIRTu krajowego/rzqdowego. Koordynator rozstrzyga spory
kompetencyjne i ew. powotuje Zespoty Zadaniowe.

Podmioty swiadczgce ustuge na 5: CSIRT krajowy, CSIRT rzqgdowy.

1.2 Vulnerability, Configuration and Asset Management
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Ustugi zwigzane 1z zarzadzaniem wiedzg o podatnosciach, sposobach im
przeciwdziatania, konfiguracjami oprogramowania i inwentarzem zasobdw.

Ustuga w szczegodlnosci dotyczy CSIRTu rzgdowego i innych CSIRTow sektorowych,
petnomocnikéw i administratoréow sieci, ale tez centrow ISAC, poniewaZ wymaga
szczegotowej znajomosci uzywanych rozwigzan. Na poziomie ogdlnych zalecen dotyczy tez
CSIRTu Krajowego. Istnieje tez tutaj rola dla Centrum Analitycznego, ktore byfoby w stanie
zgtebiac i analizowac dane podatnosci i oprogramowanie je wykorzystujgce - odkrycia bytyby
wktadem do zalecen na poziomie krajowym i sektorowym.

Podmioty ze zdolnosciami na 5: CSIRT krajowy, CSIRT rzgdowy.

Ustuga 2: Analysis

Szeroko pojete ustugi zwigzane z analityka.

2.1 Incident Analysis

Ustuga identyfikacji i okreslenia charakterystyk zdarzen lub incydentu, takich jak: zasieg,
dotkniete podmioty, systemy, zakres czasowy (kiedy wykryty, zaraportowany lub
rozwigzany), itp. Bardziej szczegétowe analizy znajdujg sie w dalszych punktach.

Kazdy CSIRT, SOC powinien zapewnia¢ podstawowe mozZliwosci w zakresie analizy
incydentu, stosownie do swojego sektora czy obszaru infrastruktury Wymiana informacji na
ten temat powinna sie odbywacé poprzez platforme wymiany informacji. Incydenty
rozpoznane jako bardziej ztoZone przez ktdrys z zespotow CSIRT powinny by¢ przekazane
Centrum Analitycznemu i CSIRTowi krajowemu, a te o najwiekszym stopniu zagrozenia,
rowniez Koordynatorowi (poprzez CSIRT krajowy lub rzgdowy).

Podmioty swiadczgce ustuge na 5: CSIRT krajowy, CSIRT rzqgdowy.

2.2 Artifact Analysis

Ustugi zwigzane z analizg i zrozumieniem mozliwosci oraz intencji dziatania artefaktéw
(np. plikow ztosliwego oprogramowania - malware, exploitow, spamu) i sposobach ich
dystrybucji, ich wykrywania oraz neutralizacji.

Podmiotem wiodgcym w tym zakresie powinno byc¢ Centrum Analityczne. Jednakze
rowniez CSIRT krajowy i rzgdowy powinny posiadac¢ duze mozliwosci w takim zakresie.
Pozostate jednostki mogq mie¢ w tym aspekcie tylko podstawowe zdolnosci.

Podmioty swiadczgce ustuge na 5: Centrum Analityczne.

2.3 Media Analysis

Ustugi obejmujgce analize danych zsystemow, sieci, nos$nikdw przechowywania i

nosnikdw wymiennych tak, aby lepiej zrozumieé, jak zapobiega¢, wykrywac i / lub tagodzi¢
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podobne lub powigzane incydenty. Ustugi te mogg by¢ réwniez Swiadczone na potrzeby
postepowan organdw $ciggania i sgdow.

Podmiotem wiodgcym w tym zakresie powinno byc¢ Centrum Analityczne. CSIRT krajowy i
rzgdowy moze dysponowac ograniczonymi mozliwosciami w tym zakresie. Analizy takie
mogq by¢ swiadczone réwniez przez organy Scigania albo zlecane podmiotom prywatnym.
W szczegdlnosci zaleca sie, aby w miare mozliwosci wykorzystywacé w tym procesie podmioty
komercyjne.

Podmioty sSwiadczqgce ustuge na 5: Centrum Analityczne razem z podmiotami

komercyjnymi.

2.4 Vulnerability/Exploitation Analysis

Ustugi polegajgce na szczegodtowej i gtebokiej analizie podatnosci i sposobach jej
wykorzystania.

Podmiotem wiodgcym w tym zakresie powinno by¢ Centrum Analityczne. CSIRT krajowy i
rzgdowy moze dysponowac ograniczonymi mozliwosciami w tym zakresie. W szczegdlnosci
zaleca sie, aby w miare mozliwosci wykorzystywac w tym procesie podmioty komercyjne.

Podmiot swiadczqgcy ustuge na 5: Centrum Analityczne.

Ustuga 3: Information Assurance

Ustugi zwigzane z szeroko pojetym information assurance.

3.1 Risk/Compliance Assessment

Ustugi zwigzane z dziatalnos$cig w zakresie oceny ryzyka, oceny zgodnosci (compliance),
w tym ich przeprowadzenia. Zazwyczaj odbywajg sie w kontekscie wymogu zgodnosci ze
standardami (np I1SO 27XXX, COBIT). Ustugi obejmujg rowniez testy penetracyjne i wszelkie
audyty.

Proponujemy, aby podmiotem odpowiedzialnym w tym zakresie byt Koordynator we
wspotpracy z podmiotami komercyjnymi (wytonionymi w drodze konkursu). Koordynator
moze powotaé Zespot Zadaniowy, ktory ma na celu nadzor tego rodzaju prac.
W poszczegdlnych podmiotach panstwowych zagadnienie nadzorujg Pefnomocnicy ds.
ochrony informacji. Jednostki mogq tez zlecac¢ tego typu oceny podmiotom komercyjnym
niezalezenie, po konsultacjach z Koordynatorem. W dziataniach mogq brac¢ rowniez udziat
towcy, opisani w rozdziale 6.3.18, ktorymi mogqg dysponowac zaréwno CSIRT krajowy i
rzqdowy jak i podmioty prywatne.

Podmiot Swiadczgcy ustuge na 5: Koordynator przy wsparciu z podmiotow

zewnetrznych.
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3.2 Patch Management

Ustugi majgce na celu wspomaganie constituency w zakresie inwentaryzacji systemoéw
IT, stopnia ich aktualnos$ci/zatatania, wdrazania i weryfikacji instalacji poprawki.

Wiodgce role w tym zakresie majq CSIRTy sektorowe (w tym rzqdowy), powstate zespoty
SOC oraz petnomocnicy ds. ochrony cyberprzestrzeni. Nie oznacza to, ze sam CSIRT sektorowy
powinien bezposrednio zajmowac sie calym procesem, jednakie powinien blisko
wspotpracowac ze swoim sektorem, a same instytucje powinny wykonywac te dziatania we
wfasnym zakresie, zgodnie z wytycznymi.

Podmiot swiadczgcy ustuge na 5: CSIRTy sektorowe + zespoty SOC + petnomocnicy +

czfonkowie sektora (razem).

3.3 Operation Policies Management

Ustuga polegajaca na zarzadzaniu politykami i scenariuszami dziatan operacyjnych -
rozwdj, utrzymanie i wdrazanie procedur oraz procesdw w instytucjach.

Opracowywaniem procedur w skali krajowej zajmuje sie Koordynator poprzez powotanie
Zespotu Zadaniowego. Nad wdrazaniem procedur w administracji rzqdowej czuwajq
petnomocnicy ds. ochrony informacji, ktorzy raportujq do Koordynatora poprzez CSIRT
rzqgdowy. W innych sektorach zalecenia sq przekazywane jako best practice.

Podmioty swiadczgce ustuge na 5: Koordynator + CSIRT rzqdowy + petnomocnicy.

3.4 Risk Analysis/Business Continuity Disaster Recovery Advisement

Ustugi Swiadczone na rzecz constituency w celu zwiekszenia odpornosci organizacyjnej
na podstawie zidentyfikowanego ryzyka. Moze to obejmowaé szereg dziatan w odniesieniu
do zarzadzania ryzykiem, od przeprowadzenia rzeczywistej oceny do udzielania wsparcia
analitycznego w zakresie oceny, a nastepnie wydania zalecen ograniczajgcych ryzyko.

Analizq ryzyka na biezgco zajmujq sie CSIRTy rzgdowy i krajowy, ktore przekazujg
wstepne obserwacje do Koordynatora i Centrum Analitycznego odpowiadajgcego za analizy
dtugoterminowe. Nad procesem czuwa Zespot Zadaniowy, ktory wydaje koncowe zalecenia.

Podmioty sSwiadczqce ustuge na 5: Zespot Zadaniowy przy Koordynatorze + Centrum

Analityczne.

3.5 Security Advisement

Doradztwo w zakresie przeprowadzania czy wdrazania funkcji bezpieczenstwa.
Ustugami tego typu zajmujq sie przede wszystkim CSIRTy sektorowe (w tym rzgdowy) i
CSIRT krajowy (na poziomie ogdlnym) oraz centra ISAC, a takze we wfasnym zakresie

podmioty komercyjne.
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Podmioty swiadczgce ustugi na 5: CSIRTy sektorowe, centra ISAC.

Ustuga 4: Situational Awareness

Ustugi sktadajgce sie na pozyskanie biezgcego obrazu sytuacyjnego poziomu

bezpieczenstwa w cyberprzestrzeni.

4.1 Sensor/Metrics operations

Ustugi, ktére skupiajg sie na rozwoju, wdrazaniu i eksploatacji systeméw i metod analizy
w celu zidentyfikowania dziatan wymagajgcych doktadnego przeprowadzenia dochodzenia.

Ustuga swiadczona przez system wczesnego ostrzegania. System ten jest prowadzony
wspdlnie przez CSIRT rzqdowy i krajowy, a dostep do niego uzyskuje rowniez Centrum
Analityczne. W poszczegdlnych sektorach dziatania takie mogq rdéwniez by¢ prowadzone
przez inne CERTy, centra SOC i ISAC.

Podmioty swiadczgce ustugi na 5: CSIRT rzqgdowy i krajowy.

4.2 Fusion/Correlation

taczenie i korelacja informacji z wielu zrédet w celu uzyskania obrazu sytuacyjnego.

Korelacja informacji z systemu wczesnego otrzegania, platformy wymiany informacji i
poszczegdlnych CERTOw. Odbywa  sie w najwiekszym  zakresie w CSIRTcie
krajowym/rzqdowym i Centrum Analitycznym.

Podmiot swiadczqcy ustuge na 5: CSIRT Krajowy/rzqdowy i Centrum Analityczne przy

wsparciu systemow i innych CSIRTow.

4.3 Development and Curation of Security Intelligence

Rozwdj i utrzymanie security intelligence, w tym katalogowanie i rozpoznawania nowych
zrédet informacji, ich ocena, tworzenie i dystrybucja indykatoréw (loC) dotyczgcych
zagrozen, w tym reguty anty-malware, informacje TTP stosowanych przez adwersarzy.

Wiodgcq role w tym obszarze odgrywa CSIRT krajowy/rzqdowy i Centrum Analityczne,
ale dziatania te odbywajq sie przy wsparciu innych CSIRTéw sektorowych i ISACOw.

Podmiot swiadczqcy ustuge na 5: CSIRT Krajowy/rzqgdowy i Centrum Analityczne przy

wsparciu systemow i innych CSIRTOw.

4.4 Data and Knowledge Management

Ustugi wspierajgce przechwytywanie, opracowanie, udostepnianie i efektywne
wykorzystanie wiedzy poprzez wzbogacenie o znaczniki danych (np. STIX, TAXII, IODEF, TLP),

bazy danych wskaznikdw oraz ztosliwego oprogramowania / katalogi podatnosci.
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Wiodgcg role w tym obszarze wiedzie Centrum Analityczne przy wsparciu CSIRTu
krajowego i rzqgdowego.
Podmiot swiadczqcy ustuge na 5: Centrum Analityczne przy wsparciu CSIRTu krajowego i

rzgdowego.

4.5 Organizational Metrics

Ustugi, ktdre koncentrujg sie na identyfikacji metryk, ich parametréw oraz analizy tychze
by oceni¢, czy dane cele organizacyjne zostaty osiggniete.

Wiodgcg role w tym obszarze odgrywa Koordynator powotujgc Zespot Zadaniowy, ktory
ma na celu opracowanie podstawowych metryk, ktére mogq by¢ stosowane zaréwno w skali
Panstwa czy administracji Paristwowej jak i w poszczegdlnych podmiotach. Duza role petni tu
rowniez Centrum Analityczne, przy wsparciu CSIRTu krajowego i rzgdowego. Petnomocnicy
ochrony zbierajq dane i przekazujq do Koordynatora za pomocg CSIRTu rzgdowego.

Podmiot swiadczqgcy ustuga na 5: Zespot Zadaniowy przy Koordynatorze.

Ustuga 5: Outreach/Communications

Szeroko pojete ustugi zwigzane z komunikacjg zewnetrzng oraz nawigzywaniem i

utrzymywaniem kontaktow.

5.1 Cybersecurity Policy Advisory

Ksztattowanie rozwoju polityki cyberbezpieczernstwa Panstwa oraz jej okresowa
aktualizacja. Wspodtpraca z decydentami.

Wiodgca role w tym zakresie odgrywa Koordynator. Waznymi podmiotami w tym
zespole sq CSIRTy krajowe i rzqdowe, ktdre okresowo raportujq, czy istnieje koniecznosc
zmian w stosowanym podejsciu do bezpieczeristwa. Sektorowe CSIRTy i centra SAC réwniez
powinny zajmowac sie rozwojem polityk w swoich zakresie, jak i uczestniczy¢ w niektdrych
pracach Zespotow Zadaniowych.

Podmiot realizujgcy ustuge na 5: Koordynator.

5.2 Relationship Management

Ustugi zwigzane z nawigzywaniem i utrzymywaniem zewnetrznych relacji i kontaktéw,
zaréwno krajowych jak i miedzynarodowych.

Za kontakty miedzynarodowe odpowiadajg przede wszystkim Koordynator, CSIRT
Krajowy i CSIRT rzqdowy. Podmioty te réwniez powinny nawigzywac bliskie relacje z innymi
CSIRTami, ISACami itp. Oczywiscie pozgdane jest, aby takie relacje nawigzywaty rowniez inne
podmioty. Dla najpowazniejszych incydentow (sytuacji kryzysowych) punktem kontatkowym

jest Koordynator.
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Podmiot realizujgcy ustuge na 5: Koordynator, CSIRT krajowy, CSIRT rzgdowy (pozostate

podmioty rowniez we wtasnym zakresie).

5.3 Security Awareness Raising

Ustugi, ktére majg na celu zwiekszanie Swiadomosci o zagrozeniach i sposobom im
przeciwdziafania.

Kazdy CERT czy ISAC powinien swiadczy¢ ustugi w tym zakresie. Oczywiscie w skali
krajowej bytyby to przede wszystkim inicjatywy Koordynatora przez wsparciu CSIRTu
krajowego czy rzgdowego: w szczegdlnosci dotyczy to profesjonalnych kampanii
przygotowanych we wspotpracy z mediami. Zdecydowanie widzimy tu duzy udziat organizacji
typu NGO, instytutow badawczych i podmiotdw komercyjnych. Uwaga: zalecenia techniczne
znajdujq sie gtdwnie w punkcie 5.5.

Podmioty realizujgcy ustuge na 5: Koordynator, CSIRT krajowy.

5.4 Branding/Marketing

Ustugi odpowiedniego pozycjonowania zespotow CSIRT wzgledem swojego
constituency. Zadbanie o to, by znane wszystkim byty ustugi, jakie dany CSIRT swiadczy oraz
jak sie z nim skontaktowac¢/skomunikowac.

Kazdy CSIRT czy ISAC powinien prowadzi¢ tego typu dziatalnos¢, w szczegdlnosci
niezbedne jest to w kontekscie CSIRTu krajowego czy rzqdowego. Nadzor nad prawidtowosciq
tych procesow spoczywa na Koordynatorze.

Podmiot realizujgcy ustuge na 5: Koordynator - przy udziale CSIRTu krajowego i

rzqgdowego.

5.5 Information Sharing and Publications

Szeroko pojete ustugi dzielenia sie informacjg i publikacjami.

Do dzielenia sie informacjq na wielu ptaszczyznach wykorzystywana jest platforma
wymiany informacji. W zakresie wydawania zalecenn technicznych, odpowiedzialnos¢
spoczywa przede wszystkim na CSIRTcie krajowym i w bardziej ograniczonym zakresie
CSIRTcie rzgdowym. Jednakze wszystkie CERTy i ISAC powinny publikowaé informacje o
zagrozeniach, dobrych praktykach, jak i informowac o swojej dziatalnosci, nadchodzqgcych
wydarzeniach itp.

Podmiot realizujgcy ustuge na 5: CSIRT krajowy, CSIRT rzgdowy (w mniejszym stopniu

rowniez Koordynator).

Ustuga 6: Capability Building

Ustugi skupiajgce sie na rozwoju potencjatu jednostek bezpieczeristwa.
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6.1 Training and Education

Ustugi szkolen i edukacji, m.in. poprzez warsztaty i konferencje.

Wiodgcg role w tym zakresie ponosi CSIRT krajowy, ktory powinien by¢ wspierany przez
inne instytucje, w tym Koordynatora i CSIRT rzqgdowy, a takze Centrum Analityczne. Moze by¢
rowniez wspierany przez jednostki komercyjne.

Podmiot realizujgcy ustuge na 5: CSIRT krajowy, CSIRT rzqdowy, Koordynator, Centrum

Analityczne.

6.2 Organizing Exercises

Organizowanie ¢wiczen w zakresie ochrony cyberprzestrzeni, w celu przetestowania
istniejgcych procedur reakcji oraz oceny poziomu gotowosci operacyjne;j.

Wiodqgcq role w tym zakresie ponosi Koordynator i CSIRT Krajowy, przy szczegdlnym
uwzglednieniu CSIRTu rzgdowego i wojskowego. Koordynator powinien powotac¢ Zespot
Zadaniowy, ktéry odpowiada za nadzor procesu powstawania i wykonywania cwiczen.
Mozliwe jest rowniez organizowanie ¢wiczen sektorowych.

Podmiot realizujgcy ustuge na 5: Koordynator, CSIRT krajowy i odpowiedni Zespot

Zadaniowy.

6.3 Systems and Tools for Constituency Support

Ustugi, ktére polegajg na zbieraniu wymagan, ocenie, specyfikacji, rozwoju Ilub
pozyskiwaniu narzedzi bedgcych czescig warsztatu pracy zespotéw CERT - uwaga: narzedzia
te bezposrednio dotyczg bezpieczenstwa IT, nie sg to ogdlne rozwigzania IT.

Na poziomie krajowym rozwojem narzedzi zajmuje sie CSIRT krajowy we wspotpracy
z Centrum Analitycznym, zgodnie z sugestiami i zapotrzebowaniem innych CSIRTéw, w tym
przede wszystkim CSIRTu rzgdowego. W procesie uczestniczy¢ tez powinien Koordynator,
ktdry rdwniez poprzez powotanie Zespotow Zadaniowych moze przekazywacd sugestie i
specyfikacje narzedzi do wykonania innym podmiotom, jak np. NCBIR.

Podmiot realizujgcy ustuge na 5: CSIRT krajowy, Koordynator, Centrum Analityczne,
CSIRT rzqdowy, NCBIR.

6.4 Stakeholder Services Support

Bezposrednie ustugi wsparcia udzielane constituency w celu rozbudowy ich potencjatu
obstugi zdarzen bezpieczenstwa.
Ustugi powinny by¢ swiadczone przez wiodgcy CSIRT w swoim sektorze - np. w obszarze

administracji publicznej bytby to CSIRT rzqdowy. Rowniez CSIRT Krajowy i Centrum
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Analityczne powinny brac¢ udziat w tym procesie. Inwentaryzacje najpilniejszych potrzeb
powinien przeprowadzac Koordynator.
Podmiot realizujgcy ustuge na 5: Koordynator, CSIRT krajowy, CSIRT rzgdowy, CSIRTy

sektorowe, poszczegolne ISACi

Ustuga 7: Research/Development

Ustugi R&D wspierajgce ochrone cyberprzestrzeni Panstwa, w tym prace CSIRTOw.

7.1 Development of Vulnerability Discovery/Analysis/Remediation/Root Cause Analysis

Methodologies

Rozwdj metodyk wspierajgcych wykrywanie podatnosci, ich analizy, sposoby
przeciwdziatania i wykrycia przyczyn powstania podatnosci.

Zapotrzebowanie na tego rodzaju badania powinny wychodzi¢ od zespotow CSIRT do
Koordynatora, ktéry moze zdecydowac o przyznanie srodkow, czy to Centrum Analitycznemu
czy tez podmiotom komercyjnym, a w przypadku wiekszych projektow zgtosi¢ temat do
NCBIR.

Podmiot realizujgcy ustuge na 5: Koordynator, Centrum Analityczne, przy wsparciu

zespotéw CSIRT.

7.2 Development of processes for Gathering/Fusing/Correlating Security Intelligence

Tworzenie proceséw do zbierania, tgczenia i korelacji danych bezpieczenstwa (security
intelligence).

Zapotrzebowanie na rozwdj metodyk/narzedzi powinny wychodzic¢ od zespotéw CSIRT do
Koordynatora, ktory moze zdecydowac o przyznanie srodkdw, czy to Centrum Analitycznemu
czy tez podmiotom komercyjnym, a w przypadku wiekszych projektéow zgtosi¢ temat do
NCBIR.

Podmiot realizujgcy ustuge na 5: Koordynator, Centrum Analityczne, przy wsparciu

zespotow CSIRT.

7.3 Development of Tools

Ustugi, ktére identyfikujg zapotrzebowanie na nowe narzedzia i opracowujg te
narzedzia, m. in. do automatyzacji realizacji procesdow zwigzanych z CSIRT.

Zapotrzebowanie na rozwdj metodyk/narzedzi powinny wychodzic¢ od zespotéw CSIRT do
Koordynatora, ktory moze zdecydowac o przyznaniu srodkdw, czy to Centrum Analitycznemu
czy tez podmiotom komercyjnym, a w przypadku wiekszych projektow zgtosi¢ temat do
NCBIR.
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Podmiot realizujgcy ustuge na 5: Koordynator, Centrum Analityczne, przy wsparciu

zespotow CSIRT.

6.5 Rekomendacja ogolna w podejsciu do budowania systemu

Jedng zwad obecnego podejscia do ochrony cyberprzestrzeni RP jest brak
precyzyjniejszych okresdlen, przed jakimi zagrozeniami chcemy sie chronié. Swiadomos¢ tych
zagrozen i charakterystyk podmiotéw stojgcych za nimi jest podstawowym elementem
przystgpienia do budowy ochrony cyberprzestrzeni Panstwa. Zarys podstawowych zagrozen
wraz z definicjami zostat wymieniony w raporcie NIK’®: cyberchuligafistwo, cyberaktywizm,
cyberprzestepczosé, cyberterroryzm, cyberszpiegostwo i cyberwojna. Kazda z tych
dziatalnosci ma inne cele, motywacje i charakter. Cechuje sie tez innym potencjatem
podmiotu, ktore dziatania te prowadzi. Obrona przed wymienionymi dziataniami wymaga
w kazdym przypadku nieco innej reakcji panstwa, wtym takze zaangazowania réznych
instytucji i okreslenia ich rél oraz odpowiedzialnosci. Oczywiscie, nie zawsze jest tatwo na
poczatku okresli¢, z jakimi dziataniami mamy do czynienia, szczegdlnie, jesli obserwujemy je

w ptaszczyznie techniczne;j.

W zwigzku z powyiszym, rekomendujemy, aby przy tworzeniu nowego systemu
ochrony cyberprzestrzeni (niezaleznie od wybranego wariantu) stworzony zostat
katalog zagrozien wraz ze scenariuszami reakcji na te zagrozenia przez podmioty

panstwowe, uwzgledniajacy réwniez podmioty prywatne.

W sktad tych scenariuszy powinny wchodzi¢ jasno okreslone odpowiedzialnosci i role
poszczegdlnych podmiotéw. Katalog ten powinien by¢ stale aktualizowany przez Zespét
Zadaniowy powotany przez Koordynatora. Powinna zostaé jasno okreslona Sciezka eskalacji
dla kazdego scenariusza, (w przypadku stwierdzenia rosngcego zagrozenia lub nieadekwatne;j
reakcji odpowiednich jednostek). Scenariusze powinny tez uwzglednia¢ zasady komunikacji i
wspotpracy z mediami. Scenariusze powinny by¢ regularne testowane lub tez by¢

elementem szerszych éwiczen.

6.6 Wariant zdecentralizowany

Jak zaznaczono na wstepie, wariant ten zaktada maksymalne wykorzystanie istniejgcych
rozwigzan i instytucji petnigcych obecnie okreslone role na rzecz bezpieczenstwa

cyberprzestrzeni RP. Role te, petnione obecnie czesto mniej lub bardziej formalnie, powinny

76 https://www.nik.gov.pl/plik/id,8764,v,artykul_11824.pdf
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by¢ zainkorporowane do systemu wraz z takim osadzeniem w systemie prawnym, aby
w procesie budowy systemu ochrony cyberprzestrzeni mogty by¢ odpowiednio zdefiniowane
i przypisane konkretnym podmiotom. Oczywiscie pewne kluczowe role, takie jak koordynacja
catosci zagadnien ochrony cyberprzestrzeni, ktére nie sg obecnie petnione (sq petnione
wycinkowo) muszg zosta¢ od nowa zdefiniowane i przypisane do konkretnych podmiotéw
w sposdb nie budzacy watpliwosci co do umocowania i zakresu odpowiedzialnosci czy
petnione;j roli.

Role i gtdwne zadania poszczegdlnych podmiotéw oraz elementéw krajowego systemu
bezpieczenstwa cyberprzestrzeni opisano w rozdziale 6.2.1. W tej czesci dokumentu
uzupetniamy powyzsze opisy odnosnie do wariantu zdecentralizowanego.

Pogladowy schemat ilustrujgcy wariant zdecentralizowany przedstawia ponizszy
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Rysunek 8. Mapa relacji w wariancie zdecentralizowanym.

Wariant zaktada roztacznos¢ podmiotéw przypisanych do roli Koordynatora (MAC lub
MSW), CSIRTu rzadowego (ABW) i CSIRTu krajowego (CERT Polska/NASK). Poniewaz
w wariancie tym zaktadamy przypisang role Centrum Analitycznego do NASK, rola ta

wystepuje w pofaczeniu z CSIRTem krajowym.
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Odpowiedzialno$¢ za dziatanie systemu i koordynacje w przypadku sytuacji
kryzysowych/incydentdw wiekszej skali ponosi (jak zresztg w wszystkich wariantach)
instytucja z przypisang rolg Koordynatora. Wazing rolg Koordynatora jest powotywanie
Zespotow Zadaniowych, ktére przy nim funkcjonuja wcelu rozwigzywania zdefiniowanych
probleméw. Koordynator jest rowniez w stalym bezposrednim kontakcie z CSIRTem
krajowym (ktéry do niego raportuje) jak i CSIRTem rzgdowym.

Przy CSIRTcie Krajowym dziata Zespot tacznikowy, sktadajacy sie z przedstawicieli m.in.
administracji panstwowej oraz stuzb mundurowych.

CSIRT IK (zespot dedykowany obszarowi infrastruktury krytycznej) moze w tym
wariancie istniec¢ jako rola przypisana innemu podmiotowi — (RCB). Istnienie CSIRT IK jako roli
odrebnej od CSIRTu rzgdowego uwazamy za opcjonalne.

Poza rolami CSIRTowymi, w schemacie wystepujg stuzby mundurowe - ich role nalezy
rozumiec jako role ustawowg, wykraczajacg poza obszar zagadnien CSIRTowych. Niezaleznie
od tego oczywiscie w niektérych przypadkach mozliwe jest powierzenie rél CSIRTowych
rowniez tym instytucjom (np. w szczegdlnosci w tym wypadku ABW jako CSIRTu rzgdowego).

Schemat zawiera dwa rozwigzania warstwy technicznej bezposrednio powigzane
z administracjg panstwowg: system wczesnego ostrzegania (podstawowy system
informujacy o wykrytych zagrozeniach w administracji panstwowej) oraz platforme wymiane
wiedzy stuzacg jako podstawowy mechanizm komunikacji o zagrozeniach pomiedzy
interesariuszami.

Inne podmioty warstwy technicznej to zespoty SOC, ktére moga by¢ tworzone na
poziomie instytucji - mogg funkcjonowaé jako element CSIRTOw sektorowych lub tez
niezaleznie.

Schemat nie wyczerpuje wszystkich relacji pomiedzy podmiotami, np. mozliwosci
dostepu przez CSIRTy czy prywatne zespoly SOC do niektdérych elementéw platformy
wymiany wiedzy.

Szczegbtowe omdwienie najwazniejszych podmiotdw systemu znajduje sie ponize;j.

6.6.1 Koordynator (MAC lub MSW)

Bez krajowego Koordynatora systemu ochrony cyberprzestrzeni nie moze by¢ mowy
o dokonaniu pewnego przetomu w tej dziedzinie i przeprowadzenia skutecznego procesu
budowy, utrzymania oraz rozwoju systemu w celu osiggania coraz wyzszej zdolnosci ochrony
i obrony przed zagrozeniami incydentami naruszajgcymi bezpieczenstwo. W niniejszym
modelu przewidziano, iz koordynatorem jest (jako pewne minimum odnosnie stanowiska
w administracji rzagdowej) wiceminister dedykowany do spraw cyberbezpieczenistwa, ktory

jest petnomocnikiem rzadu i ma do dyspozycji odpowiedni budzet oraz personel w postaci
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dedykowanych departamentow w okreslonym ministerstwie. W obecnych realiach podziatu
na dziaty administracji rzagdowej, ministerstwem wfasciwym do zlokalizowania takiej
kompetencji bytyby przyktadowo MAC lub MSW.

Role instytucji koordynujgcej, szczegdlnie w zwigzku z planowang dyrektywg NIS,
zostaty opisane w rozdziale ,Mapa relacji systemu bezpieczenistwa cyberprzestrzeni —
poziom operacyjny”. Jednak podkresli¢ nalezy, ze rola koordynatora jest niezwykle istotna
zarowno w warstwie operacyjnej, jak i strategicznej czy politycznej.

Wsréd zadan i rél, ktére powinny byé przypisane instytucji petnigcej role
Koordynatora w warstwie strategicznej i operacyjnej mozna wymienic:

— proponowanie i przygotowywanie projektéw odpowiednich ram prawnych systemu

bezpieczenstwa cyberprzestrzeni,

— nadzorowanie procesu wdrazania prawa i wynikajgcych z niego polityk czy
programéw —w omawianym obszarze,

— wspotprace z CSIRTem krajowym na bazie zasad szczegdétowo opisanych w prawie,

— powotywanie Zespotu tacznikowego oraz Zespotdw Zadaniowych (ktére moga
dysponowac¢ budzetem od Koordynatora) dla rozwigzywania problemoéw biezgcych
(incydentow, sytuacji kryzysowych) oraz wypracowywania rozwigzan dla problemoéw
strukturalnych, systemowych, prawnych.

— eskalacja na poziom Rady Koordynacyjnej przy Radzie Ministrow probleméw duzej
skali zwigzanych z bezpieczeistwem cyberprzestrzeni badz probleméw ze wspodtpracg
w ramach administracji publicznej,

— wspieranie rozwoju wspotpracy w dziedzinie bezpieczeAstwa cyberprzestrzeni,
— wspieranie powstawania CSIRTéw sektorowych oraz centréw sektorowych ISAC,

— reagowanie na problemy we wspdtpracy pomiedzy CSIRTem krajowym, CSIRTami
sektorowymi a takze centrami ISAC

— petnienie roli Punktu Kontaktowego dla wspodfpracy miedzynarodowej (szczegdlnie
w ramach Unii Europejskiej),

— wspotpraca z organami $cigania oraz organem wtasciwym w zakresie ochrony danych
osobowych,

— raportowanie cykliczne na poziom Rady Koordynacyjnej przy Prezesie RM o stanie
bezpieczenstwa cyberprzestrzeni i wysuwanie inicjatyw w zakresie poprawy tego

stanu.

Koordynator jest podmiotem, ktéry rozdysponowuje zadania w sytuacji kryzysowe;.
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6.6.2 CSIRT krajowy (CERT Polska/NASK)

Rola krajowego zespotu CSIRT zostata opisana w rozdziale 6.3. W tym wariancie
w ramach CSIRTu krajowego dziata Centrum Analityczne77 zajmujace sie dogtebng analiza
zjawisk oraz artefaktdw — na potrzeby dziatan wykonywanych operacyjnie przez CSIRT
krajowy i powigzane CSIRTy siecia wspotpracy z wykorzystaniem Platformy wymiany
informacji. CSIRT krajowy pozostaje w Scistej wspotpracy z Koordynatorem, informuje o
powaznych incydentach bezpieczenstwa, przekazuje Koordynatorowi cykliczne raporty, a
takze uczestniczy w miedzynarodowych sieciach wspdtpracy CSIRTéw (krajowych,
narodowych i wszelkich innych inicjatywach , takich jak FIRST, TF CSIRT). CSIRT krajowy nie
zajmuje sie obstugg wszystkich incydentdéw, petni zas role instancji ,last resort” — jesli np. nie
mozna przypisa¢ obstugi danego zdarzenia odpowiedniemu CSIRTowi sektorowemu.

Ze wzgledu na unikalne kompetencje, petnienie roli de facto CSIRTu krajowego od roku
1997, umiejscowienie w instytucie panistwowym, nadzorowanym przez administracje
rzgdowa, ktéry jednoczesnie petni funkcje krajowego rejestru domeny .pl oraz gov.pl —
proponuje sie, aby role CSIRTu krajowego oficjalnie przypisa¢ do zespotu CERT Polska
dziatajgcego w NASK. CERT Polska wypetnia takze role przypisane Centrum Analitycznemu.
Stworzyt krajowg platforme n6, bedacg najwiekszym dynamicznym repozytorium wiedzy na
temat zagrozen i incydentéw dotyczacych polskiej przestrzeni adresowej Internetu
(informacje pochodzg z catego sSwiata) i jednoczesnie platformg oferujacg nieodptatnie
informacje na ten temat wszystkim zainteresowanym podmiotom (w odniesieniu do sieci
tych podmiotéw). Jest autorem rozwigzania ARAKIS, bedgcego systemem wykrywania i
ostrzegania o zagrozeniach (kolejny kluczowy element krajowego systemu bezpieczenstwa
cyberprzestrzeni), ktéry we wspotpracy z ABW doprowadzit do powstania systemu
ARAKIS.GOV, chronigcego administracje publiczng. CERT Polska jest rozpoznawalny na catym
Swiecie i nalezy do kluczowych inicjatyw zwigzanych z cyberbezpieczenstwem w Polsce.

Powierzenie zespotowi CERT Polska roli krajowego CSIRTu mogtoby sie odbyé w oparciu

o przepis art. 37 ustawy o instytutach badawczych.

6.6.3 Krajowe Centrum Analityczne (CERT Polska/NASK)

Krajowe Centrum Analityczne, petnigce istotng funkcje w zakresie pozyskiwania
informacji i biezagcego analizowania sytuacji w obrebie zagrozen cyberprzestrzeni w kraju, a
takze prowadzace zaawansowane analizy dotyczgce scenariuszy atakow, szkodliwego
oprogramowania i sposobu dziatania cyberprzestepcéw jest w niniejszym modelu
zlokalizowane w zespole CSIRTu krajowego — w tym wypadku w CERT Polska dziatajgcym

w instytucie badawczym NASK.

" Por. rozdziat 6.3.4
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6.6.4 CSIRT rzadowy (ABW)

Bezpieczenstwo sieci staje sie w coraz wiekszym stopniu obszarem zainteresowania
Panistw i zorganizowanej przestepczosci (ktéra bywa réwniez wynajmowana przez panstwa,
jak wskazuje przypadek autora trojana bankowego ZeuS P2P’®). Na cyberbezpieczenstwo
Panistwa nie mozna wiec patrzeé tylko poprzez pryzmat zagrozen technicznych, ale poprzez
szerszg analize ryzyka i dziatania operacyjne, w tym poprzez obserwacje i identyfikowanie
aktoréw stojacych za atakami oraz technikami ich dziatania (szeroko pojete "TTPs" - Tactics,
Techniques and Procedures). Zrozumienie motywacji i celow ich dziatania jest kluczowe,
jezeli panstwo ma mie¢ mozliwosci obrony. Oznacza to prowadzenie dziatan réwnolegtych
zupetnie poza obszarem cyberprzestrzeni, a nawet prowadzenia dziatann ofensywnych w jej
obszarze.

Powyisza argumentacja, potgczona z myslg przewodnia tego wariantu, czyli
maksymalnym wykorzystaniem istniejgcych zasobdw, sugeruje umiejscowienie CSIRTu
rzagdowego w Agencji Bezpieczenstwa Wewnetrznego, czyli tak jak ma to miejsce obecnie
(konieczne oczywiscie jest uzupetnienie to aktem prawnym omawianym opisie wymiaru
prawnego niniejszego wariantu). Zatozenie to jest poparte raportem NIK, ktéry wskazuje
wysokg kompetencje obecnej jednostki CERT.GOV.PL.

Odpowiedzialnos¢ CSIRTu rzagdowego powinna zosta¢ rozszerzona o administracje
samorzgdowa.

Zespot ten réwniez moégtby byé odpowiedzialny za cato$é lub cze$é infrastruktury
krytycznej - patrz punkt 3.1.5.

Zwiekszenie roli i zakresu odpowiedzialno$ci CSIRTu rzgdowego musi iS¢ w parze ze
znacznie rozszerzonym budzetem tej jednostki.

CSIRT rzadowy powinien odpowiadaé za zarzadzaniem systemem wczesnego

ostrzegania ARAKIS.GOV 2 we wspétpracy z CSIRTem krajowym.

6.6.5 Opcjonalnie CSIRT-IK

W wariancie tym zaktadamy mozliwos¢ powstania CSIRTu odpowiedzialnego za
infrastrukture krytyczng, ktéry potencjalnie mogtby powstaé w Rzgdowym Centrum
Bezpieczenstwa. Co oczywiste, bytby to CSIRT trans-sektorowy, obejmujgcy przedstawicieli
wielu sektoréw uznanych za infrastrukture krytyczng. Potencjalnym wyzywaniem bytby tutaj
podziat kompetencji z ABW, ktdra rowniez jest odpowiedzialna za ochrone infrastruktury
krytycznej. Innym problemem jest fakt braku doswiadczenia RCB w zakresie technicznej i
operacyjnej obstugi incydentéw bezpieczenistwa teleinformatycznego (dotychczasowy brak

zespotu CSIRT) — kompetencje takie nalezatoby stworzy¢ od zera. Mozliwy jest réwniez

78 https://www.fox-it.com/en/files/2015/08/FoxIT-Whitepaper_Blackhat-web.pdf
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prostszy i tanszy model, np. ustanowienie w RCB punktu kontaktowego, ktéry miatby za
zadanie wstepng ocene incydentu i przekazanie go nastepnie do CSIRTu rzadowego lub

krajowego.

6.6.6 Pozostale podmioty

Zadania i role pozostatych interesariuszy nie rdznig sie w tym modelu zasadniczo od

tego co zostato przedstawione w rozdziale 6.3.

6.6.7 Opis zaleti wad modelu

Gtéwnym atutem rozwigzania rozproszonego jest jego praktyczna efektywnosé i jakosc
dziatania. Dzieje sie tak, gdyz w tym wariancie, przy poprawnej implementac;ji,
maksymalizujemy kompetencje i zasoby wielu osrodkéw w celu osiggniecia odpowiedniego
poziomu reakcji na zagrozenia i nie skupiamy wszystkich dziatan operacyjnych w jednym
podmiocie. Rozwigzanie to jest najbardziej elastyczne, co umozliwia szybkie dostosowanie
sie do ewolucji zagrozen. CSIRT Krajowy, w tym wypadku znajdujacy sie w NASK zespét CERT
Polska, funkcjonuje jako "CERT of the last resort" i nie musi by¢ zaangazowany w reakcje na
kazde zagrozenie. Co istotne jednak, inne jednostki raportujg CSIRTowi krajowemu o
powazniejszych incydentach, a ten z kolei raportuje Koordynatorowi. Zalety tego modelu —
rozproszona struktura oraz CSIRT krajowy w instytucie badawczym — zwieksza odpornosé
systemu cyberbezpieczenstwa RP na dorazne decyzje polityczne.

7980 wysoka jakosé

Mocng strong tego wariantu jest - potwierdzona przez kontrole NIK
merytoryczna istniejgcych kluczowych zespotédw CSIRT: CERT Polska i jego kadr, a takze
zespotow CSIRT w ABW i MON. Warto réwniez podkresli¢c dobrg wspoétprace tych zespotéw
na co dzien i Swietne wyniki wspélnych druzyn (wraz z innymi podmiotami panstwowymi
z Polski) w jednym z najbardziej wymagajgcych ¢wiczen cyberobrony - éwiczern NATO Locked
Shields. W éwiczeniach tych reprezentacja Polski (ztozona m.in. z reprezentantéw z wyzej
wymienionych zespotéw CSIRT) w latach 2014 i 2015 zajeta 1 i 3 miejsce, skutecznie
rywalizujgc z innymi panstwami cztonkowskimi Sojuszu oraz zespotem NATO NCIRC. Duzym
atutem jest tez miedzynarodowa rozpoznawalnos¢ zespotu CERT Polska, wypracowywana
przez wiele lat, gwarantujgca ciggtos¢ wspdtpracy miedzynarodowej. Wysoka jakos¢ kadr i
reputacja zespofu pozwala na tatwiejsze przyciggniecie kolejnych pracownikéw o wysokich
atutach i wiedzy eksperckiej, a takze na efektywne wyszkolenie kolejnych pracownikow.
Skutkuje to tez dobrg reputacjg catego systemu cyberbezpieczeristwa Polski na starcie i

wiekszego zaufania podmiotdow zagranicznych.

7 https://www.nik.gov.pl/kontrole/P/14/043/
80 A takze przez innych, w tym w oficjalnych raportach dla Brytyjskiej Izby Lordéw:
http://www.publications.parliament.uk/pa/Id200910/Idselect/Ildeucom/68/68we10.htm
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Kolejnym waznym atutem wariantu jest jego czas wdrozenia. Jest on stosunkowo krotki
w porownaniu do alternatywnych wariantéw, gdyz bazuje w wielu przypadkach na
istniejgcych zasobach, czyli CERT.GOV.PL w ABW, CERT Polska i CERT w MON. Dodatkowo,
uproszczona, w stosunku do innych modeli, jest $ciezka legislacyjna (mniejsza ilos¢
koniecznych zmian) niezbedna do wprowadzenia w zycie tego wariantu.

Warto tez zwréci¢ uwage na wiasciwy dla obszaru cyberbezpieczenstwa kontekst
badawczo-rozwojowy. CERT Polska, jako cze$é¢ instytutu badawczego ma mozliwosé
skuteczniejszego prowadzenia i wdrazania wynikéw prac badawczo-rozwojowych®!. Od wielu
lat w tym zakresie rozwija sie wspdtpraca ABW z NASK, ktdéra zaowocowata m.in. systemem
ARAKIS-GOV. Oznacza to, ze system na starcie daje duzg sprawnos$¢ w reakcji na nowo
pojawiajgce sie zagrozenia sieciowe. Narzedzia niezbedne do ich zwalczania mogg by¢
rozwijane bardzo szybko, bez koniecznosci czekania na rozwigzania zewnetrzne, w tym
komercyjne, ktére ukazujg sie z wiekszym opdznieniem w stosunku do pojawiajacych sie
zagrozen. Mozna w tym wypadku liczy¢ na wieksze szanse skutecznego ubiegania sie o srodki
zewnetrzne na badania (Unii Europejskiej, NATO i innych).

Wariant ten oczywiscie nie jest bez wad. Prawdopodobne formalne zadaniowanie i
raportowanie wsrod podmiotow w tym modelu bedzie stabsze niz w przypadku wariantéw
bardziej scentralizowanych. Rozproszenie modelu moze skutkowa¢ brakiem jednoznacznie
okreslonej odpowiedzialnosci, nalezy wiec zadba¢, aby odpowiedzialnosci te zostaty jasno
okreslone. Oczywistym wyzwaniem bedzie réwniez logistyka koordynacji wspétpracy - model
rozproszony z definicji wymaga w tym aspekcie wiekszych staran.

Dodatkowe ryzyka w wariancie rozproszonym wynikajg z niejednolitosci Zrédet
finansowania. Elementy modelu nalezgce do administracji finansuje budzet panstwa,
pozostate elementy majg inne Zrddta finansowania. Stad nawet niezmienna dostepnosc
srodkéw budzetowych nie musi gwarantowaé trwatosci modelu. Przyktadowo, hipotetyczne
istotne problemy finansowe instytutu badawczego NASK, nie bedgcego elementem finansow
publicznych, choé¢ zarazem stanowigcego witasnos¢ Skarbu Panstwa, mogtyby zaktdcié
prawidtowe funkcjonowanie przyjetego modelu. Dodatkowe wyzwania w modelu
rozproszonym wnosi rowniez stabsze przetozenie podmiotdw zewnetrznych wzgledem
administracji publicznej na zadaniowanie/ zalecanie/ egzekwowanie dziatann od podmiotéw
administracji publicznej — aspekt ten musiatby zosta¢ starannie zdefiniowany
w towarzyszgcej modelowi legislacji.

Podsumowujgc, uwazamy, ze wariant ten ma bardzo wiele zalet przy stosunkowo

niewielkiej liczbie wad.

81 http://www.cert.pl/projekty
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6.6.8 Wymiar prawny

Biorgc pod uwage, ze opisywany wariant wykorzystuje w wiekszosci funkcjonujgce juz
instytucje i faktycznie realizowane przez te instytucje zadania, nalezy stwierdzi¢, ze
wprowadzenie go w zycie nie bedzie réwniez wymaga¢ duzego nakfadu prac o charakterze
legislacyjnym.

Jak w kazdym wariancie proponowanym w niniejszym opracowaniu, w pierwszej
kolejnosci niezbedne jest powotanie Koordynatora. Przypisany Koordynatorowi zakres
zadan i odpowiedzialnosci wymaga, aby funkcje te petnit minister lub wiceminister, co
najmniej w randze podsekretarza stanu.

Umiejscowienie nowe] kategorii spraw w dziedzinie administracji rzadowej, tj.
cyberbezpieczenstwa musi poprzedzi¢ analiza przepiséw obowigzujgcej ustawy z dnia 04
wrzednia 1997 r. o dziatach administracji rzgdowej. Na obecnym etapie wydaje sie, ze
rownouprawnione bedzie dodanie nowej sprawy albo do dziatu ,Sprawy wewnetrzne”, albo
do dziatu , Informatyzacja”.

Po podjeciu decyzji co do umiejscowienia nowej kategorii, Prezes Rady Ministrow
powinien wyda¢ odpowiednie rozporzadzenie w sprawie szczegétowego zakresu dziatania
wtasciwego Ministra.

Zadania z zakresu cyberbezpieczenstwa winny by¢ realizowane we wifasciwym
ministerstwie przez dedykowane osoby, w ramach nowoutworzonego departamentu.

W uzupetnieniu roli administracji rzadowej nalezy powota¢ Rade Koordynacyjna ds.
Cyberbezpieczenstwa przy Radzie Ministrow. Rada Koordynacyjna dziatataby jako organ
opiniodawczy i doradczy w sprawach dotyczgcych cyberbezpieczenistwa.

W tym celu, na podstawie art. 12 ustawy z dnia 8 sierpnia 1996 r. o Radzie Ministrow,
Prezes Rady Ministrow, w drodze zarzadzenia, powinien utworzyé¢ Rade Koordynacyjng jako
organ pomocniczy Prezesa Rady Ministrow.

Do zadan Rady nalezatoby formufowanie ocen i wyrazanie opinii w szczegdlnosci
w sprawach projektéw aktow normatywnych dotyczgcych cyberbezpieczenstwa, kierunkow i
planéw dziatania organdéw zaangazowanych w ochrone cyberbezpieczernstwa czy
koordynowania ich wspoétdziatania. Rada mogtaby ponadto petni¢ funkcje organu, do ktérego
eskalowanoby powaine problemy w zakresie bezpieczenstwa w cyberprzestrzeni badz
problemy ze wspotpracg w ramach administracji publicznej.

Proponuje sie, aby w sktad Rady Koordynacyjnej weszli co najmnie;j:

1. przewodniczacy — Prezes Rady Ministrow;
2. sekretarz Rady;
3. cztonkowie:

a. minister wtasciwy do spraw wewnetrznych,
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b. minister wiasciwy do spraw zagranicznych,

c. minister wtasciwy do spraw informatyzacji paniistwa,
d. Minister Obrony Narodowej,

e. minister wiasciwy do spraw finanséw publicznych,
f. Szef Biura Bezpieczenstwa Narodowego.

W posiedzeniach Rady Koordynacyjnej, odbywajgcych sie nie rzadziej niz raz na kwartat
lub ad hoc — w zaleznosci od aktualnych potrzeb, mogg bra¢ udziat réwniez, z glosem
doradczym, eksperci zewnetrzni, ktérych udziat Rada uzna za niezbedny ze wzgledu na
tematyke spotkania.

Na tej samej podstawie prawnej mogg powstawad zespoty zadaniowe. Inicjatywa, a tym
samym formalny wniosek do Prezesa Rady Ministrow w zakresie powotania zespotu
zadaniowego, powinna obcigza¢ Koordynatora.

Staty Zespot tacznikowy, ktérego kompetencje opisano powyzej, powinien zostac
powotany przy ministrze wtasciwym ds. cyberbezpieczenstwa. Biorgc pod uwage planowany
sktad osobowy, zakres kompetencji oraz proponowane ulokowanie Zespotu przy
Koordynatorze, podstawe w obowigzujgcym stanie prawnym mozna znalez¢ w art. 34 ust. 3
ustawy z dnia 08 sierpnia 1996 roku o Radzie Ministréow. Zgodnie z przywotanym przepisem,
Rada Ministrow moze powofac przy ministrze komitet doradczy i okresli¢ zakres jego zadan.

Zgodnie z koncepcjg opisywanego wariantu, role krajowego CSIRTu oraz Krajowego
Centrum Analitycznego obejmie, dziatajagcy w ramach NASK, CERT Polska. Powierzenie
CERT Polska/NASK roli krajowego CSIRTu oraz Krajowego Centrum Analitycznego powinno
sie odbyé z wykorzystaniem procedury opisanej w art. 37 ustawy z dnia 30 kwietnia 2010
roku o instytutach badawczych. Na podstawie powotanego przepisu Minister Nauki i
Szkolnictwa Wyzszego, na wniosek ministra wtasciwego ds. cyberbezpieczeristwa, moze
natozy¢ na NASK jako instytut badawczy zadanie, zgodnie z zakresem dziatania okreslonym
w statucie instytutu, jezeli jest to niezbedne ze wzgledu na potrzeby obronnosci lub
bezpieczenstwa publicznego, w przypadku stanu kleski zywiotowe] lub w celu wykonania
zobowigzan miedzynarodowych. Zakres dziatania NASK okreslony w § 8 Statutu z dnia 25
marca 2011 roku obejmuje m.in. prowadzenie badan naukowych i prac rozwojowych
w zakresie bezpieczenstwa sieci i systemow teleinformatycznych.

Realizacja zadania w postaci obowigzku utworzenia i petnienia funkcji krajowego CSIRTu
oraz Krajowego Centrum Analitycznego powinna odbywac sie odptatnie, na podstawie
umowy pomiedzy NASK a wifasciwym ministrem. Umowa powinna okreslaé zaréwno
szczegbtowe obowigzki CERT Polska, w tym obowigzek prowadzenia platformy wymiany

informacji, zasady sktadania raportéw i przekazywania biezgcych informacji do
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Koordynatora, jak rowniez zasady wspotpracy z CSIRTem rzgdowym, CSIRTami sektorowymi i
Policja.

Zgodnie z koncepcjg maksymalnego wykorzystania istniejgcych i funkcjonujgcych
zasobow, w omawianym wariancie sugeruje sie pozostawienie funkcji CSIRTu rzagdowego
w Agencji Bezpieczeistwa Wewnetrznego, jak ma to miejsce dotychczas. Autorom
niniejszego opracowania znane s3 pojawiajace sie w Srodowisku watpliwosci co do
formalnego umocowania Agencji Bezpieczernistwa Wewnetrznego, a konkretnie — zespotfu
CERT.GOV.PL, funkcjonujgcego w ramach Departamentu Bezpieczenstwa
Teleinformatycznego — do petnienia funkcji CSIRTu rzgdowego. Powyzszy problem dostrzegta
rowniez administracja publiczna. Juz w dokumencie ,Rzgdowy program ochrony
cyberprzestrzeni RP na lata 2009-2011 — zatoZenia”, przyjetym przez Komitet Staty Rady
Ministrow w dniu 09 marca 2009 roku, wskazywano jako niezbedne do podjecia przez
administracje publiczng dziatania organizacyjno-prawne: ,stworzenie podstaw prawnych
umozliwiajgcych skuteczne realizowanie zadani na rzecz ochrony cyberprzestrzeni przez
Rzgdowy Zespdt Reagowania na Incydenty Komputerowe CERT.GOV.PL”, a ponadto:

»0becnie Szef ABW wfasciwy w sprawach ochrony bezpieczerstwa

teleinformatycznego  panstwa  dysponuje  zasobami  w postaci  pionu
informatycznego ABW, a konkretnie powotanego w lutym 2008 r. w strukturze
Departamentu Bezpieczeristwa Teleinformatycznego (DBTI) ABW, Rzgdowego

Zespotu Reagowania na Incydenty Komputerowe — CERT.GOV.PL.

Osiggniecie wskazanych powyzej celdw mozZliwe bedzie poprzez prawne
okreslenie kompetencji, oraz procedur dla funkcjonujgcego w ABW zespotu
CERT.GOV.PL do dziatania w obszarze catego paristwa.”

Do dnia dzisiejszego zatozenia te nie zostaty zrealizowane.

Wobec powyziszego wydaje sie niezbedne wprowadzenie odpowiednich zmian w art. 5
ustawy z dnia 24 maja 2002 roku o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji
Wywiadu, poprzez wskazanie, ze jednym z zadan Agencji BezpieczeAstwa Wewnetrznego jest
petnienie funkcji rzgdowego zespotu reagowania na incydenty komputerowe.

Nalezy uznaé, ze takie rozwigzanie znajduje oparcie w aktualnych uregulowaniach
prawnych. Zgodnie z przyjetg Politykg Ochrony Cyberprzestrzeni RP, w zakresie realizacji
zadan zwigzanych z bezpieczernstwem cyberprzestrzeni RP, Rzgdowy Zesp6t Reagowania na
Incydenty Komputerowe CERT.GOV.PL petni role gtdwnego zespotu CSIRT w obszarze
administracji rzagdowej. Podstawowym jego zadaniem jest zapewnianie i rozwijanie zdolnosci
jednostek organizacyjnych administracji publicznej Rzeczypospolitej Polskiej do ochrony

przed cyberzagrozeniami. Wskazanym bytoby rdéwniez, rozszerzenie kompetencji
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CERT.GOV.PL o administracje samorzgdowg, a w przypadku, gdyby nie powotano odrebnego
CSIRTu dla infrastruktury krytycznej, réwniez o infrastrukture krytyczna.

Powotanie CSIRTOw sektorowych, np. dla energetyki czy sektora bankowego, powierzyé
nalezy wfasciwym organom administracji rzadowej, wramach ich kompetencji. Dla
przyktadu, CSIRT dla sektora energetycznego mogtby dziataé przy Prezesie Urzedu Regulacji
Energetyki (URE). Prezes URE zobowigzany jest m.in. do monitorowania funkcjonowania
systemu gazowego i elektroenergetycznego w zakresie bezpieczenstwa dostarczania paliw
gazowych i energii elektrycznej. Wydaje sie zasadne, aby w opisanym pojeciu miescito sie
rowniez bezpieczenstwo teleinformatyczne przesytu gazu i energii elektryczne;.

Rolg Koordynatora winno by¢ ponadto dopilnowanie, aby zgodnie z obowigzujgca
Politykg Ochrony Cyberprzestrzeni RP, wramach kazdej jednostki organizacyjnej
administracji rzgdowej powotany zostat petnomocnik ds. bezpieczernistwa cyberprzestrzeni,

z zadaniami okre$lonymi tamze.

6.7 Wariant posredni

PELNOMOCNICY

PELNOMOCNICY
OCHRONY
CYBERPRZESTRZEN]

" Macierzyste|
instytucje!

{

|

INFRASTRUKTURY
KRYTYCZNE]

—_— —W ZESPOL
Zespoly CSIRT prywatne zespoly CSIRT sektorowe
ISP — CSIRT rzadowy
< CSIRT
KRAJOWY
[
bank — CSIRT-IK 1 o
Oz
———————————— Feg §
aay
akademicki CSIRT wojskowy g g
e} |
eskalacia
RAD.
GEREERRERRE Laportownte KOORDYNACY]NA
|_Ek_ PRZY PREMIERZE
biznesowy | CSIRT sektorowy | v OKTesowe.
o )
KCORDYNATOR e
T 5
I
i | t i
____________ g
5
PUNKT Wspélpraca
WspaIcie W powstaniu KONTAKTOWY miedzynarodowa
PLATFORMA
centra ISAC zespoly SOC w instytugjach —| WYMIANY

INFORMAC]I

Zespoly zadaniows,

Obstuga incydentéw |
duzej skali |

" Wypracowanie plandw
Usuwanta problemow |
systemowy |

ZESPOL HOTLINE

Legenda
<==]>> dane1mformacie operacyjne

f
|
i
|
!
!
|
| ey dane cperacyjne przekazywane
!
!
!
!
!
!
!
!
!
!

!
|
automatycznie poprzez Flatforme 3

ST e WARIANT POSREDNI

———>  komunikacja poza-operacyna

Rysunek 9. Mapa relacji w wariancie posrednim.

NASK / CERT Polska strona 118 2 193



System bezpieczeristwa cyberprzestrzeni RP

Wariant posredni zaktada potgczenie rdl CSIRTu krajowego oraz CSIRTu rzgdowego.
Rekomendujemy przy tym przypisanie obu rol zespotowi CERT.GOV.PL dziatajgcemu
w Agencji Bezpieczenstwa Wewnetrznego. Zespdt ten mdégtby mieé takze przypisang czesc
lub catos¢ odpowiedzialnosci w zakresie infrastruktury krytycznej. Schemat wariantu
przedstawiony jest na rysunku wyzej.

Rola  Koordynatora warstwy operacyjnej - podobnie jak w wariancie
zdecentralizowanym - jest przypisana innemu podmiotowi, MAC lub MSW. Centrum
Analityczne znajdowatoby sie poza CSIRTem rzgdowym/krajowym i mogtoby by¢ przypisane
do NASK (CERT Polska).

Pozostate relacje sg podobne jak w przypadku wariantu zdecentralizowanego.

Schemat nie wyczerpuje wszystkich relacji pomiedzy podmiotami, np. mozliwosci
dostepu przez CSIRTy czy prywatne zespoly SOC do niektdrych elementéw platformy
wymiany wiedzy.

Szczegdtowe omodwienie najwazniejszych podmiotow systemu znajduje sie ponize;.

6.7.1 Koordynator (MAC lub MSW)

Rola Koordynatora w wariancie posrednim pozostaje niezmieniona w stosunku do
rozwazanego powyzej modelu rozproszonego. W szczegdlnosci Koordynator petni takze role
Punktu Kontaktowego do wspotpracy miedzynarodowej. Koordynator wspdtpracuje takze
Scisle z CSIRTem krajowym odbierajgc od niego obraz sytuacyjny i rekomendacje dotyczgce
dziatan strategicznych. Koordynator jest podmiotem, ktéry rozdysponowuje zadania

w sytuacji kryzysowe;.

6.7.2 CSIRT krajowy (ABW)

Rola CSIRTu krajowego w wariancie posrednim jest rozszerzona wzgledem modelu
rozproszonego o odpowiedzialno$é za sfere administracji rzagdowej i samorzgdowej, a takze
czes¢ lub catos$¢ infrastruktury krytycznej. Przestankg do umiejscowienia takiego zespotu
wABW sg przede wszystkim zbudowane juz kompetencje zespotu CERT.GOV.PL
(potwierdzone w raporcie NIK). Przemawia za tym takze posiadany przez ABW wymagany
mandat do dziatan w instytucjach administracji rzgdowej, a takze uprawnienia Sledcze, ktore
juz wtej chwili wykorzystywane sg przy powaznych naruszeniach bezpieczeristwa IT
(w szczegdlnosci mogacych mieé zwigzek z cyberterroryzmem). W takiej postaci CSIRT
Krajowy koncentrowatby wiedze na temat bezpieczenstwa cyberprzestrzeni RP i mogtby

podejmowac dziatania operacyjne.
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Nalezy podkresli¢, ze funkcjonowanie CSIRTu krajowego w opisanym tu zakresie
w ramach ABW wymagatoby znacznego zwiekszenia finansowania w poréwnaniu z obecnie
dziatajgcym zespotem CERT.GOV.PL.

6.7.3 Krajowe Centrum Analityczne (CERT Polska/NASK)

Kompetencje CSIRTu krajowego uzupetniane powinny by¢ przez Krajowe Centrum
Analityczne, ktérego rolg ma by¢ pozyskiwanie informacji i biezgce analizowanie sytuacji
w obrebie zagrozen cyberprzestrzeni. W wariancie posrednim rekomendujemy przypisanie
tej roli dziatajgcemu w NASK zespotowi CERT Polska. Przemawia za tym obecny status de
facto CSIRTu krajowego, wieloletnie doswiadczenie i wysokie kompetencje merytoryczne
zespotu CERT Polska, potwierdzone takze w kontroli NIK. NASK utrzymuje takze i rozwija
platforme wymiany informacji, publikuje raporty dotyczace analiz ztosliwego
oprogramowania oraz sposobow dziatania przestepcow. Ponadto, NASK jest instytutem
badawczym, dziatajgcym na podstawie ustawy o instytutach badawczych, nad ktérym nadzér
sprawuje Minister Nauki i Szkolnictwa Wyzszego, co oznacza, ze pozostaje pod kontrolg
administracji panstwowe;j.

Powierzenie zespotowi CERT Polska roli Centrum Analitycznego mogtoby sie odby¢
W oparciu o przepisy art. 37 ustawy o instytutach badawczych.

Propozycja powierzenia roli Krajowego Centrum Analitycznego instytutowi badawczemu
NASK nie wyklucza udziatu takze innych podmiotéw, w miare oceny ich kompetencji i

posiadanych srodkéw oraz wynikdw analizy ryzyka.

6.7.4 Opcjonalnie CSIRT-IK (RCB)

Podobnie jak w wariancie zdecentralizowanym, zaktadamy mozliwos¢ utworzenia
zespotu CSIRT odpowiedzialnego za infrastrukture krytyczng. Ryzyka zwigzane z powofaniem
takiego zespotu opisane zostaty w punkcie 6.6.5, przy czym podziat kompetencji w wariancie
posrednim musiatby by¢é dokonany wzgledem CSIRTu krajowego. Mozliwy jest rédwniez
prostszy i tanszy model - np. ustanowienie w RCB punktu kontaktowego, ktdry miatby za

zadanie wstepng ocene incydentu i przekazywanie go nastepnie do CSIRTu krajowego.

6.7.5 Pozostale podmioty

Zadania i role pozostatych interesariuszy nie rdznig sie w tym modelu zasadniczo od

tego, co zostato przedstawione w rozdziale 6.3.
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6.7.6 Opis zaleti wad modelu

W wariancie posrednim zachowane jest w wiekszosci zaangazowanie dotychczasowych
kadr merytorycznych z obszaru bezpieczenstwa IT, choé wymagane s3 istotne zmiany
organizacyjne i przesuniecia rél poszczegdlnych podmiotdw. Oznacza to w szczegdlnosci
koniecznos¢ znacznego zwiekszenia zasobdw Agencji Bezpieczeristwa Wewnetrznego.

Model jest tez stosunkowo prosty do wprowadzenia, poniewaz nie wymaga daleko
idgcych zmian legislacyjnych oraz zwigzanych z planowaniem budzetu, ani wysokich
nakfadéw na uruchomienie.

Przy zachowaniu wiekszosci zalet modelu rozproszonego, w tym duzej skutecznosci i
elastycznosci dziatania, model posredni niesie jednak ze sobg pewne ryzyka. Przede
wszystkim, potgczenie CSIRTu krajowego z obszarem administracji wigza¢ sie musi ze
zwiekszeniem naktadéw wynikajgcych z formalizmdw, biurokracji i proceduralizacji. Wiaze
sie ztym takze ryzyko zapewnienia odpowiedniego poziomu finansowania wyfacznie ze
srodkéw publicznych, a co za tym idzie mata odpornos¢ na ewentualny kryzys finanséw
publicznych. Nowy podmiot musiatby takze od nowa budowaé wizerunek, renome i sie¢
kontaktow w srodowisku miedzynarodowym.

Umiejscowienie CSIRTu krajowego w ABW miatoby tez potencjalne konsekwencje
ptyngce z niecheci podmiotéw do wspdtpracy ze stuzbami specjalnymi. Z drugiej jednak
strony, jak juz pisaliSmy przy wariancie rozproszonym, za powaznym atakami na poziomie
panstwa stojg organizacje, ktérym skuteczne przeciwdziatanie mozliwe jest przede
wszystkim na poziomie stuzb, i to nie tylko w sferze technicznej. Cho¢ w modelu nalezy
przyja¢, ze CSIRT krajowy dysponowatby odpowiednimi narzedziami prawnymi do
wprowadzenia przymusu podjecia okreslonych dziatan, korzysci ptyngce z dobrowolnej
wspotpracy z podmiotami postrzeganymi jako niezalezne s nie do przecenienia, tak wiec
w tym wypadku CSIRT krajowy w ABW musiatby by¢ bardziej przejrzysty i otwarty na
kontakty zewnetrzne. Nalezy jednak rowniez wspomnieé, ze cze$¢ podmiotédw prywatnych
np. zsektora finansowego moze mie¢ mniejszg sktonnos$¢ do wspodtpracy z CSIRTem
krajowym, gdy ten jest osadzony w stuzbie specjalnej. Fakt ten nie jest obojetny dla
oczekiwanej skutecznosci dziatania modelu.

W modelu posrednim mniejsza rola zostaje przypisana aspektowi badawczo-
rozwojowemu na poziomie CSIRTu krajowego, ktérego role wyrazajg sie przede wszystkim
w sferze dziatalnosci operacyjnej. Obszar badan zostaje zatem zagospodarowany przez

Centrum Analityczne.
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6.7.7 Wymiar prawny

Opisywany wariant posredni w czesci opiera sie na istniejagcych rozwigzaniach
instytucjonalnych, niemniej jednak wymaga uzupetnien natury formalnoprawne;.

Roéwniez w niniejszym wariancie w pierwszej kolejnosci niezbedne jest powotanie
Koordynatora. Przypisany Koordynatorowi zakres zadan i odpowiedzialnosci wymaga, aby
funkcje te petnit minister lub wiceminister, co najmniej w randze podsekretarza stanu.

Umiejscowienie nowe] kategorii spraw w dziedzinie administracji rzadowej, t;j.
cyberbezpieczenstwa musi poprzedzi¢ analiza przepiséw obowigzujgcej ustawy z dnia 04
wrze$nia 1997 r. o dziatach administracji rzgdowej. Na obecnym etapie wydaje sie, ze
rownouprawnione bedzie dodanie nowej sprawy albo do dziatu ,Sprawy wewnetrzne”, albo
do dziatu ,,Informatyzacja”.

Po podjeciu decyzji co do umiejscowienia nowej kategorii, Prezes Rady Ministrow
powinien wyda¢ odpowiednie rozporzadzenie w sprawie szczegétowego zakresu dziatania
wtasciwego Ministra.

Zadania zzakresu cyberbezpieczenstwa winny by¢ realizowane we wifasciwym
ministerstwie przez dedykowane osoby, w ramach nowoutworzonego departamentu.

W uzupetnieniu roli administracji rzadowej nalezy powotaé¢ Rade Koordynacyjna ds.
Cyberbezpieczenstwa przy Radzie Ministrow. Rada Koordynacyjna dziatataby jako organ
opiniodawczy i doradczy w sprawach dotyczgcych cyberbezpieczenistwa.

W tym celu, na podstawie art. 12 ustawy z dnia 8 sierpnia 1996 r. o Radzie Ministrow,
Prezes Rady Ministréw, w drodze zarzadzenia, powinien utworzyé¢ Rade Koordynacyjng jako
organ pomocniczy Prezesa Rady Ministrow.

Do zadan Rady nalezatoby formufowanie ocen i wyrazanie opinii w szczegdlnosci
w sprawach projektéw aktdw normatywnych dotyczgcych cyberbezpieczenstwa, kierunkow i
planéw dziatania organdéw zaangazowanych w ochrone cyberbezpieczenstwa czy
koordynowania ich wspoétdziatania. Rada mogtaby ponadto petni¢ funkcje organu, do ktérego
bytyby eskalowane powazne problemy w zakresie bezpieczeristwa w cyberprzestrzeni badz
problemy ze wspotpracg w ramach administracji publicznej.

Proponuje sie, aby w sktad Rady Koordynacyjnej weszli co najmnie;j:

1. przewodniczacy — Prezes Rady Ministrow;

2. sekretarz Rady;

3. cztonkowie:
a. minister wtasciwy do spraw wewnetrznych,
b. minister wtasciwy do spraw zagranicznych,

c. minister wtasciwy do spraw informatyzacji panstwa,
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d. Minister Obrony Narodowej,
e. minister wiasciwy do spraw finanséw publicznych,
f. Szef Biura Bezpieczenstwa Narodowego.

W posiedzeniach Rady Koordynacyjnej, odbywajgcych sie nie rzadziej niz raz na kwartat
lub ad hoc — w zaleznosci od aktualnych potrzeb, mogg bra¢ udziat réwniez, z gtosem
doradczym, eksperci zewnetrzni, ktérych udziat Rada uzna za niezbedny ze wzgledu na
tematyke spotkania.

Na tej samej podstawie prawnej mogg powstawac zespoty zadaniowe. Inicjatywa, a tym
samym formalny wniosek do Prezesa Rady Ministréw w zakresie powotania zespotu
zadaniowego, powinna obcigza¢ Koordynatora.

Staty Zespot tacznikowy, ktdérego kompetencje opisano powyzej, powinien zostaé
powotany przy ministrze wiasciwym ds. cyberbezpieczenstwa. Biorgc pod uwage planowany
sktad osobowy, zakres kompetencji oraz proponowane ulokowanie Zespoftu przy
Koordynatorze, podstawe w obowigzujgcym stanie prawnym mozna znalez¢ w art. 34 ust. 3
ustawy z dnia 08 sierpnia 1996 roku o Radzie Ministrow. Zgodnie z przywotanym przepisem,
Rada Ministrow moze powotac przy ministrze komitet doradczy i okresli¢ zakres jego zadan.

Zgodnie z koncepcjg opisywanego wariantu, role krajowego CSIRTu obejmie, dziatajacy
w ramach ABW, CERT.GOV.PL. W omawianym wariancie aktualnos$¢ zachowujg zastrzezenia
podniesione w opisie wymiaru prawnego wariantu zdecentralizowanego, dotyczace braku
formalnego umocowania CERT.GOV.PL do petnienia funkcji CSIRTu rzgdowego. Jak wskazano
powyzej, brak jest jednoznacznych podstaw prawnych, uzasadniajgcych petnienie przez
zespdt CERT.GOV.PL, funkcjonujagcy w ramach Departamentu Bezpieczenstwa
Teleinformatycznego ABW, funkcji CSIRTu rzadowego, a tym samym -— krajowego.
Bezwzglednie konieczne jest zatem jednoznaczne okreslenie kompetencji, oraz procedur
dla funkcjonujacego w ABW zespotu CERT.GOV.PL do dziatania w obszarze catego panstwa
jako CSIRTu krajowego. Wobec powyzszego niezbedne bedzie wprowadzenie odpowiednich
zmian w art. 5 ustawy z dnia 24 maja 2002 roku o Agencji Bezpieczenistwa Wewnetrznego
oraz Agencji Wywiadu, poprzez wskazanie, ze jednym z zadan Agencji Bezpieczenstwa
Wewnetrznego jest petnienie funkcji krajowego zespotu reagowania na incydenty
komputerowe. Omawiane rozszerzenie kompetencji CERT.GOV.PL winno obejmowaé
rowniez administracje samorzgdowa, a w przypadku, gdyby nie powotano odrebnego CSIRTu
dla infrastruktury krytycznej, takze infrastrukture krytyczng.

Powierzenie CERT Polska/NASK funkcji Krajowego Centrum Analitycznego powinno sie
odby¢ z wykorzystaniem procedury opisanej w art. 37 ustawy z dnia 30 kwietnia 2010 roku o
instytutach badawczych. Na podstawie powotanego przepisu Minister Nauki i Szkolnictwa

Wyiszego, na wniosek ministra wtasciwego ds. cyberbezpieczenstwa, moze natozy¢ na NASK
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jako instytut badawczy zadanie, zgodnie zzakresem dziatania okreslonym w statucie
instytutu, jezeli jest to niezbedne ze wzgledu na potrzeby obronnosci lub bezpieczeristwa
publicznego, w przypadku stanu kleski zywiotowej lub w celu wykonania zobowigzan
miedzynarodowych. Zakres dziatania NASK okreslony w § 8 Statutu z dnia 25 marca 2011
roku obejmuje m.in. prowadzenie badan naukowych i prac rozwojowych w zakresie
bezpieczenstwa sieci i systemow teleinformatycznych.

Realizacja zadania w postaci obowigzku petnienia funkcji Krajowego Centrum
Analitycznego powinna odbywac sie odptatnie, na podstawie umowy pomiedzy NASK a
wtasciwym ministrem Koordynatorem. Umowa powinna okreslaé szczegdétowe obowigzki
CERT Polska w zakresie pozyskiwania informacji i biezgce analizowanie sytuacji w obrebie
zagrozen cyberprzestrzeni.

Powotanie CSIRTow sektorowych, np. dla energetyki czy sektora bankowego, powierzy¢
nalezy wtfasciwym organom administracji rzadowej, w ramach ich kompetencji. Dla
przyktadu, CSIRT dla sektora energetycznego mogtby dziataé przy Prezesie Urzedu Regulacji
Energetyki (URE). Prezes URE zobowigzany jest m.in. do monitorowania funkcjonowania
systemu gazowego i elektroenergetycznego w zakresie bezpieczenstwa dostarczania paliw
gazowych i energii elektrycznej. Wydaje sie zasadne, aby w opisanym pojeciu miescito sie
rowniez bezpieczenstwo teleinformatyczne przesytu gazu i energii elektryczne;.

Rolg Koordynatora winno by¢ ponadto dopilnowanie, aby zgodnie z obowigzujgca
Politykg Ochrony Cyberprzestrzeni RP, wramach kazdej jednostki organizacyjnej
administracji rzgdowej powotany zostat petnomocnik ds. bezpieczenstwa cyberprzestrzeni,

z zadaniami okreslonymi tamze.

6.8 Wariant scentralizowany

Wariant scentralizowany zobrazowany schematyczne na rysunku ponizej, zaktada
powotanie nowej instytucji — Narodowego Centrum Cyberbezpieczenstwa (ang. National
CyberSecurity Centre), w ktérej potgczone zostatyby role Koordynatora, Punktu
Kontaktowego, zespotéw CSIRT — krajowego, rzgdowego oraz Infrastruktury Krytycznej, a
opcjonalnie takze Centrum Analitycznego. Nalezy zauwazy¢, ze instytucja taka wypetniataby
rozliczne zadania nie tylko w warstwie operacyjnej, ale takze w warstwie strategicznej.
Oznacza to, ze instytucja ta powinna by¢ umocowana w strukturach administracji
panstwowej.

Schemat nie wyczerpuje wszystkich relacji pomiedzy podmiotami, np. mozliwosci
dostepu przez CSIRTy prywatne zespoty SOC dostepu do niektdrych elementéw platformy

wymiany wiedzy.
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Szczegbtowe omowienie najwazniejszych podmiotdéw systemu znajduje sie ponize;j.
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Rysunek 10. Mapa relacji w wariancie scentralizowanym.

6.8.1 Narodowe Centrum Cyberbezpieczenstwa

Narodowe Centrum Cyberbezpieczenstwa (NCC) jest w wariancie scentralizowanym
gtobwnym podmiotem odpowiedzialnym za koordynacje i jednoczesnie realizacje zadan
z obszaru cyberbezpieczenistwa. Wsrdod podstawowych zadan, wynikajgcych z przypisania
NCC rél Koordynatora i Punktu Kontaktowego znalaztyby sie:

— proponowanie i przygotowywanie projektdw odpowiednich ram prawnych systemu

bezpieczenstwa cyberprzestrzeni,

— nadzorowanie procesu wdrazania prawa i wynikajgcych zniego polityk czy

programow — w omawianym obszarze,

— powotywanie Zespotu tacznikowego oraz - Zespotéw Zadaniowych (mogacych
dysponowac budzetem od Koordynatora) dla rozwigzywania problemoéw biezgcych
(incydentow, sytuacji kryzysowych) oraz wypracowywania rozwigzan dla problemoéw

strukturalnych, systemowych, prawnych,

NASK / CERT Polska strona 125z 193



System bezpieczeristwa cyberprzestrzeni RP

— eskalacja na poziom Rady Ministrow probleméw duzej skali zwigzanych
z bezpieczeAstwem cyberprzestrzeni badz probleméw ze wspdtpraca w ramach
administracji publiczne;j,

— wspieranie rozwoju wspotpracy w dziedzinie bezpieczeristwa cyberprzestrzeni,
— wspieranie powstawania CSIRTéw sektorowych oraz centréw sektorowych ISAC,
— biezaca wspétpraca z CSIRTami sektorowymi a takze centrami ISAC,

— petnienie roli Punktu Kontaktowego dla wspdtpracy miedzynarodowej (szczegdlnie
w ramach Unii Europejskiej),

— wspodtpraca z organami $cigania oraz organem wiasciwym w zakresie ochrony danych
osobowych,

— raportowanie cykliczne na poziom Rady Koordynacyjnej przy Prezesie RM o stanie
bezpieczenstwa cyberprzestrzeni i wysuwanie inicjatyw w zakresie poprawy tego
stanu.

NCC musiatoby jednoczesnie dysponowa¢ bardzo szerokimi kompetencjami
technicznymi, pozwalajgcymi na realizowanie zadan CSIRTu krajowego, rzgdowego oraz
Infrastruktury Krytycznej, ktére w szczegdlnosci musiatyby obejmowac:

— bezposrednie reagowanie na incydenty w obszarach administracji rzadowej,

samorzadow terytorialnych oraz w instytucjach stanowigcych czesc IK,

— przyjmowanie raportdw od CSIRTéw sektorowych,

— prace w miedzynarodowej sieci wspodtpracy zespotéw CSIRT powotanych w krajach
Unii Europejskiej, w tym wymiana informacji o incydentach transgranicznych,

— koordynowanie reagowania na incydenty i zagrozenia dotyczgce wielu sektoréw,

— rozwigzywanie problemoéw w sytuacjach, gdy nie istniejg wtasciwe CSIRTy sektorowe,
zespoty czy centra bezpieczenstwa,

— utrzymywanie statej Swiadomosci sytuacyjnej,

— prowadzenie Krajowego Centrum Analitycznego.

Narodowe Centrum Cyberbezpieczenstwa musiatoby wspdtpracowac scisle z CSIRTami
sektorowymi, ISACAmi oraz organami $cigania — przede wszystkim przez Zespot tacznikowy.
W wielu wypadkach bytoby takze bezposrednim partnerem do kontaktu dla Petnomocnikéw
Ochrony Cyberprzestrzeni (przede wszystkim dla mniejszych instytucji administracji
publicznej, oraz wszedzie tam, gdzie nie zostang utworzone zespoty bezpieczernstwa czy
CSIRT). W warstwie strategicznej NCC uczestniczytoby w pracach Rady Koordynacyjnej przy
Premierze RP.

W przypadku przypisania NCC réwniez roli Centrum Analitycznego, w zakres dziatan tej

instytucji zostatby wtgczony obszar naukowo-badawczy, co oczywiscie oznacza zwiekszenie
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liczby pracownikéw NCC i rozszerza spektrum wymaganych kompetencji. Alternatywg jest
korzystanie przez NCC z ustug zewnetrznego Centrum Analitycznego, stale i/lub w formie
zlecania i finansowania konkretnych badan i analiz przez podmioty zewnetrzne. Nalezy
zauwazy¢, ze nadmierne rozdzielenie badan w sposdb niezalezny po réznych podmiotach
z duzym prawdopodobienstwem ostabiatoby zdolnosci analityczne NCC i nie wptywatoby
pozytywnie na budowanie Swiadomosci sytuacyjne;.

Z uwagi na szczegolng role NCC w reagowaniu na incydenty z wielu istotnych obszardw,
instytucja ta powinna zapewnia¢ swoje ustugi w trybie 24/7.

Z powyzszych opiséw wynika, ze przy tworzeniu NCC konieczne bytoby zatrudnienie
licznego personelu, zaréowno o profilu administracyjno-prawnym, jak i technicznym (a
w przypadku witgczenia roli Centrum Analitycznego takze naukowym). Ze wzgledu na
specyfike zadan NCC, zasadne wydaje sie, aby instytucja ta miata forme prawng agencji

wykonawczej (patrz rozdziat 6.8.4).

6.8.2 Opcjonalnie - Krajowe Centrum Analityczne (NASK)

W przypadku rezygnacji z przypisania NCC roli Krajowego Centrum Analitycznego,
rekomendujemy wykorzystanie w tym zakresie kompetencji dziatajgcego w NASK zespotu

CERT Polska. Uzasadnienie tej rekomendacji podajemy w 6.7.3.

6.8.3 Opis zalet i wad modelu

Stworzenie jednego podmiotu, w ktérym skupiona jest wiekszos¢ zadan i
odpowiedzialnosci z dziedziny cyberbezpieczenstwa moze sie wydawaé bardzo atrakcyjnym
pomystem, przede wszystkim ze wzgledu na prostote modelu. Znaczna cze$¢ kluczowych
interakcji i caty przeptyw informacji na linii Koordynator — Punkt Kontaktowy — CSIRTy
odbywa sie wramach jednej instytucji. Wigze sie to takze z uproszczeniem tworzenia
budzetu na cyberbezpieczeAstwo, poniewaz $rodki mogg byé dysponowane na jednag
instytucje i wewnatrz niej alokowane. W ramach tego budzetu NCC mogtoby takze korzystaé
z kompetencji zewnetrznych w ramach zapotrzebowania.

Podstawowym problemem zwigzanym z modelem jest fakt, ze w najmniejszym stopniu
wykorzystuje on istniejgce juz kompetencje i zbudowane instytucje oraz relacje miedzy nimi.
Nalezy podkresli¢, ze w modelu scentralizowanym powinno sie zadba¢ o zagospodarowanie
potencjatu oséb i instytucji obecnie realnie operacyjnie zaangazowanych w proces ochrony
cyberprzestrzeni. Niemniej jednak, stworzenie podmiotu o tak szerokich kompetencjach jak
NCC wigzatoby sie de facto zrewolucja wsréd podmiotdw zajmujgcych sie obecnie
cyberbezpieczeAstwem — cze$¢ znich utracitaby niektére petnione obecnie role.
Prowadzitoby to takie do potencjalnych konfliktdw pomiedzy podmiotami, ktérych

kompetencje miatyby by¢ integrowane. Wszystkie mechanizmy wspdtpracy musiatyby zostac
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zaprojektowane i przepracowane na nowo. Bytoby to zaprzepaszczenie dotychczasowych
dokonan i wtozonego juz wysitku, niekoniecznie prowadzace do lepszego efektu.

Kolejnym istotnym ryzykiem jest pozyskanie odpowiednio licznego personelu o
odpowiednich wysokich kwalifikacjach. Bioragc pod uwage ograniczong dostepnosc
specjalistdow w dziedzinie cyberbezpieczernstwa na rynku pracy, nieuchronnie wigzatoby sie
to z problemami z jego zatrudnieniem i utrzymaniem. Jak pokazujg doswiadczenia z krajéw
takich jak np. Holandia, gdzie istniejgce zespoty CSIRT zastgpione zostaty przez NCC, istotna
zmiana charakteru pracy (np. wprowadzenie pracy zmianowej, praca w charakterze
urzednika, obowigzek wiekszej sprawozdawczosci itd.) jest dla specjalistow zniechecajaca i
powoduje ich odptyw do wyjgtkowo chtonnego w dziedzinie bezpieczenstwa sektora
prywatnego.

Stworzenie NCC wymaga takze daleko idgcych zmian prawnych, zaréwno zwigzanych
z powotfaniem nowej instytucji, jak i z porzagdkowaniem relacji pomiedzy poszczegdlnymi
podmiotami. Poniewaz szereg tych zmian musiatoby by¢ wprowadzonych na poziomie
ustaw, nalezy spodziewal sie, ze wprowadzenie tego modelu musiatoby byé zwigzane
z dtugim czasem uruchomienia poprzedzonym odpowiednim procesem legislacyjnym.

Duzym ryzykiem jest takze zapewnienie finansowania dla NCC na odpowiednim
poziomie. Oprécz wysokiego kosztu uruchomienia, NCC bedzie wymagato statych wysokich
srodkdéw na utrzymanie — na ptace, szkolenia personelu, sprzet czy podréze stuzbowe. Bedzie
to wiec wysoka pozycja kosztowa skupiona w jednym centrum budzetowym, co moze
sktania¢ do szukania oszczednosci, ktére nie pozostatyby bez wptywu na dziatanie NCC.
Konsekwencjg jest bardzo silna zaleznos¢ modelu od stanu finanséw publicznych.

Podobnie jak w wariancie posrednim, badania naukowe i dziatalno$é rozwojowa miatyby
w modelu scentralizowanym stosunkowo niski priorytet.

Nie mozna réwniez wykluczy¢é, ze skupienie wielu kluczowych funkcji, zaréwno
operacyjnych, jak i strategicznych, w jednej instytucji, dziatajgcej w ramach administracji

panstwowej, moze zwieksza¢ jej podatnos¢ na dorazne zmiany polityczne.

6.8.4 Wymiar prawny

Powotanie NCC jako organu wytgcznie wtasciwego w sprawach cyberbezpieczenstwa RP
moze nastgpi¢ wytgcznie w drodze ustawy, uzupetnionej szeregiem aktow wykonawczych.

W zakresie wyboru formy prawnej odpowiadajgcej zatozonemu zakresowi zadan NCC,
autorzy opracowania dostrzegajg dwie mozliwosci: uksztattowanie NCC jako agencji
wykonawczej w rozumieniu ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych, na
wzér Narodowego Centrum Badan i Rozwoju albo urzedu centralnego, na wzér Agencji

Bezpieczenstwa Wewnetrznego.
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A. NCC jako agencja wykonawcza

NCC moze zosta¢ powofane w drodze ustawy jako nowa agencja wykonawcza
w administracji publiczne;.

Zgodnie zinformacjami udostepnianymi przez Biuro Analiz Sejmowych: ,Agencje
wykonawcze to instytucje nowego zarzgdzania publicznego, ktore od lat 90. wprowadza sie
w wielu krajach europejskich oraz w administracji Unii Europejskiej”. Z zatozenia, agencja
wykonawcza, jako przyktad nowoczesnego zarzadzania w administracji publicznej, ma
zajmowac sie okreslonym rodzajem ustug, adaptujgc sposoby zarzadzania wykorzystywane
w sektorze prywatnym na grunt publicznoprawny.

Agencje wykonawcze s3 jednostkami sektora finanséw publicznych, panstwowymi
osobami prawnymi, powotywanymi najczesciej w celu realizacji technicznych lub naukowych
zadan panstwa. Agencje wykonawcze z reguly s3 podlegte i nadzorowane przez konkretne
organy centralnej administracji publicznej, ale w odrdznieniu od departamentow
ministerstw majg duzg autonomie.

W przypadku powotania NCC jako agencji wykonawczej w pierwszej kolejnosci
nalezatoby ustalié, ktéremu z ministrow bytaby podlegta nowa agencja wykonawcza. Analiza
zadan przypisanych NCC prowadzi do wniosku, Zze w obecnym stanie prawnym
rownouprawnieni do sprawowania nadzoru nad NCC wydajg sie by¢ minister spraw
wewnetrznych i minister wiasciwy ds. informatyzacji panstwa.

W dalszej kolejnosci nalezatoby okresli¢ zakres zadan NCC. W przypadku NCBIR,
dyrektora Centrum powotuje na czteroletnig kadencje minister wiasciwy do spraw nauki, po
przeprowadzeniu konkursu. Ministrowi wiasciwemu do spraw nauki dyrektor NCBIR sktada
rowniez sprawozdania finansowe.

Ustawa powinna réwniez okres$la¢ zadania NCC. W tym kontekscie nalezy wskazaé, ze
zadania NCBIR, opisane w ustawie z dnia 30 kwietnia 2010 roku o Narodowym Centrum
Badarn i Rozwoju, w nieznacznym stopniu odpowiadajg planowanym do przypisania
zadaniom NCC. W zasadniczej czesci zadania NCBiR dotycza finansowania lub
wspétfinansowania strategicznych programoéw badan naukowych i prac rozwojowych, w tym
na rzecz bezpieczenstwa i obronnosci panstwa. NCBiR ma ponadto obowigzek zarzadzania
ww. programami, moze takze wspdtpracowaé w toku realizacji swoich ustawowych zadan
z innymi podmiotami lub zleca¢ ich realizacje organizacjom pozarzgdowym.

Majac na uwadze powyisze mozna stwierdzi¢, iz agencje wykonawcze w polskim
systemie prawnym maja raczej charakter jednostek zarzadzajacych okreslonymi
dziedzinami administracji panstwowej i finansowaniemw ich ramach programéw i

projektéw, ich rola ogranicza sie raczej do koordynowania dziatan innych podmiotéw, a
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nie prowadzenia samodzielnej dziatalnosci operacyjnej, czego, jak sie wydaje, nalezatoby
wymagac od NCC.

Ponadto, agencje wykonawcze, a szczegdlnie zasady ich autonomii, spotykajg sie
z krytyka. Najczesciej dotyczy ona przeptywu informacji oraz mozliwosci bezposredniego
oddziatywania ministerstwa na agencje, co moze okazaé sie konieczne w razie zmian
strategii rzadowych lub koniecznosci interwencji politycznych. Istnieje takze poglad, ze
agencje niekiedy monopolizowane sg przez osrodki polityczne, tworzac swoistego rodzaju
»panstwo w panistwie”. Istotng cechg funkcjonowania agencji wykonawczych jest rowniez
fakt, ze z reguty zadania agencji wykonawczych realizowane sg w trybie zlecenia dawanego
na zewnatrz agencji.

Réwnie istotng kwestig, przemawiajgcg raczej przeciwko formutowaniu NCC jako agencji
wykonawczej, jest okolicznos$¢, ze podstawg gospodarki finansowej agencji wykonawcze;j jest
roczny plan finansowy, zatwierdzony przez sprawujgcego nad nig nadzér ministra. Agencja
wykonawcza moze zaciggac zobowigzania na okres realizacji danego zadania przekraczajgcy
rok budzetowy, jezeli plan przewiduje takze obstuge kosztéw z tego tytutu w ramach pozycji
wydatkéw. Uzyskang na koniec roku nadwyike finansowa agencja zobowigzana jest
odprowadzi¢ do budietu panstwa. Odstgpienie od tej zasady moiliwe jest tylko
w szczegdlnie uzasadnionych wypadkach i za zgodg Rady Ministrow. Z drugiej jednak
strony, moze sie okazaé, ze w ramach budzetu NCC jako agencji wykonawczej bedzie mozna
swobodniej niz w urzedach administracji panstwowej ustala¢ stawki wynagrodzen dla

pracownikéw NCC.

B. NCC jako urzad centralny

NCC moze funkcjonowaé jako urzad administracji rzgdowej, ktdrego szef bytby
jednoczesnie centralnym organem administracji rzadowej, podlegtym bezposrednio
Prezesowi Rady Ministréw i podlegajgcym kontroli Sejmu RP.

Majac na uwadze opisane zadania NCC, kompetencje, obowigzki i sposdb dziatania NCC,
powinny by¢ okreslone w ustawie. Jednoczesnie, nalezy stwierdzié, ze utworzenie NCC jako
nowego urzedu centralnego bedzie musiato sie wigza¢ z jednoznacznym ograniczeniem
kompetencji Agencji Bezpieczeristwa Wewnetrznego, a czeSciowo by¢ moze réwniez innych
instytucji, np. Rzadowego Centrum Bezpieczenstwa. W przeciwnym wypadku bardzo
prawdopodobne sg spory kompetencyjne pomiedzy istniejgcymi instytucjami a nowa
agencjg wykonawczg. Dla przyktadu, potencjalng dziedzing, w ktérej ochrony zakresie moze,
w przypadku przyjecia opisywanego wariantu scentralizowanego, dochodzi¢ do watpliwosci
co do tego, ktéry z organdw jest zobowigzany do podejmowania dziatan, jest ochrona

infrastruktury krytycznej.
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Dla zapewnienia skutecznosci dziatania NCC niezbedne jest zagwarantowanie, aby
podobnie, jak w art. 10 ustawy z dnia 24 maja 2002 roku o Agencji Bezpieczeristwa
Wewnetrznego oraz Agencji Wywiadu, wprowadzi¢ zobowigzanie dla organédw administracji
publicznej i samorzadowej oraz innych instytucji panstwowych i, w pewnym zakresie,
rowniez prywatnych, do wspodtpracy z NCC, w tym udzielania pomocy w realizacji zadan NCC.

Jesli chodzi o sposdb powotania szefa NCC, takze powinien byé zblizony do okreslonego
w ustawie z dnia 24 maja 2002 roku o Agencji Bezpieczernstwa Wewnetrznego oraz Agencji
Wywiadu sposobu powotywania szefa ABW i AW, wiaczajac w to wymogi podmiotowe dla
ewentualnych kandydatéw.

Majgc na uwadze, ze NCC miatoby by¢ nowym centralnym organem administracji
rzadowej, absolutnie niezbedne jest rodwniez zapewnienie mu odpowiedniego budzetu.
W tym konteks$cie nalezy rozwazy¢ zmiane rozporzadzenia Ministra Finanséw z dnia 4
grudnia 2009 r. w sprawie klasyfikacji czesci budzetowych oraz okreslania ich dysponentéw,

poprzez dodanie nowej czesci - NCC.

C. Koncepcja NCC - podsumowanie

Niezaleznie od uzgodnionej formy prawnej — tj. agencji wykonawczej albo urzedu
centralnego — proces uchwalania ustawy powotujgcej NCC musi by¢ poprzedzony szerokimi
konsultacjami spotecznymi ze Srodowiskiem i ekspertami, w tym z zakresu bezpieczenstwa
teleinformatycznego. Z uwagi na stopien skomplikowania regulowanej materii, kompleksowy
charakter regulacji, jak réwniez fakt, ze bezpieczenstwo teleinformatyczne odgrywa
zasadniczg role w najrézniejszych dziedzinach zycia spotecznego (np. bankowosé,
komunikacja, handel, etc.), w procesie legislacyjnym bedg musieli uczestniczy¢ nie tylko
specjalisci z zakresu cyberbezpieczenistwa, ale réwniez eksperci z innych sektorow.

Wariant scentralizowany przewiduje rdéwniez, ze NCC bedzie odpowiedzialne za
utrzymywanie systemu wczesnego ostrzegania. Aktualnie role te spetnia system
ARAKIS.GOV; prace nad jego drugg wersjg dobiegajg konca. Nalezy jednakze pamieta¢, ze
autorskie prawa majgtkowe do systemu ARAKIS.GOV 2.0 stuzg Agencji Bezpieczeristwa
Wewnetrznego. W przypadku nieuzyskania przez NCC prawa do korzystania z systemu
ARAKIS.GOV 2.0 od Agencji Bezpieczenstwa Wewnetrznego, konieczne bedzie zlecenie
stworzenia nowego systemu petnigcego role systemu wczesnego ostrzegania i nabycie praw
do korzystania z niego przez NCC, co oczywiscie wigze sie z dodatkowymi kosztami i diugim
terminem realizacji.

Zwazywszy na fakt, ze w NCC ma zostac w istocie skupiona catos¢ kompetencji panstwa
w zakresie cyberbezpieczenstwa, bezwzgledng koniecznoscig jest rowniez uwaziny dobdr
kadr. Potencjalni pracownicy NCC, i to nie tylko techniczni, bedg jednoczesnie musieli

prezentowaé relatywnie wysoki poziom wiedzy specjalistycznej z zakresu bezpieczenstwa
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teleinformatycznego, a z tego wzgledu, ich wynagrodzenia winny odpowiada¢ co najmniej

przecietnym wynagrodzeniom wyptacanym pracownikom w sektorze prywatnym.

Uwzgledniajgc wszystko powyisze, mozina z prawdopodobiefnstwem graniczacym
z pewnoscig stwierdzi¢, Ze utworzenie NCC bedzie procesem diugotrwatym
legislacyjnie, w szczegolnosci z uwagi na koniecznos¢ stworzenia nowego aktu
prawnego o randze ustawy, poprzedzenia jego uchwalenia szerokimi konsultacjami
spotecznymi, zapewnienia odpowiedniego finansowania z budietu panstwa oraz

uzgodnienia zakresu kompetencji nowego organu.

6.9 Wariant - pozostawienie sytuacji bez zmian

Brak wprowadzenia systemowego zarzgdzania ochrong cyberprzestrzeni RP niesie ze
sobg powazne ryzyko braku odpowiedniej reakcji panstwa (czy tez w praktyce reakcji
chaotycznej i przypadkowej) w obliczu zdarzenia kryzysowego w cyberprzestrzeni, ktére
moze nie$é ze sobg powazne skutki dla obronnosci panstwa oraz dla jego gospodarki i jej
rozwoju.

Poza klasycznie juz przytaczanym przyktadem atakow DDoS na Estonie i mozliwosci ich
powtdrki wzgledem Polski, mozna sobie wyobrazi¢ w przysztosci réwniez bardziej
realistyczne scenariusze np. ataku DoS na system sktadania PITow, ktéry nidstby
konsekwencje dla Ministerstwa Finanséw, a takie zwyktych obywateli w zakresie
potencjalnej odpowiedzialnosci karnoskarbowej. Hipotetycznie mozliwe sg tez w przysztosci
scenariusze terrorystycznych atakéow na elektrownie, w konsekwencji doprowadzajgce do
brakéw w dostarczaniu pradu ("blackout") na duzg skale.

Innym przyktadem sytuacji kryzysowej mogtoby by¢ przeprowadzenie przez
zorganizowang grupe przestepczg czy terrorystyczng masowego wilamania do kilku
wiodgcych bankéw w Polsce, czym mogliby sparalizowaé system finansowy, a takze
powaznie naruszyc¢ zaufanie obywateli do bankowosci internetowe;j.

Opracowanie scenariuszy, jak panstwo reaguje w takich sytuacjach, wyznaczenie rél i
odpowiedzialnosci oraz zapewnienie mechanizmdw radzenia sobie z nieprzewidzianymi
przypadkami jest kluczowe w celu minimalizacji negatywnych konsekwencji tych wydarzen.
Obecnie niestety takich rozwigzan systemowych brakuje.

Poza  sytuacjami  nadzwyczajnymi,  nakreSlonymi  powyzej,  wprowadzenie
konsekwentnego systemu zarzadzania ochrong cyberprzestrzeni RP pozwoli na
skuteczniejsze dziatania przeciwko atakom, ktére juz dzi$ sg codziennoscig. Przyktadem mogg
by¢ tu znane kampanie cyberszpiegowskie (stanowigce podzbior atakdw Advanced Persistent

Threats - APT) przeprowadzane przez obce panstwa (opisywane w ujeciu polskim m.in.
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w raportach CERT.GOV.PL®? i CERT Polska®®. Podobnie z atakami przygotowawczymi innych
panstw mogacych mie¢ na celu utatwienie przejecia kontroli nad polskg infrastrukturg
sieciowg w przypadku ewentualnego konfliktu. W tej sytuacji konieczne jest wykonywanie
dziatan proaktywnych w celu zwiekszenia mozliwosci wczesnego wykrycia tego rodzaju
zagrozen i lepszego ich zrozumienia, a w konsekwencji minimalizacji strat.

Podobnie jest z cyberprzestepczoscig - skuteczniejsze mechanizmy jej zwalczania,
przede wszystkim poprzez zwiekszenie wspdtpracy pomiedzy zespotami CERT, Policja,
prokuraturg i Sgdami, sg niezbedne jezeli cyberprzestepczos¢ ma w przysztosci nie staé sie
powaznym problemem spotecznym. Konieczne jest rowniez wprowadzenie konsekwentnych
i systemowych rozwigzan w zakresie zwiekszenia swiadomosci obywateli co do zagrozen
w cyberprzestrzeni, wtym obszarze bowiem tzw. "przecietny internauta" stanowi
podstawowe ogniwo bezpieczeistwa panstwa. Niestety, jak wykazujg badania Komisji
Europejskiej, w wielu sytuacjach swiadomos¢ obywateli RP dotyczgca zagrozen jest ponizej

$redniej Unijnej®*.

8 http://www.cert.gov.pl/cer/publikacje/raporty-o-stanie-bezpi/738,Raport-o-stanie-bezpieczenstwa-
cyberprzestrzeni-RP-w-2014-roku.html

® http://www.cert.pl/PDF/Raport_CP_2014.pdf

8 Special Eurobarometer 404 Cyber Security Report
http://ec.europa.eu/public_opinion/archives/ebs/ebs_404 en.pdf
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7 Warstwa strategiczna funkcjonowania krajowego
systemu ochrony cyberbezpieczenstwa

7.1 Wstep

Obszar cyberbezpieczenistwa jest obszarem horyzontalnym, przenikajgcym wszystkie
sektory gospodarki kraju, majgcy wptyw na funkcjonowanie panstwa i spoteczenstwa.
W rozdziale 2.2 dokonano préby zidentyfikowania podmiotéw, gtéwnie panstwowych, ktére
petnig obecnie okreslone role w obszarze cyberbezpieczenrstwa, lub sg istotne z punktu
widzenia zapewnienia odpowiedniego poziomu bezpieczerstwa na poziomie krajowym.

Niniejszy  rozdziat  prezentuje  opis  koncepcji  funkcjonowania  systemu
cyberbezpieczenstwa krajowego w warstwie strategicznej. Odniesiono sie nie tylko do rdl
opisanych we wspominanym rozdziale, ale takze zawarto rekomendacje petnienia
okreslonych rél, ktére do tej pory nie byly petnione przez istniejgce instytucje. Opis zawiera
takze propozycje powotania nowych instytucji.

Podobnie jak przy opisie warstwy operacyjnej funkcjonowania przysztego systemu
cyberbezpieczenstwa (por. rozdziat 6 ) odniesiono sie do podejscia wariantowego, w ktdrym
wyrdznia sie trzy podstawowe warianty: scentralizowany, posredni i rozproszony.

Warstwa strategiczna systemu jest na potrzeby niniejszego dokumentu definiowana
jako podsystem, ktoéry zapewnia odpowiednie ramy legislacyjne, formalno prawne oraz
polityczne funkcjonowania wszystkich istotnych podmiotéw oraz wspétpracy pomiedzy nimi
(takze w obszarze miedzynarodowym).

Autorzy dokumentu uznajg, ze kluczowe znaczenie ma przede wszystkim prawidfowe
z praktycznego punktu widzenia funkcjonowanie warstwy operacyjnej catego systemu.
Jednak bez odpowiednio zaprojektowanej i zorganizowanej warstwy strategicznej, ktora
powinna petni¢ role stuzebng w stosunku do warstwy operacyjnej — catos¢ przysztego
systemu cyberbezpieczenstwa kraju nie bedzie funkcjonowata w sposéb optymalny.

W paragrafie 2. zamieszczono ogdlny opis rél bez podziatu na warianty, natomiast
w paragrafie 3. zaprezentowano modele wariantowe funkcjonowania systemu w warstwie

strategicznej.

7.2 Opis ogdlny w warstwie strategicznej
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Pogladowy schemat proponowanego systemu zarzadzania bezpieczenstwem

cyberprzestrzeni RP w warstwie strategicznej przedstawia ponizszy rysunek.
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Rysunek 11. Mapa podmiotdw na poziomie strategicznym.

Wyrdzniono kilka grup podmiotéw, zaréwno w relacjach krajowych jak tez
miedzynarodowych (w ramach Unii Europejskiej). Kluczowg rolg w tej warstwie jest rola

instytucji koordynujacej (Koordynator).

7.2.1 Koordynator

Rola instytucji koordynujgcej (Koordynator) zostata w innym rozdziale opisana takze dla
warstwy operacyjnej. W tym rozdziale skoncentrowano sie za$ na zadaniach, ktére taka
instytucja powinna petni¢ w warstwie strategiczne;.

Niezaleznie od modelu (proponowanych wariantéw) rola Koordynatora w tej warstwie
powinna zakfada¢ wypetnienie co najmniej zadan wymienionych ponizej:

— petnienie roli gtéwnego koordynatora catego systemu ochrony cyberbezpieczenstwa
— gtéwnie w warstwie cywilnej, lecz przy precyzyjnie utozonych relacjach z obszarem

wojskowym (cyberobrona),
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— tworzenie, konsultowanie i przedstawianie odpowiednich rozwigzan legislacyjnych
pozwalajgcych na formalne funkcjonowanie catego systemu,

— nadzorowanie wdrazania ustaw i dokumentdw programowych opisujgcych podejscie
do ochrony cyberprzestrzeni i sposdb jej funkcjonowania w kraju, w tym okreslenie
listy kluczowych sektoréw i obszaréw,

— opracowanie wieloletnich programéw dziatania w dziedzinie bezpieczeristwa
cyberprzestrzeni i przedstawianie ich do akceptacji Radzie Koordynacyjnej,

— petnienie rdl koordynacyjnych odnosnie wspétpracy miedzynarodowej w dziedzinie
ochrony cyberprzestrzeni wynikajgcych z zobowigzan miedzynarodowych, takich jak
rola tzw. competent authority oraz point of contact, ktére przewiduje obecny projekt

tzw. dyrektywy NIS,®

— przedstawianie raportdw, propozycji zmian systemowych oraz w razie potrzeby
eskalacji Radzie Koordynacyjnej przy Premierze,

— S$cista wspodtpraca z CSIRTem krajowym,
— powotywanie i Scista wspétpraca z Zespotem tacznikowym,

— wspdtpraca i koordynowanie dziatan zinstytucjami administracji rzadowej
zajmujgcymi sie pokrewnymi obszarami, takimi jak:

— ochrona infrastruktury krytycznej panstwa,

Sciganie cyberprzestepstw,

ochrona antyterrorystyczna,
— obrona narodowa,
— obrona cywilna,

— powotywanie Zespotéw Zadaniowych dla wypracowywania rozwigzan problemdéw
w dowolnej warstwie systemu (operacyjnej lub strategicznej),

— wspieranie powstawania sektorowych zespotéw CSIRT,
— wspieranie powstawania sektorowych centrow ISAC,
— wspotpraca z pozarzgdowymi osrodkami administracji panistwa zajmujgcycmi sie

problematyka ochrony cyberprzestrzeni (np. BBN).

7.2.2 Rada Koordynacyjna przy Premierze

Jest to organ polityczny, ktéry sktada sie z przedstawicieli kluczowych organdéw

administracji panstwa. Ranga przedstawicieli w Radzie nie powinna by¢ nizsza niz:

8 Autorzy dokumentu wyrazajg poglad, ze w polskich realiach role competent authority oraz point of contact
powinny zostac skupione w tej samej instytucji — niezaleznie od wariantu
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podsekretarz stanu w ministerstwie lub zastepca szefa danej instytucji — zajmujacego sie
obszarem cyberprzestrzeni (idealnie: cyberbezpieczenstwa) jako gtdéwny priorytet.

Rekomenduje sie, zeby statymi cztonkami Rady byli nie tylko przedstawiciele
administracji rzadowej, ale takze przedstawiciele Prezydenta RP, Sejmu, Senatu. Wazng role
w posiedzeniach tego ciata powinien odgrywaé¢ Koordynator oraz krajowy CSIRT. Rada
powinna takze okresli¢ zasady, na jakich w jej spotkaniach (np. wybranych) mogliby brac
udziat interesariusze spoza administracji publicznej, reprezentujacy okreslone sektory np.
organizacje reprezentujace przedsiebiorcéw (Izby), ktérzy prowadza dziatalnosc w obrebie
cyberprzestrzeni i jej bezpieczenstwa. Proces poszerzania formuty Rady o przedstawicieli
spoza administracji moze by¢ procesem ewolucyjnym w miare ksztattowania sie praktyki
funkcjonowania tego ciafa.

Rada powinna zbieraé sie cyklicznie, nie rzadziej niz raz na kwartat, by otrzymywac
aktualng informacje od Koordynatora na temat bezpieczenstwa cyberprzestrzeni, stanu
realizacji procesu wdrazania krajowego systemu ochrony wraz z propozycjami nowych
rozwigzan pojawiajgcych sie problemow.

W obrebie zadarn Rady jest akceptacja propozycji Koordynatora w zakresie dziatan
strategicznych dotyczacych ochrony cyberprzestrzeni, cykliczne omawianie sytuacji na
podstawie raportéw Koordynatora, a takze przedstawianie Koordynatorowi uzgodnionych na
forum Rady kierunkowych dziatan bedacych w gestii Koordynatora.

Rada przyjmuje takze wieloletnie programy dziatania w zakresie bezpieczenstwa

cyberprzestrzeni, ktére przygotowuje Koordynator.

7.2.3 Zespotl Lacznikowy

Zespot tacznikowy zapewnienia statg wspodtprace kluczowych podmiotédw z punktu
widzenia ochrony cyberprzestrzeni RP. Jest powotywany przez Koordynatora i sktada sie
z przedstawicieli delegowanych przez macierzyste instytucje.

W sktad zespotu powinni wchodzi¢ przedstawiciele nastepujacych ministerstw (wg
podziatu administracyjnego obowigzujgcego w trakcie przygotowywania niniejszego
dokumentu):

— Ministerstwo Administracji i Cyfryzacji,

— Ministerstwo Spraw Wewnetrznych,

— Ministerstwo Obrony Narodowej,

— Ministerstwo Spraw Zagranicznych.

Oprécz tego cztonkami zespotu powinni by¢ przedstawiciele waznych instytucji
zajmujgcych sie bezpieczennstwem czy tez Sciganiem przestepstw, takich jak:

— Agencja Bezpieczenstwa Wewnetrznego,
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— Policja,

— Rzadowe Centrum Bezpieczenstwa,

— Narodowe Centrum Kryptologii,

— Biuro Bezpieczenistwa Narodowego,

— GIODO.

W sktad zespotu powinni takze wchodzi¢ przedstawiciele instytucji, w ktérych

funkcjonuja:

— CSIRT krajowy,

— CSIRTy sektorowe,

— Krajowe Centrum Analityczne.

Zaleca sie takze, aby kluczowe instytucje panstwowe, nie bedgce administracjg
rzgdowy, takie jak Kancelaria Sejmu takze wyznaczyly swojego tgcznika do Zespotu
tacznikowego.

Siedzibg dziatania zespotu powinna by¢ siedziba instytucji sprawujgcej role
Koordynatora w krajowym systemie ochrony cyberprzestrzeni lub krajowego CSIRT.
Koordynator prowadzi sekretariat i na biezgco korzysta z efektéw pracy zespotu

Zespot tacznikowy ma mie¢ mozliwos¢ rozszerzania konsultacji merytorycznych o
kolejne, zaproszone do wspdtpracy, wyznaczonych wczesniej osoby tgcznikowe z dowolnych
instytucji i firm, ktore zadeklarujg wole wspierania pracy zespotu.

Role Zespotu tgcznikowego w warstwie operacyjnej zostaty opisane w rozdziale 6.3.5.
W warstwie wyzszej zespdt ten petni istotng role poprzez wycigganie wnioskéw z procesu
rozwigzywania pojawiajacych sie probleméw cyberbezpieczeistwa oraz wnioskowanie do
Koordynatora (a takze macierzystych instytucji) o podjecie dziatan usprawniajgcych procesy
(np. wprowadzenie nowych lub zmiana istniejgcych procedur, stworzenie nowych ram
prawnych lub organizacyjnych itp.).

Zespodt tworzy takze cykliczne raporty dla Koordynatora i macierzystych instytucji —
z zawartymi w nich rekomendacjami. Rekomendacje te sg analizowane przez Koordynatora,
ktory jest zobowigzany do nadania sprawie dalszego biegu (np. poprzez powotanie Grupy
Zadaniowej do rozwigzania problemu, czy rekomendowania zmian systemowych na Zespole

Zadaniowym przy Radzie Ministréw).

Instytucje sektorowe

W krajowym systemie ochrony cyberbezpieczenstwa, istotng role odgrywaé¢ powinny
instytucje wtasciwe dla sektoréow, ktére zostang uznane za kluczowe w obszarze

bezpieczenstwa. Pewng wskazéwke dla okreslenia listy sektorow lub obszaréw istotnych

NASK / CERT Polska strona 138 2 193



System bezpieczeristwa cyberprzestrzeni RP

z punktu widzenia koordynacji krajowego systemu ochrony cyberprzestrzeni jest zatgcznik do
projektowanej dyrektywy NIS. Rolg instytucji Koordynatora jest zaproponowanie,
uzgodnienie i wpisanie do dokumentéw legislacyjnych listy (wraz z definicjami) sektoréw lub
obszaréw kluczowych. Wsrdéd sektoréw kluczowych standardowo wymienia sie takie sektory
jak: energetyka, telekomunikacja, transport, finanse, zdrowie czy administracja publiczna.
Jednak w réznych krajach lista ta jest dostosowywana do lokalnych uwarunkowan.

Istotne dla catego procesu organizowania systemu bezpieczeistwa cyberprzestrzeni jest
przyjecie optymalnego podejscia do zagadnienia infrastruktury krytycznej we wszystkich
kluczowych sektorach. Z jednej bowiem strony kazdy z kluczowych sektoréw opiera sie na
infrastrukturze teleinformatycznej, ktéra powinna by¢ odpowiednio chroniona. Z drugiej zas
strony istnieje pojecie informatycznej infrastruktury krytycznej (ang. Critical Information
Infrastructure - Cll) jako czesto najwazniejszej kategorii systemow (niezaleznie jakg branze

reprezentujg) podlegajacych skoordynowanej ochronie.

7.2.4 Informatyczna Infrastruktura Krytyczna

Informatyczna Infrastruktura Krytyczna wystepuje w sektorach gospodarki i obszarach
spotecznych uznanych za kluczowe czy krytyczne =z punktu widzenia ochrony
cyberprzestrzeni. Z tego wzgledu jej bezpieczenstwo powinno by¢ widziane catosciowo (na
wskros$ poszczegdlnych sektoréw) poprzez przypisanie odpowiedniej roli jednej instytucji, ale
takze w kazdym sektorze zosobna, powinna istnie¢ instytucja odpowiedzialna za

cyberbezpieczenstwo danego obszaru.

7.2.5 Sektor energetyczny

Sektor ten uznawany jest za kluczowy we wszystkich opracowaniach i strategiach wielu
krajow dotyczacych cyberbezpieczeAstwa. W naszym kraju nie ma tymczasem instytucji,
ktdra na poziomie strategicznym lub operacyjnym zajmowataby sie catosciowo, na poziomie
calego kraju, cyberbezpieczenstwem tego sektora i bytaby za to odpowiedzialna. Dlatego tez
opisujgc stan obecny, pominieto np. instytucje regulatora w sektorze energetycznym
w postaci Urzedu Regulacji Energetyki, ktora w przysztym krajowym systemie ochrony
niewatpliwie powinna odgrywaé istotng role. Totez w prezentowanych ponizej wariantach
systemu w warstwie operacyjnej, URE zostat uwzgledniony adekwatnie do wyzwan i

koniecznych zadan do wypetnienia.

7.2.6 Sektor telekomunikacyjny

Telekomunikacja jest podstawg dziatania cyberprzestrzeni. Sektor ten jako pierwszy

zostat uregulowany w obszarze cyberbezpieczeristwa — zarowno w Unii Europejskiej, jak tez
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wewngatrz kraju. Role ministra witasciwego ds. tfgcznosci oraz Urzedu Komunikacji

Elektronicznej zostaty opisany w innym miejscu niniejszej ekspertyzy.

7.2.7 Sektor finansowy

Jest to takze sektor wymieniany jako kluczowy w kazdym opracowaniu strategicznym na
temat bezpieczenstwa cyberprzestrzeni. Skala i mozliwosci operacji finansowych
dokonywanych za pomocg systeméw teleinformatycznych, zaréwno w obrocie pomiedzy
bankami, przedsiebiorcami, jak tez z udziatem obywateli za pomocg Internetu jest coraz
wieksza, a straty z powodu incydentdw bezpieczenstwa wyrazajg sie w konkretnych
kwotach. W Polsce zaréwno system finansowy, jak tez bankowy wraz z nadzorem w postaci
KNF, ktéory wyznacza odpowiednie standardy takze w dziedzinie bezpieczeristwa
teleinformatycznego, jest dobrze rozwiniety — patrzac nie tylko z punktu widzenia rozwoju
infrastruktury informatycznej oraz jej bezpieczenstwa. Jednak rzeczywista skala incydentéw
nie jest znana, ze wzgledu na niecheé (brak obowigzku) ujawniania przez instytucje
finansowe jakichkolwiek danych na ten temat. Ten i inne problemy powinny by¢
przedmiotem skoordynowanego dziatania w przysztosci wtym sektorze, poprzez np.
powielenie wzorcdw wspdtpracy sieci CSIRT, jak rowniez poprzez rozwdj roli instytucji

regulatora w koordynacji sektorowego bezpieczenstwa teleinformatycznego.

7.2.8 Administracja publiczna

Obszar administracji publicznej jest niewatpliwie kluczowym obszarem, ktérego poziom
cyberbezpieczenstwa wptywa na funkcjonowanie panstwa, spoteczenstwa i gospodarki.
Wszelkie incydenty naruszajgce bezpieczerdstwo systemow typu e-government powodujg
duze straty wizerunkowe, utrate zaufania a takze konkretne szkody (np. wyptyw wrazliwych
danych). Jeszcze powazniejsze mogg by¢ skutki atakdw na systemy wewnetrzne administracji
publicznej. Sieci ministerstw, parlamentu i innych waznych instytucji panstwowych sg
obiektem zaawansowanych atakéw intruzéw (czesto ze strony innych krajow).

Trudno jest wiec sobie wyobrazi¢, aby administracja publiczna byta obszarem
wytgczonym z systemu obowigzkdw przestrzegania odpowiednich regut i standardow
bezpieczenstwa, a zdrugiej strony koordynowata caty system bezpieczenstwa
cyberprzestrzeni narzucajgc obowigzki w innych sektorach. Jednak obserwujac negocjacje
ksztattu dyrektywy NIS mozina zaobserwowaé, ze obszar ten, poczgtkowo zawarty
w propozycji Komisji Europejskiej, pdiniej zaczat zaweza¢ sie w kolejnych wersjach

dyrektywy.
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Niezaleznie od koncowego ksztattu dyrektywy NIS rekomenduje sie, aby obszar
systemoOw administracji publicznej w Polsce zostat wtgczony na podobienstwo innych
sektorow do krajowego systemu cyberbezpieczenstwa jako obszar precyzyjnie
zdefiniowanych obowigzkéw instytucji panstwowych w dziedzinie osiggania
wilasciwego poziomu ochrony. Istotne jest jednoczesnie, aby nie ogranicza¢ tego
obszaru jedynie do instytucji administracji rzadowej, pozostawiajac poza systemem

tak istotne organy panstwa jak: Sejm, Senat czy Kancelarie Prezydenta.

7.2.9 Inne sektory i obszary

Na liscie potencjalnych sektorow kluczowych czy krytycznych powinno sie znalezé
jeszcze kilka innych, takich jak sektor paliwowy, transportowy czy tez obszary zwigzane
z gospodarka elektroniczng, ktére nie podlegajg pod regulacje sektora telekomunikacyjnego.

Szczegdlnie w tym ostatnim przypadku nalezy powaznie rozwazy¢ wtaczenie sektora e-
commerce pod skrzydta krajowego systemu ochrony cyberprzestrzeni. Chodzitoby gtéwnie o
duze przedsiebiorstwa zajmujgce sie handlem winternecie, duze portale czy sieci
spoteczno$ciowe, ktore juz obecne s obszarem zintensyfikowanego dziatania
cyberprzestepcéw. Obecnie nie majg one obowigzkéw w zakresie zachowania minimalnych
wymogow bezpieczenstwa teleinformatycznego, zgtaszania powaznych incydentéw czy
zasad sformalizowanej wspodtpracy z organami S$cigajgcymi cyberprzestepcow. Taki stan
rzeczy nie powinien sie dalej utrzymywadé. Argumenty styszane z roznych stron, ze narzucanie
jakichkolwiek standarddw bezpieczeAstwa w tym sektorze moze doprowadzi¢ do jego
upadku, nie sg trafne. Po pierwsze, skala naduzyé i incydentdw stale rosnie i przektada sie na
coraz wieksze straty obywateli, a po drugie, jezeli obowigzki dotyczytyby tylko
przedsiebiorcéw prowadzacych dziatalno$é¢ na odpowiednio duzg skale — wprowadzenie
minimalnych wymogdéw bezpieczeristwa i np. obowigzku wspodtpracy z zespotami CSIRT i
organami $cigania doprowadzi raczej do zmniejszenia kosztéw spotecznych niz zagrozenia dla
biznesu.

Wsréd sektordw czy obszaréw wymienianych we wspomnianym zatgczniku projektu
dyrektywy NIS, ktéry w dalszym ciggu ewoluuje, znajdujg sie takze miedzy innymi: systemy
Swiadczgce ustugi chmurowe, internetowe punkty wymiany ruchu, sieci spotecznosciowe,
elektroniczne systemy ptatnosci, gietda papierow wartosciowych i inne. Przy wyznaczaniu
listy sektoréw krytycznych i regut jakim miatyby podlega¢ nalezy postepowac ostroznie i
z rozwagg, przeprowadzajgc skrupulatng analize ryzyk w danym sektorze. Takie zadanie
powinno spoczywaé na instytucji Koordynatora, ktdry powinien wykorzysta¢ wszelkie

dostepne narzedzia dla przeprowadzenia witasciwych analiz i konsultacji. Jednym
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z podstawowych narzedzi moze by¢ wykorzystanie Zespotow Zadaniowych (powotanie przez
Koordynatora zespotu ekspertdw, ktéry zajmie sie sprawg wyznaczenia listy kluczowych

obszaréw i sektorow).

7.2.10 Zespoly Zadaniowe

Zespoty Zadaniowe bytyby powotywane przez instytucje Koordynatora do
rozwigzywania zdefiniowanych probleméw na poziomie operacyjnym jak i dla
wypracowywania propozycji rozwigzan zagadnien w warstwie strategicznej czy
organizacyjno-prawnej. Przyktadowym zagadnieniem moze by¢ wyznaczanie kluczowych
sektoréw czy obszardow, ktére objete zostatyby skoordynowanymi ramami systemu ochrony
cyberprzestrzeni.

Sktad Zespotu powinien by¢ dostosowany do przedmiotu zadania postawionego przed
zespotem. Zaktada sie, ze przedstawiciele danego Zespotu mogliby sie wywodzi¢
z dowolnego podmiotu, zaréwno krajowego, jak i zagranicznego, panstwowego jak i
komercyjnego, $rodowiska akademickiego, dostawcéw rozwigzan, prawnikéw, izb
branzowych, organizacji zajmujgcych sie bezpieczernstwem czy indywidualnych ekspertéw.

Instytucja Koordynatora powotywataby zespoty z wtasnej inicjatywy lub na wniosek np.
CSIRTu krajowego badZz Rady Koordynacyjnej. Jest istotne, aby pracownicy Koordynatora
posiadali zdolno$¢ zarzadzania procesem pracy zespotéw, a takze potrafili oceni¢ efekty
pracy zespotdw, a nawet ich poszczegdlnych cztonkow.

Zespot Zadaniowy moze otrzymac budzet od Koordynatora na swoje dziatania.

7.3 Warianty organizacji systemu ochrony cyberprzestrzeni w warstwie

strategicznej

Jak wspomniano winnych fragmentach ekspertyzy, w niniejszym opracowaniu
przedstawiono trzy warianty organizacji krajowego systemu ochrony cyberprzestrzeni:
wariant rozproszony, wykorzystujgcy maksymalnie istniejgce instytucje i kompetencje w nich
zgromadzone, wariant posredni oraz wariant scentralizowany, wymagajacy powofania
nowych instytucji,. Opis wariantéw dla warstwy operacyjnej przedstawiono w rozdziale 6.
Ponizej skoncentrowano sie na opisach wariantdw w kontekscie warstwy strategicznej

proponowanego systemu.

7.3.1 Wariant rozproszony

W wariancie rozproszonym instytucja Koordynatora powinna by¢ zlokalizowana
w jednym zistniejgcych ministerstw zajmujgcych sie obszarami cyberprzestrzeni czy

bezpieczenstwa. Wariant ten zzafozenia jest nastawiony na wykorzystanie istniejacych
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instytucji, takze rekomendowane jest umiejscowienie Koordynatora w Ministerstwie
Administracji i Cyfryzacji bgdz w Ministerstwie Spraw Wewnetrznych. Wynika to z rél, ktére
petnig te ministerstwa, co zostato opisane w rozdziale 6. Ministerstwo to powinno takze
petni¢ role Punktu Kontaktowego do wspdtpracy miedzynarodowej, gdyz nie widac
przestanek, by jeszcze bardziej system rozpraszad i rozdziela¢ funkcje Koordynatora i Punktu
Kontaktowego.

Rada Koordynacyjna powinna by¢ powotywana przez Prezesa Rady Ministréow
niezaleznie od wyboru wariantu. Przy powotywaniu tego ciata powinno sie wykorzystac
doswiadczenia zebrane zpracy istniejgcego obecnie Zespotu zadaniowego ds.
bezpieczenstwa cyberprzestrzeni RP.

Zespot tacznikowy takze powinien zostaé powotany (przez Koordynatora) niezaleznie od
przyjetego wariantu. Zespot ten powinien mie¢ zapewnione state warunki pracy i wspotpracy
blisko CSIRTu krajowego przy statym zaangazowaniu organizacyjnym a takze merytorycznym
ze strony Koordynatora.

CSIRT krajowy w wariancie rozproszonym zostat szerzej opisany w warstwie operacyjnej,
gdyz w tej warstwie realizuje wiekszos¢ zadan. Jednakze tworzone przez krajowy CSIRT
raporty oraz rekomendacje co do powotywania Zespotéw zadaniowych przekazywane
Koordynatorowi majg takze znaczenie dla warstwy strategicznej. W wariancie rozproszonym
CSIRT krajowy bytby zlokalizowany poza instytucjg Koordynatora, w instytucji, w ktérej
funkcjonuje najstarszy i najbardziej doswiadczony zespdét CERT w Polsce (CERT Polska
dziatajgcy w NASK) — tak wiec istotne jest wtasciwe utozenie wspotpracy pomiedzy tymi
dwoma podmiotami.

Wsréd podmiotdw zwanych na potrzeby opisu systemu ochrony cyberprzestrzeni-
instytucjami sektorowymi, w wariancie rozproszonym zaktadane jest maksymalne
wykorzystanie rél i istniejgcych kompetencji.

W domenie ochrony infrastruktury krytycznej wiodgcg role powinno petni¢ Rzgdowe
Centrum Bezpieczenstwa. W istniejgcych dokumentach programowych, takich jak NPOIK,
teleinformatyczna infrastruktura krytyczna, wymieniona jest jako jeden z kluczowych
sektorow wymagajgcych ochrony. Jest to podejscie prawidtowe, chodzi jednak o to, by
przektadato sie na praktycznie sprawne rozwigzania. W tym celu zaleca sie, by RCB Scisle
wspotpracowato z krajowym CSIRTem w zakresie transferu kompetencji w obszarze
bezpieczenstwa cyberprzestrzeni, a takie podejmowato dziatania skoordynowane
z architekturg catego systemu nadzorowang przez Koordynatora — w szczegdlnosci
w aspekcie podziatu rdl i odpowiedzialnosci z innymi instytucjami, ktore zostang wyznaczone
do ochrony danego sektora krytycznego (np. w telekomunikacji, energetyce, sektora

administracji publicznej itd.).
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Przechodzgc do poszczegdlnych sektorow mozna zaproponowaé podobne schematy
dziatania w warstwie strategicznej. W kazdym sektorze powinna by¢ ustanowiona (czesto juz
taka istnieje) instytucja, ktéra nadzoruje porzadek prawny (modernizuje prawo, nadzoruje
jego wdrazanie). W sektorze telekomunikacji jest to minister wtasciwy ds. tgcznosci,
w sektorze energetyki jest to ministerstwo gospodarki, administracja dysponuje dziatem
informatyzacja, a sektor finansowy znajduje sie w kompetencjach ministerstwa finansow.
Oprécz tego Ministerstwo Spraw Wewnetrznych tworzy ramy systemu i nadzoruje
bezpieczenstwo publiczne (przy wykorzystaniu np. Policji), czy zajmuje sie kwestiami
antyterrorystycznymi we wspédtpracy z ABW. Instytucje te powinny dokona¢ odpowiednich
aktywnych dziatan, aby w nowym systemie ochrony cyberprzestrzeni kraju rozwijac i
nadzorowa¢  wdrazanie  uregulowan  wdanych  sektorach  w odniesieniu  do
cyberbezpieczenstwa.

Oprdécz podmiotow, ktére dbaé beda o wtasciwy ksztatt i wdrazanie prawa w danych
sektorach mozna wyrdzni¢ instytucje regulatorow, ktére szczegdlny sposdéb tworza
rekomendacje i egzekwujg w praktyce ustawy i rozporzadzenia — tu w odniesieniu do
bezpieczenstwa cyberprzestrzeni. Obecnie mozna wyrdznic¢ przyktady takich rozwigzan dla
sektoréw: telekomunikacyjnego (UKE) i bankowosci (KNF), ktére jednak dziatajg w ramach
nieco odmiennego podejscia do uzyskiwania witasciwego efektu w postaci wysokiego
poziomu bezpieczenstwa w danym sektorze.

Zaleca sie, aby w kazdym sektorze powaznie rozwazyé zastosowanie modelu dziatania
sktadajgcego sie z trzech elementéw: ustanawiania minimalnych wymogdw bezpieczenistwa
dla podmiotéw dziatajgcych w sektorze, obowigzku zgtaszania powainych incydentdéw i
zagrozen cyberbezpieczenstwa oraz wprowadzenia wymogu przeprowadzania praktycznych
audytéw bezpieczenistwa, ktére bytyby przeprowadzane nie po to, by wyciggac
konsekwencje, tylko by pomagaé podmiotom w uzyskiwaniu coraz wyiszego poziomu
bezpieczenstwa teleinformatycznego. Nalezy zauwazy¢, ze w wielu sektorach nie istniejg
nawet takie ramy jak we wspomnianych wyzej sektorach bankowym i telekomunikacyjnym.
W ramach powstawania systemu nalezy, jak wspomniano wyzej wypracowac liste
najwazniejszych sektorow (moze sie ona rozszerza¢ w ramach realizacji wieloletnich planéw
czy strategii) oraz, jesli to mozliwe, ustanowi¢ tandem instytucji: tworzacej prawo i
regulatora (lub inaczej zdefiniowang role, ktéra zapewni jednak wdrazanie ustanowionych
zasad cyber bezpieczenstwa). W szczegdlnych przypadkach w danym sektorze moze byc to
jedna i ta sama instytucja.

Oczywiscie bardzo waznymi instytucjami sg podmioty, w ktdrych funkcjonujg CSIRTy
sektorowe. Poniewaz zespoty CSIRT gtéwnie dziatajg w warstwie operacyjnej, zostato to

szerzej opisane w innym rozdziale. W tym miejscu nalezy jednak zaznaczy¢, ze podmioty

NASK / CERT Polska strona 144 z 193



System bezpieczeristwa cyberprzestrzeni RP

takie jak Agencja Bezpieczenstwa Wewnetrznego, w ktorej dziata zespot CSIRTu administracji
(CERT.GOV.PL) a takze centrum antyterrorystyczne (CAT) odgrywajg kluczowg role jako
osrodki kompetencyjne, ktéore wptywajg (i jest to bardzo pozgdane) na warstwe strategiczng,
ktora bez wsparcia ze strony biezgcej, gtebokiej wiedzy technologicznej i kompetencji
operacyjnych — nie bedzie mogta w praktyce wtasciwie funkcjonowac i szybko oderwataby
sie od rzeczywistosci.

Piszac o zespole CERT.GOV.PL mozna zarekomendowac, by byt on nie tylko CSIRTem
administracji rzadowej czy szerzej: publicznej ale takze petnit role CSIRTu infrastruktury
krytycznej, wzglednie role wybranych CSIRTéw sektorowych (np. energetyka, sektor
paliwowy). Godne podkres$lenia jest to, ze niekoniecznie nalezy dazy¢ do powotywania
odrebnych CSIRTéw w kazdym sektorze. Szczegdlnie w wariancie rozproszonym nalezy
powierzac takie role istniejgcym zespotom, a w dtuzszej perspektywie dazyé do powotywania

nowych zespotéw CSIRT. Jest to jedna ze strategicznych rél dla Koordynatora.

7.3.2 Wariant posredni

Wariant posredni polega na tym, ze w instytucja Koordynatora jest powotywana,
podobnie jak w wariancie rozproszonym w jednym z istniejgcych ministerstw (MAC, MSW) i
skupia w sobie takze obowigzki Punktu Kontaktowego. Przez ten podmiot powotywane sg i
pracujg na jego terenie Zespoty Zadaniowe.

Z kolei CSIRT krajowy, pracujgcy przy nim Zespot tacznikowy, a takze role CSIRTu
administracji publicznej oraz CSIRTu dla infrastruktury krytycznej zostatyby w tym wariancie
przypisane Agencji Bezpieczenstwa Wewnetrznego, w ktdrej funkcjonuje zespét
CERT.GOV.PL. Inne instytucje sektorowe powinny funkcjonowa¢ podobnie jak w wariancie
rozproszonym.

Analogicznie jak w wariancie rozproszonym zakfada sie powstanie Rady Koordynacyjne;j.

7.3.3 Wariant scentralizowany

W wariancie scentralizowanym zakfada sie powstanie jednej, nowej instytucji centralnej
w postaci agencji wykonawczej, ktéra bedzie w sobie skupiata wiele rél zaréowno w warstwie
strategicznej jak i operacyjnej. | tak agencja taka powinna petni¢ role Koordynatora, Punktu
Kontaktowego, a takze CSIRTu krajowego i osrodka, w ktérym jest powotywany i funkcjonuje
Zespodt tacznikowy a takze wszystkie Zespoty zadaniowe powotywane do rozwigzywania
problemdéw i wyzwan. W ramach organizacji CSIRTu funkcjonujgcego w agencji, mozna
lokowa¢ role CSIRTéw sektorowych — odnosnie do potrzeb. Jednak docelowo, rozwigzania

sektorowe powinny by¢ obstugiwane przez dane sektory.
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Centralna agencja wykonawcza ds. bezpieczenstwa cyberprzestrzeni powinna takze
przejac¢ obowigzki w zakresie ochrony krytycznej infrastruktury informatycznej w kraju (CIIP)
obecnie znajdujace sie w obszarze zadan RCB. Inne instytucje sektorowe powinny dziatac tak,
jak opisano w wariancie rozproszonym.

Oprécz tego, jak w poprzednich wariantach powinna powsta¢ Rada Koordynacyjna —

niezalezna od agencji wykonawczej ds. ochrony krajowej cyberprzestrzeni.
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8 Analiza SWOT trzech wariantow

Ponizej przedstawiono analize typu SWOT kazdego z trzech opisanych wyzej wariantéow
dotyczacych architektury przysztego krajowego systemu ochrony cyberprzestrzeni.
Nastepnie dokonano zestawienia pod katem mocnych i stabych stron kazdego z wariantéw, a
takze zestawienia szans i zagrozen towarzyszacym realizacji wariantow - wedtug opinii
autordw niniejszej ekspertyzy.

W szczegdlnosci, na potrzeby analizy SWOT przyjeto pewne kategorie, ktére podlegaty
ocenie poréwnawczej, takie jak:

— osiggniety poziom bezpieczenstwa,

— wymiar czasowy, rozumiany jako czas realizacji danego wariantu,

— koszt wdrozenia wariantu (szacunkowo, poréwnawczy pomiedzy wariantami),

— wymiar kadrowy, rozumiany jako koniecznos$¢ zaangazowania odpowiednich kadr
merytorycznych,

— aspekt prawny, rozumiany jako skala koniecznych zmian legislacyjnych dla wdrozenia
danego wariantu,

— wymiar reputacyjny, czyli miedzy innymi kwestia poziomu zaufania do przyjetego
modelu ze strony interesariuszy krajowych i aktoréw miedzynarodowych,

— aspekt operacyjny ,rozumiany jako praktyczna zdolno$é rozwigzywania problemdw
cyberprzestrzeni,

— aspekt badawczo rozwojowy, rozumiany jako mozliwo$¢é prowadzenia koniecznych
badan nad bezpieczenstwem cyberprzestrzeni.

Poszczegbélnym elementom podlegajgcym ocenie zostaty przypisane pewne wagi
odpowiadajgce priorytetom, jakie wedtug oceny autoréow nalezatoby przypisa¢ oceniajgc
skutecznos¢ danego wariantu. | tak, najwyzszy priorytet (1) zostat nadany kwestii poziomu
bezpieczenstwa cyberprzestrzeni jaki jest osiggany w perspektywie 2-3 lat od rozpoczecia
wdrozenia danego wariantu.

Priorytet drugi (2) zostat przypisany takim kwestiom jak: czas wdrozenia (im krétszy,
tym dany wariant wypada lepiej), jakos¢ kadry merytorycznej (im skuteczniej w danym
wariancie mozna wykorzystac istniejgce kadry dysponujgce wiedzg i praktykg, tym wariant
wyzej oceniany), skutecznosé procesu koordynacji, jednoznacznos¢ odpowiedzialnosSci czy
zdolnos¢ do praktycznego wypetniania zobowigzan miedzynarodowych.

Priorytet trzeci (3) przypisano takim cechom jak: koszty realizacji (funkcjonowania)

wariantu, w tym narzut polityczny, Sciezka legislacyjna (w tym np. koniecznos¢ powotywania

NASK / CERT Polska strona 147 z 193



System bezpieczeristwa cyberprzestrzeni RP

nowych instytucji), ksztatcenie kadr i rozwdj kompetencji, reputacja na starcie
funkcjonowania systemu w danym wariancie i zwigzane ztym zaufanie do modelu
interesariuszy krajowych, zdolno$é do adaptowania sie do nowych wyzwan i problemdw,
skutecznosé formalnego zadaniowania i raportowania czy sprawnos¢ wspotpracy podmiotéw
zaangazowanych.

Najnizszy priorytet - 4 - (cho¢ s3g to elementy wazne, ktére takze muszg by¢ wziete pod
uwage) przypisano takim zagadnieniom jak: koszt wdrozenia (jest to koszt rozumiany jako
poniesiony jednorazowo, na starcie — wodréznieniu od kosztéw funkcjonowania
ponoszonych rok po roku, ktdra to cecha uzyskata priorytet 3), zaangazowanie prywatnych
interesariuszy, rozpoznawalno$¢ na arenie miedzynarodowej, zaufanie do modelu za granica,
utrzymanie zaangazowania dotychczasowych kadr merytorycznych i zwigzana z tym kwestia
skali koniecznych dopetnien tych kadr.

Ponizej zestawiono analize SWOT trzech opisywanych w dokumencie wariantéw:

rozproszonego, posredniego i scentralizowanego.

8.1 Wariant rozproszony

POZYTYWY NEGATYWY

mocne strony W stabe strony
wysoki poziom bezpieczenstwa — mniejsza skutecznos¢ formalnego
cyberprzestrzeni (1), zadaniowania i raportowania (3),
krotki czas wdrozenia wariantu (2), — mniej jednoznacznie zdefiniowana
nizsze koszty wdrozenia (4), odpowiedzialnos¢ (2),
mniejsze koszty funkcjonowania, bez narzutu | — brak mechanizmu sciezki stuzbowej miedzy
stanowisk politycznych (3), wybranymi instytucjami (2),
utrzymanie zaangazowania wszystkich — mniejsza sprawnos¢ wspotpracy podmiotow
dotychczasowych merytorycznych kadr (4), (3),

mniejszy wymaog dopetnienia ilosciowego
niezbednych merytorycznych kadr (3),
wieksza zdolnos¢ do wyksztatcenia nowych
kadr i dalszego rozwoju kompetenc;ji (3),
wysoki poziom merytorycznosci, wysoka
jakosc¢ kadry (2),

mniejsza skala niezbednych dziatan
legislacyjnych (3),

wieksza zdolnos¢ do adaptowalnego
angazowania nowych podmiotéw do
wspotpracy (4),

wy2sza reputacja na starcie (3),

wieksze zaufanie do modelu ze strony
podmiotéw zagranicznych (4),
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— wieksze zaufanie do modelu ze strony
zewnetrznych podmiotdéw krajowych (3),

— wieksza rozpoznawalnos$é miedzynarodowa
(4),

— wieksza skuteczno$é dziatania, w tym
zdolnos¢ reagowania , wieksza praktyczna
efektywnosc¢ ijakos$¢ dziatania (1),

— lepsza adoptowalnos¢ do nowych
problemdw, nowych wyzwan (3),

— lepsza praktyczna zdolnos¢ wypetniania
zobowigzan miedzynarodowych (2),

— wtasciwy dla dziedziny kontekst badawczo-
rozwojowy, skuteczniejsze prowadzenie i
wdrazanie wynikéw badawczo-rozwojowych

(3),

(0] szanse T zagrozenia

— wieksza szansa na skuteczne ubieganie sie o — gdy nienaruszona dostepnos¢ finansowania
srodki zewnetrzne (unijne, natowskie, inne), publicznego (budzetu parnstwa), to

— wieksza odpornos¢ na dorazne dziatania w dalszym ciggu ryzyko naruszenia trwatosci
pozamerytoryczne (np. decyzje polityczne), rozwigzania

— wieksza elastyczno$¢ w dostosowywaniu sie — stabsze przetozenie na zewnetrzne osrodki
do ewoluujacych zagrozen. decyzyjne w panistwie.

8.2 Wariant posredni
POZYTYWY NEGATYWY
S mocne strony W stabe strony

— wysoki poziom bezpieczenstwa
cyberprzestrzeni (1),

—  krétki czas wdrozenia wariantu(2),

— nizsze koszty wdrozenia (4),

— mniejsze koszty funkcjonowania, maty narzut
stanowisk politycznych (3),

— czesciowe utrzymanie zaangazowania
wszystkich dotychczasowych merytorycznych
kadr (4),

— wieksza zdolnos¢ do wyksztatcenia nowych
kadr i dalszego rozwoju kompetencji (3),

— wysoki poziom merytorycznosci, wysoka
jakos¢ kadry (2),

— mniejsza skala niezbednych dziatan
legislacyjnych (3),

— wieksze zaufanie do modelu ze strony
podmiotéw zagranicznych (4),

wymaog powaznego ilosciowo dopetnienia
niezbednych merytorycznych kadr (3),

mata zdolnos$¢ do adaptowalnego
angazowania nowych podmiotéw do
wspotpracy (4),

nizsza reputacja na starcie (3),

ograniczone zaufanie do modelu ze strony
zewnetrznych podmiotéw krajowych (3),
mniejsza rozpoznawalnos$¢ miedzynarodowa
(4),

ograniczone prowadzenie kierunkowych
badan i wdrazanie wynikéw prac badawczo-
rozwojowych (3).
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wieksza skutecznosé dziatania, w tym
zdolnos¢ reagowania , wieksza praktyczna
efektywnosc¢ i jakos$¢ dziatania (1),

lepsza adoptowalnosé do nowych
probleméw, nowych wyzwan (3),
precyzyjny przydziat odpowiedzialnosci (2),
duza sprawnos¢ procesu formalnego
zadaniowania i raportowania (3),

sciezka stuzbowa jako mechanizm sprawnej
koordynacji (2),

wieksza sprawnos¢ wspotpracy
zaangazowanych podmiotdw (3),

lepsza praktyka wypetniania zobowigzan
miedzynarodowych (2).

szanse

zagrozenia

rozszerzony wachlarz dziatan ($ciezka
stuzbowa),

zmniejszone mozliwosci i skutecznosc
ubiegania sie o Srodki zewnetrzne (unijne,
natowskie, inne),

mata odpornosé na dorazne decyzje
polityczne,

zanikanie dotychczasowych kontaktéw

z CSIRTami i analitykami z catego $wiata,
biurokracja, formalizm dziatania, nadmierna
proceduralizacja,

mata odpornosé na skokowe zmniejszenie
finansowania (np. kryzys finanséw
publicznych),

niedostateczny priorytet dla badan
naukowych i prac analitycznych,

nieche¢ do wspodtpracy grupy podmiotéw ze
stuzbami specjalnymi.

8.3 Wariant scentralizowany

POZYTYWY

NEGATYWY

mocne strony

stabe strony

duze zaufanie do modelu od strony
podmiotéw zagranicznych (4),

duze zaufanie do modelu podmiotéw
krajowych (3),

duza skutecznos¢ formalnego zadaniowania i

niedostateczna gwarancja wysokiego

poziomu bezpieczenstwa cyberprzestrzeni
(niewykorzystanie dotychczasowych kadr,
zgubienie reputacji, urzedniczy charakter)

(1),
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raportowania (3),

jednoznacznosé odpowiedzialnoséi (2),
Sciezka stuzbowa jako silny mechanizm
koordynacji (2),

duza formalna sprawnos$¢ wspoétpracy
podmiotéw (3).

dtugi czas wdrozenia (2),

duze koszty wdrozenia (4),

wieksze koszty funkcjonowania wynikajgce
z nadbudowy politycznej i biurokratycznej
(3),

duze ryzyko niewykorzystania potencjatu
dotychczasowych kadr merytorycznych (4),
wymog budowy kadry praktycznie od
poczatku (4),

model niesprzyjajacy wyksztatcaniu kadry i
budowaniu nowych kompetencji (3),
stabsza merytoryczna jakosc¢ kadry (2),
niezbedna dtuga Sciezka legislacyjna (3),
mniejsza zdolnos¢ do zaangazowaniu
dotychczas nieuczestniczgcych podmiotéw
(4),

mata reputacja na starcie (3),

mata rozpoznawalnos¢ miedzynarodowa (4),
mata praktyczna efektywnosé i jakosc
dziatania (1),

mata adaptowalnos$¢ do nowych
probleméw, nowych wyzwan (3),

staba praktyka wypetniania zobowigzan
miedzynarodowych (2),

ograniczone prowadzenie kierunkowych
badan i wdrazanie wynikéw prac badawczo-
rozwojowych (3).

(o)

szanse

zagrozenia

prawdopodobna gwarancja duzego budzetu,

zmniejszone mozliwosci i skutecznosc
ubiegania sie o Srodki zewnetrzne (unijne,
natowskie, inne),

mata odpornos¢ na dorazne decyzje
polityczne,

zanikanie dotychczasowych kontaktéw w
obszarze cyberbezpieczenstwa z
podmiotami z catego $wiata,

biurokracja, formalizm dziatania, nadmierna
proceduralizacja,

mata odpornos¢ na kryzys finanséw
publicznych,

niedostateczny priorytet badan naukowych,
stabsze przetozenie na zewnetrzne osrodki
decyzyjne w panstwie (bo to agencja
wykonawcza a nie stuzba specjalna),

ze wzgledu na dtugi czas wytworzenia,
powazne ryzyko niedomkniecia sie realizacji
wariantu scentralizowanego -
przeciggajgcego sie w czasie stanu
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budowania,

— ze wzgledu na dtugi czas wytworzenia, dtugi
czas okna nietrwatosci i okresu
przejSciowego,

— prawdopodobne konflikty ambicjonalne i
konflikty odnosnie zakresu kompetencji
nowej agencji.

8.4 Mocne (S) i stabe (W) strony - zestawienie

Wariant priorytet i opis

| L [

Osiggniety poziom bezpieczenstwa

S | S ‘ w | 1 poziom bezpieczenstwa cyberprzestrzeni
Wymiar czasowy
s | s | w | 2 czaswdrozenia
Wymiar kosztowy
S S w 4 koszty wdrozenia
S S w 3 koszty funkcjonowania, polityczny overhead
Wymiar kadrowy
S S w 4 utrzymanie zaangazowania dotychczasowych merytorycznych kadr
S w w 4 skala niezbednosci dopetnienia ilosciowego merytorycznych kadr
S S w 3 wyksztatcenia kadry, rozwéj kompetencji
S S w 2  merytoryczno$é, jakosé kadry
Wymiar prawny
S S w 3 koniecznos¢ powotania nowych instytucji: Sciezka legislacyjna
(w szczegdlnosci ustawa o agencji wykonawczej)
Wymiar reputacyjny
S w w 4 naile dany model jest w stanie zaangazowac aktorow (w tym
prywatnych),
S w w 3 reputacja na starcie
S S S 4  zaufanie do modelu za granica
S w S 3 zaufanie do modelu w kraju
S w w 4 rozpoznawalnos¢ miedzynarodowa
Wymiar operacyjny
w w S 3 skutecznos$é formalnego zadaniowania i raportowania,
S S w 1 skuteczno$c¢ dziatania (praktyczna efektywnos¢ ijakosé dziatania),
zdolnos¢ reagowania
S S w 3 adaptowalnos¢ do nowych problemdw, nowych wyzwan
w S S 2 jednoznacznos¢ odpowiedzialnosci
w S S 2 skuteczno$é koordynacji/jakosc¢
w S S 3  sprawnos¢ wspotpracy podmiotéw
S S 2 praktyka wypetnienia zobowigzan miedzynarodowych
Wymiar badawczy
S ‘ w ‘ w | 3 aspekt badawczo rozwojowy (w tym ubieganie sie o srodki)
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8.5 Szanse (0)izagrozenia (T) - zestawienie

Wariant opis
| 1 ]|
0] T T skutecznos¢ ubiegania sie o Srodki (unijne, natowskie, inne)
0] T T odpornos¢ na dorazne decyzje polityczne (istotnos¢, prawdopodobienstwo
wystagpienia)
-- T T zanikanie kontaktow
T -- -- naruszenie trwatosci rozwigzania (z punktu widzenia np. budzetu)
-- T T biurokracja, formalizm dziatania, nadmierna proceduralizacja
-- T T brak odpornosci na kryzys finanséw Panstwa
T T niedostateczny priorytet badan
T -- T niedostateczne przetozenia na osrodki decyzyjne
-- -- T ryzyko niedomykania przedtuzajacych sie przedsiewziec¢
-- -- T czas okna nietrwatosci -> zmniejszenie istniejacej zdolnosci
0 -- -- elastycznos¢ w dostosowywaniu sie do ewoluujgcych zagrozen
-- -- 0] gwarancja duzego budzetu
-- 0] -- rozszerzony wachlarz dziatan
-- T -- nieche¢ do wspotpracy
-- -- T konflikty ambicjonalne i zakresu kompetencji

8.6 Podsumowanie wariantow

Z przeprowadzonej analizy SWOT wynika, ze wariant rozproszony zawiera najwiecej
(18) cech uznanych za mocne strony, z trzech poréwnywanych modeli. W$rdd nich znajduja
sie dwie kluczowe (z priorytetem 1): wysoki poziom bezpieczerstwa cyberprzestrzeni
(mozliwy do osiggniecia w krotkiej perspektywie czasowej) oraz wieksza skutecznosc
dziatania, wtym zdolnos¢ reagowania, wieksza praktyczna efektywnos¢ (m.in. najmniej
obcigzona biurokracjg) i jako$¢ dziatania. Wsréd gtéwnych zalet tego modelu mozna tez
wymieni¢ stosunkowo krotki czas wdrozenia systemu ochrony cyberprzestrzeni, zapewnienie
wysokiego poziomu merytoryki i jakosci kadr, mniejsze koszty funkcjonowania, bez narzutu
stanowisk politycznych, wieksza zdolnos¢ do wyksztatcenia nowych kadr i dalszego rozwoju
kompetencji, mniejsza skala niezbednych dziatan legislacyjnych (nie jest konieczne
powotywanie nowych instytucji), wyzsza reputacja na starcie (wariant zaktada kontynuacje
dziatan podmiotéw dotychczas zaangazowanych mniej lub bardziej formalnie w ochrone
cyberprzestrzeni), a tym samym wieksze zaufanie do modelu ze strony zewnetrznych
podmiotéw krajowych. W wariancie tym z pewnoscia mozina oczekiwaé najlepszej
adoptowalnosci do nowych problemoéw, nowych wyzwan ze wzgledu na pozycje CSIRTu
krajowego umieszczonego poza jakimkolwiek urzedem, co pozwoli na petne
wykorzystywanie kanatéw operacyjnej wspotpracy z aktorami krajowymi i zagranicznymi,

zaréwno tych formalnych jak i nieformalnych, szybki proces podejmowania decyzji , a takze
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szybkg Sciezke prowadzenia i wykorzystywania badan i analiz. Réwniez kwestia mozliwosci
wyksztatcenia kadr i statego rozwoju kompetencji jest mocng strong tego wariantu. Stwarza
to okreslone szanse dla powodzenia funkcjonowania sprawnego systemu ochrony
cyberprzestrzeni, takie jak: wieksza elastyczno$¢ w dostosowywaniu sie do ewoluujacych
zagrozen czy wieksza merytoryka i stabilnos¢ dziatania ze wzgledu na wiekszg odpornos¢ na
dorazne dziatania pozamerytoryczne (np. decyzje polityczne).

Wsrod stabszych stron wariantu zdecentralizowanego mozna bytoby wymieni¢ brak
mechanizmu Sciezki stuzbowej miedzy wybranymi, wspdtpracujgcymi instytucjami
w porownaniu z modelem, w ktérym wiekszos¢ rél w systemie jest realizowana w jednej
instytucji, gdzie obowigzujg struktury zaleznosci stuzbowej. To moze potencjalnie prowadzié
do mniejszej sprawnosci wspotpracy odrebnych instytucji, mniejszej skutecznosci formalnego
zadaniowania i raportowania. Wyzwaniem moze by¢ tez jednoznaczne zdefiniowanie
zakreséw odpowiedzialnosci poszczegdlnych instytucji. Zagrozeniem w tym wariancie moze
by¢ stabsze przetozenie na zewnetrzne osrodki decyzyjne w panstwie czy tez ryzyko, ze
istotne podmioty systemu, nawet przy trwatosci budzetu panstwa dedykowanego na
cyberbezpieczenstwo, mogg zmieni¢ swoje priorytety funkcjonowania np. zmiany sytuacji
finansowej danej instytucji.

W wariancie posrednim (15 cech uznanych za mocne strony), wiele zalet wyglada
podobnie jak w wariancie rozproszonym (np. szansa na osiggniecie wysokiego poziomu
bezpieczenstwa cyberprzestrzeni, krétki czas wdrozenia wariantu, nizsze koszty wdrozenia,
mniejsza skala niezbednych dziatan legislacyjnych niz w wariancie catkowicie
scentralizowanym, dobra skuteczno$é¢ dziatania, w tym zdolnos$¢ reagowania, praktyczna
efektywnos$¢ i jakos¢ dziatania, dobra adoptowalno$¢ do nowych probleméw, nowych
wyzwan, wysoki poziom merytorycznosci i wysoka jakos¢ kadry. W tym wariancie bedzie
mozliwe ustanowienie bardziej precyzyjnego przydziatu odpowiedzialnosci niz w wariancie
rozproszonym. Jednak utrzymanie zaangazowania  wszystkich  dotychczasowych
merytorycznych kadr bedzie jednak trudniejsze niz w wariancie pierwszym.

Wsréd stabszych stron tego wariantu mozna wymienié problem ograniczonego zaufania
do modelu ze strony podmiotow krajowych, przede wszystkim prywatnych, ze wzgledu na
umieszczenie CSIRTu krajowego w stuzbach specjalnych. Prawdopodobnie duzym
wyzwaniem bytoby dopetnienie iloSciowe niezbednych kadr merytorycznych (bariera
zatrudnienia w stuzbach) a takze zaangazowanie do wspodtpracy nowych podmiotéw.
Prowadzenie kierunkowych badan i wdrazanie ich wynikdéw takze wydaje sie staba strong
wariantu, ktéry opiera sie gtdwnie na administracji panstwowej i stuzbach. Zagrozeniem
wtym modelu jest tez mniejsza odporno$¢ na dorazne decyzje polityczne, ryzyko

stopniowego zanikania dotychczas zbudowanych kontaktéw z CSIRTami i analitykami
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z catego Swiata. Takze wiekszy formalizm dziatania i ryzyko nadmiernej proceduralizacji moze
powodowaé mniejszg skutecznos¢ dziatania. Model ten jest takze nieodporny na skokowe
zmniejszenie finansowania (np. kryzys finanséw publicznych).

Wariant scentralizowany wykazuje, wedtug naszej oceny wiecej negatywnych cech niz
pozytywnych (pozytywnych zaledwie 6). Wsréd mocnych stron mozna wymieni¢ jedynie
prawdopodobne zaufanie do modelu ze strony podmiotdw krajowych i zagranicznych, fatwa
implementacje formalnej $ciezki zadaniowania, raportowania i koordynacji, a takze mozliwa
do uzyskania, przynajmniej teoretycznie, jednoznacznos¢ zdefiniowanych odpowiedzialnosci.

Jednak w modelu tym nie ma dostatecznych gwarancji osiggniecia wysokiego poziomu
bezpieczenstwa cyberprzestrzeni. Staboscig bedzie bowiem brak szansy na wykorzystanie
wiekszosci dotychczasowych kadr (powstaje nowa instytucja, ktéra bedzie sie zmagata
z koniecznoscig zatrudnienia nowych pracownikéw, nie posiadajacych takiej wiedzy i
doswiadczenia jak kadry istniejgcych podmiotow, ktére biorg udziat w dziataniach na rzecz
ochrony cyberprzestrzeni; tylko niewielka cze$é tych doswiadczonych kadr bedzie sktonna
przejs¢ do nowej instytucji panstwowej). Takze dtugi czas wdrozenia wariantu
(spowodowany koniecznoscig przygotowania odpowiedniej legislacji i zbudowania od zera
nowej instytucji) stanowi stabszg strone wariantu i powoduje powazne zagrozenia dla
osiggniecie koricowego sukcesu. Przeciggajacy sie proces budowania NCCi merytorycznego
potencjatu instytucji madgtby spowodowaé nawet fiasko catego przedsiewziecia, gdyby
w trakcie budowy zaszta jaka$ kryzysowa sytuacja w cyberprzestrzeni, ktdra nie zostataby
sprawnie rozwigzana albo przekroczono by czas dostosowania krajowego systemu ochrony
cyberprzestrzeni do pojawiajgcych sie regulacji UE (np. dyrektywa NIS). Centralna instytucja
generowataby takze prawdopodobnie wyzisze koszty funkcjonowania wynikajgce
z nadbudowy politycznej i biurokratycznej.

Problem z kadrami merytorycznymi wystgpitby takze w aspekcie ksztatcenia i rozwoju
kadry, a takze jej utrzymania po osiggnieciu wyziszego poziomu merytorycznego
(konkurencja ptacowa ze strony rynku komercyjnego). Ze wzgledu na konieczne sztywne
ramy funkcjonowania (ustawa, rozporzgdzenia) instytucje takg cechowataby mata
adaptowalnos¢ do nowych probleméw, nowych wyzwan pojawiajgcych sie w obszarze
bezpieczenstwa cyberprzestrzeni. W praktyce wiec efektywnos$é i jako$¢ dziatania
pozostawataby w wielu przypadkach na niewystarczajgcym poziomie. Takze aspekt
badawczo wdrozeniowy, podobnie jak w wariancie posrednim zszedtby w tym wariancie
najprawdopodobniej na dalszy plan. Jesli dotozymy do tego niewielka odpornos$é
scentralizowanego systemu na decyzje o charakterze politycznym, zanikanie,
wypracowanych przez lata kontaktéw i relacji na forach miedzynarodowych (koniecznos¢

budowania tej sfery od poczatku — co zajetoby wiele lat), prawdopodobne konflikty
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ambicjonalne i konflikty odnosnie zakresu kompetencji nowej agencji i inne zagrozenia
wymienione w tabelce analizy SWOT — widaé, ze wariant scentralizowany obarczony jest

powaznymi stabos$ciami.

Biorac powyisze pod uwage, autorzy niniejszego opracowania rekomenduja wyboér
wariantu rozproszonego jako optymalnego dla zagwarantowania osiggniecia
pozytywnego przetomu w dziedzinie ochrony cyberprzestrzeni w stosunkowo
krotkim czasie i gwarantujacego staty rozwoéj oraz zwinne dostosowywanie sie do
dynamiki zagrozen i probleméw. Proponujemy wiec podejscie ewolucyjne, budujace
nowy system ochrony cyberprzestrzeni w kraju na podwalinach istniejacych,

powszechnie uznanych i dysponujacych odpowiednim doswiadczeniem podmiotéw.
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9 Budowa relacji w dziedzinie cyberbezpieczenstwa
Z interesariuszami spoza administracji publicznej

Niezaleznie od wyboru wariantu organizacji krajowego systemu bezpieczenstwa
cyberprzestrzeni, koniecznym elementem, ktéry powinien byé opracowany i rozwijany jest
aspekt wspotpracy administracji publicznej ze wszystkimi interesariuszami, ktdrzy odgrywaja
istotng role w tej dziedzinie. Po pierwsze sg to prywatne podmioty gospodarcze w réznych
sektorach, po drugie sg to uzytkownicy ustug oferowanych w cyberprzestrzeni — w istocie
coraz wieksza cze$¢ spoteczenstwa. Oprdécz tego istniejg organizacje zrzeszajgce
przedsiebiorcow, grupy spotfeczne, organizacje NGO oraz takie sektory jak: naukowy,
akademicki, edukacji. Przyjecie witasciwego modelu wspdtpracy i uczestnictwa tych
podmiotéw w procesie budowania krajowego systemu bezpieczenstwa cyberprzestrzeni
odegra w przysztosci istotng role. Argumentem przemawiajgcym bowiem za potozeniem
duzego nacisku na wspotprace rozciggajacg sie na wszystkie sektory jest fakt, ze
zdecydowana wiekszo$¢ infrastruktury funkcjonujgcej w cyberprzestrzeni jest w rekach
podmiotéw prywatnych.

W sektorze przedsiebiorstw, jest istotne aby zauwazy¢, iz w istocie mamy do czynienia
z wieloma typami podmiotdw, rdznigcymi sie miedzy sobg wielkoscig, typem prowadzonej
dziatalnosci, a tym samym pojawiajg sie rézne grupy zainteresowania oraz interesow
w odniesieniu do cyberprzestrzeni i jej bezpieczenstwa

Konieczne jest wiec uwzglednienie specyfiki réznych grup intereséw, ktore sa
reprezentowane przez takie typy podmiotow jak:

— operatorzy telekomunikacyjni,

— dostawcy tresci, media spotecznos$ciowe,

dostawcy rozwigzan bezpieczenstwa,

przedsiebiorcy, w tym:

— bedacy czescig infrastruktury krytycznej,

— nie bedacy jej czescia.
Jak wspomniano wyzej, wsérdd wyrdznikéw, ktére wptywajg na podejscie do
bezpieczenstwa teleinformatycznego podmiotéw biznesowych, jest takze ich wielkos¢ czy

skala prowadzonej dziatalnosci. Inaczej bowiem rzecz sie ma w przypadku duzych firm, ktére

posiadajg rozbudowang infrastrukture IT i potencjat srodkéw oraz kadrowy do wdrazania
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standardéw bezpieczenstwa, a inaczej sprawa wyglagda w grupie matych i Srednich
przedsiebiorstw, ktére koncentrujg sie na swej gtdwnej dziatalnosci, nie majgc koniecznie
odpowiedniej wiedzy i zasobdéw, zeby podazac za rekomendacjami co do bezpieczenistwa IT.

W zwigzku z tym trudno sobie wyobrazi¢ jeden zunifikowany model partnerstwa
administracji publicznej ze wszystkimi innymi interesariuszami ze sfery biznesowej.

Ponizej przedstawiono probe scharakteryzowania uwarunkowan, ktére powinny by¢
wziete pod uwage przy konstruowaniu optymalnego modelu relacji w ramach szeroko
pojetej wspodtpracy w dziedzinie cyberbezpieczedstwa — w podziale na typy podmiotdéw

wymienione wyzej.

9.1 Przedsiebiorcy

9.1.1 Operatorzy telekomunikacyjni

W sektorze telekomunikacyjnym, jak to zostato przedstawione w rozdziale 3.1.3,
obecnie istnieje prawo, ktore naktada okreslone obowigzki w dziedzinie bezpieczenstwa
teleinformatycznego, takie jak spetnienie wymogu wdrozenia minimalnych s$rodkow
bezpieczenstwa przez operatoréw czy tez raportowania o istotnych naruszeniach. Aby
w praktyce przynosity one wyrazne korzysci, potrzebne jest przeanalizowanie skutecznosci
ich funkcjonowania i prawdopodobnie wprowadzenie odpowiednich zmian i usprawnien.
Istniejg podmioty krajowe (operatorzy, CERTy) i europejskie (ENISA), ktore sg w stanie
wspomdc proces dochodzenia do optymalnego stanu implementacji prawa
telekomunikacyjnego i praktyki w jego stosowaniu w odniesieniu do bezpieczerAstwa
teleinformatycznego. Nie powinno to wiec stanowi¢ wiekszego problemu.

Nie wystarczy jednak ustanowi¢ dobrej ramy regulacyjnej, aby doprowadzi¢ do
przefomu w procesie podnoszenia bezpieczenstwa cyberprzestrzeni. Oprdcz precyzyjnych
przepiséw, ktére powinny uwzglednia¢ dodatkowe aspekty, takie jak wielkos¢ danego
operatora i tym samym jego potencjat w dziedzinie bezpieczenstwa IT, system wspdtpracy
powinien zaktada¢ istnienie okreslonych korzysci i zachet dla przedsiebiorcéw, aby
koncentrowali sie na realizacji wymogow w praktyce, a nie — jak to czesto bywa — starali sie
wypetniaé obowigzki jedynie formalnie badz szukali korzystnych interpretacji prawnych
w celu unikniecia nadmiernych, w ich ocenie, obowigzkdw.

W przypadku operatordow, w pierwszym rzedzie nalezy skoncentrowac sie na
kluczowych podmiotach swiadczacych ustugi dla przedsiebiorstw infrastruktury krytyczne;j.
Tacy operatorzy majg zreguty duze doswiadczenie w dziedzinie cyberbezpieczenstwa.
Zaproszenie takich podmiotéw do wspdtpracy przy wypracowywaniu optymalnych zasad

stosowania prawa telekomunikacyjnego, aby uzyska¢ wartos¢ dodang z istnienia artykutow
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definiujgcych kwestie bezpieczenstwa teleinformatycznego (np. zaproszenie do Zespotu
Zadaniowego poswieconego tej tematyce) moze w krotkim czasie da¢ pozadany efekt
w postaci uwzglednienia praktycznej wiedzy co do funkcjonowania na rynku w tym obszarze.
Oczywiscie nalezy takze uwzglednic interesy mniejszych przedsiebiorcéw, tak aby przyjete
zasady nie byly dla nich za trudne do spetnienia. W tym przypadku mozna wykorzystaé
wspotprace z izbami telekomunikacyjnymi, w ktérych takie podmioty sg zrzeszone (np. PIKE).
Z drugiej strony warto oprzec sie tez na rekomendacjach ciat miedzynarodowych — np. BEREC
czy ENISA.

Szczegblnie w przypadku mniejszych przedsiebiorcéw telekomunikacyjnych, rolg
administracji rzgdowej powinno by¢ nie tyle narzucanie sztywnych obowigzkéw, co niesienie
pomocy w postaci np. przeprowadzania szkolen, proponowania udziatu w przedsiewzieciach
organizowanych przez centra typu ISAC lub CSIRTy sektorowe, prébnych audytéw, ktére nie
stuzytyby naktadaniu kar a wskazywaly sposoby radzenia sobie z problemami

bezpieczenstwa.

9.1.2 Dostawcy tresci, media spotecznosciowe

W przypadku sektora dostawcéw ustug obejmujgcego: portale informacyjne, sieci
spotecznosciowe, sklepy internetowe, platformy aukcyjne, platformy ustug chmurowych i
inne, obecnie nie ma wystarczajacych rozwigzan prawnych, ktére tak jak w sektorze
telekomunikacyjnym regulowatyby kwestie obowigzkdéw spetniania minimalnych standardéw
bezpieczenstwa IT, raportowania w zwigzku z pojawiajgcymi sie istotnymi incydentami czy
wspotpracy z organami Scigania w sciganiu cyberprzestepcéw.

Stanowi to powaing luke w systemie krajowego (ale takie miedzynarodowego)
bezpieczenstwa cyberprzestrzeni, takie rekomenduje sie, aby powainie rozwazy¢
mozliwos¢ ustanowienia odpowiednich ram prawnych. Podobnie jak to postulowano
w przypadku przedsiebiorcéw telekomunikacyjnych, nie nalezy przyktadac¢ réwnej miary do
wszystkich podmiotéw niezaleznie do ich wielkosci, rodzaju i skali prowadzonej dziatalnosci —
nalezy raczej skoncentrowac sie w pierwszym rzedzie na obszarach, w ktérych wystepuje
najwiecej zagrozen i mogg powodowac najpowazniejsze skutki (np. duze platformy handlu
elektronicznego).

Oczywiscie nieco inna, lepsza sytuacja jest w odniesieniu do ochrony danych
osobowych, poprzez funkcjonowanie odpowiedniej ustawy i organu kontrolnego (GIODO) —
w praktyce niezaleznie od tego w jakim sektorze przedsiebiorstwo prowadzi dziatalnosc.

Dyskusja na temat wtgczenia lub pominiecia sektora umownie zwanego dostawcami
ustug internetowych jest prowadzona takze w ramach projektu dyrektywy NIS. Autorzy

niniejszego dokumentu wyrazajg jednak poglad, Ze moéwigc o bezpieczenstwie
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cyberprzestrzeni nie mozna pozostawi¢ poza systemem jej ochrony, olbrzymiej grupy

przedsiebiorcéw, ktérych model biznesowy opiera sie stricte na funkcjonowaniu Internetu.

9.1.3 Dostawcy rozwigzan bezpieczenstwa

Zupetnie inne interesy w kontek$cie udziatu w ochronie cyberprzestrzeni maja
dostawcy rozwigzan bezpieczenstwa. Z jednej strony sg zainteresowani jak najwiekszym
nasyceniem rynku swoimi produktami, wspierajagcym proces podnoszenia bezpieczenstwa
cyberprzestrzeni. Wdrazanie rozwigzan zabezpieczajacych nie tylko dostarcza narzedzi
technicznych, ale wspiera proces podnoszenia Swiadomosci uzytkownikdéw cyberprzestrzeni
na temat zagrozen i metod przeciwdziatania (szkolenia, eksploatacja systeméw
bezpieczenstwa). Z drugiej strony, przynajmniej niektdrzy z dostawcéw, szczegdlnie duze
podmioty, moga by¢ zainteresowani scislejszg wspotpracg z rzgdem — najchetniej w procesie
wymiany informacji na temat zagrozen faktycznie zauwazonych i rozpoznanych przez
uzytkownikdw sieci oraz, CSIRTy sektorowe, CSIRT krajowy —w danym obszarze czy sektorze.

Rekomenduje sie, aby zaprosi¢ do wspdtpracy najbardziej zaawansowanych i
zainteresowanych dostawcéw w celu wypracowania modelu wspotpracy i wymiany
informacji korzystnego dla obu stron. Formutfa powinna sie rozszerza¢ na kolejne podmioty
w miare uptywu czasu i budowania zaufania we wzajemnej wspotpracy. Moze sie to odbywac
w ramach Zespotéw Zadaniowych powotywanych przez Koordynatora Ilub poprzez

zaproszenia do wspétpracy z Zespotem tgcznikowym.

9.1.4 Przedsiebiorcy bedacy czescia infrastruktury krytycznej

Obecnie w ramach realizacji Narodowego Programu Ochrony Infrastruktury Krytycznej,
ktéry zostat opracowany przez Rzgdowe Centrum Bezpieczenstwa w zwigzku z ustawg o
zarzadzaniu kryzysowym, przedsiebiorcy w sektorach uznanych za krytyczne sg objeci
okreslonymi dziataniami wynikajgcymi z programu. Jak wynika z NPOIK znaczna czes¢
operatoréw infrastruktury krytycznej pochodzi z sektora prywatnego.

Wsréd sektoréw wymienionych w programie jako krytyczne, dwa sg bezposrednio
zwigzane z technologiami IT. Jest to sektor sieci teleinformatycznych oraz sektor tgcznosci.
Pozostate sektory, takie jak: energetyczny, paliwowy, finansowy, transportowy, zaopatrzenia
w wode i inne, w mniejszym lub wiekszym stopniu zalezg od infrastruktury IT i w tym sensie
takze muszg by¢ traktowane jako element systemu chronigcego cyberprzestrzen. Systemy IT,
ktdre teoretycznie nie majg styku z Internetem, takze powinny byé traktowane jako cze$é
cyberprzestrzeni, gdyz fakt, czy jakis system IT ma z definicji potgczenie z sieciami publicznie
dostepnymi czy nie - nie powinien determinowad, czy jest on czescig systemu ochrony

cyberprzestrzeni. Mozna wskaza¢ bowiem szereg przyktadéw incydentéow, w ktorych
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szkodliwe programy przedostaty sie do sieci wydzielonych np. poprzez nosniki pamieci USB.
Najbardziej spektakularnym przypadkiem tego typu byt robak Stuxnet.®

Ze wzgledu na fakt, iz w NPOIK kwestie ochrony infrastruktury teleinformatycznej czy
cyberprzestrzeni nie sg gtdwnym tematem, istnieje przestrzen do dalszego rozwiniecia tego
zagadnienia, koordynacji dziatan oraz wspdtpracy w tym obszarze pomiedzy Rzadowym
Centrum Bezpieczenstwa a jednostkg koordynujgcg tematyke ochrony cyberprzestrzeni
w kraju. Niektére z wypracowanych przez RCB aspektéw podejscia do ochrony infrastruktury
krytycznej mogg zosta¢ wykorzystane przy konstruowaniu systemu ochrony cyberprzestrzeni
— jednak nalezy uwzglednié, ze teleinformatyczna infrastruktura krytyczna moze wymagaé

nieco innego podejscia, chociazby w kwestiach szacowania i zarzgdzania ryzykiem.

9.1.5 Przedsiebiorcy nie bedacy czescig infrastruktury Krytycznej

Przedsiebiorcy nie bedgcy czescig infrastruktury krytycznej, w zaleznosci od wielkosci,
stopnia wykorzystania infrastruktury teleinformatycznej powinni by¢ beneficjentami
skoordynowanego podejscia do ochrony cyberprzestrzeni w kraju. System krajowy powinien
zawiera¢ skuteczne sposoby zwiekszania $wiadomosci przedsiebiorcéw o koniecznosci
wdrazania organizacyjnych i technicznych srodkéw bezpieczerstwa IT poprzez kampanie,
konferencje, cykle szkolen czy schematy certyfikacji popierane przez administracje.
Koordynator systemu ochrony cyberprzestrzeni powinien takie wspiera¢ powstawanie
branzowych czy sektorowych inicjatyw typu ISAC, w ramach ktérych wypracowywane bytyby
odpowiednie praktyki bezpiecznego korzystania zinfrastruktury teleinformatycznej
z uwzglednieniem specyfiki danej grupy, a takze generowane byltyby sygnaty zwrotne na

temat rzeczywistych problemoéw przy wdrazaniu zalecen bezpieczenstwa cyberprzestrzeni.

9.2 Sektor naukowy, akademicki oraz edukacja

Sektor naukowy i akademicki petni w wielu krajach kluczowa role w ksztattowaniu
potencjatu danego panistwa w dziedzinie nowoczesnych technologii informacyjnych, w tym
bezpieczenstwa cyberprzestrzeni. Zadaniem panistwa jest stworzenie takiego modelu
funkcjonowania systemu badan naukowych, edukacji akademickiej, ale takze edukacji
szkolnej, aby maksymalnie wykorzysta¢ potencjat intelektualny Polakéw, ktérzy w wielu
miedzynarodowych konkursach informatycznych czy wyzwaniach typu ,capture the flag”
zajmujg czotowe miejsca. Chodzi natomiast o to, by ksztatci¢ coraz wiecej ekspertéw w tej
przysztosciowej dziedzinie, a nastepnie wykorzystywaé¢ ich potencjat w kraju zaréwno

w obszarze badan naukowych jak rowniez wdrazania rozwigzan komercyjnych.

® https://en.wikipedia.org/wiki/Stuxnet
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W obszarze bezpieczenistwa cyberprzestrzeni nalezy prowadzi¢ ciggte badania na rzecz
aktualizacji wiedzy na temat zagrozen oraz nowych metod im przeciwdziatania. Panstwo
powinno wspiera¢ takze badania prowadzace do powstawania narzedzi (w tym narzedzi
narodowych w obszarach, ktére zostang uznane za kluczowe) umozliwiajacych
zaawansowane monitorowanie zagrozen i skuteczna reakcje. Szczegdlne znaczenie ma to dla
sektora infrastruktury krytycznej oraz sektora administracji publicznej.

Wspdlnie z Ministerstwem Nauki i Szkolnictwa Wyzszego, Narodowym Centrum Badan i
Rozwoju oraz Ministerstwem Edukacji, Koordynator powinien mdéc wypracowad
odpowiednie warunki i ramy dla realizacji kilkuletnich programéw krajowych w dziedzinie
badan oraz edukacji na temat bezpieczenstwa cyberprzestrzeni. Dziatania te wymagajq
istotnego zaangazowania finansowego panstwa.

Nalezy zwréci¢ uwage, ze projekty badawcze, ktdre konczg sie sukcesem w postaci
powstania konkretnych systemow czy narzedzi, ktorych przydatnos¢ zostata
zweryfikowana w praktyce, powinny uzyska¢ szczegoélne warunki dla dalszego rozwoju i
wdrazania w Srodowisku rzeczywistym.

Dziedzina teleinformatyki i w szczegdlnosci cyberzpieczenstwo powinno byé jednym
z kluczowych obszaréow kierunkowych strategii badawczych w Polsce, ze wzgledu na
wspomniany potencjat intelektualny i zdolnosci w tej dziedzinie obywateli naszego kraju, a
takze ze wzgledu na relatywnie niski ,prég wejscia”, rozumiany jako konieczny do
poniesienia wktad inwestycyjny, aby mdc rozpoczg¢ zaawansowane badania. W obecnym
Swiecie sama cyberprzestrzen jest doskonatym laboratorium badawczym, wyposazonym
w caty wachlarz narzedzi np. programistycznych czy wirtualnych przestrzeni obliczeniowych.
Nie znaczy to oczywiscie, ze zadne inwestycje nie sg potrzebne przed rozpoczeciem badan.
Jednak skonstruowanie dedykowanego laboratorium badawczego dla rozpoczecia badan
w dziedzinie cyberbezpieczenstwa nie musi by¢ procesem dtugotrwatym i nadmiernie
kosztownym z punktu widzenia budzetu panstwa, natomiast efekty jakie sy do osiggniecia
mogg zbudowaé przewage nawet nad krajami, ktdre sg dzi$ zaawansowane w tej dziedzinie.

Tymczasem w naszym kraju dziedzina teleinformatyki i bezpieczenstwa IT w ogdle nie
jest traktowana priorytetowo. Wniosek taki wyptywa z lektury dokumentu ,Krajowa
inteligentna specjalizacja (KIS)”®’ ktéry zostat przyjety w kwietniu 2014 r. przez Rade
Ministrow w ramach Programu Rozwoju Przedsiebiorstw. Dokument KIS przedstawia proces
wyltaniania obszarow B+R+l na poziomie krajowym, ktdére stajg sie priorytetami polityki
naukowej i innowacyjnej do roku 2020 oraz ma zasadniczy wplyw na dostepnosé

finansowania sSrodkami programow operacyjnych istotnych dla panistwa przedsiewziec.

http://www.mg.gov.pl/Wspieranie+przedsiebiorczosci/Polityki+przedsiebiorczosci+i+innow
acyjnosci/Krajowa+inteligentna+specjalizacja

NASK / CERT Polska strona 162 z 193



System bezpieczeristwa cyberprzestrzeni RP

Niestety w obecnej wersji KIS, technologie informacyjne wystepujg w bardzo
ograniczconym wymiarze, a kwestie bezpieczedstwa cyberprzestrzeni zostaty wiasciwie

catkowicie pominiete.

Rekomenduje sie, aby zaktualizowa¢ wykaz krajowych inteligentnych specjalizacji
(KIS), tak aby w wiekszym stopniu uwzgledniat on nowoczesne technologie
informacyjne oraz dziedzine badan na rzecz bezpieczenistwa cyberprzestrzeni,
poniewaz specjalizacje te ksztattuja priorytety polskiej polityki naukowej i

innowacyjnej.

9.3 Wspolpraca z organizacjami pozarzagdowymi oraz izbami branzowymi

Wspotpraca taka, wyrazajaca sie miedzy innymi przeprowadzaniem konsultacji
dokumentéw programowych czy ustaw w obszarze cyberbezpieczenstwa czy tez
zapraszaniem ekspertow do pracy w zespotach zadaniowych - obecnie istnieje. Nalezy jednak
wystrzega¢ sie wspofpracy pozornej, ktéra moze powodowaé negatywne skutki
w przysztosci. Jesli przyktadowo organ rzadowy publikuje nowy dokument programowy do
konsultacji i czas konsultacji jest stanowczo zbyt krotki lub zgtoszone uwagi i tak nie sg
uwzgledniane w kolejnej wersji dokumentu, lub tez praca zespotu zadaniowego nie korczy
sie konkretnym efektem, to moze by¢ to zniechecaé organizacje pozarzadowe czy izby
branzowe do jakiejkolwiek dalszej wspdtpracy.

Administracja rzgdowa powinna postawié sobie zadanie konstruowania systemu, ktéry

bedzie zachecat do wspodtpracy partnerdéw z izb branzowych czy organizacji pozarzagdowych.

9.4 Partnerstwo publiczno prywatne a system zachet do wspétpracy

W wielu opracowaniach na temat wspotpracy interesariuszy systemu bezpieczenstwa
cyberprzestrzeni pada okreSlenie partnerstwa publiczno prywatnego, szczegdlnie
w odniesieniu do wspdtpracy w obszarze infrastruktury krytycznej.88 Jest to aspekt
rozwazany zaréwno na poziomie strategii cyberbezpieczenstwa wiekszosci krajéw, a takze
ma wymiar praktyczny w codziennym funkcjonowaniu krajowego systemu bezpieczenstwa
cyberprzestrzeni, gdzie wiekszos¢ infrastruktury podlegajgca ochronie znajduje sie w rekach

podmiotéw prywatnych. Stad konieczno$é przyjecia przez administracje rzgdowa takiego

& por. opracowania ENISA: https://www.enisa.europa.eu/activities/Resilience-and-ClIP/public-private-

partnership
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podejscia, ktore bedzie pozwalatlo na skuteczne wigczenie sektora prywatnego w caty
system, ktéry powinien opierac sie na regulacjach, rozwigzaniach samoregulacyjnych oraz —
co nie bez znaczenia — na systemie zachet do wspdtpracy dla rozmaitych podmiotdw spoza
administracji publiczne;.

Rolg Koordynatora jest tworzenie i czuwanie nad wifasciwym funkcjonowaniem
rozwigzan regulacyjnych w dziedzinie cyberbezpieczenstwa. Jednak warte podkreslenia jest
to, ze tworzenie przepiséw dla tak skomplikowanego i dynamicznie rozwijajacego sie obszaru
jak technologie informacyjne i sama gospodarka opierajgca sie na tych rozwigzaniach, jest
relatywnie trudne i narazone na pozostawanie z tytu za nowo pojawiajacymi sie zjawiskami.

Dlatego tez pewna rola powinna by¢é niejako pozostawiona dla rozwigzan
samoregulacyjnych, szczegdlnie jesli dotyczy to wypracowywania dobrych praktyk czy
standardéw bezpieczenstwa charakterystycznych dla danego sektora (np. energetycznego,
ruchu powietrznego, finansowego). Tu istotng role mogg odgrywac¢ centra typu ISAC
opisywane weczesniej, ktére gromadzityby podmioty i ich ekspertéw w celu uzgadniania
podejscia do bezpieczenstwa cyberprzestrzeni dla danego sektora (z tym, ze nie bytaby to
oczywiscie jedyna rola ISAC). Rolg administracji rzgdowej (Koordynatora) bytoby zatem
wspieranie powstawanie centrow ISAC i wspétpraca z nimi w celu skoordynowania dziatan

na poziomie strategicznym.

9.5 System zachet

Aby system wspotpracy mogt rzeczywiscie funkcjonowaé, nalezy oprdcz stworzenia ram
formalno prawnych zwigzanych z okresleniem rél, odpowiedzialnosci (organizacyjnych czy
finansowych) zastanowi¢ sie nad skonstruowaniem systemu zachet do wspétpracy, ktére
beda mogty wspiera¢ wspomniane ramy.

Kwestia zachet jest prawdopodobnie jednym z najtrudniejszych aspektéw do
opracowania i wdrozenia przy konstruowaniu systemu ochrony cyberprzestrzeni. Rodzaj
zachety, ktéry jako pierwszy jest ztym kojarzony — czyli wsparcie finansowe lub
zastosowanie ulg podatkowych itp. jest zarazem czesto najtrudniejszy do wdrozenia, ze
wzgledu na ograniczenia budzetui panstwa. W opinii autorow niniejszego dokumentu, nie
da sie unikngé stosowania tego typu zachet - bezpieczenstwo cyberprzestrzeni po prostu
kosztuje, a z drugiej strony zapobiega potencjalnym stratom, jesli zmaterializuje sie ryzyko
cyberzagrozen.

Niejako réwnolegle, rekomenduje sie, aby opracowaé katalog zachet pozafinansowych,
ktdre utatwiatyby wspétprace podmiotdw z réznych sektordw. Ponizej przedstawiono kilka

przemyslen, ktére warto wzigé pod uwage.
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9.5.1 Przekazywanie informacji na temat zagrozen i incydentow

Powszechnie wystepujacym problemem jest nieche¢ podmiotéw gospodarczych - ale
mozna to rozciggna¢ na wszystkie podmioty dziatajgce w cyberprzestrzeni - do dzielenia sie
informacja na temat zauwazonych zagrozen, incydentow, ktére miaty miejsce oraz
szacowanych strat. Brak tego typu informacji jest powainym problemem zaréwno ze
wzgleddw operacyjnych, jak rowniez statystycznych czy strategicznych. W wielu krajach
coraz czesciej rozwaza sie wprowadzenie obowigzku zgtaszania incydentéw czy raportowania
zbiorczego. Jednak warto jest rédwnolegle przemysle¢ stworzenie mechanizmow, ktére beda
sprzyjaty wymianie informacji na temat zagrozen i incydentéw. Przyktadowo, mozna
zastosowac system, w ktorym dane przekazywane do podmiotéw uprawnionych s3
odpowiednio anonimizowane, tak aby np. nazwa instytucji pozostawata nieznana lub
zakodowana. Przyktadowo, jesli chcemy mie¢ obraz sytuacji w sektorze bankowym, nie
musimy wymagac, aby wszystkie banki raportowaty o swych incydentach do np. CSIRTu
krajowego (co jest w praktyce mato realne). Mozna by skorzystaé z sektorowego
»posrednika” w postaci np. Zwigzku Bankéw Polskich lub innej instytucji, ktéra ma zaufanie
sektora, aby informacje o powaznych naruszeniach byty przekazywane do instytucji
krajowych w postaci odpowiednio zanonimizowanej (na wczesniej ustalonych zasadach).

Bioragc pod uwage, ze informacje o incydentach zawsze sg informacjami wrazliwymi,
zaletg dla przekazujgcych takie informacje bytby fakt poddania sie posredniczacej
w wymianie instytucji procedurze gwarantujgcej bezpieczenstwo danych. Potrzebne by byto
stworzenie przejrzystych zasad, zaakceptowanych przez interesariuszy oraz zastosowanie

wysokich standardéw techniczno-organizacyjnych dla ochrony zbieranych informacji.

9.5.2 Dzielenie sie informacjg przez administracje publiczna

Jak to byto wczeséniej wspomniane, wiele podmiotéw, ktére zajmujg sie wdrazaniem
rozwigzan bezpieczenstwa czy tez prowadzg zaawansowane badania w dziedzinie
bezpieczenstwa w cyberprzestrzeni jest zainteresowanych otrzymywaniem faktycznych
danych (ilosciowych, merytorycznych) na temat pojawiajgcych sie zagrozen czy typow
zaistniatych incydentéw w danym sektorze. Przy czym nie chodzi tu o dane ujawniajgce
nazwy uzytkownikdw czy podmiotéw, a informacje, ktdre pozwalatyby podmiotom
wspotpracujgcym na pogtebienie wiasnych analiz informacjami o faktycznej skali danego
incydentu. Oczywiscie wiele informacji jest na tyle wrazliwych, ze nie powinny by¢ one
publikowane w przestrzeni publicznej. Jednak mozna rozwazyé stworzenie okreslonego
systemu partnerstwa, w ktdrym takie podmioty jak Koordynator czy krajowy CSIRT, mégtby
przekazywaé niektére informacje podmiotom prywatnym lub spotecznym, ktére uzyskatyby

odpowiedni poziom zaufania. Dla tych podmiotow bytaby to korzys¢ praktyczna w postaci
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otrzymywania ekskluzywnych informacji, a takze korzys¢ wizerunkowa - znalezienia sie
w grupie partnerdw administracji. Z kolei administracja panstwowa mogtaby postawié
okreslone warunki wejsciowe (spetnienie wymogow, ktére pozwolg na obdarzenie danego
podmiotu odpowiednim zaufaniem) oraz zastrzec obowigzek realnego wktadu do systemu
ochrony cyberprzestrzeni, np. w postaci wymogu zaoferowania okreslonej liczby darmowych
szkolen czy audytow bezpieczenstwa dla samej administracji publicznej badz np.

przedsiebiorstw sektora MSP.

9.6 Cwiczenia

Wazinym elementem systemu bezpieczenstwa cyberprzestrzeni RP powinny by¢
¢wiczenia pozwalajgce na sprawdzenie skutecznosci jego dziatania, a takze wspodtpracy
z systemami funkcjonujgcymi w innych krajach oraz miedzynarodowymi.

Na poziomie ogdlnokrajowym rekomendujemy organizacje nie rzadziej niz raz na dwa
lata kompleksowych éwiczert symulujgcych ogdlnokrajowy incydent. Cwiczenia te powinny
by¢ organizowane w trybie ,full-scale exercise”, to znaczy z wykorzystaniem rzeczywistego
personelu i narzedzi oraz istniejgcych procedur. Powinny one uwzglednia¢ zaréwno aspekty
techniczne, jak i operacyjne oraz strategiczne. W naturalny sposéb powinny by¢ w nie
wigczone podmioty realizujgce role Koordynatora, CSIRTu rzgdowego, CSIRTu krajowego i
Centrum Analitycznego, CSIRT-IK, Zespdt tgcznikowy (ewentualnie: Zespoty Zadaniowe), a
takze Rada Koordynacyjna. W zaleznosci od scenariusza, powinny by¢ takze uwzgledniane
inne podmioty, w szczegdlnosci CSIRTy sektorowe. Cwiczenia moga byé prowadzone
etapami, przy czym ich harmonogram powinien by¢ planowany z okoto rocznym
wyprzedzeniem, aby wszyscy uczestnicy mogli zaplanowac¢ udziat. Podmiotem
odpowiedzialnym za organizacje ¢wiczen powinien by¢é Koordynator (wtym poprzez
powotanie stosownego Zespotu Zadaniowego), a ich wynikiem powinien by¢ raport
przedstawiany Radzie Koordynacyjnej zawierajacy wnioski na temat poziomu spetnienia
oczekiwan, a takze propozycje usprawnien systemu w warstwie organizacyjnej i prawne;j.
Mozliwe jest rowniez organizowanie serii mniejszych ¢wiczen z jasno sprecyzowanym celem.

Nalezy takze stworzy¢ system zachet dla poszczegdlnych sektoréw do organizowania
¢wiczen w zakresie wspétpracy pomiedzy instytucjami z danego sektora. Cwiczenia takie
mogq miec¢ mniejszg skale (takze w formule Table Top Exercise), a ich podstawowym celem
powinna by¢ weryfikacja wifasnych kompetencji poszczegdlnych instytucji w zakresie
bezpieczenstwa cyberprzestrzeni oraz mozliwosci biezgcej wymiany informacji i wspotpracy
operacyjnej wewnatrz sektora na wypadek zagrozenia. Naturalnym podmiotem
odpowiedzialnym za organizacje takich ¢wiczen bytby CSIRT sektorowy, a w razie jego braku

regulator lub inny organ sprawujgcy nadzér nad danym obszarem. Co istotne, wyniki éwiczen
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powinny by¢ przekazywane Koordynatorowi, ktdry powinien wykorzystywac je w analizie,
rekomendacjach oraz przy planowaniu éwiczen ogdlnokrajowych. Nalezy jednoczesnie
wyraznie podkreslié, ze celem raportu nie moze by¢ wykazywanie stabych stron
ktoregokolwiek z uczestnikdw — powinien on stuzy¢ obserwacjom na poziomie systemowym
(np. wjakim obszarze powinny by¢ stosowane nowe zachety, dodatkowe finansowanie,
wsparcie strukturalne itp.). Cwiczenia na poziomie sektorowym byty do tej pory kilkukrotnie

organizowane przez podmioty prywatne.

W zakresie wspotpracy miedzynarodowej Polska powinna aktywnie wigczaé sie
w ¢wiczenia prowadzone zaréwno przez organizacje narodow jak i sieci CSIRTOw. Wiele
¢wiczen i warsztatow organizuje ENISA, w szczegdlnosci:
— Cyber Europe® — ¢wiczenia paneuropejskie w petnej skali, oparte na scenariuszu
sytuacji kryzysowej,
— warsztaty ENISA/EC3 organizowane wspdlnie z Europolem dotyczgce wspotpracy
CSIRTOw i organdw scigania,

— CERTs in Europe — techniczne warsztaty dla Krajowych i Rzagdowych zespotéw CSIRT,

National Cyber Security Strategies Workshop.

Inne warsztaty i ¢wiczenia w zakresie cyberbezpieczenstwa sg organizowane regularnie
lub doraznie przez takie organizacje jak TERENA TF-CSIRT, FIRST, CERT/CC (Workshop for
CSIRTs with National Capability).

Podmiotem odpowiedzialnym za reprezentowanie Polski w  ¢éwiczeniach
miedzynarodowych powinien by¢ Koordynator w przypadku ¢wiczen o charakterze
strategicznym, oraz CSIRT Krajowy dla éwiczen operacyjnych i technicznych.

W dziedzinie cyberobronnosci najwazniejszymi ¢wiczeniami miedzynarodowymi s3:

— Locked Shields - organizowane przez NATO Cooperative Cyber Defence Centre of

Excelence ¢éwiczenia techniczne o zakresie przede wszystkim europejskim,

— Cyber Coalition — ¢wiczenia na poziomie strategicznym i technicznym, dedykowane
przede wszystkim wymianie informacji i koordynacji miedzynarodowej.

Oba typy ¢wiczen organizowane sg raz w roku, a Polska jest ich aktywnym uczestnikiem.
Podmiotami odpowiedzialnymi za reprezentacje kraju jest Ministerstwo Obrony Narodowej
(MIL-CERT) dla Locked Shields oraz ABW (CERT.GOV.PL) dla Cyber Coalition.

Nalezy przy powyzszym miec tez na uwadze liczne gtosy w srodowisku CSIRT, ktore
twierdza, ze nawet obecnie ¢éwiczen jest za wiele, i dziatania te stojg na przeszkodzie

prowadzeniem codziennej pracy zespotdw. W zwigzku z tym zaangazowanie poszczegdlnych

8 https://www.enisa.europa.eu/activities/Resilience-and-ClIP/cyber-crisis-cooperation/cce/cyber-europe
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podmiotéw w konkretne ¢wiczenia powinno by¢ w zakresie i na poziomie odpowiednim do
realizmu ¢wiczenia i zwigzku danego podmiotu zjego scenariuszem. Cwiczenia

ogdlnokrajowe powinny by¢ przy tym bezwzglednym priorytetem.
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10 Szacowanie kosztow

Podanie na tym etapie kosztéw zwigzanych z wdrozeniem, utrzymaniem i rozwojem systemu
ochrony cyberprzestrzeni RP nie jest mozliwe. Niemniej jednak, w ramach niniejszego
opracowania podjeto prébe wykonania pierwszego kroku w procesie szacowania budzetu
poprzez wprowadzenie kategorii kosztéw, ktére powinny zosta¢ uwzglednione. Dodatkowo
oszacowano tgczng liczbe etatéw merytorycznych, pozwalajacych na funkcjonowanie na
optymalnym poziomie CSIRTu krajowego oraz rzgdowego, instytucji Koordynatora oraz
Centrum Analitycznego, co tacznie stanowi trzon warstwy operacyjnej krajowego systemu
cyberbezpieczenstwa, proponowanego w ramach ekspertyzy, Wszystkie szacunki powstaty

w oparciu o do$wiadczenia NASK, w szczegdlnosci CERT Polska.

10.1 Kategorie kosztow

W nawigzaniu do schematéw obrazujacych w réznych wariantach konieczne elementy
krajowego systemu cyberbezpieczenistwa, aby zdefiniowaé kategorie kosztéw, mozna je
zgrubnie podzieli¢ na te, ktére sg wymagane dla wdrozenia i utrzymania kluczowych
systemoOw proponowanych w niniejszym opracowaniu: platformy wymiany informacji oraz
systemu wczesnego ostrzegania, oraz na grupe kosztéw zwigzanych z funkcjonowaniem
kluczowych podmiotéw, takich jak: Koordynator, CSIRT krajowy, CSIRT rzgdowy, Centrum
Analityczne oraz Zespét tgcznikowy. Funkcjonowanie pozostatych podmiotéw, takich jak
CSIRTy sektorowe czy centra ISAC wedtug autoréw ekspertyzy powinno by¢ finansowane
przez zainteresowanych przedsiebiorcéw w danych sektorach, a rzad modgtby jedynie
finansowaé¢ dziatania wspierajgce powstawanie takich podmiotéow. Zkolei Zespoty
Zadaniowe teoretycznie mogtyby funkcjonowaé bez finansowania ze strony administracji
panstwowej, jednak w celu osiggniecia praktycznych wynikdw pracy takich zespotow
proponuje sie, aby uwzgledni¢ w budzecie Koordynatora - przynajmniej w stosunku do
najwazniejszych Zespotéw - finansowanie przez rzad ich powstania oraz dziatania.

Przy powyziszych zatozeniach, proponuje sie wprowadzi¢ w procesie szacowania

kosztéw nastepujace ich kategorie:
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W grupie kluczowych systemow informatycznych wspomagajgcych funkcjonowanie

krajowego systemu cyberbezpieczenstwa:

Platforma wymiany informacji:

Platforme te nalezy rozumiec jako okreslong liczbe systemow informatycznych wraz

z ich uzytkownikami i administratorami. Celem gtéwnym jest wymiana informacji. Kazdy

system bedzie dysponowat innym charakterem informacji. Z naszego doswiadczenia wynika,

ze integracja tych systemow w jedno rozwigzanie bedzie trudna do osiggniecia i w gruncie

rzeczy niepotrzebna, niemniej jednak tacznie systemy te bedg mogtly tworzyé platforme

umozliwiajgcg jednostkom odpowiedzialnym za ochrone cyberprzestrzeni wspotprace i

wymiane informacji o réznym charakterze.

Naktady jednorazowe:

analiza wymagan i opracowanie specyfikacji rozwigzan (w Scistej wspdtpracy
z interesariuszami),
rozwdj systeméw (wtym prace programistyczne) w obszarach w ktdrych
zidentyfikowano braki wistniejagcych  rozwigzaniach  (w $cistej wspdtpracy
z interesariuszami),

koszt wdrozenia systeméw do wymiany informacji (zakup sprzetu, licencji
oprogramowania, praca zespotu wdrazajgcego),

koszt szkolerh administratoréw i gtéwnych uzytkownikdw (moze by¢ czescig kosztu
wdrozenia),

ewentualny koszt integracji niektérych systemdéw (w zaleznosci od tego, czy jest to
mozliwe i potrzebne - w tym prace programistyczne, testowanie, szkolenia),

koszt wdrozenia kolejnych systeméw majgcych stanowi¢ elementy platformy (o
ktérych koniecznosci powstania decydowac bedzie Koordynator).

Koszty okresowe (utrzymania):

koszt utrzymania infrastruktury systemu (energia elektryczna, powierzchnia
w serwerowni, klimatyzacja, dostep do sieci Internet, itp.),

koszt wsparcia/serwisu w okresie amortyzacji systemu,
koszt administrowania systemem (w danym okresie),
koszt okresowego przegladu potrzeb w zakresie funkcjonalnosci platformy,

koszt rozwoju systemu (oprécz kosztu wdrazania kolejnych elementéw platformy,
konieczne jest rozwijanie funkcjonalnosci samej platformy wymiany informaciji).

System wczesnego ostrzegania:
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Proponowane jest wdrozenie drugiej generacji systemu ARAKIS.GOV z powodzeniem
funkcjonujgcego w administracji rzgdowej od kilku lat.

Naktady jednorazowe:

— koszt wdrozenia systemu informatycznego (zakup sprzetu, praca zespotu

wdrozeniowego),

— koszt szkolern administratoréw i gtéwnych uzytkownikdw (moze by¢ czescig kosztu
wdrozenia).

Koszty okresowe (utrzymania):

— koszt utrzymania infrastruktury systemu (energia elektryczna, powierzchnia,
klimatyzacja, dostep do sieci Internet itp.),

— koszt wsparcia/serwisu w okresie amortyzacji systemu, koszt administrowania
systemem (w danym okresie).

Koszt rozwoju systemu — koszty dodawania nowych funkcjonalnosci, wtym

wynikajgcych z obserwacji zmian wektora atakéw oraz wnioskéw uzyskiwanych z pracy

wdrozonego systemu.

10.2 Szacowanie etatow merytorycznych

W niniejszym rozdziale znajdujg sie szacunki etatdw merytorycznych w kluczowych
podmiotach krajowego systemu ochrony cyberprzestrzeni.

Do oszacowania tacznej liczby etatéw w warstwie operacyjno-technicznej wykorzystano
nowy model CSIRT Services Framework opisany w rozdziale 6.4, w ktérym dla kazdej ustugi
przypisujemy roztaczng liczbe etatéw. Tak wiec przyktadowo, w celu poprawnej realizacji
Ustugi 1 Incident Management (Zarzadzania Incydentami) na poziomie Panstwa biorgc pod
uwage najblizsze kilka lat, szacujemy 70 etatéw technicznych, z czego 50 dotyczytoby etatéw
zajmujgcych sie samym 1.1 Incident Handling (Obstugg Incydentéw) a 20 Vulnerability,
Configuration and Asset Management (Zarzgdzaniem Podatnosciami, Konfiguracjg i
Zasobami). Uwaga: liczba etatéw w wielu przyktadach moze byé uzupetniona podmiotami
komercyjnymi, zgodnie z opisem ogdlnym ustug w rozdziale 6.4. Przyjete liczby nie obejmujg
CSIRTow sektorowych - w szczegdlnosci nie obejmujg CSIRTu wojskowego. Liczby te nalezy

traktowac orientacyjne - majg na celu zilustrowania skali przedsiewziecia.

Nazwa ustugi Szacunkowa Uwagi
liczba etatow

1: Incident Management
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1.1 Incident Handling 50

1.2 Vulnerability, Configuration and 20

Asset Management

2: Analysis

2.1 Incident Analysis 20

2.2 Artifact Analysis 50 Istnieje  mozliwos¢ uzupetnienia za
pomocy zasobow zewnetrznych
komercyjnych podmiotéw.

2.3 Media Analysis 15 Istnieje  mozliwo$¢ uzupetnienia za
pomocy zasobdw zewnetrznych
komercyjnych podmiotdow.

2.4 Vulnerability/Exploitation Analysis 20 Istnieje  mozliwos¢ uzupetnienia za
pomoca zasobéw zewnetrznych
komercyjnych podmiotéw.

3: Information Assurance

3.1 Risk/Compliance Assessment 10 Istnieje  mozliwos¢ uzupetnienia za
pomocy zasobdw zewnetrznych
komercyjnych podmiotdow.

3.2 Patch Management 10 Istnieje  mozliwos¢ uzupetnienia za
pomoca zasobow zewnetrznych
komercyjnych podmiotow.

3.3 Operation Policies Management 5

3.4 Risk Analysis/Business Continuity 5

Disaster Recovery Advisement

3.5 Security Advisement 5

4: Sensor Management

4.1 Sensor/Metrics operations 20

4.2 Fusion/Correlation 10

4.3 Development and Curation of 10

Security Intelligence

4.4 Data and Knowledge Management 10

4.5 Organizational Metrics 5

5: Outreach/Communications

5.1 Cybersecurity Policy Advisory 5
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5.2 Relationship Management 10

5.3 Security Awareness Raising 20 Istnieje  mozliwos$¢ uzupetnienia za
pomoca zasobdw zewnetrznych
komercyjnych podmiotdow.

5.4 Branding/Marketing 5

5.5 Information Sharing and 20

Publications

6: Capability Building

6.1 Training and Education 10 Istnieje  mozliwo$¢ uzupetnienia za
pomocy zasobdw zewnetrznych
komercyjnych podmiotdow.

6.2 Organizing Exercises 10

6.3 Systems and Tools for Constituency 20 Istnieje  mozliwos¢ uzupetnienia za

Support pomoca zasobow zewnetrznych
komercyjnych podmiotéw.

6.4 Stakeholder Services Support 20

7: Research/Development

7.1 Development of Vulnerability 10 Istnieje  mozliwos¢ uzupetnienia za
Discovery/Analysis/Remediation/Root pomoca zasobow zewnetrznych
Cause Analysis Methodologies komercyjnych podmiotow.

7.2 Development of processes for 10 Istnieje  mozliwos¢ uzupetnienia za
Gathering/Fusing/Correlating  Security pomocg  zasobdw  zewnetrznych
Intelligence komercyjnych podmiotdow.

7.3 Development of Tools 20 Istnieje  mozliwos¢ uzupetnienia za

pomoca zasobow zewnetrznych
komercyjnych podmiotdéw.

Sumarycznie, szacunkowe wartosci wychodza w tym wypadku na okoto 425 etatdw,

przy zatozeniu, ze czynnosci Swiadczone przez osoby zatrudnione sg zupetnie roztgczne.

10.3 Pozostate kategorie kosztow

Kolejng kategorig kosztéw bylyby etaty w zakresie obstugi administracyjnej, prawnej i
finansowej koniecznej dla fukcjonowania podmiotéw realizujgcych katalog ustug
wymieniony wyzej.

Jesli chodzi o infrastrukture w postaci siedzib, wyposazenia biurowego, infrastruktury

komputerowej, to koszty, ktore nalezatoby uwzgledni¢ silnie zalezg od modelu catego
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systemu, ktéry zostatby wybrany. W wariancie scentralizowanym powstaje zupetnie nowa
instytucja (NCC), co wymaga budzetu na stworzenie praktycznie od zera (nowej agencji) - co
mozna by poréwnac z powstaniem np. NCBiR lub CBA (koszt powotania agencji wykonawczej
albo stuzby specjalnej). Z kolei w wariancie rozproszonym zostatyby w duzej mierze
wykorzystane istniejgce zasoby oraz infrastruktura. Nie jest wiec mozliwe na obecnym etapie

precyzyjne oszacowanie kosztéw, niezaleznie od wariantu.

Zespot tacznikowy

Zaktada sie, ze cztonkowie zespotu byliby finansowani przez macierzyste instytucje (np.

w wymiarze potowy etatu), a Koordynator zapewniatby obstuge administracyjng i biurowa.

Zespoty Zadaniowe

Jak wspomniano wyzej proponuje sie wyasygnowanie budzetu na dofinansowanie pracy
najwazniejszych Zespotdow Zadaniowych. Przyktadowo, jesli zatozymy, ze srednio w roku trzy
umowne zespoty pracujace ciggle, o liczebnosci do 10 oséb sg dofinansowane, moze to

wymagac przeznaczenia kilkuset tysiecy ztotych rocznie na ten cel.

Wspieranie powstawania centréw ISAC oraz CSIRTOw sektorowych

W celu wspierania powstawania centréw ISAC, ktére mogtyby sie z czasem przeksztatcac
w CSIRTy sektorowe nalezatoby wyasygnowaé¢ budzet na warsztaty i szkolenia a takze
opcjonalnie na opracowanie planu dziatania powstajgcego ISAC oraz kluczowych procedur
funkcjonowania. Do rozwazenia byftaby formuta konkursowa, w ktérej Koordynator
rozpisuje konkurs na jedno centrum ISAC rocznie, ktdre uzyskiwatoby dofinansowanie na

rozpoczecie funkcjonowania.
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11 Kluczowe rekomendacje

W rozdziale tym przedstawiamy kluczowe rekomendacje wynikte z ekspertyzy:

1. Uznanie konieczno$ci niezwtocznego okreslenia ram systemu ochrony cyberprzestrzeni
RP, ktéry zapewni ochrone interesu narodowego, przy uwzglednieniu
ponadgranicznego charakteru zagadnienia zagrozen w cyberprzestrzeni oraz
planowane;j legislacji na poziomie Unii Europejskiej.

2.  Zapewnienie, aby utworzony system byt efektywny w praktyce, tj. dynamicznie
dostosowywat sie do zmieniajgcych sie wyzwan, potrzeb, zagrozen i uwarunkowan
zewnetrznych w cyberprzestrzeni (wtasnos$¢ elastycznosci/ zwinnosci).

3. Precyzyjne zdefiniowanie obowigzkowych mechanizméw wspdtpracy pomiedzy
organami (szczebla krajowego, sektorowymi) zaangazowanymi w system ochrony
cyberprzestrzeni RP wcelu zapewnienia spdjnosci regut bezpieczenstwa i

niesprzecznosci w zakresach obowigzkdw poszczegdlnych organdw.

4.  Zapewnienie, aby utworzony system uwzgledniat i maksymalnie wykorzystywat
istniejgce dokonania i potencjat w dziedzinie cyberbezpieczeristwa, a w odpowiednich
przypadkach, réwniez doswiadczenia innych krajéw.

5. Ewaluacja dokumentu Polityki Ochrony Cyberprzestrzeni RP (przed uptywem trzech lat
od dnia jego uchwalenia) pod katem spetniania zatozonej roli, zupetnosci tresci,
umocowania w katalogu aktéw prawnych, zakresu podmiotowego i przedmiotowego.

6. Pilne doprowadzenie do uspdjnienia wszelkich dokumentéw o charakterze
strategicznym, obejmujacych zagadnienia bezpieczedstwa cyberprzestrzeni, a
docelowo — opracowanie jednego dokumentu o charakterze strategicznym: strategii
ochrony cyberprzestrzeni RP.

7. Bezwzgledne zapewnienie przeznaczenia odpowiednich zasobdow (finansowych,
technicznych, osobowych) wcelu efektywnej realizacji zadan wynikajgcych
z opracowanych dokumentéw o charakterze strategicznym, jak réwniez z transpozycji
dyrektywy NIS.

8. Niezaleznie od przyjetego modelu ochrony cyberprzestrzeni RP, pilne powotanie
instytucji koordynujgcej dziatania administracji publicznej w zakresie ochrony
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10.

11.

12.

13.

cyberprzestrzeni RP. Preferowana formuta — przypisanie tej funkcji ministrowi lub
wiceministrowi, co najmniej w randze podsekretarza stanu oraz szczegdtowe
okreslenie zakresu dziatania wtasciwego ministra.

Niezaleznie od przyjetego modelu ochrony cyberprzestrzeni RP, pilne powotanie
oficjalnego zespofu reagujacego na zagrozenia i incydenty bezpieczeristwa
w cyberprzestrzeni na poziomie krajowym — CSIRT-u krajowego. Preferowana formuta
— powierzenie roli CSIRTu krajowego ktéremus z juz dziatajgcych zespotéw reagowania,
tj. CERT Polska, dziatajgcemu w ramach NASK lub CERT.GOV.PL, dziatajgcemu
w ramach ABW, przy jednoczesnym rozszerzeniu kompetencji CERT.GOV.PL o
obowigzki w zakresie ochrony instytucji administracji samorzgdowej i, ewentualnie,
infrastruktury krytyczne;.

Niezaleznie od przyjetego modelu ochrony cyberprzestrzeni RP, pilne powotanie
organu opiniodawczego i doradczego dla Rady Ministrow w sprawach dotyczacych
cyberbezpieczenstwa, w szczegdlnosci w celu formutowania ocen i wyrazanie opinii
w sprawach projektow aktéw normatywnych dotyczacych cyberbezpieczerstwa,
kierunkéw i planéw dziatania organéw zaangazowanych w ochrone cyberprzestrzeni
czy koordynowania ich wspétdziatania.

Niezaleznie od przyjetego modelu ochrony cyberprzestrzeni RP, powotanie statego
zespotu przedstawicieli kluczowych instytucji, ktére zajmujg sie obszarem
cyberbezpieczenstwa (przedstawiciele ministerstw, kluczowych firm
telekomunikacyjnych, sektora infrastruktury krytycznej), dysponujgcych odpowiednia
wiedzg techniczng w zakresie technologii informatycznych i bezpieczeAstwa oraz

rozeznaniem co do funkcjonowania systemu cyberbezpieczenstwa.

Niezaleznie od przyjetego modelu ochrony cyberprzestrzeni RP, powotanie podmiotu
dysponujgcego wiedzg sytuacyjng oraz odpowiednimi kompetencjami technicznymi
pozwalajagcymi na giteboka analize zagrozen cyberprzestrzeni i oferujgcego
zaawansowane wsparcie techniczne przy rozwigzywaniu trudnych badz duzej skali
incydentéw naruszajgcych bezpieczenstwo cyberprzestrzeni oraz rekomendujgcego
dziatania profilaktyczne — Krajowego Centrum Analitycznego. Preferowana formuta —
powierzenie funkcji Krajowego Centrum Analitycznego istniejgcemu w NASK zespotowi
CERT Polska.

Niezaleznie od przyjetego modelu ochrony cyberprzestrzeni RP, opracowanie katalogu
zagrozen wraz ze scenariuszami reakcji na te zagrozenia przez podmioty panstwowe,
uwzgledniajgcego réwniez role podmiotéw prywatnych.
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22,

Niezaleznie od ostatecznego ksztattu dyrektywy NIS, wigczenie obszaru systemoéw
administracji publicznej do krajowego systemu cyberbezpieczeAstwa poprzez
precyzyjne zdefiniowanie obowigzkéw wszystkich instytucji panstwowych, w tym
Sejmu, Senatu czy Kancelarii Prezydenta RP, w dziedzinie osiggania witasciwego
poziomu ochrony.

Opracowanie co najmniej kilkuletniego Narodowego Programu do Walki
z Cyberprzestepczoscia, na wzor programu przyjetego w obszarze walki z terroryzmem.

Wypracowanie metod okresowej oceny skutecznosci/efektywnosci przyjetego
rozwigzania w zakresie krajowego systemu ochrony cyberprzestrzeni (m.in. poprzez
okreslenie miernikéw, ktére mogg zosta¢ w tym procesie wykorzystane).

Wspieranie badan prowadzacych do wytworzenia narzedzi umozliwiajgcych
zaawansowane monitorowanie zagrozen i skuteczng reakcje.

Podejmowanie dziatan w celu uswiadamiania kadrze kierowniczej przedsiebiorstw i
instytucji koniecznosci prowadzenia analizy ryzyka oraz powotywania zespotéow CSIRT,
a takze opracowania odpowiedniego systemu zachet dla podmiotéw, aby stymulowaé
podejmowanie takich dziatan.

Stworzenie realnych warunkéow do powotywania petnomocnikéw ds. bezpieczerstwa

w kluczowych instytucjach publicznych.

Rozwazenie zastosowania dla kluczowych sektorédw, w tym obszaru infrastruktury
krytycznej modelu dziatania skfadajgcego sie z trzech elementdéw: ustanawiania
minimalnych wymogéw bezpieczenstwa dla podmiotéw dziatajagcych w sektorze,
obowigzku zgtaszania powaznych incydentéw i zagrozen cyberbezpieczenstwa oraz
wprowadzenia wymogu przeprowadzania audytéw bezpieczedstwa, stuzgcych
szczegdlnie osigganiu coraz wyzszego poziomu bezpieczenstwa teleinformatycznego.

Ustanawianie minimalnych lub optymalnych wymogdéw bezpieczerstwa, na podstawie
procesow analiz ryzyka i wiedzy na temat zagrozen oraz technologii zabezpieczajgcych
oraz wdrazanie schematdw raportowania o istotnych incydentach w danym sektorze
w celu zapewnienia skoordynowanego podejScia do cyberbezpieczeAstwa, przy
jednoczesnym zachowaniu zasad dialogu pomiedzy organami regulacyjnymi czy
tworzgcymi prawo a przedstawicielami danego sektora. Przygotowywanie poradnikéw
i instrukcji dla podmiotow, ktore bedg zobowigzane wdrazaé ustanowione wymogi
bezpieczenstwa.

Opracowanie kryteridw wyboru oraz katalogu kluczowych sektoréow i obszardw,
w ktérych wdrozone zostanie podejscie do cyberbezpieczenstwa opisane dwa punkty
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wyzej — zuwzglednieniem przepisdw wynikajgcych ze strategii bezpieczenstwa
cyberprzestrzeni UE.

Przy wyznaczaniu listy kluczowych sektoréw i regut, jakim miatyby podlegac,
przeprowadzenie skrupulatnej analizy ryzyk w danym sektorze przy wykorzystaniu
odpowiedniej metodyki oraz procesu konsultacyjnego. Rekomendowane jest
wykorzystanie proponowanego mechanizmu Zespotdw Zadaniowych.

Aktywne wspieranie przez administracje panstwowg powstawanie branzowych czy
sektorowych inicjatyw typu ISAC, w ramach ktérych wypracowywane bytyby
odpowiednie praktyki bezpiecznego korzystania z infrastruktury teleinformatycznej
z uwzglednieniem specyfiki danej grupy, a takze generowane bytyby sygnaty zwrotne
na temat rzeczywistych probleméw przy wdrazaniu zalecen bezpieczerstwa
cyberprzestrzeni.
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Zastrzezenia

Niniejsze opracowanie zostato sporzagdzone w zakresie okreslonym w umowie pomiedzy
Zleceniodawcyg a Zleceniobiorcg, w oparciu o najbardziej aktualng wiedzg z zakresu
bezpieczenstwa teleinformatycznego i przepiséw prawa. W przypadku ewentualnego
ujawnienia sie badz zaistnienia nowych, nieznanych wczes$niej okolicznosci, wszystkie lub
niektére wnioski z niniejszego opracowania mogg wymagaé¢ dodatkowej analizy

z ewentualng korektg wtgcznie.
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Zalacznik: Opracowanie ENISA na temat modeli
zarzadzania bezpieczenstwem cyberprzestrzeni®®

Cyber Security Strategies - Governance Models

Cyber Security Strategy overall

Model A: Centralised approach

One authority holds the mandate for cyber security in national level keeping
responsibilities in-house and all other authorities need to report to it. In some cases this
agency already exists, in others it is created based on the requirements of the strategy.
Usually the central authority is the national security centre (in some other cases the national
regulatory authority takes this role, or it even stays inside the Ministry) and is responsible for
the full coordination of the implementation pf the strategy. The other agencies have
supporting roles in the implementation of the strategy (monitoring, auditing etc.). Relevant
stakeholders (public or private bodies) need to report risks and incidents to the coordinating
authority. The coordinating authority issues recommendations and guidelines on the specific
topics. The designated authority is authorised to issue binding instructions to companies and

governmental authorities.

Advantages — Fast response time, i.e. quick and easy decision-making and
implementation of counter measures. Better control during
crisis management.

— Usually the national CERT exists within such authority i.e.
better communication between technical specialists and
policy-makers etc.

— Existence of one point of contact for international partners in
any cyber security issue — other communication can be
afterwards diverted to other agencies.

— Better for smaller countries, better use of limited resources.
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Less bureaucratic.

Disadvantages — Difficult, if low trust-level between centralized agency and
reporting bodies (especially if that agency is part of the same
ministry as law enforcement). If the authority is not
empowered with enough legal or political powers, the
implementations of strategies can be cumbersome. Also from
the opposite side, compliance is based on authority, not
trust.

— Challenge in separating political from operational functions.
Cyber security issues are not homogenous: cyber-crime,
collecting intelligence in cyberspace, education in cyber
security (both technical and social) etc. are different issues.
They are usually dealt in more effective way by authorities
responsible for the specific area.

— This approach is not promoting the multi stakeholder
approach and the results might not me as effective as
expected.

— Decentralised structures need a strong project manager or
coordination unit to keep things together and translate the
big picture and make sure information is exchanged between
the relevant players.

Model B: De-centralised approach

Roles and responsibilities in the field of cyber security are spread across a variety of
different actors. Each agency and authority holds responsibility in its own sector and the
operators/ stakeholders need to report incidents to these specific agencies. This example is
usually followed when the country is divided in regions, where this model is followed for all
governance topics. Or in other cases this approach is followed because more than one
agencies related to cyber security exist already (for example in one agency the protection of
citizens is the main target, and another agency is responsible for cybercrime issues). A
network for communication exists between these (regional) coordinating authorities to

share information and exchange on a voluntary basis.

Advantages — Centralized decision-making (fast response time), vyet

decentralized responsibilities and sector-specific information
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gathering.
— Better trust-level among decentralized sectors.

— More stakeholders are involved and the work load is more
distributed (multi-stakeholder approach). Actions can be
promoted concurrently. Implementation becomes decentralised
and more efficient.

— Specialization of every actor can bring many different and often
very interesting approaches how to tackle individual cyber-
security problems.

— Best option for bigger or decentralised countries or where more
agencies already exist.

Disadvantages — Differences of opinion can have a long way to reaching a solution
to a problem, even more so when a topic is of a political nature.

— Compliance is mostly voluntary (except where regulation exists).

— Coordination among number of different subjects can be
troublesome and ineffective. Difficult to monitor and enforce
progress, set priorities, promote coordinated actions and impose
national policies.

— Cooperation becomes important but it is more difficult to
achieve. Sometimes operational cooperation becomes very
difficult and information sharing becomes a real challenge
although not impossible. Possible “competition” among different
subjects.

— International cooperation can be more complicated.

Model C: Semi-centralised approach

In this hybrid approach there is a central ministry that is coordinating the
implementation of the strategy; however per sector or per region a designated authority is
being appointed as the main information hub. The operators, or the other stakeholders
implementing the strategy, report only to the direct supervisory authority. This authority can
impose measures, audit and take all measures necessary. Periodically these authorities

report the status of cyber security to the central ministry.

Advantages — In contrast to decentralised model, the cyber security strategy
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can be developed by one subject: no problem with the
coherence of the strategy.

— Slightly lower response time as tasks are delegated to the
designated authorities.

— Coordination is achieve at acceptable levels and the activities are
distributed in a way that can be effective (multi-stakeholder
approach).

— One central point of contact for international partners.

Disadvantages — Good communication mechanisms are necessary and effective
coordination becomes more critical. Setting-up/drawing lines of
responsibility may become more difficult. More difficult to
monitor and enforce progress. Sometimes power struggles may
arise.

— Information from below (basic cyber-security actors), which can
be very important for strategy making, does not have to find its
way to the central ministry (or coordinating authority); the
information can also be distorted as the collection and basic
processing is up to sectoral or regional authorities.

— Information sharing is less effective than in centralised approach.

— Combines disadvantages from both models: too many
players/authorities, which makes information exchange difficult.
Who is in charge? Who leads in a crisis?

Critical Information Infrastructures protection

Model A: Centralised approach

One public authority has the mandate for cyber security, they need to conduct a
national risk assessment, to identify the critical assets and issue guidelines on how to protect
them. The critical infrastructures operators are obliged to report any incident, to comply
with the specific legislation proposed (in some cases these are just guidelines) and make
sure the security level is high. The authority needs to make sure that the operator has all the
means needed to enhance cyber security (organise exercises, enhance cooperation between
relevant stakeholders etc.). In some cases the authority in charge is the national CERT being

part of a governmental body (ministry or national security agency).

NASK / CERT Polska strona 190 z 193



System bezpieczeristwa cyberprzestrzeni RP

— Achieve good level of control on executing national risk
Advantages assessments and identify critical assets in a homogenous way.
Guidelines are drafted accordingly.

— Coherent approach: better coordination in protecting critical
infrastructures.

— Effective information sharing (which is essential for cyber
security and incident handling).

— Easier and more clear international cooperation.

Disadvantages — Collaboration with other stakeholders becomes essential,
engagement of other stakeholders is more difficult.

— Wider knowledge is necessary. Operators are in a better position
to manage their systems.

— Poorer knowledge on specifics of each sector.

— Tougher coordination of implementation of cyber-security
measures with physical-security measures.

— Cll operators know best what their critical processes are and
what the corresponding risks are and should therefore be in
charge of their risk assessment. Public authorities should only
play a supporting subsidiary role

Model B: Sectorial approach

A designated authority is responsible for cyber security in each sector for example NRA
for the Telecoms sector, MoH for the Health sector (or a National Health Authority),
Regulator for Finance etc. These authorities run independently and has foul overview of
their sector. They do not report to any other body, however is some cases there might be a
communication channel with the central government to share information on the national

cyber security status.

Advantages — More effective in targeting the specific needs of each sector.
— More specialised knowledge in each authority.

— Better coordination and collaboration within the sector.

Disadvantages — Sharing of information and operational cooperation becomes
critical and usually becomes a problem. Approach might not be
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harmonised.

— A cooperation mechanism/plan might be necessary, bilateral and
at national level. Different levels of measures can be achieved in
the different sectors. In the end an overseeing authority will be
needed.

— Approach to cyber security does not have to be coherent with
other important subjects.

— More difficult international cooperation — no single point of
contact.

Stakeholders Engagement

Model A: Public Private Partnerships

Public private partnerships are officially setup and create a new body, in some cases this
new body has cyber security mandate, and in other cases it operates are an advisory board.
Public-Private Partnerships (PPPs) are essential for the Security and Resilience of Critical
Information Infrastructures (Cll), since a large part of them belongs to private sector
stakeholders. Trusted information sharing, incident reporting are some of the functionalities

of the PPP. Sometimes these PPPs are setup by a legal document i.e. cyber security strategy.

Advantages — More structured cooperation between public and private sector
that ensure a certain level of cooperation. Partnership
embedded in a legal document and has some kind of a binding
character.

— For public sector: Access to private sector resources, e.g.
information, manpower etc. Effectiveness: the private sector
have the most effective means to handle both small and large-

scale incidents.

— For private sector: Active involvement in public sector decision-
making

— For both:
— Trust-building
— Institutionalized information exchange

— Closer touch with innovation and R&D, better
implementation
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Disadvantages — Slower response time (various positions have to be considered) -
can be compensated by well written statutory or contractual PPP
basis

— Rules of cooperation must be clear and transparent. Legal
framework is necessary. May become more expensive to the
public sector. Incentives might be necessary.

Model B: Voluntary working groups (per sector, steering committee from ministry)

A council can be established with the objective to foster public-private cooperation.
The council brings together experts from both sides and acts as a platform to exchange
information about problems and best practices for the improvement of the security of
critical infrastructure. The strategic-level Cyber Security Council, a regular forum of decision
makers from key governmental agencies involved in cyber security oversees the
implementation of the National Cyber Security Strategy. A supervisory authority (ministry or
any other agency with cyber security mandate) is responsible for the coordination of

arrangements at national | level.

Advantages — Involvement of private sector in public sector decision-
making (if they accept to participate on voluntary basis, will
need other type of motivation).

— Easier to set-up. Lower costs for the public sector. More
flexible collaboration between stakeholders.

— Good approach if there is enough interest from stakeholders.

Disadvantages — Engagement of stakeholders is not ensured (especially in
small countries). Does not solve the necessity of proper and
intense information sharing within private sector and
between private and public sector.

— Incentives to the private sector become more important.
Sharing of information becomes difficult.

— Building trust is not easy. Nobody will be willing to share
information about such sensitive issues. Only established
structures, with a certain level of confidentiality will prevail.

— More difficult to effectively manage (and make it last).
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