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Krytyczna podatnos¢ CVE-2020-1350

Zespot CERT Polska rekomenduje administratorom systeméw Windows Server, w kazdej jego wersji,
niezwtocznie zaaplikowaé poprawke naprawiajgcg krytyczng podatnosé CVE-2020-1350 (CVSS 10/10).

Podatnos¢

Podatnos¢ w ustudze DNS systemoéw Windows Server polega na btednym mechanizmie parsowania odpowiedzi
z rekordami DNS. Odpowiednio spreparowany rekord DNS moze spowodowad nadpisanie pamieci procesu z
ustugg DNS.

Skutki

Pomyslne wykorzystanie podatnosci pozwala atakujgcemu na wykonanie kodu w systemie z uprawnieniami
uzytkownika Local System. Powoduje to, ze atakujgcy tatwo moze uzyskac kontrole nad catym systemem. Czesto
ten sam serwer jest rdwniez kontrolerem domeny, co bedzie wigzac sie z uzyskaniem przez atakujacego praw
administratora domeny.

W momencie wydania tego dokumentu (14.07.2020 godz. 22:00) nie jest znany publicznie dostepny exploit
wykorzystujgcy te podatnosé, jednak nalezy spodziewad sie, ze moze sie on pojawic¢ juz nawet w ciggu kilkunastu
nastepnych godzin lub kilku dni. Potencjalny exploit, jak zaznacza sama firma Microsoft, moze mieé charakter
samorozprzestrzeniajgcego sie robaka.

Wektor ataku

Do przeprowadzenia ataku wystarczy, aby podatny serwer sprébowat rozwigza¢ nazwe domenowg z
odpowiednio spreparowanym przez atakujgcego rekordem DNS. O rozwigzanie ztosliwej nazwy domenowej
»poprosi¢” moze dowolna z ustug dziatajacych na serwerze (np. serwer WWW) albo dowolny z komputerow w
organizacji, ktory jako serwer DNS ustawiony ma podatny serwer. Obecny stan wiedzy nie pozwala jeszcze
wykluczy¢, ze przyktadowym wektorem ataku moze by¢ nie tylko uruchomienie ztosliwej aplikacji na jednym z
komputeréw w organizacji, ale — cho¢ jest to mato prawdopodobne — nawet otworzenie przygotowanej przez
atakujgcego strony internetowe;.

Poprawka i wiecej informacji

Advisory firmy Microsoft z dostepng poprawka do pobrania oraz mozliwym tymczasowym obejsciem
podatnosci poprzez modyfikacje odpowiedniego klucza rejestru Windows:
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1350.

Doktadny, techniczny opis podatnosci jej znalazcow: https://research.checkpoint.com/2020/resolving-your-

way-into-domain-admin-exploiting-a-17-year-old-bug-in-windows-dns-servers/.
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