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Krytyczna podatnos¢ CVE-2021-3156 w Sudo

Zespot CERT Polska rekomenduje administratorom systemoéw operacyjnych Linux (Ubuntu, Debian, Fedora,
Gentoo i inne), aby niezwtocznie zaaplikowali poprawke naprawiajgca krytyczng podatnosc w paczce
"sudo" (CVE-2021-3156).

Podatnosé

Narzedzie sudo niepoprawnie przetwarza dane wejsciowe pochodzace od uzytkownika, co skutkuje wystepowaniem btedu
przepetnienia bufora na stercie (ang. Heap-based Buffer Overflow). W domysinej konfiguracji dowolny uzytkownik w systemie,
postugujac sie odpowiednio spreparowang komendg, moze dokona¢ eskalacji uprawnier do poziomu administratora ("root") i w
konsekwencji przejac kontrole nad systemem operacyjnym.

Test podatnosci
Obecnos¢ podatnosci w systemie operacyjnym mozna sprawdzi¢ poprzez wywotanie nastepujgcego polecenia:

sudoedit -s "\' “perl -e 'print "A" x 65536'"

Polecenie moze zosta¢ uruchomione z poziomu konta dowolnego uzytkownika badz konta administratora.
Interpretacja wyniku:

* jezeli wystapi btagd wykonywania programu (np.: "Segmentation fault", "Aborted (core dumped)", "malloc(): corrupted top
size"), oznacza to, ze uzywana wersja paczki sudo jest podatna na CVE-2021-3156;
® jezeli zostanie wypisana pomoc programu sudoedit (usage: sudoedit (...)) - uzywana wersja paczki sudo nie jest podatna;

Poprawka

Nalezy niezwtocznie zaktualizowa¢ pakiet "sudo". Wspierane wersje dystrybucji systemdw operacyjnych Ubuntu, Debian, Fedora oraz
Gentoo otrzymaty stosowng poprawke bezpieczeristwa. Poprawke mozna otrzymac poprzez aktualizacje pakietu sudo za pomocg
standardowego oficjalnego kanatu aktualizacji.

Ubuntu/Debian: Fedora:
apt-get update && apt-get --only-upgrade install sudo yum update sudo

W przypadku innych systemdw wykorzystujacych program sudo nalezy podja¢ probe aktualizacji oficjalnym kanatem, a w przypadku
braku stosownej poprawki skontaktowac sie z dystrybutorem systemu.

Wiecej informacji

Doktadne szczegoty techniczne na temat podatnosci zostaty opublikowane przez firme Qualys, ktéra ujawnita wystepowanie
podatnodci'. Informacje o podatnosci sa réwniez dostepne w bazie MITRE pod numerem CVE 2021-31567.

1 https://blog.qualys.com/vulnerabilities-research/2021/01/26/cve-2021-3156-heap-based-buffer-overflow-in-sudo-baron-samedit

2  https://cve.mitre.org/cgi-bin/cvename.cgi?name=2021-3156
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