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Wprowadzenie

Niniejszy poradnik zostat przygotowany w celu wsparcia producentow
oprogramowania i produktéw z elementami cyfrowymi w budowaniu oraz
doskonaleniu praktyk zarzadzania bezpieczenstwem. Ma on charakter
rekomendacyjny i koncentruje sie na rozwigzaniach organizacyjnych oraz
technicznych, ktére pomagaja w spetnieniu wymagan rozporzadzenia CRA oraz

w zwiekszeniu poziomu ochrony uzytkownikdw.

Poradnik nie stanowi interpretacji prawnej przepisow CRA. Jego celem jest

wskazanie dobrych praktyk i wsparcie producentéw w ich wdrozeniu.

Zarzadzanie bezpieczenstwem oprogramowania w cyklu
zycia produktu

Skuteczne zarzadzanie bezpieczenstwem oprogramowania wymaga podejscia
obejmujgcego caty cykl zycia produktu — od projektowania, przez wytwarzanie
i utrzymanie, az po jego wycofanie z rynku. CRA ktadzie nacisk na to, aby
bezpieczenstwo nie byto dodatkiem, lecz integralng czescig procesu tworzenia
produktu. Oznacza to, ze producent powinien uwzgledniac¢ zagrozenia juz na etapie
projektowania, stosujgc podejscie "security by design"™: planujac mechanizmy
uwierzytelniania, szyfrowanie danych, podziat uprawnien, ochrone danych

wrazliwych, zanim powstanie jeszcze pierwsza linia kodu.

Kluczowym wprowadzanym w CRA obowigzkiem jest przeprowadzanie regularnej
oceny ryzyka w konteks$cie cyberbezpieczenstwa dla produktu oraz aktualizowanie
jej przy kazdej istotnej zmianie funkcjonalnej, architektonicznej lub srodowiskowe;.
Wyniki oceny ryzyka powinny wptywac¢ bezposrednio na decyzje projektowe,

priorytety rozwojowe oraz sposdb reagowania na zgtaszane podatnosci.

Obowigzkowga dobrg praktyka jest réwniez jednoznaczna identyfikacja produktu
i jego wersji. Stuzy to precyzyjnemu okresleniu, ktére wersje produktu sg objete
wsparciem oraz identyfikacjg komponentdw, ktérych dotycza potencjalne podatnosci.
Nowym wymaganiem CRA wspierajgcym ten proces jest stosowanie i utrzymywanie
aktualnego wykazu komponentédw oprogramowania (ang. Software Bill of Materials,
SBOM), ktéry umozliwia identyfikacje wszystkich bibliotek, zaleznosci oraz innych
elementow sktadowych produktu. Posiadanie aktualnego SBOM pozwala szybko
oceni¢ wptyw nowo ujawnionej podatnosci na produkt, przyspieszy¢ analize ryzyka

i skuteczniej planowad dziatania naprawcze.



Po wdrozeniu produktu zarzgdzanie bezpieczenstwem nie konczy sie, a przechodzi
w faze ciggtego utrzymania. Zalecamy systematyczne Sledzenie informagji
o podatnosciach w wykorzystywanych komponentach, zardwno wtasnych, jak
i pochodzacych od zewnetrznych dostawcéow. Powinno to obejmowacd
monitorowanie publicznych baz podatnosci oraz komunikatéw bezpieczenstwa ich
producentdw. Polecamy subskrypcje publikowanych przez nas komunikatéw dla
administratoréw ! w ustudze moje.cert.pl. Sledzenie podatnoéci warto uzupetnié
oregularne testy bezpieczenstwa, analize logédw orz terminowe instalowanie

poprawek - pozwoli to na szybsza reakcje i ograniczenie ryzyka dla uzytkownikow.

Za zarzadzanie bezpieczenstwem produktu powinna odpowiadac jasno okreslona
rola lub zespot. Nawet w niewielkich organizacjach warto formalnie wskazad osobe
odpowiedzialng za odbidr zgtoszen, ocene ryzyka i koordynacje dziatan naprawczych.

Rekomendowany proces obstugi podatnosci

CRA wymaga, aby producent reagowat na informacje o podatnosciach w sposdb
bezzwtoczny. W praktyce oznacza to konieczno$c¢ posiadania uporzgdkowanego

procesu obstugi podatnosci.

Producent powinien jasno komunikowad, w jaki sposdb przyjmuje zgtoszenia oraz
jakie informacje sg niezbedne do ich analizy. Dobrg praktyka jest zapewnienie
publicznie dostepnego kanatu zgtaszania podatnosci, np. dedykowanego adresu e-
mail lub formularza kontaktowego. Rekomendujemy takze opublikowanie pliku
security.txt (RFC  9116) zgodnie zobowigzujagcg specyfikacjg,  ktéry
w ustandaryzowany sposdéb wskazuje, jak i gdzie zgtasza¢ podatnosci. Utatwia to
badaczom oraz uzytkownikom szybkie i jednoznaczne dotarcie do wtasciwego kanatu

kontaktu oraz wspiera sprawng obstuge zgtoszen.

Po otrzymaniu zgtoszenia podatnosc powinna zostaé zweryfikowana i oceniona pod
katem wptywu na bezpieczenstwo produktu oraz uzytkownikow. Na tym etapie
istotne jest ustalenie, czy podatnosé jest mozliwa do wykorzystania w praktyce oraz

czy istniejg przestanki wskazujace na jej aktywne wykorzystywanie.

W przypadku podatnosci o istotnym wptywie na bezpieczenstwo produktow
zachecamy do wspodtpracy z zespotem CERT Polska, czyli CSIRT-em wyznaczonym
do koordynowania procesu ujawniania podatnosci. Wspotpraca ta moze obejmowac

uzgodnienie sposobu dalszego postepowania, harmonogramu dziatan naprawczych

! https://moje.cert.pl/komunikaty/?categories=2



oraz momentu upublicznienia informacji o podatnosci, co sprzyja ograniczeniu ryzyka

dla uzytkownikow.

Kolejnym krokiem jest opracowanie poprawki lub rozwigzania tymczasowego
mitygujgcego zagrozenie. Poprawki bezpieczenstwa powinny byc¢ testowane
i udostepniane w mozliwie najkrotszym czasie. Producent nie powinien udostepniac
wersji produktu z nowymi funkcjami, jesli posiada wiedze o istniejacej

i nierozwigzanej podatnosci majgcej wptyw na bezpieczenstwo tej wersji.

Rekomendowanym przez nas sposobem komunikowania informacji o podatnosciach
jest przypisanie identyfikatora i publikacja wpisu CVE. Uzyskanie wpisu CVE
jednoznacznie identyfikuje podatnosé, utatwia wymiane informacji pomiedzy
producentami, uzytkownikami i zespotami reagowania na incydenty oraz wspiera
automatyzacje procesdéw zarzadzania podatnosciami. Rezerwowac¢ numery CVE
mMoga organizacje majace status CNA (CVE Numbering Authority) w Programie CVE.
Zespot CERT Polska od 2023 r. posiada status CNA i regularnie publikuje zgtaszane
podatnosci na stronie cert.pl/cve/. W celu publikacji wpisu CVE zachecamy do
kontaktu z naszym zespotem. Wiecej informacji o tym procesie znajduje sie na stronie
cert.pl/cvd/.

Producenci, ktérzy regularnie obstugujg podatnosci w swoich produktach, mogg
rozwazy¢ samodzielne uzyskanie statusu CNA w Programie CVE. Pozwala to na
samodzielne nadawanie identyfikatorow i publikowanie wpiséw CVE dla podatnosci
w swoich produktach oraz usprawnia komunikacje ze spotecznoscig etycznych
badaczy bezpieczenstwa. Stosowanie identyfikatoréw CVE zwieksza przejrzystosc

i spojnosc¢ komunikacji o bezpieczenstwie.

Caty proces obstugi podatnosci, w tym terminy reakgji i podjete dziatania, powinien
by¢ dokumentowany. Utatwia to zaréwno zarzgdzanie ryzykiem, jak i wykazanie

nalezytej starannosci.

Zgtaszanie incydentow i podatnosci

CRA naktada na producentéw obowigzek zgtaszania aktywnie wykorzystywanych
podatnosci oraz powaznych incydentdéw majgcych wptyw na bezpieczenstwo
produktu z elementami cyfrowymi. Zgtoszenia te sg sktadane za posrednictwem

Single Reporting Platform zarzadzanej przez ENISA.

Dobra praktyka jest posiadanie wewnetrznej procedury umozliwiajgcej szybkie

rozpoznanie zdarzen, ktére powinny podlegaé zgtoszeniu. Zrédto informadgji


https://cert.pl/cve/
https://cert.pl/cvd/

o incydencie nie ma znaczenia — moze to by¢ witasna obserwacja, zgtoszenie

uzytkownika lub informacja od niezaleznego badacza.

Producent powinien przygotowa¢ sie do zgtoszenia poprzez zgromadzenie
podstawowych informagji, takich jak identyfikacja produktu i wersji, opis wptywu
zdarzenia na bezpieczenstwo oraz podjete lub planowane dziatania naprawcze.

Wczesna i rzetelna komunikacja sprzyja skutecznemu zarzgdzaniu incydentem.

Aktualizacje zabezpieczen i komunikacja z uzytkownikami

Jednym z kluczowych elementdw ochrony uzytkownikow jest skuteczny mechanizm
dostarczania poprawek bezpieczenstwa. Producent powinien zapewni¢ mozliwosé
eliminowania podatnosci poprzez aktualizacje, w tym domyslnie poprzez

automatyczne instalowanie poprawek.

Uzytkownicy powinni by¢ informowani o dostepnych aktualizacjach bezpieczenstwa
w jasny sposdb oraz mie¢ mozliwos¢ czasowego odroczenia aktualizacji lub
rezygnacji z mechanizmu automatycznego. Jezeli jest to technicznie wykonalne,
aktualizacje bezpieczenstwa powinny by¢ dostarczane oddzielnie od zmian
funkcjonalnych. Ma to na celu zwiekszenie przejrzystosci postepowania w przypadku
wykrycia podatnosci oraz niezobowigzywanie uzytkownikow do instalowania

nowych funkgji tylko po to, aby uzyskac najnowsze aktualizacje zabezpieczen.

CRA wprowadza minimalny okres wsparcia produktu, ktéry co do zasady wynosi co

najmniej piec lat, chyba ze przewidywany czas uzytkowania produktu jest krotszy.

Dokumentacja i przygotowanie organizacyjne

Producent ma obowigzek prowadzi¢ dokumentacje techniczng produktu, obejmujaca
m.in. opis architektury, mechanizmdéw bezpieczenstwa, wykaz zastosowanych
komponentdw oraz rejestr usuwanych podatnosci i odnotowanych incydentow.
Dokumentacja ta nie musi by¢ publikowana przez producenta, ale musi zostad

udostepniona na zgdanie wtasciwemu organowi nadzoru rynku.

W praktyce pomocne jest takze dokumentowanie decyzji dotyczacych akceptacji
ryzyka, termindw reakgji i wdrazanych poprawek. Takie podejscie porzadkuje procesy

wewnetrzne i utatwia reagowanie w sytuacjach kryzysowych.

Dokumentacja powinna powstawacd naturalnie, w toku procesu wytwdrczego, a nie
jako jednorazowy dokument tworzony przed audytem. Narzedzia klasy ALM, takie jak

GitLab czy lJira z Confluence, pozwalajg potaczyé zarzadzanie zmianami



i dokumentacje w jednym ekosystemie, kazda decyzja architektoniczna jest
powigzana z konkretnym zadaniem i tworzy audytowalng historie produktu. Wykaz
komponentdw wymagany przez CRA mozna generowac automatycznie przy kazdym
buildzie za pomoca narzedzi obstugujgcych format SBOM, co eliminuje ryzyko

nieaktualnej dokumentacji.

Szczegotowe wytyczne dotyczgce zawartosci i struktury SBOM zawiera przewodnik
OWASP CycloneDX: Authoritative Guide to SBOM, dostepny pod adresem:
https://cyclonedx.org/guides/OWASP_CycloneDX-Authoritative-Guide-to-SBOM-

en.pdf

CRA jako element podnoszenia jakosci produktow

Cyber Resilience Act wprowadza nowe obowigzki regulacyjne, ale jednoczesnie
stwarza producentom mozliwo$¢ uporzadkowania i wzmocnienia praktyk
zarzadzania bezpieczenstwem. Dobrze wdrozone procesy obstugi podatnosci,
aktualizacji izgtaszania incydentdw przyczyniaja sie do ograniczenia skutkow
incydentdw, zwiekszenia zaufania uzytkownikdw oraz podniesienia jakosci
produktow dostepnych na rynku. Zachecamy producentéw do traktowania wymagan
CRA jako elementu dtugofalowej strategii bezpieczenstwa, a nie wytacznie

obowiagzku formalnego.


https://cyclonedx.org/guides/OWASP_CycloneDX-Authoritative-Guide-to-SBOM-en.pdf
https://cyclonedx.org/guides/OWASP_CycloneDX-Authoritative-Guide-to-SBOM-en.pdf
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