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Komunikacja kryzysowa

skutecznej komunikacji

e Komunikacja kryzysowa krok po kroku

1
Analiza sytuagiji —i Okreslenie celow komunikacji)&Wybér odpowiednich kanak’)w)

i Opracowanie przekazu )—i Uruchomienie komunikagiji )s Monitorowanie i analiza puinkach

. . . . & Ocena
Reagowanie na biezaco we wspotpracy z zespotem zarzadzania kryzysowego i wnioski

e Kogo, jaki gdzie informowaé¢?

Kogo informowaé? Co mowic?

‘&l Tych, ktérzy odczuja skutki. O To, co jest dla nich praktycznie wazne.

- ° klienci / uzytkownicy ustug L._—‘D « klienci ,czy jestem zagrozony i co mam zrobi¢?”
* pracownicy - e pracownicy ,jak odpowiadac i jakie sg zasady?”
* partnerzy i dostawcy  partnerzy ,czy to wptywa na wspotprace?”
* media/ opinia publiczna * media ,co sie stalo i jaka jest skala?”

Gdzie mowic?

ab; Tam, gdzie sg interesariusze i gdzie oczekuja informaciji

??_;o « Klienci: strona internetowa, komunikat na stronie giéwnej lub w panelu klienta, e-mail, SMS,

infolinia, aplikacja mobilna (powiadomienia push), media spotecznosciowe, sekcja FAQ.
e Pracownicy: intranet, e-mail, komunikatory firmowe, spotkania, webinary wewnetrzne,
komunikaty od przetozonych, newsletter wewnetrzny.

« Partnerzy biznesowi: bezposredni kontakt, opiekunowie klientow, dedykowane wiadomosci
e-mail, portale partnerskie, webinary lub spotkania informacyjne.

* Media: oficjalne oswiadczenie, komunikat prasowy, konferencja prasowa, briefing dla
dziennikarzy, sekcja prasowa na stronie internetowe;.

e Organy nadzoru i instytucje publiczne: dedykowane kanaty zgloszeniowe, oficjalna
korespondencja, systemy teleinformatyczne wtasciwych organow.

* Inwestorzy i akcjonariusze: raporty biezace, komunikaty korporacyjne, spotkania informacyijne,
relacje inwestorskie.

‘ Zawsze warto korzystaé z kilku kanatéw jednoczesnie, aby
@ zwiekszy¢ szanse dotarcia do wszystkich grup odbiorcow
‘ i zapewni¢ spdjnos¢ przekazywanych informaciji.
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Co powinien zawiera¢ komunikat?

Dobry komunikat odpowiada na podstawowe pytania:

[ °
Y,

Co sie wydarzyto?

Kogo dotyczy incydent?

Jaki jest wptyw na odbiorcow?

Jakie dziatania prowadzi organizacja?
Co powinien zrobi¢ odbiorca?

Kiedy pojawig sie kolejne informacje?

Jak komunikowac incydent?

Dobre praktyki

o .

Komunikuj sie szybko

Informuj zgodnie z aktualnym stanem wiedzy

Badz transparentny

Pisz prostym i zrozumiatym jezykiem

Aktualizuj komunikaty wraz z rozwojem sytuag;ji
Zachowaj spojnosé przekazu we wszystkich kanatach

Przekazuj praktyczne wskazowki odbiorcom

Najczestsze btedy

0 .

Opoznianie pierwszego komunikatu

Czekanie na petne ustalenie wszystkich okolicznosci
Spekulacje i niepotwierdzone informacje
Nadmiernie techniczny jezyk

Brak kolejnych aktualizacji

Niespéjne komunikaty w roznych kanatach

Sktadanie deklaracji, ktérych nie mozna dotrzymac

| Nalezy pamietagé, ze kazdy incydent powinien zosta¢ wykorzystany

jako zrodto doswiadczen, ktére pozwola zwiekszy¢ gotowosé

| organizacji do reagowania na kolejne sytuacje kryzysowe.
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a Dlaczego komunikacja ma znaczenie?

Komunikacja jest integralnym elementem reagowania na incydenty cyberbez-
pieczenstwa. Jej celem jest ograniczenie skutkdw incydentu, wsparcie odbiorcow
oraz realizacja obowigzkéw wynikajacych z przepisow prawa. Brak komunikacji

to brak kontroli — szybki, rzetelny komunikat ogranicza skale kryzysu.

— Skuteczna komunikacja:

= e pomaga ograniczy¢ skutki incydentu,

¢ umozliwia uzytkownikom podjecie dziatarn ochronnych,
* przeciwdziata dezinformagiji i spekulacjom,
e pozwata zachowac kontrole nad narracja,
 buduje zaufanie do organizagciji,
e ogranicza ryzyko reputacyjne i biznesowe,

e wspiera realizacje obowigzkow prawnych.

a Kiedy komunikacja jest obowigzkowa?

= Podmiot kluczowy lub wazny ma obowiazek*
A poinformowaé¢ uzytkownikéw m.in. o:

e powaznym cyberzagrozeniu mogacym wptywac na swiadczone ustugi,
* incydencie powaznym wplywajacym na swiadczenie ustug,
» Srodkach, ktore uzytkownicy moga podjaé w celu

ograniczenia skutkow zagrozenia.

*Podstawa prawna: art. 11 ust. 2a—2b ustawy o krajowym systemie cyberbezpieczenstwa

Brak wymaganej komunikacji moze skutkowa¢ wydaniem przez
wiasciwy organ decyzji administracyjnej nakazujacej poinfor-
mowanie odbiorcow ustug (art. 53 ustawy o KSC). Przejrzysta

@ i rzetelna komunikacja w obszarze incydentow cyberbezpieczenstwa

Swiadczy o odpowiedzialnos$ci i dojrzatosci organizaciji. Transpar-
entnosé wobec klientéw i partneréw biznesowych buduje wizerunek
firmy, dlatego informowanie o incydentach zalecamy kazdej instytuciji
dotknietej incydentem - nie tylko tym, ktére maja taki obowiazek.




