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Wprowadzenie

Wprowadzenie

Cele rekomendacji

Oddajemy w Panstwa rece dokument, ktérego podstawowym celem jest wsparcie
w procesie ustanawiania CSIRT-O6w oraz rozwijania ich zdolnosci operacyjnych.
Pierwsze, niepubliczne wydanie niniejszych rekomendacji, zostato przygotowane
zmysla o powstawaniu CSIRT-o0w sektorowych zgodnie z projektem nowelizacji
ustawy o krajowym systemie cyberbezpieczenstwa. Chcemy, zeby proces tworzenia
zespotdw cyberbezpieczenstwa przebiegat w sposdb uporzadkowany, a same ze-
spoty dziataty spdjnie i porownywalnie. W zwigzku z tym zalezy nam, by powstajgce
CSIRT-y osiggaty co najmniej poziom podstawowej dojrzatosci (Basic) zgodnie
z .ENISA CSIRT Maturity Framework™?.

Dzieki temu CSIRT-y bedg mogty skutecznie wykonywac powierzone zadania oraz
produktywnie wspdtpracowad z CSIRT-ami poziomu krajowego (CSIRT MON, CSIRT
NASK, CISIRT GOV) lub CSIRT-ami sektorowymi. To z kolei umozliwi organizacjom
lepsze zarzadzanie ryzykiem zaktdcen w funkcjonowaniu ustug. Zachecamy do
uwzglednienia naszych rekomendacji podczas tworzenia zespotdw cyberbezpieczen-
stwa oraz do dzielenia sie swoimi dosdwiadczeniami z innymi instytucjami, ktdre stajg

przed podobnym wyzwaniem.

Zakres stosowania rekomendacji

W dokumencie zostaty przedstawione praktyczne porady dotyczace organizacji
i funkcjonowania zespotdw CSIRT. Rekomendacje kierowane sg przede wszystkim do
0s6b odpowiedzialnych za tworzenie zespotow cyberbezpieczenstwa w podmiotach
krajowego systemu cyberbezpieczenstwa (dalej rowniez: KSC), ale rowniez do pra-
cownikdw innych podmiotéw, w tym komercyjnych, ktére podejmg decyzje o powo-
taniu podobnego zespotu. Dokument ma charakter wspomagajacy — nie jest wigzacy,
lecz jego stosowanie umozliwi ujednolicenie zasad oraz zwiekszy szanse na sprawne
i zgodne z regulacjami funkcjonowanie zespotu, a takze wptynie na harmonijna

wspotprace z zespotami CSIRT poziomu krajowego i CSIRT-ami sektorowymi.

! LENISA CSIRT Maturity Framework” okreéla trzy poziomy dojrzato$ci zespotéw CSIRT: podsta-
wowy (ang. Basic), $Srednio zaawansowany (ang. Intermediate) i zaawansowany (ang. Advanced)
https://www.enisa.europa.eu/sites/default/files/publica-
tions/WP%202021%200.4.1%20ENISA%20CSIRT%20maturity%20metholodogy%20improvemen

t.pdf
TLP: CLEAR
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Wprowadzenie

Niniejsze rekomendacje dotycza zespotéw CSIRT — zespotéw reagowania na incy-
denty bezpieczenstwa komputerowego, jednak mozna je odnies¢ odpowiednio row-
niez do innych zespotdéw bezpieczenstwa komputerowego, takich jak CERT, SOC czy
ISAC.

Metodyka i przyjete zatozenia

CSIRT-y bedg powstawaty w réznych obszarach dziatania panstwa i organizacjach
réznego rodzaju. W tym kontekscie wazne jest, aby zasady powotywania tych zespo-
tow byty jasno okreslone oraz jednolite. Rekomendacje zebrane w tej publikacji sg
oparte na dwdch uzupetniajgcych sie modelach: SIM3 (,Security Incident Manage-
ment Maturity Model”)?, ktéry stanowi podstawe oceny dojrzatosci zespotéw CSIRT,
oraz modelu opracowanego na jego bazie ,ENISA CSIRT Maturity Framework” (dalej
réowniez: ,ENISA CMF”). Powyzsze modele postuzyty do zidentyfikowania rekomen-
dacji funkcjonalnych, organizacyjnych i technicznych, ktérych spetnienie utatwi orga-
nom ustanawiajgcym CSIRT-y osiggniecie poziomu podstawowej dojrzatosci (Basic),
zgodnie z wytycznymi przyjetymi przez ENISA.

Obecnie (w czasie powstawania tych rekomendacji) CSIRT-y funkcjonuja w ograni-
czonym zakresie. W konsekwencji organizacje dysponuja niewielkimi praktycznymi
doswiadczeniami w budowie i prowadzeniu CSIRT-u. Podczas opracowywania ni-
niejszych rekomendacji zespot CERT Polska przyjat rdwniez zatozenie, ze zespoty,
ktére zostang ustanowione, w poczatkowym okresie funkcjonowania bedg miaty niski
poziom dojrzatosci organizacyjnej i operacyjnej, wynikajgcy z wczesnego etapu roz-
woju, braku wczesniejszych doswiadczen w zarzgdzaniu incydentami oraz z poten-

cjalnie ograniczonych zasobdw.

Poziom Basic oznacza minimalny poziom dojrzatosci zespotu CSIRT, pozwalajacy na
skuteczne swiadczenie podstawowych ustug w zakresie reagowania na incydenty
i wspierania constituency. Zespoty funkcjonujgce ponizej tego poziomu nie bedg
zdolne do efektywnej reakcji na incydenty, wsparcia podmiotdw oraz wspotpracy

z CSIRT-ami poziomu krajowego lub sektorowymi.

Ocena poziomu dojrzatosci Basic opiera sie na analizie 45 parametréw, podzielonych
na cztery obszary: organizacja (O), zasoby ludzkie (H — ang. human), narzedzia (T —
ang. tools) i procesy (P). Kazdy parametr jest oceniany w czterostopniowej skali (0—

4), gdzie poziomy wyzsze oznaczajg wieksza dojrzatosc.

2 https://opencsirt.org/wp-content/uploads/2023/11/SIM3_v2_interim_standard.pdf
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Tabela 1. Opis poziomdw parametrow okreslajacych stopien dojrzatosci CSIRT-ow

Poziom Opis

0 Brak dostepnych ustalen, brak swiadomosci lub definicji w danym obszarze

1 Pewne dziatania lub zasady sg znane i stosowane, ale nie zostaty nigdzie zapisane
(wiedza oparta na przekazie ustnym oraz do$wiadczeniu zespotu)
Dziatania lub zasady zostaty spisane wewnetrznie i sg stosowane (np. w wiki ze-

2 spotu lub innym repozytorium wiedzy), ale nie zostaty jeszcze formalnie zatwier-
dzone przez kierownictwo

3 Dokumenty, procedury lub zasady s3 formalnie zatwierdzone przez kierownictwo
CSIRT i wprowadzone do operacyjnego wykorzystania
Dokumenty i zasady sa nie tylko zatwierdzone, lecz takze regularnie poddawane

4 przegladowi i kontroli przez wyzszy poziom zarzadzania (np. w ramach audytow

lub przegladdw rocznych)

Wymagane poziomy dojrzatosci dla poziomu Basic zostaty okreslone dla kazdego pa-

rametru indywidualnie i sg zestawione w ponizszej tabeli.

Tabela 2. Wymagane poziomy dojrzatosci dla kazdego parametru

Minimalne wartosci dla poziomu

Parametr Nazwa parametru
Basic Intermediate Advanced

0-1 Mandat 3 4 4
0-2 Constituency 3 4

0-3 Uprawnienia 3 4 4
0-4 Odpowiedzialnos¢ 3 4 4
0-5 Opis swiadczonych ustug 3 4 4
0-6 Polityka komunikacji z mediami 2 3 4
0-7 Opis poziomu $wiadczenia ustug 3 4 4
0-8 Klasyfikacja incydentow 2 3 4
0-9 Udziat w systemach wspétpracy 3 4 4

CSIRT

0-10 Ramy organizacyjne zespotu 3 3 3
0O-11 Polityka bezpieczenstwa 2 3 4
H-1 Kodeks postepowania 2 3 3
H-2 Odpornosc¢ kadrowa 2 3 4
H-3 Opis umiejetnosci 2 2 3
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Wprowadzenie

W dalszej czesci publikacji znajduja sie szczegdtowe rekomendacje odnoszace sie do
poszczegdlnych parametrow. Kazda rekomendacja zostata opracowana tak, aby osig-
gniecie poziomu dojrzatosci Basic przez CSIRT-y byto mozliwe do realizacji zgodnie
z wymaganiami ustawy o krajowym systemie cyberbezpieczenstwa oraz

z najlepszymi praktykami zespotu CERT Polska.
Podstawy prawne i powigzane regulacje

Podstawga prawng opracowania niniejszych rekomendacji jest ustawa o krajowym
systemie cyberbezpieczenstwa. CSIRT-y poziomu krajowego majg ustawowy obo-
wigzek opracowywania standarddw, rekomendacji i dobrych praktyk (art. 26 ust. 3
pkt 14 lit. d) oraz wspierania podmiotdw krajowego systemu cyberbezpieczenstwa
w budowaniu ich potencjatu i zdolnosci w obszarze cyberbezpieczenstwa (art. 26 ust.
3 pkt 14 lit. e).

Nalezy podkresli¢, ze w chwili opracowywania niniejszych rekomendacji trwajg prace
legislacyjne nad nowelizacjg ustawy o krajowym systemie cyberbezpieczenstwa.
Planowane przepisy obejmujg m.in. obowiazki zwigzane z przyjmowaniem i przeka-
zywaniem zgtoszen oraz sprawozdan, reagowaniem na incydenty, analizg podatnosci
i zagrozen, wspotpracg z CSIRT-ami poziomu krajowego i sektorowymi, a takze
wspieraniem monitorowania, edukacji i podnoszenia poziomu bezpieczenstwa syste-
mow informacyjnych. Nowelizacja przewiduje réwniez mozliwosé wykonywania do-
datkowych dziatan technicznych, koordynacyjnych i doradczych. W zwigzku z powyz-
szym, planujac ustanowienie i rozwdj CSIRT-u, nalezy uwzglednié przyszty zakres

obowigzkdw wynikajacy z projektowanych przepisow.

W swietle najnowszych regulacji, na podmioty kluczowe i wazne, a takze na szeroka
grupe organizacji z sektorow uznanych za krytyczne, natozono istotnie rozszerzone
obowiazki w zakresie raportowania incydentéw bezpieczenstwa. Podstawowym wy-
mogiem jest niezwtoczne zgtaszanie powaznych incydentéw do wtasciwych zespo-
tow CSIRT, przy czym wstepne powiadomienie musi nastgpi¢ w ciggu 24 godzin od
wykrycia zdarzenia, a petny raport zawierajacy szczegodtowe informacje o incydencie,
jego skutkach oraz podjetych dziataniach naprawczych powinien zostac przekazany
w terminie do 72 godzin. Nowe przepisy precyzuja rowniez zakres informacji wyma-
ganych w zgtoszeniach oraz naktadajg obowigzek prowadzenia rejestru incydentdéw,

ktory podlega kontroli organdw nadzorczych.

TLP: CLEAR
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Realizacja rekomendacji zespotu CERT Polska — prowadzaca do osiggniecia poziomu
podstawowej dojrzatosci (Basic) zgodnie z ,ENISA CSIRT Maturity Framework” — za-
pewni fundament organizacyjny i operacyjny, ktory bedzie wystarczajacy do skutecz-

nego wdrozenia zadan zespotow cyberbezpieczenstwa.

Sposob korzystania z rekomendacji

Jak juz wspomniano wczeséniej, dokument ma charakter wspomagajacy — nie jest wig-
zacy, lecz jego stosowanie umozliwi ujednolicenie zasad oraz zwiekszy szanse na
sprawne i zgodne z regulacjami funkcjonowanie CSIRT-0w, a takze wptynie na har-
monijng wspotprace z zespotami CSIRT poziomu krajowego i innymi CSIRT-ami.
Wskazano w nim minimalne wymagania funkcjonalne, operacyjne i organizacyjne,
jednak pozostaje mozliwos$¢ odstapienia od wymagan, ktére w danych warunkach sg
niemozliwe do wdrozenia (technicznie lub organizacyjnie) albo ktdére zgodnie z prze-
prowadzong analiza nie majg zastosowania lub wskazany w rekomendacjach cel zo-
stanie osiggniety za pomocg wdrozenia innych srodkéw. Poszczegdlne rekomendacje
zostaty przedstawione i omowione zgodnie z kolejnosciag wprowadzong w ,ENISA
CSIRT Maturity Framework”.

Najwazniejsze definicje i skroty

Constituency — grupa podmiotdw, dla ktérych zespdét CSIRT $wiadczy ustugi z za-
kresu cyberbezpieczenstwa.

CSIRT (Computer Security Incident Response Team) — Zespo6t Reagowania na Incy-
denty Bezpieczenstwa Komputerowego.

DCS (Distributed Control System) — rozproszony system sterowania uzywany do au-
tomatyzacji i zarzadzania procesami przemystowymi, np. w rafineriach, elektrowniach
czy zaktadach chemicznych. W odrdéznieniu od SCADA, DCS dziata gtdwnie lokalnie
i skupia sie na precyzyjnym sterowaniu procesami w czasie rzeczywistym.

ENISA (European Union Agency for Cybersecurity) — Agencja Unii Europejskiej ds.
Cyberbezpieczenstwa.

ERP (Enterprise Resource Planning) — zintegrowany system informatyczny wspiera-
jacy zarzadzanie zasobami przedsiebiorstwa. Obejmuje rézne obszary dziatalnosci,
takie jak finanse, logistyka, produkcja, kadry czy sprzedaz.

HIS (Hospital Information System) — szpitalny system informatyczny wspomagajacy
zarzadzanie placéwka medycznga. Umozliwia m.in. rejestracje pacjentow, dokumenta-

cje medyczng, planowanie zabiegdw oraz zarzadzanie personelem i sprzetem.

TLP: CLEAR
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MoU (Memorandum of Understanding) — rodzaj porozumienia zawieranego pomiedzy
dwiema lub wiecej stronami, ktére formalnie deklarujg wole wspdtdziatania w okre-
$lonym przedsiewzieciu, bez tworzenia wigzacych zobowigzan prawnych. MoU stuzy
najczesciej do okreslenia zasad wspdtpracy, wymiany informacji lub wspdlnego dzia-
tania w okreslonych sytuacjach, np. miedzy zespotami CSIRT.

NIS (Network and Information Security) — dyrektywa Parlamentu Europejskiego
i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkow na rzecz wysokiego
wspdlnego poziomu bezpieczenstwa sieci i systemdw informatycznych na terytorium
Unii.

NIS 2 — dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grud-
nia 2022 r. w sprawie srodkdw na rzecz wysokiego wspdlnego poziomu cyberbez-
pieczenstwa na terytorium Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014 i dy-
rektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148.

OUK - operator ustugi kluczowej.

RFC (,Request for Comments”) — seria dokumentéw technicznych publikowanych
przez IETF (Internet Engineering Task Force), w ktdrych opisuje sie protokoty i stan-
dardy dotyczace sieci komputerowych.

SCADA (Supervisory Control and Data Acquisition) — system nadzorujacy i zbierajacy
dane, wykorzystywany do zdalnego monitorowania i sterowania procesami przemy-
stowymi lub infrastrukturg krytyczna, taka jak sieci energetyczne, wodociggi czy sys-
temy transportowe.

SIM3 (,Security Incident Management Maturity Model”) — model oceny dojrzatosci
zespotdw cyberbezpieczenstwa.

UoKSC - ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(Dz.U. z 2024 poz. 1077 tj.).

TLP: CLEAR
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Organizacja (O)

Organizacja (O)

Parametry obszaru O (Organizacja) odnoszg sie do podstawowych elementéw orga-
nizacyjnych, ktére definiujg ramy funkcjonowania zespotu CSIRT. Obejmujg one za-
réwno podstawy prawne i formalne dziatania zespotu (mandat, umocowanie, odpo-
wiedzialnosd), jak i okreslenie obszaru dziatania zespotu (z ang. constituency), $wiad-
czonych ustug, uprawnien, poziomu ustug oraz udziatu w szerszym ekosystemie bez-
pieczenstwa. Parametry te pozwalajg ocenié, czy CSIRT zostat utworzony na solid-
nych podstawach formalno-strukturalnych, a jego dziatalnos¢ jest zgodna z przyje-

tymi celami strategicznymi oraz dobrze zintegrowana z otoczeniem organizacyjnym.

Mandat (O-1)
Wartosé parametru dla dojrzatosci zespotu na poziomie Basic: 3.

Mandat to formalne umocowanie zespotu CSIRT do dziatania. Okresla podstawe
prawna jego istnienia, relacje z otoczeniem instytucjonalnym (osadzenie w strukturze
organizacyjnej), nadaje kompetencje i zakres odpowiedzialnosci. Stanowi on pod-
stawe do podejmowania czynnosci w imieniu organizacji macierzystej lub na rzecz
constituency oraz do wspédtpracy z innymi interesariuszami systemu cyberbezpie-

czenstwa. Mandat moze by¢ ustanowiony na réznych poziomach:

= w akcie prawa powszechnie obowigzujgcego (np. ustawa, rozporzadzenie) —
rekomendowane w przypadku tworzenia CSIRT sektorowego,
= w regulacjach wewnetrznych (np. statut, regulamin organizacyjny),

= poprzez zarzadzenie lub decyzje o utworzeniu jednostki.

Dodatkowo mandat zespotu moze zawierac okreslenie zadan i kompetencji zespotu
lub zawiera¢ odwotania do innych dokumentdw wewnetrznych organizacji (np. w re-
gulaminu organizacyjnego, statutu, instrukcji lub innych wewnetrznych aktéw praw-

nych).
W praktyce oznacza to, ze mandat zespotu powinien by¢:

= udokumentowany i jednoznacznie sformutowany,

» zatwierdzony przez kierownictwo organizacji macierzystej lub inny organ nad-
rzedny,

= zakomunikowany i znany cztonkom zespotu oraz interesariuszom,

= zintegrowany z operacyjnym funkcjonowaniem CSIRT-u, np. poprzez jego pu-

blikacje w systemach wewnetrznych (wiki, intranet, dokumentacja robocza),
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* (opcjonalnie) objety systemem przegladdw i aktualizacjis.

Constituency (0-2)

Wartos¢ parametru dla dojrzatosci zespotu na poziomie Basic: 3.

Constituency* to pojecie okreslajgce obszar dziatania® zespotu CSIRT, czyli grupe
podmiotdw, systemow lub zasobdw, dla ktérych zespot swiadczy ustugi z zakresu
cyberbezpieczenstwa. Dziatalnosé ta moze miec charakter wewnetrzny (np. w ra-
mach jednej organizacji), zewnetrzny (obejmujgcy wiele niezaleznych podmiotéw

w sektorze, regionie lub branzy) lub mieszany.

Aby opis constituency na potrzeby dziatan operacyjnych zespotu CSIRT byt uzyteczny,
powinien zawiera¢ mozliwie najszerszy zestaw danych identyfikujgcych zaréwno

strukture organizacyjna, jak i Srodowisko techniczne podmiotdéw sektora®.

Zespodt CERT Polska w szczegdlnosci rekomenduje uwzglednienie w opisie nastepu-
jacych informacji (do budowy opisu constituency rekomendujemy narzedzia opisane

w parametrze T-1):

» komponenty organizacyjne, takie jak:
o petna lista podmiotdw wchodzacych w sktad obszaru dziatania,
o dane kontaktowe (w tym numery alarmowe i e-mail do kontaktow ope-
racyjnych),
o dane jednostek/komédrek organizacyjnych odpowiedzialnych za cyber-

bezpieczenstwo w poszczegdlnych podmiotach,

» komponenty techniczne:

3 Do osiggniecia poziomu 3. wystarczajgca jest forma pisemna i akceptacja co najmniej kierownika ze-
spotu CSIRT. Dziatania wskazane jako opcja zapewnia osiggniecie poziomu 4.

4 W érodowisku CSIRT anglojezyczny termin constituency jest powszechnie stosowany jako okresle-
nie obszaru dziatania zespotu. Z tego powodu w tytule parametru swiadomie pozostawiono brzmienie
oryginalne.

5 W przypadku administracji odpowiednikiem tego terminu moze by¢ ,wtaéciwo$¢ organu”.

6 Ponizszy katalog stanowi maksymalnie rozszerzony zbidr. Jestedmy $wiadomi, ze nie jest mozliwe
stworzenie podobnego katalogu w poczatkowym etapie funkcjonowania zespotu CSIRT, tym niemniej
powinno sie dazy¢ do pozyskania jak najwiekszej ilosci informacji dotyczacych constituency oraz suk-
cesywnie rozbudowywac te baze wiedzy.
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o zakresy adresacji IP (IPv4/IPv6)’, nazwy domenowe, przypisane numery
systemow autonomicznych (AS),

o typy wykorzystywanych systemow operacyjnych i aplikacji (z uwzgled-
nieniem wers;ji i dostawcow, jesli to mozliwe),

o informacje o krytycznych systemach biznesowych, technologicznych
i rozwigzaniach typowych dla sektora (np. systemy klasy HIS, SCADA,
ERP), ich producentach, wersjach, modelach,

o elementy infrastruktury wewnetrznej (np. firewall, przetaczniki, load
balancery, narzedzia ITSec),

o informacje o systemach zintegrowanych lub zaleznosciach miedzy sys-

temami (np. architektura aplikacji wielowarstwowych, zaleznosci API),

» informacje pomocnicze (utatwiajgce szybkie szacowanie ryzyka):

o wykaz ustug i systemow wspierajgcych procesy kluczowe, zaleznosci
miedzy systemami (co pozwala szybko okresli¢ wptyw np. technicznej
podatnosci na bezpieczenstwo sektora),

o sposob realizacji ustug zewnetrznych (np. outsourcing IT, operatorzy

chmurowi).

Opis ten powinien by¢ przechowywany w uzgodniony sposdb, dostepny dla zainte-
resowanych oraz regularnie aktualizowany (jego opracowanie nie moze mie¢ cha-
rakteru jednorazowego dziatania), tak by mdégt by¢ wykorzystywany zaréwno w co-
dziennej pracy zespotu, jak i podczas obstugi incydentow. Zaleca sie prowadzenie
bazy danych lub rejestru constituency w sposéb umozliwiajacy szybkie wyszukiwanie,
przeszukiwanie wedtug kategorii technicznych i organizacyjnych oraz analize wptywu
zagrozen na wybrane obszary. W wiekszosci przypadkow dobrze zorganizowany ar-
kusz kalkulacyjny (np. w formacie Excel) jest w zupetnosci wystarczajgcy do spetnie-
nia tych wymagan, o ile zapewnia mozliwos¢ filtrowania, sortowania oraz aktualizacji

danych przez uprawnione osoby.

7 Zalecamy, aby obejmowaty one wytacznie statyczne adresy publiczne, wykorzystywane do udostep-
niania ustug, komunikacji z siecig publiczng lub zarzadzania zasobami. Adresy dynamiczne, przydzie-
lane tymczasowo przez dostawcdw ustug internetowych, nie sg w praktyce przydatne i nie sg przed-
miotem tej rekomendagji.
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Co istotne, obszar dziatania danego CSIRT-u powinien byc¢ jawny, dostepny i tatwy
do weryfikacji®. Publicznie dostepne informacje na temat constituency mogg by¢ jed-
nak mniej szczegdtowe niz te przetwarzane w wewnetrznych repozytoriach, np.
mozna je ograniczyc do listy obstugiwanych podmiotdw, zakresu adresacji IP lub nu-
merdw AS. Pozwoli to zewnetrznym podmiotom (np. innym CSIRT-om, podmiotom
zgtaszajgcym, badaczom bezpieczenstwa) wtasciwie kierowac ostrzezenia, zgtosze-

nia i zapytania, a takze wzmocni transparentnosc funkcjonowania zespotu.

Poprawnie zarzadzany opis constituency ma znaczenie nie tylko operacyjne, lecz

takze strategiczne. Opracowany na podstawie zadan CSIRT-u opis constituency:

= umozliwia szybkie przypisanie incydentu do podmiotu lub grupy podmiotéw
i skraca czas reakgji,

* pozwala okresli¢ skale zagrozenia dla branzy na podstawie profilu tego zagro-
zenia (np. podatnosé, dedykowany malware),

* wspiera szacowanie ryzyka, mapowanie zaleznosci i budowanie scenariuszy
potencjalnych incydentdw,

» stanowi podstawe do komunikacji z podmiotami objetymi wsparciem CSIRT-
u,

* wspiera budowe swiadomosci sytuacyjnej w constituency,

* pozwala lepiej dopasowac komunikaty ostrzegawcze, prognozy zagrozen i za-
lecenia operacyjne do realnych potrzeb constituency,

» umozliwia budowe automatycznych regut monitorowania, pozwalajgcych na-

tychmiast powigzaé nowe zagrozenia z wtasciwymi podmiotami.
Uprawnienia (O-3)
Wartosc parametru dla dojrzatosci zespotu na poziomie Basic: 3.

Uprawnienia oznaczajg formalnie nadany zakres uprawnien zespotu CSIRT wzgle-
dem jego constituency, umozliwiajacy realizacje jego zadan. W kontekscie CSIRT-ow
ten parametr odnosi sie do tego, co zespot ma prawo zrobic¢, aby efektywnie wyko-

nywac swoj mandat.

Zakres uprawnien moze obejmowac dziatania o charakterze:

8 Jednym ze sposobdéw realizacji tej rekomendacji (jak i czeéci innych parametrédw z obszaru O) jest
publikacja deklaracji (manifestu) RFC 2350 — https://www.ietf.org/rfc/rfc2350.txt. RFC 2350 jest po-
wszechnie publikowany przez zespoty CSIRT poziomu krajowego, sektorowe, jak i te zorganizowane
w podmiotach komercyjnych.
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» rekomendacyjnym (udzielanie porad, wydawanie ostrzezen, zalecen),

= koordynacyjnym (zwotywanie spotkan, kierowanie dziataniami w sytuacji in-
cydentu, inicjowanie wspodtpracy, eskalacja do danego podmiotu lub zespotu
CSIRT poziomu krajowego lub sektorowego)

= operacyjnym lub interwencyjnym (np. wykonywanie analiz technicznych, ini-
cjowanie dziatan naprawczych czy przekazywanie zalecen organowi nadzor-

czemu).

Zespot powinien dysponowad pisemnym, zatwierdzonym przez kierownictwo opisem
swoich uprawnien, ktéry stanowi formalne oparcie dla jego dziatan, zwtaszcza w sy-
tuacjach spornych, nagtych lub wymagajacych eskalacji. Przyktadowo dla CSIRT-6w
sektorowych, tworzonych przez organy wtasciwe ds. cyberbezpieczenstwa, podsta-
wowym zrodtem okreslenia uprawnien sg przepisy art. 44 UoKSC oraz projektowane
zmiany w tej ustawie. Nalezy mieé na uwadze, Ze przepisy ustawowe, cho¢ stanowia
formalne Zrédto uprawnien, majg charakter ogdlny, dlatego ich doprecyzowanie

i operacyjne rozwiniecie powinno nastgpi¢ w dokumentach wewnetrznych, takich jak
np.:

» zarzadzenia lub decyzje ustanawiajgce zespdt,
= wewnetrzne akty organizacyjne (np. regulaminy, statuty),
= procedury operacyjne (np. dotyczace konkretnego typu incydentow).

Zakres uprawnien zespotow cyberbezpieczenstwa powinien zosta¢ okreslony
w praktyce — z uwzglednieniem zaréwno potrzeb constituency, jak i realnych zdolno-
$ci operacyjnych zespotu. Podczas opracowywania takiego zestawu warto zwrdcié

uwage na nastepujace elementy:

» jakie formy moze przyjmowac wsparcie udzielane podmiotom — czy ogranicza
sie ono do doradztwa i konsultacji (np. opiniowanie reakcji operatora w przy-
padku incydentdw), czy obejmuje rowniez dziatania o charakterze technicznym
lub operacyjnym (np. udziat w reagowaniu na incydent, analiza malware,
wsparcie w komunikacji z dostawcg),

= czy zespot ma prawo wydawac zalecenia lub rekomendacje oraz jaka jest ich
formalna moc — np. na ile s to zalecenia wigzace, czy moga by¢ podstawg do
dalszych dziatan nadzorczych,

= czy zespdt moze wystepowac z inicjatywa wobec innych interesariuszy, w tym
CSIRT-éw poziomu krajowego i sektorowych oraz dostawcédw ustug dla con-

stituency,
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= w jakim zakresie odbywa sie komunikacja z podmiotami miedzynarodowymi,
» W jakich sytuacjach zespot ma prawo do eskalacji, np. do przekazania zgtosze-
nia do CSIRT-u poziomu krajowego lub sektorowego, wnioskowania o dziata-
nie nadzorcze lub przekazania ostrzezenia do catego sektora.
Precyzyjne zdefiniowanie uprawnien zespotu cyberbezpieczenstwa zapewnia mu
podstawe do dziatania w sytuacjach, gdy konieczne jest podejmowanie szybkich de-
cyzji, prowadzenie koordynacji miedzy wieloma podmiotami lub egzekwowanie usta-

lonych procedur.

Odpowiedzialnos¢ (O-4)
Wartosé parametru dla dojrzatosci zespotu na poziomie Basic: 3.

Odpowiedzialnos$é (ang. Responsibility) okresla, za co zespdt CSIRT jest odpowie-
dzialny wzgledem swojego obszaru dziatania (constituency), czyli jakie zadania po-
winien realizowad, aby wypetnié przypisany mu mandat. W przeciwienstwie do pa-
rametru Uprawnienia, ktory opisuje, co zespdt ma prawo robié, odpowiedzialnos¢ de-
finiuje to, co musi lub powinien robic¢ — niezaleznie od tego, czy ma caty zestaw $rod-

kow lub uprawnien do egzekwowania dziatan.

Zakres odpowiedzialnosci CSIRT-u powinien by¢ okreslony na podstawie odpowied-
niego dokumentu. Przyktadowo, art. 44 UoKSC wskazuje pie¢ podstawowych zadan®
przypisanych sektorowym zespotom CSIRT:

* przyjmowanie zgtoszen o incydentach powaznych i wsparcie w ich obstudze,

= wspieranie operatorow ustug kluczowych w realizacji ich obowigzkdéw usta-
wowych,

» analizowanie incydentdw i wycigganie wnioskdw,

=  wspodtprace z CSIRT-ami poziomu krajowego,

=  wspodtprace z innymi panstwami, w tym panstwami cztonkowskimi Unii Euro-

pejskiej, w zakresie przetwarzania informacji o incydentach powaznych.

Na tej podstawie mozna zdefiniowad, za jakie konkretne dziatania zespot ponosi od-

powiedzialnos¢ wzgledem swojego constituency i w jaki sposdb bedzie je realizowat.

® Nalezy mieé¢ na uwadze, ze przewidywana nowelizacja UoKSC wprowadza nowe zadania dla CSIRT-
ow sektorowych. Co istotniejsze, proponowane zmiany wprowadzajg limity czasowe dla realizagji
okreslonych dziatan, np. na przekazanie do wtasciwego CSIRT MON, CSIRT NASK albo CSIRT GOV
wczesnego ostrzezenia, zgtoszenia lub sprawozdan (do 8 godzin od jego otrzymania) lub przekazanie
podmiotowi zgtaszajacemu (jesli o to zawnioskuje) wytycznych dotyczacych wdrozenia srodkow lub
udzielenia dodatkowego wsparcia technicznego (do 24 godzin).
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Zakres odpowiedzialnosci powinien by¢ formalnie zdefiniowany i zatwierdzony co
najmniej przez kierownictwo zespotu CSIRT.
W dokumencie okreslajgcym odpowiedzialno$¢ nalezy mozliwie precyzyjnie opisac:
» jakie dziatania zespdt ma obowigzek podejmowad (np. przyjecie kazdego zgto-
szenia incydentu powaznego, opracowanie rekomendacji dla operatora),
= jakie obowigzki informacyjne wobec CSIRT-éw poziomu krajowego i innych
podmiotdw spoczywajg na zespole,
= jakie formy wspétpracy, analizy i raportowania stanowig minimum oczekiwane

wobec zespotu.

Szczegodlng uwage nalezy zwrdcié na to, by zakres odpowiedzialnosci nie byt znacznie
szerszy niz rzeczywiste uprawnienia. Sytuacje, w ktérych zespdt odpowiada za bez-
pieczenstwo organizacji, ale nie ma prawa zgdad informacji lub koordynowad dziatan,
prowadzg do nieefektywnosci i zwiekszenia ryzyka zaktdcenia funkcjonowania. Na-
lezy dazy¢ do tego, by luka miedzy O-3 i O-4 byta niewielka i kontrolowana.

Zakres odpowiedzialnosci powinien podlegac¢ okresowemu przegladowi, co pozwoli
dostosowac go do zmian w otoczeniu prawnym, do oczekiwan organizacji oraz do

mozliwosci i uprawnien samego zespotu.

Opis swiadczonych ustug (O-5)
Wartosc parametru dla dojrzatosci zespotu na poziomie Basic: 3.

Opis swiadczonych ustug (ang. Service Description) to formalny dokument lub ze-
staw informacji okreslajacy, jakie konkretne ustugi z zakresu cyberbezpieczenstwa
zespot CSIRT swiadczy swojemu obszarowi dziatania (constituency). Opis powinien

precyzowad, co i w jaki sposob CSIRT zamierza wykonac dla swojego constituency.

Jednym z najlepiej ugruntowanych i szeroko przyjetych punktéw odniesienia w za-
kresie definiowania i klasyfikacji ustug zespotéw CSIRT jest dokument ,,CSIRT Servi-
ces Framework™°, opracowany przez organizacje Forum of Incident Response and
Security Teams (FIRST) — miedzynarodowe stowarzyszenie skupiajgce zespoty rea-
gowania na incydenty z catego $wiatal. Dokument ten to uporzadkowany katalog
ustug, ktére mogg by¢ swiadczone przez zespoty CSIRT, niezaleznie od ich modelu
organizacyjnego, poziomu technicznego czy rodzaju obstugiwanej organizacji. Za-

wiera opisy poszczegdlnych obszardw ustugowych oraz szczegdtowe definicje funkgji,

10 https://www.first.org/standards/frameworks/csirts/csirt_services_framework_v2-1

1 https://www.first.org/
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ktore sktadajg sie na dang ustuge. Rekomendujemy ten dokument jako podstawe do

opracowania wtasnego katalogu ustug zespotu CSIRT.

W kontekscie dziatalnosci zespotdw CSIRT ustuge nalezy rozumiec jako zorganizo-
wany zestaw rozpoznawalnych, spdjnych funkgji (proceséw) ukierunkowanych na
osiggniecie konkretnego rezultatu. Rezultat ten to wartos¢ dostarczana odbiorcy
ustugi, odpowiadajgca na pytania: co otrzymam na koncu?, czemu ta ustuga stuzy?,
jaka potrzebe zaspokaja?. Moze to by¢ zaréwno bezposredni efekt techniczny (np. ra-
port z analizy), jak i rezultat organizacyjny, informacyjny (np. budowanie swiadomosci,
rekomendacja) lub decyzyjny (np. ostrzezenie, utatwienie dziatan naprawczych, koor-
dynacja obstugi incydentu). Ustuga nie jest wiec pojedynczym dziataniem czy incy-
dentalng reakcjg, lecz uporzgdkowanym i powtarzalnym zestawem proceséw reali-
zowanym wedtug okreslonego celu, zakresu, metody i spodziewanego efektu. Tak
rozumiane ustugi sg podstawowym sposobem realizacji mandatu i odpowiedzialno-

$ci zespotu CSIRT oraz punktem odniesienia do oceny jego gotowosci operacyjnej.

Dla CSIRT-6w kluczowe znaczenie ma to, by ustugi byty:
» zgodne z zakresem wynikajacym z przepisdow prawa (np. art. 44 UoKSC) oraz
powigzane z mandatem i odpowiedzialnoscig zespotu,
» dostosowane do realnych potrzeb organizacji i poziomu dojrzatosci zespotu,
* mozliwe do $wiadczenia przy dostepnych zasobach i kompetencjach.

Opis ustug powinien zawiera¢ co najmniej (przyktadowy opis ustugi znajduje sie
w zataczniku nr 1):

= nazwe i opis ustugi, jej cel i rezultat,

» mozliwie precyzyjny zakres swiadczonych dziatan (np. ,analiza artefaktow —
tylko statyczna”, ,wsparcie techniczne — wytgcznie doradcze”), w tym wyrazne
wskazanie ograniczen (czego zespodt nie robi w ramach danej ustugi),

» dostepnosé czasowqa (godziny pracy, dostepnosé w sytuacjach nadzwyczaj-
nych).

CSIRT moze miec charakter zespotu koordynacyjnego, jak i rowniez operacyjnego.
Koordynacja'?> w kontekscie ustug z zakresu cyberbezpieczenstwa oznacza usyste-
matyzowany proces komunikacji i wymiany informacji pomiedzy wszystkimi podmio-

tami zaangazowanymi w obstuge incydentu. Jej celem jest skuteczna i efektywna ob-

12 Opracowanie wtasne na podstawie opisu ustugi Information security incident coordination i przypi-
sanych jej funkcji z FIRST ,,CSIRT Services Framework”.
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stuga incydentu w sposdb prowadzacy do zmniejszenia ryzyka zaktdcenia funkcjono-
wania ustug kluczowych lub waznych. Istotg koordynacji jest utrzymywanie ciggtego,
uporzadkowanego obiegu informacji tak, aby wtasciwe (tj. faktycznie zaangazowane
w obstuge incydentu) strony miaty dostep do aktualnych, doktadnych i terminowych
(na czas) danych.

Koordynacja obejmuje m.in.:

» przekazywanie informacji o statusie dziatan prowadzonych w odpowiedzi na
incydent,

* monitorowanie dziatan i komunikacji miedzy podmiotami biorgcymi udziat
W reagowaniu,

= dystrybucje istotnych danych i wnioskéw, w tym wskaznikdw kompromitacji,
wynikéw analiz czy zalecen operacyjnych,

= prowadzenie ukierunkowanej komunikacji z interesariuszami — z uwzglednie-
niem wymagan poufnosci, dostepnosci i integralnosci informacji, koniecznosci
stosowania polityk retencji, klasyfikacji (np. TLP), czy obstugi NDA oraz infor-
magji niejawnych,

» przekazywanie powiadomien do podmiotéw potencjalnie dotknietych incy-
dentem lub mogacych mieé¢ wptyw na jego obstuge — z jasnym okresleniem
oczekiwanej roli, zakresu wsparcia i punktow kontaktowych.

W praktyce oznacza to, ze CSIRT petnigcy funkcje koordynacyjna:

» jdentyfikuje strony, ktére powinny zostac poinformowane lub zaangazowane,
i komunikuje im aktualne informacje oraz oczekiwania,

* monitoruje przebieg dziatan i dba o ich zgodnos$¢ z przyjetym planem reago-
wania,

» zarzadza eskalacja w przypadku opdznien lub koniecznosci podjecia decyzji
przez wyzszy poziom zarzadzania,

= utatwia wymiane informacji z innymi zespotami CSIRT oraz organizacjami ze-

wnetrznymi, w tym z partnerami krajowymi i miedzynarodowymi.

W zwigzku z tym rekomendujemy nastepujgcy zestaw podstawowych ustug zespotu
CSIRT (nazwy i numery ustug w nawiasach pochodza z katalogu FIRST ,CSIRT Se-

rvices Framework”).
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Tabela 3. Rekomendowany zestaw ustug zespotu cyberbezpieczenstwa

Nazwa ustugi

Uwagi

Z obszaru zarzadzania incydentami cyberbezpieczenstwa

Przyjmowanie zgtoszen o incydentach bez-
pieczenstwa informacji (6.1 Service: Infor-
mation security incident
acceptance)

Analiza incydentéw bezpieczenstwa infor-
magji (6.2 Service: Information security inci-
dent analysis)

Analiza artefaktow i materiatu
dowodowego (6.3 Service: Artifact and fo-
rensic evidence analysis)

Koordynacja obstugi incydentow bezpie-
czenstwa informacji (6.5 Service: Informa-
tion security incident coordination)
Wsparcie zarzgdzania kryzysowego (6.6 Se-
rvice: Crisis management support)

report

Zgodnie z trybem pracy okreslonym w modelu
operacyjnym zespotu

W zakresie, jaki jest zgodny z oczekiwaniem or-
ganizacji oraz jaki jest niezbedny do oceny, czy
i jaki incydent ma wptyw na bezpieczenstwo or-
ganizagji

W zaleznosci od zdolnoéci zespotu, charaktery-
styki i potrzeb constituency

W zakresie zapewnienia skoordynowanej reak-
cji zmierzajacej do minimalizacji ryzyka zaktdce-
nia $wiadczenia ustug

W zakresie, w jakim potencjalny incydent po-
wazny moze wywotaé sytuacje kryzysowa
w organizacji, sektorze lub w regionie

Z obszaru zarzadzania podatnosciami

Przyjmowanie zgtoszen o podatnosciach
(7.2 Service: Vulnerability report intake)
Analiza podatnosci (7.3 Service: Vulnerabi-
lity analysis)

Koordynacja dziatan zwigzanych z podatno-
éciami (7.4 Service: Vulnerability coordina-
tion)

Ujawnianie informacji o podatnosci (7.5 Se-
rvice: Vulnerability disclosure)

Reakcja na podatnosci (7.6 Service: Vulnera-
bility response)

Zgodnie z trybem pracy okreslonym w modelu
operacyjnym zespotu

W zakresie oceny wptywu podatnosci na bez-
pieczenstwo podmiotow w constituency

W zakresie wspétpracy podmiotdw w constitu-
ency z CSIRT-ami poziomu krajowego

W zakresie dostarczenia (przekazania) podmio-
tom constituency informacji o podatnosci

W zakresie aktywnego poszukiwania (skano-
wania) znanych podatnosci w ramach constitu-
ency w celach prewencyjnych, a w przypadku
wykrycia — naprawczych. W zaleznosci od zdol-
nosci zespotu, charakterystyki i potrzeb sektora

Z obszaru swiadomosci sytuacyjnej*®

Pozyskiwanie danych (8.1 Service: Data
acquisition)

W zakresie niezbednym do budowania $wiado-
mosci zagrozen dla sektora

13 Pojecie $wiadomosci sytuacyjnej (ang. situational awareness) odnosi sie do zdolnoéci CSIRT-u do
identyfikowania, interpretowania i przekazywania kluczowych informacji o zagrozeniach, ktére moga
wptynac na bezpieczenstwo jego constituency. Obejmuje ono zaréwno pozyskiwanie informacji, ocene
aktualnego stanu bezpieczenstwa constituency, jak i przewidywanie mozliwych zmian w celu umozli-
wienia lepszego podejmowania decyzji przez podmioty wspierane przez zespot.
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Analiza i synteza informacji (8.2 Service:
Analysis and synthesis)

Komunikacja (8.3 Service: Communication)

Organizacja (O)

W zakresie okreslania ryzyka dla sektora i ge-
nerowania operacyjnych informacji dla constitu-
ency

W zakresie kanatéw i sposobdw przekazywania
operacyjnej informacji dla constituency

Z obszaru transferu wiedzy

Budowanie swiadomosci (9.1 Service: Awa-
reness building)

Szkolenia i edukacja (9.2 Service: Training
and education)

Doradztwo w zakresie polityk i rozwigzan
technicznych (9.4 Service: Technical and po-
licy advisory)

W zakresie minimalizacji ryzyka wynikajgcego
z niskiej $wiadomosci uzytkownikdw technolo-
gii ICT oraz niewystarczajacej dojrzatosci orga-
nizacyjnej i kompetencyjnej podmiotéw consti-
tuency oraz ich pracownikéw w zakresie cyber-
bezpieczenstwa

W zakresie udzielenia wsparcia technicznego
W razie potrzeby oraz rekomendowania rozwig-
zan wspierajacych rozwoj polityk bezpieczen-

stwa

Do $wiadczenia wyzej wymienionych ustug niezbedne sg nastepujgce zasoby: perso-
nel (wymagania dla personelu okreslone sg w rozdziatach oznaczonych literg H), in-
frastruktura wtasna zespotu i zestaw narzedzi (wymagania dla tego obszaru okre-
$lone sg w rozdziatach oznaczonych literg T) oraz procedury (wymagania odnoszgce

sie do nich okreslone sg w rozdziatach oznaczonych literg P).

Opis katalogu ustug powinien by¢ okresowo przegladany i aktualizowany, np. w ta-
kich przypadkach, jak zmiana mandatu, pojawienie sie nowych zagrozen, wdrozenie
nowych narzedzi, a takze wraz z rozwijaniem nowych ustug i osigganiem kolejnych

poziomow dojrzatosci zespotu.

Polityka komunikacji z mediami (O-6)

Wartos$¢ parametru dla dojrzatosci zespotu na poziomie Basic: 2.

Polityka komunikacji z mediami (ang. Public Media Policy) okresla zasady kontaktow
zespotu CSIRT z mediami i opinig publiczng. W rzeczywistosci, w ktorej informacje
o incydentach rozprzestrzeniajg sie bardzo szybko — niejednokrotnie zanim zostang
formalnie potwierdzone — istotne jest posiadanie spdjnej i jednoznacznej polityki in-
formacyjnej. Pozwala ona zespotowi CSIRT wtasciwie reagowad na zapytania me-
diow, a takze samodzielnie i proaktywnie iniciowac¢ komunikaty ostrzegawcze lub

edukacyjne w przestrzeni publicznej.
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W przypadku CSIRT-6w funkcjonujgcych w ramach administracji publicznej, reko-
mendujemy Scistg wspotprace z dziatem odpowiedzialnym za komunikacje ze-
wnetrzng (PR) organu wtasciwego ds. cyberbezpieczenstwa, a takze wyznaczenie
wewnetrznych regut dotyczacych (zob. rowniez opis parametru P-2):
» zasad przygotowywania i zatwierdzania komunikatow publicznych,
* podziatu rél i odpowiedzialnosci za kontakt z mediami,
» gsytuacji, w ktorych zespdt moze samodzielnie wystepowac w imieniu CSIRT-
u,
» obstugi profili informacyjnych w mediach spotecznosciowych (np. X, LinkedIn,
a w niektdérych przypadkach takze Facebook), stuzagcych m.in. do szybkiego

rozpowszechniania ostrzezen lub rekomendacgji.

Zgodnie z wymaganiami poziomu podstawowego dojrzatosci zespét powinien posia-
dac co najmniej wewnetrznie uzgodniony dokument lub procedure opisujaca te za-
sady, dostepng dla cztonkdw zespotu i spdjng z codzienng praktyka dziatania. Nie jest
wymagane formalne zatwierdzenie przez kierownictwo organizacji, ale zaleca sie

jego zaangazowanie na etapie uzgadniania tresci.

Opis poziomu swiadczenia ustug (0-7)
Wartos¢ parametru dla dojrzatosci zespotu na poziomie Basic: 3.

Opis poziomu $wiadczenia ustug (ang. Service Level Description — SLA) okresla, jakie
standardy reakcji i czasu realizacji obowigzujag w ramach poszczegdlnych ustug

Swiadczonych przez CSIRT.

Dla CSIRT-6w, ktdre petnig funkcje koordynacyjna, dobrze zdefiniowane (realistyczne,
ale jednoczesnie jednoznaczne) SLA zapewnia przewidywalnos¢, zwieksza efektyw-
nos¢ oraz umozliwia ocene skutecznosci zespotu i jego zdolnosci do realizacji man-

datu oraz buduje zaufanie wewnatrz constituency i partneréw zewnetrznych.

W praktyce opis poziomdw ustug moze przyjac forme syntetycznej tabeli powigzanej
z katalogiem swiadczonych ustug (zob. parametr O-5), dzieki czemu bedzie spdjny,
przejrzysty i mozliwy do aktualizacji w miare rozwoju zespotu. Przydatne jest rowniez
powigzanie SLA z klasyfikacjg incydentdw (zob. parametr O-8) — tak, aby dla kazdego
rodzaju zdarzenia i jego wagi mozna byto przypisaé odpowiedni czas reakgji i zakres

dziatan.

W dokumencie warto odréznié:
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= zobowigzania o charakterze statym (wynikajgce z przepisow prawa, formal-
nych porozumien lub zobowigzan, np. czas przestania pierwszej odpowiedzi
przez cztonka zespotu CSIRT) od

» realizowanych na zasadzie best effort (np. wartosci orientacyjne lub deklaro-
wany czas reakgji, ktdore mozna modyfikowac w zaleznosci od dostepnych za-

sobdw lub poziomu zagrozenia).

Opis poziomu sSwiadczenia ustug powinien podlegaé¢ okresowemu przegladowi,
a jego aktualna wersja powinna byc¢ tatwo dostepna zaréwno wewnetrznie (dla
cztonkow zespotu), jak i — w zakresie ogdélnym — publicznie, np. w formie dokumentu
RFC 2350 lub jego odpowiednika.

Klasyfikacja incydentow (O-8)
Wartosé parametru dla dojrzatosci zespotu na poziomie Basic: 2.

Klasyfikacja incydentéw (taksonomia) to uporzagdkowany schemat, wedtug ktérego
CSIRT identyfikuje, oznacza i kategoryzuje incydenty bezpieczenstwa informacji. Ce-
lem klasyfikacji jest zapewnienie spdjnego opisu zgtoszen i umozliwienie efektyw-
nego zarzadzania nimi — w tym przypisania priorytetow, eskalacji, analiz poréwnaw-

czych oraz raportowania do interesariuszy i organdw nadzorczych.

Rekomendujemy stosowanie istniejgcych, uznanych taksonomii, np. taksonomii
ENISA, wykorzystywanej rowniez w zespole CSIRT NASK —, Reference Incident Clas-
sification Taxonomy”!4. Dokument ten oferuje uniwersalne i czytelne kategorie tech-
niczne, ktére moga by¢ z tatwoscig rozwiniete o dodatkowe parametry (np. wptyw,
priorytet, SLA) zgodne z profilem ustug zespotu.

Mhttps://www.enisa.europa.eu/sites/default/files/publications/WP2017%200-3-1-
1%20Go0d%20practice%20gquide%200n%20how%20to%20im-
prove%20CSIRT%20capabilities.pdf
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INCIDENT
CLASSIFICATION

INCIDENT EXAMPLES DESCRIPTION

or "Unsolicited Bulk Email”, this means that the recipient has not granted
verifiable permission for the message to be sent and that the message is
sent as part of a larger collection of messages, all having a functionally
comparable content

Spam

Abusive Content

Discreditation or discrimination of somebody (e.g. cyber stalking, racism

Harmful Speech ) .
and threats against one or more individuals)

Child/Sexual/Vialence/ .
Child pornography, glorification of violence, ...

Virus

Warm

Trojan Software that is intentionally included or inserted in a system for a
Malicious Code harmful purpose. A user interaction is normally necessary to activate the

Spyware code.

Dialler

Rootkit

Information Gathering

Attacks that send requests to a system to discover weak points. This

Scanning includes also some kind of testing processes to gather information about
hosts, services and accounts. Examples: fingerd, DNS guerying, ICMP,
SMTP (EXPN, RCPT, ...), port scanning.

Sniffing Observing and recording of netwaork traffic (wiretapping).

Gathering information from a human being in a non-technical way (e.g.

Soclul engineering lies, tricks, bribes, or threats).

Intrusion Attempts

An attempt to compromise a system or to disrupt any service by exploiting
vulnerabilities with a standardised identifier such as CVE name (e.g. buffer
overflow, backdoor, cross site scripting, etc.).

Exploiting known
vulnerabilities

Login attempts Multiple login attempts (Guessing [ cracking of passwords, brute force).

MNew attack signature An attempt using an unknown exploit.

Rysunek 1. Fragment tabeli z dokumentu ENISA ,Reference Incident Classification Taxon-

omy”

Stosowanie jednolitej taksonomii incydentdw przynosi korzysci w codziennej pracy
zespotu CSIRT:

umozliwia spdjne rozumienie i interpretacje incydentdow przez wszystkich in-
teresariuszy — zespdt, operatorow ustug kluczowych, CSIRT-y poziomu krajo-
wego i sektorowe oraz inne podmioty zaangazowane w reakgje,

pozwala na szybszg, wstepng ocene ryzyka oraz jego potencjalnego wptywu
na constituency,

utatwia przypisanie odpowiednich zasobdw i okreslenie priorytetéw dziatan —
na podstawie klasy incydentu,

wspiera efektywna koordynacje dziatan i komunikacje pomiedzy réznymi ze-
spotami — dzieki ,wspdlnemu jezykowi” opisu incydentu,

poprawia jakos¢ analiz porownawczych, budowanie swiadomosci sytuacyjnej
oraz tworzenie raportow i statystyk, ktére moga by¢ porownywalne w skali

krajowej i miedzynarodowej,
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* sprzyja automatyzacji proceséw (np. w systemach IR, SOAR) dzieki mozliwosci

tagowania incydentéw wedtug jednolitego schematu.

Stosowana taksonomia powinna by¢ formalnie zatwierdzona przez kierownictwo
CSIRT i dostepna w systemach wewnetrznych zespotu. Rekomendujemy takze jej
okresowy przeglad i aktualizacje na podstawie doswiadczen operacyjnych, zmienia-

jacych sie zagrozen oraz potrzeb constituency.

Udziat w systemach wspotpracy CSIRT (0-9)

Wartos¢ parametru dla dojrzatosci zespotu na poziomie Basic: 3.

Udziat w systemach wspodtpracy CSIRT odnosi sie do zaangazowania zespotu w for-
malne lub nieformalne inicjatywy wspédtpracy pomiedzy zespotami CSIRT zaréwno
na poziomie krajowym, sektorowym, jak i miedzynarodowym. Wspotpraca ta moze
miec charakter bezposredni (np. cztonkostwo) lub posredni (poprzez CSIRT poziomu

krajowego, ktéry wystepuje w imieniu innych CSIRT-0w).

Uczestnictwo w systemach wspotpracy CSIRT przynosi szereg istotnych korzysci, np.:
= umozliwia szybka i bezpieczng wymiane informacji o zagrozeniach i incyden-
tach z zespotami z innych, dotknietych podobnym incydentem, krajow lub sek-
torow,
= utatwia uzyskiwanie wsparcia technicznego, analitycznego i organizacyjnego
od bardziej doswiadczonych zespotéw,
= pozwala na uczestnictwo w ¢wiczeniach, projektach rozwojowych i szkole-
niach organizowanych przez spotecznosé CSIRT,
= umozliwia biezace sledzenie trenddw w obszarze cyberbezpieczenstwa oraz
przyjecie dobrych praktyk, a w niektérych przypadkach takze korzystanie
ze zrédet informacji o zagrozeniach, udostepnianych przez inne zespoty.
Rekomendujemy w szczegdlnosci:
= uzyskanie akredytacji TF-CSIRT,
= cztonkostwo w organizacji FIRST (Forum of Incident Response and Security
Teams),
= aktywny udziat w grupach roboczych, forach wymiany informacji lub inicjaty-

wach kierowanych do constituency.

Uczestnictwo w inicjatywach typu TF-CSIRT lub FIRST wymaga przejscia formalnego

procesu uzyskiwania akredytacji/cztonkostwa. Wiaze sie rowniez z koniecznoscig
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whniesienia optat cztonkowskich'®, a w przypadku FIRST dodatkowo ze zgodga na prze-
prowadzenie wizytacji przez zespot popierajacy cztonkostwo!. Te czynniki nalezy

uwzgledni¢ w planowaniu budzetu oraz terminu uzyskania akredytacji/cztonkostwa.

Ramy organizacyjne zespotu (O-10)
Wartos¢ parametru dla dojrzatosci zespotu na poziomie Basic: 3.

Ramy organizacyjne zespotu CSIRT (ang. Organisational Framework), czesto nazy-
wane rowniez z ang. team charter, to podstawowy dokument wewnetrzny, ktéry
W sposoOb catosciowy opisuje fundamenty funkcjonowania zespotu. Powinien on in-
tegrowac co najmniej zakres parametréw od O-1 do O-9. Dokument ten stanowi for-
malny punkt odniesienia w procesie oceny dojrzatosci, audytdw, przegladdw funkcjo-

nalnych oraz w kontaktach z interesariuszami.

Ramy organizacyjne mogg przyjac postac jednego spdjnego dokumentu lub zestawu
dokumentdw powigzanych ze sobg (np. zarzgdzenie o utworzeniu zespotu, opis ustug,
regulamin dziatania zespotu, RFC 2350). Kluczowe jest, aby zawarte w nich informa-
cje byty aktualne, jednoznaczne, zatwierdzone przez kierownictwo zespotu (lub wyz-
szy szczebel zarzadczy) oraz publicznie dostepne w zakresie niezbednym do wspot-

pracy z interesariuszami i CSIRT-ami poziomu krajowego.

Dodatkowo w ramach dokumentu warto zawrzed informacje o:

= modelu operacyjnym zespotu (np. tryb pracy: 8/5, dyzury, 24/7) — na poczatko-
wym etapie funkcjonowania CSIRT-u rekomendujemy przyjecie trybu pracy
8/5 (tj. w dni robocze, w godzinach pracy), z jednoczesnym zapewnieniem
mozliwosci przyjmowania zgtoszen o incydentach poza tymi godzinami, np.
poprzez system dyzurdw on-call lub mechanizmy automatycznego powiada-
miania. W miare rozwoju zespotu, katalogu $wiadczonych ustug oraz wzrostu
dojrzatosci mozliwe jest przejscie do trybu catodobowego (24/7). Warto roz-
wazyc¢ rowniez tryb mieszany, w ktérym dostepnos$¢ catodobowa dotyczy je-
dynie wybranych ustug lub zadan,

= kluczowych rolach w zespole i w zarzadzaniu incydentami (zob. opis parame-
tru H-2),

= wewnetrznej strukturze organizacyjnej zespotu — podziale na mniejsze zespoty

czy linie obstugi incydentdw,

15 https://www.trusted-introducer.org/invitation-package.pdf
16 https://www.first.org/membership/
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= podstawowych procesach zarzadczych i operacyjnych — opisy lub odwotania
do procesow funkcjonujacych w zespole, zgodnych z katalogiem ustug (para-
metr O-5) z obszardw zarzadzania incydentami, zarzgdzanie podatnosciami,
Swiadomosciag sytuacyjng i transferem wiedzy,

» regutach i formach wspétpracy z innymi komdrkami organizacji (np. dziatem
prawnym, PR) oraz podmiotami sektora — dokument powinien wskazywad,
w jakich sytuacjach oraz w jakim zakresie inne jednostki organizacji angazo-
wane sg w realizacje zadan zespotu, np.:

— dziat prawny — w przypadku incydentdw z mozliwym naruszeniem
prawa, koniecznosci analizy obowigzkdw wynikajgcych z przepisow lub
interpretacji przepisow,

— dziat PR - przy opracowywaniu komunikatow zewnetrznych i obstudze
sytuacji kryzysowych,

— inne komorki merytoryczne — przy identyfikacji skutkdw incydentu dla
procesow nadzorowanych przez organizacje lub interpretacji danych

przekazywanych przez podmioty constituency.

Ramy organizacyjne zespotu to praktyczne narzedzie, ktére pomaga jasno opisad, jak
dziata CSIRT. Rekomendujemy ich przeglad i aktualizacje przynajmniej raz do roku
lub po istotnych zmianach w strukturze, mandacie, swiadczonych ustugach lub oto-

czeniu prawnym.

Polityka bezpieczenstwa (0O-11)
Wartosc parametru dla dojrzatosci zespotu na poziomie Basic: 2.

Polityka bezpieczenstwa (ang. Security Policy) okresla ramy organizacyjne, tech-
niczne i proceduralne dotyczace bezpieczenstwa informacji i ciggtosci dziatania. Do-
kument ten powinien opisywac sposdb ochrony danych, systemdw i procesdéw nie-
zbednych do realizacji ustug CSIRT-u, a takze regulowac zasady dostepdw, przetwa-
rzania informacji, testowania zabezpieczen, komunikacji zewnetrznej oraz ciggtosci

dziatania zespotu.

Zespot CSIRT moze dziataé w ramach polityki bezpieczenstwa organizacji (jesli taka
polityka obejmuje rowniez CSIRT), moze takze przyjac¢ wtasng, niezalezng polityke —
szczegodlnie w przypadku specyficznych potrzeb technicznych lub wymagan opera-
cyjnych (np. odbierania nieprzefiltrowanych wiadomosci e-mail, stosowania specjali-
stycznych narzedzi analitycznych, testéw podatnosci, obstugi danych wrazliwych lub

prowadzenia szyfrowanej komunikacji).
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W przypadku CSIRT-6w tworzonych w ramach administracji publicznej minimalnym
punktem odniesienia dla ustanowienia polityki bezpieczenstwa powinno by¢ rozpo-
rzgdzenie w sprawie Krajowych Ram Interoperacyjnosci'’, ktére okresla wymagania
w zakresie bezpieczenstwa przetwarzania informacji w systemach teleinformatycz-

nych administracji publicznej.

Przydatne moze byc¢ takze wykorzystanie wytycznych zawartych w normach:
= PN-EN ISO/IEC 27001 — w zakresie systemu zarzadzania bezpieczenstwem
informacji,

* PN-ENISO 22301 - w zakresie systemu zarzadzania ciggtoscig dziatania.

Wykorzystanie lub wdrozenie powyzszych standarddw nie musi oznaczac¢ uzyskania
formalnej certyfikacji — kluczowymi kwestiami s3: dopasowanie polityki do potrzeb
zespotu, jej spojnosé z innymi dokumentami wewnetrznymi oraz regularny przeglad

i aktualizacja.

Niezaleznie od wyzej wymienionych przepisdw i norm, z uwagi na specyfike pracy
CSIRT-u, zakres polityki bezpieczenstwa powinien obejmowad m.in.:
= ochrone danych operacyjnych, w tym informacji o incydentach i podatnosciach
oraz zrédtach informacji,
= zabezpieczenie infrastruktury i narzedzi wykorzystywanych przez CSIRT,
= zasady dostepu do wewnetrznych repozytoridw,
*  sposob postepowania z danymi objetymi klauzulami poufnosci lub NDA,
= procedury reagowania na incydenty wewnetrzne w zespole,
* zapewnienie ciggtosci dziatania zespotu w sytuacjach awaryjnych (takich jak
np. niedostepnosd personelu),
= specyficzne wymagania zwigzane z zadaniami zespotu (np. uruchamianie s$ro-
dowisk testowych, honeypotdéw, analiza ztosliwego oprogramowania),
= dostosowanie procedur i narzedzi do wymagan ochrony danych osobowych

(jesli majg zastosowanie).

17 Rozporzadzenie Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjno-
$ci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemoéw teleinformatycznych (Dz.U. z 2024 poz. 773).
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Zasoby ludzkie (H)

W zespole CSIRT pracujg razem osoby zapewniajgce ustugi opisane w czesci ,,Orga-
nizacja”. Komponent H w modelu SIM3 sktada sie z siedmiu parametrow, ktére doty-
czg spraw zwigzanych z personelem, jego kwalifikacjami, szkoleniami i wspédtpraca

zewnetrzna.

Kodeks postepowania (H-1)

Wartos¢ parametru dla dojrzatosci zespotu na poziomie Basic: 2.

Zespodt CSIRT czesto pracuje z danymi wrazliwymi, komunikuje sie z partnerami ze-
whnetrznymi, ma dostep do informacji na temat taktyk, technik i procedur (TTP) sto-
sowanych przez przestepcow oraz o szczegodtach incydentéw. Cztonkowie zespotu
dysponuja zaawansowanymi kompetencjami technicznymi, majg wiec potencjalnie
mozliwosé wykorzystania tej wiedzy w sposdb nieetyczny lub sprzeczny z prawem.
Dlatego tak istotne jest, aby osoby pracujace w zespole CSIRT wyrdzniaty sie nie
tylko profesjonalizmem, lecz takze nieskazitelnym charakterem i wysokimi standar-
dami etycznymi. Odpowiedzialne i profesjonalne zachowanie pracownikdéw zespotu
nie moze ograniczac sie tylko do $rodowiska pracy, ale powinno takze mie¢ zastoso-
wanie w zyciu prywatnym. Do osiggniecia poziomu 2. niezbedne jest, aby zespot
CSIRT miat wewnetrznie spisane zasady etycznego postepowania. Dodatkowo reko-
mendujemy, by zasady te zostaty zaakceptowane i przyjete przez kierownictwo orga-
nizacji.
Kodeks postepowania powinien zawierac:
» zobowigzanie do przestrzegania prawa krajowego i miedzynarodowego,
= zobowigzanie do ochrony informacji przed ujawnieniem nieupowaznionym
podmiotom,
» zobowigzanie do wspdtpracy z innymi podmiotami zgodnie z przyjetymi pro-
cedurami,
» zobowigzanie do minimalizowania ryzyka dla uzytkownikéw przy obstudze po-
datnosci,
» zobowigzanie do wykonywania zadan w sposdb obiektywny i do przeciwdzia-
tania wystgpieniu konfliktu intereséw,
» zobowigzanie do kierowania sie profesjonalizmem zawodowym i zachowania
najwyzszych standardéw etycznych w czasie pracy oraz w zyciu prywatnym,
= zobowigzanie do pracy zespotowej w duchu uprzejmosci i kolezenstwa oraz
do ciggtego rozwoju, aby stanowic¢ wsparcie dla zespotu.
TLP: CLEAR
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Odpornosc¢ kadrowa (H-2)
Wartos¢ parametru dla dojrzatosci zespotu na poziomie Basic: 2.

Odpornos¢ kadrowa (ang. Staff Resilience) oznacza zdolnos$¢ zespotu CSIRT do za-
chowania ciggtosci swiadczenia ustug w sytuacjach losowych, takich jak choroba czy
krotkoterminowe kryzysy operacyjne, oraz planowanych, takich jak urlopy, delegacje
czy rezygnacja z pracy. Zespot CSIRT musi ustali¢ minimalng liczbe pracownikéw, aby
utrzymad zdolnosci operacyjne i zapewnic ciggtosé swiadczenia ustug (zob. O-5) na
okreslonym poziomie (zob. O-7).

Utrzymanie odpowiedniego poziomu odpornosci kadrowej wymaga jednak uwzgled-
nienia nie tylko liczby osdb, lecz takze zakresu kompetencji cztonkdw zespotu oraz
mozliwosci ich zastepowania sie w przypadku niedostepnosci ktdregos z nich. Istotne
jest przypisanie zadan do rél w taki sposdb, aby kluczowe ustugi zespotu mogty by¢

realizowane w sposdb nieprzerwany.

W przypadku CSIRT-6w rekomendujemy zabezpieczenie przynajmniej nastepujgcych
rol:

= kierownik zespotu (ang. CSIRT manager) — odpowiedzialny za zarzgdzanie
zespotem, relacje z organizacjg i reprezentowanie zespotu na zewnatrz,

* specjalista ds. obstugi incydentéw (ang. incident handler) — odpowiadajacy za
koordynacje przebiegu obstugi incydentéw i komunikacje z podmiotami con-
stituency,

» analityk ds. bezpieczenstwa (ang. security analyst) — odpowiedzialny za ana-
lize techniczng zdarzen, danych i artefaktow,

= specjalista ds. komunikacji (ang. communication expert) — odpowiadajgcy za
bezpieczny i efektywny przeptyw informacji, w tym miedzy CSIRT-ami po-
ziomu krajowego i sektorowymi, oraz prowadzenie komunikacji w mediach

spotecznosciowych.

Jesli kompetencje dla podanych wyzej rol w zespole sg wspotdzielone oraz jesli ze-
spoét pracuje w trybie 8/5, to aby osiggngé minimalng odpornos¢ kadrowa, powinien
on liczy¢ co najmniej trzy osoby w petnym wymiarze czasu pracy. Przy czym faktyczna
liczba etatow (FTE!®) przypisanych do kazdej roli powinna by¢ dostosowana przede

wszystkim do skali dziatalnosci zespotu (liczby obstugiwanych podmiotéw) oraz

18 7 ang. Full-Time Equivalent — miara obcigzenia pracg pracownika, bedaca ekwiwalentem pracow-
nika zatrudnionego w petnym wymiarze godzin (petnego etatu).

TLP: CLEAR 30



Zasoby ludzkie (H)

przyjetego trybu pracy. Przyktadowo zapewnienie jednoosobowej obsady na stano-
wisku w trybie 24/7 wymaga 5,25 FTE (z uwzglednieniem urlopow i sredniego czasu
nieobecnosci w pracy z innych powoddw), co w praktyce oznacza koniecznosé za-

trudnienia szesciu pracownikdow.

Zgodnie z poziomem 2. modelu ENISA CMF zespdét powinien przygotowadé we-
wnetrzny, udokumentowany opis zapewniania odpornosci kadrowej. Dobrg praktyka
w tym zakresie jest opracowywanie grafikdw pracy i wprowadzenie podstawowych
procedur przekazywania obowiazkéw na czas nieobecnosci, uwzgledniajgcych m.in.
wymagane dostepy i uprawnienia, wglad w komunikacje dotyczaca obstugiwanych
incydentdw czy statusy prowadzonych spraw. W ramach szerszej polityki zarzadza-
nia ciggtoscig dziatania mozna uwzgledni¢ mozliwosci tymczasowego uzupetniania

zespotu (np. poprzez wsparcie z innych komdrek organizacyjnych).

Praktycznym narzedziem wspierajagcym zaréwno planowanie zasobdw, jak i biezgce
zarzadzanie dostepnoscig kompetencji w zespole jest macierz kompetencji. Tego typu
tabela pozwala w sposdb przejrzysty zestawic:
= wymagania kompetencyjne wynikajgce z petnionej roli (zob. parametr H-3),
= aktualny poziom kompetencji poszczegdlnych cztonkdw zespotu (samoocena
lub ocena przetozonego),
*= znajomosci poziom biegtosci w obstudze narzedzi istotnych dla zespotu

CSIRT (np. zdefiniowanych w obszarze parametrow T).
Dobrze przygotowana macierz kompetencji:

= identyfikuje obszary ryzyka wynikajgce z nadmiernej koncentracji wiedzy lub
braku zastepowalnosci,
= utatwia planowanie szkolen i rozwdéj kompetencji,
= wspiera decyzje kadrowe i organizacyjne (np. planowanie dyzuréw, dobdr do
projektow),
= pozwala oceni¢ wptyw nieobecnosci danego pracownika na realizacje kluczo-
wych zadan.
Ponizej przedstawiamy przyktadowy uktad macierzy kompetencji. Takie macierze (je-
$li CSIRT liczy wiele oséb) mozna przygotowywacd dla pojedynczych zespotow lub

w podziale na ustugi.
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Tabela 4. Przyktadowy uktad macierzy kompetencji zespotu

Imie
i nazwisko

Jan Kowalski

Anna Nowak

Piotr Zielinski

Maria
Lewandow-
ska

Rola/
Stanowisko

specjalista
ds. obstugi
incydentéw

analityk ds.
bezpieczen-
stwa

kierownik ze-
spotu

specjalista
ds. komuni-
kacji

Wymagane

narzedzia
system ticke-
towy, komunika-
tor, Malware Da-
tabase (MWDB)
system ticke-
towy, komunika-
tor, MWDB, ana-
lizator ruchu sie-
ciowego, MWDB,
skaner podatno-
sci

pakiet biurowy,
system ticke-
towy, komunika-
tor

pakiet biurowy,
system ticke-
towy, komunika-
tor, social media

Opis umiejetnosci (H-3)

Obstugiwane narzedzia

system ticketowy, komu-
nikator, MWDB, Artemis

system ticketowy,
komunikator, analizator
ruchu sieciowego, MWDB,
skaner podatnosci, plat-
forma wymiany informacji
o zagrozeniach cyberbez-
pieczenstwa, disassem-
bler

pakiet biurowy, system
ticketowy, komunikator,
MWDB, wyszukiwarka
urzadzen i ustug dostep-
nych w internecie,

social media

pakiet biurowy, system
ticketow, komunikator,
social media

Wartos$¢ parametru dla dojrzatosci zespotu na poziomie Basic: 2.

Kogo moze
zastepowac

Anna Nowalk,
Piotr Zielinski

Jan Kowalski

Maria
Lewandow-
ska

Role w zespole CSIRT powinny by¢ zdefiniowane i opisane, tak aby pracownicy wy-

petniali postawione przed nimi zadania na oczekiwanym poziomie. Dzieki sprecyzo-

waniu oraz udokumentowaniu wymaganych umiejetnosci i kompetencji dla poszcze-

golnych rél w zespole CSIRT mozliwe sg wtasciwy dobdr personelu oraz planowanie

rozwoju zawodowego. Pozwala to rowniez na identyfikacje luk kompetencyjnych,

ktore moga mie¢ wptyw na efektywnosc realizacji zadan zespotu.

Opisy stanowisk w zespole musza uwzgledniac potrzebne umiejetnosci techniczne,

wiedze, doswiadczenie oraz umiejetnosci miekkie. Przyktadowo ponizej przedsta-

wiamy tabele z opisem umiejetnosci dla specjalisty ds. obstugi incydentow.
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Tabela 5. Przyktadowy opis umiejetnosci dla specjalisty ds. obstugi incydentow

Obszar kompetencji

Wyksztatcenie

Wymagane
kwalifikacje

Kwalifikacje
uzupetniajace

Wymagane
doswiadczenie
zawodowe

Wiedza

TLP: CLEAR

Wymagania

Wyzsze techniczne lub student ostatnich lat studidw o kierunku
technicznym.

Znajomos¢ jezyka angielskiego w stopniu umozliwiajgcym
postugiwanie sie dokumentacjg techniczng, prowadzenie
korespondencji oraz obstuga zgtoszen telefonicznych.
Poswiadczanie bezpieczenstwa do klauzuli POUFNE.
Znajomos¢ zagrozen z zakresu cyberbezpieczenstwa.
Znajomos¢ proceséw obstugi incydentdw bezpieczenstwa.
Certyfikat/szkolenie z obszaru tzw. blue team.

Znajomos¢ jezyka rosyjskiego.

Podstawowa umiejetnosé programowania.

Administrowanie systemami operacyjnymi Linux/*NIX i/lub
Windows.

Obstuga zgtoszen dotyczacych cyberbezpieczenstwa.
Reagowanie na zagrozenia IT.

Weryfikacja i wyszukiwanie nowych zagrozen.

Analiza zagrozen.

Umiejetnosé korelacji danych dotyczacych domeny.
Doswiadczenie minimum 1 rok w ramach obstugi incydentéw.
Znajomos¢ podstaw technicznych zasad dziatania internetu.
Znajomos¢ podstawowych narzedzi kryptograficznych.
Znajomosc podstaw bezpieczenstwa informacji.

Znajomos¢ narzedzi do rejestracji oraz obstugi zgtoszen
i incydentéw.

Znajomos¢ procesow obstugi incydentdw bezpieczenstwa.
Wiedza z zakresu cyberbezpieczenstwa.

Znajomosc ustawy o krajowym systemie cyberbezpieczenstwa.
Znajomos¢ ustawy o zwalczaniu naduzy¢é w komunikacji elek-
tronicznej.

Znajomos¢ narzedzi do tworzenia masowych wysytek
wiadomosci e-mail.

Znajomos¢ funkcjonowania Listy Ostrzezen przed niebezpiecz-
nymi stronami.

Znajomos¢ obstugi narzedzia klasy MWDB.

Znajomosé metod weryfikacji podatnych instancji.

Wiedza na temat grup APT oraz grup haktywistycznych.
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e Umiejetnosd telefonicznej obstugi klienta.
Umiejetnosci e Prawo jazdy kat. B i uprawnienia do prowadzenia samochodu
stuzbowego.
e Umiejetnosc¢ skutecznej realizacji postawionych zadan.
e Umiejetnosc¢ analitycznego myslenia.
Kompetencje oraz e Umiejetnosc¢ pracy samodzielnej oraz w zespole.
cechy dodatkowe e Umiejetnosc pracy pod presja czasu i w warunkach naptywania
znacznej ilosci informagiji.

e Rzetelne podejscie do pracy i wysoki poziom etyki zawodowe;.

Wymagany zestaw kompetencji w zespole CSIRT powinien by¢ Scisle powigzany
z katalogiem swiadczonych ustug (zob. parametr O-5) i zapewniac zdolnos¢ ich sku-
tecznej realizacji. Rozwijanie zdolnosci wykraczajacych poza ten katalog — takich jak
zaawansowane analizy z zakresu informatyki sledczej (forensic) czy ztosliwego opro-
gramowania — powinno by¢ koordynowane z zespotami CSIRT poziomu krajowego,
tak by kompetencje sie wzajemnie uzupetniaty i by sie nie dublowaty. Przydatnym
narzedziem do identyfikacji i opisu wymagan kompetencyjnych na poszczegdlnych
stanowiskach jest ,NICE Framework”'®. Rekomendujemy formalne zatwierdzenie

wymagan kompetencyjnych przez kierownictwo organizacji.

Rozwéj kompetencji cztonkow zespotu (H-4)

Wartosc parametru dla dojrzatosci zespotu na poziomie Basic: 2.

Rozwdj kompetencji cztonkdw zespotu CSIRT (ang. Staff Development) powinien
miec¢ charakter planowy i systematyczny. Obejmuje on zaréwno szkolenie nowych
pracownikow, jak i doskonalenie umiejetnosci osdb juz zatrudnionych. Kluczowym
celem jest zapewnienie, ze kazdy cztonek zespotu posiada i rozwija kompetencje nie-
zbedne do realizacji przypisanych mu zadan, zgodnych z katalogiem ustug CSIRT-u.
Ponadto dobrze zaplanowana polityka rozwoju przyczynia sie do zwiekszenia moty-

wagji, ograniczenia rotacji kadr oraz do podniesienia dojrzatosci operacyjnej zespotu.

Zakres rozwoju kompetencji moze obejmowac m.in.:
» program wdrozeniowy dla nowych pracownikéow (onboarding) uwzglednia-
jacy m.in. strukture organizacji, obowigzujgce procedury i podstawy prawne,

uzywane systemy i narzedzia czy powierzony zakres zadan,

19 https://niccs.cisa.gov/workforce-development/nice-framework
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= plan szkolen i certyfikacji zewnetrznych,

» wewnetrzne warsztaty i ¢wiczenia techniczne (np. hands-on labs, CTF-y),

* rozwodj kompetencji miekkich (np. komunikacja, praca zespotowa, prezentacja
ustalen technicznych w sposdb zrozumiaty dla interesariuszy nietechnicznych),

= mentoring i dzielenie sie wiedzg wewnatrz zespotu,

= udziat w konferencjach branzowych, seminariach i grupach roboczych,

» regularne rozmowy rozwojowe i oceny postepdw pracownikow,

»= wsparcie dla inicjatyw edukacyjnych wzmacniajgcych wspdtprace i integracje

zespotu.

Formalne zatwierdzenie polityki rozwoju przez kierownictwo zespotu nie jest wyma-
gane na poziomie 2., jednak zespot powinien co najmniej opracowywad, utrzymywacd
i aktualizowac roczny plan szkolen (uwzgledniajgcy parametry H-5 i H-6 oraz pozy-
skanie wymaganych/oczekiwanych certyfikatow), a takze miec zabezpieczony budzet

do ich realizagji.

Szkolenia techniczne (H-5)

Wartosé parametru dla dojrzatosci zespotu na poziomie Basic: 1.

Zespot CSIRT powinien zapewnié swoim cztonkom dostep do podstawowych szko-
len technicznych, wspierajgcych realizacje ich rél i obowigzkdw oraz umozliwiajacych
podniesienie kwalifikacji, w szczegdlnosci w obszarach odpowiadajgcych zakresowi
Swiadczonych ustug (zob. O-5). Regularny dostep do zewnetrznych szkolen technicz-
nych jest niezbedny do utrzymania kompetencji zespotu na wtasciwym poziomie. To
kluczowy warunek umozliwiajgcy skuteczne reagowanie na zmieniajace sie zagroze-
nia w cyberprzestrzeni. Warto zadbacd, by cztonkowie zespotu znali dostepne mozli-
wosci rozwoju i byli zachecani do udziatu w szkoleniach zgodnych z ich specjalizacja

i zakresem obowigzkow.

Zespot CSIRT, uwzgledniajgc wymagania wynikajgce z petnionych rél (zob. parametr
H-3), powinien zidentyfikowad potrzeby technicznego rozwoju pracownikéw oraz
opracowac na tej podstawie (lub jako czes¢ planu opisanego w parametrze H-4) plan
szkolen technicznych. Na poziomie Basic zalecamy wybor szkolen:

= dostepnych online lub w modelu hybrydowym,

= zgodnych z rolg CSIRT-u (np. o profilu koordynacyjnym),

= 0o potwierdzonej jakosci (np. prowadzone przez organizacje, takie jak ENISA,

FIRST, lub uznanych dostawcéw komercyjnych),

= dopasowanych do dostepnego budzetu.
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Jako narzedzie pomocnicze polecamy ,Security Certification Roadmap” autorstwa

Paula Jerimy’ego (https://pauljerimy.com/security-certification-roadmap/), ktdry gru-

puje dostepne certyfikaty i szkolenia wedtug obszardow specjalizacji (np. Communica-
tion and Network Security, Security and Risk Management, Software Security, Secu-
rity Operations) oraz poziomu zaawansowania. Dla zespotéw o profilu ,blue team”
(obrona i reagowanie) rekomendujemy w szczegdlnosci certyfikaty i kursy oznaczone
kolorem niebieskim. Warto réwniez uwzgledni¢ mozliwos$¢ udziatu w praktykach
i wydarzeniach branzowych (warsztaty, ¢wiczenia, konferencje) jako element posze-
rzajacy wiedze i wspierajacy networking.

Szkolenia z umiejetnosci miekkich (H-6)
Wartosé parametru dla dojrzatosci zespotu na poziomie Basic: 1.

Cho¢ kompetencje techniczne stanowig podstawe funkcjonowania zespotéw CSIRT,
w praktyce to wtasnie umiejetnosci miekkie czesto decydujg o skutecznosci dziatania
— zwtaszcza w zespotach o profilu koordynacyjnym, gdzie wiekszo$¢ dziatan opiera

sie na wspotpracy, komunikagji i relacjach z innymi interesariuszami.

Rekomendujemy, by umozliwi¢ cztonkom zespotu rozwdéj umiejetnosci takich jak:
= komunikacja interpersonalna i pisemna (tworzenie raportéw, alertéw, reko-
mendacji),
= zarzadzanie stresem i dziatanie pod presja czasu,
* prowadzenie rozmow z trudnymi interesariuszami,
* prowadzenie prezentacji, spotkan i warsztatow,
» wspotpraca w zespole oraz z partnerami zewnetrznymi,

= komunikacja kryzysowa, takze z mediami — w razie potrzeby.

Zespot CSIRT, uwzgledniajgc wymagania wynikajgce z petnionych rél (zob. parametr
H-3), powinien zidentyfikowad potrzeby w zakresie obszarow wymienionych wyzej
oraz opracowac na tej podstawie (lub jako czesc planu opisanego w parametrze H-
4) plan szkolen. Warto zwrdci¢ uwage, ze kompetencje miekkie maja zastosowanie
nie tylko w dziataniach roboczych zespotu, lecz takze w komunikacji nieformalnej,
spotecznej (np. na konferencjach, w mediach spotecznosciowych) oraz w reprezento-

waniu zespotu na zewnatrz.

Dobra praktyka jest takze udziat w warsztatach i wydarzeniach branzowych, ktére
sprzyjaja budowaniu kompetencji miekkich w sposdb naturalny, poprzez kontakt z in-

nymi profesjonalistami i wymiane doswiadczen. Najwiekszg wartosé majg warsztaty
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praktyczne oraz ¢wiczenia symulacyjne, w tym te uwzgledniajgce sytuacje kryzysowe

i koniecznos$¢ dziatania zespotowego.

Budowanie sieci kontaktow (H-7)

Wartos¢ parametru dla dojrzatosci zespotu na poziomie Basic: 2.

Nawigzywanie i utrzymywanie relacji z innymi zespotami CSIRT oraz inicjatywy
wspotpracy branzowej umozliwiajg wymiane informacji o zagrozeniach i dobrych
praktykach. Wspdtpraca znaczaco zwieksza efektywnosé dziatan zespotu poprzez

dostep do szerszego zakresu wiedzy oraz wsparcia merytorycznego.

Siec relacji powinna by¢ budowana na podstawie kontaktow pozyskanych w ramach
uczestnictwa w systemach wspétpracy CSIRT (zob. parametr O-9). Warto, zeby
przedstawiciele zespotu brali udziat w spotkaniach i wydarzeniach. Osobista znajo-
mos¢ cztonkdw constituency oraz przedstawicieli innych zespotéw CSIRT i zwigzana
z tym mozliwosé dostepu do pozastuzbowych danych kontaktowych mogg by¢ szcze-

gdlnie przydatne w sytuacjach niecierpigcych zwtoki.

Do osiggniecia poziomu 2. niezbedne jest, aby zespdt CSIRT miat wewnetrznie spi-

sane zasady cztonkostwa w zewnetrznych organizacjach.
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Jednym z gtdwnych wyzwan na etapie budowy CSIRT-u jest zaprojektowanie i wdro-
zenie odpowiedniego zaplecza technicznego, ktére umozliwi skuteczng realizacje za-
dan. Kluczowy jest wtasciwy dobdr narzedzi zaréwno pod wzgledem ich funkcjonal-
nosci, jak i zgodnosci z potrzebami wynikajgcymi z katalogu swiadczonych ustug (zob.
parametr O-5). To wtasnie zakres ustug determinuje, jakie narzedzia powinny znalez¢
sie ostatecznie w zasobie zespotu. Inne beda potrzebne w przypadku CSIRT-u o pro-
filu koordynacyjnym, inne dla zespotéw rozbudowujgcych dodatkowo zdolnosci ana-
lizy technicznej (np. forensic czy malware analysis). Nasze rekomendacje w zakresie
zaplecza technicznego bedg oparte na pierwotnym zatozeniu, ze zespot cyberbezpie-

czenstwa powinien mie¢ charakter koordynacyjny.

Warto podkresli¢, ze wspdtczesne narzedzia coraz czesciej tacza wiele funkgji, co
oznacza, ze systemy stuzace pierwotnie do wykrywania incydentéw moga wspierac
rédwniez dziatania analityczne czy komunikacje z podmiotami objetymi ustuga. Dla-
tego narzedzia omawiane w dalszej czesci publikacji moga by¢ przypisane do wiecej
niz jednego parametru T. Nalezy to traktowac jako naturalng konsekwencje rosngce;j
uniwersalnosci stosowanych rozwigzan, a nie ograniczenie naszych rekomendagiji.
W opisach parametrow koncentrujemy sie na wskazaniu obszarow funkcjonalnych
oraz dojrzatosci wymaganej dla poszczegdlnych kategorii narzedzi. Wazne jest, aby
kazdy cztonek zespotu CSIRT byt swiadomy dostepnych narzedzi oraz ich zastoso-
wania. Dlatego zaleca sie dokumentowanie i przechowywanie listy tych narzedzi
w wewnetrznym repozytorium wiedzy (zob. parametr T-1), co zapewnia spdjnosé

dziatan i efektywnos$c¢ operacyjna.

Zaplecze techniczne CSIRT-u obejmuje rowniez infrastrukture wtasng (wewnetrzng)
zespotu. Powinna ona umozliwia¢ wdrozenie niezbednych narzedzi, wspierad reali-

zacje zadan oraz zapewnicé bezpieczenstwo operacyjne.

Do najwazniejszych zagadnien z obszaru infrastruktury wtasnej, ktdre nalezy
uwzglednié w trakcie tworzenia zespotu CSIRT, naleza:
= segmentacja sieci — zaprojektowanie architektury logicznej z wyodrebnieniem
VLAN-6w oraz wdrozeniem mechanizmdw kontroli i inspekcji ruchu siecio-
wego pomiedzy segmentami,
= system pocztowy - uruchomienie niezaleznego serwera pocztowego
z uwzglednieniem wymagan bezpieczenstwa (TLS, MFA, antyspam) i integra-

¢ji z innymi narzedziami CSIRT-u,
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* tzw. ,brudny” internet — wydzielenie izolowanego $rodowiska do analizy za-
grozen, z zastosowaniem anonimizacji, inspekcji ruchu i monitorowania sesji,

= gsystem monitorowania infrastruktury wewnetrznej — wdrozenie rozwigzan
klasy EDR/XDR, SIEM, IDS/IPS, NDR oraz PAM, umozliwiajgcych detekcje i re-
akcje na potencjalne incydenty wewnetrzne,

= system przechowywania danych — zaprojektowanie i implementacja warstwo-
wego systemu storage dostosowanego do rodzaju danych (obrazy dyskéw,
logi, prébki malware, backupy, dokumentacja operacyjna),

= repozytorium wiedzy — uruchomienie systemu wiki lub bazy wiedzy zawiera-
jacej procedury operacyjne, scenariusze reagowania oraz informacje o consti-
tuency,

» stacje klienckie — standaryzacja $rodowisk pracy na podstawie rol operacyj-
nych, z okres$leniem wymagan dotyczacych systemow operacyjnych, narzedzi
i zabezpieczen,

= 3$rodowisko wirtualizacyjne — wdrozenie platformy wirtualizacji (np. Proxmox,
ESXi, KVM) wraz z systemem zarzadzania, automatyzacjg wdrazania maszyn
oraz integracjg z pozostatymi komponentami infrastruktury CSIRT.

Minimalny zestaw rekomendowanych zasobow zostat przedstawiony w zatgczniku

nr 2 ,Przyktadowa architektura i wymagania dla srodowiska wewnetrznego CSIRT".

Uwaga: przed skorzystaniem z réznych opisywanych ponizej narzedzi i ustug nalezy
doktadnie zapoznac sie z warunkami licencyjnymi. Na przyktad pliki przestane do ser-
wisu VirusTotal sg dostepne do pobrania dla innych uzytkownikow (zwtaszcza tych

majacych konta premium), co wigze sie z ryzykiem ujawnienia wrazliwych informacji.

Zasoby i konfiguracje IT (T-1)
Wartos$¢ parametru dla dojrzatosci zespotu na poziomie Basic: 1.

Efektywne zarzadzanie incydentami oraz swiadczenie ustug przez CSIRT wymagaja
mozliwie najwiekszej wiedzy na temat srodowiska technicznego podmiotéw wcho-
dzacych w sktad jego constituency (zob. rowniez opis parametru O-2). Zespdt powi-
nien zatem posiadac dostep do aktualnej i wystarczajgco szczegotowej listy zasobow
IT wykorzystywanych przez podmioty constituency, w tym do informacji o sprzecie,
oprogramowaniu, systemach OT oraz o ich konfiguracjach (np. wersje systemodw,

aplikacji, wykorzystywane komponenty).

Dostep do takich informacji umozliwia:
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» Swiadczenie ustug w sposdb dostosowany do realidw technologicznych con-
stituency,

» efektywniejsze szacowanie podatnosci i ryzyka,

» szybsze reagowanie na nowe zagrozenia (np. mozliwos¢ oceny, ktére pod-
mioty sg zagrozone konkretng podatnoscia),

» prowadzenie dziatan analitycznych, ostrzegawczych i prewencyjnych.

CSIRT nie musi samodzielnie prowadzi¢ kompletnego wykazu zasobdow. W praktyce
rekomendujemy stworzenie i utrzymywanie bazy na podstawie danych przekazywa-
nych przez punkty kontaktowe w podmiotach constituency, zbierane w trakcie ob-

stugi incydentdw lub na wniosek CSIRT-u poziomu krajowego lub sektorowego.

Zakres listy powinien obejmowac co najmniej zasoby krytyczne dla ciggtosci dziatania
podmiotow constituency lub majgce istotny wptyw na bezpieczenstwo teleinforma-
tyczne. Przyktady takich zasobdw to systemy SCADA i DCS w infrastrukturze prze-
mystowej, systemy klasy ERP lub HIS w sektorze ochrony zdrowia, platformy zarza-
dzania danymi w administracji publicznej, serwery DNS, systemy uwierzytelniania,
poczty elektronicznej czy repozytoria kodu wykorzystywane w procesach DevOps.
Warto réwniez uwzglednié typowe komponenty infrastruktury sieciowej (firewalle,
przetaczniki, urzadzenia brzegowe), jak i uzywane platformy chmurowe, jezeli maja

wptyw na przetwarzanie danych lub realizacje ustug kluczowych w danym sektorze.

Dla zespotdow, ktére utrzymujg wtasne repozytorium wiedzy, dobrym rozwigzaniem
moze byc integracja tej listy z systemem zarzadzania trescig. Takie repozytorium
moze funkcjonowad na bazie oprogramowania typu wiki lub innych narzedzi umozli-
wiajacych tworzenie i aktualizowanie dokumentacji przez zespoét. W zaleznosci od
potrzeb i skali dziatania, mozliwe jest réwniez wykorzystanie narzedzi klasy ITAM lub

prostych systemow bazodanowych.

W praktyce, szczegdlnie na poczatkowym etapie funkcjonowania zespotu, do prowa-
dzenia takiego rejestru wystarczy dobrze zaprojektowany arkusz kalkulacyjny (np.

Excel), zawierajacy informacje o:

» typach urzadzen i oprogramowania (serwery, systemy operacyjne, bazy da-
nych, aplikacje biznesowe, systemy SCADA itp.),

= wersjach systemodw i aplikagji,

» konfiguracjach istotnych z punktu widzenia bezpieczenstwa (np. otwarte porty,
domyslne konta, aktualizacje),

= lokalizacji lub przynaleznosci do konkretnego podmiotu.
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Dla zespotow dziatajgcych w zréznicowanych technologicznie sektorach rekomen-
duje sie skupienie na elementach infrastruktury krytycznej i systemach kluczowych

dla realizacji ustug podstawowych.
Zrédta informacji (T-2)

Wartos¢ parametru dla dojrzatosci zespotu na poziomie Basic: 2.

W ramach realizacji wymagan CSIRT powinien zapewnic¢ sobie staty dostep do wia-
rygodnych i aktualnych Zrddet informacji o zagrozeniach oraz podatnosciach,

w szczegdlnosci tych istotnych z punktu widzenia obstugiwanego constituency.

Zalecamy, aby CSIRT sektorowy regularnie pozyskiwat dane dotyczace m.in.:

» znanych podatnosci w oprogramowaniu oraz komponentéw wykorzystywa-
nych w podmiotach constituency,

» podatnosci konfiguracyjnych np. publicznie dostepne panele logowania, do-
myslne konfiguracje, btedne ustawienia ustug,

= technik, taktyk i procedur (TTP) stosowanych przez grupy przestepcze i innych
zagrozen APT,

= wskaznikow kompromitagji (IoC),

» zagrozen zwigzanych z tanncuchem dostaw, phishingiem czy kampaniami ukie-

runkowanymi.

Jednym ze sposobdw realizacji wymagania posiadania sprawdzonych zrédet wiedzy
moze byc¢ skorzystanie z bezptatnych narzedzi i ustug udostepnianych przez CERT
Polska. Narzedzia te wspierajg automatyczne pozyskiwanie oraz analize informacji

o zagrozeniach, w tym danych kontekstowych istotnych dla podmiotdw constituency.

Ponizej przedstawiamy rekomendowane narzedzia CERT Polska, z ktérych powinien
korzystac kazdy CSIRT:

= MWDB (Malware Database), https://mwdb.cert.pl/ — baza danych ztosliwego

oprogramowania z informacjami o loC, TTP, powigzaniach miedzy kampaniami.

= moje.cert.pl — system taczgcy wiele systemow rozwijanych przez CERT Polska.
Mozna za jego pomocg m.in. uzyskac informacje na temat wyciekdw haset
uzytkownikow w swojej domenie, zamdwic¢ bezptatne skanowanie bezpie-
czenstwa wszystkich swoich domen czy otrzymywac informacje o infekcjach

szkodliwym oprogramowaniem i innych zagrozeniach w swoich sieciach.
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n6 (Network Security Incident eXchange), https://cert.pl/n6/ — ustuga, dzieki
ktorej przedsiebiorstwa i instytucje otrzymuja informacje o problemach bez-
pieczenstwa w ich infrastrukturze. Udostepniane dane dotycza m.in. infekg;ji
szkodliwym oprogramowaniem, hostowania szkodliwej tresci (np. phishing)

czy podatnosci w aplikacjach dostepnych z internetu.

Aby miec petny obraz zagrozen, CSIRT-y powinny korzysta¢ rowniez z innych do-

stepnych zrdédet, zaréwno komercyjnych, jak i udostepnianych na licencji open source.

Wsrdd zrédet danych mozna wymienié m.in.:

Serwisy umozliwiajgce weryfikacje podejrzanych plikdw pod katem szkodli-
wosci i przedstawienie wynikdw oraz pozwalajgce przeszukiwad pliki weryfi-
kowane przez wszystkich innych uzytkownikdéw.

Serwisy bedace wyszukiwarkami urzadzen i ustug dostepnych w internecie,
ktore umozliwiajg identyfikacje otwartych portéw, baneréw ustug oraz poten-
cjalnych podatnosci w publicznie dostepnej infrastrukturze sieciowe;.

Shadowserver, https://www.shadowserver.org/ — bezptatnie udostepniane

dane z globalnych skandw sieci, ktére pomagajg wykrywac zagrozenia, podat-

nosci i nieprawidtowo skonfigurowane ustugi.

Warto korzystac¢ réwniez z réznych otwartych zrédet danych udostepnianych np.

przez:

instytucje branzowe i miedzynarodowe (np. ENISA, FIRST, US-CERT, CISA),
publiczne kanaty dystrybucji danych np. MISP, bazy podatnosci (np. CVE, NVD),
organizacje branzowe w formie feeddéw zagrozen (np. MITRE ATT&CK, CISA
Known Exploited Vulnerabilities),

portale branzowe polskie i zagraniczne (np. blogi zajmujace sie cyberbezpie-

czenstwem).

Witaczajac nowe zrodta informacji, zespot powinien kierowacd sie jasno okreslonymi

kryteriami oceny (zob. parametr P-12). Kazde nowe Zrodto powinno zostac opisane

W rejestrze, zawierajgcym co najmniej:

nazwe i typ zrédta (np. komercyjne, spotecznosciowe, open source),
charakter dostarczanych informacji (np. IOC, TTP, podatnosci, alerty),

sposdb pozyskiwania danych (np. kanat dostepu, format, czestotliwosé aktua-
lizacji),

ocene wiarygodnosci (np. duza, srednia, mata),
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» informacje o wtascicielu wewnetrznym (osobie odpowiedzialnej za nadzér nad
Zrodtem),

» date ostatniego przegladu przydatnosci oraz zalecany termin kolejnego.

W praktyce, szczegdlnie na poczatkowym etapie funkcjonowania zespotu, do prowa-
dzenia takiego rejestru wystarczajgcy bedzie dobrze zaprojektowany arkusz kalkula-
cyjny (np. Excel). Przyktadowy wyglad rejestru Zzrédet informacji przedstawia zatacz-

nik nr 3.

Nalezy jednak pamietaé, ze samo pozyskanie danych to dopiero pierwszy krok.
Rownie istotne jest ich wprowadzenie do srodowiska operacyjnego (integracja z in-
nymi narzedziami i procesami), ktére czesto wymaga duzego naktadu pracy, odpo-
wiednich narzedzi i kompetencji. W wielu przypadkach jest to zadanie na petny etat,
szczegoblnie przy korzystaniu z wielu zrédet rownolegle. Kluczowe jest réwniez za-
pewnienie analizy zebranych danych (zob. parametr P-5), tak aby realnie wspieraty

one procesy wykrywania zagrozen i reagowania na nie.

Zintegrowany system komunikacji (T-3)

Wartos¢ parametru dla dojrzatosci zespotu na poziomie Basic: 1.

Skuteczne zarzadzanie incydentami wymaga statej, sprawnej i uporzadkowanej wy-
miany informacji pomiedzy cztonkami zespotu CSIRT, niezaleznie od miejsca pracy,
aktualnego dyzuru czy dostepnosci poszczegdlnych osdb. System umozliwiajacy cig-
gte dzielenie sie informacjami stanowi jedno z kluczowych narzedzi zapewniajgcych
zespotowi realizacje tego zadania. Zgtoszenia o zagrozeniach lub potencjalnych incy-
dentach moga naptywac kanatami zarowno oficjalnymi (e-mail, formularze), jak i nie-
formalnymi (np. szyfrowane komunikatory), a kontakt z partnerami i innymi zespotami
CSIRT moze obejmowacd zarowno biezgca wymiane informacgiji, jak i pilne konsultacje
techniczne. Rozproszenie komunikacji miedzy réznymi kanatami moze prowadzi¢ do
utraty ciggtosci operacyjnej, spadku efektywnosci dziatan oraz braku wspdlnego kon-

tekstu dla zespotu.

Dlatego rekomendujemy utworzenie wewnetrznego systemu komunikacji, ktory za-
pewniatby co najmniej:
=  wspolny dostep wszystkich cztonkdow zespotu do wiadomosci i aktualnych
watkow spraw,
* mozliwosé tworzenia tematycznych kanatdw dyskusyjnych (np. incydenty, za-
grozenia, wspétpraca z CSIRT-ami poziomu krajowego i sektorowymi),

» przeszukiwanie tresci i przegladanie archiwalnych informacji,
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» kontrole uprawnien i logowanie dostepu,

= automatyczne tworzenie kopii zapasowych.

Do takiego systemu powinny trafiac istotne informacje pochodzace z innych Zrddet,

np.:

zgtoszenia incydentdw (wraz z linkiem do ticketu z systemu rejestracji),

— informacje uzyskane w ramach wspotpracy z innymi CSIRT-ami lub spotecz-
nosciami cyberbezpieczenstwa,

— alerty ze Zrodet typu threat intelligence,

— korespondencja e-mail z podmiotami znajdujgcymi sie w constituency.

Dzieki temu wszyscy cztonkowie zespotu zaangazowani w dang sprawe beda mogli
na biezaco monitorowac prowadzone dziatania. Przyczyni sie to takze do budowania
wspolnej swiadomosci sytuacyjnej. Rekomendujemy stosowanie rozwigzan typu

self-hosted, ktdére zapewniajg petng kontrole nad infrastrukturg i danymi.

W przypadku korzystania z infrastruktury komunikacyjnej organizacji macierzystej (np.

systemow pocztowych dostarczanych przez firme zewnetrzng), nalezy pamietad
o potencjalnych problemach zwigzanych z filtrami antyspamowymi. Zgtoszenia incy-
dentow zawierajgce ztosliwe oprogramowanie lub przyktady phishingu moga by¢ au-
tomatycznie usuwane, zanim trafig do zespotu. Rekomendujemy wéwczas wydziele-
nie odrebnej skrzynki CSIRT-u lub wprowadzenie wyjatkdw konfiguracyjnych, ponie-
waz wytaczenie filtrdw antyspamowych dla catej organizacji moze by¢ niemozliwe

lub zmniejszy jej bezpieczenstwo, czego co do zasady chcemy unikngc.
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System sledzenia incydentow (T-4)
Wartos¢ parametru dla dojrzatosci zespotu na poziomie Basic: 2.

Efektywna obstuga zgtoszen incydentéw wymaga odpowiedniego narzedzia, ktére
umozliwia rejestracje, sledzenie i dokumentowanie dziatan podejmowanych przez ze-
spot CSIRT. Nawet w zespotach o niewielkiej liczbie obstugiwanych podmiotow za-
rzadzanie incydentami wytgcznie przy uzyciu prostych narzedzi, jak arkusze kalkula-
cyjne, szybko prowadzi do problemoéw z kontrolg przebiegu obstugi i komunikacja.
Dlatego rekomendujemy wykorzystanie dedykowanego systemu typu ticketowego,
przeznaczonego do pracy w obszarze cyberbezpieczenstwa, ktéry zapewni uporzad-
kowany przeptyw informacji, mozliwos$¢ monitorowania postepu prac oraz rozliczal-
nos¢ dziatan.

Tego typu systemy pozwalaja nie tylko na lepsza organizacje pracy zespotu, lecz
takze na spetnienie wymagan zwigzanych z przechowywaniem i przetwarzaniem in-
formacji wrazliwych. W przypadku CSIRT-6w funkcjonujgcych w urzedach obstugu-
jacych organ wtasciwy dopuszczalne jest korzystanie z systemow zgtoszen awarii
uzywanych przez jednostke macierzysta. Nalezy jednak pamietad, ze wiele takich sys-
temdw nie uwzglednia specyfiki przetwarzania danych o incydentach bezpieczen-
stwa (moga wystepowacd ograniczenia w zakresie poufnosci, mozliwosci kontroli do-
stepu czy szyfrowania danych — typowym przyktadem jest brak wsparcia dla
PGP/GPG).

Sposrdod dostepnych narzedzi warto wymienic¢ sprawdzone i popularne rozwigzania,
takie jak:
» RTIR, https://bestpractical.com/rtir — Request Tracker for Incident Response,

= OTRS, https://otrs.com/ — Open Source Ticket Request System,
= TheHive, https:/strangebee.com/thehive/, https://github.com/TheHive-Pro-
ject/TheHive — darmowa i otwartozréodtowa platforma do obstugi incydentow

bezpieczenstwa.

WYybdr konkretnego narzedzia powinien by¢ uzalezniony od katalogu $wiadczonych
ustug (zob. O-5), skali dziatalnosci oraz zdolnosci technicznych zespotu. Zalecamy
wdrozenie rozwigzania, ktore pozwoli na:

= przechowywanie petnej historii zgtoszenia,

* przypisywanie incydentdw do konkretnych cztonkdw zespotu,

= $ledzenie statusu oraz czasu reakgcji,
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* integracje z innymi narzedziami uzywanymi przez zespot (np. CTl, systemy tic-

ketowe partnerdw, narzedzia opisane w kolejnych parametrach T).

Dodatkowo rekomendujemy rozbudowe wybranego rozwigzania o dodatkowe

skrypty automatyzujgce wybrane procesy w obstudze incydentdw.

Odporne potaczenia gtosowe i komunikacja tekstowa (T-5,
T-6)
Wartos¢ parametru dla dojrzatosci zespotu na poziomie Basic: 2.

Komunikacja gtosowa, realizowana zardwno tradycyjnie, poprzez potgczenia telefo-
niczne, jak i za posrednictwem komunikatoréw, oraz mozliwosé przesytania wiado-
mosci (w tym e-mail i komunikatory tekstowe) sg istotnymi elementami codziennej
pracy zespotu. Dlatego tak istotne jest zapewnienie wysokiej dostepnosci narzedzi
wspierajgcych, tak by ewentualne awarie nie wptynety na zdolnosci operacyjne
CSIRT-u. W przeciwienstwie do potrzeby konsolidacji wewnetrznej wymiany infor-
macji w jednym systemie (zob. T-3) odpornos$¢ komunikacji mozna osiggnaé poprzez

$Swiadome rozproszenie kanatow i srodkéw komunikagiji.

Odpowiednio do mozliwosci zespotu zalecamy utrzymywanie kilku niezaleznych na-
rzedzi komunikacji. Do wyboru sa:
» tradycyjne potgczenia telefoniczne (linie stacjonarne, komdrkowe) — zwtaszcza,
gdy zespdt korzysta z ustug wiecej niz jednego operatora,
= telefonia IP,
= szyfrowane komunikatory,

=  e-mail (z bezpiecznym systemem backupu i dostepnosciag hot-standby).

System poczty elektronicznej, jako podstawowy kanat odbioru zgtoszen, powinien
by¢ zaprojektowany z myslg o odpornosci, najlepiej poprzez wdrozenie redundantnej
infrastruktury lub mechanizmdéw szybkiego przetgczania (hot-standby) wraz z nieza-
wodnymi mechanizmami backupu, spetniajgcymi wymagania ciggtosci dziatania (np.
okreslonymi dla parametru O-7). W przypadku komunikatorow szyfrowanych, gdzie
dane nie sg przechowywane w chmurze, istotne jest opracowanie wtasnych rozwig-

zan archiwizacyjnych.

Aby osiggna¢ dojrzatosc na poziomie 2., CSIRT powinien przygotowac¢ wewnetrznie

udokumentowang liste wykorzystywanych srodkéw komunikacji i sposobdw dziata-
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nia w przypadku awarii/niedostepnosci ktéregos z nich. Ten wymdg mozna z powo-
dzeniem zrealizowac w ramach repozytorium wiedzy, o ktdrym jest mowa w parame-
trze T-1.

Staty dostepu do internetu (T-7)

Wartos¢ parametru dla dojrzatosci zespotu na poziomie Basic: 2.

Ciagty i niezawodny dostep do internetu jest warunkiem koniecznym funkcjonowania
zespotu. Bez niego w praktyce nie jest mozliwa realizacja zadan CSIRT-u. Optymal-
nym i rekomendowanym przez nas rozwigzaniem jest petna, rowniez fizyczna, redun-
dancja dostepu do internetu. W wielu przypadkach wystarczajgcym zabezpieczeniem
moze byc jednak tansze rozwigzanie, np. zapasowe tgcze oparte na innej technologii
(np. Swiattowdd + LTE). Poniewaz wiekszo$¢ zespotdw korzysta z infrastruktury or-
ganizacji macierzystej, warto zadbac o to, by réwniez CSIRT byt w niej klasyfikowany
jako jednostka o krytycznych wymaganiach dotyczgcych niezawodnosci tgcza inter-
netowego.

Narzedzia do zapobiegania incydentom (T-8)
Wartosé parametru dla dojrzatosci zespotu na poziomie Basic: 2.

W celu skutecznego zapobiegania incydentom bezpieczenstwa, zespét CSIRT powi-
nien dysponowac jasno okreslonym i wdrozonym zestawem narzedzi prewencyjnych.
Narzedzia te stanowig pierwsza linie obrony dla obstugiwanych podmiotéw (consti-
tuency) i odgrywaja kluczowa role w identyfikacji oraz eliminacji potencjalnych za-
grozen.

Ze wzgledu na rosnaca liczbe dostepnych rozwigzan istotne jest, aby zespét CSIRT
aktywnie uczestniczyt w procesie wyboru, integracji i zarzadzania automatyzacja (or-
kiestracji) tych narzedzi, aby dostosowac je do specyfiki i potrzeb obstugiwanych pod-

miotdw.

Przyktadowe narzedzia wspierajgce dziatania prewencyjne zespotu CSIRT, szczegol-

nie w zakresie skanowania infrastruktury podmiotdw, obejmuija:

= OpenVAS, https://www.openvas.org/ — otwartozrodtowy skaner podatnosci
umozliwiajacy identyfikacje znanych luk w zabezpieczeniach systemow i apli-
kacji.

= Komercyjne narzedzia do oceny podatnosci, oferujgce szeroki zakres testow

bezpieczenstwa i raportow.
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»  Wyszukiwarki urzadzen podtaczonych do internetu umozliwiajace identyfika-
cje serwerdw, kamer IP, routerdw i innych urzadzen oraz analize ich banerow
ustugowych, oferujgce zaawansowane mozliwosci filtrowania i analizy danych
zebranych z publicznie dostepnych Zrddet.

»  Artemis, https://github.com/CERT-Polska/Artemis — otwartozréodtowe narze-

dzie opracowane przez CERT Polska stuzace do skanowania w poszukiwaniu
podatnosci i bteddow konfiguracyjnych w publicznie dostepnych systemach in-
ternetowych.

Regularne korzystanie z tych narzedzi pozwala na skuteczne monitorowanie infra-
struktury, identyfikacje nieautoryzowanych ustug oraz ocene potencjalnych zagrozen
wynikajgcych z ekspozycji zasobdw w internecie. Dzieki temu CSIRT moze proaktyw-
nie reagowac na pojawiajgce sie incydenty i minimalizowac ryzyko dla podmiotéw

constituency.

Podobnie jak w przypadku pozostatych parametrow dojrzatosci na poziomie 2. CSIRT
powinien mie¢ wewnetrznie udokumentowang liste wykorzystywanych narzedzi. Ten

wymaog mozna z powodzeniem zrealizowaé w ramach repozytorium wiedzy.

Narzedzia do wykrywania incydentow (T-9)
Wartos¢ parametru dla dojrzatosci zespotu na poziomie Basic: 2.

Aby CSIRT mdgt skutecznie wykrywac incydenty bezpieczenstwa, musi miec jasno
zdefiniowany i wdrozony zestaw narzedzi wspierajgcych ten proces. Narzedzia te sg
»,0Czami i uszami” zespotu, poniewaz dostarczajg informacji o zagrozeniach i incyden-

tach, zaréwno tych potencjalnych, jak i juz zaistniatych.

Jednym z kluczowych narzedzi wspierajgcych zespdt CSIRT w procesie wykrywania
incydentdw jest intuicyjny formularz zgtoszeniowy. Odpowiednio zaprojektowany,
umozliwia szybkie i efektywne przekazywanie informacji o zdarzeniach bezpieczen-

stwa i jest istotnym elementem pierwszej linii obrony.

Dobrze przygotowany formularz powinien tgczy¢ w sobie prostote z funkcjonalnoscia,
tak aby juz na etapie pierwotnego zgtoszenia mozna byto uzyskac dane niezbedne do
wstepnej analizy incydentu. Wazne jest, aby kazdy cztonek zespotu CSIRT znat ten
formularz oraz aby jego struktura i sposdb wykorzystania byty udokumentowane

w wewnetrznym repozytorium wiedzy zespotu.
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CERT Polska oferuje sprawdzony formularz zgtaszania incydentéw dostepny pod ad-

resem https://incydent.cert.pl, ktory od lat wspiera uzytkownikdw w efektywnym ra-

portowaniu zdarzen cyberbezpieczenstwa.

Przyktadowe inne narzedzia wspierajgce wykrywanie incydentow:

» IntelMQ, https://github.com/certtools/intelmg — system do przetwarzania in-

formacji o zagrozeniach, umozliwiajacy automatyczne zbieranie, przetwarzanie
i dystrybucje danych o incydentach.
»  OpenCTl, https://filigran.io/solutions/open-cti/ — platforma umozliwiajgca ana-

lize informacji o zagrozeniach w czasie rzeczywistym oraz integracje z innymi

systemami w celu szybkiego reagowania na potencjalne zagrozenia.

Regularne korzystanie z powyzszych narzedzi pozwala zespotom CSIRT na proak-
tywne monitorowanie constituency. Dzieki temu mozliwe jest skuteczne zapobiega-
nie incydentom bezpieczenstwa i minimalizowanie ryzyka dla obstugiwanych organi-
zacji. Warto tu wspomniec o tym, ze w zwigzku z przyjetym przez nas zatozeniu o ko-
ordynacyjnym charakterze zespotu CSIRT, swiadomie nie uwzgledniliSmy narzedzi
klasy SIEM (Security Information and Event Management), EDR (Endpoint Detection
and Recovery) czy NDR (Network Detection and Recovery).

Narzedzia do rozwigzywania incydentéw (T-10)

Wartos$¢ parametru dla dojrzatosci zespotu na poziomie Basic: 2.

Rozwigzywanie lub wsparcie w rozwigzywaniu incydentdw stanowi istote dziatalno-
$ci kazdego zespotu CSIRT, dlatego konieczne jest posiadanie odpowiedniego ze-
stawu narzedzi wspierajgcych analize, podejmowanie dziatan zaradczych oraz przy-
wracanie zaatakowanych systemdéw do dziatania. Zestaw ten powinien by¢ jasno
zdefiniowany, udokumentowany, na biezgco aktualizowany i dostosowany do specy-

fiki obstugiwanych incydentéw i charakteru ustug $wiadczonych przez CSIRT.

CSIRT powinien by¢ aktywnie zaangazowany w dobdr, konfiguracje i eksploatacje
narzedzi — niezaleznie od tego, czy korzysta z nich bezposrednio, czy tylko odbiera
wyniki ich dziatania (np. z systemoéw obstugiwanych przez inne jednostki). Kluczowe
jest, aby zespdt miat realny wptyw na rozwdj i doskonalenie wykorzystywanych roz-

wigzan.

Warto zwrdci¢ uwage, ze na rynku jest obecnie bardzo duzy wybdr narzedzi, co spra-

wia, ze jeszcze wiekszego znaczenia nabiera ich efektywna integracja i zarzadzanie
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nimi jako spdjnym srodowiskiem pracy. Umiejetnosé budowy prostych integracji, au-
tomatyzacji powtarzalnych czynnosci i stosowania lekkiej orkiestracji staje sie istot-
nym elementem dojrzatosci technicznej zespotu. Tam, gdzie gotowe rozwigzania nie
oferujg wszystkich niezbednych funkcji, zespdt powinien rozwazy¢ tworzenie wta-
snych rozszerzen, np. skryptow, parseréw czy prostych interfejséw posredniczgcych.

Warto réwniez podkresli¢, ze zestaw narzedzi do rozwigzywania incydentow obej-
muje zardwno oprogramowanie, jak i dedykowane urzgdzenia. W niektdérych przy-
padkach moze to oznaczaé konieczno$¢ utworzenia specjalistycznych laboratoriow,

np. do analizy ztosliwego oprogramowania czy informatyki sledcze;.
Przyktadowe narzedzia wspierajgce proces rozwigzywania incydentow:

= Sysinternals Suite, https:/learn.microsoft.com/en-us/sysinternals/downlo-

ads/sysinternals-suite — zbidr narzedzi diagnostycznych dla systemu Windows,

takich jak Process Explorer, Autoruns czy TCPView, ktdre wspierajg analize
zachowania procesow, ustug i potaczen sieciowych.

»  Wireshark, https://www.wireshark.org/ — analizator ruchu sieciowego umozli-

wiajgcy szczegdtowgq inspekcje pakietdw, co jest przydatne w identyfikacji nie-
autoryzowanych komunikacji i anomalii w ruchu sieciowym.

» ELK Stack (Elasticsearch, Logstash, Kibana), https://www.elastic.co/elastic-

stack — platforma do gromadzenia, przetwarzania i wizualizacji logdéw, wspie-
rajgca analize zdarzen i identyfikacje wzorcow zachowan.
» CAPE Sandbox https://capev2.readthedocs.io/en/latest/, Cuckoo Sandbox

https://github.com/cuckoosandbox — otwartozrodtowe srodowisko do dyna-

micznej analizy ztosliwego oprogramowania, umozliwiajgce obserwacje jego

dziatania w kontrolowanym $rodowisku.
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Procesy (P)

Czesé ,,Procesy” (P) na poziomie ENISA Basic koncentruje sie na wprowadzeniu pod-
stawowych procesdéw operacyjnych i wspierajgcych, ktére umozliwiajg zespotowi

CSIRT realizacje jego mandatu (O-1) oraz swiadczenie zadeklarowanych ustug (O-5).

SIM3 traktuje pojecie procesu bardzo szeroko, obejmujgc nim réwniez czynnosci,
ktore w ugruntowanej terminologii zarzgdzania nalezatoby zaklasyfikowad jako pro-
cedury, polityki lub standardy postepowania.

W praktyce CSIRT-y czesto opracowujg procedury operacyjne, ktore zawierajg za-
réwno elementy procesu, jak i procedury.

Kazda procedura operacyjna, opracowana na podstawie opisywanych w tej czesci
parametrow, powinna by¢ udokumentowana i dostepna wewnetrznie, np. w postaci
wpisu w wiki lub innym repozytorium wiedzy zespotu. Dla wybranych parametrow
wymagane jest rdwniez formalne zatwierdzenie przez kierownictwo zespotu cyber-

bezpieczenstwa.

Rekomendujemy, by procedury operacyjne zawieraty nastepujgce elementy:

1. Nazwa procedury — powinna by¢ jednoznaczna i zawiera¢ odniesienie do pro-
cesu oraz aktywnosci.

2. Cel procedury — krdtki opis, co procedura ma osiggnaé, np. Zapewnienie szyb-
kiego i zgodnego z wymaganiami ustawowymi oraz uzgodnieniami przekaza-
nia informacji o incydencie powaznym do wtasciwego CSIRT-u poziomu krajo-
wego.

3. Zakres stosowania — okreslenie, w jakich sytuacjach (do jakich sytuacji, syste-
mow, incydentdw lub jednostek) procedura ma zastosowanie?, czy obowigzuje
zawsze, czy tylko przy spetnieniu okreslonych warunkdw (jakich)?.

4. Kroki postepowania z przypisaniem odpowiedzialnosci:

= wskazanie rol zaangazowanych w realizacje procedury (np. kierownik ze-
spotu, specjalista ds. komunikagji),

=  kroki postepowania (czynnosci operacyjne) — lista lub krétki opis (jesli na-
zwa czynnosci nie jest zrozumiata sama przez sie) w kolejnosci logicznej,
w tym wyjatki/alternatywne Sciezki (jesli wystepuja),

* przypisanie odpowiedzialnosci zgodnie z macierzg RASCI?°, np.

20 R — Responsible (wykonuje), A — Accountable (odpowiedzialny), S — Support (wspiera), C — Consul-
ted (konsultowany), | — Informed (informowany).
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Tabela 6. Macierz RASCI przypisujgca odpowiedzialnos$c cztonkom zespotu

Czynnos¢
Nr . R A S C |
operacyjna

Odbidr zgtoszenia
o incydencie od Analityk cyber- Kierownik
podmiotu consti- bezpieczenstwa CSIRT
tuency
Kwalifikacja Analityk cyber- Kierownik Dziat

incydentu bezpieczenistwa CSIRT prawny

Powiadomienie _ Specjalista i .
whasdciwego Analityk cyber- Kierownik
3 : _ ) — ds. komu- —
CSIRT-u poziomu bezpieczenstwa o CSIRT
. nikacji
krajowego
Zarnkn.iecie, archi- Analityk cy-
4 V\{|z?qa zg’c-osze.:- L _ _ _ berbezpie-
nia i aktualizacja
rejestru

W przypadku ztozonych procedur rekomendujemy réwniez przygotowanie

czenstwa

diagramdw, np. w notacji BPMN.

5. Wejscia i wyjscia (Input/Output):

» wejscia: jakie informacje, dane, zgtoszenia muszg by¢ dostepne, by roz-
poczac¢ procedure,

= wyjscia: co powstaje w wyniku jej wykonania (np. raport, alert, powiado-
mienie, metryka).

6. Wymagane zasoby — sprzet, oprogramowanie, dostep do systemow, konta,
klucze, dokumentacja — wszystko, co jest niezbedne do wykonania procedury.
Moze to by¢ oddzielna lista lub w opisie czynnosci operacyjnych mozna uzyc¢
nazw konkretnych zasobdw.

7. Powiagzania i zaleznosci:

* inne procedury operacyjne w ramach procesu, ktére s3 wywotywane lub
kontynuowane,

= powigzania z procesami organizacyjnymi, np. konsultacja z dziatem praw-
nym.

8. Wymogi czasowe i jakosciowe (opcjonalnie):

= jesli dla tej procedury obowiazujg konkretne SLA, nalezy je wskazad, np.
przekazanie ostrzezenia, zgtoszenia lub sprawozdan do CSIRT NASK

musi nastapic¢ w ciggu 8 godzin od otrzymania zgtoszenia,
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= jesli dla danej czynnosci operacyjnej istniejg ograniczenia czasowe, row-
niez nalezy je wskazad, np. czas oczekiwania na odpowiedz innego dziatu
lub czas wykonywania czynnosci analitycznych.
9. Wersjonowanie i zatwierdzenie:
» data zatwierdzenia, numer wersji, wtasciciel procedury,
= podpis kierownika zespotu CSIRT lub innego zatwierdzajgcego (dla pro-
cedur operacyjnych na poziomie dojrzatosci 3).
10. Zataczniki (opcjonalnie) — wzory dokumentow, formularzy, checklisty (jesli s

uzywane lub wymagane do osiggniecia wyniku procedury).

Eskalacja na poziom zarzadzania (P-1)

Wartosé parametru dla dojrzatosci zespotu na poziomie Basic: 3.

Zespot CSIRT powinien dysponowac jasno okreslonym i udokumentowanym proce-
sem eskalacji incydentdw do wyzszych poziomow zarzadzania — zardwno w ramach
witasnej organizacji, jak i w przypadku constituency (np. kierownictwo operatorow
ustug kluczowych). Proces ten powinien umozliwiac¢ szybka i bezposrednig komuni-
kacje z decydentami w sytuacjach, ktdore moga skutkowad powaznym naruszeniem
ciggtosci dziatania, znacznymi stratami reputacyjnymi lub sytuacjg kryzysowa. Eska-
lacja incydentdw do kierownictwa wyzszego szczebla jest kluczowa dla alokacji od-
powiednich zasobdw i podejmowania strategicznych decyzji. Brak takiego procesu

grozi opdznieniami w reakcji na krytyczne zagrozenia i pogtebieniem sie kryzysu.

Eskalacja powinna opierac sie na ustalonej klasyfikacji incydentéw (zob. parametr O-
8), w szczegodlnosci na ich wptywie i pilnosci. W procesie nalezy wskazad nie tylko
poziomy eskalacji i progi uruchamiajgce dziatania, lecz takze sposdb realizacji —
z uwzglednieniem sytuacji, w ktorych standardowe punkty kontaktowe nie sg do-
stepne lub nie reagujg w odpowiednim czasie. Cho¢ formalne wymagania ENISA nie
narzucajg gotowosci do catodobowej eskalacji, nalezy miec¢ na uwadze, ze moze by¢
ona konieczna takze poza standardowymi godzinami pracy. Dlatego proces eskalacji
powinien by¢ zaprojektowany tak, aby umozliwi¢ szybkie i bezposrednie poinformo-
wanie odpowiednich decydentdw o incydentach o wysokiej pilnosci i wptywie, nieza-
leznie od pory dnia. Kluczowe dla tego procesu jest by taricuch eskalacyjny byt moz-
liwie najkrotszy oraz uwzgledniat wczesniej przygotowane mechanizmy powiada-
miania (uzgodnione $rodki i kanaty przekazywania informacji czy nawet stowa ko-
dowe) tak, aby gdy wymaga tego sytuacja, zespot CSIRT mogt skutecznie inicjowacd

dziatania na poziomie strategicznym.
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W celu osiggniecia poziomu dojrzatosci 3 dla tego parametru proces, poza udoku-
mentowaniem, powinien by¢ tez zatwierdzony przez co najmniej kierownika CSIRT-

u.

Eskalacja do zespotu prasowego?! (P-2)

Wartos¢ parametru dla dojrzatosci zespotu na poziomie Basic: 2.

Bezposrednia lub posrednia interakcja z mediami rowniez bedzie elementem pracy
zespotu CSIRT. Zespdt powinien mie¢ zdolnos¢ do obstugi zapytan prasowych,
zwtaszcza w trakcie incydentu. Najlepszym sposobem osiggniecia tej zdolnosci by-
toby wyznaczenie osoby petnigcej funkcje rzecznika prasowego zespotu lub
osoby/osob upowaznionych do kontaktu z dziennikarzami. Na poczatkowym etapie
funkcjonowania CSIRT-u rekomendujemy jednak, aby gtédwng role w kontaktach
z mediami odgrywata jednostka organizacji odpowiedzialna za kontakt z mediami
(zespotu prasowego). Dlatego zespdt cyberbezpieczenstwa powinien opracowacd
i wdrozy¢é wewnetrzny proces umozliwiajgcy sprawne przekazanie informacji o incy-
dencie lub zagrozeniu do tej jednostki. Dotyczy to zwtaszcza sytuacji, w ktorych zda-
rzenie moze potencjalnie wptynac na reputacje podmiotéw constituency lub wymaga
ono pilnego komunikatu prasowego z uwagi na potencjalnie duze, negatywne skutki.
Kluczowe jest przy tym, aby zespot prasowy organizacji miat przynajmniej podsta-
wowg wiedze na temat cyberbezpieczenstwa oraz aby rozumiat specyfike incyden-
téw obstugiwanych przez CSIRT. Dobrym rozwigzaniem moze by¢ wyznaczenie jed-
nej osoby w zespole prasowym jako punktu kontaktowego do spraw CSIRT — z za-
pewnieniem jej dodatkowych szkolen, biezgcej komunikacji z zespotem (w tym row-

niez mniej sformalizowanymi kanatami) oraz udziatu w ¢wiczeniach.

Proces eskalacji powinien okreslac:
= kto i w jakich sytuacjach inicjuje kontakt z zespotem prasowym;
= zakres przekazywanych informacji i sposéb ich uzgadniania (np. notatka sytu-
acyjna, briefing techniczny);
» tryb eskalacji poza godzinami pracy (jesli konieczne);
*  sposob wspodtpracy w przygotowywaniu komunikatow publicznych (przygo-

towywaniu i zatwierdzaniu tresci).

Proces eskalacji do zespotu prasowego, obejmujacy m.in. zasady roboczej wspot-
pracy z zespotem prasowym, powinien zostac¢ co najmniej wewnetrznie udokumen-

towany i stosowany.

21 Parametr ten koresponduje bezposrednio z parametrem O-6.
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Eskalacja do dziatu prawnego (P-3)

Wartos¢ parametru dla dojrzatosci zespotu na poziomie Basic: 2.

Zespot CSIRT powinien mieé mozliwosc szybkiego i bezposredniego skonsultowania
sie z przedstawicielami dziatu prawnego organizacji — zwtaszcza w sytuacjach, gdy
incydent lub zagrozenie moze wywotac potencjalnie istotne skutki prawne, wigze sie
z watpliwosciami interpretacyjnymi lub wymaga odpowiedzi na formalne wnioski or-

gandw scigania.

Proces eskalacji do zespotu prasowego, umozliwiajacy skorzystanie ze wsparcia
dziatu prawnego powinien zostac¢ co najmniej wewnetrznie udokumentowany i sto-

sowany.

W zwigzku z tym zalecamy, aby w opisie procesu:

= wskazad konkretne sytuacje, w ktérych konsultacja z prawnikiem jest obowigz-
kowa, np. odpowiedz na wniosek organu scigania lub wspodtpraca z organami
$ciggania np. przy zabezpieczeniu danych jako potencjalnych dowoddw, przy-
gotowanie zawiadomienia o podejrzeniu popetnienia przestepstwa czy opra-
cowanie tresci oficjalnych komunikatéow zwigzanych z incydentem od strony
prawnej,

» ustali¢ zasady konsultacji przez dziat prawny dokumentéw wychodzgcych
z CSIRT-u (np. odpowiedzi na pisma lub formalne powiadomienia dla podmio-
toéw constituency),

= wskazad tryb postepowania poza godzinami pracy, np. liste kontaktowg osdb

dyzurujacych lub mechanizm eskalacji w trybie pilnym.

Na poczatkowym etapie funkcjonowania CSIRT-u rekomendujemy, aby zespot utrzy-
mywat biezgcg wspdtprace z wyznaczonym prawnikiem organizacji, ktéry bedzie pet-
nit funkcje ,punktu kontaktowego ds. CSIRT”. Podobnie jak w przypadku wspodtpracy
z zespotem prasowym nalezy uwzglednic¢ potrzebe podnoszenia jego swiadomosci
w zakresie specyfiki cyberbezpieczenstwa i mozliwych scenariuszy, w ktére bytby za-
angazowany dziat prawny. Dobrg praktyka jest rowniez organizowanie wspdlnych
spotkan lub szkolen zespotu CSIRT i dziatu prawnego, aby dzieli¢ sie doswiadcze-

niami i budowac wzajemne zrozumienie.
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Procesy: zapobiegania incydentom (P-4), wykrywania incy-
dentéw (P-5), rozwigzywania incydentow (P-6), szczegol-
nych incydentéow (P-7)

Wartoé¢ parametru dla dojrzatodci zespotu na poziomie Basic: 2.

Zespodt CSIRT powinien stworzy¢ zestaw procesow operacyjnych opisujgcych dziata-
nia podejmowane na réznych etapach cyklu zycia incydentu — od zapobiegania, przez
wykrycie, az po rozwigzanie i obstuge szczegdlnych przypadkdéw. Procesy te musza
by¢ Scisle powigzane z katalogiem $wiadczonych ustug (patrz parametr O-5), kom-
petencjami personelu (zob. parametry H) oraz wykorzystywanymi narzedziami (zob.
parametry T-2, T-8, T-9 i T-10).

W praktyce mozliwe — i czesto uzasadnione — jest tgczenie niektérych procesow, np.
wykrywania i rozwigzywania incydentéw (P-5 i P-6) w ramach jednego zintegrowa-
nego procesu obstugi incydentu. Kluczowe jest jednak to, aby wszystkie istotne ele-

menty zostaty odpowiednio opisane i przypisane do wtasciwych rél oraz narzedzi.

Proces zapobiegania incydentom (P-4) powinien obejmowac dziatania proaktywne,
takie jak przygotowywanie i dystrybucja biuletyndéw ostrzegawczych, informowanie
o podatnosciach i dostepnych poprawkach, udostepnianie zalecen oraz dziatania

edukacyjne wspierajgce swiadomosé zagrozen wsrdd podmiotdw constituency.

Proces wykrywania incydentéw (P-5) opisuje, jak zespdt identyfikuje potencjalne
zdarzenia, zarowno na podstawie wtasnych zrddet, jak i zgtoszen od podmiotéw con-
stituency. Proces powinien obejmowacd zasady triazu?? (ang. triage) oraz weryfikagji

wiarygodnosci i krytycznosci informagji.

22 Triaz to termin wywodzacy sie z medycyny i oznaczajacy praktyke stosowang w sytuacjach, gdy przy
ograniczonych zasobach istnieje koniecznos¢ ,kolejkowania” pacjentéw, tzn. zapewnienia im opieki
kolejno wedtug krytycznosci ich stanu. W przypadku incydentdw cyberbezpieczeristwa jest to
wstepna ocena zgtoszenia incydentu, majaca na celu okreslenie jego charakteru, krytycznoscii pilnosci
obstugi. Proces ten opiera sie zwykle na przyjetym systemie klasyfikacji incydentéw (zob. parametr O-
8) i pozwala zespotowi CSIRT na skuteczne zarzadzanie zgtoszeniami oraz priorytetyzacje dziatan.
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Tabela 7. Przyktadowa tabela triazu

Priorytet obstugi Opis wptywu incydentu
1 - incydent wymaga podjecia Krytyczny — natychmiastowy, bardzo powazny wptyw
natychmiastowych dziatan na funkcjonowanie podmiotu/podmiotéw constitu-
ency
2 — dziatania powinny by¢ podjete  Wysoki — powazny wptyw na funkcjonowanie
w krétkim czasie podmiotu/podmiotdw constituency
3 — obstuga w ramach zwyktego Sredni — umiarkowany wptyw na funkcjonowanie
cyklu reagowania podmiotu/podmiotdw constituency

4 — nie wymaga pilnej reakgji (zo- = Niski — niewielki wptyw lub brak wptywu na funkcjo-
stanie obstuzony w dogodnym nowanie podmiotu/podmiotdéw constituency
czasie)

Proces rozwigzywania incydentdow (P-6) okresla sposdb reagowania, analizy tech-
nicznej, komunikacji z podmiotami, wdrazania dziatan naprawczych i zamykania incy-
dentow. Istotnym elementem tego procesu jest gromadzenie do$wiadczen (lessons

learned).

Procesy szczegdlnych incydentéw (P-7) dotycza specyficznych kategorii zagrozen,
ktére ze wzgledu na swojg powszechnosé, wptyw na podmioty constituency lub wy-
magany sposob obstugi zastugujg na odrebne, bardziej szczegétowe lub standaryzo-
wane traktowanie. Rekomendujemy identyfikacje takich incydentow w kontekscie ty-
powego profilu zagrozen dla podmiotéw constituency oraz opracowanie szczegoto-

wych procedur postepowania.

Wszystkie wymienione procesy powinny by¢ spisane w formie operacyjnych proce-
dur, dostepnych dla cztonkdw zespotu i powigzane z systemem szkolen (H-4 do H-
6). Na poziomie dojrzatosci Basic wymagany jest co najmniej ich wewnetrzny opis —
niekoniecznie formalnie zatwierdzony, ale ustalony i znany zespotowi. Warto jednak

dazyc¢ do ich zatwierdzenia przez kierownictwo oraz do okresowej aktualizacji.

Audyt i zbieranie informacji zwrotnej (P-8)

Wartosé parametru dla dojrzatosci zespotu na poziomie Basic: 3.

Wszystkie zespoty CSIRT potrzebujg zapewnienia jakosci w krytycznych i wrazliwych
aspektach swojej dziatalnosci. CSIRT powinien posiada¢ udokumentowany i zatwier-
dzony, co najmniej przez kierownictwo zespotu, proces audytu i informacji zwrotnej,
ktory umozliwia systematyczng ocene skutecznosci dziatan zespotu oraz identyfikacje

obszarédw wymagajgcych poprawy. Proces ten moze obejmowad zaréwno samoo-
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cene zespotu, jak i —tam, gdzie to uzasadnione — okresowe audyty/przeglady realizo-
wane przez kierownictwo zespotu lub wewnetrzne komarki audytu. Zakres audytow
i poziom ich formalizacji powinny by¢ dostosowane do aktualnych potrzeb, skali dzia-
tania zespotu oraz poziomu dojrzatosci. Najwazniejsze jest, aby wyniki tych audy-
tow/przegladdw byty wykorzystywane jako zrddto informacji wspierajgcych dosko-
nalenie ustug i wewnetrznych procedur operacyjnych.

Rekomendujemy podnadto zapewnienie regularnego zbierania informacji zwrotnej
zaréwno od cztonkdw zespotu CSIRT, jak i od podmiotéw znajdujacych sie w consti-
tuency — np. za pomoca krotkich ankiet ewaluacyjnych lub podczas cyklicznych spo-
tkan.

Alarmowy kontakt z zespotem (P-9)

Wartos¢ parametru dla dojrzatosci zespotu na poziomie Basic: 2.

Zespot CSIRT powinien zapewnia¢ mozliwos¢ nawigzania szybkiego i skutecznego
kontaktu w sytuacjach wymagajgcych natychmiastowej reakcji rowniez poza stan-
dardowymi godzinami pracy zespotu (oczywiscie dostepnos$c¢ alarmowa w trybie
pracy 24/7 jest zapewniona z definicji). Taka sytuacja moze byc¢ np. gwattowna, nie-
korzystna zmiana statusu incydentu (eskalacja) lub informacja o incydencie dotykaja-

cym wiele podmiotow.

Zespot powinien przygotowad dokument z opisem procesu alarmowego kontaktu,

zawierajacy:

= liste numerow telefondw, adreséw e-mail i/lub innych kanatéw kontaktu wy-
korzystywanych w trybie alarmowym,

= wskazanie, komu i na jakich zasadach dostepne sg dane kontaktowe (np. tylko
CSIRT-y krajowe lub sektorowe, wybrani przedstawiciele podmiotéw z con-

stituency).

W pozostatych przypadkach nalezy zapewnié, aby formularz do zgtaszania incyden-
tow (zob. rowniez parametr T-9) byt nieprzerwanie dostepny i zgodnie z UoKSC za-
pewniat mozliwos¢ przekazania zgtoszenia w wymaganym czasie. Warto zwrdcic¢
uwage na fakt, ze wymagania czasowe dotyczace dostepnosci formularza lub ze-
spotu moga wynikac z ustalen zawartych w umowach (SLA) lub z wewnetrznych
procesdw organizacyjnych, ktére okreslajg dopuszczalny czas reakcji na zgtoszenie
oraz sposdb i termin udzielania wsparcia. Zespot CSIRT powinien zatem przewidziec

w swoim modelu operacyjnym, w jaki sposdb spetni te wymagania, w szczegolnosci
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w kontekscie godzin swojej dostepnosci. Zalecamy takze, aby proces alarmowego
kontaktu zawierat mechanizmy zapobiegajace jego ewentualnemu naduzywaniu —re-
agowanie poza godzinami pracy powinno byc¢ zarezerwowane wytacznie dla rzeczy-

wistych sytuacji wymagajacych niezwtocznej interwencji.

Obecnos¢ w internecie (P-10)

Wartos¢ parametru dla dojrzatosci zespotu na poziomie Basic: 2

Internet jest podstawowym kanatem komunikacji w kontekscie obstugi incydentéow
i budowania zaufania ze strony podmiotdow znajdujacych sie w constituency. Dlatego
zespot CSIRT powinien posiada¢ udokumentowane zasady obecnosci w internecie,
obejmujace trzy gtdwne obszary: obstuge standardowych aliaséw e-mail, strone in-

ternetowa oraz obecno$¢ w mediach spotecznosciowych.

Zgodnie ze standardami i dobrymi praktykami CSIRT powinien zapewnié obstuge
standardowych adreséw e-mail, takich jak: security@[domena], abuse@[domenal]
oraz cert@[domena], ktdre stuzg do zgtaszania incydentow i naduzy¢ oraz do kon-
taktu ogdlnego w sprawach bezpieczenstwa. Powinny one by¢ skonfigurowane
W sposob umozliwiajgcy szybkie przekazanie wiadomosci do zespotu CSIRT. Zgto-

szenia wystane na te adresy nie mogg pozostawad bez odpowiedzi.

Rekomendujemy, by CSIRT miat wtasna strone internetowa lub dedykowang sekcje
na stronie organizacji macierzystej. Powinna ona w jasny i przejrzysty sposdb przed-
stawia¢ mandat zespotu (zob. parametr O-1), zakres $wiadczonych ustug (zob. para-
metr O-5), uproszczony opis constituency (zob. parametr O-2), a takze przejrzyste in-
strukcje kontaktu, w tym godziny pracy, metody zgtaszania incydentow oraz kontak-
towe adresy e-mail. Rekomendujemy, aby wszystkie powyzsze informacje zebrac
i opublikowad na stronie internetowej zespotu w formacie zgodnym z RFC 2350. Do-
datkowo strona powinna spetnia¢ wymagania ustawy z dnia 4 kwietnia 2019 r. o do-
stepnosci cyfrowej stron internetowych i aplikacji mobilnych podmiotéw publicznych
oraz zawiera¢ klauzule informacyjng dotyczaca przetwarzania danych osobowych
zgodnie z RODO.

Obecno$¢ w mediach spotecznosciowych (np. LinkedIn, X, Facebook) nie jest obliga-
toryjna, jednak jej zasadnosé powinna zostaé swiadomie oceniona przez zespét.
W przypadku prowadzenia takich kanatow nalezy okresli¢ zasady publikacji tresci, ich
zakres oraz odpowiedzialnos¢ (zob. rowniez parametry O-6 i P-2). Warto réwniez
zdecydowad, czy CSIRT sam prowadzi profil, czy robi to zespot prasowy organizacji

i zapewnic¢ odpowiednig koordynacje.
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Zasady obecnosci zespotu CSIRT w internecie powinny by¢ udokumentowane i do-
stepne dla cztonkdw zespotu. Dobrg praktyka jest zatwierdzenie tych zasad przez

kierownictwo organizacji.

Bezpieczne przetwarzanie informacji (P-11)

Wartos¢ parametru dla dojrzatosci zespotu na poziomie Basic: 2.

W swojej codziennej pracy, a w szczegdlnosci w trakcie obstugi incydentéw zespot
CSIRT przetwarza informacje wrazliwe. Informacje te moga pochodzi¢ zaréwno od
podmiotdw znajdujgcych sie w jego constituency, jak i od partnerow zewnetrznych.
Moga to by¢ dane osobowe, poswiadczenia (w tym dane uwierzytelniajace), informa-
cje o podatnosciach czy techniczne szczegdty dotyczace incydentdw. W niektdrych
przypadkach ujawnienie lub przedwczesne opublikowanie tych informacji (np. zanim
zostang wdrozone dziatania naprawcze) moze zwiekszy¢ poziom zagrozenia lub po-
gtebid skutki incydentu. Dlatego zespét cyberbezpieczenstwa musi posiadad proces
(lub szczegdtowe zasady postepowania) zapewniajgcy poufnosé, integralnosc i do-
stepnos$d¢ przetwarzanych informacji, zwtaszcza tych dotyczgcych obstugi incydentow.
Dobre praktyki obejmujg zabezpieczenie zaréwno kanatow komunikacji (np. szyfro-
wana poczta, VPN), jak i systemdw wykorzystywanych do przetwarzania informacgji
(np. hostowane lokalnie systemy ticketowe — por. parametr T-4). Dostep do informa-
cji wrazliwych powinien by¢ ograniczony wytgcznie do uprawnionych osdéb, a czton-
kowie zespotu muszg by¢ swiadomi, ktére dane podlegajg szczegdlnej ochronie i jakie
$rodki techniczne i organizacyjne nalezy w tym celu zastosowac (np. maskowanie ha-
set, ograniczenia kopiowania, kontrola dostepu). Proces powinien réwniez uwzgled-
nia¢ wymagania prawne, w szczegolnosci dotyczace ochrony danych osobowych
oraz zasady dalszego udostepniania informacji — zespot powinien wiedzieé, ktére in-
formacje moga by¢ przekazywane dalej (np. do organdw Scigania, innych operatorow
ustug kluczowych, innych CSIRT-éw), a ktére musza pozosta¢ wytgcznie do uzytku
wewnetrznego. Zespdot musi znad i stosowad protokoét TLP (Traffic Light Protocol),
ktory reguluje zasady dalszego udostepniania informacji zaleznie od ich oznaczenia.

Polskie ttumaczenie oznaczen TLP jest dostepne pod adresem https:/cert.pl/tlp.

Do osiggniecia poziomu 2. wymagane jest, aby zasady bezpiecznej obstugi informacji
byty wewnetrznie spisane i znane wszystkim cztonkom zespotu. Dobra praktyka jest
réwniez ich formalne zatwierdzenie przez kierownictwo zespotu lub organizacji, przy
czym niezbedne jest, by opisywany proces korespondowat lub najlepiej byt czescig

sktadowa polityki, o ktérej mowa w parametrze O-10.
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Zarzadzanie zrodtami informacji (P-12)
Wartos¢ parametru dla dojrzatosci zespotu na poziomie Basic: 2.

Zespot CSIRT musi posiadad proces pozwalajgcy na skuteczne zarzgdzanie zrodtami
informacji o zagrozeniach w cyberprzestrzeni. Celem tego procesu jest zapewnienie
zespotowi dostepu do aktualnych, wiarygodnych i adekwatnych danych, niezbednych
do wykrywania potencjalnych zagrozen, reagowania na nie oraz prowadzenia dziatan

prewencyjnych.

Zarzadzanie zrédtami informacji powinno obejmowac caty ich cykl zycia — od identy-
fikacji i oceny wiarygodnosci, poprzez wtaczenie do srodowiska operacyjnego (np. in-
tegracje z systemami ticketowymi, analitycznymi lub platformami threat intelligence,
jesli s wykorzystywane), biezgcy monitoring jakosci i aktualnosci dostarczanych in-
formacji, az po decyzje o ich usunieciu, gdy przestang spetniac kryteria przydatnosci.
W kontekscie procesu zarzadzania zrédtami informacji nalezy mieé swiadomos¢ ry-
zyka wynikajacego z dziatan opartych na niesprawdzonych lub zmanipulowanych da-
nych, dlatego na poczatkowym etapie rekomendujemy korzystanie z oficjalnych lub
sprawdzonych zZrddet (por. parametr T-2). Istotne jest rdwniez zwracanie uwagi na
czestosc aktualizacji oraz zgodnosc informacji z profilem dziatalnosci zespotu (cha-
rakterystykg constituency oraz katalogiem swiadczonych ustug), tak by dane zbierane

i przekazywane podmiotom w constituency miaty mozliwie najwiekszg wartos¢ ope-

racyjna.

Do osiggniecia poziomu 2. wymagane jest, aby proces zarzadzana zrédtami informacji
byt wewnetrznie udokumentowany i znany wszystkim cztonkom zespotu. W zwigzku
z tym rekomendujemy, by zespot posiadat udokumentowane:
= liste aktywnie wykorzystywanych zrédet informacji (zob. parametr T-2 i za-
tacznik nr 3),
» zasady wtgczania nowych zrdodet, w tym uproszczone np. dla zrédet rekomen-
dowanych przez zaufane podmioty branzowe lub partnerskie,
» podstawowe kryteria oceny wiarygodnosci i aktualnosci informacji (np. czesto-
tliwos¢ publikacji i aktualizacji, zgodnos¢ z profilem dziatalnosci, reputacja do-

stawcy informacji, ekspercka ocena przydatnosci).
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Komunikacja z podmiotami constituency (P-13)

Wartos¢ parametru dla dojrzatosci zespotu na poziomie Basic: 2.

Zespodt CSIRT powinien aktywnie docierad do swojego constituency nie tylko w kon-
tekscie obstugi incydentdw, lecz takze poprzez dziatania zwiekszajgce widocznosé
zespotu, budujgce swiadomosc¢ zagrozen oraz promujgce dobre praktyki w zakresie
cyberbezpieczenstwa. Obejmuje to dziatania takie jak prowadzenie kampanii infor-
macyjnych, organizowanie szkolen, warsztatéw, publikowanie raportéow, poradnikéow
czy ostrzezen dotyczacych aktualnych zagrozen, a takze udziat w konferencjach bran-
zowych i wspédtpraca z mediami. Dobdr form komunikacji powinien by¢ dostosowany
do charakterystyki constituency (w szczegdlnosci liczby i dojrzatosci podmiotow).
W przypadku wiekszych grup odbiorcdow moga dominowac media spotecznosciowe
i platformy e-learningowe, natomiast w mniejszym constituency skuteczniejsza moze
by¢ bezposrednia komunikacja (np. e-mail). Istotnym elementem procesu jest zapew-
nienie dwukierunkowosci kontaktu — zespot CSIRT powinien umozliwiaé cztonkom
constituency przekazywanie informacji zwrotnych, uwag i sugestii (zob. parametr P-
8). Taka interakcja nie tylko wspiera rozwadj zespotu, lecz takze utatwia identyfikacje
potrzeb i oczekiwan constituency. Proces P-13 jest przyktadem miekkiego oddziaty-
wania, ale wbrew pozorom jest rdwnie wazny jak procesy $cisle operacyjne, gdyz
katalizuje i utatwia proaktywne postawy wsrdd podmiotdw constituency oraz sprzyja
budowaniu relacji zaufania, co jest niezbedne w trakcie reagowania na incydenty po-
wazne. Zespdt CSIRT powinien by¢ tego swiadomy i faktycznie podejmowac takie
inicjatywy.

Zasady planowania i podejmowania inicjatyw zewnetrznych, w ktérych uczestniczy

zespot cyberbezpieczenstwa, powinny byé wewnetrznie udokumentowane.

Raportowanie do organu nadzorujacego (P-14)

Wartosc parametru dla dojrzatosci zespotu na poziomie Basic: 3.

Regularne przekazywanie kierownictwu organizacji kluczowych informacji o dziatal-
nosci zespotu CSIRT, obstugiwanych incydentach, zagrozeniach oraz o stanie bezpie-
czenstwa constituency wspiera podejmowanie strategicznych decyzji, alokacje zaso-
bow oraz zapewnia zgodnosc¢ z przepisami i wytycznymi krajowymi lub sektorowymi.
Raporty moga miec forme okresowych zestawien (np. kwartalnych lub rocznych) do-
tyczacych liczby i rodzaju obstuzonych incydentdow, czasu reakgji, trendéw zagrozen

czy wytycznych dotyczacych poprawy bezpieczenstwa. Rekomendujemy wczesniej-

TLP: CLEAR 62



Procesy (P)

sze ustalenie formatu i czestotliwosc raportow wspdlnie z zarzgdem organizacji. Po-
zwoli to na dopasowanie raportéw do potrzeb decyzyjnych oraz zmniejszy ryzyko nie-
adekwatnych lub nieczytelnych tresci. Kierownictwo organizacji powinno mie¢ moz-
liwosé przekazania uwag, a zespot CSIRT powinien uwzgledniac je w dalszej dziatal-
nosci. Poza danymi statystycznymi rekomendujemy uwzglednienie w raportach takze
kontekstu i interpretacji przedstawionych danych oraz potencjalnych przeszkdd
utrudniajgcych dziatanie. Warto takze opisac potrzeby zespotu (np. w zakresie zaso-
bow, wspotpracy, kompetencji). Ponadto, biorgc pod uwage odbiorcéw raportu, re-
komendujemy wykorzystanie w szerszym zakresie wykresow, tabel i infografik tak,

aby utatwic odbidr i skrdcié czas niezbedny do analizy materiatu.

Proces raportowania musi by¢ udokumentowany i zatwierdzony przez kierownictwo

zespotu.

Raportowanie do constituency (P-15)

Wartosé parametru dla dojrzatosci zespotu na poziomie Basic: 2.

Regularne przekazywanie do constituency informacji o dziatalnosci zespotu, w szcze-
gdlnosci statystyk dotyczacych incydentow bezpieczenstwa, ma na celu budowanie
transparentnosci, wzmacnianie zaufania oraz podnoszenie Swiadomosci na temat ak-
tualnych zagrozen oraz skutecznosci dziatan zespotu. Zespét CSIRT powinien prowa-
dzi¢ ewidencje incydentow i okresowo raportowad okreslonym grupom odbiorcow
(np. operatorom ustug kluczowych lub catej spotecznosci constituency) informacje
statystyczne. Warto zawczasu ustali¢ strukture raportu i zakres publikowanych da-
nych. Raporty moga obejmowac m.in. liczbe obstuzonych incydentdw, ich klasyfikacje
zgodnie z przyjetg taksonomig (por. parametr O-8), zrédta zgtoszen czy $redni czas
reakcji. Aby zapewnic¢ spdjnosc i efektywnosé procesu raportowania, rekomendujemy
gromadzenie danych statystycznych w sposdéb mozliwie zautomatyzowany, przy uzy-
ciu narzedzi opisanych w parametrach T-4, T-5, T-10. W opinii CERT Polska samo
przedstawienie statystyk jest niewystarczajgce. Warto uwzgledni¢ komentarz anali-
tyczny i praktyczne rekomendacje. Udokumentowane zasady powinny precyzowad,
ktore dane sg zbierane, jak sg przetwarzane oraz w jaki sposdb, z jaka czestotliwoscia

i komu (ktérym odbiorcom) sg udostepniane.
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Spotkania wewnetrzne (P-16)

Wartos¢ parametru dla dojrzatosci zespotu na poziomie Basic: 2.

Odbywajace sie cyklicznie spotkania zespotu CSIRT wspierajg wewnetrzng komuni-
kacje, pozwalajg na biezaco omawiac incydenty, planowac dziatania oraz usprawniac
wspotprace operacyjna. Ich celem jest réwniez identyfikowanie problemoéw i wycig-
ganie wnioskow z dotychczasowych dziatan, a takze budowanie spdjnosci zespotu,

zwtaszcza w przypadku pracy rozproszonej lub hybrydowe;j.

Proces spotkan wewnetrznych powinien uwzgledniaé ich czestotliwosé, sktad
uczestnikow, zakres omawianych tematdw oraz sposdb dokumentowania ustalen
i przekazywania ich zespotowi. Nawet przy niewielkich zespotach takie spotkania sta-
nowig podstawowy element dobrej koordynacji. Moga sie one odbywac w trybie sta-
cjonarnym, zdalnym lub hybrydowym, wazne, by dostosowac ich forme i czestotli-
wos¢ do potrzeb operacyjnych oraz dostepnosci cztonkdw zespotu. Zalecamy, aby
spotkania odbywaty sie przynajmniej raz w tygodniu, a w sytuacjach wymagajacych
intensywnej wspodtpracy — czesciej. W praktyce do osiggniecia poziomu dojrzatosci 2
wystarczajace jest zaplanowanie cyklicznego spotkania catego zespotu w grupowym
kalendarzu (np. raz w tygodniu), z predefiniowang agendg obejmujgcg m.in. przeglad
incydentdw, postepy w dziataniach operacyjnych, sprawy organizacyjne (np. po-
trzeby w zakresie szkolen lub narzedzi) i wnioski z ostatnich dziatan. Wystarczy row-
niez, by ustalenia byty notowane w formie krétkiego podsumowania udostepnianego

wszystkim cztonkom zespotu.

Wspotpraca z zespotami partnerskimi (P-17)

Wartosc parametru dla dojrzatosci zespotu na poziomie Basic: 2.

Efektywna wspotpraca z innymi zespotami bezpieczenstwa (tzw. zespotami partner-
skimi, ang. peer teams) to fundament skutecznego dziatania CSIRT-u, zwtaszcza
w kontekscie szybkiego reagowania na incydenty, wymiany wiedzy operacyjnej oraz
wzmacniania praktycznej wspotpracy miedzy zespotami. Partnerami moga by¢ inne
CSIRT-y, CSIRT-y poziomu krajowego i sektorowe, ale takze zespoty SOC duzych or-
ganizacji czy centra ISAC. Relacje takie moga by¢ zaréwno formalnie okreslone, np.
poprzez przynaleznosé do zrzeszen zespotdw CSIRT (jak TF-CSIRT, FIRST), uzgod-
nienia typu MoU, jak i nieformalne, np. oparte na zaufaniu i wieloletniej wspodtpracy.
Budowanie efektywnych relacji roboczych zwieksza skutecznosé dziatan zespotu,
umozliwia szybsze reagowanie na nowe zagrozenia oraz wspiera rozwdéj kompetencji
cztonkéw CSIRT.
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Do osiggniecia poziomu 2. niezbedne jest, aby zespot CSIRT udokumentowat, do ja-
kich zespotdw partnerskich lub zrzeszen nalezy wraz z ich krétkim opisem. Powinien
takze spisac zasady wspédtpracy, obejmujace np. okreslenie kanatéw kontaktu, regut
udostepniania informacji (jakie informacje moga by¢é wymieniane, na jakich warun-
kach i w jakim kontekscie, w tym z uzyciem oznaczen TLP), lub wskazac zasady, kto-
rymi postuguja sie zrzeszenia. Dobrze bytoby, gdyby te zasady zostaty zaakcepto-
wane i przyjete przez zarzad organizacji.

TLP: CLEAR
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Spis rysunkow

Spis rysunkow

Rysunek 1.

Spis tabel

Tabela 1.

Tabela 2.

Tabela 3.

Tabela 4.

Tabela 5.

Tabela 6.

Tabela 7.

TLP: CLEAR

Fragment tabeli z dokumentu ENISA ,Reference Incident
Classification Taxonomy”

Opis poziomow parametréw okreslajgcych stopien dojrza-
tosci CSIRT-ow

Wymagane poziomy dojrzatosci dla kazdego parametru

Rekomendowany zestaw ustug zespotu cyberbezpieczen-
stwa

Przyktadowy uktad macierzy kompetencji zespotu

Przyktadowy opis umiejetnosci dla specjalisty ds. obstugi
incydentéw

Macierz RASCI przypisujgca odpowiedzialnosé cztonkom
zespotu

Przyktadowa tabela triazu

24

20

32

33

52

57
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Zatacznik 1. Przyktadowy opis ustugi

Przyktad opisu ustugi ,Analiza artefaktow i dowodow cyfrowych” (ustuga 6.3 z kata-

logu FIRST ,CSIRT Services Framework” — Artifact and forensic evidence analysis).

Element

Nazwa ustugi

Opis
Analiza artefaktow i dowoddw cyfrowych

Wsparcie podmiotow kluczowych i waznych w identyfikacji przyczyn,

Cel ustugi metod dziatania i skutkdw incydentdow bezpieczeristwa poprzez badanie
dostarczonych/zebranych artefaktow oraz dowoddw cyfrowych
Opis funkgji Ustuga obejmuje: analize nosnikéw i plikow (media/surface analysis)
(zakres) oraz analize dynamiczna i analize poréwnawczg
Raport zawierajacy wyniki analizy, wnioski dotyczgce mechanizmu dzia-
Rezultat tania zagrozenia oraz rekomendacje do dalszych dziatan operacyjnych
lub strategicznych
Zakres Podmioty w constituency, organizacja, inne CSIRT-y — zgodnie z man-
odbiorcow datem i ustaleniami wspotpracy
Dostepnosé Standardowo w godzinach pracy CSIRT-u; w przypadku incydentow
czasowa powaznych — dostepnosc rozszerzona (dyzury/analityk on-call)
Sposdb zgto-  Poprzez zgtoszenie incydentu zawierajgce artefakty lub przekazanie ich

szenia/urucho-

mienia

Ograniczenia

ustalonym kanatem (system zgtoszeniowy, formularz, bezpieczny trans-
fer)

Ustuga nie obejmuje inzynierii wstecznej (reverse engineering), analizy
fizycznych nosnikéw (np. dyskdéw) ani $wiadczenia opinii biegtych.

Zespot nie realizuje analiz w trybie natychmiastowym (real-time)

Uwagi Ustuga moze by¢ zintegrowana z procesem lessons learned lub wyko-
dodatkowe rzystywana do budowania $wiadomosci sytuacyjnej w constituency
TLP: CLEAR
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Zatacznik 2. Przyktadowa architektura i wymagania dla srodowiska wewnetrznego CSIRT

Element

Serwer pocztowy

Wirtualizacja

Firewall

Przetacznik access

Przetacznik mgmt

VM / system
ticketowy

»Brudny” internet

TLP: CLEAR

Charakter
dostepu

Public

Internal
admin

Internal
admin

Internal

admin

Internal
admin

Internal

Internal

VLAN

VLAN1

VLAN2

VLAN3

VLAN4

VLAN4

VLANS

VLANG

Minimalne, rekomendowane parametry urzadzen

Specyfikacja zgodna z rekomendowang przez dostawce
dla wybranego rozwigzania.

Min. 3 hosty, 64/128GB na host; procesor serwerowy
klasy Xeon lub réwnowazny, min. 16 rdzeni, taktowanie
bazowe = 2.0 GHz, wsparcie dla DDR5 CPU; 2 CPU na
host; Uplinki min. 10 Gb/s.

Sie¢ dostepowa dla serwerdw powinna zapewniac prze-
pustowos$¢ na poziomie co najmniej 10 Gb/s; firewall po-
winien sktadad sie z dwdch urzadzen pracujgcych w try-
bie klastra wysokiej dostepnosci (HA), z mozliwoscig syn-
chronizacji ses;ji i konfiguracji pomiedzy weztami.

2 przetaczniki w konfiguracji HA (np. stacking lub MLAG),
z redundantnym zasilaniem i uplinkami 10Gb/s; min. 30
portdw.

1Gb/s na port, min 24 porty; 2 przetaczniki w HA (np.
stacking lub MLAG), z redundantnym zasilaniem i uplin-
kami 10Gb/s.

CPU: minimm 4vcpu

RAM: minimum 8GB

Storage: minimum 70GB storage na baze i zatgczniki

(w zaleznosci od liczby oraz charakteru zgtoszen, nalezy
przewidzie¢ stopniowy wzrost wolumenu danych).
Mobilny dostep do internetu z dynamicznie przydziela-
nym adresem IP (np. LTE/5G) — predkosé transmisji (po-
bierania/wysytania) dostosowana do potrzeb zespotu

i oferty dostawcow.

Uwagi

Dostep publiczny dla innych serwerdw pocztowych,
dostep administracyjny (MGMT) z VLANA4; brak fil-
trowania na aliasach do np. systemu ticketowego.
Dostep MGMT; zasoby storage podtgczone do sieci
maszyn wirtualnych za posrednictwem przetgcznika
skonfigurowanego w trybie dostepowym (access)

i przypisanych do odpowiednich VLAN-éw.

Dostep MGMT przez VLAN3; pozostate VLAN-y
wpiete do infrastruktury routujgcej; potaczenie

z resztg $rodowiska zabezpieczone za pomocg IPsec.

Dostep do interfejsu uzytkownika (Ul) dla pracowni-
koéw; potgczenie z serwerem pocztowym (odbidr/za-
pis zgtoszen); dostep administracyjny za pomoca
SSH.

Dostep gtdwnie dla systemdw automatycznych, ale
rowniez dla cztonkdw zespotu CSIRT, np. w celu
recznej analizy potencjalnych incydentdw bezpie-
czenstwa.
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VM/formularz zgta-
szania incydentow

Storage VM

NDR (lub inne sys-
temy bezpieczen-
stwa)

Zarzadzanie konte-
nerami

Obiektowe, lokalne
repozytorium
danych

TLP: CLEAR

Public

Internal
admin

Internal
admin

Internal

Internal

VLAN7

VLANS
(alterna-
tywnie w
VLAN?2)

VLAN9

Opcjonalnie (w zaleznosci od swiadczonych przez CSIRT ustug (zob.

VLAN10

VLAN11

VLAN N

Min. 3TB SSD; potaczenie z macierza zalezne od posiada-

nych kompetencji lub infrastruktury:

- FibreChannel wymaga dedykowanych kart sieciowych

i przetgcznikow

- ISCSI mozliwa jest komunikacja za pomoca istniejgcych
kart sieciowych (SFP+ 10G i wyzej) i przetgcznikdw

(przepustowoséd interfejséw min. 10 Gb/s).
Min. 10 Gb/s.

Specyfikacja node’dw zgodna z zaleceniami producenta.

Liczba weztdw: min. 4 serwery na klaster,
zasoby dyskowe: minimum 4 dyski SSD na serwer.

Zataczniki
Dostep do API RT.

Dostep MGMT powinien by¢ realizowany poprzez
dedykowany VLAN (np. VLAN 2), z zapewnieniem
mozliwosci potgczenia z warstwa wirtualizacji.

Dostep MGMT dla administratordw; span port
z przetgcznikdw.

Parametr O-5)

Jeden VLAN dla catego klastra (wszystkich node).

W przypadku potrzeby replikacji danych do dru-
giego centrum danych wymagane s dwa nieza-
lezne klastry (tgcznie 8 serwerdw); wszystkie node
w jednym VLAN; dostep gtdwnie dla systemdw au-
tomatycznych, ale moze by¢ réwniez potrzeba do-
stepu bezposrednio dla pracownikdéw CSIRT, np.

w celu analiz.

Dodatkowe VLAN w zaleznosci od potrzeb, np. VPN
dla uzytkownikdéw CSIRT.
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Zatacznik 3. Przyktadowy rejestr zrodet informacji

Nazwa Zrédta

n6

CISA KEV
Catalog

Serwis typu
pastebin

Skaner plikow
pod katem
malware

FIRST mailing
list

Wyszukiwarka
urzadzen do-
stepnych w in-
ternecie

MWDB

Artemis

Typ zrédta

Oficjalne
(ustuga CERT
Polska)
Oficjalne (in-
stytucja rza-
dowa USA)
Spoteczno-
$ciowe /ko-
mercyjne

Komercyjne

Spoteczno-
Sciowe

Spoteczno-
$ciowe /ko-
mercyjne

Oficjalne
(ustuga CERT
Polska)
Oficjalne
(ustuga CERT
Polska)

TLP: CLEAR

Charakter
informacji
loC

Podatnosci aktyw-
nie wykorzysty-
wane

Wycieki danych

loC, malware

Ostrzezenia, infor-
macje o zagroze-
niach (TLP: CLEAR)
Potencjalne zagro-
zenia (otwarte
porty, baneréow
ustug, podatnosci)
loC, TTP, powiagza-
nia miedzy kampa-
niami

Wyniki skandéw po-
datnosci i btedow
konfiguracyjnych

Forma
dostepu
Portal
WWW +
API
JSON

Automa-
tyczny mo-
nitoring
(skrypt)
APIJSON

e-mail

Portal
WWW lub
API

Portal
WWW

Portal
WWW

Czestotliwosé

aktualizacji

Codzienna

Codzienna

Nieregularna

Ciggta

Nieregularna

Ciggta

Ciggta

Na zadanie

Wiary-

godnosé

Duza

Duza

Mata

Duza

Duza

Srednia

Wysoka

Wysoka

Data
dodania

2021-
01-15

2023-
10-03

2023-
12-01

2022-
05-01

2025-
02-12

2024-
10-10

2022-
08-26

2023-
11-30

Data
przegladu

2025-04-
01

2025-03-
15

2025-01-
10

2025-04-
10

2024-08-
13

2024-12-
06

Uwagi

Gtéwnie dla PL,
za darmo

Przydatne API.
Mozna skorzystad
z GitHub

Wymaga dodatko-
wej weryfikacji au-
tentycznosci i wia-
rygodnosci

Jest rowniez wersja
darmowa

Trzeba pamietad

o znanych fatszy-
wych alarmach (z
ang. false positive)

Za darmo

Zataczniki

Odpowie-
dzialny

AB

CD

EF

EF

CD

EF

AB

AB
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