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Wstep

29 grudnia 2025 roku doszto do skoordynowanych atakdéw na sektor energii
w Polsce, m.in. na 30 obiektow wykorzystujacych odnawialne zrodta energii
oraz na duzg elektrocieptownie. Opisalismy te ataki szczegdtowo w raporcie
opublikowanym 30 stycznia 2026 roku*. W tym samym czasie miat miejsce
jeszcze jeden incydent — w mniejszej elektrocieptowni dostarczajacej ciepto
dla 50 tys. mieszkancow. Analiza tego zdarzenia zajeta ponad trzy miesigce
i z tego powodu nie zostato ono opisane we wskazanym raporcie. Wektor ata-
ku wykorzystany w tym przypadku nie byt, wedtug naszej wiedzy, dotychczas
obserwowany w znanych incydentach.

* https://cert.pl/posts/2026/01/raport-incydent-sektor-energii-2025/
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Atak na druga
elektrocieptownie

29 grudnia okoto godziny 7:00 doszto do ataku na systemy automatyki elek-
trocieptowni dostarczajacej ciepto okoto 50 tys. mieszkancow. W wyniku
ataku doszto do zatrzymania turbiny parowej oraz stacji uzdatniania wody
do celow technicznych, co doprowadzito do przerwania procesu kogeneragcji.
Dzieki szybkiej reakcji obstugi elektrocieptowni incydent spowodowat jedynie
krotkotrwaty przestoj instalacji i nie doprowadzit do przerw w dostawach cie-
pta do odbiorcow.

W zwigzku z pracami utrzymaniowymi prowadzonymi na obiekcie pod-
miot zaktadat, ze do zatrzymania procesu doprowadzit btad inzynierow pod-
wykonawcy, i zgtosit zdarzenie wytgcznie informacyjnie. Jednak CERT Polska,
majac wiedze o innych podobnych zdarzeniach, podjat obstuge incydentu
w kierunku ataku, a dalsza analiza potwierdzita te hipoteze. To pokazuje, jak
wazne jest zgtaszanie nie tylko potwierdzonych incydentow, lecz takze niewy-
jasnionych awarii.

Na podstawie dalszej szczegotowej analizy pozyskanych logéw udato sie
wytypowac urzadzenie, z ktorego atakujgcy prowadzit dziatania — byt to ste-
rownik WAGO PFC200 z wbudowanym modemem komdérkowym. Nieste-
ty urzadzenie zostato uszkodzone i nie udato sie odzyskaé z niego danych
pomimo analizy w laboratorium.
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RYS. 1 Przygotowanie do wylutowania pamieci z urzgdzenia WAGO PFC200
w laboratorium CERT Polska

Ataki na sie¢ przemystowg inicjowane bezposrednio ze sterownika PLC
nie naleza do typowych scenariuszy obserwowanych w srodowiskach OT.
Z racji braku logéw podjelismy sie analizy na podstawie hipotez — pierwszg
byto omytkowe wystawienie urzadzenia do internetu. Jednak analiza obecno-
Sci tego typu urzadzen w polskiej adresacji IP w tym okresie wykluczyta przy-
padkowe udostepnienie urzgdzenia w internecie. Natomiast pozyskalismy
informacje, ze urzadzenie to stuzyto do komunikacji z systemami operatora
sieci dystrybucyjnej (OSD) i miato karte SIM dziatajacg w wydzielonej, pry-
watnej sieci transmisji danych (prywatny APN), obstugiwanej przez OSD.

To odkrycie doprowadzito nas do zmudnej analizy, ktora pozwoli-
ta ustali¢ przebieg ataku. W tym raporcie prezentujemy analize w formu-
le chronologicznej, natomiast faktyczna praca analitykdw byta prowadzona
w kolejnosci odwrotne;.
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RYS. 2

Aktywnosc¢ na farmie wiatrowej

Aby zrozumie¢ przebieg ataku na elektrocieptownie, trzeba najpierw przy-
pomnie¢, jak przebiegaty ataki na farmy wiatrowe, opisane przez nas
w pierwszym raporcie. Atakiem objetych zostato ponad 30 stacji elektroener-
getycznych GPO. Jest to miejsce, w ktorym obiekt OZE jest potaczony z sie-
cig dystrybucyjna i jej operatorem.

W kazdej zaatakowanej stacji przy farmie wiatrowej byto obecne urzadze-
nie Fortigate petnigce funkcje koncentratora VPN oraz Firewalla. W kazdym
przypadku interfejs VPN byt dostepny z sieci internet i umozliwiat logowanie
na zdefiniowane w konfiguracji konta bez wielosktadnikowego uwierzytelnia-
nia. Sieci badanych obiektow czesto posiadaty wydzielone podsieci VLAN,
ale atakujgcy w momencie ataku posiadat uprawnienia administratora urza-
dzenia, co prawdopodobnie zostato uzyte do pozyskania poswiadczen konta
VPN, ktore miato uprawnienia dostepowe do wszystkich podsieci.

Na stacjach — w celu zapewnienia komunikacji zapasowej lub rzadziej
podstawowej — montowane sg routery komoérkowe. Routery te posiadajg karte
SIM umozliwiajgca potaczenie z prywatnym APN obstugiwanym przez OSD.
W ramach prywatnego APN prowadzona jest komunikacja pomiedzy syste-
mem SCADA a sterownikiem RTU na obiekcie.

Pogladowe wykorzystanie prywatnego APN w energetyce rozproszonej
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Waznym aspektem jest to, ze OSD wymagaja, aby wszelka komunikacja
pomiedzy siecig teleinformatyczng OSD a sterownikiem RTU odbywata sie
za pomocg protokotu szeregowego, w tym wypadku DNP3.0.

W obiekcie, ktory zostat zaatakowany, wykorzystywano router Teltonika
RUTX50 i wymagania OSD zostaty uwzglednione. Natomiast nie byto wy-
magan co do tego, w jaki sposob powinien by¢ traktowany interfejs admini-
stracyjny routera komorkowego. Spowodowato to, ze router komorkowy miat
skonfigurowane dwa fizyczne interfejsy — tgcze szeregowe podtgczone do
sterownika RTU oraz drugi, Ethernet wpiety do VLAN-u zarzadzanego przez
centralny Firewall, ktory zostat przejety przez atakujgcego.
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RYS. 3

(AR

Umiejscowienie routera komorkowego we fragmencie sieci farmy
wiatrowej
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W domysinych ustawieniach wykorzystany router udostepnia na interfej-
sie LAN panel WWW oraz ustuge SSH. Przy pierwszym logowaniu wymuszo-
na jest zmiana domysinego hasta, co zostato zrobione przez firme wdrazajaca
system. Nie udato sie ustali¢, w jaki sposob atakujacy pozyskat nowe hasto
lub czy wykorzystano jakgas podatnosc¢ w urzadzeniu Teltonika.

Dzieki analizie urzadzenia przeprowadzonej w laboratorium z pamieci
trwatej udato sie odzyskac baze w formacie SQLite, zawierajagcg wybrane zda-
rzenia na urzadzeniu, w tym logowania do panelu WWW oraz poprzez SSH.

Odzyskane logi wskazujace udane logowania do ustugi SSH na routerze
komérkowym Teltonika

Atakujacy w grudniu wielokrotnie logowat sie do routera z wykorzysta-
niem protokotu SSH. Na podstawie logow uzyskanych od operatora komor-
kowego udato sie ustali¢, ze najprawdopodobniej atakujacy wykorzystywat
tunelowanie SSH w celu uzyskania dostepu do sieci prywatnego APN.
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RYS. 5

Wykorzystanie prywatnego APN
do eskalacji

Od 18 grudnia 2025 roku atakujacy kilkukrotnie skanowat sie¢ prywatnego
APN w poszukiwaniu ustug VNC oraz HT TP, a takze protokotow przemysto-
wych S7 i Modbus.

Jednym z urzgdzen, ktére atakujacy odnalazt w sieci prywatnego APN,
byt wspomniany wczesniej sterownik WAGO PFC200. Sterownik ten po-
siadat panel administracyjny WWW udostepniony na interfejsie WAN - do-
stepnym z sieci APN — i wykorzystywat domysine poswiadczenia dla konta
»=admin”. Natomiast urzadzenie to nie udostepnia w domysinej konfiguracji
ustugi SSH na interfejsie WAN. Na podstawie logow od operatora komoérko-
wego udato sie ustalic¢, ze atakujgcy w pierwszej kolejnosci korzystat z pane-
lu WWW, a w dalszej kolejnosci z protokotu SSH — prawdopodobnie ustuga
ta zostata wtgczona z wykorzystaniem panelu webowego. Na podstawie prze-
biegdow czasowych posiadanych logow z sieci APN oraz z sieci lokalnej elek-
trocieptowni stwierdzamy, Zze atakujgcy najprawdopodobniej wykorzystywat
tunelowanie SSH w celu uzyskania dostepu do sieci OT elektrocieptowni.

Sterownik WAGO posiadat dostep zaréwno do systemow SCADA, jak
i do segmentow sieci z urzadzeniami przemystowymi odpowiedzialnymi
za sterowanie kluczowymi procesami technologicznymi.

Sciezka ataku z farmy wiatrowej do elektrocieptowni
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Rekonesans sieci elektrocieptowni

Atakujacy po uzyskaniu dostepu do sieci elektrocieptowni prowadzit w okre-
sie od 18 do 25 grudnia 2025 roku dziatania rozpoznawcze i majgce na celu
poszerzenie posiadanych dostepow.
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RYS. 6

Proby uzyskania dostepu do Firewalla

Jedna z pierwszych odnotowanych aktywnosci byty proby uzyskania dostepu
do urzadzenia petnigcego funkcje Firewalla oraz bramy VPN na panel WWW
dostepny z sieci LAN. W tym celu podjeto proby logowania z wykorzystaniem
kont ,admin”, ,user” oraz specyficznej nazwy uzytkownika powigzanej z firmg
wdrazajgca telemechanike w obiektach OZE. Proby te zakonczyty sie niepo-

2025-12-18 15:09:16,192 .168 |
2025-12-18 15:09:31,192.168 |
2025-12-18 15:10:46,192 168 |
2025-12-18 15:13:16,192.168 |
2025-12-18 15:13:32,192.168 |
2025-12-18 15:13:41,132.168 |
2025-12-18 15:13:53,192.168 |
2025-12-18 15:13:53,192.168 |
2025-12-18 15:14:00,192.168 |
2025-12-18 15:14:00,192.168 |
2025-12-21 10:11:13,192 .168 |
2025-12-21 10:11:37,132.168 |
2025-12-21 10:11:48,192 .168 |
2025-12-21 14:42:44,132.168 |

wodzeniem, atakujgcy ponowit je trzy dni pozniej, ale tez bezskutecznie.

Nieudane préby logowania do urzadzenia petnigcego funkcje Firewalla

oraz bramy VPN
,192.1868 | ,Account: admin , Failed login attempt to Device from httprshttps (incorrect password or inexistent ussrname)
,192.168 JAccount: admin |, Failed login attempt to Device from http/https (incorrect password or inexistent username)
,192.1868 | ,Account: admin , Failed login attempt to Device from httprshttps (incorrect password or inexistent ussrname)
,192.168 JAccount: admin |, Failed login attempt to Device from http/https (incorrect password or inexistent username)
,192.168 | ,Access Denied , Invalid login attempt: blank username
,192.168 JAccount: user , Failed login attempt to Device from http/https (incorrect password or inexistent username)
, ,Account : , Address 192.165. Il ras been put into lockout state
,192.168 LAccount: . , Failed login attempt to Device from http/https (incorrect password or inexistent username)
B ,Account: admin , Fail login attempt to Dewice from httpshttps (login on a lockout address)
,192.168 JAccount: admin |, Failed login attempt to Device from http/https (incorrect password or inexistent username)
,192.1868 | ,Account: admin , Failed login attempt to Device from httprshttps (incorrect password or inexistent ussrname)
,192.168 JAccount: admin |, Failed login attempt to Device from http/https (incorrect password or inexistent username)
,192.1868 | ,Account: admin , Failed login attempt to Device from httprshttps (incorrect password or inexistent ussrname)
,192.168 JAccount: admin |, Failed login attempt to Device from http/https (incorrect password or inexistent username)

Skanowanie sieci

Atakujacy nie mogt uzyskaé dostepu do urzadzenia brzegowego, wiec roz-
poczat skanowanie sieci wewnetrznej. Wsrod ustug, ktore byty poszukiwane,
znajdujg sie ustugi zwigzane z systemami automatyki przemystowej: S7 (102/
TCP), Modbus (502/TCP), CODESYS (11740/TCP) oraz monitoringu: RTSP
(554/TCP). Innymi, bardziej typowymi ustugami byty ustugi zdalnego pulpitu
(RDP, VNC) i webowe (HTTP, HTTPS).

Ciekawym faktem jest, ze skanowanie portow w jednej z podsieci roz-
poczeto od adresu maszyny z systemem SCADA. Najprawdopodobniej
atakujgcy mogt wytypowac wartosciowe cele podczas poprzedniej fazy re-
konesansu. Dla kolejnej z podsieci skanowanie portow miato bardziej typowy
przebieg — widoczne sg proby potgczen do wszystkich dostepnych adresow
Z jej przestrzeni.

Opisywane skanowanie przeprowadzone zostato 21 grudnia (niedziela) -
na osiem dni przed atakiem.

Pozostata aktywnosc¢ w ramach rekonesansu

Nastepnego dnia (22 grudnia) atakujgcy kontynuowat dziatania zwigzane z re-
konesansem —w logach ruchu sieciowego mozna zaobserwowaé potgczenia
do portéw dwoch hostow, na ktérych dziataty ustugi zdalnego pulpitu. Naj-
prawdopodobniej byty to manualne proby znalezienia prawidtowych poswiad-
czen, natomiast nie stwierdzono sladow udanego potaczenia.
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Po kolejnych trzech dniach (25 grudnia, Boze Narodzenie) atakujgce-
mu udato sie potaczy¢ z trzema sterownikami PLC firmy Siemens za po-
mocg protokotu S7. Nie udato sie wyjasni¢ dokfadnego celu tych dziatan.
Prawdopodobny jest rekonesans sterownikow przed wykonaniem dziatan
destrukcyjnych.

Dziatania destrukcyjne
w elektrocieptowni

W dniu 29 grudnia 2025 roku atakujgcy wykorzystat zdobyte wczesniej doste-
py oraz wiedze posiadang z rozpoznania do zaktdcenia dziatania sterownikow
PLC oraz innych urzadzen przemystowych. W tym dniu aktywnosc¢ atakuja-
cego w sieci elektrocieptowni rozpoczeta sie okoto godziny 5:30, a zakonczy-
ta okoto godziny 10:10. Oznacza to, ze dziatania naprawcze (okolice godziny
7:30) prowadzone przez zaatakowany podmiot rozpoczety sie jeszcze, gdy
atakujacy byt obecny w sieci.

Na podstawie materiatow pozyskanych do analizy udato sie zrekonstru-
owac przyblizony przebiegu ataku.

Atak na sterowniki PLC firmy Siemens

Pierwszg czynnoscig atakujgcego w sieci elektrocieptowni po zestawieniu tu-
nelu poprzez sterownik WAGO byto nawigzanie potaczenia z panelem WWW
serwera SCADA, a po chwili ze sterownikiem Siemens S7-300 po protoko-
le S7. Te same czynnosci powtorzono z kolejnymi sterownikami — S7-1200
oraz S7-1500. W miedzyczasie byty widoczne rowniez odwotania atakujace-
go do panelu SCADA.

Wedtug relacji pracownikow elektrocieptowni sterowniki zostaty prze-
taczone w tryb STOP i zabezpieczone hastem, ktére uniemozliwiato zmia-
ne ich trybu pracy oraz modyfikacje oprogramowania. W rezultacie doszto
do zatrzymania turbiny parowej i stacji uzdatniania wody do celow tech-
nicznych, co doprowadzito do przerwania procesu kogeneracji. W ramach
czynnosci majacych na celu przywrocenie sprawnosci obstuga przywrdcita
urzadzenia do stanu fabrycznego i wgrata posiadane kopie oprogramowania.
To dziatanie pozwolito na skrocenie czasu awarii, ale doprowadzito rowniez
do usuniecia logow ze sterownikow. Siemens ProductCERT potwierdzit, ze
w takiej sytuacji odzyskanie logow jest niemozliwe.
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RYS. 7

Sterownik Siemens S7-1500 chwile po ataku

Atak na urzadzenia firmy Moxa

Atakujacy dokonat rowniez zmian konfiguracyjnych na siedmiu serwerach por-
tow szeregowych oraz trzech przetgcznikach sieciowych firmy Moxa. Dziata-
nia byty analogicznie do tych obserwowanych na obiektach OZE. Urzadzenia
zostaty przywrocone do ustawien fabrycznych, zmieniono hasto logowania
oraz ustawiono adres IP urzadzen na nieosiggalny, np. 127.0.0.1. Spowodo-
wato to niedostepnosc urzadzen, a zmiana hasta i adresu IP miata na celu
opoznienie przywrocenia sprawnosci. Na podstawie czaséw zadan HTTP
przesytanych do kazdego z urzadzen podczas przeprowadzania ataku z duzg
pewnoscia jestesmy w stanie okresli¢, ze dziatania te byty zautomatyzowane.

Atak nainne urzadzenia

W czasie ataku widoczne byty rowniez potaczenia do paneli WWW dwoch
przemiennikow czestotliwosci z serii ACS firmy ABB. Nie udato sie ustalic,
jakie dziatania podjat wzgledem nich atakujgcy.

W logach ruchu sieciowego widoczne byly takze nieudane proby pota-
czen do przemiennikow czestotliwosci Schneider Electric ATV6xx. Niepo-
wodzenie najprawdopodobniej wynikato z niedokfadnie przeprowadzonego
rekonesansu — atakujgcy probowat taczy¢ sie na port 80/TCP, gdy panel
WWW urzadzenia nastuchiwat na innym porcie.
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Petny przebieg ataku

W celu lepszego zobrazowania przebiegu ataku ponizej zamieszczamy
podsumowanie jego kolejnych etapow.

1.

10.

11.

Uzyskanie dostepu do urzadzenia brzegowego na farmie wiatrowej
oraz nawigzanie zdalnego potaczenia VPN.

Zidentyfikowanie w sieci farmy wiatrowej routera komorkowego
Teltonika RUTX50, posiadajgcego dostep do prywatnej sieci APN.

Zalogowanie sie do panelu WWW routera, a nastepnie do dziatajgce;j
na nim ustugi SSH.

Wykorzystanie ustugi SSH do zestawienia tunelu umozliwiajacego
komunikacje z prywatng siecig APN.

Przeprowadzenie skanowania prywatnej sieci APN.

Zidentyfikowanie sterownika WAGO PFC200 z panelem WWW
dostepnym za posrednictwem interfejsu WAN.

Wykorzystanie domysinych danych uwierzytelniajacych w celu
uzyskania dostepu do panelu z uprawnieniami administratora.

Wiaczenie ustugi SSH na interfejsie WAN urzadzenia WAGO PFC200.

Wykorzystanie ustugi SSH do zestawienia tunelu umozliwiajacego
dostep do sieci OT elektrocieptowni.

Prowadzenie przez tydzien rekonesansu sieci OT elektrocieptowni.
Przeprowadzenie dziatan destrukcyjnych skutkujgcych zatrzymaniem

turbiny parowej oraz stacji uzdatniania wody, co doprowadzito
do przerwania procesu kogenerag;ji.
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RYS. 8

URZADZENIE BRZEGOWE

Pogladowy schemat przebiegu ataku na elektrocieptownie
zwykorzystaniem prywatnego APN

FortiGate VPN

DOSTEPNE ZINTERNETU +Firewall
FARMA WIATROWA
. Router komoérkowy
ROUTER KOMORKOWY Teltonika
ESKALACJA DOSTEPOW Prywatny APN APN OSD
W PRYWATNYM APN uzywany przez OSD

DOSTEP DO SIECI

ELEKTROCIEPLOWNI

ATAK NA STEROWNIKIPLC

Sterownik WAGO
w elektrocieptowni

ELEKTROCIEPLOWNIA

Atak na sterowniki
Siemens
w elektrocieptowni

Zacieranie sladow

Aktywnosc¢ atakujgcego w sieci elektrocieptowni trwata blisko pie¢ godzin
i zakonczyta sie dostepem do panelu WWW systemu SCADA, prawdopo-
dobnie w celu oceny wptywu przeprowadzonych dziatan. Po tym atakujacy
uszkodzit sterownik WAGO, ktorego uzywat jako bramy do sieci, poprzez
uszkodzenie tablicy partycji, co uniemozliwito jej odczyt przez urzadzenie.
Podmiot prébujac naprawi¢ urzgdzenie przywrocit je do ustawien fabrycz-
nych, ale nie naprawito to tablicy partycji i nie umozliwito to ponownego uru-
chomienia urzadzenia. W ramach analizy nie udato sie odzyskaé¢ zadnych
wartosciowych logow z urzadzenia.
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RYS. 9 Sterownik WAGO PFC200 po ataku

Nastepnie atakujgcy kontynuowat dziatania w obrebie farmy wiatrowej.
Router komérkowy Teltonika RUTX50, ktory stuzyt do zestawiania tuneli
SSH, zostat przywrocony do ustawien fabrycznych* pot godziny po ostatniej
aktywnosci w sieci elektrocieptowni. Nastepnie atakujgcy zmienit hasto ad-
ministratora i ustawit adres IP urzadzen na nieosiagalny — 127.0.0.1 — w celu
utrudnienia jego ponownej konfiguraciji.

Atakujacy na koniec obserwowanych dziatan przywrocit do ustawien fa-
brycznych urzadzenie Fortigate petnigce funkcje koncentratora VPN oraz
Firewalla, ktore byto wykorzystywane jako punkt wejscia do sieci farmy wia-
trowej. W przypadku wykorzystywanego modelu urzadzenia i jego konfigura-
cji spowodowato to utrate logow.

* W wersjach RutOS starszych niz 7.07 baza zdarzen byta przechowywana w pamieci urzadzenia
nawet po przywroceniu go do ustawien fabrycznych w celach diagnostycznych. Dzieki temu
mozliwe byto odzyskanie logow z urzadzenia.
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Podsumowanie

Opisane zdarzenie z wykorzystaniem dostepu do sieci OT za pomocq pry-
watnego APN byto wedtug naszej wiedzy pierwszym tego typu przypadkiem
zaobserwowanym podczas rzeczywistego ataku. Jego wykonanie byto mozli-
we m.in. z powodu btednej konfiguracji, ktora pozwalata na nawigzywanie po-
taczen pomiedzy dowolnymi urzadzeniami w ramach sieci prywatnego APN.
Na podstawie przeprowadzonych ankiet z wieloma podmiotami wykorzystu-
jacymitego typu rozwigzania stwierdzono, ze w momencie ankietowania byta
to czesto spotykana konfiguracja w Polsce. Wedtug naszej wiedzy jest to row-
niez powszechnie stosowana konfiguracja w innych krajach na swiecie.

CERT Polska rekomenduje podmiotom korzystajagcym z rozwigzan
opartych na prywatnym APN:

*  Przeprowadzenie audytu konfiguracji prywatnego APN. W szczegolno-
Sci rekomenduje sie wtgczenie izolacji komunikacji pomiedzy urzadze-
niami koncowymi korzystajacymi z APN, tzw. ,client isolation”. Jezeli jest
konieczne dopuszczenie takiej komunikacji, nalezy przeprowadzi¢ anali-
ze ryzyka uwzgledniajacg mozliwosc przejecia urzagdzenia podtgczonego
bezposrednio do prywatnego APN oraz wykorzystania go do komunika-
Cji z pozostatymi urzgdzeniami.

*  Traktowanie prywatnego APN jako sieci niezaufanej wzgledem sieci OT.
Po stronie OT pofaczenie z prywatnym APN powinno podlegaé¢ segmen-
tacji i kontroli ruchu co najmniej na poziomie stosowanym wobec korpo-
racyjnych sieci WAN. Jezeli sie¢ pozostaje poza kontrolg organizaciji,
w szczegolnosci gdy organizacja nie ma wptywu na jej konfiguracije ani
nie posiada informacji pozwalajacych zweryfikowac¢ zastosowane me-
chanizmy bezpieczenstwa, powinna by¢ traktowana jako sie¢ zewnetrz-
na o poziomie zaufania odpowiadajgcym sieci internet.

«  Sciste ograniczenie komunikacji pomiedzy siecig OT a urzadzeniem pet-
nigcym funkcje bramy do prywatnego APN. Nalezy dopusci¢ wytgcz-
nie potgczenia niezbedne do realizacji okreslonych celow biznesowych
i technicznych, z wykorzystaniem regut typu ,allowlist”.

*  Monitorowanie ruchu pomiedzy siecig OT a prywatnym APN, ze szcze-

golnym uwzglednieniem odstepstw od zdefiniowanego profilu komunika-
cji przewidzianego dla tego potaczenia.
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* Centralne logowanie i monitorowanie zdarzen z urzadzen bedacych
brama do prywatnego APN w przypadku, gdy urzadzenie wspiera taka
konfiguracje.

e Ograniczenie do niezbednego minimum liczby otwartych portow dostep-
nych na interfejsie osiggalnym z prywatnego APN. W szczegolnosci nie
nalezy udostepnia¢ na nim ustug administracyjnych, takich jak panel
WWW, SSH lub Telnet.

°* Zmiane domyslnych poswiadczen dla wszelkich ustug dostepnych
na urzadzeniu, w szczegolnosci do ustug administracyjnych.

* Uwzglednienie prywatnych APN oraz urzgdzen zapewniajgcych dostep

do tych sieci w zakresie testow penetracyjnych, cwiczen red team oraz
przegladoéw architektury bezpieczenstwa.
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