Jak sie nie da¢ ztapac¢ w sieci
nieuczciwych sprzedawcow
Poradnik zespotu CERT POLSKA
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Raport ,E-commerce w Polsce 2019. Gemius dla
e-Commerce Polska” przygotowany przez firme
Gemius we wspotpracy z Izbg Gospodarki Elektronicz-
nej nie pozostawia watpliwosci — coraz wiecej Pola-
kow robi zakupy przez internet! W 2019 odsetek kupu-
jacych przez internet wynidst 62 % i byt wyzszy o 6 p.p.
niz rok wczesniej. Co ciekawe, zakupy on line przestaja
by¢ domeng mtodych ludzi. W 2019 roku kupujacy po-
nizej 34 rz stanowili 42% (rok wczesniej byto to 64%
kupujacych). Zainteresowanie internetowymi sklepami
wzrosto w grupach starszych. Osoby 50+ to 26% wsrod
0s6b kupujacych online, a internauci w wieku 35-49 to
32% nabywcow.

Niestety, im popularniejszy staje sie handel w sieci,
tym wiekszg kreatywnoscig wykazujg sie nieuczciwi
sprzedawcy i cyberprzestepcy. Sposoby ich dziatania
sg coraz bardziej doskonate, wyrafinowane i sprawiaja-
ce, ze kupujacy powinien zachowaé czujnos¢ i rozwage
na kazdym z etapdw robienia internetowych zakupow,
a czasami nawet wczesniej, zanim trafi do e-sklepu.

Aby poméc Panstwu w bezpiecznych zakupach przez
internet, zespét CERT Polska dziatajgcy w NASK, przy-
gotowat poradnik z praktycznymi radami, na co zwra-
cac uwage, jak dziatac, czego sie wystrzegac, aby ku-
powanie online byto tylko przyjemnoscia!



Czy niezadowolenie
z zakupdéw online zawsze wynika
Z nieuczciwosci sprzedawcy?

Nie, czesto sprzedawca jest uczciwy, ma dobrg wole
i prowadzi uczciwy biznes. Niestety, zdarzajg sie sytu-
acje losowe, kiedy cos pojdzie niezgodnie z dobrymi
checiami — dostaniemy towar uszkodzony, niezgody
z zamowieniem, bedzie opdznienie w dostawie lub
haker wtamie sie na strone uczciwego sprzedawcy
i na jego konto dokona przestepstwa. Czasami tez
sami, szukajgc oszczednosci, decydujemy sie na kupno
towaru mniej rozpoznawalnej marki, o trudnej do oceny
jakosci.

Zdarza sie tez tak, ze na rozpoznawalnych i sprawdzo-
nych juz przez nas portalach sprzedazy moze pojawi¢
sie nieuczciwa oferta. Jest to jedna z technik, gdzie
atakujacy probuje przemyci¢ swoje oszustwo w ggsz-
czu legalnych ogtoszen. Ma to na celu utrudnienie
przeciwdziatania naduzyciom w tym zakresie, a takze
pbézne wykrycie w celu oszukania jak najwiekszej liczby
ofiar. Dedykowane zespoty bezpieczenstwa nie ustaja
w wysitkach, aby skutecznie typowac oraz usuwac ta-
kie ogtoszenia.

Co robi¢ by nie wpas¢ w sidta

ztodziei kupujgc z wiarygodnej
strony, np., internetowej aukc;ji
lub serwisu z ogtoszeniami?

Przede wszystkim zapoznajmy sie doktadnie z oferta.
Jezeli w tresci jest jakis link, kierujgcy rzekomo do do-
ktadniejszego opisu, sprawdzmy to doktadnie. Zwrd¢-
my uwage na pasek adresowy po kliknieciu w interesu-
jacy nas link — czy nie odsyta nas do jakiejs podejrzanej
strony, znajdujgcej sie w nieznanej domenie, czy nie po-
jawia sie tam literowka, ktéra ma na celu podszycie sie
pod znany podmiot, np. aukcjje.cc, oglozsenia.pl

Sprawdz sprzedawce. Pamietaj,ze czas jego obecno-
$ci w serwisie nie powinien by¢ gwarantem uczciwosci
- jego konto mogto zostac przejete przez atakujgce-
go. Ocen jego pozostate oferty a takze ich spdjnos¢.
Sprawdz przede wszystkim, czy nie jest tworzony jaki$
dodatkowy warunek zakupowy na aukcji, ktéra Cie inte-
resuje, np. prosba o zalogowanie sie w innym miejscu,
pobranie i zainstalowanie czegokolwiek, albo sfinali-
zowanie transakcji w innym miejscu. Badz wyczulo-
ny na sztuczki w stylu ,Nie musi Pan/Pani przelewaé
srodkow, ale dla potwierdzenia tozsamosci poprosze
o zdjecie karty kredytowej” lub ,0ddam za darmo, pro-
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sze tylko optacié¢ kuriera”. Brzmi uspokajajgco, ale naj-
czesciej niesie konsekwencje dla ofiary, ktéra ulegta
takiej socjotechnice.

Jezeli cokolwiek wyda Ci sie podejrzane nie bdj sie
pytac. W pierwszej kolejnosci samego sprzedajgcego,
bliskich nam oséb a takze dedykowanych zespotow
bezpieczenstwa, ktére na ,chtodno” ocenig znaleziong
przez Ciebie ,goragcy” oferte.

Czy warto sprawdzac
opinie o sklepie?

Oczywiscie, ze tak, ale sprawdzajmy, kto te opinie napi-
sat. Na pierwszy rzut oka wydaje sie to trudne. Jednak
wiodace i liczace sie serwisy uniemozliwiajg fatszo-
wanie oszustwa. Dlatego sprawdzajmy czy strona lub
same opinie nie zostaty przygotowane przez atakuja-
cych (np. oppinnie.cc). Zwr6émy tez uwage na historie
wystawianych opinii — jesli istnieje luka np. najnowsze
opinie sg z ostatnich dwéch tygodni, a wczesniejsze
sprzed roku lub wczesniej — ograniczmy zaufanie.
Zawsze warto skorzystac¢ z pomocy wyszukiwarki. Jest
szansa, ze oszukani klienci zdazyli zostawi¢ w sieci
jakie$ ostrzezenie na temat sklepu, ktéry wydat sie
nam interesujacy.
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Jak unikng¢ wejscia na strone
sprzedawcy oszusta?

a
Zawsze miejmy swiadomos¢, co lub kto nas tutaj przy-

prowadzit. Jesli zachete do zakupéw (czesto okraszo-
ng atrakcyjng ofertg, promocja, kuponem rabatowym)
dostajemy przez media spotecznosciowe, komunikatory
- poczte elektroniczng — miejmy sie na bacznosci.
To sg znane sposoby ztowienia klientéw-ofiar przez
cyberprzestepcow.

@ Wyniki wyszukiwania. Jesli szukamy np. butéw @
sportowych meskich i wpisujemy takie hasto w wy-
szukiwarke internetowg, w wynikach mozemy otrzy-
mac nie tylko popularne i uczciwe sklepy, ale réw-
niez wyniki, ktére moga by¢ dla nas niebezpieczne.

@ Oferta sklepu. Jesli nie znamy sklepu, ktéry poka-
zat sie w wynikach, sprawdzmy jakie towary poza
»meskimi butami sportowymi” oferuje dany sklep.
Jesli beda to maszyny budowlane, bielizna damska
oraz terakota — powinnismy witgczy¢ czujnosé, taki
rozrzut oferowanego asortymentu moze budzié

watpliwosci. ~

@ Wyglad strony internetowej. Poza tym sprawdzmy
inne elementy strony — czy jest pisana poprawng
polszczyzng, czy nie ma btedéw ortograficznych,
gramatycznych, jezykowych. Jakiej jakosci sg zdje-
cia, grafika. Jesli mamy wrazenie, ze ktos$ zrobit te
strone w przystowiowe 5 minut i na kolanie, lepiej
wycofajmy sie z dokonywania na niej zakupow.
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Informacje na temat dziatania sklepu. Kolejna
rzecz, ktérg warto zrobi¢ to sprawdzenie wszyst-
kich niezbednych elementéw e-sklepdw, takich jak:
regulamin, sposéb dostarczenia przesytki, sposéb
ptatnosci, sposdb zwrotu towaru. Weryfikujgc obec-
nos¢ wyzej wskazanych pamietajmy, zeby by¢ wy-
czulonym na wszelkie niespdjnosci pomiedzy nimi.

Dane sprzedawcy. SprawdzZmy, czy firma poda-
na na stronie jako jej wtasciciel istnieje w KRS,
sprawdzmy dane teleadresowe — czy taki adres ist-
nieje fizycznie i co sie pod nim znajduje — te moz-
liwos¢ dajg niektore serwisy mapowe. Jesli w KRS
pod nazwa rzekomego wtasciciela sklepu wpisany
jest np. sklep stacjonarny lub firma prowadzaca
inng dziatalnos$¢ niz handlowa — wigczmy czujnosc,
bo mozliwe, ze oszust podszywa sie pod istniejgca
firme, ktdéra nie ma sklepu internetowego lub przejat
nieuzywang domene internetowg innego podmiotu
gospodarczego.

Bezposredni kontakt ze sprzedawca. Jesli na stro-
nie sklepu, ktéry budzi nasze watpliwosci poda-
ny jest kontakt, uzyjmy go i ,przepytajmy” osobe,
ktéra go odbierze. Jesli rozmoéwca nie bedzie znat
odpowiedzi na nasze pytania, bedzie sie irytowat,
lub wychwycimy jakie$ niespdjnosci, odstgpmy
od zamiaru robienia zakupéw w tym sklepie.

°n




Czy zielona ktddka przy adresie
sklepu nas zabezpiecza?

Niestety nie. W dobie pomystowosci hakeréw, mit zie-
lonej ktédki upadt i nie nalezy sugerowac sie pozytyw-
nie jej obecnoscia przy adresie internetowym. Dlatego,
pamietajmy, ze nawet jesli przy adresie wyswietla sie
ktédka, ale inne elementy strony lub dotarcia na te stro-
ne budzg nasze watpliwosci, nie bagatelizujmy tych
ostrzezen.

Co jeszcze powinno wzbudzié
czujnos$¢ kupujgcego?

@ Uwazajmy na znizki i wszelkiego rodzaju ,popycha-
cze” do dziatania. Jezeli ktos wyjgtkowo zacheca
dodatkowo oferujgc nam ,super rabat” i tylko dzi-
siaj, badz szczegolnie czujny. Jest to znany zabieg
socjotechniczny.

@ Uwazaj na préoby podsuniecia nam legalnej ptat-
nosci w fatszywym sklepie. Jest to bardzo nie-
bezpieczna technika, ktéra moze uspi¢ nawet
obeznanego w zakupach internaute. Sprawdzaj
czy ptatnosé, ktorej dokonujemy jest wykonywana
faktycznie na rzecz podmiotu, w ktérym kupujemy.
W przeciwnym wypadku towar moze zostac¢ wysta-
ny do atakujgcego.

@ Zwracajmy uwage na to, o co prosi nas sprzedaja-
cy. Prosba o login do Facebooka, do bankowosci
mobilnej z pewnoscig powinna spowodowac nasze
natychmiastowe ,wyjscie” z takiego sklepu.

@ Szczegdlnie zwro¢my uwage na pasek z adresem
internetowym podczas dokonywania ptatnosci.
Sprawdz, czy na pewno jest to wtasciwy adres,
zgodny z nazwg serwisu, bez literowek, a takze
czy strona banku, do ktorej zostalismy odestani, to
na pewno strona naszego banku.

Czego absolutnie
nie powinnismy ignorowac?

Jesli podczas robienia zakupow w sklepie interneto-
wym ,odezwie” sie zainstalowany na komputerze pro-
gram antywirusowy lub sama przegladarka wyswietli
informacje, ze strona jest niebezpieczna, nie ignorujmy
tego.

Podobnie w momencie, kiedy zlecajgc ptatnos¢ ode-
zwie sie do nas nasz bank z prosbg lub informacja od-
nosnie dziatania na naszym koncie. Jezeli masz wat-
pliwosci, ze dzwoni do ciebie bank, sam podejmij z nim
kontakt.
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Co nam grozi jesli jednak doko-
namy zakupu w fatszywym skle-
pie internetowym?

Utrata gotowki, w kwocie, ktorg zaptaciliSmy za towar,
ktérego nigdy nie dostaniemy to stosunkowo niewielki
problem. Moze zdarzy¢ sie tez tak, ze stracimy wszyst-
kie oszczednosci, a w przypadku zainstalowania przez
hakera wirusa podczas robienia zakupow, mozemy
tez utraci¢ inne swoje dane wrazliwe. Dlatego nigdy
nie ignorujmy nawet najmniejszych niepokojgcych nas
sygnatow.

Co zrobic, gdy zorientujemy sie,
ze zrobiliSmy zakupy w fatszy-
wym sklepie?

Nalezy jak najszybciej poinformowac dostawce ptat-
nosci, czyli bank, w ktérym prowadzony jest rachunek
badz karta ptatnicza. Nastepnie powinnismy zgtosié¢
incydent na stronie incydent.cert.pl oraz policji. Dzieki
tym dziataniom zwiekszamy szanse na zatrzymanie
szkodliwego procederu, a takze na podjecie dziatan
w celu ujecia sprawcow. Warto tez ostrzec innych, zo-
stawiajgc informacje w serwisach z opiniami, na fo-
rach, na FB fundacji i organizacji bronigcych praw kon-
sumentow.

Czy jest szansa na odzyskanie
skradzionych pieniedzy?

W przypadku, gdy ptacilismy karta, odzyskanie pie-
niedzy jest stosunkowo tatwe. Wystarczy skorzystaé
z mechanizmu tzw. obcigzenia zwrotnego (charge-
back), sktadajgc reklamacje w banku i opisujgc pro-
blem. Przy ptatnosci przelewem szanse na odzyska-
nie pieniedzy sg duzo mniejsze. Zdarzaja sie przypadki,
gdy bankowi uda sie zatrzymacé przelew, jednak przy
pesymistycznym scenariuszu, musimy poczekac az or-
gany $cigania zatrzymajg sprawcow.
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