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Statystyki zarejestrowanych zagrozen

Zgtoszenia i incydenty cyberbezpieczenstwa

Statystyki prezentowane ponizej obejmujg dane o liczbie zarejestrowanych zgtoszen' oraz o liczbie
incydentow obstuzonych przez zespot CERT Polska w okresie od 1 do 31 stycznia 2026 r.

Dla lepszego zobrazowania pojawiajgcych sie trenddw niektore z tych danych pokazywane sg

w diuzszej perspektywie czasu.

Zarejestrowane zgtoszenia i incydenty cyberbezpieczenstwa — |1 2026

Tabela 1. Liczba zarejestrowanych zgtoszen i incydentow od 1 do 31 stycznia 2026 r.

Zagrozenia cyberbezpieczenstwa Liczba

Zarejestrowane zgtoszenia 48,1 tys.

w tym zarejestrowane (obstuzone) incydenty 19,4 tys.

W styczniu 2026 r. zespdt CERT Polska otrzymat tgcznie 48,1 tys. zgtoszen, ktdre zostaty
przeanalizowane i pogrupowane. Na ich podstawie zarejestrowano 19,4 tys. incydentow
bezpieczenstwa, ktére miaty lub mogty mieé niekorzystny wptyw na cyberbezpieczenstwo. Dotyczag
one konkretnych kategorii zagrozen, np. szkodliwych stron wytudzajgcych poufne informacje (ang.
phishing), spamu czy ataku z uzyciem szkodliwego oprogramowania. W wielu przypadkach jeden
incydent byt powigzany z kilkkoma zgtoszeniami.

Zarejestrowane zgtoszenia cyberbezpieczenstwa od | 2025 do |1 2026
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Wykres 1. Liczba zarejestrowanych zgtoszen od 01.01.2025 do 31.01.2026. Zrédto: CERT Polska / CSIRT
NASK.

1 Zgtoszenia przesytane sg za posrednictwem formularza dostepnego na stronie https://incydent.cert.pl lub sg wysytane na adres
zgtoszeniowy cert@cert.pl. Rejestrowane sg takze powiadomienia otrzymywane bezposrednio od przedstawicieli sektora publicznego oraz
prywatnego. Otrzymane informacje o zagrozeniach cyberbezpieczenstwa stanowig podstawe rejestracji nowych zgtoszen, incydentéw lub
sg rejestrowane wytgcznie do celdw statystycznych, jako zgtoszenia niemajgce charakteru realnego zagrozenia.
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Liczba zgtoszen odnotowanych w styczniu 2026 r. wyniosta 48,1 tys. i nie przekroczyta Sredniej
liczonej z poprzednich 12 miesiecy. W poréwnaniu z analogicznym miesigcem 2025 r. liczba ta
zwiekszyta sie o 9%. W stosunku do grudnia 2025 r. byt to spadek o 7%.

Zarejestrowane incydenty cyberbezpieczenstwa od |1 2025 do |1 2026
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Wykres 2. Liczba zarejestrowanych incydentéw od 01.01.2025 do 31.01.2026. Zrédto: CERT Polska /
CSIRT NASK.

Liczba incydentow zarejestrowanych w styczniu 2026 r. wyniosta 19,4 tys. W poréwnaniu

z analogicznym miesigcem 2025 r. liczba incydentéw w styczniu 2026 r. zwiekszyta sie o 119%

i pozostawata ponizej Sredniej liczonej z 12 poprzednich miesiecy. W stosunku do grudnia 2025 r.
liczba zarejestrowanych incydentéw zmniejszyta sie o 22%.

Rodzaje zarejestrowanych zagrozen — | 2026

Oszustwa komputerowe 97%

Podatne ustugi
Szkodliwe oprogramowanie
Wiamania

|

I

|

Obrazliwe i nielegalne tresci |
Dostepnos$¢ zasobéw |
Préby wiaman |
Atak na bezpieczenstwo informacji |
Gromadzenie informacji |

Inne
0 tys. 5 tys. 10 tys. 15 tys. 20tys. 25 tys.

Wykres 3. Liczba zarejestrowanych incydentéw wedtug rodzaju od 1 do 31 stycznia 2026 r. Zrédto:
CERT Polska / CSIRT NASK.
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W analizowanym okresie zdecydowanie najczesciej wystepujacag kategorig zagrozen byly oszustwa
komputerowe. W$rdd ogdtu obstuzonych incydentow (19,4 tys.) stanowity one 97%. Najbardziej
rozpowszechnionym rodzajem oszustw komputerowych byly préby wytudzania poufnych danych,
np. loginu i hasta do poczty, strony banku, portalu spotecznosciowego czy innej ustugi online

(ang. phishing). W styczniu 2026 r. fgcznie odnotowano 6,4 tys. tego typu incydentéw.

Liczba nazw szkodliwych domen wpisanych na Liste Ostrzezen CERT
Polska od | 2025 do | 2026

Na Liste Ostrzezen

CERT Polska prowadzi wpisywane sg domeny, ktére
przed niebezpiecznymi stronami wprowadzajg uzytkownikow

w btad i wytudzajg od nich

dane. Takie domeny sg

Lista Ostrzezen stuzy do blokowania dostepu do szkodliwych stron
internetowych. CERT Polska wykrywa podejrzane domeny dzigki blokowane na okres

swoim systemom oraz zgtoszeniom od uzytkownikow, dlatego kazda 6 miesiecy. Po up’fywie tego
informacja przyczynia sie do zwigkszenia bezpieczenstwa w sieci.

czasu, jesli nadal zawierajg
niebezpieczne tresci, zostajg
Podejrzang strone Podejrzany SMS ponownie wpisane na liste
internetowa, wiadomosc¢ przeslij pod numer jako nowy wpis.

e-mail zgtos na

Lista Ostrzezen jest
wykorzystywana przez
operatoréw

CERT.PL> telekomunikacyjnych, firmy,
organizacje i samych
uzytkownikéw do automatycznego blokowania dostepu do szkodliwych stron internetowych,
co pozwala ogranicza¢ skutki atakow phishingowych i innych kampanii wymierzonych w obywateli
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Wykres 4. Liczba nazw szkodliwych domen wpisanych na Liste Ostrzezen. Zrédto: CERT Polska /
CSIRT NASK.
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W styczniu 2026 r. na Liste Ostrzezen przed niebezpiecznymi stronami wpisano 18,1 tys. nazw
szkodliwych domen wykorzystywanych do wytudzania danych osobowych, danych
uwierzytelniajgcych do kont bankowych i serwiséw spotecznosciowych. Warto$¢ ta w stosunku do
grudnia 2025 r. zmniejszyta sie o0 23%.

Lista Ostrzezen dostepna jest na stronie: CERT Polska/Lista Ostrzezen

Przykladowe nazwy fatszywych domen:

Olxadostawa.info; admin booking.id0718 com; adwokat-pl.online; allegro 04805 click;
allegro_oferta-4595486 sbs;  alliegro.vip;  disneyklienta.com; dzieci.okazja-pl.top;
e-doreczenia.mc-gov pl. edugate-ac.com; ecbuwie. cccosibella-pl.sbs; e-zdrowle pl;
futureinvestwave. com; gazinvestgroup.com; globalinvestlink.com; ipko-pl-client.pro;
northline-investments.com; olx.005102.com; olx.ochronakupujaceg013718391731.cfd;
orlen.evmt.top; rabat-dzieci.top; santander-pl-1.top; sidebayhotel.com; smyk-pl.sbs;
technologyinsport.com; topgazetaZ4.eu; uservenfs/73-booking.com; vinted. 195739 vu;
vinted_pl-59151_pl; weryfikacja-podatki-gov_pl

Liczba zgtoszen wiadomosci SMS przyjetych przez CERT Polska
od |1 2025 do |1 2026

W styczniu 2026 r. zespdt CERT Polska zarejestrowat 16,6 tys. zgtoszen podejrzanych SMS-6w.

W poréwnaniu z grudniem 2025 r. byt to spadek o 12%. Wsrod ogdtu SMS-6w przyjetych w styczniu
2026 r. fatlszywe wiadomosci, czyli takie, w ktérych nadawca podszywa sie pod inny podmiot,

aby sktoni¢ odbiorce wiadomosci do okreslonego dziatania — np. podania danych osobowych,
przekazania pieniedzy, wejscia na strone internetowg lub instalacji oprogramowania, stanowity 9%.
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e |_iczba podejrzanych SMS-ow obstuzonych przez CERT Polska ——Liczba fatszywych wiadomosci SMS

Wykres 5. Liczba SMS-6w zgtoszonych do CSIRT NASK w danym miesigcu.
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Wzorce fatszywych wiadomosci SMS -1 2026

Zgodnie z ustawg z dnia 28 lipca 2023 r. o0 zwalczaniu naduzy¢ w komunikacji elektronicznej CSIRT
NASK monitoruje wystepowanie smishingu i tworzy wzorce wiadomosci, ktére posiadajg cechy
pozwalajgce na uznanie ich za smishing. Dziatania te wykonuje na podstawie zgtoszen podejrzanych
wiadomosci tekstowych (SMS) otrzymanych od odbiorcow tych wiadomosci oraz informacji
otrzymanych od przedsiebiorcéw telekomunikacyjnych i innych podmiotéw, np. bankow, firm
kurierskich, platform inwestycyjnych. CSIRT NASK zapewnia dostep do informacji o wystepowaniu
smishingu wraz ze wzorcami wiadomosci Komendantowi Centralnego Biura Zwalczania
Cyberprzestepczosci, Prezesowi Urzedu Komunikacji Elektronicznej i przedsiebiorcom
telekomunikacyjnym. Podejrzane SMS-y mozna zgtasza¢ do CSIRT NASK poprzez bezptatny
skrécony numer 8080. W styczniu 2026 r., na podstawie wytworzonych przez CERT Polska wzorcow
fatszywych wiadomosci SMS, zablokowano tgcznie 108,5 tys. SMS-6w. Dane o zablokowanych
wiadomosciach SMS sg szacowane na podstawie raportéw przesytanych przez operatorow
telekomunikacyjnych z uwzglednieniem procentowego udziatu tych operatoréw w rynku telefonii
mobilnej.

Tabela 2. Liczba wytworzonych wzorcéw fatlszywych wiadomosci SMS.

Wzorce falszywych wiadomosci SMS w 2026 styczen

Liczba wytworzonych wzorcow 118

Wykaz wzorcéw wiadomosci SMS znajduje sie na stronie: telegraf.cert.pl

Moje.cert.pl

W 2025 r. zespo6t CERT Polska udostepnit bezptatny serwis moje.cert.pl. Z serwisu mogg korzystac
zaréwno osoby prywatne posiadajgce strone internetowg, jak i mate firmy czy duze instytucje
publiczne udostepniajgce wiele skomplikowanych systemdw. Zarejestrowany uzytkownik moje.cert.pl
moze zamowic bezptatne skanowanie bezpieczenstwa wszystkich swoich domen, uzyskaé
informacje na temat wyciekéw haset uzytkownikéw w swojej domenie, otrzymywac informacje

o infekcjach szkodliwym oprogramowaniem i innych zagrozeniach w swoich sieciach (ta funkcja jest
dostepna dla administratorow serweréw i sieci), a takze sprawdzi¢, czy dana sie¢ jest chroniona
przez Liste Ostrzezen przed niebezpiecznymi stronami. Ponadto w serwisie, w zakfadce
.Komunikaty” pojawiajg sie — i bedg na biezgco dodawane — ostrzezenia dotyczgce polskiej
cyberprzestrzeni oraz alerty o podatnosciach. Komunikaty te sg dostepne na stronie takze dla
niezarejestrowanych uzytkownikow, a od sierpnia 2025 r. kazdy moze otrzymywac je rowniez

w wiadomosci e-mail. Moje.cert.pl korzysta m.in. z systeméw Artemis (skanowanie stron) i n6é
(informacje o zagrozeniach dla adresacji IP) — narzedzi pozwalajacych chroni¢ dane i infrastrukture.

W styczniu 2026 r. w serwisie moje.cert.pl zarejestrowato sie 512 nowych uzytkownikéw.
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W okresie od 1 do 31 stycznia 2026 r. CERT Polska wystat
5,8 tys. powiadomien w ramach serwisu moje.cert.pl
dotyczacych wykrytych podatnosci lub btednych
konfiguracji. Powiadomienia o wykrytych
nieprawidtowosciach zostaty wystane do oséb, ktore zgtosity
dang strone do skanowania w serwisie moje.cert.pl, a takze
do ich wspodtpracownikow dodanych w serwisie.

Wiecej: moje.cert.pl

Podatnosci CVE

Zespo6t CERT Polska od sierpnia 2023 r. petni funkcje CNA (ang. CVE Numbering Authority)

— wspottworzy baze podatnosci poprzez nadawanie numerow CVE, ktére stuzg do identyfikacji

i katalogowania publicznie ujawnionych podatnosci (wiecej: CERT Polska/CNA). W styczniu 2026 r.
zespo6t CERT Polska nadat 16 numeréw CVE. Wsréd wykrytych podatnosci znalazly sie podatnosci
w oprogramowaniu m.in. Asseco InfoMedica Plus, Kieback&Peter Neutrino-GLT oraz w aplikaciji
mobilnej Crazy Bubble Tea.

Lista opublikowanych podatnosci dostepna jest na stronie: CERT Polska/CVE

Tabela 3. Nadane numery CVE od 1 do 31 stycznia 2026 r.

Numery CVE w 2026 styczen

Liczba opublikowanych numeréw CVE 16

Wybrane podatnosci i ich wptyw na krajobraz
cyberbezpieczenstwa w Polsce — | 2026

W wyniku nieprawidtowego przetwarzania jednego
z parametrow zgdania HTTP atakujgcy mégt
skonstruowac specjalnie spreparowane zgdanie
umozliwiajgce dostep do wrazliwych plikéw

systemowych, w tym plikéw zawierajacych dane
@ Liczba podatnych instancji . . . . -
niezbedne do utworzenia sesji administratorskie;.
: — Uzyskanie dostepu do instancji n8n na tym
Liczba ostrzezen wystanych . . . . L.
przez CERT Polska poziomie prowadzito do mozliwosci zdalnego

wykonania kodu (RCE). Przeprowadzenie ataku

nie wymagato uwierzytelnienia ze strony atakujgcego. Podatnos¢ otrzymata krytyczng ocene CVSS
(ang. Common Vulnerability Scoring System) 10.0.

CVE-2026-21858, CVSS 10.0

Aktywnie wykorzystywana podatnos¢ {
w n8n

Wiecej: https://www.cyera.com/research-labs/ni8mare-unauthenticated-remote-code-execution-in-
n8n-cve-2026-21858
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CVE-2026-24858, CVSS 9.8

Aktywnie wykorzystywana podatnos¢
w FortiCloud SSO

Liczba podatnych instancji
Liczba ostrzezen wystanych
przez CERT Polska

CSIRT O

W wyniku btednej interpretacji odpowiedzi SAML

atakujgcy byli w stanie obej$¢é mechanizmy

bezpieczenstwa systemu SSO. Podatnosc¢ ta

~ umozliwiata nieautoryzowany dostep poprzez

’/ manipulacje trescig komunikatéw

. uwierzytelniajgcych. Analogiczny mechanizm

®_ zaobserwowano w przypadku podatnosci CVE-
2025-59718, gdzie odpowiedzi SAML byty
wykorzystywane do omijania zabezpieczen firewalla.

Podatnos$¢ otrzymata krytyczng ocene CVSS 9.8.

Wiecej: https://www.secpod.com/blog/from-sso-to-sos-how-cve-2026-24858-gave-hackers-the-keys-

to-your-fortinet-gear

CVE-2026-22200, CVSS 8.7

Aktywnie wykorzystywana podatnos¢
w systemie osTicket

Liczba podatnych instancji
Liczba ostrzezen wystanych
przez CERT Polska

Poprzez wystanie odpowiednio spreparowanego
P zgtoszenia do systemu atakujgcy mogt wprowadzié
wyrazenia z jezyka PHP, ktére z uwagi na
niewystarczajgca sanityzacje bylty nastepnie
przekazywane do modutu odpowiedzialnego za
| generowanie plikbw PDF przy eksporcie do tego
o formatu. Atakujgcy mogt dzieki temu uzyskaé
lokalne pliki serwerowe w postaci bitmap.
Podatnos¢ otrzymata wysokg ocene CVSS 8.7.

Wiecej: https://horizon3.ai/attack-research/attack-blogs/ticket-to-shell-exploiting-php-filters-and-

cnext-in-osticket-cve-2026-22200

Wybrane informacje

Raport z incydentu
w sektorze energii
29.12

CERT.PL)>_ Oy

Zespot CERT Polska opublikowat ,,Raport z incydentu
w sektorze energii 29.12” zawierajgcy szczegotowg
analize techniczng oraz przebieg skoordynowanych atakow
w polskiej cyberprzestrzeni, ktére miaty miejsce pod koniec
ubiegtego roku. Zaatakowano woéwczas ponad 30 farm
wiatrowych i fotowoltaicznych, spotke prywatng z sektora
produkcyjnego oraz elektrocieptownie dostarczajgcg

ciepto dla prawie pét miliona odbiorcow w Polsce. Zdarzenia
miaty wptyw zaréwno na systemy informatyczne, jak i na
fizyczne urzgdzenia przemystowe, co jest rzadko spotykane
w dotychczas opisywanych atakach. Raport pokazuje,

ze odnotowane ataki sg znaczng eskalacjg w poréwnaniu
ze zdarzeniami obserwowanymi przez CERT Polska do tej
pory.

Wiecej: cert.pl/Raport z incydentu w sektorze energii z 29
grudnia 2025 roku
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o W styczniu wprowadzono zmiany w serwisie moje.cert.pl —
sepeciiae oves ma on teraz nowg strone startowg oraz lepiej widoczne
statystyki dotyczgce liczby przeskanowanych domen,
subdomen i znalezionych podatnosci lub btednych
konfiguracji. Dodatkowo w zaktadce ,Komunikaty”
publikowane sg ostrzezenia przygotowywane przez zespot

CERT Polska oraz jego partneréw.

Wiecej: moje.cert.pl

15 stycznia we Wroctawiu odbyta sie konferencja
.Disinfoverse — Different Dimensions of (Un)Certainty”
zorganizowana przez CEDMO (Central European Digital
Media Observatory). Podczas tego wydarzenia analizowano
m.in., jak nauka, media i dziennikarstwo oraz instytucje
publiczne funkcjonujg w warunkach chaosu informacyjnego.
Ekspert z CERT Polska w prezentacji wstepnej do panelu
pt. ,Cybersecurity and the influence of foreign disinformation
campaigns” mowit o aktywnosci grup APT i dezinformacji

w kontekscie cyberprzestepczosci w Polsce.

Wiecej: cedmohub.eu/Disinfoverse Different Dimensions of
(Un)Certainty

28 stycznia w Warszawie odbyt sie Kongres Ochrony
Danych i Nowych Technologii zorganizowany przez
Urzad Ochrony Danych Osobowych oraz Krajowg Izbe
Radcéw Prawnych. Uczestnicy wydarzenia, wsrod ktorych
byli takze eksperci z NASK-PIB, podczas wystgpien i paneli
poruszali takie tematy, jak przysztosc regulacyjna sztuczne;j
inteligencji, ochrona matoletnich w internecie, deepfake,
ochrona danych w dobie cyberprzestepczosci. W czasie
dyskusiji pt. ,Cyberincydenty a naruszenia” ekspertka

z NASK-PIB przedstawita zagadnienie z perspektywy zadan
zespotu CERT Polska zwigzanych z analizg przypadkéw
ransomware i wyciekow danych, mowita takze

o mozliwosciach ochrony domen i sieci, jakie daje serwis
moje.cert.pl.

Wiecej: uodo.gov.pl/Kongres Ochrony Danych i Nowych
Technologii
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Komunikaty o zagrozeniach

Informacje o zaobserwowanych kampaniach publikowane przez zesp6t CERT Polska w serwisie
moje.cert.pl oraz w serwisach spotecznosciowych.

sfd.vip-pl.sbs b

BEZPLATNA WYSYLKA PRZY ZAMOWIENIU
PONAD 175 PLN!

@ waepszecon

Tobedzie guu./ _ B, Zespot CERT Polska informowat o kampanii, w ktorej
T:vco" e przestepcy wykupujg reklamy na Facebooku dotyczgce
dietetycznych przekasek, odzywek, biatka oraz
suplementoéw. Reklamy te sugerujg, ze oferta pochodzi ze
sklepu SFD. Klikniecie w reklame prowadzi jednak do
fatszywej strony podszywajacej sie pod prawdziwy sklep.
Celem oszustow jest wytudzenie pieniedzy. Warto zwracaé
?ﬁffﬂ”ﬁ A WHEY szczegdlng uwage na adres strony, a takze sprawdzaé
=} @l . = regulamin sklepu i jego polityke prywatnosci.

)

ALLNUTRITION... ALLNUTRITION...
242.12 =705 2t 13.43 z44.78
@ Zaufany sklep
h 7. |

Zespot CERT Polska obserwowat nawracajgce kampanie

oszustw wykorzystujgcych schemat ,na policjanta”. Polega
on na tym, ze przestepcy podszywajg sie pod panstwowe
stuzby lub instytucje, preparujg pisma, w ktérych informujg

0 rzekomym zagrozeniu dla konta bankowego odbiorcy
wiadomosci, a nastepnie zachecajg do wyptaty, przekazania
im kodu szybkiego przelewu lub przelania Srodkéw na
przygotowane konto. Oszusci chetnie korzystajg z narzedzi
opartych na sztucznej inteligencji, by generowac¢ wiarygodne
materialy. Tre$¢ takich pism coraz rzadziej zawiera btedy
jezykowe, gramatyczne czy ortograficzne, dlatego tak wazne
jest, zeby nauczy¢ sie rozpoznawaé socjotechniki
wykorzystywane przez przestepcow. Elementy, ktore
powinny wzbudzi¢ czujno$¢ odbiorcy, to: presja czasu,
obietnica kary lub nagrody, powotywanie sie na autorytet
instytucji czy zniechecanie do weryfikacji nadawcy lub
zastosowania innych form kontaktu.

INSTRUKCJA TECHNICZNEGO
PRZENIESIENIA SRODKOW

owe:
rozne jednostki techniczne wspolpracujace 2

.Wyplata z bankomatu w Warszawie™

lub podobny komunikat systemowy

operacja logiczna, prowadzona w tle przez techniczne
ransakeji - st to czgi¢ procedury zabezpicczajacej.

WAZNE:Nie podejmuj 7adnych dziataii i bez instrukcji [ Bezpi
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@0 parakkat Jewels
K1

Please Confirm Your Reservation

Witaj I

Dziekujemy za rezerwacje w Resort
I 2 pobyt od
2026-02-04 do 2026-02-08! Twdj
identyfikator rezerwacji to

Czy mozesz potwierdzi¢ szczegoty
rezerwacji i zweryfikowaé rezerwacjg?
Bez obaw, nie zostanie pobrana zadna
ptatno$¢ — moze zosta¢ umieszczone
tymczasowe wstrzymanie na potrzeby
weryfikacji i zostanie natychmiast
zwolnione.

Kliknij ten link, aby ukoriczy¢ proces:

https://my-hote| - N.com/
—

Pamietaj, ze jesli weryfikacja nie
zostanie ukonczona w ciggu 24
godzin, Twoja rezerwacja moze zostacé
anulowana. ’

Z powazaak

CSIRT O

Zespo6t CERT Polska obserwowat wzmozone
wykorzystywanie schematu oszustwa ,na rezerwacje
noclegu”. Przestepcy korzystajg z przejetych kont hoteli lub
z wczesniejszych wyciekow danych, zeby kontaktowacé sie

z klientami, ktérzy wykupili nocleg. Za posrednictwem
popularnych komunikatorow wysytajg link do strony
imitujgcej posrednika rezerwaciji. Zaréwno tre$¢ wiadomosci,
jak i wyglad fatszywej strony sg precyzyjnie dopasowane

do rezerwacji odbiorcy. Celem jest wytudzenie danych
osobowych i danych karty ptatnicze;j.

Zespot CERT Polska udostepnit ostrzezenie CSIRT KNF
przed fatszywymi sklepami na TikToku. Oszu$ci
przygotowujg spreparowane reklamy oferujgce ,super
rabaty”. Klikniecie w link przenosi na strone do ztudzenia
przypominajgcg sklep internetowy. Gdy uzytkownik probuje
dokonaé zakupu, jest przenoszony na strone wyludzajaca
dane osobowe i dane karty ptatniczej. CSIRT KNF
zidentyfikowat ponad 300 fatszywych reklam.

Zespo6t CERT Polska udostepnit ostrzezenie CSIRT KNF
przed fatszywa weryfikacjg konta na OtoMoto. Oszusci
wysytajg wiadomosci zawierajgce plik
~weryfikacja_konta.pdf’. Dokument zawiera informacje

0 koniecznosci potwierdzenia tozsamosci w celu dalszego
korzystania z platformy. Po kliknigciu w przycisk ,Przejdz do
weryfikacji” uzytkownik zostaje przekierowany na strone
zawierajgcg logotypy bankéw. Nastepnie po wyborze banku
pojawia sie fatszywa strona logowania. Celem oszustéw jest
wytudzenie danych logowania do bankowosci elektroniczne;j.

Wiecej: Facebook/CERT Polska, X/CERT Polska oraz moje.cert.pl/komunikaty
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Opis najczesciej wystepujgcych kampanii

— 12026

Fatszywe strony oferujgce wysokodochodowe inwestycje

ZNALEZIONE
\CH DO WYPLAT OD ORY

LIsTACH DO
Z0BACZYC
i Twole
ot

Zespot CERT Polska w dalszym ciggu obserwowat
wzmozong kampanie phishingowa, w ktérej oszusci
podszywajg sie pod réznego rodzaju koncerny paliwowo-
-energetyczne, firmy, instytucje, m.in. Lotos, Tesla,
PGNIG i PGE. Oszusci reklamujg w mediach
spotecznosciowych czy w wyszukiwarkach internetowych
nieistniejgce programy dla akcjonariuszy indywidualnych,
rozsyfajg wiadomosci. Informujg w nich o mozliwosci
inwestowania srodkéw z rzekomo wysokim zyskiem

za posrednictwem platform inwestycyjnych.

Osoby zainteresowane duzymi zarobkami oraz
inwestycjami w handel ropg, gazem czy akcje firmy

sg proszone o udostepnienie swoich danych osobowych
i kontaktowych (w formularzu, do ktérego prowadzi link
umieszczony w reklamie lub wiadomosci). Nastepnie

z uzytkownikiem kontaktuje sie telefonicznie osoba
podajgca sie za konsultanta i zacheca do zainwestowania
srodkow w kryptowaluty, obligacje czy akcje firm na
platformie, ktéra jak sie okazuje, uniemozliwia wyptaty
zainwestowanych pieniedzy. Celem oszustow jest
wytudzenie srodkéw finansowych.

Fatszywe strony kanatu Polsat News

Obywatele, ktorzy dotacza do rzadowego projektu
gazowego, unikng podwyzek cen gazu i zapewnia
sobie stabilny, gwarantowany miesigczny dochéd.
Rzad podpisat nowy dekret - poinformowat Karol
Nawrocki.

Yaa

Zespot CERT Polska rejestrowat incydenty, w ktorych
oszusci wykorzystujg wizerunek kanatu telewizyjnego
Polsat News. Na fatszywych stronach internetowych
umieszczajg artykuty na temat inwestycji, na ktérych
rzekomo mozna zarobi¢ z duzym zyskiem.
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Fatlszywe strony Allegro

Zespo6t CERT Polska obserwowat wzmozong kampanie
phishingowg wykorzystujgcg wizerunek platformy Allegro.
Na fatszywych stronach internetowych znajduje sie panel
logowania do tego serwisu stuzgcy do wytudzania danych
uwierzytelniajgcych od uzytkownikéw Allegro.

Zespo6t CERT Polska zarejestrowat incydenty, w ktérych
atakujgcy za posrednictwem stron internetowych
podszywajg sie pod serwis OLX. Oszusci kontaktujg sie
z potencjalng ofiarg przez komunikator WhatsApp.
Wyrazajg zainteresowanie przedmiotem z ogtoszenia,
nastepnie informujg, ze zapfacili za zamoéwienie,

a w kolejnym kroku wysylajg link do strony internetowe;,
poprzez ktérg rzekomo mozna wyptaci¢ srodki. Oprawa
graficzna witryny przypomina strone OLX, InPostu, DPD,
DHL lub Poczty Polskiej. Znajduje sie na niej fatszywy
panel ptatniczy. Podanie danych karty powoduje utrate
Srodkow finansowych przechowywanych na koncie
bankowym.

Fatszywe strony firmy Orlen

Zespot CERT Polska obserwowat kampanie
phishingowa, w ktérej wykorzystywany jest wizerunek
Orlenu. Cel oszustow to wytudzenie srodkéw
finansowych poprzez fatszywg platforme inwestycyjna.
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Fatszywe strony serwisu Gazeta.pl

Zespo6t CERT Polska rejestrowat incydenty, w ktérych
atakujgcy za posrednictwem stron internetowych
podszywajg sie pod serwis Gazeta.pl. Na fatszywych
stronach oszusci publikujg artykuty, w ktérych opisujg
rzekome inwestycje w kryptowaluty, obligacje czy akcje
na platformie inwestycyjnej. Platforma ta

w rzeczywistosci uniemozliwia wyptate zainwestowanych
pieniedzy, a celem oszustow jest wytudzenie srodkéw
finansowych.

Falszywe rezerwacje serwisu Booking.com

el ﬁm = Zespot CERT Polska obserwowat incydenty, w ktérych
e oszusci wykorzystujg wizerunek serwisu Booking.com.
o = Na fatszywej stronie internetowej znajduje sie panel

— . eSEumeam logowania, za pomocg ktérego oszusci wykradajg dane

,.Mm_; e osobowe i dane karty ptatniczej uzytkownikow serwisu.

jov. = -
e em——— Zespot CERT Polska rejestrowat incydenty, w ktorych
ndowemuprokion S 3 oszu$ci za posrednictwem stron internetowych
o podszywajg sie pod serwis gov.pl. Na fatszywych
i stronach publikujg artykuty, w ktérych opisujg rzekome
@E inwestycje w kryptowaluty, obligacje czy akcje na
E’}i platformie inwestycyjnej. Platforma ta w rzeczywistosci

uniemozliwia wyptate zainwestowanych pieniedzy,
a celem oszustéw jest wytudzenie srodkéw finansowych.
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Fatszywe strony Telewizji Polskiej (TVP)

»Intereséw Polski nie da sie sttumié!” -
Donald Tusk stanowczo odpowiedziat
Olafowi Scholzowi.

Zespo6t CERT Polska obserwowat kampanie
phishingowa, w ktorej oszusci wykorzystujg wizerunek
strony internetowej Telewizji Polskiej. Na fatszywych
witrynach oszuéci umieszczajg artykuty na temat
inwestycji, na ktérych rzekomo mozna zarobi¢ z duzym
zyskiem.

-1

Zespo6t CERT Polska obserwowat incydenty, w ktérych
oszusci wykorzystujg wizerunek kanatu telewizyjnego
TVN. Na fatszywych stronach internetowych znajdujg sie
artykuty na temat inwestycji, na ktérych rzekomo mozna
zarobi¢ z duzym zyskiem.
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