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Statystyki zarejestrowanych zagrozen

Zgtoszenia i incydenty cyberbezpieczenstwa

Statystyki prezentowane ponizej obejmujg dane o liczbie zarejestrowanych zgtoszen' oraz o liczbie
incydentow obstuzonych przez zespot CERT Polska w okresie od 1 do 28 lutego 2026 r.

Dla lepszego zobrazowania pojawiajgcych sie trenddw niektore z tych danych pokazywane sg

w diuzszej perspektywie czasu.

Zarejestrowane zgtoszenia i incydenty cyberbezpieczenstwa — Il 2026

Tabela 1. Liczba zarejestrowanych zgltoszen i incydentow od 1 do 28 lutego 2026 r.

Zagrozenia cyberbezpieczenstwa Liczba

Zarejestrowane zgtoszenia 51,2 tys.

w tym zarejestrowane (obstuzone) incydenty 18,5 tys.

W lutym 2026 r. zespdt CERT Polska otrzymat tgcznie 51,2 tys. zgtoszen, ktdre zostaty
przeanalizowane i pogrupowane. Na ich podstawie zarejestrowano 18,5 tys. incydentow
bezpieczenstwa, ktére miaty lub mogty mieé niekorzystny wptyw na cyberbezpieczenstwo. Dotyczag
one konkretnych kategorii zagrozen, np. szkodliwych stron wytudzajgcych poufne informacje (ang.
phishing), spamu czy ataku z uzyciem szkodliwego oprogramowania. W wielu przypadkach jeden
incydent byt powigzany z kilkkoma zgtoszeniami.

Zarejestrowane zgtoszenia cyberbezpieczenstwa od Il 2025 do 11 2026
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Wykres 1. Liczba zarejestrowanych zgtoszen od 01.02.2025 do 28.02.2026. Zrédto: CERT Polska / CSIRT
NASK.

1 Zgtoszenia przesytane sg za posrednictwem formularza dostepnego na stronie https://incydent.cert.pl lub sg wysytane na adres
zgtoszeniowy cert@cert.pl. Rejestrowane sg takze powiadomienia otrzymywane bezposrednio od przedstawicieli sektora publicznego oraz
prywatnego. Otrzymane informacje o zagrozeniach cyberbezpieczenstwa stanowig podstawe rejestracji nowych zgtoszen, incydentéw lub
sg rejestrowane wytgcznie do celdw statystycznych, jako zgtoszenia niemajgce charakteru realnego zagrozenia.
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Liczba zgtoszen odnotowanych w lutym 2026 r. pozostawata ponizej Sredniej liczonej z poprzednich
12 miesigecy. W poréwnaniu z analogicznym miesigcem 2025 r. liczba ta zwiekszyta sie o 3%.
W stosunku do stycznia 2026 r. byt to wzrost o 7%.

Zarejestrowane incydenty cyberbezpieczenstwa od Il 2025 do 1l 2026
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Wykres 2. Liczba zarejestrowanych incydentéw od 01.02.2025 do 28.02.2026. Zrédto: CERT Polska /
CSIRT NASK.

Liczba incydentéw zarejestrowanych w lutym 2026 r. wyniosta 18,5 tys. W poréwnaniu

z analogicznym miesigcem 2025 r. liczba incydentéw w lutym 2026 r. zwiekszyta sie o 68%

i pozostawata ponizej sredniej liczonej z 12 poprzednich miesiecy. W stosunku do stycznia 2026 r.
liczba zarejestrowanych incydentéw zmniejszyta sie o 4%.

Rodzaje zarejestrowanych zagrozen — Il 2026

Oszustwa komputerowe | RN E N, o6

Szkodliwe oprogramowanie

I
Podatne ustugi |
Wiamania |

Obrazliwe i nielegalne tresci |
Dostepnos¢ zasobow |

Proby wiaman |

Atak na bezpieczenstwo informacji |
Gromadzenie informacji |

Inne

0 tys. 5 tys. 10 tys. 15 tys. 20tys.

Wykres 3. Liczba zarejestrowanych incydentéw wedtug rodzaju od 1 do 28 lutego 2026 r. Zrédito: CERT
Polska / CSIRT NASK.
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W analizowanym okresie zdecydowanie najczesciej wystepujacag kategorig zagrozen byly oszustwa
komputerowe. W$rdd ogdtu obstuzonych incydentow (18,5 tys.) stanowity one 96%. Najbardziej
rozpowszechnionym rodzajem oszustw komputerowych byly préby wytudzania poufnych danych,
np. loginu i hasta do poczty, strony banku, portalu spotecznosciowego czy innej ustugi online

(ang. phishing). W lutym 2026 r. fgcznie odnotowano 5,6 tys. tego typu incydentéw.

Liczba nazw szkodliwych domen wpisanych na Liste Ostrzezeh CERT
Polska I-11 2026

Na Liste Ostrzezen

CERT Polska prowadzi wpisywane sg domeny, ktére
przed niebezpiecznymi stronami wprowadzajg uzytkownikow

w btad i wytudzajg od nich

dane. Takie domeny sg

Lista Ostrzezen stuzy do blokowania dostepu do szkodliwych stron
internetowych. CERT Polska wykrywa podejrzane domeny dzigki blokowane na okres

swoim systemom oraz zgtoszeniom od uzytkownikow, dlatego kazda 6 miesiecy. Po up’fywie tego
informacja przyczynia sie do zwigkszenia bezpieczenstwa w sieci.

czasu, jesli nadal zawierajg
niebezpieczne tresci, zostajg
Podejrzang strone Podejrzany SMS ponownie wpisane na liste
internetowa, wiadomosc¢ przeslij pod numer jako nowy wpis.

e-mail zgtos na

Lista Ostrzezen jest
wykorzystywana przez
operatoréw
telekomunikacyjnych, firmy,
organizacje i samych
uzytkownikéw do automatycznego blokowania dostepu do szkodliwych stron internetowych,
co pozwala ogranicza¢ skutki atakow phishingowych i innych kampanii wymierzonych w obywateli
Polski.

<ERT.PL
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Wykres 4. Liczba nazw szkodliwych domen wpisanych na Liste Ostrzezen. Zrédto: CERT Polska /
CSIRT NASK.
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Od 1 stycznia do 28 lutego 2026 r. na Liste Ostrzezeh przed niebezpiecznymi stronami wpisano

35 tys. szkodliwych domen, z czego w lutym 2026 r. dodano 16,9 tys. nazw domen
wykorzystywanych do wytudzania danych osobowych, danych uwierzytelniajgcych do kont
bankowych i serwisow spotecznosciowych. Wartos¢ ta w stosunku do stycznia 2026 r. zmniejszyta
sie 0 7%.

Lista Ostrzezen dostepna jest na stronie: CERT Polska/Lista Ostrzezen

Przykladowe nazwy fatszywych domen:

allegro_pl-01238 pl: booking hotels-status world; ccconline-pl.com; cyber-help_live;
disney-dostepwstrzymany.com; diverse onsale-pl.com; dpd-polska.net; dzieci-
pl.com; dziecko-swiat. pl; eco-travelgarden.info; ecbuwieoutlet.com; epic-games.info;
gpt-gateway com; in-post help; inpost-przesylki-pl.com; ipkobizness_pl-switch.pro;
jysk-de shop; kontonetpocztasubskrypcje netlify. app; Inpost pac-zka-1323.bond;
login.obx.pl.quddra.com; login-gov_pl. mebledomowe shop; militaria-pl.com; nfz. gov-
pl.com; ochnik1-pl.com; olx-dostawa715.cfd;, online-psy.ch; orlenstrategy.com;
pepco-sale shop; pl-57276.cfd; poczta-onet page.gd; smykpl.com; vinted Geivin_vip;
vinted_pl-oferta8183154 sbs; vistulaai.com; webmail 165-154-235-200 _cprapid.com

Liczba zgtoszen wiadomosci SMS przyjetych przez CERT Polska |-l 2026

Od 1 stycznia do 28 lutego 2026 r. zespét CERT Polska zarejestrowat 28,5 tys. zgtoszen
podejrzanych SMS-6w. Liczba SMS-6w otrzymanych w lutym 2026 r. wyniosta 11,9 tys.

W poréwnaniu ze styczniem 2026 r. byt to spadek o 29%. Wsrdd ogotu SMS-6w przyjetych w lutym
2026 r. fatlszywe wiadomosci, czyli takie, w ktérych nadawca podszywa sie pod inny podmiot,

aby sktoni¢ odbiorce wiadomosci do okreslonego dziatania — np. podania danych osobowych,
przekazania pieniedzy, wejscia na strone internetowg lub instalacji oprogramowania, stanowity

12%.
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m Liczba podejrzanych SMS-6w obstuzonych przez CERT Polska m | iczba fatszywych wiadomosci SMS

Wykres 5. Liczba SMS-6w zgltoszonych do CSIRT NASK w danym miesigcu.
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Wzorce fatszywych wiadomosci SMS I-11 2026

Zgodnie z ustawg z dnia 28 lipca 2023 r. o0 zwalczaniu naduzy¢ w komunikacji elektronicznej CSIRT
NASK monitoruje wystepowanie smishingu i tworzy wzorce wiadomosci, ktére posiadajg cechy
pozwalajgce na uznanie ich za smishing. Dziatania te wykonuje na podstawie zgtoszen podejrzanych
wiadomosci tekstowych (SMS) otrzymanych od odbiorcow tych wiadomosci oraz informacji
otrzymanych od przedsiebiorcéw telekomunikacyjnych i innych podmiotéw, np. bankow, firm
kurierskich, platform inwestycyjnych. CSIRT NASK zapewnia dostep do informacji o wystepowaniu
smishingu wraz ze wzorcami wiadomosci Komendantowi Centralnego Biura Zwalczania
Cyberprzestepczosci, Prezesowi Urzedu Komunikacji Elektronicznej i przedsiebiorcom
telekomunikacyjnym. Podejrzane SMS-y mozna zgtasza¢ do CSIRT NASK poprzez bezptatny
skrécony numer 8080. W lutym 2026 r., na podstawie wytworzonych przez CERT Polska wzorcéw
fatszywych wiadomosci SMS, zablokowano tacznie 38,2 tys. SMS-6w. Dane o zablokowanych
wiadomosciach SMS sg szacowane na podstawie raportéw przesytanych przez operatorow
telekomunikacyjnych z uwzglednieniem procentowego udziatu tych operatoréw w rynku telefonii
mobilnej.

Tabela 2. Liczba wytworzonych wzorcéw fatlszywych wiadomosci SMS.

Wzorce falszywych wiadomosci SMS w 2026

Liczba wytworzonych wzorcow 118 97 215

Wykaz wzorcéw wiadomosci SMS znajduje sie na stronie: telegraf.cert.pl

Moje.cert.pl

W 2025 r. zespo6t CERT Polska udostepnit bezptatny serwis moje.cert.pl. Z serwisu mogg korzystac
zaréwno osoby prywatne posiadajgce strone internetowg, jak i mate firmy czy duze instytucje
publiczne udostepniajgce wiele skomplikowanych systemdw. Zarejestrowany uzytkownik moje.cert.pl
moze zamowic bezptatne skanowanie bezpieczenstwa wszystkich swoich domen, uzyskaé
informacje na temat wyciekéw haset uzytkownikéw w swojej domenie, otrzymywac informacje

o infekcjach szkodliwym oprogramowaniem i innych zagrozeniach w swoich sieciach (ta funkcja jest
dostepna dla administratorow serweréw i sieci), a takze sprawdzi¢, czy dana sie¢ jest chroniona
przez Liste Ostrzezen przed niebezpiecznymi stronami. Ponadto w serwisie, w zakfadce
.Komunikaty” pojawiajg sie — i bedg na biezgco dodawane — ostrzezenia dotyczgce polskiej
cyberprzestrzeni oraz alerty o podatnosciach. Komunikaty te sg dostepne na stronie takze dla
niezarejestrowanych uzytkownikow, a od sierpnia 2025 r. kazdy moze otrzymywac je rowniez

w wiadomosci e-mail. Moje.cert.pl korzysta m.in. z systeméw Artemis (skanowanie stron) i n6
(informacje o zagrozeniach dla adresacji IP) — narzedzi pozwalajacych chroni¢ dane i infrastrukture.

W lutym 2026 r. w serwisie moje.cert.pl zarejestrowato si¢ 1,4 tys. nowych uzytkownikoéw.
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W okresie od 1 do 28 lutego 2026 r. CERT Polska wystat
8,6 tys. powiadomien w ramach serwisu moje.cert.pl
dotyczacych wykrytych podatnosci lub btednych
konfiguracji. Powiadomienia o wykrytych
nieprawidtowosciach zostaty wystane do oséb, ktore zgtosity
dang strone do skanowania w serwisie moje.cert.pl, a takze
do ich wspodtpracownikow dodanych w serwisie.

Wiecej: moje.cert.pl

Podatnosci CVE

Zespo6t CERT Polska od sierpnia 2023 r. petni funkcje CNA (ang. CVE Numbering Authority)

— wspottworzy baze podatnosci poprzez nadawanie numerow CVE, ktére stuzg do identyfikacji

i katalogowania publicznie ujawnionych podatnosci (wiecej: CERT Polska/CNA). W lutym 2026 r.
zespo6t CERT Polska nadat 12 numeréw CVE. Wsréd wykrytych podatnosci znalazly sie podatnosci
w oprogramowaniu m.in. Quick.Cart, Simple.ERP, Pro3W CMS oraz w aplikacji mObywatel na iOS.

Lista opublikowanych podatnosci dostepna jest na stronie: CERT Polska/CVE
Tabela 3. Nadane numery CVE od 1 stycznia do 28 lutego 2026 r.
Numery CVE w 2026 sty lut Razem

Liczba opublikowanych numeréw CVE 16 12 28

Wybrane podatnosci i ich wptyw na krajobraz
cyberbezpieczenstwa w Polsce — Il 2026

Podatnos$¢ w oprogramowaniu Copeland
XWEB Pro, w wersji 1.12.1 i starszych, polega
. L na omijaniu mechanizmu uwierzytelniania, co
AStyWhio Wikel 2y styisalialpodatiiosu: umozliwia atakujgcemu uzyskanie — bez

w Copeland XWEB Pro zadnych poswiadczen — uprawnien do

. . B wykonania kodu na urzadzeniu. Luka ma niskg
Liczba podatnych instanciji ztozonos$¢ ataku, moze by¢ wykorzystana

z sieci zewnetrznej oraz powoduje powazne

Liczba ostrzezen wystanych naruszenia poufnosci, integralnosci

przez CERT Polska i dostepnosci systemu. Podatnosé otrzymata
krytyczng ocene CVSS (ang. Common
Vulnerability Scoring System) 9.8.

CVE-2026-21718, CVSS 9.8

Wiecej: https://cvetodo.com/cve/CVE-2026-21718
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Podatnos$¢ w IceWarp Epos moze umozliwic¢

Aktywnie wykorzystywana podatnosé atakujgcemu uzyskanie nieautoryzowanego
w IceWarp Epos dostepu do serwera, na ktérym uruchomiony

jest IceWarp. Problem dotyczy platform
Windows oraz Linux, a skutecznie
wykorzystana luka moze prowadzi¢ do przejecia
kontroli nad serwerem lub dalszej eskalacji
. . ataku. Producent wskazuje, ze podatnos¢ byta
Liczba ostrzezen wystanych . . .
26z CERT Polska krytyczna, jednak nie zostat jej nadany
P identyfikator podatnosci i CVSS.

Wiecej: https://support.icewarp.com/hc/en-us/articles/39702252317713-IceWarp-Security-Update

Wybrane informacje

5 lutego w artykule ,W ramach Centrum
Cyberbezpieczehstwa NASK powstaje laboratorium
fuzzingu” podano informacje o powstajgcym w ramach
Centrum Cyberbezpieczenstwa NASK (CCN)
Laboratorium Fuzzingu i Badania Ztosliwego
Oprogramowania — FUMAL. Dzieki laboratorium Polska
zyska realny wptyw na dobér projektéw do testow
fuzzingowych. CSIRT NASK wraz z partnerami krajowymi
wskazg rozwigzania, np. biblioteki i aplikacje webowe
czy systemy mobilne, ktére trafig do badan. Réwniez

0N 8 zagrozenia bedg wykrywane szybciej i na wigkszg skale,
FUMAL - Laboratorium’ a wyniki analiz trafig bezposrednio do zespotéw
Fuzzingu i Badania Ztosliwego reagujgcych na incydenty. FUMAL oprocz czesci zajmujgcej

Oprogramowania ©

sie testowaniem aplikacji rozwinie tez istniejgce juz
laboratorium CERT Polska do badania ztosliwego
oprogramowania i innych zagrozen — Malware Lab CERT
Polska. Projekt CCN jest realizowany przy wsparciu
Programu Fundusze Europejskie na Rozwoj Cyfrowy
2021-2027.

Wiecej: nask.pl/W ramach Centrum Cyberbezpieczenstwa
NASK powstaje laboratorium fuzzingu
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12 lutego eksperci z CERT Polska poprowadzili $niadanie
prasowe podsumowujgce pierwszy rok dziatalnosci serwisu
moje.cert.pl. Byta to tez okazja do zaprezentowania jego
nowej funkcjonalnosci o nazwie , Infrastruktura
organizacji”’. Funkcjonalnos¢ ta, dostepna dla

moje.cert.pl / 4 zarejestrowanych uzytkownikow, pozwala zobaczy¢ catosé
. infrastruktury widocznej z internetu (z perspektywy
potencjalnego atakujgcego), czyli np. subdomeny, wszystkie
widoczne technologie, hosty, otwarte porty i powigzane

z nimi podatnosci. Dzieki temu umozliwia zrozumienie
ORGANIZACJI faktycznej ekspozycji organizacji i ograniczenie liczby
publicznie dostepnych punktéw wejscia.

Pozwala spojrze¢ na infrastrukture

2 perspektywy potencjalnego atakujgcego. Zespot CERT Polska zacheca do przetestowania
funkcjonalnosci z wykorzystaniem interaktywnego demo
dostepnego bez rejestracji na stronie
moje.cert.pl/organization/demo. Demo pozwala sprawdzi¢,
jak funkcjonalnos¢ dziata w praktyce — uzytkownicy mogg
swobodnie klika¢, eksplorowac i zobaczyé¢, jakie informacje
platforma potrafi zidentyfikowad.

<ERT.PL

Wiecej: cert.pl/Rok moje.cert.pl i nowe narzedzie —
infrastruktura organizacji

17 lutego na stronie cert.pl ukazat sie artykut ,,ClickFix

w akcji: jak fake captcha moze zaszyfrowac catg firme”
na temat przeprowadzonej analizy incydentu typu Fake
CAPTCHA, ktory miat miejsce w jednej z polskich
organizacji. W artykule opisano m.in. przebieg infekcji krok
po kroku, wskazniki loC, a takze zatgczono szczegotowg
analize wykorzystanych prébek ztosliwego

L4l oprogramowania. Podczas obstugi incydentu CERT Polska
wspierat zarbwno organy Scigania, jak i zaatakowang firme
w dochodzeniu i usuwaniu skutkow ataku.

CERT.PL

Wiecej: cert.pl/ClickFix w akgcji: jak fake captcha moze
zaszyfrowac catg firme

19 lutego prezydent RP Karol Nawrocki podpisat ustawe

z dnia 23 stycznia 2026 r. o zmianie ustawy o krajowym
systemie cyberbezpieczenstwa oraz niektérych innych
ustaw. Ustawa wejdzie w zycie 3 kwietnia 2026 r.

Wiecej: isap.sejm.gov.pl/Dz.U. 2026 poz. 252
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W dniach 25-26 lutego odbyta sie jubileuszowa 10. edycja
konferencji InfraSEC Forum. Tematem przewodnim
wydarzenia byto cyberbezpieczenstwo elementéw OT —
ataki na nie sg coraz czestsze i bardziej niebezpieczne.
Kierownik CERT Polska wziagt udziat w rozmowie na temat
»Incydenty w $wiecie OT: rzeczywisto$¢ bezpieczenstwa
infrastruktury przemystowej w Polsce i na Swiecie”.

Wiecej: infrasecforum.pl/relacja 2026

Komunikaty o zagrozeniach

Informacje o zaobserwowanych kampaniach publikowane przez zespét CERT Polska w serwisie
moje.cert.pl oraz w serwisach spotecznosciowych.

POCZTA POLSKA

Powiadomienie o przesylce

Zespot CERT Polska ostrzegat, ze przestepcy podszywajg
sie pod Poczte Polskg i wysytajg wiadomosci e-mail,

Szanowny Kliencie,

Informujemy, ze Twoja przesytka oczekuje na dalsza realizacjg. Doreczenie zostalo

wstrzymane z powodu nieuregulowanych optat celnych. A\ ktérych |nf0rmuja (o] nieopl'aconych naleznosc'ach_
s ey szt ot e Nastepnie przekonujg odbiorce do wejscia na przygotowang
strone phishingowa, do ktérej link znajduje sie w tresci
wiadomosci. Strona internetowa ma szate graficzng imitujgcag

portal Poczty Polskiej, jednak wszelkie dane wprowadzone
do znajdujgcego sie tam formularza trafiajg do oszustow.
Przestepcy wytudzajg w ten sposdb dane osobowe,
adresowe i karty ptatnicze;.

Po zaksiegowaniu platnosci przesytka zostanie niezwlocznie przekazanasl
doreczenia.

W przypadku braku platnosci przesudias

Z powazanien
Zespol Pog
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NFZ
o L4
nfo@techready.o

7o I

Wiadomoé¢ od Twojej firmy ubezpieczeniowej.

| Refundacja $wiadczeri medycznych

CSIRT O

Zespo6t CERT Polska obserwowat kampanie oszustw,

w ktérych przestepcy podszywajg sie pod Narodowy
Fundusz Zdrowia. W wiadomosciach e-mail informujg oni

o rzekomej refundacji Swiadczen. Link zawarty w tresci
wiadomosci prowadzi do strony wytudzajgcej dane osobowe
i adresowe. Mogg one postuzy¢ przestepcom do préb
nawigzywania dalszego kontaktu oraz w konsekwencji — do
oszustwa.

przed fatszywymi sklepami reklamowanymi na portalu
Facebook. Oszusci promujg fatszywe reklamy i ,super
rabaty”, podszywajac sie pod znane marki. Linki prowadzg
do stron wytudzajgcych dane osobowe i informacje o kartach
ptatniczych.

Podsumowanie Miesigca CERT Polska,

Zespot CERT Polska obserwowat kampanie phishingowa,

w ktdrej oszusci podszywajg sie pod Krajowg Administracje
Skarbowg. Wysytajg oni wiadomosci na temat rzekomego
wszczecia kontroli podatkowej. W tresci wiadomosci znajduje

w Sie link, ktéry prowadzi do fatszywej strony logowania do
= profilu zaufanego. Oszusci wykorzystujg ten formularz do

wytudzania danych. CERT Polska przypomina, aby po
otrzymaniu tego typu wiadomosci: sprawdzi¢ adres nadawcy
wiadomosci, samodzielnie wyszuka¢ prawdziwy adres strony
internetowej instytucji i zweryfikowac, czy link z wiadomosci
na pewno prowadzi wtasnie tam, a w przypadku
jakichkolwiek watpliwosci skontaktowac sie z instytucjg, ktora
rzekomo wystata wiadomos¢.
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TWéj e-PIT/e-Urzad Skarbowy

Weryfikacja tozsamosci

Dane osobowe

Rzad Polski jest Ci winien pienigdze - ten

diug powstal w wyniku nadplaty
podatkéw. Przystuguje Ci zwrot w
wysokosci 600 PLN. Przejdz do
weryfikacji tozsamosci.

CSIRT O

Zespot CERT Polska zaobserwowat masowg kampanie
SMS-owg w zwigzku z rozpoczeciem mozliwosci
elektronicznego rozliczania PIT-11. Wiadomosci zawierajg
informacje o wysokosci zwrotu oraz link do fatszywej witryny
podszywajgcej sie pod portal rzgdowy. Witryna ta stuzy
przestepcom do wytudzania danych podatnikéw.

@ irzcjfsWoj|
clombAnaszym
weElem

Groszel

Stybka dostaws

Orzech

Zespot CERT Polska obserwowat kampanie phishingowa,

w ktérej oszusci wykorzystywali zimowe warunki pogodowe
i podszywali sie pod sklepy internetowe sprzedajgce np.
wegiel. Oferowali atrakcyjne ceny i szybkg dostawe, a ich
celem byto wytudzenie pieniedzy — po tym, jak klient opfacit
zamowienie, kontakt z fatszywym sklepem sie urywat,

a klient towaru nie otrzymywat. Aby zapobiec tego typu
oszustwom, przed ztozeniem zamowienia warto: sprawdzié,
czy sklep widnieje w oficjalnych rejestrach przedsiebiorcow,
przejrze¢ oceny sklepu (sprawdzi¢, czy zamieszczone opinie
nie wydajg sie sztuczne, czy nie zostaty dodane

w podobnym czasie), zwréci¢ uwage na dane kontaktowe,
regulamin i polityke prywatnoséci (czujno$¢ powinien
wzbudzi¢ np. brak adresu, numeru NIP czy dziatajgcego
numeru telefonu do kontaktu), sprawdzi¢ adres strony (czy
domena zawiera btedy, literéwki). Ponadto fatszywe sklepy
czesto pozornie oferujg wiele metod ptatnosci, ale
wymuszajg uregulowanie rachunku szybkim lub tradycyjnym
przelewem.
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Podsumowanie subskrypcji Max Standard

Witamy,

Niedawno wykupite$ pakiet Max Standard PRIME-Video. Witamy Cig
serdecznie. Niniejsza wiadomos¢ zawiera szczegoty dotyczace Twojej
subskrypcji.

PLAN
Max Standard

39.99 Plnmiesiac

Aktywacja: 18 lutego 2026 r.

AUTOMATYCZNE ODNO ™
39.99 Plnmiesi

Najblizsza data: 18 marca 2026 r.

Dostep zostanie automatycznie odnowiony za 39,99 Pin (brutto)/miesigc.
Anulowanie przed data odnowienia uniemozliwia naliczenie opaty.

Nie rozpoznajesz te transakcji? Anuluj dostep, aby UZySKac pelny Zwrot KoszZiow.

Anuluj subskrypcjg

CSIRT O

Zespo6t CERT Polska obserwowat kampanie phishingowa,
w ktdrej cyberprzestepcy podszywajg sie pod serwis
Amazon. W wiadomosciach wysytajg rzekome
podsumowanie subskrypcji Amazon Prime, ktorg — jak
twierdzg — uzytkownik moze anulowac i uzyskac zwrot
kosztow. Po kliknieciu w zatgczony link otwiera sie strona
przygotowana przez oszustow. Witryna do ztudzenia
przypomina panel Amazon, jednak wszelkie dane wpisane
w formularzu — w tym dane karty ptatniczej oraz dane
osobowe — trafiajg bezposrednio do cyberprzestepcéw.

e-toll.vip

rachunek do zaptaty

Znaleziono nieoptacony przejazd.
System e-TOLL odnotowat przejazd
pojazdu o numerze rejestracyjnym, dia
ktérego nie zostata wniesiona optata
autostradowa.

Prosimy o uregulowanie nalezno$ci.

Szczeg6ty rachunku

« Data wystawienia: 28/01/2026

¢ Termin ptatnosci

o |

Brak ptatnosci w terminie moze skutkowaé
natozeniem kary administracyjnej do 500

I Wazne:

zt zgodnie z ustawq o drogach
publicznych.

Podsumowanie Miesigca CERT Polska, nr 2/2026

Zespot CERT Polska informowat, ze oszu$ci podszywajg sie
pod serwis e-TOLL. Wysytajg SMS-y, w ktérych informujg

o rzekomym mandacie. Wiadomos$ci w obrebie tej kampanii
mogag sie rozni¢, np. niektore dotyczg rzekomego nowego
wykroczenia, inne zachecajg do uregulowania grzywny
przed jej podwyzszeniem, ale cel jest wspdlny dla wszystkich
préb oszustwa. Tres¢ wiadomosci sktania do przejscia na
strone imitujgca portal rzadowy. Tam oszusci wytudzajg
dane karty ptatniczej — optata do uiszczenia wydaje sie
niewielka, ale w rzeczywistosci podanie danych umozliwia
kradziez srodkow az do wysokosci limitéw transakcyjnych.
Przed podaniem swoich danych warto: sprawdzi¢ adres
nadawcy wiadomosci, samodzielnie wyszuka¢ prawdziwy
adres strony internetowej instytucji i zweryfikowac, czy link
z wiadomosci na pewno prowadzi wtasnie tam, a w razie
watpliwosci nalezy skontaktowac sie z instytucja, ktéra
rzekomo wystata wiadomosc.
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POTWIERDZENIE ZAWARCIA TRANSAKC I | TRANSACTICN CONFIRMATION

s iy ke e

CSIRT O

Zespot CERT Polska zwracat uwage na wiadomosci,

w ktérych oszusci podszywajg sie pod Bank Pekao S.A.
Cyberprzestepcy chetnie wykorzystujg wizerunki bankoéw do
dystrybuciji ztoSliwego oprogramowania. W przesytanych
wiadomosciach informujg o koniecznosci ,weryfikacji
dokumentu” i zachecajg odbiorcéw do pobrania zatgczonego
pliku. W zatgczniku znajduje sie plik w formacie .img, ktory
w rzeczywistosci zawiera ztosliwe oprogramowanie typu
infostealer. Po uruchomieniu moze ono wykradac¢ poufne
informacje — m.in. dane logowania do kont, zapisane hasta
czy informacje finansowe. W przypadku takich wiadomosci
warto zwraca¢ uwage na: poprawnosc¢ adresu nadawcy
wiadomosci, tres¢ wiadomosci, ktéra wywotuje presje czasu
lub strach, prosby o pobieranie plikéw lub ich samodzielne
uruchamianie. Ponadto podejrzane zatgczniki w nietypowych
formatach — koncoéwki takie jak .tar, .exe, .js czy .7z mogq
sugerowac, ze zawartos¢ zatgcznika jest inna, niz obiecuje
tres¢ wiadomosci.

Revolut
Powiadomienie o aktywnosci konta

Szanowny Kliencie,

Zauwazylismy ostatnig aktyv  ©S€ na Twe™= e, Ktéra moze wymagac

A Zalecane jest sprawdzenie informacji o kencie

Aby upewni¢ sie, ze wszystko jest aktualne:

1. Zaloguij sie na swoje konto przy uzyciu zarejestrowanego adresu e-

m,

dziatania.

Przejdz do konta

Dzigkujemy za uwage.

— Zespot Obstugi Klienta

Zespot CERT Polska obserwowat kampanie phishingowa,

w ktdrej oszusci wykorzystujg wizerunek Revoluta, aby
wytudzaé dane logowania do kont uzytkownikéw.
Wiadomos¢ to powiadomienie o rzekomej niepokojgce;j
aktywnosci na koncie. Uzytkownicy sg zachecani do
sprawdzenia jej i klikniecia w link, ktory prowadzi do strony
wytudzajgcej dane logowania. Dane przestane za pomocg
takiej ztosliwej witryny trafiajg bezposrednio do przestepcow.
Dzigki temu mogg oni przejg¢ dostep do konta,

a w konsekwenciji takze zgromadzone na nim srodki.

Wiecej: Facebook/CERT Polska, X/CERT Polska oraz moje.cert.pl/komunikaty
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Opis najczesciej wystepujgcych kampanii
— 112026

Fatszywe strony oferujgce wysokodochodowe inwestycje

Zespot CERT Polska w dalszym ciggu obserwowat
wzmozong kampanie phishingowa, w ktérej oszusci
podszywajg sie pod réznego rodzaju koncerny paliwowo-
-energetyczne, firmy, instytucje, m.in. Lotos, Tesla,
PGNIiG. Oszusci reklamujg w mediach
spotecznosciowych czy w wyszukiwarkach internetowych
nieistniejgce programy dla akcjonariuszy indywidualnych,
rozsyfajg wiadomosci. Informujg w nich o mozliwosci
PR oivcte do el inwestowania srodkow z rzekomo wysokim zyskiem
Shas W za posrednictwem platform inwestycyjnych.

Osoby zainteresowane duzymi zarobkami oraz
inwestycjami w handel ropg, gazem czy akcje firmy
sg proszone o udostepnienie swoich danych osobowych
i kontaktowych (w formularzu, do ktérego prowadzi link
umieszczony w reklamie lub wiadomosci). Nastepnie
z uzytkownikiem kontaktuje sie telefonicznie osoba
podajgca sie za konsultanta i zacheca do zainwestowania
srodkow w kryptowaluty, obligacje czy akcje firm na
platformie, ktéra jak sie okazuje, uniemozliwia wyptaty
zainwestowanych pieniedzy. Celem oszustow jest
wytudzenie srodkéw finansowych.

Polska jest dla Polakéw, a nie dla Ukraificéw: nie

Fatszywe strony kanatu Polsat News

Dochéd od panstwa: 10 000 zt miesigcznie
— program, ktéry osobiscie zapowiedziat
prezydent Nawrocki.

Zespot CERT Polska rejestrowat incydenty, w ktorych
oszusci wykorzystujg wizerunek kanatu telewizyjnego
Polsat News. Na fatszywych stronach internetowych
umieszczajg artykuty na temat inwestycji, na ktérych
rzekomo mozna zarobi¢ z duzym zyskiem.

TWOIA MIESIECZNY

INWESTYCIA DOCHOD
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Fatlszywe strony Allegro

Zespo6t CERT Polska obserwowat wzmozong kampanie
phishingowg wykorzystujgcg wizerunek platformy Allegro.
Na fatszywych stronach internetowych znajduje sie panel
logowania do tego serwisu stuzgcy do wytudzania danych
uwierzytelniajgcych od uzytkownikéw Allegro.

Fatszywe strony serwisu Gazeta.pl

— p——— WSS Zespot CERT Polska rejestrowat incydenty, w ktorych
P atakujacy za posrednictwem stron internetowych
e podszywajg sie pod serwis Gazeta.pl. Na fatszywych

stronach oszusci publikujg artykuty, w ktérych opisujg
rzekome inwestycje znanych oséb w kryptowaluty,
obligacje czy akcje na platformie inwestycyjnej. Platforma
ta w rzeczywistosci uniemozliwia wyptate
zainwestowanych pieniedzy, a celem oszustéw jest
wytudzenie srodkéw finansowych.

Zespo6t CERT Polska zarejestrowat incydenty, w ktérych
atakujgcy za posrednictwem stron internetowych
podszywajg sie pod serwis OLX. Oszusci kontaktujg sie
z potencjalng ofiarg przez komunikator WhatsApp.
Wyrazajg zainteresowanie przedmiotem z ogtoszenia,
nastepnie informujg, ze zaptacili za zamdwienie,

a w kolejnym kroku wysytajg link do strony internetowej,
poprzez ktérg rzekomo mozna wyptaci¢ srodki. Oprawa
graficzna witryny przypomina strone OLX, InPostu, DPD,
= = . = DHL lub Poczty Polskiej. Znajduje sie na niej fatszywy
panel ptatniczy. Podanie danych karty powoduje utrate
srodkow finansowych przechowywanych na koncie
bankowym.
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Fatszywe strony firmy Orlen

Zespo6t CERT Polska zarejestrowat kampanie
phishingowa, w ktorej wykorzystywany jest wizerunek
Orlenu. Cel oszustow to wytudzenie srodkéw
finansowych poprzez fatszywg platforme inwestycyjna.

Fatszywe strony serwisu Onet.pl

onet

Program rzadowy dla obywateli
50+: Marta Nawrocka, zona
urzedujacego prezydenta,
wyjaénita, jak otrzymywaé

3000 zt miesi: i

siisers el e g Zespot CERT Polska obserwowat kampanie

B VA~ phishingowa, w ktdrej oszusci wykorzystujg wizerunek
serwisu Onet.pl do reklamowania nieistniejgcych
programow inwestycyjnych. Celem oszustow jest
wytudzenie srodkow finansowych.

Zespot CERT Polska rejestrowat incydenty, w ktérych
oszusci tworzyli fatszywe strony internetowe zawierajgce
podrobiony panel logowania do aplikacji typu webmail,
ktéra umozliwia dostep do poczty elektronicznej

za posrednictwem przegladarki internetowej. Celem
oszustéw byto pozyskanie danych logowania do poczty.
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Fatszywe strony firmy InPost

Zespot CERT Polska rejestrowat incydenty, w ktérych
oszusci podszywaija sie pod firme InPost. Celem sg
uzytkownicy serwisu OLX lub Vinted. Oszusci kontaktujg
sie z potencjalng ofiarg. Wyrazajg zainteresowanie
przedmiotem z ogtoszenia, nastepnie informujg, ze
optacili produkt, i wysytajg link do strony internetowej,
poprzez ktérg rzekomo mozna wyptaci¢ srodki. Witryna
wykorzystuje wizerunek firmy InPost. Znajduje sie na nigj
fatszywy panel ptatniczy. Podanie danych karty powoduje
utrate Srodkow finansowych przechowywanych na koncie
bankowym.

Zespoét CERT Polska obserwowat incydenty, w ktérych
oszusci wykorzystujg wizerunek firmy PGE.

Na fatszywych stronach internetowych znajdujg sie
artykuty na temat inwestycji, na ktérych rzekomo mozna
zarobi¢ z duzym zyskiem.

TO ZIELONA INWESTYCJA, KTORA PRZYNOSI ZYSKI!

Zarabiaj od 6 500 zi miesigcznie!

Baltica 2+3
REGISTRAZIONE
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