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Statystyki zarejestrowanych zagrozen

Zgtoszenia i incydenty cyberbezpieczenstwa

Statystyki prezentowane ponizej obejmujg dane o liczbie zarejestrowanych zgtoszen' oraz o liczbie
incydentow obstuzonych przez zespot CERT Polska w okresie od 1 do 31 marca 2026 r.

Dla lepszego zobrazowania pojawiajgcych sie trenddw niektore z tych danych pokazywane sg

w diuzszej perspektywie czasu.

Zarejestrowane zgtoszenia i incydenty cyberbezpieczenstwa — Il 2026

Tabela 1. Liczba zarejestrowanych zgtoszen i incydentéow od 1 do 31 marca 2026 r.

Zagrozenia cyberbezpieczenstwa Liczba

Zarejestrowane zgtoszenia 62,6 tys.

w tym zarejestrowane (obstuzone) incydenty 31,0 tys.

W marcu 2026 r. zespo6t CERT Polska otrzymat fgcznie 62,6 tys. zgtoszen, ktore zostaty
przeanalizowane i pogrupowane. Na ich podstawie zarejestrowano 31,0 tys. incydentow
bezpieczenstwa, ktére miaty lub mogty mieé niekorzystny wptyw na cyberbezpieczenstwo. Dotyczg
one konkretnych kategorii zagrozen, np. szkodliwych stron wytudzajgcych poufne informacje (ang.
phishing), spamu czy ataku z uzyciem szkodliwego oprogramowania. W wielu przypadkach jeden
incydent byt powigzany z kilkkoma zgtoszeniami.

Zarejestrowane zgtoszenia cyberbezpieczenstwa od Ill 2025 do 111 2026
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Wykres 1. Liczba zarejestrowanych zgtoszen od 01.03.2025 do 31.03.2026. Zrédto: CERT Polska / CSIRT
NASK.

1 Zgtoszenia przesytane sg za posrednictwem formularza dostepnego na stronie https://incydent.cert.pl lub sg wysytane na adres
zgtoszeniowy cert@cert.pl. Rejestrowane sg takze powiadomienia otrzymywane bezposrednio od przedstawicieli sektora publicznego oraz
prywatnego. Otrzymane informacje o zagrozeniach cyberbezpieczenstwa stanowig podstawe rejestracji nowych zgtoszen, incydentéw lub
sg rejestrowane wytgcznie do celdw statystycznych, jako zgtoszenia niemajgce charakteru realnego zagrozenia.
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Liczba zgtoszen odnotowanych w marcu 2026 r. przekroczyta $rednig liczong z poprzednich
12 miesigecy. W poréwnaniu z analogicznym miesigcem 2025 r. liczba ta zwiekszyta sie o 19%.
W stosunku do lutego 2026 r. byt to wzrost o 22%.

Zarejestrowane incydenty cyberbezpieczenstwa od Ill 2025 do 1l 2026
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Wykres 2. Liczba zarejestrowanych incydentéw od 01.03.2025 do 31.03.2026. Zrédto: CERT Polska /
CSIRT NASK.

Liczba incydentéw zarejestrowanych w marcu 2026 r. wyniosta 31,0 tys. W poréwnaniu

z analogicznym miesigcem 2025 r. liczba incydentéw w marcu 2026 r. zwiekszyta sie o 178%
i przekroczyta srednig liczong z 12 poprzednich miesiecy. W stosunku do lutego 2026 r. liczba
zarejestrowanych incydentéw zwiekszyta sie o 68%.

Rodzaje zarejestrowanych zagrozen — lll 2026

Oszustwa komputerowe 98%

Szkodliwe oprogramowanie |
Podatne ustugi |

ObraZliwe i nielegalne tresci |
Wtamania |

Dostepnosé zasobow |

Proby wlaman |

Atak na bezpieczenstwo informacji |
Gromadzenie informacji
Inne

Otys. 5tys. 10tys. 15tys. 20tys. 25tys. 30tys. 35tys.

Wykres 3. Liczba zarejestrowanych incydentéw wedtug rodzaju od 1 do 31 marca 2026 r. Zrédto: CERT
Polska / CSIRT NASK.
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W analizowanym okresie zdecydowanie najczesciej wystepujacag kategorig zagrozen byly oszustwa
komputerowe. W$rdd ogdtu obstuzonych incydentow (31,0 tys.) stanowity one 98%. Najbardziej
rozpowszechnionym rodzajem oszustw komputerowych byly préby wytudzania poufnych danych,
np. loginu i hasta do poczty, strony banku, portalu spotecznosciowego czy innej ustugi online

(ang. phishing). W marcu 2026 r. tgcznie odnotowano 14,4 tys. tego typu incydentéw.

Liczba nazw szkodliwych domen wpisanych na Liste Ostrzezeh CERT
Polska -1l 2026

CERT Polska prowadzi
przed niebezpiecznymi stronami

Lista Ostrzezen stuzy do blokowania dostepu do szkodliwych stron
internetowych. CERT Polska wykrywa podejrzane domeny dzieki
swoim systemom oraz zgtoszeniom od uzytkownikéw, dlatego kazda
informacja przyczynia sie do zwiekszenia bezpieczenstwa w sieci.

Podejrzang strone internetowa, | Podejrzany SMS
wiadomos¢ e-mail zgtos na przeslij pod numer

lub w ustudze

w aplikacji mObywatel

CERT.PL

Na Liste Ostrzezen wpisywane sg domeny, ktére wprowadzajg uzytkownikéw w btad i wytudzajg od
nich dane. Takie domeny sg blokowane na okres 6 miesiecy. Po uptywie tego czasu, jesli nadal
zawierajg niebezpieczne tresci, zostajg ponownie wpisane na liste jako nowy wpis.

Lista Ostrzezen jest wykorzystywana przez operatoréw telekomunikacyjnych, firmy, organizacje
i samych uzytkownikow do automatycznego blokowania dostepu do szkodliwych stron
internetowych, co pozwala ograniczac skutki atakéw phishingowych i innych kampanii
wymierzonych w obywateli Polski.
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Wykres 4. Liczba nazw szkodliwych domen wpisanych na Liste Ostrzezen. Zrédto: CERT Polska /
CSIRT NASK.

Od 1 stycznia do 31 marca 2026 r. na Liste Ostrzezen przed niebezpiecznymi stronami wpisano
64,5 tys. szkodliwych domen, z czego w marcu 2026 r. dodano 29,5 tys. nazw domen
wykorzystywanych do wytudzania danych osobowych, danych uwierzytelniajgcych do kont
bankowych i serwiséw spotecznosciowych. Warto$¢ ta w stosunku do lutego 2026 r. zwiekszyta sie
0 75%.

Uwaga na podejrzane strony

PRAWDZIWE DOMENY FALSZYWE DOMENY

alebilet.pl aiebilet.pi-519124.cfd
allegro.pl allegro.oferta074813.cyou
biedronka.pl biedronkapl.shop
booking.com booking-hotelreserv.info
orlen.pl Orllen.com

Lista Ostrzezen zawierajgca wykaz domen stanowigcych zagrozenie
znajduje sie na stronie

<ERT.PL
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Liczba zgtoszen wiadomosci SMS przyjetych przez CERT Polska I-Ill 2026

Od 1 stycznia do 31 marca 2026 r. zespot CERT Polska zarejestrowat 42,9 tys. zgtoszen
podejrzanych SMS-6w. Liczba SMS-6w otrzymanych w marcu 2026 r. wyniosta 14,4 tys.

W poréwnaniu z lutym 2026 r. byt to wzrost o 21%. Wsréd ogétu SMS-6w przyjetych w marcu
2026 r. falszywe wiadomosci, czyli takie, w ktérych nadawca podszywa sie pod inny podmiot,
aby sktoni¢ odbiorce wiadomosci do okreslonego dziatania — np. podania danych osobowych,
przekazania pieniedzy, wejscia na strone internetowg lub instalacji oprogramowania, stanowity
13%.

20 tys.
16,6
15 tys. 14,4
11,9

10 tys.

5tys.

1,6 1,4 1!9
otys. I
sty lut mar
2026
m Liczba podejrzanych SMS-6w obstuzonych przez CERT Polska m |iczba fatszywych wiadomosci SMS

Wykres 5. Liczba SMS-6w zgloszonych do CSIRT NASK w danym miesigcu.

Wzorce fatszywych wiadomosci SMS I-11l 2026

Zgodnie z ustawg z dnia 28 lipca 2023 r. o zwalczaniu naduzy¢ w komunikacji elektronicznej CSIRT
NASK monitoruje wystepowanie smishingu i tworzy wzorce wiadomosci, ktére posiadajg cechy
pozwalajgce na uznanie ich za smishing. Dziatania te wykonuje na podstawie zgtoszen podejrzanych
wiadomosci tekstowych (SMS) otrzymanych od odbiorcéw tych wiadomosci oraz informacji
otrzymanych od przedsigbiorcéw telekomunikacyjnych i innych podmiotéw, np. bankéw, firm
kurierskich, platform inwestycyjnych. CSIRT NASK zapewnia dostep do informacji o wystepowaniu
smishingu wraz ze wzorcami wiadomosci Komendantowi Centralnego Biura Zwalczania
Cyberprzestepczosci, Prezesowi Urzedu Komunikacji Elektronicznej i przedsiebiorcom
telekomunikacyjnym. Podejrzane SMS-y mozna zgtasza¢ do CSIRT NASK poprzez bezptatny
skrocony numer 8080. W marcu 2026 r., na podstawie wytworzonych przez CERT Polska wzorcow
fatszywych wiadomosci SMS, zablokowano tagcznie 75,9 tys. SMS-6w. Dane o zablokowanych
wiadomosciach SMS sg szacowane na podstawie raportéw przesytanych przez operatorow
telekomunikacyjnych z uwzglednieniem procentowego udziatu tych operatoréw w rynku telefonii
mobilne;.
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Tabela 2. Liczba wytworzonych wzorcéw fatszywych wiadomosci SMS.

Wzorce falszywych wiadomosci SMS w 2026

Liczba wytworzonych wzorcow 118 97 85 300

Wykaz wzorcéw wiadomosci SMS znajduje sie na stronie: telegraf.cert.pl

Moje.cert.pl

W 2025 r. zespo6t CERT Polska udostepnit bezptatny serwis moje.cert.pl. Z serwisu mogg korzystac
zaréwno osoby prywatne posiadajgce strone internetowa, jak i mate firmy czy duze instytucje
publiczne udostepniajgce wiele skomplikowanych systeméw. Zarejestrowany uzytkownik moje.cert.pl
moze zamowic bezptatne skanowanie bezpieczenstwa wszystkich swoich domen, uzyskaé
informacje na temat wyciekow haset uzytkownikéw w swojej domenie, otrzymywac informacje

o infekcjach szkodliwym oprogramowaniem i innych zagrozeniach w swoich sieciach (ta funkcja jest
dostepna dla administratoréw serweréw i sieci), a takze sprawdzi¢, czy dana sie¢ jest chroniona
przez Liste Ostrzezen przed niebezpiecznymi stronami. Ponadto w serwisie, w zakfadce
.Komunikaty” pojawiajg sie — i bedg na biezgco dodawane — ostrzezenia dotyczgce polskiej
cyberprzestrzeni oraz alerty o podatnosciach. Komunikaty te sg dostepne na stronie takze dla
niezarejestrowanych uzytkownikoéw, a od sierpnia 2025 r. kazdy moze otrzymywac je réwniez

w wiadomosci e-mail. Moje.cert.pl korzysta m.in. z systeméw Artemis (skanowanie stron) i n6é
(informacje o zagrozeniach dla adresacji IP) — narzedzi pozwalajgcych chroni¢ dane i infrastrukture.

W marcu 2026 r. w serwisie moje.cert.pl zarejestrowato sie 1,2 tys. nowych uzytkownikéw.

W okresie od 1 do 31 marca 2026 r. CERT Polska wystat
4,5 tys. powiadomien w ramach serwisu moje.cert.pl
dotyczacych wykrytych podatnosci lub btednych
konfiguracji. Powiadomienia o wykrytych
nieprawidtowosciach zostaty wystane do oséb, ktore zgtosity
dang strone do skanowania w serwisie moje.cert.pl, a takze
do ich wspétpracownikéw dodanych w serwisie.

Wiecej: moje.cert.pl

Podatnosci CVE

Zespot CERT Polska od sierpnia 2023 r. petni funkcje CNA (ang. CVE Numbering Authority)

— wspottworzy baze podatnosci poprzez nadawanie numeréw CVE, ktore stuzg do identyfikacji

i katalogowania publicznie ujawnionych podatnosci (wiecej: CERT Polska/CNA). W marcu 2026 r.
zespot CERT Polska nadat 32 numery CVE. Wsréd wykrytych podatnosci znalazty sie podatnosci
w oprogramowaniu m.in. Bludit, CGM CLININET i CGM NETRAAD, DobryCMS oraz Raytha.
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Lista opublikowanych podatnosci dostepna jest na stronie: CERT Polska/CVE

Tabela 3. Nadane numery CVE od 1 stycznia do 31 marca 2026 r.

Numery CVE w 2026 sty lut mar Razem

Liczba opublikowanych numeréw CVE 16 12 32 60

Wybrane podatnosci i ich wptyw na krajobraz
cyberbezpieczenstwa w Polsce — Il 2026

CVE-2025-9980 (CVSS 4.8), CVE-2025-9981 (CVSS-4.8),
CVE-2025-9982 (CVSS 6.9), CVE-2026-1468 (CVSS 5:1),
CVE-2025-54172 (CVSS 4.8), CVE-2025-54174,(CVSS 5.1),
CVE-2025-10018 (CVSS 4.8)

Aktywnie wykorzystywane podatnosci w Quick.CMS

il ) Liczba podatnych instancji

Liczba ostrzezen wystanych
przez CERT Polska

W oprogramowaniu Quick.CMS wykryto wiele podatnosci, ktére mogg utatwiac¢ nieautoryzowane
modyfikacje tresci, wstrzykniecie ztosliwego kodu lub przejecie kontroli nad instancja, zwtaszcza jesli
zostang potgczone z innymi technikami ataku.

Wiecej: https://access.redhat.com/security/cve/cve-2025-9980,
https://access.redhat.com/security/cve/cve-2025-9981, https://access.redhat.com/security/cve/cve-
2025-9982, https://access.redhat.com/security/cve/cve-2025-10018,
https://access.redhat.com/security/cve/cve-2025-54172, https://www.cvedetails.com/cve/CVE-2025-
54174, https://www.sentinelone.com/vulnerability-database/cve-2026-1468
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CVE-2025-62168 (CVSS 7.5)

Aktywnie wykorzystywana podatnos¢
w Squid http proxy

Liczba podatnych instancji

Liczba ostrzezen wystanych
przez CERT Polska

Podatnos¢ CVE-2025-62168 w Squid http proxy umozliwia wykorzystanie wtgczonej funkcjonalnosci
email_err_data do przechwycenia danych wrazliwych, w tym tokendw autoryzacyjnych. Podatno$é
moze by¢ wykorzystywana zdalnie.

Wiecej: https://github.com/squid-cache/squid/security/advisories/ GHSA-c8cc-phh7-xmxr

CVE-2026-22557 (CVSS 10.0)

Aktywnie wykorzystywana podatnos¢
w UniFi Network Manager

@ Liczba podatnych instancji

Liczba ostrzezen wystanych
przez CERT Polska

Podatnosé CVE-2026-22557 zidentyfikowana w aplikacji UniFi Network moze umozliwia¢ zdalnemu
atakujgcemu odczyt plikdw znajdujgcych sie w systemie bez koniecznosci uwierzytelniania. Oznacza
to, ze atakujgcy moze uzyskac dostep do plikdw zawierajgcych wrazliwe dane konfiguracyjne lub
informacje umozliwiajgce dalsze ataki. Skuteczne wykorzystanie podatnosci moze w konsekwenciji
prowadzi¢ do petnego przejecia urzgdzenia.

Wiecej: https://community.ui.com/releases/Security-Advisory-Bulletin-062-062/c29719c0-405e-4d4a-
8f26-e343e99f931b
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CVE-2025-10317 (CVSS 5.1), CVE-2025-67683'(CVSS 5.1),
CVE-2025-67684 (CVSS 9.4), CVE-2026-23796 (CVSS 4/8);
CVE-2026-23797 (CVSS 6.9)

Aktywnie wykorzystywane podatnosci w Quick.Cart

@ Liczba podatnych instancji

Liczba ostrzezen wystanych
przez CERT Polska

Zidentyfikowano wiele podatnosci w instancjach wykorzystujgcych framework Quick.Cart na stronach
internetowych. Wykryte podatnosci, cho¢ czesto wymagajg uprawnien administratora, nadal
stanowig realne zagrozenie, poniewaz mogg utatwia¢ nieautoryzowane modyfikacje tresci,
wstrzykniecie ztosliwego kodu lub przejecie kontroli nad instancja, zwtaszcza jes$li zostang potgczone
z innymi technikami ataku.

Wiecej: https://nvd.nist.gov/vuln/detail/CVE-2025-10317, https://access.redhat.com/security/cve/cve-
2025-67683, https://www.sentinelone.com/vulnerability-database/cve-2025-67684,
https://www.sentinelone.com/vulnerability-database/cve-2026-23796,
https://www.sentinelone.com/vulnerability-database/cve-2026-23797

CVE-2026-25099 (CVSS 8.7)
CVE-2026-25100 (CVSS 4.8)
CVE-2026-25101 (CVSS 4.8)

Aktywnie wykorzystywane podatnosci w Bludit

Liczba podatnych instancji

Liczba ostrzezen wystanych
przez CERT Polska

W oprogramowaniu Bludit zidentyfikowano wiele podatnosci, ktdre sg wykorzystywane na stronach
internetowych. Umozliwiajg one zdalne wykonywanie kodu przez uwierzytelnionego uzytkownika,
ustawienie identyfikatora sesji przed uwierzytelnieniem, co moze prowadzi¢ do przejecia sesji oraz
umieszczania szkodliwego kodu na serwerze.

Wiecej: https://nvd.nist.gov/vuln/detail/ CVE-2026-25099, https://nvd.nist.gov/vuln/detail/cve-2026-
25100, https://nvd.nist.gov/vuln/detail/ CVE-2026-25101
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CVE-2026-3055 (CVSS 9.3)

Aktywnie wykorzystywana podatnos¢
w NetScaler (Citrix)

Liczba podatnych instancji

Liczba ostrzezen wystanych
przez CERT Polska

W oprogramowaniu NetScaler ADC (wczesniej Citrix ADC) oraz NetScaler Gateway (wczesniej Citrix
Gateway) zidentyfikowano podatnosé oznaczong jako CVE-2026-3055, ktéra pozwala
nieuwierzytelnionym atakujgcym na odczyt dowolnych obszaréw pamieci. Moze to prowadzi¢ do
ujawnienia informaciji kluczowych dla bezpieczenstwa aplikacji i do przejecia kontroli nad
urzgdzeniem. Podatnosc¢ dotyczy tylko urzgdzen wykorzystujacych uwierzytelnianie SAML IDP.

Wiecej: https://support.citrix.com/support-home/kbsearch/article ?articleNumber=CTX696300

Wybrane informacje

11 marca zesp6t CERT Polska, pierwszy w Polsce
zespot reagowania na zagrozenia w sieci, rozpoczat

J | CERT.PL>_ swietowanie 30-lecia swojej dziatalnosci. Z tej okaz;ji
zorganizowano w Ministerstwie Cyfryzacji konferencje
prasowg, podczas ktérej o dziataniach zespotu oraz

0 zmianach w krajobrazie cyberbezpieczenstwa w Polsce
mowili wicepremier i minister cyfryzacji, dyrektor NASK-PIB

LAT oraz kierownik CERT Polska. Z okazji jubileuszu zespot

CERT : ) o

POLSKA CERT Polska publikowat w mediach spotecznosciowych
materiaty, w ktérych przypominat najwazniejsze momenty

Swigtulemy trzy dekady peine projektéw | rozwiazan, swojej historii oraz prezentowat projekty, narzedzia
dzieki ktérym chronimy polska cyberprzestrzen. e . . . ,
i inicjatywy realnie wptywajgce na bezpieczenstwo
"I polskiego internetu. W postach znalazly sie m.in. informacje

na temat Listy Ostrzezen, projektéw Artemis, moje.cert.pl,
n6, MWBD oraz o roli CERT Polska w skoordynowanym
ujawnianiu podatno$ci.

Wiecej: nask.pl/Cyberbezpiecznie od 30 lat. CERT Polska,
facebook.com/#30latcertpolska
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4 marca opublikowano informacje o miedzynarodowej
operacji koordynowanej przez Europol, wymierzonej
w kampanie phishingowga o nazwie ,,Tycoon 2FA”.
Eksperci z NASK-PIB i CERT Polska prowadzili dziatania
we wspoétpracy z funkcjonariuszami Zarzgdu w Rzeszowie
Centralnego Biura Zwalczania Cyberprzestepczosci. Na
podstawie szczegotowych analiz zablokowano 120 polskich
domen, ktére byty powigzane z dziatalnoscig przestepczg
realizowang w ramach platformy Tycoon 2FA — narzedzia,
ktére stuzyto cyberprzestepcom do przechwytywania
informaciji i danych wrazliwych podczas logowania
uzytkownikéw do kont pocztowych.

Wiecej: cbzc.policja.gov.pl/120 polskich domen
powigzanych z przestepcza platformag Tycoon 2FA
zablokowanych

CERT.PL

K

10 marca zespo6t CERT Polska opublikowat
rekomendacje zwigzane z atakami wymierzonymi

w ustugi chmurowe. Atakujgcy uzyskujg dostep do kont
administratoréw miedzy innymi za pomocg kampanii
phishingowych i szkodliwego oprogramowania, a nastepnie
wykorzystujg wykupione licencje i ustugi do swoich dziatan.

Wiecej: moje.cert.pl/Rekomendacje zwigzane z atakami
wymierzonymi w ustugi chmurowe

Subskrybuj komunikaty

20 marca zespot CERT Polska poinformowat

0 wprowadzeniu w serwisie moje.cert.pl nowej kategorii
komunikatu — ,,Wydarzenia”. Ta czes¢ serwisu bedzie
zawierata rekomendacje zespotu CERT Polska dotyczace
spotkan, szkolen oraz konferencji zwigzanych

z cyberbezpieczenstwem. Aby zapisac sie do subskrypciji
komunikatow w kategorii ,Wydarzenia”, nalezy skorzystac
z ustawien konta w serwisie. Niezalogowani uzytkownicy
mogg uzyC¢ spersonalizowanego linku otrzymanego przy
pierwszym zapisie do newslettera lub ponownie zgfosi¢ sie
na stronie moje.cert.pl/komunikaty/subskrybuj.

Wiecej: moje.cert.pl/Nowa funkcjonalnosc

Podsumowanie Miesigca CERT Polska, nr 3/2026 Strona 14 z 24


https://cbzc.policja.gov.pl/bzc/aktualnosci/844,120-polskich-domen-powiazanych-z-przestepcza-platforma-Tycoon-2FA-zablokowanych.html
https://cbzc.policja.gov.pl/bzc/aktualnosci/844,120-polskich-domen-powiazanych-z-przestepcza-platforma-Tycoon-2FA-zablokowanych.html
https://cbzc.policja.gov.pl/bzc/aktualnosci/844,120-polskich-domen-powiazanych-z-przestepcza-platforma-Tycoon-2FA-zablokowanych.html
https://moje.cert.pl/komunikaty/2026/23/rekomendacje-zwiazane-z-atakami-wymierzonymi-w-uslugi-chmurowe/
https://moje.cert.pl/komunikaty/2026/23/rekomendacje-zwiazane-z-atakami-wymierzonymi-w-uslugi-chmurowe/
https://moje.cert.pl/accounts/login/?next=/accounts/advisory-email-consent-change/
https://moje.cert.pl/komunikaty/subskrybuj
https://moje.cert.pl/komunikaty/2026/30/nowa-funkcjonalnosc-i-zaproszenie-na-warsztaty/

CERT.PL>_

CSIRT O

23 marca w Monitorze Polskim zostala opublikowana
Uchwata nr 92 Rady Ministréw z dnia 10 marca 2026 r.
w sprawie Strategii Cyberbezpieczenstwa
Rzeczypospolitej Polskiej. Dokument wyznacza kierunki
dziatan panstwa do 2029 r. dotyczgce wzmochienia
bezpieczehstwa systemow informatycznych, a takze
wskazuje obszary oraz dziatania stuzgce rozwojowi
krajowego systemu cyberbezpieczenstwa (KSC). Realizacja
strategii ma zwiekszy¢ odpornoé¢ Polski na
cyberzagrozenia oraz poprawi¢ bezpieczenstwo obywateli,
przedsiebiorstw i instytucji publicznych. Uchwata weszta

w zycie 24 marca 2026 r.

Wiecej: gov.pl/Uchwata w sprawie Strateqii

Cyberbezpieczenstwa Rzeczypospolitej Polskiegj,
monitorpolski.gov.pl/MP/2026/309

30 marca na stronie cert.pl ukazata sie ,,Analiza kampanii
FvncBot”. Zespdt CERT Polska przeanalizowat nowe
probki powigzane z kampanig FvncBot wymierzong

w polskich uzytkownikow internetu. W artykule opisano
wariant kampanii wykorzystujgcy wizerunek Spétdzielczej
Grupy Bankowej. Wieloetapowy tancuch infekcji opiera sie
na socjotechnice — aplikacja najpierw wykorzystuje
wizerunek znanego banku, a potem podszywa sie pod
prompty systemowe, aby zwiekszy¢ wiarygodno$c¢ i naktonic
uzytkownika do instalacji. Kluczowym elementem ataku jest
naduzycie uprawnien funkcji utatwien dostepu
umozliwiajgce przejecie kontroli nad urzgdzeniem

i wykonywanie operacji w imieniu uzytkownika.

Wiecej: cert.pl/Analiza kampanii FvncBot

30 marca ukazat sie artykut pt. ,,CERT Polska i policja.
Wspdlny front przeciw cyberprzestepcom”, w ktorym
podsumowano cykl szkolen prowadzonych przez ekspertow
z zespotu CERT Polska w ramach projektu CROPT.
Funkcjonariusze Centralnego Biura Zwalczania
Cyberprzestepczosci uczyli sie, jak prowadzi¢ proces
analizy sledczej oraz jak zabezpiecza¢ dane i sprzet po
ataku ransomware. Projekt CROPT koncentruje sie na
wzmachnianiu zdolnosci operacyjnych policji w zakresie
zwalczania cyberprzestepczosci m.in. poprzez szkolenia
budujgce praktyczne kompetencje techniczne.

Wiecej: nask.pl/CERT Polska i policja. Wspdlny front
przeciw cyberprzestepcom
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Wystgpienia ekspertow CERT Polska

— 11 marca — udziat w panelu ,Reagowanie na incydenty cybernetyczne” w Ambasadzie
Kanady. Byta to czes¢ spotkania ,Cyberbezpieczny samorzad — jak sie skutecznie obroni¢?”
organizowanego przez Mazowieckg Wspolnote Samorzadowa.

Wiecej: facebook.com/Mazowiecka Wspdlnota Samorzgdowa

— 16 marca — prowadzenie prelekcji pt. ,Krajobraz bezpieczenstwa polskiego internetu wedtug
CERT Polska” podczas konferencji SEMAFOR.

Wiecej: semaforkonferencija.pl/program

— 19 marca — wystgpienie pt. ,Incydenty w cyberprzestrzeni. Krajobraz zagrozen widziany
z perspektywy CERT Polska” na konferencji CyberShield w Bydgoszczy.

Wiecej: bppt.pl/Konferencja CyberShield/agenda

— 25 marca — wystgpienie pt. ,Reagowanie na incydenty cyberbezpieczenstwa w infrastrukturze
krytycznej z perspektywy CSIRT-u” podczas Konferencji Informatykéw Wodociggowych Polski
Wschodniej w Lublinie.

Wiecej: mpwik.lublin.pl/prezentacje z konferencji

Komunikaty o zagrozeniach

Informacje o zaobserwowanych kampaniach publikowane przez zesp6t CERT Polska w serwisie
moje.cert.pl oraz w serwisach spotecznosciowych.

RN v0LiCi L =EUR~POL EC3. .

Zespo6t CERT Polska obserwowat kampanie oszustw,

w ktorej cyberprzestepcy podszywajg sie pod organy
Scigania (Policje oraz Europol) i grozg odpowiedzialnoscig
karng za rzekome przestepstwa internetowe. Do wiadomosci
dofgczany jest plik w formacie .pdf lub .jpg, ktéry zawiera
m.in. wezwanie do kontaktu pod wskazanym adresem
mailowym. Celem jest wytudzenie danych osobowych

i pieniedzy. Oszusci wykorzystujg autorytet instytucji, na
ktore sie powotuja, zeby naktoni¢ potencjalng ofiare np. do
przestania skanu dowodu osobistego. Czesto tez namawiajg
do przekazania zdalnego dostepu do komputera, wykonania
ptatnosci czy spotkania w celu przekazania pieniedzy.
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Powiadomienia JPK (6405-JF1-9.2912.159.2026.8)

4 Krajowa Administracja Skarbowa

Szanowni PaRstwo,

Zawiadamia sie, iz na adres e-mail ****@"***.pl zostala dorgozona nowa
notyfikacia.

Odbiorca: ***@***pl

Organ wiascivy: KRAJOWA ADMINISTRACIA SKARBOWA

Unikalny Numer Pisma (UNP): 6405-JF1-9.2912.159.2026.8

Zobacz powiadomienie

Wszelkie watpliwosci dotyczqce treéci tego powiadomienia nalezy
wyjasnié w swoim urzedzie skarbowym.

Trzeci Dzial Czynnosci Analitycznych | Sprawdzajacych Urzad Skarbowy
Warszawa Praga

2 wyrazami szacunku

Zespot Krajowej Administracji Skarbowe

<

S

CSIRT O

Zespot CERT Polska informowat o kampanii phishingowej,
w ktdrej oszusci podszywajg sie pod Krajowg Administracje
Skarbowg (KAS). Wysytajg oni wiadomosci, w ktorych
zawiadamiajg odbiorce o rzekomej nowej notyfikacji

i umieszczajg link prowadzacy do strony zawierajgcej
fatszywy formularz logowania do profilu zaufanego.
Cyberprzestepcy prébujg w ten sposéb wytudzi¢ dane
logowania do serwisu. Zespot CERT Polska przypomniat
uzytkownikom, ze zanim podadzg swoje dane, powinni:
sprawdzi¢ adres nadawcy wiadomosci, samodzielnie
wyszukac prawdziwy adres strony internetowej tego
podmiotu i zweryfikowaé, czy link z wiadomosci na pewno
prowadzi wiasnie tam, a w przypadku jakichkolwiek
watpliwosci skontaktowac sie z instytucjg, ktéra rzekomo
wystata wiadomos¢.

UWAGA NA FALSZYWE STRONY!

imm i

L]
-

Logowanie KROK 1

W serwisie moje.cert.pl opublikowano ostrzezenie CSIRT
KNF przed fatszywymi stronami bankowosci elektroniczne;j.
Oszusci przygotowali kampanie phishingowe, w ktérych
podszywajg sie pod VeloBank, Santander Bank Polska oraz
Bank Pocztowy. Fatszywe strony stuzg do wytudzania
danych logowania do bankowosci elektronicznej. Dane
przestane za pomocg takiej witryny trafiajg bezposrednio do
przestepcow. Dzigki temu mogg oni przejgé dostep do konta,
a w konsekwencji takze zgromadzone na nim srodki.

| Disneys .

o °
Problem z przetworzeniem ptatnosci

Nieoptacona ptatnosé za biezqcy
miesigc

platnosc za blezqcy miesia pomy
zroalizowana. Aby unlkngé przenwy W dostepio do Twoich trocl,
prosimy o zaktualizowanie metody platnosci.

Po potwlerdzeniu platnosci dostgp do wszystiich funkejl oraz trescl
premium zostanie utrzymany bz tadnych Zaki6cen.

Prosimy o
platnoscl tak szybko, jak to moziiwe,

Zaktualizuj platnoéé

Zespo6t CERT Polska ostrzegat przed kampaniag
phishingowa, w ktorej oszuéci podszywajg sie pod serwisy
streamingowe, m.in. Disney+. Oszus$ci wykorzystujg dwa
scenariusze. W pierwszym wysyfajg wiadomosci, w ktorych
informujg uzytkownika o aktywacji abonamentu i naliczeniu
opfaty oraz o mozliwosci anulowania ustugi. Drugi
scenariusz obejmuje informacje o problemie z ptatnoscia

i pro$be o uaktualnienie danych oraz dokornczenie ptatnosci.
Linki zawarte w wiadomosciach prowadzg do stron
podszywajgcych sie pod serwis streamingowy. Celem
oszustow jest wytudzenie danych logowania i danych
ptatnosci.
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Zespo6t CERT Polska otrzymywat zgtoszenia dotyczace
wiadomosci e-mail informujgcych o rzekomym problemie

z doreczeniem przesytki przez Poczte Polskg. Aby mozliwe
byto dokonczenie dostawy, uzytkownik jest proszony

0 uiszczenie optaty celngj i aktualizacje danych
wysytkowych. W tresci wiadomosci znajduje sie odnosnik

Powiadomienie o Wstrzymaniu Wysytki

Szanowny Kliencie,

Chcielibysmy poinformowac Cig, ze Twoja przesytka zostata
wstrzymana z powodu probleméw zwigzanych z procesem wysy#ki.
Powdd wstrzymania: Clo — 45 PLN

Prosimy o zapoznanie sie z ponizszymi szczegétami:

« Numer zaméwienia: 4578789

« Optata celna: 49 PLN
Aby rozwigzac¢ problem, prosimy o kliknigcie ponizszego przycisku i
uregulowanie opfaty celnej:

Optaé cto i zaktualizuj dane wysytkowe

Jesli masz pytania, skontaktuj sie z naszym dziatem
Serdecznie pozdrawiamy,
/.

obg

prowadzgcy do strony internetowej podszywajgcej sie pod
oficjalny serwis Poczty Polskiej. Tam znajduje sie formularz,
ktéry stuzy oszustom do wytudzania danych karty ptatniczej
uzytkownika. Dobrym nawykiem przed podaniem swoich
danych jest sprawdzanie adresu strony internetowej oraz
weryfikacja informaciji o przesytce bezposrednio w oficjalnym
serwisie operatora lub aplikacji do sledzenia paczek.

Meta for Business Dziat Partnerstw

Ekskluzywne zaproszenie do
weryfikacii dia [N
T S LR T Mesa s I
Dlaczego Twoja strona zostala wybrana?

- Wy
* Lojal

Odblokuj swoje profesjonalne korzysci:
<" Zweryfikowany autorytet Wzmocnienie algorytmu

Proaktywna ochrona ) Bezposrednie wsparcie

Zespot CERT Polska monitorowat kampanie phishingowa,
w ktorej oszusci wykorzystujg wizerunek firmy Meta.
Komunikaty kierowane sg gtéwnie do osob prowadzacych
strony firmowe lub profile biznesowe w mediach
spotecznosciowych. Wiadomosé zawiera informacje

o rzekomej mozliwosci odblokowania nowych funkgciji lub
korzysci dla strony. Aby z nich skorzystac, uzytkownik jest
proszony o zalogowanie sie na konto przez wskazany link.
Link ten prowadzi na strone phishingowa, ktérej celem jest
przechwycenie danych logowania wpisanych w formularzu.

SEOHOST

lymagane natyct ie domeny

Szanowni Paristwo,

Informujemy, e waznos¢ Paristwa domeny zarejestrowane] w
SEOHOSTPL wygasa dzisiaj. Aby uniknag przerwy w dzialaniu strony
intenetowej oraz uslug e-mail, wymagane jest natychmiastowe odnowienie
domeny.

Data wygasniecia: 19/03/2026
Koszt odnowienia: 18,23 PLN brutto

Aby zachowat aklywnosé domeny, prosimy o wykonanie platnosci
natychmiast poprzez Panel Kiienta lub Kiikajac ponizszy przycisk:

‘Odnéw domene teraz

Z powazaniem, W
Zespot SEOHOS!

Podsumowanie Miesigca CERT Polska, nr 3/2026

Zespo6t CERT Polska obserwuje wzmozong aktywnosc¢
oszustéw wykorzystujgcych temat odnowienia domen.

W wiadomosciach e-mail pojawia sie informacja o rzekomo
zblizajgcym sie terminie wygasniecia domeny w serwisie
Seohost. W tresci wiadomosci znajduje sie odno$nik

z napisem ,,0dnéw domene teraz”, ktéry kieruje do strony
zawierajgcej fatszywy panel logowania. Wprowadzone tam
dane trafiajg bezposrednio do oszustow. Fatszywe witryny
sg czesto tudzgco podobne do oryginatu, dlatego warto
sprawdzi¢ adres nadawcy wiadomo$ci oraz doktadny adres
strony logowania. Warto takze odszukac oficjalng strone

w wyszukiwarce zamiast korzystac z linku w wiadomosci.
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Zespo6t CERT Polska regularnie otrzymuje zgtoszenia
dotyczace fatszywych sklepdw internetowych oferujgcych
produkty w wyjgtkowo atrakcyjnych cenach. Strony te czesto
P e e e . .. ... pojawiajg sie jako posty sponsorowane w mediach
/ | spotecznosciowych — szczegdlnie w okresach wyprzedazy
| lub zmiany kolekcji — i do ztudzenia przypominajg oryginalne
witryny z logotypami, zdjeciami i opisami produktow.
¢l W rzeczywistosci sg to fatszywe witryny przygotowane
w celu wytudzenia ptatnosci. Przed zakupem warto
sprawdzi¢ adres strony, zweryfikowa¢ dane firmy, a takze
wyszukac strone sklepu w wyszukiwarce zamiast wchodzi¢
na nig poprzez reklame.

Zespot CERT Polska obserwowat kolejng odstone kampanii,
D w ktérej oszusci podszywajg sie pod dostawce energii.
W wiadomos$ciach informujg oni o rzekomej nadptacie
wynikajgcej z podwojnego optacenia faktury. Wiadomos¢
zacheca do ,,odebrania zwrotu” poprzez klikniecie w link.
Strona, do ktérej prowadzi ten link, przypomina panel klienta
dostawcy energii. Wprowadzone tam dane logowania trafiajg
bezposrednio do przestepcéw. CERT Polska przypominat
uzytkownikom, aby w podobnych sytuacjach weryfikowali
nalezno$¢, logujgc sie samodzielnie do panelu klienta lub
przez oficjalng aplikacje, a takze by zwracali uwage na adres
strony. Poza tym zawsze nalezy zachowac ostroznos¢
wobec komunikatéw o ,zwrotach”, zwtaszcza takich, ktore
wywierajg presje na szybkie dziatanie.

Zespot CERT Polska zwracat uwage na kolejng kampanie
dystrybucji ztosliwego oprogramowania. Oszusci wysytajg
e-maile zatytutowane ,Faktura” zawierajgce lakoniczng
zachete do otwarcia zatgcznika. W pliku znajduje sie ztosliwe
i AP oprogramowanie typu RAT (Remote Access Trojan),
R — umozliwiajgce zdalny dostep do komputera odbiorcy.
g Uruchomienie zatgcznika moze prowadzi¢ do utraty kontroli

ul.

nad urzgdzeniem, a w konsekwencji takze do wyciekdw
tel/fox M danych i strat finansowych. Warto zwraca¢ uwage na

rozszerzenia plikbw w wiadomosciach od nieznanych
nadawcow — formaty takie jak .zip, .tar, .exe, .js czy .7z
moga sugerowac, ze zawartos¢ zatgcznika jest inna, niz
obiecuje tre$¢ e-maila.
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I - - iadomienie o naruszeniu umowy o prawie autorskim Fanpage
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Zespo6t CERT Polska przestrzegat przed wiadomosciami
e-mail, w ktorych oszuéci podszywajg sie pod agencje
marketingowe i informujg o ,naruszeniu praw autorskich”.

W tresci wiadomosci znajduje sie link prowadzacy do
rzekomych dowodow w sprawie. Po kliknieciu w link
rozpoczyna sie pobieranie pliku. Uruchomienie go powoduje
instalacje ztosliwego oprogramowania typu stealer, ktore
moze przechwytywac dane zapisane w przegladarce, w tym
loginy, hasta i inne wrazliwe informacje. W przypadku
otrzymania takiej wiadomos$ci warto: sprawdzi¢ adres
nadawcy i domene — literéwki i btedy mogg oznaczag, ze
kto$ podszywa sie pod prawdziwg firme; skontaktowac sie

z firmg za pomoca innego kanatu kontaktu; zwréci¢ uwage
na presje czasu wywierang przez nadawce wiadomosci (to
popularna socjotechnika wykorzystywana przez
cyberoszustow); sprawdzié¢ rozszerzenie pliku — niektore typy
(na przyktad .exe lub .js) mogag wskazywac na ztosliwe
oprogramowanie.

Zespot CERT Polska informowat o nowym wariancie
kampanii phishingowej, w ktorym oszusci wysytajg SMS-y

z informacjg o rzekomych punktach Allegro, ktére majg
wkrotce wygasngé. Wiadomosci zawierajg link oraz zachete
do szybkiego wykorzystania punktow i wyboru nagrody.
Klikniecie w link prowadzi do strony przypominajgcej oficjalny
serwis sprzedazowy. Uzytkownik proszony jest o podanie
danych karty ptatniczej pod pretekstem ,aktywacji nagrody”.
Jesdli link nie jest aktywny, oszusci proszg o odestanie
wiadomosci o tresci ,Tak”, co pozwala im obejs¢
zabezpieczenia telefonéw przed linkami w niechciane;j
korespondenciji.

Wiecej: Facebook/CERT Polska, X/CERT Polska oraz moje.cert.pl/komunikaty
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Opis najczescie] wystepujgcych kampanii
— [I1 2026

Fatszywe strony oferujgce wysokodochodowe inwestycje

Zespot CERT Polska w dalszym ciggu obserwowat
wzmozong kampanie phishingowg, w ktorej oszusci
podszywajg sie pod réznego rodzaju koncerny paliwowo-
-energetyczne, firmy i instytucje, m.in. Lotos, Tesla,
PGNIG, PGE, Baltic Pipe. Oszusci reklamujg w mediach
spotecznosciowych oraz w wyszukiwarkach
internetowych nieistniejgce programy dla akcjonariuszy
indywidualnych, a takze rozsytajg wiadomosci, w ktorych
informujg o mozliwosci inwestowania srodkéw z rzekomo
wysokim zyskiem za posrednictwem platform
inwestycyjnych. Osoby zainteresowane duzymi
zarobkami oraz inwestycjami w handel ropg, gazem czy
akcje firmy sg proszone o udostepnienie swoich danych
osobowych i kontaktowych w formularzu, do ktérego
prowadzi link umieszczony w reklamie lub wiadomosci.
Nastepnie z uzytkownikiem kontaktuje sie telefonicznie
osoba podajgca sie za konsultanta i zacheca do
zainwestowania srodkow w kryptowaluty, obligacje czy
akcje firm na platformie, ktéra — jak sie pézniej okazuje —
uniemozliwia wyptaty zainwestowanych pieniedzy. Celem
oszustow jest wytudzenie srodkéw finansowych.

Fatszywe strony Allegro

Zespot CERT Polska obserwowat wzmozong kampanie
phishingowg wykorzystujgca wizerunek platformy Allegro.
Na fatszywych stronach internetowych znajduje sie panel
logowania do tego serwisu stuzgcy do wytudzania danych
uwierzytelniajgcych od uzytkownikéw Allegro.

allegro

Podsumowanie Miesigca CERT Polska, nr 3/2026 Strona 21 z 24



CERT.PL>_ CSIRT O

Fatszywe strony serwisu Gazeta.pl

" o SN X Zespot CERT Polska rejestrowat incydenty, w ktérych
atakujgcy za posrednictwem stron internetowych
podszywajg sie pod serwis Gazeta.pl. Na fatszywych
stronach oszusci publikujg artykuty, w ktérych opisujg
rzekome inwestycje znanych oséb w kryptowaluty,
obligacje czy akcje na platformie inwestycyjnej. Platforma
ta w rzeczywistosci uniemozliwia wyptate
zainwestowanych pieniedzy, a celem oszustéw jest
wytudzenie srodkéw finansowych.

@ «Dktamaliscie miliony Polakdw»: jak Tomasz Lis
zdemaskowat Zygmunta Solorza na iywo w Gosc Wydarzei

Fatlszywe strony komunikatora Telegram

Zespo6t CERT Polska obserwowat kampanie majgca na
celu przejmowanie kont uzytkownikéw komunikatora
Telegram. Oszusci wysytajg wiadomosci SMS

—— z informacjg, ze konto uzytkownika mogto bra¢ udziat
- w wysytce spamu. Link zawarty w tresci wiadomosci
wa prowadzi do strony internetowej, ktéra wytudza numer

telefonu. Nastepnie uzytkownik jest proszony o wpisanie
kodu weryfikacyjnego wystanego na jego numer —
podanie go umozliwia atakujgcym przejecie konta
Telegram.

Zespot CERT Polska zarejestrowat incydenty, w ktorych
atakujgcy za posrednictwem stron internetowych
podszywajg sie pod serwis OLX. Strony te zawierajg panel
logowania do tego serwisu stuzgcy do wytudzania

od uzytkownikéw danych uwierzytelniajgcych.
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Fatszywe strony firmy Orlen

Zespo6t CERT Polska zarejestrowat kampanie
phishingowa, w ktorej wykorzystywany jest wizerunek
Orlenu. Cel oszustow to wytudzenie srodkéw
finansowych poprzez fatszywg platforme inwestycyjna.

| EL el Zespo6t CERT Polska rejestrowat incydenty, w ktérych
Tavonfedziat promvaent enlll . W oszusci wykorzystujg wizerunek kanatu telewizyjnego
Polsat News. Na fatszywych stronach internetowych
umieszczajg artykuty na temat inwestycji, na ktorych

rzekomo mozna zarobi¢ z duzym zyskiem.

‘ Zespot CERT Polska obserwowat kampanie
phishingowa, w ktorej oszusci podszywajg sie pod serwis
Onet.pl i umieszczajg na fatszywych stronach
internetowych artykuty stuzgce do reklamowania
nieistniejgcych programéw inwestycyjnych. Celem
oszustéw jest wytudzenie srodkow finansowych.
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Falszywe panele logowania wykorzystujgce marke Lidl

Zespo6t CERT Polska obserwowat incydenty, w ktérych
oszusci wykorzystujg wizerunek marki Lidl.

Na fatszywych stronach internetowych znajduje sie panel
———— logowania do sklepu internetowego. Celem oszustow jest
pozyskanie od uzytkownikow danych
uwierzytelniajgcych.

Fatszywe strony firmy InPost

Zespot CERT Polska rejestrowat incydenty, w ktérych
oszusci podszywajg sie pod firme InPost. Celem sg
uzytkownicy serwisu OLX lub Vinted. Oszusci kontaktujg
sie z potencjalng ofiarg. Wyrazajg zainteresowanie
= przedmiotem z ogtoszenia, nastepnie informujg, ze
optacili produkt, i wysytajg link do strony internetowej,
poprzez ktérg rzekomo mozna wyptacic¢ srodki. Witryna
wykorzystuje wizerunek firmy InPost. Znajduje sie na niej
. e a@iSZywy panel ptatniczy. Podanie danych karty powoduje
utrate srodkéw finansowych przechowywanych na koncie
bankowym.
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