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Statystyki zgtoszonych zagrozen oraz
zarejestrowanych incydentow

Zgtoszenia i incydenty cyberbezpieczenstwa

Statystyki przedstawione w tym rozdziale obejmujg dane o liczbie zgtoszen' oraz o liczbie
incydentow obstuzonych przez CSIRT NASK w okresie od 1 do 30 kwietnia 2026 r. Wybrane dane
ujeto réwniez w szerszym horyzoncie czasowym, aby umozliwi¢ obserwacje zmian zachodzgcych
w diuzszym okresie.

W dniu 3 kwietnia 2026 r. weszta w zycie nowelizacja ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczehstwa (UoKSC), ktéra zmienita definicje ustawowe, wprowadzita nowe
kategorie podmiotéw — podmioty kluczowe oraz podmioty wazne — a takze rozszerzyta zakres
raportowania o potencjalne zdarzenia dla cyberbezpieczenstwa (art. 2 pkt 11e), cyberzagrozenia
(art. 2 pkt 4a) oraz powazne cyberzagrozenia (art. 2 pkt 11f). Nowelizacja zmodyfikowata réwniez
zasady klasyfikacji incydentdw oraz poszerzyta katalog sektoréw i podmiotéw objetych ustawa.
W konsekwencji dane publikowane od kwietnia 2026 r. mogag nie by¢ w petni poréwnywalne

z danymi z okreséw wczesniejszych.

Zgloszenia zagrozen oraz zarejestrowane incydenty — IV 2026

Tabela 1. Liczba zgloszen oraz zarejestrowanych incydentéw od 1 do 30 kwietnia 2026 r.

Zgtoszone zagrozenia i zarejestrowane incydenty Liczba
Zgtoszenia potencjalnych zdarzen dla cyberbezpieczenstwa* 8,1 tys.
Zgtoszenia cyberzagrozen* 38,7 tys.
Zgtoszenia incydentéw 8,1 tys.
Zgtoszenia powaznych cyberzagrozen® 2,0 tys.
Razem zgtoszenia 56,9 tys.
Zarejestrowane incydenty** 23,7 tys.

* Nowe kategorie zgtoszen raportowane od kwietnia 2026 r.

** Incydenty zostaty zarejestrowane na podstawie zgtoszenh incydentdw, zgtoszen cyberzagrozen,
zgtoszen powaznych cyberzagrozen oraz zgtoszen potencjalnych zdarzen dla cyberbezpieczenstwa.

1 Zgtoszenia przesylane sg za posrednictwem formularza dostepnego na stronie https://incydent.cert.pl lub sg wysytane na adres
zgtoszeniowy cert@cert.pl, a takze poprzez system S46. Otrzymane informacje o zagrozeniach stanowig podstawe rejestracji nowych
incydentéw.

Podsumowanie Miesigca CERT Polska, nr 4/2026 Strona 4 z 23


https://incydent.cert.pl/
mailto:cert@cert.pl

CERT.PL>_ CSIRT >

W kwietniu 2026 r. zespét CERT Polska otrzymat tacznie 56,9 tys. zgloszen. Na ich podstawie
zarejestrowano 23,7 tys. incydentow cyberbezpieczenstwa, ktére miaty lub mogty mieé
niekorzystny wptyw na bezpieczenstwo systemow informacyjnych. Dotyczg one konkretnych
kategorii zagrozen, np. szkodliwych stron wytudzajgcych poufne informacje (ang. phishing), spamu
czy ataku z uzyciem szkodliwego oprogramowania. W wielu przypadkach jeden incydent byt
powigzany z kilkoma zgtoszeniami.

Zgtoszenia zagrozen od IV 2025 do IV 2026
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Wykres 1. Liczba wszystkich zgtoszen od 01.04.2025 do 30.04.2026. Zrédto: CERT Polska / CSIRT
NASK.

Liczba wszystkich zgtoszen odnotowanych w kwietniu 2026 r. byta zblizona do $redniej liczonej
z poprzednich 12 miesiecy. W poréwnaniu z analogicznym miesigcem 2025 r. liczba ta zwiekszyta
sie 0 18%. W stosunku do marca 2026 r. odnotowano spadek o 9%.

Zarejestrowane incydenty cyberbezpieczenstwa od IV 2025 do IV 2026
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Wykres 2. Liczba zarejestrowanych incydentéw od 01.04.2025 do 30.04.2026. Zrédto: CERT Polska /
CSIRT NASK.
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Liczba incydentéw zarejestrowanych w kwietniu 2026 r. wyniosta 23,7 tys. W poréwnaniu

z analogicznym miesigcem 2025 r. pozostawata ona na zblizonym poziomie i nie przekroczyta
$redniej z poprzednich 12 miesiecy. W stosunku do marca 2026 r. odnotowano spadek liczby
incydentéw o 24%.

Liczba nazw szkodliwych domen wpisanych na Liste Ostrzezeh CERT
Polska I-1V 2026

CERT Polska prowadzi
przed niebezpiecznymi stronami

Lista Ostrzezen stuzy do blokowania dostepu do szkodliwych stron
internetowych. CERT Polska wykrywa podejrzane domeny dzieki
swoim systemom oraz zgtoszeniom od uzytkownikéw, dlatego kazda
informacja przyczynia sie do zwiekszenia bezpieczenstwa w sieci.

Podejrzang strone internetowa, Podejrzany SMS
wiadomos¢ e-mail zgtos na przeslij pod numer

lub w ustudze

w aplikacji mObywatel

CERI.PL

Na Liste Ostrzezen wpisywane sg domeny, ktére wprowadzajg uzytkownikéw w btad i wytudzajg
od nich dane. Takie domeny sg blokowane na okres 6 miesiecy. Po uptywie tego czasu, jesli nadal
zawierajg niebezpieczne tresci, zostajg ponownie wpisane na liste jako nowy wpis.

Lista Ostrzezen jest wykorzystywana przez operatoréw telekomunikacyjnych, firmy, organizacje
i samych uzytkownikow do automatycznego blokowania dostepu do szkodliwych stron
internetowych, co pozwala ograniczac skutki atakéw phishingowych i innych kampanii
wymierzonych w obywateli Polski.
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Wykres 3. Liczba nazw szkodliwych domen wpisanych na Liste Ostrzezen. Zrédto: CERT Polska /
CSIRT NASK.

Od 1 stycznia do 30 kwietnia 2026 r. na Liste Ostrzezen przed niebezpiecznymi stronami wpisano
86,9 tys. szkodliwych domen, z czego w kwietniu 2026 r. dodano 22,3 tys. nazw domen
wykorzystywanych do wytudzania danych osobowych, danych uwierzytelniajgcych do kont
bankowych i serwiséw spotecznosciowych. Warto$¢ ta w stosunku do marca 2026 r. zmniejszyta sie
0 24%.

Lista Ostrzezen dostepna jest na stronie: CERT Polska/Lista Ostrzezen

Przykiadowe nazwy fatszywych domen:

aldi-jonr.top; alebilet. 336991 pl; allegro-lokalnie.ofei218129 sbs; be-eobuwie. shop;
biedronka-pl top; bnpparibas-auth vercel app; booking-guest-verlfy_com; ccc-pl.com;
com-29381.sbs; disney-plus-center.com; doladujtelefon.click; dpd-pl.aberty icu;
energylandia-zator eu; eobuwiekomfort-pl shop; finance. portugal2026-news_com:;
i-santander.com; inwestycjapl9.info; lidl2026._shop; meblenataras24 shop; mennica-
narodowa.info; mennicezlota.pl; mojogrod.store; myorlen-sp.com; ochnikrabat.top;
oleksy-pl_sbs; olx pl-aukcjad214 pl. onet poczta.run; orin live; pge. posta-online.info;
pko-kredyt. pl; pl-ccc.top; rower-outlet.com; vinted 403773 pl; zoopolska.com

Liczba zgtoszen wiadomosci SMS przyjetych przez CERT Polska I-IV
2026

Od 1 stycznia do 30 kwietnia 2026 r. zespot CERT Polska zarejestrowat 55,1 tys. zgtoszen
podejrzanych SMS-6w. Liczba SMS-6w otrzymanych w kwietniu 2026 r. wyniosta 12,2 tys.

W poréwnaniu z marcem 2026 r. byt to spadek o 15%. W$rdd ogotu SMS-6w przyjetych w kwietniu
2026 r. falszywe wiadomosci, czyli takie, w ktérych nadawca podszywa sie pod inny podmiot,

aby sktoni¢ odbiorce wiadomosci do okreslonego dziatania — np. podania danych osobowych,
przekazania pieniedzy, wejscia na strone internetowg lub instalacji oprogramowania, stanowity
16%.
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Wykres 4. Liczba SMS-6w zgtoszonych do CSIRT NASK w danym miesigcu.
Wzorce fatszywych wiadomosci SMS -1V 2026

Zgodnie z ustawa z dnia 28 lipca 2023 r. o zwalczaniu naduzy¢ w komunikacji elektronicznej CSIRT
NASK monitoruje wystepowanie smishingu i tworzy wzorce wiadomosci, ktére posiadajg cechy
pozwalajgce na uznanie ich za smishing. Dziatania te wykonuje na podstawie zgtoszen podejrzanych
wiadomosci tekstowych (SMS) otrzymanych od odbiorcow tych wiadomosci oraz informac;ji
otrzymanych od przedsiebiorcéw telekomunikacyjnych i innych podmiotéw, np. bankéw, firm
kurierskich, platform inwestycyjnych. CSIRT NASK zapewnia dostep do informacji o wystepowaniu
smishingu wraz ze wzorcami wiadomosci Komendantowi Centralnego Biura Zwalczania
Cyberprzestepczosci, Prezesowi Urzedu Komunikacji Elektronicznej i przedsiebiorcom
telekomunikacyjnym. Podejrzane SMS-y mozna zgtasza¢ do CSIRT NASK poprzez bezptatny
skrécony numer 8080. W kwietniu 2026 r., na podstawie wytworzonych przez CERT Polska wzorcow
fatszywych wiadomosci SMS, zablokowano tgcznie 14,4 tys. SMS-6w. Dane o zablokowanych
wiadomos$ciach SMS sg szacowane na podstawie raportéw przesytanych przez operatorow
telekomunikacyjnych z uwzglednieniem procentowego udziatu tych operatoréw w rynku telefonii
mobilne;j.

Tabela 2. Liczba wytworzonych wzorcéw falszywych wiadomosci SMS.

Wzorce fatlszywych wiadomosci SMS w 2026 sty lut mar kwi

Liczba wytworzonych wzorcow 118 97 85 80 380

Wykaz wzorcéw wiadomosci SMS znajduje sie na stronie: telegraf.cert.pl

Moje.cert.pl

W 2025 r. zespét CERT Polska udostepnit bezptatny serwis moje.cert.pl. Z serwisu mogg korzystaé
zaréwno osoby prywatne posiadajgce strone internetowg, jak i mate firmy czy duze instytucje
publiczne udostepniajgce wiele skomplikowanych systemow. Zarejestrowany uzytkownik moje.cert.pl
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moze zamowic bezptatne skanowanie bezpieczenstwa wszystkich swoich domen, uzyskaé
informacje na temat wyciekow haset uzytkownikdw w swojej domenie, otrzymywac informacje

o infekcjach szkodliwym oprogramowaniem i innych zagrozeniach w swoich sieciach (ta funkcja jest
dostepna dla administratoréw serwerow i sieci), a takze sprawdzic, czy dana siec jest chroniona
przez Liste Ostrzezen przed niebezpiecznymi stronami. Ponadto w serwisie, w zakfadce
~,Komunikaty” pojawiajg sie — i bedg na biezgco dodawane — ostrzezenia dotyczgce polskiej
cyberprzestrzeni oraz alerty o podatnosciach. Komunikaty te sg dostepne na stronie takze dla
niezarejestrowanych uzytkownikoéw, a od sierpnia 2025 r. kazdy moze otrzymywac je réwniez

w wiadomosci e-mail. Moje.cert.pl korzysta m.in. z systeméw Artemis (skanowanie stron) i n6é
(informacje o zagrozeniach dla adresaciji IP) — narzedzi pozwalajgcych chroni¢ dane i infrastrukture.

W kwietniu 2026 r. w serwisie moje.cert.pl zarejestrowato sie 1,1 tys. nowych uzytkownikow.

W okresie od 1 do 30 kwietnia 2026 r. CERT Polska wystat
7.9 tys. powiadomien w ramach serwisu moje.cert.pl
dotyczacych wykrytych podatnosci lub btednych
konfiguracji. Powiadomienia o wykrytych
nieprawidtowosciach zostaty wystane do osob, ktére zgtosity
dang strone do skanowania w serwisie moje.cert.pl, a takze
do ich wspétpracownikéw dodanych w serwisie.

Wiecej: moje.cert.pl

Podatnosci CVE

Zespot CERT Polska od sierpnia 2023 r. petni funkcje CNA (ang. CVE Numbering Authority)

— wspottworzy baze podatnosci poprzez nadawanie numeréw CVE, ktére stuzg do identyfikacji

i katalogowania publicznie ujawnionych podatnosci (wiecej: CERT Polska/CNA). W kwietniu 2026 .
zespot CERT Polska nadat 21 numeréw CVE. W$rdd wykrytych podatnosci znalazty sie podatnosci
w oprogramowaniu m.in. GREENmod, Szafir, Hydrosystem Control System, Fudo Enterprise oraz
LEX Baza Dokumentow.

Lista opublikowanych podatnosci dostepna jest na stronie: CERT Polska/CVE

Tabela 3. Nadane numery CVE od 1 stycznia do 30 kwietnia 2026 r.

Numery CVE w 2026 sty lut mar kwi Razem

Liczba opublikowanych numeréw CVE 16 12 32 21 81
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Wybrane podatnosci i ich wptyw na krajobraz
cyberbezpieczenstwa w Polsce — |V 2026

CVE-2026-20093, CVSS 10.0

Aktywnie wykorzystywana podatnos¢ w Cisco
Integrated Management Controller (IMC)

Liczba podatnych instancji

Liczba ostrzezen wystanych
przez CERT Polska

Podatnosé pozwala na obejscie uwierzytelniania i zmiane haset uzytkownikéw (w tym
administratora), co prowadzi do petnego przejecia systemu. W praktyce oznacza to mozliwos¢
uzyskania nieautoryzowanego dostepu do interfejsu zarzgdzania serwerem (BMC) i wykonania
operacji administracyjnych bez znajomosci danych logowania. Atakujgcy moze zmodyfikowac
konfiguracje sprzetowg, uzyskac dostep do konsoli KVM lub trwale przejg¢ kontrole nad
infrastrukturg na poziomie sprzetowym. Podatno$¢ otrzymata krytyczng ocene CVSS (ang.
Common Vulnerability Scoring System) 10.0.

Wiecej: https://socradar.io/blog/cve-2026-20093-cisco-imc-flaw

CVE-2026-41940, CVSS 9.8

Aktywnie wykorzystywana podatnos¢
w cPanel i WebHost Manager (WHM)

Liczba podatnych instancji

Liczba ostrzezen wystanych
przez CERT Polska

Krytyczna podatnos¢ umozliwia obejscie logowania i uzyskanie dostepu administracyjnego
bez uwierzytelnienia. Oznacza to mozliwos¢ uzyskania petnych uprawnien administratora panelu
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hostingowego bez poprawnych danych logowania, co skutkuje kompromitacjg wszystkich
zarzagdzanych ustug i kont. Atakujgcy moze m.in. modyfikowac konfiguracje serwera, uzyskac
dostep do danych klientéw oraz wdrozy¢ trwate mechanizmy dostepu.

Wiecej: https://www.catonetworks.com/blog/threat-brief-cve-2026-41940-critical-cpanel-whm-
authentication-bypass-actively-exploited-in-the-wild

CVE-2026-34724, CVSS 8.8

Aktywnie wykorzystywana podatnos¢
w Zammad

Liczba podatnych instancji

Liczba ostrzezen wystanych
przez CERT Polska

Luka typu Server-Side Template Injection (SSTI) w Zammad umozliwia zdalne wykonanie kodu
(RCE), ale wymaga dostepu z wysokimi uprawnieniami. Podatnos¢ pozwala na wstrzykniecie

i wykonanie ztosliwego kodu w aplikacji, jesli atakujgcy ma wptyw na przetwarzane szablony

(np. poprzez konfiguracje lub dane wejsciowe). W efekcie mozliwe jest wykonywanie polecen
systemowych, eskalacja wptywu w srodowisku oraz uzyskanie dostepu do danych przetwarzanych
przez aplikacje.

Wiecej: hitps://www.sentinelone.com/vulnerability-database/cve-2026-34724
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Wybrane informacje

<ERT.PL

SECURE

Konferencja, ktéra od trzech dekad {aczy ekspertow
iwyznacza kierunek polskiego cyberbezpieczenstwa.
Przez 30 lat zmieniaty sie technologie, zagrozenia
i narzedzia, ale jedno pozostato niezmienne: misja
SECURE - dostarczaé najbardziej aktualng wiedze¢ o
bezpieczenistwie internetu i cyberprzestrzeni.

]

8 kwietnia w Muzeum Historii Polski w Warszawie odbyta
sie 29. edycja konferencji SECURE organizowanej przez
NASK-PIB i dziatajgcy w jego ramach zesp6t CERT Polska.
Wydarzenie jak co roku byto poswiecone przede wszystkim
diagnozie aktualnych cyberzagrozen, ktérymi sg m.in.
oszustwa inwestycyjne, incydenty ransomware, dziatania
grup APT. Waznym tematem byta nowelizacja ustawy

o krajowym systemie cyberbezpieczenstwa.

Eksperci z CERT Polska wystapili z prezentacjami:
.Doswiadczenia CERT Polska z realizacji projektu tworzenia
CSIRT sektorowego”, ,Co nowego w moje.cert.pl?”, ,Jak
informowac o incydentach — wymiar prawny i praktyczny”
oraz ,Automatyzacja znajdowania btedéw i podatno$ci

z wykorzystaniem fuzzingu i agentéw opartych o LLM-y”.

Tegoroczna edycja miata charakter jubileuszowy w zwigzku
z 30-leciem dziatalnosci zespotu CERT Polska. Byta to
okazja do przyjrzenia sig, jak na przestrzeni lat zmieniaty sie
cyberzagrozenia oraz narzedzia i metody stuzgce do walki

z nimi. O tym oraz o misji CERT Polska rozmawiali obecny
kierownik zespotu oraz jego poprzednicy.

Wiecej: nask.pl/SECURE 2026

z dziatalnosci CERT Polska

Krajobr
polskieg

<ERT.PL

8 kwietnia zespot CERT Polska opublikowat ,,Raport
roczny 2025 z dziatalnosci CERT Polska. Krajobraz
bezpieczenstwa polskiego internetu”. Najwazniejsze
wnioski wynikajgce z analiz zawartych w publikaciji
przedstawit kierownik zespotu CERT Polska podczas
konferencji SECURE. W 2025 r. zesp¢t zarejestrowat

260 783 unikalnych incydentéw bezpieczenstwa. To wzrost
0 152% w stosunku do 2024 r. Wynika on m.in. z rosngcej
Swiadomosci uzytkownikdw w zakresie zagrozen oraz

z rozwoju systemow CERT Polska stosowanych do
monitorowania, analizowania i zwalczania incydentow
bezpieczenstwa. Najpowszechniejszym rodzajem zagrozen
byly oszustwa komputerowe, ktére stanowity 97%
wszystkich obstuzonych zdarzen. W raporcie zostaty
szczegotowo opisane takze pozostate zagrozenia oraz
narzedzia i systemy stworzone przez CERT Polska
przyczyniajgce sie do zapewnienia bezpieczenstwa w sieci,
m.in. Lista Ostrzezen, moje.cert.pl, n6.

Wiecej: cert.pl/Raport roczny CERT Polska 2025
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3 kwietnia na stronie cert.pl ukazat sie artykut pt. ,,Analiza
cifrat: czy to ewolucja mobilnego RATa?”. Zespot CERT
Polska przeanalizowat probke szkodliwego oprogramowania
na Androida dystrybuowang z wykorzystaniem infrastruktury
podszywajgcej sie pod Booking.com. Probka byta rozsytana
za pomocg wiadomosci phishingowych, ktére prowadzity

do fatszywej strony aktualizacji aplikacji Booking Pulse

i w konsekwencji do pobrania ztosliwego pliku APK.
Aplikacja widoczna dla uzytkownika byta jedynie poczatkiem
catej sciezki infekcji. Analiza statyczna i dynamiczna
wykazaty, ze pobrany plik APK jest wieloetapowym
dropperem, ktory rozpakowuje drugi plik APK, nastepnie
ukryty koncowy modut, a ostatecznie uruchamia RAT
wykorzystujgcy ustugi utatwien dostepu i komunikujgcy sie
przez WebSocket.

Wiecej: cert.pl/Analiza cifrat: czy to ewolucja mobilnego
RATa?
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7 kwietnia w rozmowie opublikowanej na stronie nask.pl
kierownik zespotu CERT Polska opowiedziat m.in.

o sztucznej inteligencji jako trendzie, ktéry zmienit krajobraz
cyberzagrozen w 2025 r., o najwiekszych wyzwaniach,

Z jakimi mierzg sie eksperci z CERT Polska, oraz podkreslit,
ze organizacje muszg zadbac o state rozwijanie
kompetencji i podnoszenie Swiadomosci, jak rozpoznawac
zagrozenia i jak na nie reagowac.

Wiecej: nask.pl/Al w cyberbezpieczenstwie to miecz
obosieczny

CERT.PL

IK

16 kwietnia zespét CERT Polska poinformowal, Zze zasilit
baze serwisu bezpiecznedane.gov.pl informacjami
dotyczgcymi wyciekow danych z dwéch sklepow online:
vegehome.pl i polskiekoldry.pl. Po zalogowaniu do serwisu
uzytkownik moze sprawdzic, czy jego adres e-mail lub
numer telefonu znajdowat sie w ktéryms$ z wyciekow.

Wiecej: X/CERT Polska/Zasilenie bazy serwisu
bezpiecznedane.gov.pl
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Wystgpienia ekspertow CERT Polska

— 15 kwietnia — wystgpienie pt. ,National CSIRT as a CVD Hub: Lessons from CERT.PL’s
Vulnerability Coordination Cases” na temat doswiadczen CERT Polska w obszarze
skoordynowanego ujawniania podatnosci, konferencja VulnCon 2026, Scottsdale, Arizona.

Wiecej: first.org/conference/program

— 17 kwietnia — udziat w panelu dyskusyjnym ,Bezpieczenstwo wodne w erze cyfrowej rewolucji’
podczas Forum Wody w Biatymstoku.

Wiecej: wobi.pl/Forum Wody — podsumowanie

— 21 kwietnia — prezentacja ,Moje.cert.pl — darmowe narzedzia cyberbezpieczenstwa” na temat
rozwoju jednego z kluczowych narzedzi wspierajgcych administratoréw i zespoty IT,
konferencja online Admin Days.

Wiecej: Admin Days 2026 — informacje, agenda

Komunikaty o zagrozeniach

Informacje o zaobserwowanych kampaniach publikowane przez zespot CERT Polska w serwisie
moje.cert.pl oraz w serwisach spotecznosciowych.

Zespot CERT Polska obserwowat kolejng fale e-maili,

w ktorych oszusci podszywajg sie pod Krajowg Administracje
Skarbowg. Wiadomosci zawierajg link do strony

— przypominajgcej Platforme Ustug Elektronicznych
R Skarbowo-Celnych i informujg o rzekomej mozliwosci
odebrania zwrotu podatku. Po przej$ciu na strone
uzytkownik jest proszony o podanie danych osobowych,
m.in. numeru PESEL, a nastepnie danych karty pfatnicze;.

Potwierdzenie zwrotu podatku

W przypadku otrzymania tego typu wiadomosci przede
wszystkim nalezy sprawdzi¢, czy adres strony, do ktorej
kieruje link przestany w wiadomosci, jest zgodny z oficjalng
domeng instytucji. Warto tez zalogowac sie do systemu

i zweryfikowaé, czy tam réwniez znajduje sie¢ komunikat
podany w e-mailu.

Jak przebiega wypiata?
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Zespo6t CERT Polska informowat o kampanii wykorzystujgce;j
temat rozliczen zdrowotnych. Do uzytkownikow trafiajg
wiadomosci z informacjg o rzekomych nieprawidtowosciach
w rozliczeniach sktadek NFZ. Wiadomosci oprécz prosby

o weryfikacje danych zawierajg link prowadzacy do strony,
ktéra tudzgco przypomina oficjalny serwis. Celem oszustéw
jest pozyskanie danych, takich jak loginy, dane osobowe czy
informacje finansowe.

eee  Sprint LTE 4:08 PM 75% W}

< Messages +4S| I Details

Orange: To ostatni . : ,
o;t?‘;g;eni%?’f’v?o?;ekana Zespot CERT Polska obserwowat kampanie SMS-owa, ktdra

SIM zostanie wykorzystuje motyw rzekomej aktualizacji karty SIM.
L Bl R Wiadomo$¢ zawiera informacije o koniecznosci weryfikacii
numer nie zostanie

zweryfikowany: numeru telefonu, aby unikng¢ blokady karty SIM. Dotgczony
e I O N link prowadzi do witryny podszywajacej sie pod strone
operatora, ktéra zawiera panel logowania. Na stronie
uzytkownik proszony jest o podanie loginu, hasta oraz kodu,
ktory przychodzi w wiadomosci SMS. Celem oszustéw jest
przejecie dostepu do konta.
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Przywroé dostep do Premium

Z powodu nieudanej ptatno$ci mozesz utraci¢ dostep do
muzyki i podcastow na Spotify.

Mamy dia Ciebie specjalng oferte: jesli odnowisz
subskrypcije, pierwszy miesiac otrzymasz za darmo!

. Zaktualizuj swoje dane rozliczeniowe, aby nadal
korzystac ze Spotify

. Twoja subskrypcja zostanie automatycznie
odnowiona, aby$ mégt cieszy¢ sig naszymi
ekskluzywnymi tresciami

MOJE DANE ROZLICZENIOW=

by iPhone

CSIRT O

Zespo6t CERT Polska ostrzegat przed kampanig
phishingowa, ktora wykorzystuje wizerunek platformy
Spotify. Oszusci wysytajg wiadomosci z informacja

o rzekomo nieudanej ptatnosci za subskrypcje ustugi
premium i grozg utratg dostepu do niej. Wiadomos¢ zawiera
odnosnik prowadzgcy do fatszywej strony przypominajgcej
serwis Spotify. Odbiorca proszony jest o podanie danych
logowania i szczegotow karty ptatniczej, ktére

w rzeczywistosci trafiajg do przestepcow.

Informacja o wystawieniu dokumentow - data wysytki 2026-04-16 W-

FVS$18242/2026

° : faktury , dostawy - do

25W490934

2026.04-16 zostala wystawiona eFaktura (faktura w wers§ elektronicz

ZSWA490934, na kwotg 36'677,32 Z terminem platnosc przypadajacyr

2026-04-25. Dzigkujemy za terminowe dokonanie wpiaty.

Uprzejmie

my © wystawleniu dokumentu dostawy do zamowienia nr ZSWA90934 | faktury W-EVS18242/2026

Uprz: my 0 wystawleniu specyfikacii o Zamowienia n ZSWA90934 | fakiury W-FV'S18242/2026.

Pozdrawiamy Tasomix

Informujemy, 2e od 1 lutego wchodzi w zycie KSeF. Szczegélowe informacje dostepne s3 pod
linkiem: Informacje o KSEF

Prosimy o dokonywanie ptatnosci zgodnie z instrukcja.

Ponadto pragniemy poinformowat, ze od 1 wrzesnia 2019r Szef Krajowej Administraci Skarbowej (KAS)
udostgpnit tzw. Bialy listg podatnikéw (BLP), czyli jedny i
BLP jest bezplatnym, oficjalnym, dostgpnym online wykazem przedsigbiorcow, zawierajacym igkaemac;

bazg informacji o

tej pory byly rozproszone po réznych bazach. BLP pozwala sprawdzic, czy dan

transakdi

dlowe] jest zarejestrowanym podatnikiem podat
tylko po NIP-ie, lecz takze po nazwie podmiotu.

acamy Paristwu uwage na to

e w BLP groza restrykcQlh w 23
uzyskania przychodéw.

Powyzsze zmiany maja odzwiercied@ilbie w ustav
towardw i ushug oraz niektorych inn

Pragniemy zarazem Panstwa uprzedzic, iz pod koniec 2019t beda si¢ z Pafistwem kontaktowali nasi
przedstawiciele w celu aktualizacji Panistwa statutu dla celow ewidencji VAT, tzn. czy Panistwo s3 Rolnikami

Ryczattowymi (RR) czy tez czynnymi Podatnikami podatkus VAT.

Podsumowanie Miesigca CERT Polska, nr 4/2026

Zespot CERT Polska monitorowat kampanie wymierzong

w uzytkownikow KSeF. Oszusci rozsytajg fatszywe
powiadomienia o nowej fakturze. W wiadomosci podany jest
link, ktory rzekomo prowadzi do jej pobrania. Klikniecie w link
powoduje pobranie ztosliwego oprogramowania ze strony
stworzonej przez przestepcow, a otwarcie pobranego pliku
skutkuje zainfekowaniem komputera. Otrzymywanie
powiadomien o fakturach to rutyna w wigkszosci firm,
dlatego oszusci liczg na automatyczne kliknigcie — bez
weryfikacji nadawcy czy adresu linku. Dokumenty nalezy
pobiera¢ wytgcznie po zalogowaniu bezposrednio na
platforme KSeF.
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Today 12:28

DPD - Powiadomienie o prébie
doreczenia:

Dzisiaj o0 godz. 10:02 nasz kurier
Piotr L (ID: DPD-

) probowat dostarczyé
paczke, ale nie udato sie tego
zrobi¢, poniewaz nie udato sig
skontaktowac z odbiorca.Umow
ponowng dostawe na naszej
stronie internetowe;j:

Zespot CERT Polska obserwowat kampanie SMS-owg
wykorzystujgcg wizerunek firmy DPD. Cyberprzestepcy pisza

https://www.dpd-gexvora.link/pl

(Odpowiedz ,Y" a nastepnie

zamknij | ponownie otwérz 0 nieudanej prébie dostarczenia paczki i koniecznosci

wiadomosc SMS, aby umodwienia nowego terminu. Wiadomosci zawierajg link

aktywowac link. Mozesz tez L. o

skopiowac link i wklei¢ go przenoszacy na fatszywg strone, ktéra imituje oficjalny

bezposrednio w przegladarce . . . . . . .

Safari) serwis kurierski. Uzytkownicy proszeni sg o podanie danych
kontaktowych oraz danych karty ptatniczej — rzekomo w celu

Paczka znajduje sie obechie w . . . .

lokalnym centrum sortowania i uiszczenia optaty za zmiane terminu dostawy.

czeka na dalsze instrukcje. . . . i
Aby chroni¢ swoje dane, zawsze nalezy zwraca¢ uwage na
Dostepne opcje obejmujg wybor

nowego terminu doreczenia lub adres domeny podanej w wiadomosci, a status przesyiki

szek*:iem"’lv?nie przesytki do sprawdzaé bezposrednio na oficjalnej stronie przewoznika.
PuUnkKiu canioru.

Jezeli przesytka zostanie
zwrocona do nadawcy, moga
obowigzywac dodatke
Zwigzane zP ~ %,

W serwisie moje.cert.pl opublikowano ostrzezenie CSIRT
KNF przed kampanig phishingowa, w ktérej oszusci
podszywajg sie pod ZUS. W fatszywych wiadomos$ciach
SMS informujg oni o rzekomym btedzie w stanie rozliczen
ubezpieczenia zdrowotnego. Dalej zachecajg do klikniecia
w znajdujacy sie w wiadomosci link, a w kolejnym kroku
wymagajg podania numeru PESEL oraz informaciji o karcie
ptatniczej.
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I DOKUMENT URZEDOWY

‘Wymaga potwierdz

ny: PUESC/ZW
21K

| Potwierdzenie zwrotu podatku

Szanowna Pani / Szanowny Panie,

Po zakoriczeniu weryfikacji rocznego rozliczenia podatkowego za rok 2025,
zgodnie z danymi w posiadaniu Krajowej Administracji Skarbowej, przysluguje
Ci zwrot nadplaconego podatku dochodowego od os6b fizycznych (PIT)

Kwota przelewu zwrotnego

2210,25 7k
[POTWIERDZ DANE DO WYPLATY]|

i\ Termin wymaga potwierdzenia

Aby srodki zostaly przekazane w najblizszym terminie wyp
potwierdzi¢ swoje dane rachunku bankowego do2aesl
ciggu 48 godzin od otrzymania niniciceg

Kliknij w przycisk potwierdzenia i zweryfikuj numer konta bankowego.

CSIRT O

Zespo6t CERT Polska obserwowat kolejng fale kampanii
phishingowej zwigzanej z koncem okresu rozliczen
podatkowych, w ktorej oszusci rozsytajg e-maile
podszywajgce sie pod Krajowg Administracje Skarbowa.
Informujg w nich o rzekomym zwrocie nadptaconego
podatku i zachecajg do podania danych potrzebnych do jego
odebrania. Odnosnik zawarty w wiadomosci prowadzi na
fatszywa strone Platformy Ustug Elektronicznych Skarbowo-
-Celnych, gdzie przestepcy prébujg wytudzi¢ numer PESEL,
dane osobowe oraz dane karty pfatniczej.

[home.pl] Przerwanie automatycznej synchronizacji ustug

Status synchronizacji Twoich ustug

Podsumowanie Miesigca CERT Polska, nr 4/2026

Zespot CERT Polska ostrzegat przed kampanig phishingowg
wykorzystujgcg wizerunek home.pl. Wiadomosci zawierajg
link prowadzacy do strony imitujgcej panel logowania
serwisu hostingowego, na ktorej uzytkownik proszony jest

o podanie loginu i hasta. Wprowadzone dane trafiajg

do przestepcow.
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Dazlen dobry.

wierdzenie realiz czonego zamawienia.

CSIRT O

Zespo6t CERT Polska informowat o szeroko zakrojonej
kampanii dystrybucji szkodliwego oprogramowania. Oszusci
rozsyfajg wiadomosci e-mail, w ktérych podszywajg sie pod
prawdziwe firmy i naktaniajg do otwarcia rzekomej faktury lub
opisu zaméwienia. Do wiadomosci dotgczony jest dokument
typu .xls, ktéry z pozoru wyglgda jak arkusz kalkulacyjny.
Dokument ten jest jednak specjalnie przygotowany —
wykorzystuje podatnosci wystepujgce w wersjach pakietu
Office wydanych przed 2017 rokiem i po otwarciu pobiera
oprogramowanie wykradajgce dane uzytkownika, tzw.
stealer.

W przypadku otrzymania takiej wiadomosci nalezy

| zweryfikowac adres e-mail nadawcy, potwierdzi¢ temat

telefonicznie (samodzielnie znalez¢ numer firmy, ktéra
rzekomo wystata e-mail). Nalezy rowniez dbac¢ o to, zeby
uzywane programy byty aktualne i miaty wsparcie
producenta.

ORLEN
Strefa klienta — Podsumowanie zuzycia
Wita]
W tym miesigcu wykrylismy nadplate w rozliczeniu zuzycia energii elektrycznej.

Dostepne saldo wynosi 219,90 €. Mozesz wyplaci¢ to saldo lub zlecic jego

przelew ze swojej strefy klienta.

Jesli potrzebujesz doprecyzowania rozliczen lub odczytow, zaloguj sie do strefy,
klienta, aby zobaczy¢ szczegotly.

Wyplaé saldo
-

Zespo6t CERT Polska obserwowat kampanie wykorzystujgca
motyw rzekomej nadpfaty za energie elektryczng. Oszusci
rozsytajg nieprawdziwe wiadomosci z informacjg o zwrocie
srodkéw oraz linkiem prowadzgcym do strony podszywajgcej
sie pod Orlen. Po przejsciu do wskazanego formularza
uzytkownik proszony jest o podanie danych osobowych oraz
danych karty ptatniczej — informacje te trafiajg do oszustéw.

OLSKA

Zloto inwestycyjne dla
0sob, ktdre cenig
bezpieczenistwo i realng’ ;.|
wartos¢

Wik ot 099 27
Mennica Krajowa to ‘ Y

Zespot CERT Polska obserwowat wzrost liczby fatszywych
stron oferujgcych ztoto, srebro, diamenty i produkty
kolekcjonerskie. Schemat wytudzen polega na tworzeniu
serwisow, ktére wizualnie przypominajg oferte znanych
podmiotéw, takich jak Mennica Polska. Na stronach sg
prezentowane atrakcyjne produkty o charakterze
inwestycyjnym, a klienci sg zachecani do szybkiego zakupu.

W przypadku takich witryn warto: sprawdzi¢ adres strony

i poréwnac go z oficjalnymi domenami, zweryfikowac opinie
o sklepie oraz kontakt do sprzedawcy, zapoznac sie

z regulaminem i danymi rejestrowymi firmy, zachowac
ostroznos¢ wobec wyjgtkowo korzystnych okaz;ji.

Wiecej: Facebook/CERT Polska, X/CERT Polska oraz moje.cert.pl/komunikaty
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Opis najczescie] wystepujgcych kampanii
— 1V 2026

Fatszywe strony oferujgce wysokodochodowe inwestycje

Zespot CERT Polska w dalszym ciggu obserwowat
wzmozong kampanie phishingowg, w ktorej oszusci
podszywajg sie pod réznego rodzaju koncerny paliwowo-
-energetyczne, firmy i instytucje, m.in. Lotos, Tesla,
PGNIG, PGE, Baltic Pipe. Oszusci reklamujg w mediach
spotecznosciowych oraz w wyszukiwarkach
internetowych nieistniejgce programy dla akcjonariuszy
indywidualnych, a takze rozsytajg wiadomosci, w ktorych
informujg o mozliwosci inwestowania srodkéw z rzekomo
wysokim zyskiem za posrednictwem platform
inwestycyjnych. Osoby zainteresowane duzymi
zarobkami oraz inwestycjami w handel ropg, gazem czy
akcje firmy sg proszone o udostepnienie swoich danych
osobowych i kontaktowych w formularzu, do ktérego
prowadzi link umieszczony w reklamie lub wiadomosci.
Nastepnie z uzytkownikiem kontaktuje sie telefonicznie
osoba podajgca sie za konsultanta i zacheca do
zainwestowania srodkow w kryptowaluty, obligacje czy
akcje firm na platformie, ktéra — jak sie pézniej okazuje —
uniemozliwia wyptaty zainwestowanych pieniedzy. Celem
oszustow jest wytudzenie srodkéw finansowych.

Fatszywe strony Allegro

Zespot CERT Polska obserwowat wzmozong kampanie
' phishingowg wykorzystujgcg wizerunek platformy Allegro.
Na fatszywych stronach internetowych znajduje sie panel
logowania do tego serwisu stuzgcy do wytudzania danych
uwierzytelniajgcych od uzytkownikéw Allegro.

Podsumowanie Miesigca CERT Polska, nr 4/2026 Strona 20 z 23



CERT.PL>_

CSIRT O

Fatszywe strony serwisu Gazeta.pl

weonngo SAZETAPL

0411000 tetyeh miesigeznie: newa platforma tyke dia
obywateli Polski. Solowow i Solorz urachamiaig

“ platformg handews wylacznis dia suoich rodskéw 13

. framicy.

Zespo6t CERT Polska rejestrowat incydenty, w ktérych
atakujgcy za posrednictwem stron internetowych
podszywajg sie pod serwis Gazeta.pl. Na fatszywych
stronach oszusci publikujg artykuty, w ktérych opisujg
rzekome inwestycje znanych oséb w kryptowaluty,
obligacje czy akcje na platformie inwestycyjnej. Platforma
ta w rzeczywistosci uniemozliwia wyptate
zainwestowanych pieniedzy, a celem oszustéw jest
wytudzenie srodkéw finansowych.

Fatszywe strony komunikatora Telegram

Zespot CERT Polska obserwowat kampanie majgca

na celu przejmowanie kont uzytkownikow komunikatora
Telegram. Oszusci wysytajg wiadomosci SMS

z informacjg, ze konto uzytkownika mogto bra¢ udziat

w wysytce spamu. Link zawarty w tresci wiadomosci
prowadzi do strony internetowej, ktéra wytudza numer
telefonu. Nastepnie uzytkownik jest proszony o wpisanie
kodu weryfikacyjnego wystanego na jego numer —
podanie go umozliwia atakujgcym przejecie konta
Telegram.

Fatszywe strony kanatu Polsat News

Ostatnle rozporzgdzenie Dudy, ktére dotyczy

wszystkich Polakow powyzej B0. roku Zycia! Teraz
obywatele bedg co mleslgc otrzymywaé dochdd z
projektow panstwowych!

Jestesmy jednym z pierwszych, ktorzy przeprowadzili wywiad 2
? | dowiedzielismy sio k A

£

—

nowe ustawy.

Zespot CERT Polska rejestrowat incydenty, w ktérych
oszusci wykorzystujg wizerunek kanatu telewizyjnego
Polsat News. Na fatszywych stronach internetowych
umieszczajg artykuty na temat inwestycji, na ktérych
rzekomo mozna zarobi¢ z duzym zyskiem, i zachecajg
czytelnikdw do rejestracji na platformie, ktéra

w rzeczywistosci stuzy do wytudzania srodkéw
finansowych.
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Fatszywe strony OLX

Zespo6t CERT Polska zarejestrowat incydenty, w ktérych
atakujgcy za posrednictwem stron internetowych
podszywajg sie pod serwis OLX. Strony te zawierajg panel
logowania do tego serwisu stuzgcy do wytudzania

od uzytkownikéw danych uwierzytelniajgcych.

Fatszywe strony serwisu Onet.pl

onet e —— % a

‘ Zespot CERT Polska obserwowat kampanie
Kaolen eorockin; ufesiloms phishingowa, w ktérej oszuséci podszywaja sie pod serwis

informacje o ukrytej platformie
dochodowej, do ktorej dostep przez
i by¢ ograniczon:

dhug cxes niat y Onet.pl i umieszczajg na fatszywych stronach
— s internetowych artykuty stuzgce do reklamowania
nieistniejacych programéw inwestycyjnych. Celem
oszustéw jest wytudzenie srodkdw finansowych.

Zespot CERT Polska zarejestrowat kampanie
phishingowa, w ktdrej wykorzystywany jest wizerunek
Orlenu. Cel oszustow to wytudzenie srodkéw
finansowych poprzez fatszywg platforme inwestycyjna.
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Falszywe panele logowania wykorzystujgce marke Lidl

Zespo6t CERT Polska obserwowat incydenty, w ktérych
oszusci wykorzystujg wizerunek marki Lidl.

Na fatszywych stronach internetowych znajduje sie panel
— logowania do sklepu internetowego. Celem oszustow jest
pozyskanie od uzytkownikéw danych
uwierzytelniajgcych.

Fatszywe strony sklepéw internetowych

Zespot CERT Polska rejestrowat incydenty, w ktorych
oszusci tworzg fatszywe sklepy internetowe zawierajgce
towary w atrakcyjnych cenach. Na tych stronach
zazwyczaj nie ma mozliwosci zaptaty za pobraniem,

a na wielu z nich jedyng metoda pfatnosci jest karta
pfatnicza.
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