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Statystyki zgtoszonych zagrozen oraz
zarejestrowanych incydentow

Zgtoszenia i incydenty cyberbezpieczenstwa

Statystyki przedstawione w tym rozdziale obejmujg dane o liczbie zgtoszen' oraz o liczbie
incydentow obstuzonych przez CSIRT NASK w okresie od 1 do 31 maja 2026 r. Wybrane dane ujeto
rowniez w szerszym horyzoncie czasowym, aby umozliwi¢ obserwacje zmian zachodzgcych

w diuzszym okresie.

W dniu 3 kwietnia 2026 r. weszta w zycie nowelizacja ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa (UoKSC), ktéra zmienita definicje ustawowe, wprowadzita nowe
kategorie podmiotéw — podmioty kluczowe oraz podmioty wazne — a takze rozszerzyta zakres
raportowania o potencjalne zdarzenia dla cyberbezpieczenstwa (art. 2 pkt 11e), cyberzagrozenia
(art. 2 pkt 4a) oraz powazne cyberzagrozenia (art. 2 pkt 11f). Nowelizacja zmodyfikowata réwniez
zasady klasyfikacji incydentéw oraz poszerzyta katalog sektoréw i podmiotéw objetych ustawa.
W konsekwencji dane publikowane od kwietnia 2026 r. mogg nie by¢ w petni porownywalne

z danymi z okresow wczesniejszych.

Zgtoszone zagrozenia oraz zarejestrowane incydenty — V 2026

Tabela 1. Liczba zgloszen oraz zarejestrowanych incydentéw od 1 do 31 maja 2026 r.

Zgloszone zagrozenia i zarejestrowane incydenty Liczba

Zgtoszenia potencjalnych zdarzen dla cyberbezpieczenstwa* 7,4 tys.
Zgtoszenia cyberzagrozen* 34,4 tys.
Zgtoszenia incydentéw 10,2 tys.
Zgtoszenia powaznych cyberzagrozen* 1,3 tys.
Razem zgtoszenia 53,3 tys.
Zarejestrowane incydenty** 21,9 tys.

* Nowe kategorie zgtoszen raportowane od kwietnia 2026 r. ** Incydenty zostaty zarejestrowane na podstawie
zgtoszen incydentow, zgtoszen cyberzagrozen, zgtoszen powaznych cyberzagrozen oraz zgtoszen
potencjalnych zdarzen dla cyberbezpieczenstwa.

1 Zgtoszenia przesytane sg za posrednictwem formularza dostepnego na stronie https://incydent.cert.pl lub sg wysytane na adres
zgtoszeniowy cert@cert.pl, a takze poprzez system S46. Otrzymane informacje o zagrozeniach stanowig podstawe rejestracji nowych
incydentow.
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W maju 2026 r. zespét CERT Polska otrzymat tacznie 53,3 tys. zgtoszen. Na ich podstawie
zarejestrowano 21,9 tys. incydentow cyberbezpieczenstwa, ktére miaty lub mogty mieé
niekorzystny wptyw na bezpieczehstwo systemow informacyjnych. Dotyczg one konkretnych
kategorii zagrozen, np. szkodliwych stron wytudzajgcych poufne informacje (ang. phishing), spamu
czy ataku z uzyciem szkodliwego oprogramowania. W wielu przypadkach jeden incydent byt
powigzany z kilkoma zgtoszeniami.

Zgtoszenia zagrozen od V 2025 do V 2026

Nowelizacja UoKSC

100 tys. & -3.04202
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60 tys. 55,9 541 573 542 547 518 404 512 6.9 533 56,8
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Wykres 1. Liczba wszystkich zgtoszen od 01.05.2025 do 31.05.2026. Zrédto: CERT Polska / CSIRT NASK.

Liczba wszystkich zgtoszen odnotowanych w maju 2026 r. pozostawata ponizej Sredniej liczonej
z poprzednich 12 miesiecy. W poroéwnaniu z analogicznym miesigcem 2025 r. liczba ta zmniejszyta
sie 0 20%. W stosunku do kwietnia 2026 r. odnotowano spadek o 6%.

Zarejestrowane incydenty cyberbezpieczenstwa od V 2025 do V 2026
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Wykres 2. Liczba zarejestrowanych incydentéw od 01.05.2025 do 31.05.2026. Zrédto: CERT Polska /
CSIRT NASK.
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Liczba incydentow zarejestrowanych w maju 2026 r. wyniosta 21,9 tys. W poroéwnaniu

z analogicznym miesigcem 2025 r. liczba incydentow w maju 2026 r. zwiekszyta sie o 10%

i pozostawata ponizej sredniej liczonej z 12 poprzednich miesiecy. W stosunku do kwietnia 2026 r.
odnotowano spadek liczby incydentow o 7%.

Liczba nazw szkodliwych domen wpisanych na Liste Ostrzezeh CERT
Polska I-V 2026

CERT Polska prowadzi
przed niebezpiecznymi stronami

Lista Ostrzezen stuzy do blokowania dostepu do szkodliwych stron
internetowych. CERT Polska wykrywa podejrzane domeny dzieki
swoim systemom oraz zgtoszeniom od uzytkownikow, dlatego kazda
informacja przyczynia sie do zwiekszenia bezpieczenstwa w sieci.

Podejrzang strone internetowa, Podejrzany SMS
wiadomos¢ e-mail zgtos na przeslij pod numer

lub w ustudze

w aplikacji mObywatel

CERT.PL

Na Liste Ostrzezen wpisywane sg domeny, ktére wprowadzajg uzytkownikéw w btad i wytudzajg
od nich dane. Takie domeny sg blokowane na okres 6 miesiecy. Po uptywie tego czasu, jesli nadal
zawierajg niebezpieczne tresci, zostajg ponownie wpisane na liste jako nowy wpis.

Lista Ostrzezen jest wykorzystywana przez operatoréw telekomunikacyjnych, firmy, organizacje
i samych uzytkownikow do automatycznego blokowania dostepu do szkodliwych stron
internetowych, co pozwala ogranicza¢ skutki atakéw phishingowych i innych kampanii
wymierzonych w obywateli Polski.
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Wykres 3. Liczba nazw szkodliwych domen wpisanych na Liste Ostrzezen. Zrédto: CERT Polska /
CSIRT NASK.

Od 1 stycznia do 31 maja 2026 r. na Liste Ostrzezen przed niebezpiecznymi stronami wpisano
107,5 tys. szkodliwych domen, z czego w maju 2026 r. dodano 20,6 tys. nazw domen
wykorzystywanych do wytudzania danych osobowych, danych uwierzytelniajgcych do kont
bankowych i serwiséw spotecznosciowych. Warto$¢ ta w stosunku do kwietnia 2026 r. zmniejszyta
sie 0 8%.

PRZYKLADY NAZW

pekao24-logowanie.vercel.app administracja.podatkina.com
aiebilet.oferta65422643.shop milleniumbank.vip
disneyplus-pl.com polska-pkp-ic.store
energylandia-info.eu booking.ctson.com
vinted.487579.icu dpd.com-jdu.top
wolczanka-pl.top 2026wojaspl.click
aldi.doz.life inpost.ordero.sbs

¢ Lista Ostrzezen zawierajgca wykaz domen stanowigcych zagrozenie
znajduje sie na stronie

CERT.PL

s
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Liczba zgtoszen wiadomosci SMS przyjetych przez CERT Polska I-V 2026

Od 1 stycznia do 31 maja 2026 r. zespot CERT Polska zarejestrowat 70,8 tys. zgtoszen
podejrzanych SMS-ow. Liczba SMS-6w otrzymanych w maju 2026 r. wyniosta 15,7 tys.

W poréwnaniu z kwietniem 2026 r. byt to wzrost o 29%. Ws$rdd ogdétu SMS-0w przyjetych w maju
2026 r. falszywe wiadomosci, czyli takie, w ktérych nadawca podszywa sie pod inny podmiot,
aby sktoni¢ odbiorce wiadomosci do okreslonego dziatania — np. podania danych osobowych,
przekazania pieniedzy, wejscia na strone internetowg lub instalacji oprogramowania, stanowity
27%.

20 tys.
16,6 157
15 tys. 14.4
11,9 12,2
10 tys.
Stys. 4,2
16 14 1,9 19 .
Otys. [ | _— [ [
sty lut mar kwi maj

2026
mLiczba podejrzanych SMS-6w obstuzonych przez CERT Polska mLiczba fatszywych wiadomosci SMS

Wykres 4. Liczba SMS-6w zgloszonych do CSIRT NASK w danym miesigcu.

Wzorce fatszywych wiadomosci SMS |-V 2026

Zgodnie z ustawg z dnia 28 lipca 2023 r. o zwalczaniu naduzy¢ w komunikacji elektronicznej CSIRT
NASK monitoruje wystepowanie smishingu i tworzy wzorce wiadomosci, ktore posiadajg cechy
pozwalajgce na uznanie ich za smishing. Dziatania te wykonuje na podstawie zgtoszen podejrzanych
wiadomosci tekstowych (SMS) otrzymanych od odbiorcow tych wiadomosci oraz informac;ji
otrzymanych od przedsiebiorcéw telekomunikacyjnych i innych podmiotéw, np. bankéw, firm
kurierskich, platform inwestycyjnych. CSIRT NASK zapewnia dostep do informacji o wystepowaniu
smishingu wraz ze wzorcami wiadomosci Komendantowi Centralnego Biura Zwalczania
Cyberprzestepczosci, Prezesowi Urzedu Komunikacji Elektronicznej i przedsiebiorcom
telekomunikacyjnym. Podejrzane SMS-y mozna zgtasza¢ do CSIRT NASK poprzez bezptatny
skrécony numer 8080. W maju 2026 r., na podstawie wytworzonych przez CERT Polska wzorcow
fatszywych wiadomos$ci SMS, zablokowano tagcznie 48,7 tys. SMS-6w. Dane o zablokowanych
wiadomosciach SMS sg szacowane na podstawie raportéw przesytanych przez operatorow
telekomunikacyjnych z uwzglednieniem procentowego udziatu tych operatoréw w rynku telefonii
mobilnej.
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Tabela 2. Liczba wytworzonych wzorcéw fatlszywych wiadomosci SMS.

Wzorce falszywych wiadomosci SMS

w 2026

Liczba wytworzonych wzorcow 118 97 85 80 105 485

Wykaz wzorcéw wiadomosci SMS znajduje sie na stronie: telegraf.cert.pl

Moje.cert.pl

W 2025 r. zespot CERT Polska udostepnit bezptatny serwis moje.cert.pl. Z serwisu mogg korzystac
zaréwno osoby prywatne posiadajgce strone internetowa, jak i mate firmy czy duze instytucje
publiczne udostepniajgce wiele skomplikowanych systeméw. Zarejestrowany uzytkownik moje.cert.pl
moze zamowic¢ bezptatne skanowanie bezpieczenstwa wszystkich swoich domen, uzyskac¢
informacje na temat wyciekéw haset uzytkownikdw w swojej domenie, otrzymywac informacje

o infekcjach szkodliwym oprogramowaniem i innych zagrozeniach w swoich sieciach (ta funkcja jest
dostepna dla administratoréw serwerow i sieci), a takze sprawdzic, czy dana siec jest chroniona
przez Liste Ostrzezen przed niebezpiecznymi stronami. Ponadto w serwisie, w zakfadce
.,Komunikaty” pojawiajg sie — i bedg na biezgco dodawane — ostrzezenia dotyczgce polskiej
cyberprzestrzeni oraz alerty o podatnosciach. Komunikaty te sg dostepne na stronie takze dla
niezarejestrowanych uzytkownikow, a od sierpnia 2025 r. kazdy moze otrzymywac je rowniez

w wiadomosci e-mail. Moje.cert.pl korzysta m.in. z systemow Artemis (skanowanie stron) i n6é
(informacje o zagrozeniach dla adresaciji IP) — narzedzi pozwalajgcych chroni¢ dane i infrastrukture.

W maju 2026 r. w serwisie moje.cert.pl zarejestrowato si¢ 632 nowych uzytkownikow.

W okresie od 1 do 31 maja 2026 r. CERT Polska wystat

7,7 tys. powiadomien w ramach serwisu moje.cert.pl
dotyczacych wykrytych podatnosci lub btednych
konfiguracji. Powiadomienia o wykrytych
nieprawidtowosciach zostaty wystane do os6b, ktore zgtosity
dang strone do skanowania w serwisie moje.cert.pl, a takze
do ich wspétpracownikéw dodanych w serwisie.

Wiecej: moje.cert.pl

Podatnosci CVE

Zespot CERT Polska od sierpnia 2023 r. petni funkcje CNA (ang. CVE Numbering Authority)

— wspottworzy baze podatnosci poprzez nadawanie numerdw CVE, ktére stuzg do identyfikacji

i katalogowania publicznie ujawnionych podatnosci (wiecej: CERT Polska/CNA). W maju 2026 r.
zespot CERT Polska nadat 34 numery CVE. WS$rdod wykrytych podatnosci znalazly sie podatnosci
w oprogramowaniu m.in. QuickCMS, Lifetime, Szafir SDK, kamer Kenik. Przyktadem podatnosci

Podsumowanie Miesigca CERT Polska, nr 5/2026 Strona 9z 20


https://telegraf.cert.pl/
https://moje.cert.pl/
https://cert.pl/posts/2023/08/cna/

CERT.PL>_ CSIRT O

wykrytej przez zespot CERT Polska w ramach badanh wtasnych byta podatnos¢ w oprogramowaniu
Request Tracker.

Lista opublikowanych podatnosci dostepna jest na stronie: CERT Polska/CVE

Tabela 3. Nadane numery CVE od 1 stycznia do 31 maja 2026 r.

Numery CVE w 2026 sty lut mar kwi maj Razem

Liczba opublikowanych numeréw CVE 16 12 32 21 34 115

Wybrane podatnosci i ich wptyw na krajobraz
cyberbezpieczenstwa w Polsce — V 2026

CVE-2026-0300, CVSS 9.8

Aktywnie wykorzystywana podatnosé
w Palo Alto Networks PAN-OS

Liczba podatnych instancji

Liczba ostrzezen wystanych
przez CERT Polska

Krytyczna podatnosé typu buffer overflow (CWE-787: Out-of-bounds Write) w ustudze User-1D
Authentication Portal (Captive Portal) systemu PAN-OS umozliwia nieuwierzytelnionemu
atakujgcemu zdalne wykonanie dowolnego kodu z uprawnieniami root na urzgdzeniach PA-Series
i VM-Series poprzez wystanie specjalnie spreparowanych pakietow.

Podatnos¢ dotyczy wytgcznie firewalli z wigczonym User-ID Authentication Portal udostepnionym
na interfejsie dostepnym z niezaufanych sieci. W wyniku raportowanych przypadkdéw aktywnego
wykorzystania podatnosci CVE trafito do katalogu CISA KEV (Known Exploited Vulnerabilities).
Atakujgcy moze przejgc petng kontrole nad urzgdzeniem firewall, modyfikowac reguty
bezpieczenstwa, przechwytywac ruch sieciowy oraz uzyskac trwaty dostep do infrastruktury
sieciowe;j.

Wiecej: https://security.paloaltonetworks.com/CVE-2026-0300
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Wybrane informacje

NASK

impact'26

13 i 14 maja w Poznaniu odbyta sie konferencja
Impact’26, jedno z najwazniejszych europejskich wydarzen
poswieconych technologii, gospodarce, kulturze i tematyce
spotecznej. We wspolnej strefie Ministerstwa Cyfryzaciji,
NASK - PIB i Centralnego Osrodka Informatyki spotykali sie
i dyskutowali eksperci w dziedzinie cyberbezpieczenstwa

i sztucznej inteligencji, tworcy, dziennikarze. Spotkania byty
poswiecone takim tematom, jak ochrona infrastruktury
krytycznej, cyfrowa suwerenno$¢ i odpowiedzialne
wykorzystywanie danych oraz sztucznej inteligencji.

W ramach wydarzenia odbyta sie takze debata ,Zdarzyto sie
w CERT - na styku zbrodni online i offline”, ktéra byta
okazjg do rozmowy o roli ekspertéw z zespotu CERT Polska
w zabezpieczaniu cyfrowych $ladéw po ataku hakerskim na
tédzki szpital w 2022 r., a takze o codziennej pracy zespotu
oraz o skali cyberzagrozen.

Wiecej: nask.pl/Anatomia cyberprzestepstw. NASK na
Impact’26

14 maja zespo6t CERT Polska opublikowat artykut pt.
»Autonomiczny proces fuzzingu pod nadzorem LLM”
po$wiecony projektowi badawczemu fuzzlab, rozwijanemu
przez ekspertéw z CERT Polska w ramach Laboratorium
Fuzzingu i Badania Ztosliwego Oprogramowania (FUMAL).
Fuzzing to technika automatycznego testowania
oprogramowania, ktéra polega na podawaniu losowych lub
celowo znieksztatcanych danych wejsciowych w celu
wykrywania btedow i luk bezpieczenstwa. To bardzo
skuteczna metoda, jednak wymaga dtugich przygotowan
przed uruchomieniem. System fuzzlab pod nadzorem LLM
samodzielnie wykonuje dotychczasowg prace badaczy — od
analizy kodu, przez generowanie testéw, po klasyfikacje
znalezisk i tworzenie raportow dla tworcéw testowanego
oprogramowania.

Wiecej: cert.pl/Autonomiczny proces fuzzingu pod
nadzorem LLM
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Dobre praktyki zarzadzania
bezpieczenstwem oprogramowania

Poradnik dla producentow
w kontekscie Cyber Resilience Act

CERT.PL>_

CSIRT O

25 maja zespdét CERT Polska opublikowat poradnik pt.
»Dobre praktyki zarzadzania bezpieczenstwem
oprogramowania”. Opracowanie to zawiera rekomendacje
obejmujgce rozwigzania organizacyjne i techniczne, ktore
majg wspomaoc producentéw oprogramowania i produktéw
z elementami cyfrowymi w wypetnianiu wymagan
wynikajgcych z rozporzadzenia Cyber Resilience Act (CRA).
Obowigzki producentéow to m.in. ocena ryzyka w kontekscie
cyberbezpieczenstwa i wdrozenie uporzgdkowanego
procesu obstugi podatnosci. Zgodnie z przepisami
nowelizacji ustawy o krajowym systemie
cyberbezpieczenstwa zespot CERT Polska, wykonujgc
zadania CSIRT NASK, pefni funkcje koordynatora procesu
ujawniania podatnosci. W zwigzku z tym zespot realizuje
zadania zwigzane ze zgtoszeniami wynikajgcymi

z przepisow CRA.

Wiecej: cert.pl/CRA — nowe obowigzki dla producentow
oprogramowania i korzysci dla uzytkownikéw

Wystgpienia ekspertow CERT Polska

— 13 maja — kierownik CERT Polska podczas konferencji CyberTek Tech Festival w Katowicach
wystgpit z prelekcjg pt. ,29 grudnia: kulisy incydentu w sektorze energii”, w ktérej omowit sam
incydent, jego kontekst oraz najwazniejsze wnioski i lekcje, ktére mozna z niego wyniesc.

Wiecej: cybertek.com.pl/agenda

— 20 maja — kierownik CERT Polska przedstawit krajobraz cyberzagrozen na podstawie raportu
rocznego CERT Polska za 2025 r., konferencja CyberGov, Warszawa.

Wiecej: cybergov.pl

Komunikaty o zagrozeniach

Informacje o zaobserwowanych kampaniach publikowane przez zespét CERT Polska w serwisie
moje.cert.pl oraz w serwisach spotecznosciowych.
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Twoja subskrypcja ChatGPT oczekuje na aktywacje !

@ ChatGPT

Ciaglosc uslugi - wymagana platnosc !

szanowny Kliencie,

Informujemy, ze ostatnia platnosc zwiazana z Panstwa kontem OpenAl nie zostala poprawnie
przetworzona

Aby zapewnic nieprzerwane korzystanie z uslug ChatGPT, prosimy o sprawdzenie danych dotyczacych
platnosc

i jak najszybsze uregulowanie naleznosci za posrednictwem Panstwa bezpiecznego konta.

Jest to wazne, aby zagwarantowac pelny dostep do wszystkich funkcji zwiazanych z Panstwa aktywne
subskrypcji lub uslugi

0Odnéw Teraz

CSIRT O

Zespo6t CERT Polska obserwowat kampanie phishingowa,
w ktdrej oszusci wykorzystujg wizerunek firmy OpenAl.
Wysytajg e-maile o rzekomej koniecznosci ponowienia
ptatnosci za dostep do ChatGPT, a link zawarty

w wiadomosci prowadzi do strony wytudzajgcej dane kart
ptatniczych.

Zespo6t CERT Polska informowat o kampanii phishingowej
wymierzonej w srodowisko akademickie. Pod pretekstem
zalegtej optaty za studia oszusci probujg wytudzic
pienigdze. Wiadomosci przychodzg ze skrzynek mailowych
w domenie uczelni. Przestepcy wykorzystujg przejete konta
studentéw, doktorantéw i pracownikow uniwersytetu, aby
dotrze¢ do pozostatych czionkéw spotecznosci
akademickiej.

Remote Access Specialist

Twoe konta}

o

Podsumowanie Miesigca CERT Polska,

Zespot CERT Polska otrzymywat zgtoszenia dotyczace
znanego schematu spamu opartego na szantazu.
Cyberprzestepcy masowo wysytajg wiadomosci e-mail,

w ktérych informujg o rzekomym dostepie do prywatnych
danych, nagranh z kamery, historii przegladania lub innych
materiatdw z urzgdzenia. Nastepnie podajg numer portfela
kryptowalut i oczekujg optacenia ,okupu” w zamian za
niepublikowanie prywatnych danych. Kampania
wykorzystuje spoofing, czyli podszywanie sie pod adres
nadawcy. Wiadomos¢ wyglada, jakby zostata wystana

z wilasnej skrzynki odbiorcy lub z domeny znanej instytucji.
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DneDrive

Zespot CERT Polska obserwowat kampanie wymierzong
w pracownikow firm i organizacji. Cyberprzestepcy
podszywajg sie pod zespoty HR i informujg o rzekomej
aktualizacji zasad lub koniecznosci zapoznania sie

example
2k

Zaktualizowane powiadomienie o z nowymi dokumentami. Elementem fatszywej wiadomosci

zasadach — 2026 jest kod QR, ktéry ma umozliwia¢ szybkie przejécie do

T B Jfirmowego systemu”. Po zeskanowaniu kodu uzytkownik

. zostaje przekierowany na strone przypominajgcg portal

Microsoft 365, gdzie jest zachecany do podania hasta

Przeglad zmian do swojego konta. Dane logowania trafiajg nastepnie do

(| oreay anagrocee cyberprzestepcéw i mogg zosta¢ wykorzystane do dalszych,

Modficacie vymagrodze Swadzers bardziej precyzyjnych atakéw.

[ Zmiany w strukturze plac

Zakwalizowane informacje o wynagrodzeniach i stawkach

Zespot CERT Polska informowat o kampanii dystrybucji
Zapytanie ofertowe szkodliwego oprogramowania, w ktérej przestepcy wysytajg
O ayeony saacsonego sammen wiadomosci zwigzane z rzekomag wyceng produktow lub
Coamy ettt ustug. Wykorzystujg w tym celu dane prawdziwych firm i ich
— pracownikow pozyskane ze zrodet dostgpnych w internecie.
— ] Oszusci zachecajg do otwarcia zatgcznika pod pretekstem
I zapoznania sie ze szczego6tami zamowienia. Zatgczony plik
|

Czekamy na Paristwa odpouwied:
Z Pozdrowieniami

zawiera szkodliwe oprogramowanie typu RAT (Remote
Access Trojan). Po jego pobraniu i uruchomieniu przestepcy
> 1 attochment: RFQ REF No 0100163 05 13 026.2p 206K8 uzyskujg zdalny dostep do urzadzenia, co pozwala na
kradziez danych lub zmiane konfiguracji komputera.
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su

£ Erste ®
ra186233@ucdb.br

5/18/26, 19:59

bject Waine ! #bwLkpo !

ERSTE

KOMUNIKAT SYSTEMOWY

Szanowni Panstwo,

Informujemy o obligatoryjnym azku aktualizacji | weryfikacji danych

przypisanych do Paristwa profilu w systemie Erste.pl

Zgodnie z jjacymi przepisami fistwa oraz regulaminem
$wiadczenia uslug, brak dopelnienia tego obowiazku w wyznaczonym terminie
moze skutkowad tymczasowym ograniczeniem dostepu do pefnej

funkcjonalnosci konta.

Wazny komunikat: Proces aktualizaci jest calkowicie bezplatny i zajmuje
tylko kilka minut. Wszystkie ponizsze kroki s3 wymagane do poprawnego
zweryfikowania profilu.

Wymagane kroki do wykonania:

. Przejdz do bezpiecznego panelu wer
odnosnika.

za pomoca px g

~

. Zaloguj sig na swoje konto i potwierdz aktualno$é¢ danych teleadresowych
oraz numeru rachunku.

@

. Zatwierdz wprowadzone zmiany unikalnym kodem autoryzacyjnym, aby
zakoriczyé proces

AKTUALIZUJ DANE PROFILU

CSIRT O

Zespot CERT Polska obserwowat kampanie phishingowa,
w ktdrej przestepcy podszywajg sie pod bank Erste
(wczesniej Santander). Oszusci wykorzystujg niedawng
zmiane nazwy banku i pod grozbg ograniczenia dostepu
do konta nakfaniajg do rzekomej aktualizacji i weryfikacji
danych teleadresowych oraz numeru rachunku. Link
zawarty w wiadomosci e-mail prowadzi do strony
internetowej o szacie graficznej zblizonej do oficjalnej strony
banku. Na stronie znajduje sie formularz wytudzajacy login
i hasto do bankowosci internetowej, ktére nastepnie trafiajg
do przestepcow.

Rendelési szdm: 20260526-001153

Dzier dobry,

Prosze o podpisanie | opieczgtowanie tego dokumentu.

Z wyrazami szacunku.

Wyslano z programu Outlook dla systemu Aocetil

Podsumowanie Miesigca CERT Polska, nr 5/2026

Zespot CERT Polska informowat o kampanii dystrybuc;ji
szkodliwego oprogramowania, w ktérej przestepcy rozsytajg
wiadomosci e-mail zawierajgce prosbe o ,podpisanie

i opieczetowanie” dokumentu zawartego w zatgczniku. Do
wiadomosci dotgczany jest plik z rozszerzeniem .tar, ktory
zawiera szkodliwe oprogramowanie z rodziny AgentTesla.
Po rozpakowaniu i uruchomieniu zawartosci zatgcznika
dochodzi do infekcji urzgdzenia. AgentTesla to malware
stuzgcy m.in. do kradziezy danych, takich jak loginy, hasta
czy informacje zapisane w przegladarkach i klientach
poczty. Dane te mogg zosta¢ wykorzystane do dalszych
atakéw phishingowych, przejmowania kont czy wytudzen.
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Zespo6t CERT Polska monitorowat kampanie wykorzystujgca
wiadomosci tekstowe, w ktérej oszusci podszywajg sie pod
serwis mObywatel i informujg o rzekomo nieoptaconych
mandatach drogowych. Falszywe wiadomosci zawierajg
grozby konsekwencji prawnych, dodatkowych optat

i negatywnego wptywu na historie kredytowag. Schemat ma
na celu wytudzenie informaciji, ktére mogg postuzy¢ do
dalszych przestepstw. Link prowadzi do strony, na ktérej
uzytkownik proszony jest najpierw o podanie numeru
rejestracyjnego pojazdu, a nastepnie danych karty
ptatniczej. Dodatkowym elementem wywierania presji sg
krotkie terminy ptatnosci oraz fatszywe informacje

o dowodach wykroczenia w postaci zdje¢ i lokalizacji GPS,
ktére majg sktoni¢ odbiorce do szybkiego dziatania.

bydy nal

Wiecej: Facebook/CERT Polska, X/ICERT Polska, moje.cert.pl/komunikaty, Linkedin.com/CERT
Polska

Podejrzane SMS-y i e-maile

Nie spiesz sie. Presja czasu Zwracaj uwage na rozszerzenia

wywierana w wiadomosci glikéw za}a;:'zo.n)‘/(ch do w_iadomoéc_i.
to znak ostrzegawczy ormaty takie jak .rar, .zip, .exe, .js

o\o mog3g sugerowac, ze zawartos¢
zatgcznika jest inna niz opisana

w tresci e-maila

e-maila. W razie watpliwosci

Zweryfikuj adres nadawcy O_j

zadzwon do instytucji,
ktora rzekomo wystata
wiadomos¢

Stosuj mocne hasta
i uwierzytelnienie dwusktadnikowe.
Wiecej informaciji na ten temat

znajdziesz na stronie
Pamietaj: oferta inwestyciji I H

z obietnicg szybkiego zysku
moze by¢ oszustwem

Po Kliknieciu w link upewnij sie,

ze jestes na wiasciwej stronie

— doktadnie sprawdz adres

widoczny w pasku przegladarki <ERT.PL
NASK
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Opis najczescie] wystepujgcych kampanii

-V 2026

Fatszywe strony oferujgce wysokodochodowe inwestycje

Zespot CERT Polska w dalszym ciggu obserwowat
wzmozong kampanie phishingowa, w ktorej oszusci
podszywajg sie pod réznego rodzaju koncerny paliwowo-
-energetyczne, firmy i instytucje, m.in. Lotos, Tesla,
PGNIG, PGE, Baltic Pipe. Oszusci reklamujg w mediach
spotecznosciowych oraz w wyszukiwarkach
internetowych nieistniejgce programy dla akcjonariuszy
indywidualnych, a takze rozsytajg wiadomosci, w ktérych
informujg o mozliwosci inwestowania srodkéw z rzekomo
wysokim zyskiem za posrednictwem platform
inwestycyjnych. Osoby zainteresowane duzymi
zarobkami oraz inwestycjami w handel ropg, gazem czy
akcje firmy sg proszone o udostepnienie swoich danych
osobowych i kontaktowych w formularzu, do ktérego
prowadzi link umieszczony w reklamie lub wiadomosci.
Nastepnie z uzytkownikiem kontaktuje sie telefonicznie
osoba podajgca sie za konsultanta i zacheca do
zainwestowania srodkow w kryptowaluty, obligacje czy
akcje firm na platformie, ktéra — jak sie pdzniej okazuje —
uniemozliwia wyptaty zainwestowanych pieniedzy. Celem
oszustéw jest wytudzenie srodkéw finansowych.

Fatszywe strony Allegro

Zespot CERT Polska obserwowat wzmozong kampanie
phishingowg wykorzystujgcg wizerunek platformy Allegro.
Na fatszywych stronach internetowych znajduje sie panel
logowania do tego serwisu stuzgcy do wytudzania danych
uwierzytelniajgcych od uzytkownikéw Allegro.
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Fatszywe strony serwisu Gazeta.pl

Zespo6t CERT Polska rejestrowat incydenty, w ktérych
. wsgemn atakujgcy za posrednictwem stron internetowych

D S e Pk podszywajg sie pod serwis Gazeta.pl. Na fatszywych

- o stronach oszusci publikujg artykuty, w ktérych
wykorzystujg wizerunki znanych oséb do promowania
inwestycji w kryptowaluty, obligacje czy akcje na
platformie inwestycyjnej. Platforma ta w rzeczywistosci
uniemozliwia wyptate zainwestowanych pieniedzy,

a celem oszustow jest wytudzenie srodkéw finansowych.

Fatlszywe strony komunikatora Telegram

Zespo6t CERT Polska obserwowat kampanie majgca
na celu przejmowanie kont uzytkownikéw komunikatora
Telegram. Oszusci wysytajg wiadomosci SMS
i z informacjg, ze konto uzytkownika mogto bra¢ udziat
= w wysytce spamu. Link zawarty w wiadomosci prowadzi
oa do strony internetowej, ktéra wytudza numer telefonu.
Nastepnie uzytkownik jest proszony o wpisanie kodu
weryfikacyjnego wystanego na jego numer — podanie go
umozliwia atakujgcym przejecie konta Telegram.

Fatlszywe strony serwisu gov.pl

Zespot CERT Polska rejestrowat incydenty, w ktorych
oszusci na spreparowanych stronach internetowych

(j 7 tudzgco podobnych do stron serwisu gov.pl umieszczajg
L artykuly stuzace do reklamowania nieistniejgcych
programow inwestycyjnych. Celem jest wytudzenie
Srodkéw finansowych.
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Fatszywe strony OLX

Zespot CERT Polska zarejestrowat incydenty, w ktorych
atakujgcy za posrednictwem stron internetowych
podszywajg sie pod serwis OLX. Panel logowania do tego
serwisu stuzy do wytudzania od uzytkownikéw danych
uwierzytelniajgcych.

Zespot CERT Polska zarejestrowat kampanie
phishingowg, w ktorej wykorzystywany jest wizerunek
Orlenu. Cel oszustow to wytudzenie srodkéw
finansowych poprzez fatszywg platforme inwestycyjna.

Fatszywe strony serwisu Onet.pl

onet - e 1 o Yae

Zespot CERT Polska obserwowat kampanie
SRCaIE  ras Keiry phishingowa, w ktérej oszuséci podszywaja sie pod serwis
towoakis Onet.pl i umieszczajg na fatszywych stronach
internetowych artykuty stuzgce do reklamowania
nieistniejgcych programéw inwestycyjnych. Celem
oszustéw jest wytudzenie srodkow finansowych.
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Fatszywe strony sklepéw internetowych

Zespo6t CERT Polska rejestrowat incydenty, w ktérych
oszusci tworzg fatszywe sklepy internetowe zawierajgce
towary w atrakcyjnych cenach. Na tych stronach
zazwyczaj nie ma mozliwosci zaptaty za pobraniem,
- _ a na wielu z nich jedyng metodg ptatnosci jest karta
— ptatnicza.

Fatszywe strony kanatu Polsat News

Zespot CERT Polska rejestrowat incydenty, w ktérych
oszusci wykorzystujg wizerunek kanatu telewizyjnego
Polsat News. Na fatszywych stronach internetowych
umieszczajg artykuty na temat inwestycji, na ktorych
rzekomo mozna zarobi¢ z duzym zyskiem, i zachecajg
czytelnikdw do rejestracji na platformie, ktéra

w rzeczywistosci stuzy do wytudzania srodkow
finansowych.
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