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Statystyki zgtoszonych zagrozen oraz
zarejestrowanych incydentow

Zgtoszenia i incydenty cyberbezpieczenstwa

Statystyki przedstawione w tym rozdziale obejmujg dane o liczbie zgtoszen' oraz o liczbie
incydentow obstuzonych przez CSIRT NASK w okresie od 1 do 30 czerwca 2026 r. Wybrane dane
ujeto rowniez w szerszym horyzoncie czasowym, aby umozliwi¢ obserwacje zmian zachodzgcych
w diuzszym okresie.

W dniu 3 kwietnia 2026 r. weszta w zycie nowelizacja ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa (UoKSC), ktéra zmienita definicje ustawowe, wprowadzita nowe
kategorie podmiotéw — podmioty kluczowe oraz podmioty wazne — a takze rozszerzyta zakres
raportowania o potencjalne zdarzenia dla cyberbezpieczenstwa (art. 2 pkt 11e), cyberzagrozenia
(art. 2 pkt 4a) oraz powazne cyberzagrozenia (art. 2 pkt 11f). Nowelizacja zmodyfikowata réwniez
zasady klasyfikacji incydentéw oraz poszerzyta katalog sektoréw i podmiotéw objetych ustawa.
W konsekwencji dane publikowane od kwietnia 2026 r. mogg nie by¢ w petni porownywalne

z danymi z okresow wczesniejszych.

Zgtoszone zagrozenia oraz zarejestrowane incydenty — VI 2026

Tabela 1. Liczba zgloszen oraz zarejestrowanych incydentéw od 1 do 30 czerwca 2026 r.

Zgtoszone zagrozenia i zarejestrowane incydenty Liczba
Zgtoszenia potencjalnych zdarzen dla cyberbezpieczenstwa* 6,2 tys.
Zgtoszenia cyberzagrozen* 41,7 tys.
Zgtoszenia incydentéw 3,4 tys.
Zgtoszenia powaznych cyberzagrozen* 0,16 tys.
Razem zgtoszenia 51,5 tys.
Zarejestrowane incydenty** 22,8 tys.

* Nowe kategorie zgtoszen raportowane od kwietnia 2026 r. ** Incydenty zostaty zarejestrowane na podstawie
zgtoszen incydentow, zgtoszen cyberzagrozen, zgtoszen powaznych cyberzagrozen oraz zgtoszen
potencjalnych zdarzen dla cyberbezpieczenstwa.

1 Zgtoszenia przesytane sg za posrednictwem formularza dostepnego na stronie https://incydent.cert.pl lub sg wysytane na adres
zgtoszeniowy cert@cert.pl, a takze poprzez system S46. Otrzymane informacje o zagrozeniach stanowig podstawe rejestracji nowych
incydentow.
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W czerwcu 2026 r. zespot CERT Polska otrzymat tacznie 51,5 tys. zgloszen. Na ich podstawie
zarejestrowano 22,8 tys. incydentow cyberbezpieczenstwa, ktére miaty lub mogty mieé
niekorzystny wptyw na bezpieczehstwo systemow informacyjnych. Dotyczg one konkretnych
kategorii zagrozen, np. szkodliwych stron wytudzajgcych poufne informacje (ang. phishing), spamu
czy ataku z uzyciem szkodliwego oprogramowania. W wielu przypadkach jeden incydent byt
powigzany z kilkoma zgtoszeniami.

Zgtoszenia zagrozen od VI 2025 do VI 2026
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Wykres 1. Liczba wszystkich zgtoszen od 01.06.2025 do 30.06.2026. Zrédto: CERT Polska / CSIRT NASK.

Liczba wszystkich zgtoszen odnotowanych w czerwcu 2026 r. pozostawata ponizej $redniej liczonej
z poprzednich 12 miesiecy. W poréwnaniu z analogicznym miesigcem 2025 r. liczba ta zmniejszyta
sie 0 8%. W stosunku do maja 2026 r. odnotowano spadek o 3%.

Zarejestrowane incydenty cyberbezpieczenstwa od VI 2025 do VI 2026
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Wykres 2. Liczba zarejestrowanych incydentéw od 01.06.2025 do 30.06.2026. Zrédto: CERT Polska /
CSIRT NASK.
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Liczba incydentow zarejestrowanych w czerwcu 2026 r. wyniosta 22,8 tys. W poréwnaniu

z analogicznym miesigcem 2025 r. liczba incydentow w czerwcu 2026 r. zwiekszyta sie o 2%
i pozostawata ponizej sredniej liczonej z 12 poprzednich miesiecy. W stosunku do maja 2026 r.
odnotowano wzrost liczby incydentow o 4%.

Liczba nazw szkodliwych domen wpisanych na Liste Ostrzezeh CERT
Polska I-VI 2026

CERT Polska prowadzi
przed niebezpiecznymi stronami

Lista Ostrzezen stuzy do blokowania dostepu do szkodliwych stron
internetowych. CERT Polska wykrywa podejrzane domeny dzieki
swoim systemom oraz zgtoszeniom od uzytkownikow, dlatego kazda
informacja przyczynia sie do zwiekszenia bezpieczenstwa w sieci.

Podejrzang strone internetowa, Podejrzany SMS
wiadomos¢ e-mail zgtos na przeslij pod numer

lub w ustudze

w aplikacji mObywatel

CERT.PL

Na Liste Ostrzezen wpisywane sg domeny, ktére wprowadzajg uzytkownikow w bigd i wytudzajg
od nich dane. Takie domeny sg blokowane na okres 6 miesigcy. Po uptywie tego czasu, jesli nadal
zawierajg niebezpieczne tresci, zostajg ponownie wpisane na liste jako nowy wpis.

Lista Ostrzezen jest wykorzystywana przez operatorow telekomunikacyjnych, firmy, organizacje
i samych uzytkownikow do automatycznego blokowania dostepu do szkodliwych stron
internetowych, co pozwala ogranicza¢ skutki atakéw phishingowych i innych kampanii
wymierzonych w obywateli Polski.
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Wykres 3. Liczba nazw szkodliwych domen wpisanych na Liste Ostrzezen. Zrédto: CERT Polska /
CSIRT NASK.

Od 1 stycznia do 30 czerwca 2026 r. na Liste Ostrzezeh przed niebezpiecznymi stronami wpisano
128,7 tys. szkodliwych domen, z czego w czerwcu 2026 r. dodano 21,3 tys. nazw domen
wykorzystywanych do wytudzania danych osobowych, danych uwierzytelniajgcych do kont
bankowych i serwiséw spotecznosciowych. Wartos¢ ta w stosunku do maja 2026 r. zwiekszyta sie
0 3%.

PRZYKLADY NAZW

track.payments-dhl.org infomobywatel-mandat.eu.cc
newspolandnews24.com nfz-gov.muttinfo.com
logowanie-pekoa24.a-tu.org poczta-polska.top
e-blikpay.online booking-openroom.com
vinted.1002h9h.xyz orlenplatform.com
biedronkasale.sbs wolczankapl.com
wojas.shop pkobp.info

Lista Ostrzezen zawierajgca wykaz domen stanowigcych zagrozenie
znajduje sie na stronie

CERT.PL
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Liczba zgtoszen wiadomosci SMS przyjetych przez CERT Polska
I-VI 2026

Od 1 stycznia do 30 czerwca 2026 r. zespét CERT Polska zarejestrowat 84,1 tys. zgtoszen
podejrzanych SMS-ow. Liczba SMS-6w otrzymanych w czerwcu 2026 r. wyniosta 13,4 tys.

W poréwnaniu z majem 2026 r. byt to spadek o 15%. Wsréd ogotu SMS-6éw przyjetych w czerwcu
2026 r. falszywe wiadomosci, czyli takie, w ktérych nadawca podszywa sie pod inny podmiot,
aby sktoni¢ odbiorce wiadomosci do okreslonego dziatania — np. podania danych osobowych,
przekazania pieniedzy, wejscia na strone internetowg lub instalacji oprogramowania, stanowity

17%.
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m Liczba podejrzanych SMS-6w obstuzonych przez CERT Polska mLiczba fatszywych wiadomosci SMS

Wykres 4. Liczba SMS-6w zgltoszonych do CSIRT NASK w danym miesigcu.

Wzorce fatszywych wiadomosci SMS I-VI 2026

Zgodnie z ustawg z dnia 28 lipca 2023 r. o zwalczaniu naduzy¢ w komunikacji elektronicznej CSIRT
NASK monitoruje wystepowanie smishingu i tworzy wzorce wiadomosci, ktére posiadajg cechy
pozwalajgce na uznanie ich za smishing. Dziatania te wykonuje na podstawie zgtoszen podejrzanych
wiadomosci tekstowych (SMS) otrzymanych od odbiorcéw tych wiadomosci oraz informacji
otrzymanych od przedsigbiorcow telekomunikacyjnych i innych podmiotéw, np. bankéw, firm
kurierskich, platform inwestycyjnych. CSIRT NASK zapewnia dostep do informacji o wystepowaniu
smishingu wraz ze wzorcami wiadomosci Komendantowi Centralnego Biura Zwalczania
Cyberprzestepczosci, Prezesowi Urzedu Komunikacji Elektronicznej i przedsiebiorcom
telekomunikacyjnym. Podejrzane SMS-y mozna zgtasza¢ do CSIRT NASK poprzez bezptatny
skrocony numer 8080. W czerwcu 2026 r., na podstawie wytworzonych przez CERT Polska wzorcow
fatszywych wiadomosci SMS, zablokowano tacznie 23,6 tys. SMS-6w. Dane o zablokowanych
wiadomosciach SMS sg szacowane na podstawie raportéw przesytanych przez operatorow
telekomunikacyjnych z uwzglednieniem procentowego udziatu tych operatoréw w rynku telefonii
mobilne;.
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Tabela 2. Liczba wytworzonych wzorcéw fatlszywych wiadomosci SMS.

Wzorce falszywych wiadomosci SMS

w 2026

Liczba wytworzonych wzorcow 118 97 85 80 105 36 521

Wykaz wzorcéw wiadomosci SMS znajduje sie na stronie: telegraf.cert.pl

Moje.cert.pl

W 2025 r. zespot CERT Polska udostepnit bezptatny serwis moje.cert.pl. Z serwisu mogg korzystac
zaréwno osoby prywatne posiadajgce strone internetowa, jak i mate firmy czy duze instytucje
publiczne udostepniajgce wiele skomplikowanych systeméw. Zarejestrowany uzytkownik moje.cert.pl
moze zamowic¢ bezptatne skanowanie bezpieczenstwa wszystkich swoich domen, uzyskac¢
informacje na temat wyciekéw haset uzytkownikdw w swojej domenie, otrzymywac informacje

o infekcjach szkodliwym oprogramowaniem i innych zagrozeniach w swoich sieciach (ta funkcja jest
dostepna dla administratoréw serwerow i sieci), a takze sprawdzic, czy dana siec jest chroniona
przez Liste Ostrzezen przed niebezpiecznymi stronami. Ponadto w serwisie, w zakfadce
.,Komunikaty” zespét CERT Polska publikuje ostrzezenia dotyczgce polskiej cyberprzestrzeni

oraz alerty o podatnosciach. Komunikaty te sg dostepne na stronie takze dla niezarejestrowanych
uzytkownikéw, a od sierpnia 2025 r. kazdy moze otrzymywac je rowniez w wiadomosci e-mail.
Moje.cert.pl korzysta m.in. z systeméw Artemis (skanowanie stron) i n6 (informacje o zagrozeniach
dla adresacji IP) — narzedzi pozwalajgcych chroni¢ dane i infrastrukture.

W czerwcu 2026 r. w serwisie moje.cert.pl zarejestrowato sie 707 nowych uzytkownikow.

W okresie od 1 do 30 czerwca 2026 r. CERT Polska wystat
10 tys. powiadomien w ramach serwisu moje.cert.pl
dotyczacych wykrytych podatnosci lub btednych
konfiguracji. Powiadomienia o wykrytych
nieprawidtowosciach zostaty wystane do oséb, ktore zgtosity
dang strone do skanowania w serwisie moje.cert.pl, a takze
do ich wspétpracownikéw dodanych w serwisie.

Wiecej: moje.cert.pl

Podatnosci CVE

Zespot CERT Polska od sierpnia 2023 r. petni funkcje CNA (ang. CVE Numbering Authority)

— wspottworzy baze podatnosci poprzez nadawanie numerdw CVE, ktére stuzg do identyfikac;ji

i katalogowania publicznie ujawnionych podatnos$ci (wiecej: CERT Polska/CNA). W czerwcu 2026 r.
zespot CERT Polska nadat 47 numeréw CVE. Wsrdd wykrytych podatnosci znalazly sie podatnosci
w oprogramowaniu m.in. Redeight CMS, SzafirHost, LMS, Logseq, Quick.CMS, Wirtualna Uczelnia.
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Lista opublikowanych podatnosci dostepna jest na stronie: CERT Polska/CVE

Tabela 3. Nadane numery CVE od 1 stycznia do 30 czerwca 2026 r.

Numery CVE w 2026 sty Ilut mar kwi maj cze Razem

Liczba opublikowanych numeréw CVE 16 12 32 21 34 47 162

Wybrane podatnosci i ich wptyw na krajobraz
cyberbezpieczenstwa w Polsce — VI 2026

CVE-2026-27771

Aktywnie wykorzystywana podatnos¢
w Gitea

Liczba podatnych instancji

Liczba ostrzezen wystanych
przez CERT Polska

Podatnos¢ typu improper access control (CWE-284) we wbudowanym rejestrze obrazéw Docker
platformy Gitea umozliwia nieuwierzytelnionemu atakujgcemu pobieranie prywatnych obrazéw
Docker z instancji Gitea bez odpowiednich uprawnien.

Podatnos¢ wynika z braku odpowiedniej weryfikacji autoryzacji zapytan obstugi rejestru konteneréw,
co pozwala na ominiecie mechanizméw kontroli dostepu i eksfiltracje prywatnych obrazéw.

Kod wykorzystujgcy podatnosc jest udostepniony w internecie, co dodatkowo zwieksza
prawdopodobienstwo nieautoryzowanego dostepu.

Wiecej: https://labs.cloudsecurityalliance.org/research/csa-research-note-gitea-cve-2026-27771-
container-exposure-20
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CVE-2026-48907, CVSS 9.8
Aktywnie wykorzystywana podatnosc
w Joomla JCE Editor

Liczba podatnych instancji

Liczba ostrzezen wystanych
przez CERT Polska

CSIRT O

Krytyczna podatnos¢ typu improper access control (CWE-284) w rozszerzeniu JCE (Joomla Content
Editor) dla systemu CMS Joomla umozliwia nieuwierzytelnionemu atakujgcemu utworzenie nowych
profili edytora, co moze prowadzi¢ do umieszczenia i wykonania na serwerze dowolnego kodu PHP.

Podatnos¢ dotyczy wersji JCE do 2.9.99.4 wigcznie. Atakujgcy moze przejgc petng kontrole nad
serwerem webowym, uzyskac dostep do bazy danych, modyfikowac tres¢ strony oraz wykorzystac
skompromitowany serwer jako punkt startowy do dalszych atakéw na infrastrukture wewnetrzng.
CVE w wyniku raportowanych przypadkéw aktywnego wykorzystania podatnosci trafito do katalogu

CISA KEV (Known Exploited Vulnerabilities).

Wiecej: https://www.sonicwall.com/blog/joomla-content-editor-remote-code-execution

Wybrane informacje

2 czerwca zespoét CERT Polska opublikowat artykut pt.
»Zaufanie liczone w tysigcach — moje.cert.pl”. Serwis
moje.cert.pl od 2025 r. wspiera wiascicieli domen

i administratoréw sieci w dbaniu o cyberbezpieczenstwo
ich produktéw. Na poczatku czerwca 2026 r. liczba

zarejestrowanych uzytkownikéw przekroczyta 20 tys.

W ramach moje.cert.pl przeskanowano ponad 3,5 min
domen, subdomen i adresow IP oraz zidentyfikowano
przeszto 750 tys. podatnosci i btednych konfiguracii.

Od lutego 2026 r. dostepna jest funkcjonalno$¢
.Infrastruktura organizacji”’, ktéra pozwala zobaczy¢ catosc
infrastruktury widocznej z internetu (a wiec takze

z perspektywy potencjalnego atakujgcego), np. subdomeny,
wszystkie widoczne technologie, hosty, otwarte porty

i powigzane z nimi podatnosci.

Wiecej: cert.pl/Zaufanie liczone w tysigcach — moje.cert.pl
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10 11 czerwca odbyia sie 8. edycja Cyber Europe,
jednych z najwiekszych europejskich ¢wiczen z zakresu
cyberbezpieczenstwa. Organizuje je co dwa lata ENISA,

a ich celem jest testowanie procedur zarzgdzania
kryzysowego. Kazda edycja koncentruje sie na wybranych
sektorach gospodarki Unii Europejskiej — w tym roku
scenariusz obejmowat cyberzagrozenia skierowane na
podsektory: transportu kolejowego i transportu morskiego.
Tegoroczna edycja éwiczen byta tez okazjg do
przetestowania procedur zawartych w zaktualizowanym

w 2025 r. dokumencie Cyber Blueprint okreslajgcym plan
skoordynowanego reagowania na incydenty i sytuacje
kryzysowe w cyberbezpieczenstwie na duzg skale.

Po stronie polskiej w ¢wiczeniach uczestniczyli m.in.
przedstawiciele zespotu CERT Polska, Urzedu Morskiego
w Szczecinie, Urzedu Transportu Kolejowego oraz innych
podmiotéw administracji publicznej, podsektoréw transportu
kolejowego i transportu morskiego.

Wiecej: enisa.europa.eu/Cyber Europe 2026

12 czerwca na stronie cert.pl ukazat sie artykut pt.
»Kampania phishingowa grupy UNC1151/Ghostwriter
na poczte Gmail” opisujgcy obserwowang od kilku
miesiecy przez zespo6t CERT Polska zmiane sposobu
dziatania tej grupy APT. Atakujgcy dotychczas skupiali sie
na uzytkownikach korzystajgcych z ustug polskich
dostawcow poczty elektronicznej (WP, Onet, Interia),
natomiast od marca 2026 r. realizujg rowniez kampanie
phishingowe wymierzone w uzytkownikéw poczty Gmail.
W kregu zainteresowania grupy sg osoby zaangazowane
w zycie polityczne, aktywne spotecznie, zajmujgce
eksponowane stanowiska, naukowcy, dziennikarze,
pracownicy administracji publicznej i stuzb mundurowych,
a takze inne osoby powigzane z nimi poprzez relacje
rodzinne lub towarzyskie. Przejete skrzynki poczty
elektronicznej sg przeszukiwane pod katem listy kontaktow,
wrazliwych dokumentdw czy powigzanych kont. Istotnym
rozwinieciem mozliwosci atakujgcych jest zdolnos¢
wytudzania kodu dwusktadnikowego uwierzytelnienia.

Wiecej: cert.pl/Kampania phishingowa grupy
UNC1151/Ghostwriter na poczte Gmail
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15 czerwca w Warszawie odbyta sie 3. edycja konferencji
Digital Skills Summit. W wydarzeniu, zorganizowanym
przez Ministerstwo Cyfryzacji i NASK — PIB we wspotpracy
z Senatem RP, wzieli udziat przedstawiciele administracji
publicznej, instytucji odpowiedzialnych za bezpieczehstwo
panstwa, organizacji miedzynarodowych, sektora
technologicznego, srodowiska naukowego oraz mediow.
Tematem przewodnim konferencji byto hasto ,Kompetencje
cyfrowe spoteczenstwa a rozwdj odpornoéci informacyjnej
panstwa w obliczu zagrozen hybrydowych”. Rozmawiano
takze m.in. o kompetencjach cyfrowych kadr sektoréw
kluczowych w kontekscie narodowej odpornosci cyfrowej —
temu tematowi poswiecony byt panel ekspercki, w ktorym
uczestniczyt dyrektor Pionu CSIRT NASK.

Wiecej: nask.pl/Jak budowac¢ odpornos¢ cyfrowg
spoteczenstwa? Digital Skills Summit 2026

15-16 czerwca w Katowicach odbyta sie konferencja
CYBERSEC Expo & Forum. Eksperci z zespotu CERT
Polska wzieli udziat w panelach: ,Cyberportret polskiego
biznesu 2026”, ,Ochrona infrastruktury krytyczne;.

Lekcje na przysztos¢” i ,CISO i CIO pod presjg. Wyzwania
menadzerow”.

Podczas wydarzenia wreczono nagrody CYBERSEC
Awards. NASK — PIB zostat wyrézniony w kategoriach
Lider w Cyberedukaciji oraz Innowacja Roku za Polski
System Dystrybucji Klucza Kwantowego.

Wiecej: cybersecforum.eu/program, nask.pl/Nagrody dla
NASK. CYBERSEC 2026

<« CERT.PL

19 czerwca zespo6t CERT Polska wydat pilne
rekomendacje dla wszystkich instytucji korzystajacych
z oprogramowania FortiGate. Byta to odpowiedz

na publikacje informacji o wykryciu w sieci listy loginéw

i haset do urzgdzen FortiGate zawierajacej kilkadziesiat
tysiecy wpisow z catego $wiata.

Wiecej: moje.cert.pl/Pilne rekomendacje dla wszystkich
instytuciji korzystajacych z oprogramowania FortiGate
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25 czerwca Petnomocnik Rzgdu ds. Cyberbezpieczenstwa
wydat rekomendacje dotyczaca ograniczenia ryzyk
zwigzanych z transportem poczty z wykorzystaniem
nieszyfrowanych kanaléw transmisji. Wytyczne zawarte
w dokumencie obejmujg m.in. wylgczenie stabych
algorytméw szyfrowania i protokotéow kryptograficznych,
konfiguracje serweréw pocztowych w celu poprawnej
weryfikacji certyfikatéw TLS oraz ustawienie rekordow PTR
w ustudze DNS. W rekomendacji podano takze,

ze CSIRT NASK poszerzyt zakres ustug serwisu
bezpiecznapoczta.cert.pl o0 modut sprawdzajgcy,

czy serwery pocztowe obstugujg szyfrowanie komunikaciji.
Ponadto w ramach projektu Artemis cykliczne skanowanie
bedzie obejmowato rowniez sprawdzenie, czy serwery
pocztowe umozliwiajg zestawienie potgczenia
szyfrowanego.

Wiecej: gov.pl/Rekomendacja Petnomocnika Rzgdu ds.
Cyberbezpieczenstwa

Wystgpienia ekspertow CERT Polska

— 2 czerwca — udziat w panelu dyskusyjnym poswieconym wspieraniu podmiotow sektora
ochrony zdrowia we wdrazaniu nowych obowigzkéw w ramach nowelizacji ustawy o krajowym
systemie cyberbezpieczenstwa, konferencja ,Perspektywy e-Zdrowia. Nowy etap cyfryzacji
i bezpiecznej transformacji’, Warszawa.

Wiecej: cez.gov.pl/informacje

— 11 czerwca — prowadzenie warsztatu pt. ,Bezpieczna kancelaria komornicza — jak nie stracié¢
danych i kontroli” podczas dorocznego Szkolenia Komornikéw i Asesoréw w Karpaczu.

Wiecej: szkoleniekomornikow.pl/agenda

— 16 czerwca — wystgpienia ekspertow podczas spotkania FIRST w Denver. Pierwsza
prezentacja pt. ,How to Detect and Block over 200 Thousands of Investment Scam Domains”
dotyczyta metod wykrywania oszustw inwestycyjnych oraz implementacji ich blokowania, np.
z wykorzystaniem Listy Ostrzezenn CERT Polska, druga — pt. ,Analyzing Internet Background
Radiation” — poswiecona byta miedzynarodowej wspotpracy w zakresie monitorowania ruchu
sieciowego i technik wykrywania wartosciowych informacji wsroéd ,szumu”.

Wiecej: first.org/Conference 2026/agenda

— 19 czerwca — prezentacja pt. ,Krajobraz bezpieczehstwa polskiego internetu wedtug CERT
Polska” podczas DEFCON Warsaw Meetup.

Wiecej: dc4822.org/DEFCON Warsaw Meetup/informacje, agenda
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Komunikaty o zagrozeniach

Informacje o zaobserwowanych kampaniach publikowane przez zesp6t CERT Polska w serwisie
moje.cert.pl oraz w serwisach spotecznosciowych.

I
®
I o1l @joher.info
To undisclosed-recipients:; 13:06

Przelew Alior Bank

Zespot CERT Polska obserwowat kampanie dystrybucji
szkodliwego oprogramowania, w ktérej oszusci
wykorzystujg wizerunek Alior Banku. Wysytajg e-maile,

w ktorych informuja, ze w zatgczniku znajduje sie
potwierdzenie wptaty, rzekomo dokonanej przez klienta.
Zatacznik o rozszerzeniu .tar zawiera szkodliwe
oprogramowanie, kiére wykrada dane z zainfekowanego
urzgdzenia. Dane te mogg by¢ wykorzystane przez
cyberprzestepcéw do przeprowadzania kolejnych, bardziej
precyzyjnych atakéw.

Zespot CERT Polska informowat o kampanii phishingowe;j,
w ktdrej oszusci podszywajg sie pod dostawce ustug
pocztowych. Cyberprzestepcy informujg odbiorce
wiadomosci, ze jego konto e-mail ma zosta¢ wylgczone lub

vera dotyczaca Twojego konta e-mail

P oo dezaktywowane i aby unikngé natychmiastowej przerwy
w Swiadczeniu ustug, musi on je bezzwtocznie
Drogi . , . . O]
T —————— zweryfikowag. Link zawarty w wiadomosci odsyta do strony

zeniu uslug, zweryflkuj swoje konto te

imitujgcej panel logowania poczty. Login i hasto wpisane
przez uzytkownika mogg zostac¢ pozniej wykorzystane przez
oszustow m.in. do przejecia skrzynki i innych powigzanych
ustug.

Zespot CERT Polska obserwowat nasilajgce sie kampanie
phishingowe, w ktérych cyberprzestepcy wykorzystujg
wizerunki znanych bankéw. W wiadomosciach piszg

o rzekomej pilnej koniecznosci weryfikacji danych klienta
w zwigzku ze zmianami w polityce bezpieczenstwa banku
i podajg link do strony internetowej podszywajgcej sie pod
prawdziwe serwisy bankowosci elektronicznej. Dane
uwierzytelniajgce trafiajg do cyberprzestepcdéw i mogag
zostac przez nich wykorzystane do przejecia konta lub
dalszych naduzy¢ finansowych.
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Zespo6t CERT Polska informowat o kampanii phishingowej,
w ktdrej oszusci podszywajg sie pod firmy z sektora
produkcji. Cyberprzestepcy rozsytajg wiadomosci e-mail
przypominajgce standardowg korespondencije biznesowg
zwigzang z rozliczeniami ptatnosci. Do wiadomosci
dotgczony jest plik, ktory zawiera szkodliwe
oprogramowanie. Podejrzane zatgczniki najczesciej zdradza
nietypowe rozszerzenie pliku, ujawniajgce plik wykonywalny
albo archiwum, np.: .exe, .msi, .bat, .cmd, .scr, .zip, .rar czy
.tar. Po uruchomieniu pliku przez uzytkownika przestepcy
uzyskujg zdalny dostep do urzgdzenia, co pozwala na
kradziez danych lub zmiane konfiguracji komputera.

Zespot CERT Polska obserwowat kampanie phishingowa,
w ktérej oszusci rozsytajg e-maile imitujgce korespondencije
od Krajowej Administracji Skarbowej. W wiadomosciach
T e tych informuja, ze po zakonczeniu weryfikacji rocznego
rozliczenia podatkowego za 2025 r. uzytkownikowi
przystuguje zwrot nadptaconego podatku dochodowego.
Odnosnik zawarty w wiadomosci prowadzi na strone
podszywajgca sie pod serwis podatki.gov.pl, gdzie
przestepcy prébujg wytudzi¢ numer PESEL, dane osobowe
oraz dane karty ptatnicze;j.

Q podatki.gov.pl

Zespo6t CERT Polska obserwowat powrdt kampanii
. SMS-owej, w ktorej oszusci przesytajg powiadomienia
* = °' orzekomo nieuregulowanych optatach za wykroczenia
drogowe i informujg, ze brak ptatnosci moze skutkowaé
dodatkowymi sankcjami, zawieszeniem prawa jazdy lub
skierowaniem sprawy do sadu. Aby sktoni¢ odbiorce
do szybkiego dziatania, oszusci podajg krotki termin
ptatnosci oraz sugeruja, ze istniejg dowody wykroczenia
(nagrania, zdjecia). Link zawarty w wiadomosci prowadzi
. do fatszywej strony, na ktérej ma by¢ dokonana ptatnosc¢.
i Cyberprzestepcy wykorzystujg wizerunek spotki
zarzadzajgcej autostradg A4. Uzytkownik proszony jest
0 wpisanie numeru rejestracyjnego pojazdu, a nastepnie
danych osobowych i karty ptatnicze;.

+48 3276 27 333
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Zespot CERT Polska ostrzegat przed oszustwem
wymierzonym w rodzicow, ktérych dzieci sg na wakacyjnych
wyjazdach. Dystrybucja oszustwa odbywa sie za pomocag
wiadomoséci SMS —
pod dzieci, ktére rzekomo majg uszkodzony telefon, wiec
piszg z nowego numeru i proszg o przestanie pieniedzy.
W SMS-ie zazwyczaj jest link do konwersacji

na WhatsAppie i dalsza manipulacja odbywa si¢ juz

cyberprzestepcy podszywajg sie w nich

»,Mamo, to méj nowy numer!” za posrednictwem tego komunikatora.

JICERELEZATLU e L EUA B LSEN  Wiecej: x.com/CERT Polska/uwaga na wakacyjne

Nie daj sie nabrac! oszustwo

(ERT,FI;_);

Wiecej: Facebook/CERT Polska, X/ICERT Polska, moje.cert.pl/komunikaty, Linkedin.com/CERT

Polska

Podejrzane SMS-y i

Nie spiesz sie. Presja czasu

e-maile

Zwracaj uwage na rozszerzenia
plikéw zatgczonych do wiadomosci.

mg;agsatrv;egfwggosa Formaty takie jak .rar, .zip, .exe, .js

A

Zweryfikuj adres nadawcy
e-maila. W razie watpliwosci

zadzwon do instytucji,
ktora rzekomo wystata
wiadomos¢é

Pamietaj: oferta inwestycji podl H

z obietnicg szybkiego zysku
moze by¢ oszustwem

Po kliknieciu w link upewnij sie,
ze jestes na wiasciwej stronie
— dokfadnie sprawdz adres
widoczny w pasku przeglgdarki

Podsumowanie Miesigca CERT Polska, nr 6/2026

mogg sugerowac, ze zawartos¢
zatgcznika jest inna niz opisana
w tresci e-maila

)

Stosuj mocne hasta

i uwierzytelnienie dwusktadnikowe.
Wiecej informacji na ten temat
znajdziesz na stronie
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Opis najczescie] wystepujgcych kampanii

— V12026

Fatszywe strony oferujgce wysokodochodowe inwestycje

Zespot CERT Polska w dalszym ciggu obserwowat
wzmozong kampanie phishingowa, w ktérej oszusci
podszywajg sie pod réznego rodzaju koncerny paliwowo-
-energetyczne, firmy i instytucje, m.in. Lotos, Tesla,
PGNIG, PGE, Baltic Pipe. Oszusci reklamujg w mediach
spotecznosciowych oraz w serwisach internetowych
nieistniejgce programy dla akcjonariuszy indywidualnych,
a takze rozsylajg wiadomosci, w ktorych informujg

o mozliwosci inwestowania srodkéw z rzekomo wysokim
zyskiem za posrednictwem platform inwestycyjnych.
Osoby zainteresowane duzymi zarobkami oraz
inwestycjami w handel ropa, gazem czy akcje firmy

sg proszone o udostepnienie swoich danych osobowych
i kontaktowych w formularzu, do ktérego prowadzi link
umieszczony w reklamie lub wiadomosci. Nastepnie

z uzytkownikiem kontaktuje sie telefonicznie osoba
podajgca sie za konsultanta i zacheca do
zainwestowania srodkow w kryptowaluty, obligacje czy
akcje firm na platformie, ktéra — jak sie pdzniej okazuje —
uniemozliwia wyptaty zainwestowanych pieniedzy. Celem
oszustéw jest wytudzenie srodkéw finansowych.

Fatszywe strony Allegro

Zespot CERT Polska obserwowat wzmozong kampanie
phishingowg wykorzystujgcg wizerunek platformy Allegro.
Na fatszywych stronach internetowych znajduje sie panel
logowania do tego serwisu stuzgcy do wytudzania danych
uwierzytelniajgcych od uzytkownikéw Allegro.
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Fatszywe strony serwisu Gazeta.pl

Zespo6t CERT Polska rejestrowat incydenty, w ktérych
atakujgcy za posrednictwem stron internetowych
podszywajg sie pod serwis Gazeta.pl. Na fatszywych
stronach oszusci publikujg artykuty, w ktérych
wykorzystujg wizerunki znanych oséb do promowania
inwestycji w kryptowaluty, obligacje czy akcje na
platformie inwestycyjnej. Platforma ta w rzeczywistosci
uniemozliwia wyptate zainwestowanych pieniedzy,

a celem oszustow jest wytudzenie srodkéw finansowych.

Fatlszywe strony komunikatora Telegram

Zespo6t CERT Polska obserwowat kampanie majgca
na celu przejmowanie kont uzytkownikéw komunikatora
Telegram. Oszusci wysytajg wiadomosci SMS
z informacjg, ze konto uzytkownika mogto bra¢ udziat
= w wysytce spamu. Link zawarty w wiadomosci prowadzi
oa do strony internetowej, ktéra wytudza numer telefonu.
Nastepnie uzytkownik jest proszony o wpisanie kodu
weryfikacyjnego wystanego na jego numer — podanie go
umozliwia atakujgcym przejecie konta Telegram.

Fatszywe strony serwisu Onet.pl

onet - - - %es
Zespot CERT Polska obserwowat kampanie
cotost? wietka okssie: ORLEN smieni phishingowa, w ktorej oszusci podszywajg sie pod serwis
Polske na zawsze, inwestuj i . . .
SN - Relniiiss fiong Onet.pl i umieszczajg na fatszywych stronach

e E. T

internetowych artykuty stuzgce do reklamowania
nieistniejgcych programoéw inwestycyjnych. Celem
oszustow jest wytudzenie srodkow finansowych.
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Fatszywe strony serwisu gov.pl

Zespot CERT Polska rejestrowat incydenty, w ktérych
oszusci na spreparowanych stronach internetowych
tudzgco podobnych do stron serwisu gov.pl umieszczajg
artykuty, w ktérych sg opisywane nieistniejgce programy
inwestycyjne. Celem jest wytudzenie srodkow
finansowych.

Zespo6t CERT Polska zarejestrowat incydenty, w ktoérych
atakujgcy za posrednictwem stron internetowych
podszywajg sie pod serwis OLX. Panel logowania do tego
serwisu stuzy do wytudzania od uzytkownikéw danych
uwierzytelniajgcych.

— ;_?ww Zespdt CERT Polska rejestrowat incydenty, w ktorych
‘ cyberprzestepcy tworzg fatszywe strony internetowe
_ przypominajgce witryne serwisu rezerwacyjnego
— | Booking.com. Panel logowania znajdujgcy sie na tych
e stronach stuzy oszustom do wytudzania od uzytkownikéw
——— ich danych uwierzytelniajgcych lub danych karty
ptatniczej.
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Fatszywe strony firmy Orlen

Zespo6t CERT Polska obserwowat kampanie
phishingowa, w ktérej wykorzystywany jest wizerunek
Orlenu. Celem oszustow jest wytudzenie srodkéw
finansowych poprzez fatszywg platforme inwestycyjna.

Fatszywe strony internetowe sieci handlowej JYSK

Zespot CERT Polska rejestrowat incydenty, w ktorych
oszuséci wykorzystujg wizerunek marki JYSK.

——— Na fatszywych stronach internetowych znajduje sie
panel logowania stuzgcy do wytudzania od klientéw
danych uwierzytelniajgcych.
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