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Statystyki zgtoszonych zagrozen oraz
zarejestrowanych incydentow

Zgtoszenia i incydenty cyberbezpieczenstwa

Statystyki przedstawione w tym rozdziale obejmujg dane o liczbie zgtoszen' oraz o liczbie
incydentow obstuzonych przez CSIRT NASK w okresie od 1 do 31 lipca 2026 r. Wybrane dane ujeto
réwniez w szerszym horyzoncie czasowym, aby umozliwi¢ obserwacje zmian zachodzgcych

w diuzszym okresie.

W dniu 3 kwietnia 2026 r. weszta w zycie nowelizacja ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa (UoKSC), ktéra zmienita definicje ustawowe, wprowadzita nowe
kategorie podmiotéw — podmioty kluczowe oraz podmioty wazne — a takze rozszerzyta zakres
raportowania o potencjalne zdarzenia dla cyberbezpieczenstwa (art. 2 pkt 11e), cyberzagrozenia
(art. 2 pkt 4a) oraz powazne cyberzagrozenia (art. 2 pkt 11f). Nowelizacja zmodyfikowata réwniez
zasady klasyfikacji incydentéw oraz poszerzyta katalog sektoréw i podmiotéw objetych ustawa.
W konsekwencji dane publikowane od kwietnia 2026 r. mogg nie by¢ w petni porownywalne

z danymi z okresow wczesniejszych.

Zgloszone zagrozenia oraz zarejestrowane incydenty — VIl 2026

Tabela 1. Liczba zgltoszen oraz zarejestrowanych incydentéw od 1 do 31 lipca 2026 r.

Zgtoszone zagrozenia i zarejestrowane incydenty Liczba
Zgtoszenia potencjalnych zdarzen dla cyberbezpieczenstwa* 6,3 tys.
Zgtoszenia cyberzagrozen* 47,0 tys.
Zgtoszenia incydentéw 2,8 tys.
Zgtoszenia powaznych cyberzagrozen* 0,03 tys.
Razem zgtoszenia 56,2 tys.
Zarejestrowane incydenty** 31,2 tys.

* Nowe kategorie zgtoszen raportowane od kwietnia 2026 r. ** Incydenty zostaty zarejestrowane na podstawie
zgtoszen incydentow, zgtoszen cyberzagrozen, zgtoszen powaznych cyberzagrozen oraz zgtoszen
potencjalnych zdarzen dla cyberbezpieczenstwa.

1 Zgtoszenia przesytane sg za posrednictwem formularza dostepnego na stronie https://incydent.cert.pl lub sg wysytane na adres
zgtoszeniowy cert@cert.pl, a takze poprzez system S46. Otrzymane informacje o zagrozeniach stanowig podstawe rejestracji nowych
incydentow.
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W lipcu 2026 r. zespo6t CERT Polska otrzymat tacznie 56,2 tys. zgtoszen. Na ich podstawie
zarejestrowano 31,2 tys. incydentow cyberbezpieczenstwa, ktére miaty lub mogty mieé
niekorzystny wptyw na bezpieczehstwo systemow informacyjnych. Dotyczg one konkretnych
kategorii zagrozen, np. szkodliwych stron wytudzajgcych poufne informacje (ang. phishing), spamu
czy ataku z uzyciem szkodliwego oprogramowania. W wielu przypadkach jeden incydent byt
powigzany z kilkoma zgtoszeniami.

Zgtoszenia zagrozen od VIl 2025 do VII 2026
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Wykres 1. Liczba wszystkich zgtoszen od 01.07.2025 do 31.07.2026. Zrédto: CERT Polska / CSIRT NASK.

Liczba wszystkich zgtoszen odnotowanych w lipcu 2026 r. pozostawata powyzej Sredniej liczonej
z poprzednich 12 miesiecy. W poroéwnaniu z analogicznym miesigcem 2025 r. liczba ta zmniejszyta
sie 0 18%. W stosunku do czerwca 2026 r. odnotowano wzrost o 9%.

Zarejestrowane incydenty cyberbezpieczenstwa od VIl 2025 do VIl 2026
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Wykres 2. Liczba zarejestrowanych incydentéw od 01.07.2025 do 31.07.2026. Zrédto: CERT Polska /
CSIRT NASK.
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Liczba incydentow zarejestrowanych w lipcu 2026 r. wyniosta 31,2 tys. W porownaniu

z analogicznym miesigcem 2025 r. liczba incydentow w lipcu 2026 r. zwiekszyta sie o 12%

i pozostawata powyzej sredniej liczonej z 12 poprzednich miesiecy. W stosunku do czerwca 2026 r.
odnotowano wzrost liczby incydentow o 37%.

Liczba nazw szkodliwych domen wpisanych na Liste Ostrzezeh CERT
Polska I-VII 2026

CERT Polska prowadzi
przed niebezpiecznymi stronami

Lista Ostrzezen stuzy do blokowania dostepu do szkodliwych stron
internetowych. CERT Polska wykrywa podejrzane domeny dzieki
swoim systemom oraz zgtoszeniom od uzytkownikow, dlatego kazda
informacja przyczynia sie do zwiekszenia bezpieczenstwa w sieci.

Podejrzang strone internetows, Podejrzany SMS
wiadomos¢ e-mail zgtos na przeslij pod numer

lub w ustudze

w aplikacji mObywatel

CERT.PL

Na Liste Ostrzezen wpisywane sg domeny, ktére wprowadzajg uzytkownikow w bigd i wytudzajg
od nich dane. Takie domeny sg blokowane na okres 6 miesiecy. Po uptywie tego czasu, jesli nadal
zawierajg niebezpieczne tresci, zostajg ponownie wpisane na liste jako nowy wpis.

Lista Ostrzezen jest wykorzystywana przez operatorow telekomunikacyjnych, firmy, organizacje
i samych uzytkownikow do automatycznego blokowania dostepu do szkodliwych stron
internetowych, co pozwala ograniczac¢ skutki atakéw phishingowych i innych kampanii
wymierzonych w obywateli Polski.
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Wykres 3. Liczba nazw szkodliwych domen wpisanych na Liste Ostrzezen. Zrédto: CERT Polska /
CSIRT NASK.

Od 1 stycznia do 31 lipca 2026 r. na Liste Ostrzezen przed niebezpiecznymi stronami wpisano
158,3 tys. szkodliwych domen, z czego w lipcu 2026 r. dodano 29,6 tys. nazw domen
wykorzystywanych do wytudzania danych osobowych, danych uwierzytelniajgcych do kont
bankowych i serwiséw spotecznosciowych. Wartos¢ ta w stosunku do czerwca 2026 r. zwiekszyta
sie 0 39%.

PRZYKLADY NAZW

aiproinvestpolska.net orlen-official.org
allegrosale.com pekaogroup.com.pl
biedronka.sale-shop.top podatki-gov.web.app
cepik-gov.pl room-booking-now.com
mygovpl.com santander-bank-account.com
nationalglobalnews.com zabka-polska-oficjalnie.com
ochnik.shop zoompay.com

Lista Ostrzezen zawierajgca wykaz domen stanowigcych zagrozenie
znajduje sie na stronie

CERT.PL
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Liczba zgtoszen wiadomosci SMS przyjetych przez CERT Polska
I-VIl 2026

Od 1 stycznia do 31 lipca 2026 r. zespot CERT Polska zarejestrowat 97,1 tys. zgtoszen
podejrzanych SMS-ow. Liczba SMS-6w otrzymanych w lipcu 2026 r. wyniosta 13 tys. W poréwnaniu
z czerwcem 2026 r. byt to spadek o 3%. Wsrdd ogétu SMS-6w przyjetych w lipcu 2026 r. fatszywe
wiadomosci, czyli takie, w ktérych nadawca podszywa sie pod inny podmiot, aby sktoni¢ odbiorce
wiadomosci do okreslonego dziatania — np. podania danych osobowych, przekazania pieniedzy,
wejscia na strone internetowg lub instalacji oprogramowania, stanowity 11%.
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m iczba podejrzanych SMS-éw obstuzonych przez CERT Polska mLiczba fatszywych wiadomosci SMS

Wykres 4. Liczba SMS-6w zgtoszonych do CSIRT NASK w danym miesigcu.

Wzorce fatszywych wiadomosci SMS I-VII 2026

Zgodnie z ustawg z dnia 28 lipca 2023 r. o zwalczaniu naduzy¢ w komunikacji elektronicznej CSIRT
NASK monitoruje wystepowanie smishingu i tworzy wzorce wiadomosci, ktére posiadajg cechy
pozwalajgce na uznanie ich za smishing. Dziatania te wykonuje na podstawie zgtoszen podejrzanych
wiadomosci tekstowych (SMS) otrzymanych od odbiorcéw tych wiadomosci oraz informacji
otrzymanych od przedsiebiorcéw telekomunikacyjnych i innych podmiotéw, np. bankéw, firm
kurierskich, platform inwestycyjnych. CSIRT NASK zapewnia dostep do informacji o wystepowaniu
smishingu wraz ze wzorcami wiadomosci Komendantowi Centralnego Biura Zwalczania
Cyberprzestepczosci, Prezesowi Urzedu Komunikacji Elektronicznej i przedsiebiorcom
telekomunikacyjnym. Podejrzane SMS-y mozna zgtasza¢ do CSIRT NASK poprzez bezptatny
skrocony numer 8080. W lipcu 2026 r., na podstawie wytworzonych przez CERT Polska wzorcéw
fatszywych wiadomosci SMS, zablokowano tgcznie 6,2 tys. SMS-6w. Dane o zablokowanych
wiadomosciach SMS sg szacowane na podstawie raportéw przesytanych przez operatorow
telekomunikacyjnych z uwzglednieniem procentowego udziatu tych operatoréw w rynku telefonii
mobilnej.
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Tabela 2. Liczba wytworzonych wzorcéw fatlszywych wiadomosci SMS.

Wzorce falszywych wiadomosci SMS

W 2026 lut mar kwi maj cze Ilip Razem

Liczba wytworzonych wzorcow 118 97 85 80 105 36 57 578

Wykaz wzorcéw wiadomosci SMS znajduje sie na stronie: telegraf.cert.pl

Moje.cert.pl

W 2025 r. zespot CERT Polska udostepnit bezptatny serwis moje.cert.pl. Z serwisu mogg korzystac
zaréwno osoby prywatne posiadajgce strone internetowa, jak i mate firmy czy duze instytucje
publiczne udostepniajgce wiele skomplikowanych systeméw. Zarejestrowany uzytkownik moje.cert.pl
moze zamowic¢ bezptatne skanowanie bezpieczenstwa wszystkich swoich domen, uzyskac¢
informacje na temat wyciekéw haset uzytkownikdw w swojej domenie, otrzymywac informacje

o infekcjach szkodliwym oprogramowaniem i innych zagrozeniach w swoich sieciach (ta funkcja jest
dostepna dla administratoréw serwerow i sieci), a takze sprawdzic, czy dana siec jest chroniona
przez Liste Ostrzezen przed niebezpiecznymi stronami. Ponadto w serwisie, w zakfadce
.,Komunikaty” zespét CERT Polska publikuje ostrzezenia dotyczgce polskiej cyberprzestrzeni

oraz alerty o podatnosciach. Komunikaty te sg dostepne na stronie takze dla niezarejestrowanych
uzytkownikéw, a od sierpnia 2025 r. kazdy moze otrzymywac je rowniez w wiadomosci e-mail.
Moje.cert.pl korzysta m.in. z systeméw Artemis (skanowanie stron) i n6 (informacje o zagrozeniach
dla adresacji IP) — narzedzi pozwalajgcych chroni¢ dane i infrastrukture.

W lipcu 2026 r. w serwisie moje.cert.pl zarejestrowato sie 619 nowych uzytkownikéw.

W okresie od 1 do 31 lipca 2026 r. CERT Polska wystat

7,8 tys. powiadomien w ramach serwisu moje.cert.pl
dotyczacych wykrytych podatnosci lub btednych
konfiguracji. Powiadomienia o wykrytych
nieprawidtowosciach zostaty wystane do oséb, ktore zgtosity
dang strone do skanowania w serwisie moje.cert.pl, a takze
do ich wspétpracownikéw dodanych w serwisie.

Wiecej: moje.cert.pl

Podatnosci CVE

Zespot CERT Polska od sierpnia 2023 r. petni funkcje CNA (ang. CVE Numbering Authority)

— wspottworzy baze podatnosci poprzez nadawanie numerdw CVE, ktére stuzg do identyfikac;ji

i katalogowania publicznie ujawnionych podatnos$ci (wiecej: CERT Polska/CNA). W lipcu 2026 r.
zespot CERT Polska nadat 53 numery CVE. Wsrdod wykrytych podatnosci znalazly sie podatnosci
w oprogramowaniu m.in. Windu CMS, GNU gawk, MyComplianceOffice MCO, SOPIlanning.

W ramach badan wtasnych CERT Polska znalazt 2 podatnosci w oprogramowaniu MWDB Core.
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Lista opublikowanych podatnosci dostepna jest na stronie: CERT Polska/CVE

Tabela 3. Nadane numery CVE od 1 stycznia do 31 lipca 2026 r.

Numery CVE w 2026 sty Ilut mar kwi maj cze lip Razem

Liczba opublikowanych numeréw CVE 16 12 32 21 34 47 53 215

Wybrane podatnosci i ich wptyw na krajobraz
cyberbezpieczenstwa w Polsce — VIl 2026

CVE-2026-63030 (CVSS 9.8), CVE-2026-60137 (CVSS 5.9)
Aktywnie wykorzystywane podatnosci
w systemie WordPress

Liczba podatnych instancji

Liczba ostrzezen wystanych
przez CERT Polska

W systemie WordPress (wersje 6.8.x—7.0.x) wykryto dwie powigzane ze sobg podatnoéci. Jedna
z nich, oznaczona jako CVE-2026-63030, dotyczy btednego przetwarzania zapytan w API

i umozliwia obejscie mechanizmoéw autoryzacji. Druga (CVE-2026-60137) wynika z braku
zabezpieczen przed wstrzyknieciem ztosliwego kodu SQL do bazy danych. Potgczenie tych luk

pozwala atakujgcemu na zdalne wykonanie dowolnego kodu na serwerze (RCE) i przejecie kontroli
nad witryna.

Obie podatnoséci sg aktywnie wykorzystywane w atakach, dlatego figurujg w katalogu CISA KEV
(Known Exploited Vulnerabilities). Rekomendujemy natychmiastowg aktualizacje do wersji 6.8.6 /
6.9.5/7.0.2 lub nowszej.

Wiecej: https://ransomnews.com/wp2shell-wordpress-core-rce-2026
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CVE-2026-65876 (CVSS 9.2), CVE-2026-65766 (CVSS 9.2)
Aktywnie wykorzystywane podatnosci
w Joomla SP Page Builder

Liczba podatnych instanciji

Liczba ostrzezen wystanych
przez CERT Polska

Wykryto dwie krytyczne podatnosci w popularnym rozszerzeniu SP Page Builder (w wersjach ponizej
6.7.1) stuzgcym do budowania stron dla systemu Joomla. Btedy polegajg na braku weryfikacji
danych wprowadzanych przez uzytkownika w dwdch réznych funkcjonalnosciach (loadMoreArticles
oraz Dynamic Content). Atakujgcy bez koniecznosci logowania moze wstrzykng¢ zapytania SQL

i uzyskac¢ dostep do bazy danych, co w praktyce prowadzi do wycieku wrazliwych danych i przejecia
tresci serwisu. Rekomendujemy aktualizacje rozszerzenia do wersji 6.7.1 lub nowszej.

Wiecej: https://www.sentinelone.com/vulnerability-database/cve-2026-65876

CVE-2026-60004, CVSS 9.8
Aktywnie wykorzystywana podatnosc¢
w Gitea

@ Liczba podatnych instancji

Liczba ostrzezen wystanych
przez CERT Polska

Wykryto krytyczng podatnosé w funkcji porownywania zmian (diffpatch) w Gitea, w wersjach
1.17-1.27.0. Atakujgcy poprzez ztosliwg zawartos¢ repozytorium moze umiesci¢ w nim wiasne
skrypty, ktore uruchomig sie automatycznie podczas operacji Git i wykonajg dowolne komendy

na serwerze z uprawnieniami ustugi Gitea. W instalacjach z otwartg rejestracjg atak jest mozliwy
bez logowania, co moze doprowadzi¢ do przejecia kontroli nad serwerem, kradziezy poswiadczen

i konfiguracji, modyfikacji wynikdw budowy oprogramowania. Rekomendujemy aktualizacje do wers;ji
1.27.1 lub nowsze;j.

Wiecej: https://www.cyberartspro.com/en/gitea-cve-2026-60004-rce-vulnerability
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CVE-2026-15409 (CVSS 10.0), CVE-2026-15410 (CVSS 7.2)
Aktywnie wykorzystywane podatnosci

w SonicWall SMA 1000

Liczba podatnych instancji

Liczba ostrzezen wystanych
przez CERT Polska

W urzadzeniach Secure Mobile Access z rodziny SMA 1000 (wersje firmware 12.4.3 1 12.5.0)
wykryto dwie podatnosci. Pierwsza (SSRF) pozwala atakujgcemu bez logowania naktonic
urzadzenie do wykonywania zgdan do dowolnych miejsc w sieci, co moze stuzy¢é do ominiecia
zabezpieczen i rozpoznania infrastruktury wewnetrznej. Druga (Code Injection) umozliwia
uwierzytelnionemu administratorowi wykonanie dowolnych komend systemowych. W potgczeniu
luki te prowadzg do petnej kompromitacji urzgdzenia.

Obie podatnosci sg aktywnie wykorzystywane i trafity do katalogu CISA KEV. Rekomendujemy
natychmiastowg aktualizacje zgodnie z komunikatem producenta (SNWLID-2026-0008).

Wiecej: https://www.tenable.com/blog/cve-2026-15409-cve-2026-15410-sonicwall-sma-1000-zero-
day-vulnerabilities-exploited-in-the

Wybrane informacje

NASK - PIB otrzymat dostep do GPT-5.5 Cyber —
innowacyjnego modelu sztucznej inteligencji stworzonego
przez OpenAl do wykrywania i analizy cyberzagrozen.
Jest on przeznaczony do zaawansowanego wyszukiwania
podatnosci, generowania poprawek i automatyczne;j
naprawy, a takze do analizy ztosliwego oprogramowania
Polska dotacza czy wykonywania zadan z obszaru informatyki $ledczej.
do swiatowej elity. Model jest udostepniany wytgcznie zaufanym partnerom.
NASK z przetomowym narzedziem ¥ Polska i zespot CERT Polska dziatajacy w NASK — PIB
od OpenAl . . . p
dotaczajg do tego grona jako tzw. zweryfikowany obronca.
Eksperci zyskajg zaawansowany dostep za posrednictwem
programu Government Trusted Access for Cyber
przeznaczonego dla jednostek rzgdowych.

NASK <ERT.PL OpenAl *

Wiecej: nask.pl/NASK z przetomowym narzedziem od
OpenAl
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ECSC 2026

Od 3 do 5 lipca odbywaly sie kwalifikacje krajowe
do European Cybersecurity Challenge — ECSC 2026,
przeprowadzone przez zesp6t CERT Polska.
ECSC to miedzynarodowe zawody cyberbezpieczenhstwa
dla uczestnikéw w wieku od 14 do 25 lat, organizowane
co roku pod przewodnictwem Agencji Unii Europejskiej ds.
Cyberbezpieczenstwa (ENISA). Kwalifikacje miaty forme
indywidualnego konkursu Capture The Flag, podczas
ktérego zawodnicy mierzyli sie z zadaniami z obszaréw
takich jak kryptografia, inzynieria wsteczna, bezpieczenstwo
aplikacji czy analiza podatnosci. W kwalifikacjach zostato
wytonionych 10 oséb, ktére bedg reprezentowac Polske
.- PCAS podczas zawoddw finatowych, ktére odbedg sie w dniach
Dotacz do polskiej 12—-16 pazdziernika br. w Niemczech.

i!
cyberreprezentacii! Wiecej: nask.pl/Sprawdz sie w kwalifikaciach do ECSC

Kwalifikacje krajowe 2026, linkedin.com/Kwalifikacje krajowe do ECSC 2026
oficjalnie dobiegty konca

<ERT.PL

Od 2 sierpnia 2026 r. zaczynajg obowigzywac kolejne
przepisy Al Act, w tym te dotyczace przejrzystosci
korzystania ze sztucznej inteligenc;ji (art. 50), oraz
rozpocznie sie ich egzekwowanie. Nowe regulacje obejmujg
nie tylko dostawcow systemow Al, lecz takze media,
wydawcow, influenceréw i organizacje wykorzystujgce
generatywng sztuczng inteligencje do tworzenia tresci.

Na dostawcach systemow Al spoczywa obowigzek
informowania uzytkownika, ze ma on do czynienia z systemem
stuzgcym do wchodzenia w interakcje z odbiorcg, chyba ze
wynika to z kontekstu. Dotyczy to np. chatbotow czy
wirtualnych asystentow. Natomiast osoby i organizacje
korzystajgce z generatywnej sztucznej inteligencji sg
zobowigzane do poinformowania odbiorcy o zastosowaniu Al,
jesli wygenerowata ona lub w istotny sposéb zmodyfikowata
obraz, materiat wideo, audio albo tekst publikowany w celu
informowania spoteczenstwa o sprawach lezgcych w interesie
publicznym. Szczegodlne obowigzki dotyczg materiatow typu
deepfake — tresci te powinny by¢ wyraznie oznaczone jako
wygenerowane lub zmanipulowane przez Al.

Wiecej: nask.pl/Czas oznaczac tresci Al. Nowe obowigzki
dla firm, twércow i medidw, gov.pl/Al Act — co sie zmienito
od 2 sierpnia 2026 roku?
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Fatszywe bilety, prawdziwe straty

Upragniony koncert, wyjatkowa okazja
i oferta odsprzedazy biletu?
Uwazaj, bo moze to by¢ oszustwo!

<ERT, F&‘);

CSIRT O

W lipcu zespét CERT Polska opublikowat w swoich
mediach spotecznosciowych cykl postow na temat
cyberzagrozen zwigzanych z wakacjami. Posty zawieraty
opis scenariuszy oszustw oraz porady, o czym trzeba
pamietac, aby nie daé sie oszuka¢. Zwracano uwage

na oszustwa stuzgce do wytudzania danych, pieniedzy
lub do przejecia konta, w tym: wykorzystywanie wizerunkow
platform rezerwacyjnych i hoteli, fatszywe oferty (np. bilety
w atrakcyjnych cenach), falszywe wiadomosci

od znajomych z prosbg o pozyczke (po przejeciu konta

w mediach spotecznosciowych).

Wiecej: Facebook/CERT Polska

Wystgpienia ekspertow CERT Polska

— 3 lipca — wygtoszenie wyktadu pt. ,Trzydziesci lat cyberbezpieczenstwa — obserwacje
i prognozy CERT Polska” podczas uroczystosci w Instytucie Podstawowych Problemow
Techniki Polskiej Akademii Nauk, Warszawa.

Wiecej: ippt.pan.pl/relacja

— 20 lipca — wystgpienie na temat dziatalnosci CSIRT NASK, konferencja
,Cyberbezpieczenstwo jednostek publicznych” w Szczecinie.

Wiecej: gov.pl/relacja

Komunikaty o zagrozeniach

Informacje o zaobserwowanych kampaniach publikowane przez zespét CERT Polska w serwisie
moje.cert.pl oraz w serwisach spotecznosciowych.

Szanowny/a Paristwo,
Sprawdzili§my Parnstwa wniosek i wszystko jest w porzadku.

Przygotowali$my dokument, ktéry mozna otworzy¢ za pomoca przycisku

ponizej.

Podczas otwierania wpisz nastepujacy kod: 394884

Otwérz dokument

Zespot CERT Polska informowat o kampanii phishingowej,
w ktdrej oszusci podszywajg sie pod Narodowy Fundusz
Zdrowia. Cyberprzestepcy rozsytajg wiadomosci e-mail

i informujg o rzekomym zweryfikowaniu wniosku oraz

o dokumencie, ktéry mozna otworzy¢ po kliknigciu w link

i podaniu kodu przestanego w wiadomosci. Link prowadzi
do fatszywej strony internetowej przypominajgcej serwis
NFZ, na ktorej oszuséci prébujg wytudzi¢ dane osobowe

i dane karty ptatniczej pod pretekstem realizacji zwrotu
naleznych srodkow.
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Tablica rejestracyjna: wx21546

Numer referencyjny: 4947295570
Kwota do zaptaty: zt 8

VisA @ X @ 0N vewm O
Numer karty
0000 0000 0000 0000
Data waznosci Kod zabezpieczajacy

Wprowadz numer telefonu komoérkowego

Zaptac bezpiecznie zt 8

CSIRT >

Zespot CERT Polska informowat o kampanii phishingowej,
w ktorej oszusci podszywaijg sie pod operatorow stref
ptatnego parkowania. Cyberprzestepcy informujg odbiorce
wiadomosci SMS o nieuregulowaniu przez niego optaty

za parkowanie. Link zawarty w wiadomosci odsyta do strony
internetowej imitujgcej oficjalny serwis ptatnosci. Dane
rejestracyjne pojazdu i dane karty ptatniczej wpisane przez
uzytkownika mogg zostac¢ pdzniej wykorzystane przez
oszustow m.in. do kradziezy pieniedzy oraz do dalszych
préb wytudzen.

Oszusci probujg takze obchodzi¢ zabezpieczenia telefonéw
przed linkami z nieznanych zrédet — w tym celu proszag

o wystanie odpowiedzi w konwersacji lub skopiowanie
adresu fatszywej strony i wklejenie linku do przegladarki.

Zespot CERT Polska obserwowat kolejng odstone kampanii
phishingowej wymierzonej w klientow firmy InPost.

W wiadomosciach oszusci informujg o rzekomej
koniecznosci potwierdzenia danych adresowych z powodu
nieudanej proby doreczenia przesyiki i podajg link do strony
internetowej przygotowanej w celu wytudzenia danych
osobowych oraz danych karty ptatniczej.

Podsumowanie Miesigca CERT Polska, nr 7/2026 Strona 15z 22



CERT.PL>_ CSIRT O

Zamoéwienie nr: MAT/2026/388

Dzien dobry,

w zatgczniku przesytam zamowienie do realizacji wg oferty po
rabacie. Prosze o proforme.

Pozdrawiam / best regards

Zespo6t CERT Polska obserwowat kampanie wymierzong
w matych i Srednich przedsiebiorcow. Oszuséci rozsytajg
wiadomosci e-mail z informacjg o rzekomym zaméwieniu
lub zapytaniu ofertowym dotgczonym do wiadomosci.

W zatgczniku zamiast dokumentu znajduje sie szkodliwe
oprogramowanie z rodziny Remcos. Jego uruchomienie
prowadzi do infekcji komputera i pozwala atakujgcemu
na zdalny dostep do urzgdzenia.

Warto zwrdci¢ uwage na to, ze adres nadawcy tych
wiadomosci czesto znajduje sie w zagranicznej badz
nietypowej domenie.

~ [ 1 attachment: zamowienie_2026388.rar 1,0 MB L Save Vv

& zamowienie_2026388.rar 1,0 MB

7:56 @ *40

Place card on the back of the
phone

Make sure NFC is enabled on your device

Zespot CERT Polska obserwowat powrot kampanii
ztosliwego oprogramowania NGate. Mechanizm ataku
opiera sie na podszywaniu sie pod pracownikdw bankdow.
W nastepnym kroku cyberprzestepcy naktaniajg
uzytkownikéw do zainstalowania fatszywej aplikacji

i przytozenia karty ptatniczej do telefonu z NFC. Wiecej
informaciji na ten temat mozna znalez¢ w artykule pt.
Analiza kampanii zto$liwego oprogramowania NGate (NFC
relay) opublikowanym na stronie cert.pl.

Dotacz karte
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Zespo6t CERT Polska obserwowat kampanie phishingowa,

w ktdrej cyberprzestepcy podszywajg sie pod administracje
poczty Onet. W wiadomosciach e-mail znajduje sie
informacja o koniecznosci weryfikacji danych w celu
rzekomego podniesienia poziomu bezpieczenstwa oraz
jakosci ustugi. Oszusci prébujg wyludzi¢ adres e-mail i hasto
do skrzynki, a nastepnie informacje takie jak data
urodzenia, adres zamieszkania, numer telefonu,

a w kolejnym kroku takze dane karty pfatnicze;.

“DoMmeNa L o

-»> )
LOGC E DO PANELL k
HOS] W .

Zespot CERT Polska ostrzegat o wysytanych przez
cyberprzestepcéw wiadomosciach e-mail, w ktérych
informujg oni o rzekomym wygasnieciu domeny

i konieczno$ci jej przediuzenia. W wiadomosciach znajdujg
sie linki prowadzgce do fatszywych stron internetowych
podszywajgcych sie pod popularnych rejestratoréw domen.
Oszusci probujg wytudzi¢ dane logowania do paneli
administracyjnych zwigzanych z obstugg domen i ustug
hostingowych.

Zespot CERT Polska ostrzegat przed oszustwem, w ktérym
cyberprzestepcy podszywajg sie pod prywatnych
dostawcow ustug medycznych, np. pod Grupe LUX MED.
W wiadomosciach e-mail oszusci informujg

0 zaakceptowaniu wniosku o zwrot kosztéw leczenia

i podaja link, ktory prowadzi do fatszywej strony internetowej
wykorzystujgcej wizerunek placowki medyczne;.

Tam znajdujg sie formularze, ktére stuzg oszustom

do wytudzania danych osobowych oraz danych karty
ptatniczej pod pretekstem realizacji zwrotu naleznych
Srodkow.
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= m gov.pl q 1.

1. DANE WNIOSKODAWCY 2. DANE DO WYPLATY 3. POTWIERDZENIE

KWOTA DOFINANSOWANIA DO WYPLATY

278,40 zt

Program: Mieszkanie na start

Informacja o wyplacie

« Srodki zostang prral
podar="*

Dane do wyptaty dofinansowania

Podaj dane karty pta z Twoim rachunkiem

Imig | Nazwisko Posiadacza Karty

Numer Karty

DEEZe i - o

CSIRT O

Zespot CERT Polska obserwowat nowy scenariusz ataku —
cyberprzestepcy podszywajg sie pod serwis gov.pl

i wysytajg SMS-y, w ktérych informujg o rzekomej
koniecznosci uzupetnienia danych we wniosku
mieszkaniowym. W wiadomosciach znajduje sie link
kierujgcy na fatszywa strone, na ktérej podana jest kwota
dofinansowania przystugujgcego w ramach rzagdowych
programow mieszkaniowych. Aby dokonczy¢ weryfikacje

i otrzymac srodki, uzytkownik ma wpisac¢ dane swojej karty
ptatniczej.

Wiecej: Facebook/CERT Polska, X/CERT Polska, moje.cert.pl/komunikaty, Linkedin.com/CERT

Polska

Podejrzane SMS-y i e-maile

Nie spiesz sie. Presja czasu
wywierana w wiadomosci
to znak ostrzegawczy

R

Zweryfikuj adres nadawcy
e-maila. W razie watpliwosci

zadzwon do instytucij,
ktéra rzekomo wystata
wiadomos¢

Pamietaj: oferta inwestycji g

Z obietnicg szybkiego zysku
moze by¢ oszustwem

Zwracaj uwage na rozszerzenia
plikéw zatgczonych do wiadomosci.
Formaty takie jak .rar, .zip, .exe, .js
mogqg sugerowac, ze zawartos¢
zatgcznika jest inna niz opisana

w tresci e-maila

)

Stosuj mocne hasta
i uwierzytelnienie dwuskfadnikowe.
Wiecej informacji na ten temat

H znajdziesz na stronie

Po kliknieciu w link upewnij sie,

ze jeste$ na wtasciwej stronie

— doktadnie sprawdz adres

widoczny w pasku przegladarki CERT PL
NASK
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Opis najczescie] wystepujgcych kampanii

— VII 2026

Fatszywe strony oferujgce wysokodochodowe inwestycje

“You're Lying to Millions of Hard-
Working Britons": How Nigel Farage
Exposed the Bank of England's Elite
Secret on Live Television

Zespot CERT Polska w dalszym ciggu obserwowat
wzmozong kampanie phishingowa, w ktérej oszusci
podszywajg sie pod réznego rodzaju koncerny paliwowo-
-energetyczne, firmy i instytucje, m.in. Lotos, Tesla,
PGNIG, PGE, Baltic Pipe, BBC. Oszusci reklamujg

w mediach spotecznosciowych oraz w serwisach
internetowych nieistniejgce programy dla akcjonariuszy
indywidualnych, a takze rozsytajg wiadomosci, w ktérych
informujg o mozliwosci inwestowania srodkéw z rzekomo
wysokim zyskiem za posrednictwem platform
inwestycyjnych. Osoby zainteresowane duzymi
zarobkami oraz inwestycjami w handel ropg, gazem czy
akcje firmy sg proszone o udostepnienie swoich danych
osobowych i kontaktowych w formularzu, do ktérego
prowadzi link umieszczony w reklamie lub wiadomosci.
Nastepnie z uzytkownikiem kontaktuje sie telefonicznie
osoba podajgca sie za konsultanta i zacheca do
zainwestowania srodkow w kryptowaluty, obligacje czy
akcje firm na platformie, ktéra — jak sie pdzniej okazuje —
uniemozliwia wyptaty zainwestowanych pieniedzy. Celem
oszustéw jest wytudzenie srodkéw finansowych.

Fatszywe strony Allegro

Zespot CERT Polska obserwowat wzmozong kampanie
phishingowg wykorzystujgcg wizerunek platformy Allegro.
Na fatszywych stronach internetowych znajduje sie panel
logowania do tego serwisu stuzgcy do wytudzania danych
uwierzytelniajgcych od uzytkownikéw Allegro.
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Fatszywe strony serwisu Gazeta.pl

: Zespot CERT Polska rejestrowat incydenty, w ktorych
P Bt atakujgcy za posrednictwem stron internetowych

e e podszywajg sie pod serwis Gazeta.pl. Na fatszywych

. stronach oszusci publikujg artykuty, w ktérych
wykorzystujg wizerunki znanych oséb do promowania
inwestycji w kryptowaluty, obligacje czy akcje na
platformie inwestycyjnej. Platforma ta w rzeczywistosci
uniemozliwia wyptate zainwestowanych pieniedzy,

a celem oszustow jest wytudzenie srodkéw finansowych.

Fatszywe strony firmy Orlen

Zespot CERT Polska obserwowat kampanie
phishingowa, w ktorej wykorzystywany jest wizerunek
Orlenu. Celem oszustow jest wytudzenie srodkéw
finansowych poprzez fatszywg platforme inwestycyjna.

Fatszywe strony dotyczace rezerwacji hotelowych

Zespot CERT obserwowat kampanie phishingowa
wymierzong w osoby majgce rezerwacje hotelowe.
Eesssresssssesessecceessmsmn Oszusci wysytajg wiadomosci, w ktérych informujg
o rzekomo nieudanej probie kontaktu i proszg o pilne
iy podjecie dziatania. Wiadomosci wydajg sie wiarygodne
- m=mmm 2€ Wzgledu na wykorzystanie danych z prawdziwych
rezerwacji. Odnosnik zawarty w wiadomosci prowadzi
== do strony imitujgcej serwis hotelu lub platforme
rezerwacyjng. Formularz, ktéry sie tam znajduje, stuzy
oszustom do wytudzania danych osobowych oraz
danych karty pfatniczej pod pozorem potwierdzenia
rezerwacji lub realizacji ptatno$ci.
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Fatszywe strony OLX

Zespot CERT Polska zarejestrowat incydenty, w ktérych
atakujgcy za posrednictwem stron internetowych
podszywajg sie pod serwis OLX. Panel logowania do tego
serwisu stuzy do wytudzania od uzytkownikéw danych
uwierzytelniajgcych.

- Zespot CERT Polska obserwowat kampanie

e phishingowa, w ktérej oszusci podszywajg sie pod serwis
e = Onet.pl i umieszczajg na fatszywych stronach

| LAl D internetowych artykuty stuzace do reklamowania
ﬂ e nieistniejgcych programoéw inwestycyjnych. Celem

oszustow jest wytudzenie srodkow finansowych.

— - Zespot CERT Polska rejestrowat incydenty, w ktérych
e T cyberprzestepcy tworzg fatszywe strony internetowe
- przypominajgce witryne serwisu rezerwacyjnego
B == Booking.com. Panel logowania znajdujacy sie na tych
B stronach stuzy oszustom do wytudzania od uzytkownikow
e ich danych uwierzytelniajgcych lub danych karty
s e/ pfatniczej.
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Fatszywe strony komunikatora Telegram

Zespo6t CERT Polska obserwowat kampanie majgca
na celu przejmowanie kont uzytkownikow komunikatora
Telegram. Oszusci wysytajg wiadomosci SMS
z informacjg, ze konto uzytkownika mogto bra¢ udziat
- w wysytce spamu. Link zawarty w wiadomosci prowadzi
oa do strony internetowej, ktéra wytudza numer telefonu.
Nastepnie uzytkownik jest proszony o wpisanie kodu
weryfikacyjnego wystanego na jego numer — podanie
go umozliwia atakujgcym przejecie konta Telegram.

Fatlszywe strony serwisu gov.pl

== e Zespo6t CERT Polska rejestrowat incydenty, w ktérych
5 2upc 2026 i st e oszusci na spreparowanych stronach internetowych
tudzgco podobnych do stron serwisu gov.pl umieszczajg
artykuty, w ktérych sg opisywane nieistniejgce programy
inwestycyjne. Celem jest wytudzenie srodkow
finansowych.
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