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Statystyki zgtoszonych zagrozen oraz
zarejestrowanych incydentow

Zgtoszenia i incydenty cyberbezpieczenstwa

Statystyki przedstawione w tym rozdziale obejmujg dane o liczbie zgtoszen' oraz o liczbie
incydentow obstuzonych przez CSIRT NASK w okresie od 1 do 31 sierpnia 2026 r. Wybrane dane
ujeto rowniez w szerszym horyzoncie czasowym, aby umozliwi¢ obserwacje zmian zachodzgcych
w diuzszym okresie.

W dniu 3 kwietnia 2026 r. weszta w zycie nowelizacja ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa (UoKSC), ktéra zmienita definicje ustawowe, wprowadzita nowe
kategorie podmiotéw — podmioty kluczowe oraz podmioty wazne — a takze rozszerzyta zakres
raportowania o potencjalne zdarzenia dla cyberbezpieczenstwa (art. 2 pkt 11e), cyberzagrozenia
(art. 2 pkt 4a) oraz powazne cyberzagrozenia (art. 2 pkt 11f). Nowelizacja zmodyfikowata réwniez
zasady klasyfikacji incydentéw oraz poszerzyta katalog sektoréw i podmiotéw objetych ustawa.
W konsekwencji dane publikowane od kwietnia 2026 r. mogg nie by¢ w petni porownywalne

z danymi z okresow wczesniejszych.

Zgtoszone zagrozenia oraz zarejestrowane incydenty — VIl 2026

Tabela 1. Liczba zgloszen oraz zarejestrowanych incydentéw od 1 do 31 sierpnia 2026 r.

Zgloszone zagrozenia i zarejestrowane incydenty Liczba

Zgtoszenia potencjalnych zdarzen dla cyberbezpieczenstwa* 4,7 tys.
Zgtoszenia cyberzagrozen* 48,9 tys.
Zgtoszenia incydentéw 2,7 tys.
Zgtoszenia powaznych cyberzagrozen* 0,02 tys.
Razem zgtoszenia 56,3 tys.
Zarejestrowane incydenty** 18,9 tys.

* Nowe kategorie zgtoszen raportowane od kwietnia 2026 r. ** Incydenty zostaty zarejestrowane na podstawie
zgtoszen incydentow, zgtoszen cyberzagrozen, zgtoszen powaznych cyberzagrozen oraz zgtoszen
potencjalnych zdarzen dla cyberbezpieczenstwa.

1 Zgtoszenia przesytane sg za posrednictwem formularza dostepnego na stronie https://incydent.cert.pl lub sg wysytane na adres
zgtoszeniowy cert@cert.pl, a takze poprzez system S46. Otrzymane informacje o zagrozeniach stanowig podstawe rejestracji nowych
incydentow.
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W sierpniu 2026 r. zespét CERT Polska otrzymat tacznie 56,3 tys. zgloszen. Na ich podstawie
zarejestrowano 18,9 tys. incydentow cyberbezpieczenstwa, ktére miaty lub mogty mieé
niekorzystny wptyw na bezpieczehstwo systemow informacyjnych. Dotyczg one konkretnych
kategorii zagrozen, np. szkodliwych stron wytudzajgcych poufne informacje (ang. phishing), spamu
czy ataku z uzyciem szkodliwego oprogramowania. W wielu przypadkach jeden incydent byt
powigzany z kilkoma zgtoszeniami.

Zgtoszenia zagrozen od VIIl 2025 do VIII 2026
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Wykres 1. Liczba wszystkich zgtoszen od 01.08.2025 do 31.08.2026. Zrédto: CERT Polska / CSIRT NASK.

Liczba wszystkich zgtoszen odnotowanych w sierpniu 2026 r. pozostawata powyzej Sredniej liczonej
z poprzednich 12 miesiecy. W poréwnaniu z analogicznym miesigcem 2025 r. liczba ta zwiekszyta
sie 0 4%. W stosunku do lipca 2026 r. pozostawata ona na zblizonym poziomie.

Zarejestrowane incydenty cyberbezpieczenstwa od VIl 2025 do VIIl 2026
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Wykres 2. Liczba zarejestrowanych incydentéw od 01.08.2025 do 31.08.2026. Zrédto: CERT Polska /
CSIRT NASK.
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Liczba incydentow zarejestrowanych w sierpniu 2026 r. wyniosta 18,9 tys. W poréwnaniu

z analogicznym miesigcem 2025 r. liczba incydentow w sierpniu 2026 r. zmniejszyta sie o 7%
i pozostawata ponizej sredniej liczonej z 12 poprzednich miesiecy. W stosunku do lipca 2026 r.
odnotowano spadek liczby incydentéow o 40%.

Liczba nazw szkodliwych domen wpisanych na Liste Ostrzezeh CERT
Polska I-VIII 2026

CERT Polska prowadzi
przed niebezpiecznymi stronami

Lista Ostrzezen stuzy do blokowania dostepu do szkodliwych stron
internetowych. CERT Polska wykrywa podejrzane domeny dzieki
swoim systemom oraz zgtoszeniom od uzytkownikow, dlatego kazda
informacja przyczynia sie do zwiekszenia bezpieczenstwa w sieci.

Podejrzang strone internetows, Podejrzany SMS
wiadomos¢ e-mail zgtos na przeslij pod numer

lub w ustudze

w aplikacji mObywatel

CERT.PL

Na Liste Ostrzezen wpisywane sg domeny, ktére wprowadzajg uzytkownikéw w btad i wytudzajg
od nich dane. Takie domeny sg blokowane na okres 6 miesiecy. Po uptywie tego czasu, jesli nadal
zawierajg niebezpieczne tresci, zostajg ponownie wpisane na liste jako nowy wpis.

Lista Ostrzezen jest wykorzystywana przez operatoréw telekomunikacyjnych, firmy, organizacje
i samych uzytkownikow do automatycznego blokowania dostepu do szkodliwych stron
internetowych, co pozwala ograniczac¢ skutki atakéw phishingowych i innych kampanii
wymierzonych w obywateli Polski.
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Srednia 1-VII 2026: 22,6 tys.

Wykres 3. Liczba nazw szkodliwych domen wpisanych na Liste Ostrzezen. Zrédto: CERT Polska /
CSIRT NASK.

Od 1 stycznia do 31 sierpnia 2026 r. na Liste Ostrzezen przed niebezpiecznymi stronami wpisano
176,0 tys. szkodliwych domen, z czego w sierpniu 2026 r. dodano 17,7 tys. nazw domen
wykorzystywanych do wytudzania danych osobowych, danych uwierzytelniajgcych do kont
bankowych i serwiséw spotecznosciowych. Wartos¢ ta w stosunku do lipca 2026 r. zmniejszyta sie
0 40%.

PRZYKLADY NAZW

aldi-shopeu.com jysknewsale.com
alebilet.pl-24.com ochnik.live
allegro.pl-24.com orlen-pl.eu.cc
biedronksale.shop pl-dhl.top
booking-res.com podatkinf.com
citynewsdesk.top summitfinancehub.com
inpost.money-polska.shop vinted.pl-zakup24.shop

Lista Ostrzezen zawierajgca wykaz domen stanowigcych zagrozenie
znajduje sie na stronie

CERT.PL
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Liczba zgtoszen wiadomosci SMS przyjetych przez CERT Polska
I-VIIl 2026

Od 1 stycznia do 31 sierpnia 2026 r. zespot CERT Polska zarejestrowat 118,6 tys. zgtoszeh
podejrzanych SMS-6w. Liczba SMS-6w otrzymanych w sierpniu 2026 r. wyniosta 21,4 tys.

W poréwnaniu z lipcem 2026 r. byt to wzrost o 65%. Wsréd ogotu SMS-6w przyjetych w sierpniu
2026 r. falszywe wiadomosci, czyli takie, w ktérych nadawca podszywa sie pod inny podmiot,

aby sktoni¢ odbiorce wiadomosci do okreslonego dziatania — np. podania danych osobowych,
przekazania pieniedzy, wejscia na strone internetowg lub instalacji oprogramowania, stanowity 6%.
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mLiczba podejrzanych SMS-6w obstuzonych przez CERT Polska mLiczba fatszywych wiadomosci SMS

Wykres 4. Liczba SMS-6w zgloszonych do CSIRT NASK w danym miesigcu.
Wzorce fatszywych wiadomosci SMS I-VIII 2026

Zgodnie z ustawg z dnia 28 lipca 2023 r. o zwalczaniu naduzy¢ w komunikacji elektronicznej CSIRT
NASK monitoruje wystepowanie smishingu i tworzy wzorce wiadomosci, ktére posiadajg cechy
pozwalajgce na uznanie ich za smishing. Dziatania te wykonuje na podstawie zgtoszen podejrzanych
wiadomosci tekstowych (SMS) otrzymanych od odbiorcéw tych wiadomosci oraz informacji
otrzymanych od przedsigbiorcéw telekomunikacyjnych i innych podmiotéw, np. bankéw, firm
kurierskich, platform inwestycyjnych. CSIRT NASK zapewnia dostep do informacji o wystepowaniu
smishingu wraz ze wzorcami wiadomosci Komendantowi Centralnego Biura Zwalczania
Cyberprzestepczosci, Prezesowi Urzedu Komunikacji Elektronicznej i przedsigebiorcom
telekomunikacyjnym. Podejrzane SMS-y mozna zgtasza¢ do CSIRT NASK poprzez bezptatny
skrocony numer 8080. W sierpniu 2026 r., na podstawie wytworzonych przez CERT Polska wzorcow
fatszywych wiadomosci SMS, zablokowano tgcznie 17,7 tys. SMS-6w. Dane o zablokowanych
wiadomosciach SMS sg szacowane na podstawie raportéw przesytanych przez operatorow
telekomunikacyjnych z uwzglednieniem procentowego udziatu tych operatoréw w rynku telefonii
mobilne;.
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Tabela 2. Liczba wytworzonych wzorcéw fatlszywych wiadomosci SMS.

Wzorce falszywych wiadomosci SMS
w 2026

lut mar kwi maj cze lip sie Razem

Liczba wytworzonych wzorcow 118 97 85 80 105 36 57 94 672

Wykaz wzorcéw wiadomosci SMS znajduje sie na stronie: telegraf.cert.pl

Moje.cert.pl

W 2025 r. zespot CERT Polska udostepnit bezptatny serwis moje.cert.pl. Moga z niego korzystaé
zaréwno osoby prywatne posiadajgce strone internetowa, jak i firmy oraz instytucje publiczne.
Zarejestrowany uzytkownik moje.cert.pl moze zamowié bezptatne skanowanie bezpieczenstwa
swoich domen, otrzymac¢ informacje o wyciekach haset uzytkownikow w swojej domenie, infekcjach
szkodliwym oprogramowaniem i innych zagrozeniach w swoich sieciach (ta funkcja jest dostepna
dla administratorow serwerow i sieci), a takze sprawdzi¢, czy dana siec jest chroniona przez Liste
Ostrzezen przed niebezpiecznymi stronami.

W serwisie dostepne sg takze moduly: ,,Infrastruktura organizacji”’ (pozwala zobaczy¢ cato$é
infrastruktury widocznej z internetu, np. subdomeny, hosty, otwarte porty i powigzane z nimi
podatnosci) oraz ,,Podatnosci w uzywanych technologiach” (podmioty wyrazajg zgode

na wykorzystanie informacji o swojej infrastrukturze, dzieki czemu system moze je zestawiac

ze zbieranymi na biezgco informacjami o nowych lukach bezpieczehAstwa, np. w bramkach VPN).

Ponadto w serwisie, w zaktadce ,Komunikaty” zespét CERT Polska publikuje ostrzezenia dotyczace
polskiej cyberprzestrzeni oraz alerty o podatnosciach. Komunikaty te sg dostepne na stronie takze
dla niezarejestrowanych uzytkownikdw, mozna réowniez otrzymywac je w wiadomosci e-mail.
Moje.cert.pl korzysta m.in. z systeméw Artemis (skanowanie stron) i n6 (informacje o zagrozeniach
dla adresacji IP) — narzedzi pozwalajgcych chroni¢ dane i infrastrukture.

W sierpniu 2026 r. w serwisie moje.cert.pl zarejestrowato sie 671 nowych uzytkownikéw.

W okresie od 1 do 31 sierpnia 2026 r. CERT Polska wystat
8,1 tys. powiadomien w ramach serwisu moje.cert.pl
dotyczacych wykrytych podatnosci lub btednych
konfiguracji. Powiadomienia o wykrytych
nieprawidtowosciach zostaty wystane do oséb, ktore zgtosity
dang strone do skanowania w serwisie moje.cert.pl, a takze
do ich wspétpracownikéw dodanych w serwisie.

Wiecej: moje.cert.pl
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Podatnosci CVE

Zespot CERT Polska od sierpnia 2023 r. petni funkcje CNA (ang. CVE Numbering Authority)

— wspottworzy baze podatnosci poprzez nadawanie numerow CVE, ktére stuzg do identyfikacji

i katalogowania publicznie ujawnionych podatnosci (wiecej: CERT Polska/CNA). W sierpniu 2026 r.
zespot CERT Polska nadat 33 numery CVE. Wsréd wykrytych podatnosci znalazty sie podatnosci
w oprogramowaniu m.in. ATutor, GNU Emacs, GNU cpio, Magnolia CMS, OutSystems Service
Center, dool.

Lista opublikowanych podatnosci dostepna jest na stronie: CERT Polska/CVE

Tabela 3. Nadane numery CVE od 1 stycznia do 31 sierpnia 2026 r.

Numery CVE w 2026 sty Ilut mar kwi maj cze Ilip sie Razem

Liczba opublikowanych numeréw CVE 16 12 32 21 34 47 53 33 248

Wybrane podatnosci i ich wptyw na krajobraz
cyberbezpieczenstwa w Polsce — VIl 2026

CVE-2026-60004, CVSS 9.8
Aktywnie wykorzystywana podatnos¢
w Gitea

Liczba podatnych instancji

Liczba ostrzezen wystanych
przez CERT Polska

Krytyczna luka w funkcji poréwnywania zmian (diffpatch) w Gitea. Podatno$¢ umozliwia osobie
posiadajgcej uprawnienia do zapisu do repozytorium umieszczenie ztosliwego hooka Git i wykonanie
dowolnych polecen z uprawnieniami ustugi Gitea. W instalacjach z otwartg rejestracjg atakujgcy
moze samodzielnie utworzy¢ konto i repozytorium, przez co wykorzystanie podatnosci nie wymaga
wczeshiejszego dostepu. Luka jest aktywnie wykorzystywana i znajduje sie w katalogu CISA KEV.
Mozliwe skutki obejmujg przejecie serwera, kradziez kodu i poswiadczen oraz ingerencje w procesy
CI/CD. Podatne sg wersje 1.17.0-1.27.0.
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Rekomendujemy natychmiastowg aktualizacje do wersji 1.27.1 lub nowszej, wytaczenie otwartej
rejestracji oraz sprawdzenie hookoéw, nowych kont i proceséw uruchamianych przez ustuge.

Wiecej: https://www.cisa.gov/news-events/alerts/2026/08/25/cisa-adds-one-known-exploited-
vulnerability-catalog, https://github.com/go-gitea/qitea/security/advisories/GHSA-rcr6-4jgh-j84m

CVE-2026-63077, CVSS 9.8
Aktywnie wykorzystywana podatnosé¢
w JetBrains TeamCity On-Premises

Liczba podatnych instancji

Liczba ostrzezen wystanych

przez CERT Polska

Krytyczna luka typu unsafe deserialization w protokole komunikacji agentéw TeamCity. Atakujacy,
majgc dostep HTTP lub HTTPS do podatnego serwera, moze bez uwierzytelnienia przestaé ztosliwe
dane i wykona¢ dowolne polecenia systemowe z uprawnieniami procesu TeamCity. Skutkiem moze
by¢ kradziez konfiguracji i zapisanych poswiadczen, modyfikacja wynikéw kompilacji oraz naruszenie
catego fancucha CI/CD.

Podatnos¢ jest aktywnie wykorzystywana i zostata dodana do katalogu CISA KEV. Rekomendujemy
natychmiastowg aktualizacje do TeamCity 2025.11.7 lub 2026.1.3 albo instalacje poprawki
bezpieczenstwa dostepnej dla wersji od 2017.1. Nalezy rowniez przeanalizowac logi i liste
nieautoryzowanych agentow.

Wiecej: https://content.govdelivery.com/accounts/USDHSCISA/bulletins/423c096,
https://blog.jetbrains.com/teamcity/2026/08/cve-2026-63077-update
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CVE-2026-58048, CVSS 9.4
Aktywnie wykorzystywana podatnos¢
w cPanel & WHM

Liczba ostrzezen wystanych
przez CERT Polska

Krytyczna luka w mechanizmie zarzgdzania bazami danych, dotyczgca wszystkich wspieranych
wersji cPanel & WHM. Uwierzytelniony uzytkownik posiadajgcy dostep do funkcji MySQL/MariaDB
moze wykonywac zapytania z uprawnieniami administratora bazy danych. W srodowiskach hostingu
wspotdzielonego umozliwia to dostep do baz innych klientéw, ich modyfikacje lub usuniecie,

a w okreslonych konfiguracjach — takze przejecie systemu operacyjnego serwera.

Rekomendujemy aktualizacje co najmniej do wersji 11.110.0.137, 11.118.0.71, 11.126.0.78,
11.134.0.48, 11.136.0.32 lub 138.1.6 dla WP Squared. Jesli aktualizacja nie jest mozliwa,
nalezy tymczasowo odebra¢ uzytkownikom dostep do funkcji MySQL.

Wiecej: https://support.cpanel.net/hc/en-us/articles/42285745783703-Security-CVE-2026-58048-
Database-Privilege-Escalation, https://www.csa.gov.sg/alerts-and-advisories/alerts/al-2026-097

CVE-2026-15748, CVSS 9.8
Aktywnie wykorzystywana podatnos¢
w WordPress

@

Liczba podatnych instancji

Liczba ostrzezen wystanych
przez CERT Polska

We wtyczce do systemu WordPress wykryto krytyczng podatnos¢ umozliwiajgcg przesytanie na
serwer plikébw dowolnego typu bez koniecznos$ci logowania. Nieprawidtowa walidacja rozszerzen
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i typow MIME pozwala atakujgcemu sfatszowac konfiguracje pola formularza oraz przestaé
wykonywalny plik PHP. Uruchomienie takiego pliku prowadzi do zdalnego wykonania kodu, przejecia
witryny, kradziezy danych oraz instalacji trwatego dostepu. Podatne sg wszystkie wersje Forminator
Forms do 1.56.1 wigcznie.

Rekomendujemy natychmiastowg aktualizacje do wersji 1.56.2 lub nowszej oraz sprawdzenie
katalogow przesytanych plikow pod katem nieautoryzowanych skryptéw.

Wiecej: https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-
plugins/forminator/forminator-forms-1561-unauthenticated-arbitrary-file-upload-via-forged-upload-
field-configuration

Wybrane informacje

8 sierpnia zespot CERT Polska opublikowat ,,Uzupetnienie
raportu z incydentu w sektorze energii 29 grudnia
2025”. Pierwszy raport, ktéry ukazat sie w styczniu 2026 r.,
DztDemianis rEpoth zawiera szczegotowg analize techniczng oraz przebieg
zincydentu w sektorze skoordynowanych atakow w polskiej cyberprzestrzeni,
energii 29 grudnia 2025 przeprowadzonych pod koniec 2025 r. Zaatakowano
wowczas ponad 30 farm wiatrowych i fotowoltaicznych,
R b e ~ spétke prywatng z sektora produkcyjnego oraz
\ o~ N elektrocieptownie dostarczajgca ciepto dla prawie pot
\| /R e | / miliona odbiorcéw w Polsce. Réwnolegle miat miejsce
jeszcze jeden incydent — w mniejszej elektrocieptowni
dostarczajgcej ciepto dla 50 tys. mieszkancéw. Trwajgce
ponad trzy miesigce $ledztwo doprowadzito
do zidentyfikowania nieobserwowanego dotychczas wektora
ataku w postaci prywatnego APN. W opublikowanym teraz
uzupetnieniu raportu zespét CERT Polska opisat przebieg
tego incydentu oraz sposoby na zatarcie sladow
wykorzystane przez atakujgcych, a takze podat
CERTPL)_ S rekomendacje dla podmiotow korzystajgcych z rozwigzan
opartych na prywatnym APN.

Wiecej: cert.pl/Uzupetnienie raportu z incydentu w sektorze
energii w grudniu 2025 roku
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Jak zwiekszy¢ bezpieczenstwo?

-&~ Nie loguj sie przez linki z podejrzanych wiadomosci lub

postow. Zamiast tego otworz serwis samodzielnie,
korzystajac z oficjalnej aplikacji lub strony.

¢ Przed wpisaniem hasta sprawdz adres strony i upewnij sie,

Ze znajdujesz sig na wiasciwej domenie.

@7 Wiacz uwierzytelnianie dwuskfadnikowe (2FA), aby

dodatkowo zabezpieczy¢ swoje konto.

¢ Jesli podasz dane na podejrzanej stronie, jak najszybciej

zmien hasto i zabezpiecz konto.

Nie pozwol, zeby Twoja ciekawos¢
skonczyla sig przejeciem konta.

Podejrzane wiadomosci i strony zglaszaj
do CERT Polska przez incydent.cert.pl
lub w aplikacji mObywatel
w ustudze ,Bezpiecznie w sieci”.

CSIRT >

W sierpniu zesp6t CERT Polska publikowat w swoich
mediach spotecznosciowych posty w ramach cyklu
~Wakacyjny parasol CERT Polska” poswieconego
cyberzagrozeniom, ktére mogg zaktéci¢ wakacyjny
wypoczynek. Posty zawieraty opis scenariuszy
wykorzystywanych przez cyberprzestepcéw oraz
wskazowki, o czym trzeba pamietac, aby nie dac sie
oszukaé. Zwracano uwage na oszustwa stuzgce do
wytudzania danych, pieniedzy lub do przejecia konta, w tym
na sensacyjne artykuty, ktére mozna otworzy¢ dopiero
po przeprowadzeniu ,weryfikacji wieku” na platformie
spotecznosciowej. Aby zwiekszy¢ swoje bezpieczenstwo,
warto wigczy¢ uwierzytelnianie dwusktadnikowe

w bankowosci i ustugach finansowych, w mediach
spotecznosciowych i na komunikatorach oraz w poczcie
elektroniczne;j.

Wiecej: linkedin.com/CERT Polska/uwierzytelnianie
dwuetapowe, linkedin.com/CERT Polska/phishing

Wystgpienia ekspertow CERT Polska

8 sierpnia podczas konferencji DEF CON odbywajgcej sie w Las Vegas kierownik CERT
Polska opowiedziat o wynikach Sledztwa w sprawie incydentu z korica grudnia 2025 r.

w elektrocieptowni dostarczajgcej ciepto dla 50 tys. mieszkancow, ktére doprowadzito

do zidentyfikowania nieobserwowanego dotychczas wektora ataku w postaci prywatnego
APN. Byta to tez okazja do omdwienia procesu analizy incydentu przez zesp6t CERT Polska
oraz wyzwan, ktore sie z tym wigzaty, a takze do prezentacji wnioskow dotyczgcych
bezpieczenstwa prywatnych sieci APN i zarzgdzania incydentami na duzg skale obejmujgcymi

infrastrukture krytyczna.

Wiecej: info.defcon.org/opis wystgpienia

Komunikaty o zagrozeniach

Informacje o zaobserwowanych kampaniach publikowane przez zespdt CERT Polska w serwisie
moje.cert.pl oraz w serwisach spotecznosciowych.
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Hej, mam nadziejg, ze dobrze Ci idzie! Czy mdgihys
na mnie zaglosowac? Zgtaszam sig do
wspotprowadzenia podcastu organizowanego przez
Spotify we wspdélpracy z Google w calej Europie.
Jestem jednym z niewielu uczestnikdw z Polski i mam

problem z nadazaniem za glosowaniem. Jesli masz
chwile, zaglosuj, korzystajac z ponizszego

Kazdy glos znaczy wigcej, niz rv

niezmiernie wdzigczny z#

CSIRT O

Zespo6t CERT Polska ostrzegat przed nowg metodag
stosowang przez oszustow. Przestepcy przejmujg konta
WhatsApp i w imieniu ich wtascicieli rozsytajg wiadomo$ci
zawierajgce informacje o rzekomym konkursie oraz prosbe
o oddanie gtosu. W wiadomosci znajduje sie link,

za pomocg ktérego mozna oddac¢ gtos. Aby zagtosowag,
trzeba przejs¢ proces ,weryfikacji” przez konto WhatsApp.
Weryfikacja ma polegaé¢ na wybraniu w ustawieniach opcji
.Polacz urzgdzenie” i zeskanowanie aplikacjg
podstawionego kodu QR lub przepisanie kodu
weryfikacyjnego. W ten sposob oszusci uzyskujg dostep
do konta uzytkownika i mogg je wykorzystywac do dalszych
oszustw.

Aby odcigC oszustom dostep, nalezy jak najszybciej
zakonczy¢ sesje logowania wszystkich urzadzen
sparowanych z kontem. Mozna to zrobi¢ w ustawieniach
aplikaciji.

- Polska Grupa Energetyczna o
no-reply@globaltechgroup.com.mm

To 8/2/26,16:01
Whiosek o zwrot nadptaconej kwoty

2L0Z WNIOSEK O ZWROT

Piotr Nowak

PGE Polska Grupa Energetyczna S.A.

Zespot CERT Polska obserwowat powrot kampanii
phishingowej, w ktérej przestepcy podszywaja sie pod PGE.
W wiadomosciach e-mail oszusci informujg o rzekomej
nadpfacie na rachunku uzytkownika i mozliwosci zwrotu
pieniedzy. Aby uzyskaé zwrot, uzytkownik ma wypenic
whniosek, do ktérego prowadzi link podany w wiadomosci.
Odnosnik kieruje na strone podszywajgca sie pod panel
logowania do konta. Dane wpisane przez uzytkownika
trafiajg do cyberprzestepcéow.
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_ e-Urzad Skarbowy
= rvnmatter24@gmail.com

(2]

oo I 4.08.2026, 21:35
e-Urzad Skarbowy: Decyzja o zwrocie nadptaty podatku

e

a Wiadomos$¢ Systemowe

Temat: Decyzja o zwrocie nadplaty podatku

1850,50 PLN

Zalogu] sie | odblerz zwrot

CSIRT O

Zespo6t CERT Polska informowat o kampanii phishingowej,
w ktdrej oszusci podszywajg sie pod e-Urzad Skarbowy.
To dobrze znany schemat, ktory cyberprzestepcy
nieustannie wykorzystujg. W wiadomosciach e-mail
informujg, ze po zakonczeniu weryfikacji rocznego zeznania
podatkowego za 2025 r. uzytkownikowi przystuguje zwrot
nadptaconego podatku dochodowego, a nastepnie
zachecajg do ,potwierdzenia dyspozycji wyptaty”. Odnosnik
zawarty w wiadomosci prowadzi na fatszywg strone
internetowa, gdzie przestepcy probujg wytudzié¢

od uzytkownika numer PESEL, dane osobowe oraz dane
karty ptatnicze;j.

Szczegoly zwrotu

Wybierz metode platnosci

+48 790 500 500 - payments@play.p

Zespot CERT Polska obserwowat kampanie phishingowg
skierowang do klientow jednego z operatordw sieci
komérkowej. Oszusci wysytajg wiadomosci e-mail,

w ktérych informujg o rzekomo przystugujgcym
uzytkownikowi zwrocie srodkow. W wiadomosci znajduje sie
przycisk ,Wybierz metode ptatnosci” z linkiem
przenoszacym na strone imitujgca witryne operatora.

Tam oszusci prébujg wytudzi¢ dane osobowe oraz dane
karty ptatniczej uzytkownika.

Zespot CERT Polska obserwowat kampanie phishingowg
wymierzong we wiascicieli stron na Facebooku. Oszusci
podszywajg sie pod administracje platformy. Wysytajg
wiadomosci, w ktérych informujg o rzekomej mozliwosci
otrzymania odznaki Meta Verified po przeprowadzeniu
procesu weryfikacji. Odnosnik zawarty w wiadomosci
prowadzi do strony, ktéra tudzgco przypomina oficjalny
serwis Facebooka. Tam znajduje sie formularz, ktory stuzy
oszustom do wytudzania danych logowania do konta.
Pozyskane dane pozwalajg cyberprzestepcom przejac
konto i wykorzystac je do dalszych oszustw.
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EasyPark

Powiadomienie systemowe: zalegte ptatnosci za parking

Szanowny Uzytkowniku,
Twoje konto zostalo tymezasowo zablokowane z powodu nieoplaconeg; fakiury za

posté].

Status: Konto zablokowane
Wymagane dzialanie: Aktualizacja danych platniczych
Kwota do zaplaty: 10.20 PLN

Przywroé dostep do swojego konta, aktualizujac dane platnicze:

Zaktualizuj dane ptatnicze

Jeéll ju? to zrobiles, zignoruj Y

CSIRT O

Zespot CERT Polska przestrzegat przed kampanig
phishingowa, w ktérej cyberprzestepcy rozsytajg fatszywe
powiadomienia systemowe o zalegtej ptatnosci za parking.
W wiadomosci e-mail znajduje sie informacja

o symbolicznej kwocie zalegtosci i zablokowaniu konta.
Aby przywrdci¢ dostep do konta, uzytkownik

ma zaktualizowa¢ dane ptatnicze. Odnosnik zawarty

w wiadomosci prowadzi na fatszywg strone, ktora stuzy

do wytudzania danych osobowych i danych karty ptatniczej.

ogbine #60516151 - Mozilla Thunderbird

349921

Zespot CERT Polska obserwowat kampanie phishingowa,
w ktérej oszusci wykorzystujg popularng ustuge Amazon
Prime. W wiadomosciach dzigkujg za ztozenie zamowienia
i informuja, ze subskrypcja zostata aktywowana, a ptatnos¢
— zrealizowana. Podajg tez szczegdty rzekomo ztozonego
zamowienia. Jednoczesnie informujg, ze uzytkownik moze
anulowac subskrypcje — w kazdej chwili i bez dodatkowych
optat — za pomocg wskazanego odnosnika. Link prowadzi
na fatszywg strone internetowg przypominajgcag serwis
Amazon. Tam oszusci probujg wytudzi¢ od uzytkownika
jego adres e-mail lub numer telefonu oraz dane karty
ptatniczej.

Powiadomienie o zawieszeniu ustug

Podsumowanie Miesigca CERT Polska, nr 8/2026

Zespot CERT Polska informowat o trwajgcej kampanii,

w ktorej cyberprzestepcy wykorzystujg wizerunki dostawcow
ustug hostingowych. W wiadomosciach e-mail informujg
odbiorcéw, ze ich strony zostang zawieszone w ciggu
najblizszych dni w zwigzku z tym, Ze nie udato sie
przetworzy¢ automatycznego odnowienia ustug.

W wiadomosci znajduje sie przycisk ,Odnéw ustugi teraz”
z linkiem prowadzgcym do fatszywego serwisu logowania.
Po wpisaniu danych logowania uzytkownik jest kierowany
do kolejnego formularza, w ktérym ma wprowadzi¢ dane
karty ptatniczej. Dane uzytkownika moga postuzy¢
oszustom do kradziezy pieniedzy z konta oraz do dalszych
oszustw.
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B2 Microsoft

Sign in

Use your Microsoft account.

CSIRT O

Zespo6t CERT Polska obserwowat kampanie phishingowa
wymierzong w uzytkownikow ustug Microsoft. Oszusci
rozsyfajg wiadomosci e-mail o rzekomo zblizajgcym sie
terminie wygas$niecia hastfa i zachecajg do jego
»aktualizacji”. W wiadomosci znajduje sie link prowadzgcy
do strony imitujgcej panel logowania do konta Microsoft.
Dane wpisane przez uzytkownika mogg zosta¢ uzyte przez
cyberprzestepcéw do uzyskania dostepu do konta

i powigzanych z nim ustug oraz do przeprowadzenia
dalszych atakéw.

Wiecej: Facebook/CERT Polska, X/ICERT Polska, moje.cert.pl/komunikaty, LinkedIn/CERT Polska

Podejrzane SMS-y i e-maile

Nie spiesz sie. Presja czasu
wywierana w wiadomosci

to znak ostrzegawczy

Zweryfikuj adres nadawcy
e-maila. W razie watpliwosci

zadzwon do instytuciji,
ktéra rzekomo wystata
wiadomos¢

Pamigtaj: oferta inwestyc;ji
z obietnicg szybkiego zysku

moze by¢ oszustwem

Zwracaj uwage na rozszerzenia

plikow zatgczonych do wiadomosci.
Formaty takie jak .rar, .zip, .exe, .js

o\o mogg sugerowac, ze zawartosé
zatgcznika jest inna niz opisana
w tresci e-maila

i

Stosuj mocne hasta
i uwierzytelnienie dwusktadnikowe.
Wiecej informacji na ten temat

T H znajdziesz na stronie

Po kliknieciu w link upewnij sie,

ze jestes na wiasciwej stronie

— doktadnie sprawdz adres

widoczny w pasku przegladarki <ERT.PL
NASK

0
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Opis najczescie] wystepujgcych kampanii
— VIl 2026

Fatszywe strony oferujgce wysokodochodowe inwestycje

Zespot CERT Polska w dalszym ciggu obserwowat
wzmozong kampanie phishingowa, w ktorej oszusci
podszywajg sie pod réznego rodzaju koncerny paliwowo-
-energetyczne, firmy i instytucje, m.in. Lotos, Orlen,
Tesla, PGNiG, PGE, Baltic Pipe. Oszusci reklamuja
w mediach spotecznosciowych oraz w serwisach
internetowych nieistniejgce programy dla akcjonariuszy
indywidualnych, a takze rozsytajg wiadomosci, w ktérych
Tl SRR —— informujg o mozliwosci inwestowania srodkow z rzekomo
DOSHTADGZENTA, . wysokim zyskiem za posrednictwem platform

.!" inwestycyjnych. Osoby zainteresowane duzymi
— *r""m. e

ZARABIAJ DQ 3,928 Zt

zarobkami oraz inwestycjami w handel ropg, gazem czy
akcje firmy sg proszone o udostepnienie swoich danych
osobowych i kontaktowych w formularzu, do ktérego
prowadzi link umieszczony w reklamie lub wiadomosci.
Nastepnie z uzytkownikiem kontaktuje sie telefonicznie
osoba podajgca sie za konsultanta i zacheca do
zainwestowania srodkow w kryptowaluty, obligacje czy
akcje firm na platformie, ktéra — jak sie pdzniej okazuje —
uniemozliwia wyptaty zainwestowanych pieniedzy. Celem
oszustéw jest wytudzenie srodkéw finansowych.

1

Fatszywe strony serwisu Gazeta.pl

Zespot CERT Polska rejestrowat incydenty, w ktorych
atakujgcy za posrednictwem stron internetowych
podszywajg sie pod serwis Gazeta.pl.

Na spreparowanych stronach oszusci publikujg artykuty,
w ktérych wykorzystujg wizerunki znanych osob

do promowania fatszywych platform inwestycyjnych.
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Fatszywe strony serwisu WP.pl

© WP wisdomosc &8 EG=

"Okradacie miliony Polakéw": jak Monika Olejnik
zmiazdzyta prezesa NBP na zywo

Zespot CERT Polska obserwowat kampanie
phishingowa, w ktérej wykorzystywany jest wizerunek
serwisu WP.pl. Na fatszywych stronach internetowych
znajdujg sie artykuty na temat inwestycji, na ktérych
rzekomo mozna zarobi¢ z duzym zyskiem.

Wezorajszy odcinek "Kropka nad i” zakoriczyl sig skandalem, o kidrym mowi cala Polska. Adam Glapiiski,
prezes Narodowego Banku Polskiego, zostal zaproszony do studia Moniki Olejnik, by omowic sytuacje
gospodarcz kraju. Temat programu wydawat sig standardowy — "Inflacja | prayszlosé polskich finansw w
2026 roku”. Nikt nie sp al sig, 7e. va zamieni si¢ Konfrontacjg.

‘wywiaddw, tym razem poszk dale]
westycyjne), kidrg — wedlug jef sibw — elity
e wytrzymal konfrontacyi. Zerwal mikrofon |

- Zespot CERT Polska obserwowat wzmozong kampanie
phishingowa, w ktérej oszusci wykorzystujgcg wizerunek
platformy Allegro. Na fatszywych stronach internetowych
znajduje sie panel logowania do tego serwisu stuzgcy
do wytudzania danych uwierzytelniajgcych

od uzytkownikéw Allegro.

Fatszywe strony OLX

Zespot CERT Polska zarejestrowat incydenty, w ktorych
atakujgcy za posrednictwem stron internetowych
podszywajg sie pod serwis OLX. Panel logowania do tego
serwisu stuzy do wytudzania od uzytkownikéw danych
uwierzytelniajgcych.

Podsumowanie Miesigca CERT Polska, nr 8/2026 Strona 20 z 22



CERT.PL>_ CSIRT O

Fatszywe strony sklepéw internetowych
wykorzystujagcych marke ALDI

Zespot CERT Polska obserwowat incydenty, w ktérych
oszusci tworzg fatszywe sklepy internetowe

z wykorzystaniem wizerunku sieci sklepéw ALDI.
Celem oszustéw jest wytudzenie od uzytkownikow

_ danych uwierzytelniajgcych oraz kradziez srodkow
finansowych.

eeeeee

Komplety mebi Zespot CERT Polska zarejestrowat kampanie, w ktorej
- S8 = — » — oszusci tworzg fatszywe sklepy internetowe, oferujgce
.#. A ‘Eﬁ m towary w atrakcyjnych cenach, i wykorzystuja je

s | | husm: do wytudzania danych uwierzytelniajgcych oraz kradziezy
----- sl | ==l $rodkow finansowych.

Fatszywe strony internetowe sieci handlowej JYSK

Zespo6t CERT Polska rejestrowat incydenty, w ktérych
oszusci wykorzystujg wizerunek marki JYSK.

— Na fatszywych stronach internetowych znajduje sie panel
logowania stuzgcy do wytudzania od klientow danych
uwierzytelniajgcych.
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Fatszywe strony firmy InPost

Zespo6t CERT Polska rejestrowat incydenty, w ktérych
oszusci podszywajg sie pod firme InPost. Celem sg
— e uzytkownicy serwisu OLX lub Vinted. Oszusci kontaktujg
"""""""" sie z potencjalng ofiarg. Wyrazajg zainteresowanie
= przedmiotem z ogtoszenia, nastepnie informuja,
ze dokonali optaty, i wysytajg link do strony internetowej,
poprzez ktérg rzekomo mozna wypfaci¢ srodki. Witryna
wykorzystuje wizerunek firmy InPost. Znajduje sie na nigj
e e fatszywy panel ptatniczy. Podanie danych karty powoduje
utrate srodkow finansowych przechowywanych na koncie
bankowym.

Fatszywe strony kanatu TVN

Zespot CERT Polska obserwowat incydenty, w ktérych
oszusci wykorzystujg wizerunek kanatu telewizyjnego
TVN. Na fatszywych stronach internetowych znajduja sie
artykuty na temat inwestycji, na ktérych rzekomo mozna
zarobi¢ z duzym zyskiem.
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