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Statystyki zgtoszonych zagrozen oraz
zarejestrowanych incydentow

Zgtoszenia i incydenty cyberbezpieczenstwa

Statystyki przedstawione w tym rozdziale obejmujg dane o liczbie zgtoszen' oraz o liczbie
incydentow obstuzonych przez CSIRT NASK w okresie od 1 do 30 wrzesnia 2026 r. Wybrane dane
ujeto rowniez w szerszym horyzoncie czasowym, aby umozliwi¢ obserwacje zmian zachodzgcych
w diuzszym okresie.

W dniu 3 kwietnia 2026 r. weszta w zycie nowelizacja ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa (UoKSC), ktéra zmienita definicje ustawowe, wprowadzita nowe
kategorie podmiotéw — podmioty kluczowe oraz podmioty wazne — a takze rozszerzyta zakres
raportowania o potencjalne zdarzenia dla cyberbezpieczenstwa (art. 2 pkt 11e), cyberzagrozenia
(art. 2 pkt 4a) oraz powazne cyberzagrozenia (art. 2 pkt 11f). Nowelizacja zmodyfikowata réwniez
zasady klasyfikacji incydentéw oraz poszerzyta katalog sektoréw i podmiotéw objetych ustawa.
W konsekwencji dane publikowane od kwietnia 2026 r. mogg nie by¢ w petni porownywalne

z danymi z okresow wczesniejszych.

Zgtoszone zagrozenia oraz zarejestrowane incydenty — IX 2026

Tabela 1. Liczba zgloszen oraz zarejestrowanych incydentéw od 1 do 30 wrzesnia 2026 r.

Zgloszone zagrozenia i zarejestrowane incydenty Liczba

Zgtoszenia potencjalnych zdarzen dla cyberbezpieczenstwa* 5,6 tys.
Zgtoszenia cyberzagrozen* 49,1 tys.
Zgtoszenia incydentéw 2,8 tys.
Zgtoszenia powaznych cyberzagrozen* 0,03 tys.
Razem zgtoszenia 57,5 tys.
Zarejestrowane incydenty** 19,2 tys.

* Nowe kategorie zgtoszen raportowane od kwietnia 2026 r. ** Incydenty zostaty zarejestrowane na podstawie
zgtoszen incydentow, zgtoszen cyberzagrozen, zgtoszen powaznych cyberzagrozen oraz zgtoszen
potencjalnych zdarzen dla cyberbezpieczenstwa.

1 Zgtoszenia przesytane sg za posrednictwem formularza dostepnego na stronie https://incydent.cert.pl lub sg wysytane na adres
zgtoszeniowy cert@cert.pl, a takze poprzez system S46. Otrzymane informacje o zagrozeniach stanowig podstawe rejestracji nowych
incydentow.
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We wrzesniu 2026 r. zespot CERT Polska otrzymat tgcznie 57,5 tys. zgtoszen. Na ich podstawie
zarejestrowano 19,2 tys. incydentow cyberbezpieczenstwa, ktére miaty lub mogty mieé
niekorzystny wptyw na bezpieczehstwo systemow informacyjnych. Dotyczg one konkretnych
kategorii zagrozen, np. szkodliwych stron wytudzajgcych poufne informacje (ang. phishing), spamu
czy ataku z uzyciem szkodliwego oprogramowania. W wielu przypadkach jeden incydent byt
powigzany z kilkoma zgtoszeniami.

Zgtoszenia zagrozen od IX 2025 do 1X 2026
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Wykres 1. Liczba wszystkich zgtoszen od 01.09.2025 do 30.09.2026. Zrédto: CERT Polska / CSIRT NASK.

Liczba wszystkich zgtoszen odnotowanych we wrzesniu 2026 r. utrzymywata sie powyzej Sredniej
z poprzednich 12 miesiecy. W poréwnaniu z analogicznym miesigcem 2025 r. liczba ta pozostawata
na zblizonym poziomie, natomiast w stosunku do sierpnia 2026 r. wzrosta o 2%.

Zarejestrowane incydenty cyberbezpieczenstwa od I1X 2025 do IX 2026
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Wykres 2. Liczba zarejestrowanych incydentéw od 01.09.2025 do 30.09.2026. Zrédto: CERT Polska /
CSIRT NASK.

Podsumowanie Miesigca CERT Polska, nr 9/2026 Strona 5z 24



CERT.PL>_ CSIRT O

Liczba incydentow zarejestrowanych we wrzesniu 2026 r. wyniosta 19,2 tys. W poréwnaniu

z analogicznym miesigcem 2025 r. byta nizsza o 27% i utrzymywata sie ponizej Sredniej

z poprzednich 12 miesiecy. Jednoczes$nie w stosunku do sierpnia 2026 r. liczba incydentéw wzrosta
0 2%.

Liczba nazw szkodliwych domen wpisanych na Liste Ostrzezeh CERT
Polska I-1X 2026

CERT Polska prowadzi
przed niebezpiecznymi stronami

Lista Ostrzezen stuzy do blokowania dostepu do szkodliwych stron
internetowych. CERT Polska wykrywa podejrzane domeny dzieki
swoim systemom oraz zgtoszeniom od uzytkownikow, dlatego kazda
informacja przyczynia sie do zwiekszenia bezpieczenstwa w sieci.

Podejrzang strone internetows, Podejrzany SMS
wiadomos¢ e-mail zgtos na przeslij pod numer

lub w ustudze

w aplikacji mObywatel

CERT.PL

Na Liste Ostrzezen wpisywane sg domeny, ktére wprowadzajg uzytkownikéw w btad i wytudzajg
od nich dane. Takie domeny sg blokowane na okres 6 miesiecy. Po uptywie tego czasu, jesli nadal
zawierajg niebezpieczne tresci, zostajg ponownie wpisane na liste jako nowy wpis.

Lista Ostrzezen jest wykorzystywana przez operatoréw telekomunikacyjnych, firmy, organizacje
i samych uzytkownikow do automatycznego blokowania dostepu do szkodliwych stron
internetowych, co pozwala ograniczac¢ skutki atakéw phishingowych i innych kampanii
wymierzonych w obywateli Polski.
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Wykres 3. Liczba nazw szkodliwych domen wpisanych na Liste Ostrzezen. Zrédto: CERT Polska /
CSIRT NASK.

Od 1 stycznia do 30 wrzesnia 2026 r. na Liste Ostrzezeh przed niebezpiecznymi stronami wpisano
193,8 tys. szkodliwych domen, z czego we wrzesniu 2026 r. dodano 17,8 tys. nazw domen
wykorzystywanych do wytudzania danych osobowych, danych uwierzytelniajgcych do kont
bankowych i serwiséw spotecznosciowych. Wartos¢ ta w stosunku do sierpnia 2026 r. utrzymywata
sie na zblizonym poziomie.

PRZYKLADY NAZW

aldi.vsale.shop kapitalpolskaai.com
allegrolokalnie.pl02.top knfgovpl.site
biedronka-food.shop olx.zakupy-24.sbs
dhl-pl.top pknorlen.shop
govcpl.cfd plmodalidl.shop
inpost.przelew-pl.shop travelo-booking.com
investui.net vinted.finddin.com

Lista Ostrzezen zawierajgca wykaz domen stanowigcych zagrozenie
znajduje sie na stronie

<ERT.PL
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Liczba zgtoszen wiadomosci SMS przyjetych przez CERT Polska
I-1X 2026

Od 1 stycznia do 30 wrzesnia 2026 r. zespét CERT Polska zarejestrowat 137,8 tys. zgtoszen
podejrzanych SMS-6w. Liczba SMS-6w otrzymanych we wrzesniu 2026 r. wyniosta 19,2 tys.

W poréwnaniu z sierpniem 2026 r. byt to spadek o 10%. W$rdd ogétu SMS-6w przyjetych

we wrzesniu 2026 r. fatszywe wiadomosci, czyli takie, w ktérych nadawca podszywa sie pod inny
podmiot, aby sktoni¢ odbiorce wiadomosci do okreslonego dziatania — np. podania danych
osobowych, przekazania pieniedzy, wejscia na strone internetowg lub instalacji oprogramowania,
stanowity 15%.
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m Liczba podejrzanych SMS-6w obstuzonych przez CERT Polska mLiczba fatszywych wiadomosci SMS

Wykres 4. Liczba SMS-6w zgloszonych do CSIRT NASK w danym miesigcu.

Wzorce fatszywych wiadomosci SMS I-1X 2026

Zgodnie z ustawg z dnia 28 lipca 2023 r. o zwalczaniu naduzy¢ w komunikacji elektronicznej CSIRT
NASK monitoruje wystepowanie smishingu i tworzy wzorce wiadomosci, ktére posiadajg cechy
pozwalajgce na uznanie ich za smishing. Dziatania te wykonuje na podstawie zgtoszen podejrzanych
wiadomosci tekstowych (SMS) otrzymanych od odbiorcéw tych wiadomosci oraz informacji
otrzymanych od przedsiebiorcéw telekomunikacyjnych i innych podmiotéw, np. bankéw, firm
kurierskich, platform inwestycyjnych. CSIRT NASK zapewnia dostep do informacji o wystepowaniu
smishingu wraz ze wzorcami wiadomosci Komendantowi Centralnego Biura Zwalczania
Cyberprzestepczosci, Prezesowi Urzedu Komunikacji Elektronicznej i przedsigebiorcom
telekomunikacyjnym. Podejrzane SMS-y mozna zgtasza¢ do CSIRT NASK poprzez bezptatny
skrocony numer 8080. We wrzes$niu 2026 r., na podstawie wytworzonych przez CERT Polska
wzorcéw fatszywych wiadomosci SMS, zablokowano tgcznie 28,0 tys. SMS-6w. Dane

0 zablokowanych wiadomosciach SMS sg szacowane na podstawie raportow przesytanych przez
operatoréw telekomunikacyjnych z uwzglednieniem procentowego udziatu tych operatorow w rynku
telefonii mobilne;.
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Tabela 2. Liczba wytworzonych wzorcéw fatlszywych wiadomosci SMS.

Wzorce falszywych

wiadomosci SMS w 2026 sty | lut mar kwi maj cze Ilip sie wrz Razem

Liczba wytworzonych wzorcow 118 97 85 80 105 36 57 94 67 739

Wykaz wzorcéw wiadomosci SMS znajduje sie na stronie: telegraf.cert.pl

Moje.cert.pl

W 2025 r. zespot CERT Polska udostepnit bezptatny serwis moje.cert.pl. Moga z niego korzystaé
zaréwno osoby prywatne posiadajgce strone internetowa, jak i firmy oraz instytucje publiczne.
Zarejestrowany uzytkownik moje.cert.pl moze zamowié bezptatne skanowanie bezpieczenstwa
swoich domen, otrzymac¢ informacje o wyciekach haset uzytkownikow w swojej domenie, infekcjach
szkodliwym oprogramowaniem i innych zagrozeniach w swoich sieciach (ta funkcja jest dostepna
dla administratorow serwerow i sieci), a takze sprawdzi¢, czy dana siec jest chroniona przez Liste
Ostrzezen przed niebezpiecznymi stronami.

W serwisie dostepne sg takze moduly: ,,Infrastruktura organizacji”’ (pozwala zobaczy¢ cato$¢
infrastruktury widocznej z internetu, np. subdomeny, hosty, otwarte porty i powigzane z nimi
podatnosci) oraz ,,Podatnosci w uzywanych technologiach” (podmioty wyrazajg zgode

na wykorzystanie informacji o swojej infrastrukturze, dzieki czemu system moze je zestawiac

ze zbieranymi na biezgco informacjami o nowych lukach bezpieczenstwa, np. w bramkach VPN).

Ponadto w serwisie, w zaktadce ,Komunikaty” zespét CERT Polska publikuje ostrzezenia dotyczace
polskiej cyberprzestrzeni oraz alerty o podatnosciach. Komunikaty te sg dostepne na stronie takze
dla niezarejestrowanych uzytkownikdw, mozna réowniez otrzymywac je w wiadomosci e-mail.
Moje.cert.pl korzysta m.in. z systeméw Artemis (skanowanie stron) i n6 (informacje o zagrozeniach
dla adresacji IP) — narzedzi pozwalajgcych chroni¢ dane i infrastrukture.

We wrzesniu 2026 r. w serwisie moje.cert.pl zarejestrowato sie 1,4 tys. nowych uzytkownikéw.

W okresie od 1 do 30 wrzesnia 2026 r. CERT Polska wystat
15,9 tys. powiadomien w ramach serwisu moje.cert.pl
dotyczacych wykrytych podatnosci lub btednych
konfiguracji. Powiadomienia o wykrytych
nieprawidtowosciach zostaty wystane do oséb, ktore zgtosity
dang strone do skanowania w serwisie moje.cert.pl, a takze
do ich wspétpracownikéw dodanych w serwisie.

Wiecej: moje.cert.pl
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Podatnosci CVE

Zespot CERT Polska od sierpnia 2023 r. petni funkcje CNA (ang. CVE Numbering Authority)

— wspottworzy baze podatnosci poprzez nadawanie numerow CVE, ktére stuzg do identyfikacji

i katalogowania publicznie ujawnionych podatnosci (wiecej: CERT Polska/CNA). We wrzesniu

2026 r. zespot CERT Polska nadat 35 numerow CVE. Wsrod wykrytych podatnosci znalazty sie
podatnosci w oprogramowaniu m.in. drEryk Gabinet, WEBCON BPS, w module ,raty” Alior Bank dla
PrestaShop, Dayforce Payroll, Das U-Boot, Ghostscript, Quick.Cart. W ramach badan wtasnych
CERT Polska znalazt 13 podatnosci: w oprogramowaniu MikroTik RouterOS (6 podatnosci)

i urzgdzeniach F&F Filipowski mH-DEVELOPER (7 podatnosci).

Lista opublikowanych podatnosci dostepna jest na stronie: CERT Polska/CVE

Tabela 3. Nadane numery CVE od 1 stycznia do 30 wrzesnia 2026 r.

Numery CVE w 2026 sty lut mar kwi maj cze lip sie wrz Razem

Liczba opublikowanych numeréw

CVE 16 12 32 21 34 47 53 33 35 283

Wybrane podatnosci i ich wptyw na krajobraz
cyberbezpieczenstwa w Polsce — IX 2026

CVE-2026-67276 (CVSS 9.2), CVE-2026-67277 (CVSS 8.8),
CVE-2026-67278 (CVSS 6.3), CVE-2026-67279 (CVSS 6.9),
CVE-2026-67281 (CVSS 8.7), CVE-2026-86060 (CVSS 9.2)
Aktywnie wykorzystywane podatnosci
w MikroTik RouterOS

Liczba podatnych instancji

Liczba ostrzezen wystanych
przez CERT Polska

Zestawienie podatnosci, w tym dwoch krytycznych, w systemie RouterOS urzadzeh MikroTik.
Zostaty one odkryte przez zespot CERT Polska w badaniach wtasnych, zespét koordynowat tez
proces ich ujawniania (CVD). Podatnos¢ oznaczona jako CVE-2026-67276 pozwala obejs¢
uwierzytelnianie SSH bez klucza prywatnego. RouterOS sprawdza typ klucza i modut klucza RSA,
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ale pomija wykfadnik, co pozwala sfabrykowaé poprawny podpis i przejg¢ urzadzenie. Pozostate
CVE obejmujg m.in. uwierzytelnianie bez logowania w SSH i WebFig oraz wstrzykiwanie
argumentoéw w sciezce logowania.

Rekomendujemy: aktualizacje oprogramowania do wersji RouterOS 6.49.21, 7.23.4 (lub 7.23.6),
7.24.2 (lub 7.24.3), wylgczenie dostepu SSH/WebFig z internetu i audyt kluczy.

Wiecej: https://cert.pl/posts/2026/09/mikrotik-routeros-cve, https://cert.pl/posts/2026/09/podatnosci-
w-mikrotik-routeros-aktywnie-wykorzystywane, https://mikrotik.com/supportsec/september-2026-

vulnerability

CVE-2026-75650 (CVSS 10.0)

Aktywnie wykorzystywana podatno
w Adobe Commerce/Magento

¢

(/22

Liczba podatnych instancji

Liczba ostrzezen wystanych
przez CERT Polska

Krytyczna podatnos¢ w platformie sklepowej Adobe Commerce pozwalajgca na zdalne wykonanie
kodu bez logowania i bez interakcji uzytkownika. Luka jest aktywnie wykorzystywana w atakach

z uzyciem narzedzia StyleSmuggler i figuruje w wykazie CISA KEV. Mozliwe skutki obejmujg
przejecie sklepu i kradziez danych klientow.

Rekomendujemy: instalacje poprawki APSB26-146, ograniczenie dostepu do panelu
administracyjnego i audyt serwera.

Wiecej: https://helpx.adobe.com/security/products/magento/apsb26-146.html,
https://www.cisa.gov/known-exploited-vulnerabilities-catalog?field cve=CVE-2026-75650
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CVE-2026-63219 (CVSS 8.6),
CVE-2026-58400 (CVSS 9.1)

Aktywnie wykorzystywane podatnosci
w GeoNetwork i

Liczba podatnych instancji

Liczba ostrzezen wystanych
przez CERT Polska

Krytyczne podatnosci w aplikacji GeoNetwork, umozliwiajgce zdalne wykonanie kodu bez logowania.
Atakujgcy przez przeglgdarke moze przejagc serwer, ukras¢ dane i poswiadczenia. Instancje powinny
zostac¢ zaktualizowane, a dostep do nich ograniczony.

Rekomendujemy: aktualizacje do najnowszej wersji, ograniczenie dostepu sieciowego i audyt logow.

Wiecej: https://nvd.nist.gov/vuln/detail/ CVE-2026-63219, https://nvd.nist.gov/vuln/detail/ CVE-2026-
58400

CVE-2026-85102 (CVSS 9.8),
CVE-2026-85103 (CVSS 9.8)

Aktywnie wykorzystywane podatnosci
w Check Point Quantum Security Gat_’gyyay

Liczba podatnych instancji

Liczba ostrzezen wystanych
przez CERT Polska

Krytyczne podatnosci w firewallu Check Point pozwalajgce na zdalne wykonanie kodu podczas
negocjacji VPN bez koniecznosci logowania. Luka jest aktywnie wykorzystywana i znajduje sie
w katalogu CISA KEV. Mozliwe skutki obejmuja przejecie urzadzenia i kradziez konfiguracji VPN.
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Rekomendujemy: instalacje poprawki SK (sk1000117), wylgczenie dostepu do zarzgdzania

z internetu i analize logéw VPN.

Wiecej: https://support.checkpoint.com/results/sk/sk1000117,

https://blog.checkpoint.com/security/security-advisory-action-required-active-exploitation-of-cve-

2026-85102-and-a-management-pre-authentication-vulnerability-cve-2026-93616,

https://www.cisa.gov/known-exploited-vulnerabilities-catalog?field cve=CVE-2026-85102,

https://nvd.nist.gov/vuln/detail/cve-2026-85103

Wybrane informacje

Nowosci od
CERT Polska

moje.cert.pl

2 wrzeénia zesp6t CERT Polska uruchomit ogélnodostepny
portal wiedza.cert.pl. Jego celem jest wspieranie
uzytkownikow indywidualnych, administratoréw IT oraz
osoby odpowiedzialne za ochrong infrastruktury instytuciji
publicznych i prywatnych w budowaniu i rozwijaniu
kompetencji w zakresie cyberbezpieczenstwa. Sktada sie
z sekgji: ,Sciezki postepowania” (scenariusze dziatan

w przypadku np. phishingu czy ransomware), ,Obstuga
incydentow” (procedury reagowania na incydenty
bezpieczehstwa — krok po kroku), ,Bezpieczenstwo
osobiste” (porady i wskazowki dla uzytkownikéw
indywidualnych), ,Dobre praktyki” (zbioér rekomendaciji),
,Odpornos$¢ infrastruktury” (materiaty m.in. na temat
bezpieczenstwa srodowisk przemystowych), ,Polityki

i procedury” (m.in. wzory dokumentacji, obowigzujgce
regulacje prawne), ,Systemy CERT Polska” (informacje
o systemach i ustugach wspierajgcych monitorowanie

i ochrone infrastruktury).

Ponadto zespét CERT Polska udostepnit w serwisie
moje.cert.pl nowg funkcjonalno$¢ dla zarejestrowanych
uzytkownikéw — ,Podatnosci w uzywanych technologiach”,
dzieki ktorej podmioty mogg otrzymywacé informacje

o nowych lukach bezpieczenstwa w ich infrastrukturze, np.
w bramkach VPN czy w systemach zarzgdzania trescia.

Wiecej: cert.pl/Nowosci od CERT Polska — premiera
wiedza.cert.pl i nowa funkcja w moje.cert.pl
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5 wrzesénia zespét CERT Polska opublikowat artykut pt.
»Krytyczne podatnosci w MikroTik RouterOS sa
aktywnie wykorzystywane. Zalecana pilna aktualizacja”.
S3a to podatnosci, ktore zespot zidentyfikowat oraz ktérych
ujawnienie koordynowat. Zostaty one odnalezione przy
uzyciu modeli GPT-5.5-cyber i GPT-5.6-sol w ramach
dostepu do programu OpenAl Government and Trust
Agency Collaboration GTAC. 22 wrzes$nia ukazat sie artykut
uzupetniajgcy analize pt. ,,MikroTrick: analiza techniczna,
proces ujawnienia i zastosowanie agentéw LLM”.

Wiecej: cert.pl/Krytyczne podatnosci w MikroTik RouterOS
sg aktywnie wykorzystywane. Zalecana pilna aktualizacja,
cert.pl/MikroTrick: analiza techniczna, proces ujawnienia

i zastosowanie agentéw LLM

11 wrzesnia zaczat obowiagzywac art. 14 aktu

o cyberodpornosci (Cyber Resilience Act, CRA),

na podstawie ktérego producenci oprogramowania

i produktéw z elementami cyfrowymi sg zobowigzani

do zgtaszania aktywnie wykorzystywanych podatnosci oraz
powaznych incydentow majacych wptyw na bezpieczenstwo
ich produktéw. Stuzy do tego pojedyncza platforma
sprawozdawcza (Single Reporting Platform, SRP),
zarzgdzana przez ENISA. SRP jest centralnym punktem
zgtaszania incydentéw i podatnosci w catej UE. Jest tez
przeznaczona dla polskich producentéw, a ich zgtoszenia
sg obstugiwane przez CSIRT NASK, ktory peini funkcje
koordynatora procesu ujawniania podatnosci.

Wiecej: gov.pl/Europejska platforma zgtaszania podatnosci
i incydentéw w ramach aktu o cyberodpornosci, cert.pl/CRA
— nowe obowigzki dla producentéw oprogramowania

i korzysci dla uzytkownikéw

W ramach Centrum Cyberbezpieczenstwa NASK (CCN)
powstaje Krajowe Centrum Odzyskiwania Danych
(KCOD), ktorego gtdbwnym zadaniem bedzie wspieranie
procesu reagowania na incydenty poprzez odzyskiwanie
danych, ich analize, a takze pomoc zaatakowanym

' g : podmiotom w przywracaniu ciggtosci dziatania
Co sie dzieje M o cyberatakach. Ponadto w KCOD eksperci beda
po cyberataku? ‘ { analizowac cyfrowe $lady w postaci danych, ktére zostawili
po sobie atakujgcy.

== = ==l | 2= Wiecej: nask.pl/Co po cyberataku? Nowe Centrum
powstaje w NASK
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23 wrze$nia na stronie cert.pl ukazato sie opracowanie pt.
»Falszywe reklamy i ztosliwe aplikacje — analiza operacji
toll fraud”, podsumowujgce badania przeprowadzone
przez zespot CERT Polska. Punktem wyjscia byly dwie
reklamy na Facebooku, ktére ostrzegaty polskich
uzytkownikéw, ze ich aplikacja do obstugi plikow PDF
stracita waznos¢. Obie reklamy prowadzity jednak

do Messenger Pro w Google Play, komunikatora
niezwigzanego z plikami PDF. Po instalacji aplikacja
uruchamiata czterowarstwowy fancuch prowadzacy

do modutu realizujgcego toll fraud, ktory polega na
naduzyciu mechanizmdw ptatnosci mobilnych w celu
uruchomienia ptatnej ustugi bez wiedzy i Swiadomej zgody
abonenta. We wrzesniu zespdt zgromadzit dowody, ktére
tacza 17 aplikacji z Google Play oraz 852 reklamy w Meta
ze skoordynowang operacjg wymierzong w polskich
uzytkownikéw Androida. Trwa monitorowanie dalszego
rozwoju tej kampanii, a o kolejnych ustaleniach bedziemy
informowac¢ w nastepnych raportach.

Wiecej: cert.pl/Fatszywe reklamy i zto$liwe aplikacje —
analiza operaciji toll fraud

VIIl Forum Cyberbezpieczenstwa

30 wrzesnia — 1 pazdziernika w Patacu Kultury i Nauki

w Warszawie odbyto sie VIIl Forum
Cyberbezpieczenstwa, zorganizowane przez Ministerstwo
Cyfryzacji. Wydarzenie zgromadzito przedstawicieli
administraciji, sektora prywatnego oraz ekspertéw, w tym
takze z NASK - PIB, ktérzy rozmawiali 0 najwazniejszych
wyzwaniach cyfrowej rzeczywistosci. Tematy, takie jak
wspotczesne cyberzagrozenia i wyzwania z nimi zwigzane,
cyberodpornosé, reagowanie na incydenty, walka

z dezinformacja, regulacje prawne, polityki bezpieczenstwa,
rozpatrywano zaréwno w ujeciu krajowym,

jak i miedzynarodowym w gronie zaproszonych gosci
reprezentujgcych europejskie i Swiatowe instytucje.
Wspétpracy miedzynarodowej CSIRT-6w poswiecony byt
panel, prowadzony przez dyrektora Pionu CSIRT NASK,

a kierownik CERT Polska wystgpit z prezentacjg na temat
reagowania na incydenty. W trakcie wydarzenia oficjalnie
otwarto tegoroczny Europejski Miesigc
Cyberbezpieczenstwa.

Wiecej: nask.pl/Cyberodpornos$¢ — nasza wspdlna tarcza.
NASK na Forum Cyberbezpieczenhstwa
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NASK — PIB we wspétpracy z Ministerstwem Cyfryzaciji

przygotowat poradnik pt. ,,Od wymagan do dziatania.

Od wymagan Praktyczny przewodnik po nowelizacji ustawy

—— dodziatania o krajowym systemie cyberbezpieczenstwa (KSC 2.0)”.
Yy praewo : Jego celem jest wsparcie organizacji w zrozumieniu

i realizacji wymagan, ktore naktada na nie nowelizacja

ustawy o krajowym systemie cyberbezpieczenhstwa. Autorzy

publikacji wyjasniajg proces samoidentyfikacji podmiotu,

obowigzki ustawowe z perspektywy zarzgdzania, procedur,

zabezpieczen technicznych i codziennej pracy, a takze

kwestie dotyczgce odpowiedzialnosci, kontroli i sankciji.

Ponadto w poradniku znajdujg sie stowniczek

najwazniejszych pojec¢ oraz zestawienie zrodet na temat

aktéw prawnych i ich interpretacji, a takze odnosniki

do materiatéw edukacyjnych, eksperckich oraz do narzedzi

i standardow.

Wiecej: nask.pl/KSC 2.0 krok po kroku. Nowy poradnik
NASK dla firm i instytuciji

Wystgpienia ekspertow CERT Polska

— 8-10 wrzesnia — prowadzenie szkolenia dla administratoréw na temat reagowania
na incydenty, Czarnogora.

Wiecej: wb3c.org/We just got hacked/relacja

— 11 wrzesnia — prezentacja poswiecona najpowazniejszym cyberzagrozeniom (,Polish Internet
Threat Landscape”) na spotkaniu French Security & Defense Days Poland w Ambasadzie
Francji, Warszawa.

Wiecej: b2match.com/informacije

— 17 wrzes$nia — prezentacja pt. ,ArtePhish: Interpretable Phishing Campaign Identification via
Automated Artifact Discovery” na temat prowadzonych badan, SECAI — wydarzenie
towarzyszgce 31st European Symposium on Research in Computer Security (ESORICS)
2026, Rzym.

Wiecej: sites.google.com/SECAI 2026/informacije i program

— 17 wrzes$nia — prowadzenie warsztatow ,Krajobraz cyberbezpieczenstwa — praktyczne porady
dla JST” podczas Smart City Expo Poland w Warszawie.

Wiecej: smartcityexpo.pl/informacje i program

— 17 wrzesnia — prezentacja ,Najwieksze cyberzagrozenia dla Polski i sektora akademickiego
w 2026 roku” na Podkarpackim Forum Bezpieczenstwa, Uniwersytet Rzeszowski.

Wiecej: ur.edu.pl/informacje i program
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— 26 wrzesnia ukazata sie rozmowa z kierownikiem CERT Polska. Jej tematem byty najczestsze
btedy popetniane przez organizacje odnosnie do zabezpieczenh infrastruktury oraz
najwazniejsze zasady, ktérych stosowanie pomaga zminimalizowac ryzyko ataku.

Wiecej: cyberdefence24.pl/Szef CERT Polska o cyberbezpieczenstwie. ,90% zaszyfrowanych
backupéw”

— 291 30 wrzesnia podczas 78. Spotkania TF-CSIRT w Sztokholmie eksperci przedstawili
prezentacje dotyczgce nowych funkcjonalnosci w serwisie moje.cert.pl (,Free security tools for
everyone in Poland: an update”) oraz na temat doswiadczen zespotu CERT Polska
w koordynowaniu ujawniania podatnosci (,National CSIRT as a CVD Hub: Lessons from
CERT.PL’s Vulnerability Coordination Cases”).

Wiecej: tf-csirt.org/78th TF-CSIRT Meeting/informacje i program

Komunikaty o zagrozeniach

Informacje o zaobserwowanych kampaniach publikowane przez zespot CERT Polska w serwisie
moje.cert.pl oraz w serwisach spotecznosciowych.

eee  Sprint LTE 4:08 PM 75% .

< Messages +4SIINEEEEN Details

InPost Polska
przypomina: Twoje
zamowienie 0 numerze
7547****247 nie moze
zostac¢ dostarczone,
poniewaz adres wysytki
jest niekompletny. Twoja
paczka znajduje sie

S s i Zespot CERT Polska obserwowat kampanie phishingowa,

dystrybucyjnym. Kliknij w ktérej cyberprzestepcy podszywajg sie pod firmy

pollay ey kurierskie. Oszus$ci wysytajg SMS-y z informacjg

zaktualizowac adres: i :

https://neiupaet.skin/Post o rzekomych problemach z doreczeniem przesytki oraz

WKYﬁVKC):_?_ATK'ZWS podajg link prowadzgcy do formularza, za pomocg ktérego
siem woje . .  y . .

Za%éwignie WJ ciagu 24 prébujg wytudzi¢ dane osobowe uzytkownika.

godzin od otrzymania
zaktualizowanego
adresu. Jesli nie
otrzymamy aktualizacji,
zwrocimy paczke!
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(11 LTE 4:08 PM 75% W

( Messages Details

[Gov.pl]: Waznos¢
Twoich danych wygasa

07.09.2026. Zaktualizuj Zespot CERT Polska monitorowat kampanie phishingowa,

swoje dane dowiedz- w ktdrej oszusci podszywajg sie pod administracje
finans.com

publiczng. W wiadomosciach SMS umieszczajg informacje
o rzekomej koniecznosci aktualizacji danych oraz link
prowadzgcy do strony phishingowej. Szata graficzna
fatszywej strony jest tudzgco podobna do oficjalnego
serwisu rzgdowego w domenie gov.pl. Pod pretekstem
logowania do serwisu przestepcy kierujg uzytkownika
najpierw do fatszywego formularza logowania

do bankowosci elektronicznej, a nastepnie do formularza
stuzgcego do wytudzania danych osobowych oraz
adresowych.

eseco LTE 17:55 L
< Messages +48- Details

Przekroczenie predkosci
zostalo zarejestrowane.

Sprawdz dostepne Zespdt CERT Polska monitorowat kolejng kampanie
fiionnacie dolyezheo SMS-owg, w ktorej oszusci podszywajg sie pod rzgdowy
sprawy. J
https://aizo.eu.cc/pl serwis e-TOLL. W wysytanych wiadomosciach informujg

o rzekomym wykroczeniu drogowym i zachecajg
do sprawdzenia informacji na ten temat na stronie, do ktére;j
prowadzi podany przez nich link. Jest to strona
wykorzystujgca wizerunek serwisu e-TOLL, gdzie podana
jest kwota do uregulowania za wykroczenie. W nastepnym
kroku uzytkownik jest proszony o podanie danych karty
ptatniczej oraz numeru rejestracyjnego pojazdu. Dane
trafiajg do oszustow.
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Zespot CERT Polska informowat o kampanii phishingowe;j,
w ktorej oszusci wykorzystujg wizerunek firmy OpenAl.
Wysytajg e-maile o rzekomych trudnosciach

z przetworzeniem ptatnosci za odnowienie subskrypciji

} ChatGPT Plus. W wiadomos$ci znajduje sie odno$nik

z napisem ,Zaktualizuj metode ptatnosci”, ktory prowadzi
na strone zawierajgcg formularz, za pomocg ktérego
oszuséci probujg wytudzi¢ dane karty ptatnicze;.

Sprawdz
najlepsze okazje
w Salonach Flay i na ploy pl

Zespot CERT Polska obserwowat kampanie phishingowag
skierowang do klientow operatora sieci komorkowej Play.
Oszusci wysytajg wiadomosci e-mail, w ktérych informujg
o rzekomej koniecznosci optacenia faktury. W wiadomosci
znajduje sie odnosnik prowadzgcy na strone imitujgcag
witryne operatora, gdzie znajduje sie formularz ptatnosci
stuzgcy do wytudzania danych osobowych oraz danych
karty ptatnicze;j.

7

LY

| ‘
Miet Powitalny
DO 12500 Z¢
+ 250 DARMOWE SPINY

>
IR

* Zarejestruj sig r
h -

Wielkie zwycigstwa
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Zespot CERT Polska obserwowat nowy sposoéb dziatania
oszustow. Cyberprzestepcy wykorzystujg mechanizmy
reklamowe smartfonéw do wyswietlania powiadomien
przypominajgcych komunikaty od znanych aplikacji, takich
jak sklepy, programy lojalnosciowe czy platformy zakupowe.
Na ekranie smartfona pojawia sie powiadomienie
wykorzystujgce nazwe lub logo popularnej ustugi, ale po
kliknieciu zamiast do aplikacji uzytkownik jest przenoszony
na zewnetrzng strone internetowg. Moze ona stuzyé m.in.
do promowania niechcianych ustug lub wytudzania danych.
Problem dotyczyt smartfonéw Xiaomi, Oppo oraz Realme,
ale podatne moga by¢ takze inne marki oferujgce
wyswietlanie zewnetrznych reklam w systemie operacyjnym
telefonu.
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Zespo6t CERT Polska odnotowat wzrost liczby reklam

w mediach spotecznosciowych, gtéwnie na Facebooku,
ktére prowadzg do stron podszywajgcych sie pod znany
sklep z odziezg i akcesoriami wojskowymi. Reklamy te,
publikowane z réznych kont, zachecajg do skorzystania
z atrakcyjnych promocji. Celem oszustow moze byé¢
pozyskanie danych osobowych, danych potrzebnych

do realizacji ptatnosci lub pieniedzy za zaméwienie, ktére
w rzeczywistosci nie zostanie zrealizowane.

Program ORLEN Vitay
Sponsorowane

Po prostu zwrot za paliwo.
7% za petny bak.

9% za kawe i myjnie.

5% w sklepie na stacji

3 kliknigcia w telefonie. Zajmie 2 minuty.

% ALIOR
POLSKA

oo O

AKtywacja w 2 minuty

Zobacz wigc...

Zespo6t CERT Polska obserwowat kampanie reklamowg

w mediach spofecznosciowych, w ktorej oszusci informuja
o rzekomych rabatach na paliwo. W reklamach
wykorzystywany jest wizerunek znanych marek, m.in.
Orlenu, oraz ré6znych bankéw. Przekaz sugeruje mozliwosé
uzyskania znizek na tankowanie, myjnie, zakupy na stacji.
Link z reklamy prowadzi do strony internetowe;j
przygotowanej przez oszustow. Ich celem jest pozyskanie
danych — numeru telefonu i danych karty ptatniczej. W
efekcie zamiast obiecanego rabatu mozna straci¢ pienigdze
lub narazi¢ sie na dalsze préby oszustwa.

Wiecej: Facebook/CERT Polska, X/CERT Polska, moje.cert.pl/komunikaty, LinkedIn/CERT Polska

Podejrzane SMS-y i e-maile

Nie spiesz sie. Presja czasu
wywierana w wiadomosci
to znak ostrzegawczy

Zweryfikuj adres nadawcy
e-maila. W razie watpliwosci
zadzwon do instytucii,

ktéra rzekomo wystata
wiadomos¢

Pamietaj: oferta inwestyc;ji
z obietnicg szybkiego zysku
moze by¢ oszustwem
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—o

Zwracaj uwage na rozszerzenia
plikéw zatagczonych do wiadomosci.
Formaty takie jak .rar, .zip, .exe, .js
moga sugerowac, ze zawartosé
zatgcznika jest inna niz opisana

w tresci e-maila

J

Jak sie )
"w chronic?

=

Stosuj mocne hasta

i uwierzytelnienie dwusktadnikowe.
Wiecej informacji na ten temat
znajdziesz na stronie

Po kliknieciu w link upewnij sie,
ze jestes na wiasciwej stronie
— doktadnie sprawdz adres

widoczny w pasku przeglgdarki

CERT.PL
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Opis najczescie] wystepujgcych kampanii
— X 2026

Fatszywe strony oferujgce wysokodochodowe inwestycje

Zespot CERT Polska w dalszym ciggu obserwowat
wzmozong kampanie phishingowa, w ktorej oszusci
podszywajg sie pod réznego rodzaju koncerny paliwowo-
-energetyczne, firmy i instytucje, m.in. Lotos, Orlen,
Tesla, PGNiG, PGE, Baltic Pipe. Oszusci reklamuja

w mediach spotecznosciowych oraz w serwisach
internetowych nieistniejgce programy dla akcjonariuszy
indywidualnych, a takze rozsytajg wiadomosci, w ktérych

Oficjalnaaplikacja  szstsemermmems informujg o mozliwosci inwestowania srodkéw z rzekomo

Nette Markvere

wysokim zyskiem za posrednictwem platform
inwestycyjnych. Osoby zainteresowane duzymi
zarobkami oraz inwestycjami w handel ropg, gazem czy
akcje firmy sg proszone o udostepnienie swoich danych
osobowych i kontaktowych w formularzu, do ktérego
prowadzi link umieszczony w reklamie lub wiadomosci.
Nastepnie z uzytkownikiem kontaktuje sie telefonicznie
osoba podajgca sie za konsultanta i zacheca do
zainwestowania srodkow w kryptowaluty, obligacje czy
akcje firm na platformie, ktéra — jak sie pdzniej okazuje —
uniemozliwia wyptaty zainwestowanych pieniedzy. Celem
oszustéw jest wytudzenie srodkéw finansowych.

Fatszywe strony wykorzystujace wizerunek serwisu
Allegro

Zespot CERT Polska obserwowat wzmozong kampanie
phishingowa, w ktérej oszusci wykorzystujgcg wizerunek
platformy Allegro. Na fatszywych stronach internetowych
znajduje sie panel logowania do tego serwisu stuzgcy
do wytudzania danych uwierzytelniajgcych

od uzytkownikow Allegro.
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Fatszywe strony podszywajace sie pod serwis OLX

Zespot CERT Polska zarejestrowat incydenty, w ktérych
atakujgcy za posrednictwem stron internetowych
podszywajg sie pod serwis OLX. Strony zawierajg
fatszywy panel logowania do serwisu lub fatszywy panel
- — ptatniczy. Celem oszustow jest wytudzenie danych

= uwierzytelniajgcych lub kradziez srodkow finansowych.

Fatszywe strony wykorzystujagce marke ALDI

Zespo6t CERT Polska obserwowat incydenty, w ktorych
oszusci tworzg fatszywe sklepy internetowe

z wykorzystaniem wizerunku sieci sklepéw ALDI.
Celem oszustéw jest wytudzenie od uzytkownikow
danych uwierzytelniajgcych oraz kradziez Srodkéw

m finansowych.

Falszywe strony serwisu Gazeta.pl

o, WA

Zespot CERT Polska rejestrowat incydenty, w ktorych
atakujgcy za posrednictwem stron internetowych
podszywajg sie pod serwis Gazeta.pl.

Na spreparowanych stronach oszusci publikujg artykuty,
w ktorych wykorzystujg wizerunki znanych osob

do promowania fatszywych platform inwestycyjnych.

21000 € miesiccznie dia obywateli Polski to -
. miewymysl, locz prawdziwa motliwoic, ktéra o
stala siq dostepna dia katdego
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Falszywe strony podszywajgce sie pod komunikator

Telegram

Zespo6t CERT Polska obserwowat kampanie majgca

na celu przejmowanie kont uzytkownikow komunikatora
Telegram. Oszusci wysytajg wiadomosci SMS

z informacja, ze konto uzytkownika mogto bra¢ udziat

w wysytce spamu. Link zawarty w wiadomosci prowadzi
do strony internetowej, ktéra wytudza numer telefonu.
Nastepnie uzytkownik jest proszony o wpisanie kodu
weryfikacyjnego wystanego na jego numer — podanie go
umozliwia atakujgcym przejecie konta Telegram.

Fatszywe strony wykorzystujace wizerunek firmy InPost

Zespot CERT Polska rejestrowat incydenty, w ktérych
oszusci podszywajg sie pod firme InPost. Celem sg
uzytkownicy serwisu OLX lub Vinted. Oszusci kontaktujg
sie z potencjalng ofiarg. Wyrazajg zainteresowanie
przedmiotem z ogtoszenia, nastepnie informuja,

ze dokonali opfaty, i wysytajg link do strony internetowej,
poprzez ktérg rzekomo mozna wyptacic¢ srodki. Witryna
wykorzystuje wizerunek firmy InPost. Znajduje sie na niej
fatszywy panel pfatniczy. Podanie danych karty powoduje
utrate srodkéw finansowych przechowywanych na koncie
bankowym.

Fatszywe panele logowania do aplikacji typu webmail

Webmaijl

Zespot CERT Polska rejestrowat incydenty, w ktérych
oszusci tworzg fatszywe strony internetowe zawierajgce
podrobiony panel logowania do aplikacji typu webmail,
umozliwiajgcej dostep do poczty elektronicznej

za posrednictwem przegladarki internetowej. Celem
oszustow jest pozyskanie danych logowania do poczty.
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Falszywe panele logowania wykorzystujgce marke Lidl

Zespot CERT Polska obserwowat incydenty, w ktorych
oszusci wykorzystujg wizerunek marki Lidl. Na
fatszywych stronach internetowych znajduje sie panel
logowania do sklepu internetowego. Celem oszustéw jest
pozyskanie od uzytkownikéw danych
uwierzytelniajgcych.
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