PAZDZIERNIK 2026

Podsumowanie
Miesigca
CERT POLSKA

Nr 10/2026

CERT.PL>_ CSIRT>_



CERT.PL>_ CSIRT -

NASK

PODSUMOWANIE MIESIACA
CERT POLSKA

PROJEKT FINANSOWANY ZE SRODKOW
- MINISTERSTWA CYFRYZACJI
TLP: CLEAR

Publikacja wyraza jedynie poglady autora/ow i nie moze by¢ utozsamiana z oficjalnym stanowiskiem
Ministerstwa Cyfryzaciji.

Autor: zespot CERT Polska
© Panstwowy Instytut Badawczy NASK
Publikacja jest rozpowszechniana na zasadach licencji Creative Commons.

Uznanie autorstwa (CC BY) 4.0 Miedzynarodowe.

Podsumowanie Miesigca CERT Polska, nr 10/2026 Strona 2 z 22



CERT.PL>_ CSIRT O

SPIS TRESCI

Statystyki zgtoszonych zagrozen oraz zarejestrowanych incydentow 4
Moje.cert.pl 9
Podatnosci CVE 10

Wybrane podatnosciiich wptyw na krajobraz cyberbezpieczenstwa w Polsce — X 2026 10

Wybrane informacje 12
Wystgpienia ekspertéw CERT Polska 14
Komunikaty o zagrozeniach 15
Opis najczesciej wystepujgcych kampanii — X 2026 19

Podsumowanie Miesigca CERT Polska, nr 10/2026 Strona 3 z 22



CERT.PL>_ CSIRT O

Statystyki zgtoszonych zagrozen oraz
zarejestrowanych incydentow

Zgtoszenia i incydenty cyberbezpieczenstwa

Statystyki przedstawione w tym rozdziale obejmujg dane o liczbie zgtoszen' oraz o liczbie
incydentow obstuzonych przez CSIRT NASK w okresie od 1 do 31 pazdziernika 2026 r. Wybrane
dane ujeto rowniez w szerszym horyzoncie czasowym, aby umozliwi¢ obserwacje zmian
zachodzgcych w diuzszym okresie.

W dniu 3 kwietnia 2026 r. weszta w zycie nowelizacja ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa (UoKSC), ktéra zmienita definicje ustawowe, wprowadzita nowe
kategorie podmiotéw — podmioty kluczowe oraz podmioty wazne — a takze rozszerzyta zakres
raportowania o potencjalne zdarzenia dla cyberbezpieczenstwa (art. 2 pkt 11e), cyberzagrozenia
(art. 2 pkt 4a) oraz powazne cyberzagrozenia (art. 2 pkt 11f). Nowelizacja zmodyfikowata réwniez
zasady klasyfikacji incydentéw oraz poszerzyta katalog sektoréw i podmiotéw objetych ustawa.
W konsekwencji dane publikowane od kwietnia 2026 r. mogg nie by¢ w petni porownywalne

z danymi z okresow wczesniejszych.

Zgloszone zagrozenia oraz zarejestrowane incydenty — X 2026

Tabela 1. Liczba zgtoszen oraz zarejestrowanych incydentéw od 1 do 31 pazdziernika 2026 r.

Zgloszone zagrozenia i zarejestrowane incydenty Liczba

Zgtoszenia potencjalnych zdarzen dla cyberbezpieczenstwa* 7,6 tys.
Zgtoszenia cyberzagrozen* 67,6 tys.
Zgtoszenia incydentéw 3,6 tys.
Zgtoszenia powaznych cyberzagrozen* 0,04 tys.
Razem zgtoszenia 78,9 tys.
Zarejestrowane incydenty** 21,5 tys.

* Nowe kategorie zgtoszen raportowane od kwietnia 2026 r. ** Incydenty zostaty zarejestrowane na podstawie
zgtoszen incydentow, zgtoszen cyberzagrozen, zgtoszen powaznych cyberzagrozen oraz zgtoszen
potencjalnych zdarzen dla cyberbezpieczenstwa.

1 Zgtoszenia przesytane sg za posrednictwem formularza dostepnego na stronie https://incydent.cert.pl lub sg wysytane na adres
zgtoszeniowy cert@cert.pl, a takze poprzez system S46. Otrzymane informacje o zagrozeniach stanowig podstawe rejestracji nowych
incydentow.
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W pazdzierniku 2026 r. zespot CERT Polska otrzymat tgcznie 78,9 tys. zgtoszen. Na ich podstawie
zarejestrowano 21,5 tys. incydentow cyberbezpieczenstwa, ktére miaty lub mogty mieé
niekorzystny wptyw na bezpieczehstwo systemow informacyjnych. Dotyczg one konkretnych
kategorii zagrozen, np. szkodliwych stron wytudzajgcych poufne informacje (ang. phishing), spamu
czy ataku z uzyciem szkodliwego oprogramowania. W wielu przypadkach jeden incydent byt
powigzany z kilkoma zgtoszeniami.

Zgtoszenia zagrozen od X 2025 do X 2026
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Wykres 1. Liczba wszystkich zgtoszen od 01.10.2025 do 31.10.2026. Zrédto: CERT Polska / CSIRT NASK.

Liczba wszystkich zgtoszen odnotowanych w pazdzierniku 2026 r. utrzymywata sie powyzej Sredniej
z poprzednich 12 miesiecy. W poroéwnaniu z analogicznym miesigcem 2025 r. liczba ta zwiekszyta
sie 0 46%, natomiast w stosunku do wrzesnia 2026 r. wzrosta o 37%.

Zarejestrowane incydenty cyberbezpieczenstwa od X 2025 do X 2026
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Wykres 2. Liczba zarejestrowanych incydentéw od 01.10.2025 do 31.10.2026. Zrédto: CERT Polska /
CSIRT NASK.
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Liczba incydentow zarejestrowanych w pazdzierniku 2026 r. wyniosta 21,5 tys. W poréwnaniu
z analogicznym miesigcem 2025 r. byta nizsza o 46% i utrzymywata sie ponizej Sredniej

z poprzednich 12 miesiecy. Jednoczes$nie w stosunku do wrzesnia 2026 r. liczba incydentéw
wzrosta o 12%.

Liczba nazw szkodliwych domen wpisanych na Liste Ostrzezeh CERT
Polska I-X 2026

CERT Polska prowadzi
przed niebezpiecznymi stronami

Lista Ostrzezen stuzy do blokowania dostepu do szkodliwych stron
internetowych. CERT Polska wykrywa podejrzane domeny dzieki
swoim systemom oraz zgtoszeniom od uzytkownikow, dlatego kazda
informacja przyczynia sie do zwiekszenia bezpieczenstwa w sieci.

Podejrzang strone internetows, Podejrzany SMS
wiadomos¢ e-mail zgtos na przeslij pod numer

lub w ustudze

w aplikacji mObywatel

CERT.PL

Na Liste Ostrzezen wpisywane sg domeny, ktére wprowadzajg uzytkownikow w bigd i wytudzajg
od nich dane. Takie domeny sg blokowane na okres 6 miesiecy. Po uptywie tego czasu, jesli nadal
zawierajg niebezpieczne tresci, zostajg ponownie wpisane na liste jako nowy wpis.

Lista Ostrzezen jest wykorzystywana przez operatorow telekomunikacyjnych, firmy, organizacje
i samych uzytkownikow do automatycznego blokowania dostepu do szkodliwych stron
internetowych, co pozwala ograniczac¢ skutki atakéw phishingowych i innych kampanii
wymierzonych w obywateli Polski.
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Wykres 3. Liczba nazw szkodliwych domen wpisanych na Liste Ostrzezen. Zrédto: CERT Polska /
CSIRT NASK.

Od 1 stycznia do 31 pazdziernika 2026 r. na Liste Ostrzezeh przed niebezpiecznymi stronami
wpisano 213,1 tys. szkodliwych domen, z czego w pazdzierniku 2026 r. dodano 19,4 tys. nazw
domen wykorzystywanych do wytudzania danych osobowych, danych uwierzytelniajgcych do kont
bankowych i serwisdw spotecznosciowych. Wartosc ta w stosunku do wrzesnia 2026 r. wzrosta

0 9%.

PRZYKLADY NAZ

aldi.elmart.shop login-gov-pl.online
allegro.pl-koszyk.lol olx.pl-koszyk.lol
biedronka-pl.com orleninwestycje.xyz
biznes-ipko-pl.com pcg-telegram.com
ezi-koapteka.pl pko-konto.com
invest-program.com shell-invest.web.app
ipkobiznes.app wojas-pl.com

Lista Ostrzezen zawierajgca wykaz domen stanowigcych zagrozenie
znajduje sie na stronie

CERT.PL
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Liczba zgtoszen wiadomosci SMS przyjetych przez CERT Polska
I-X 2026

Od 1 stycznia do 31 pazdziernika 2026 r. zespdt CERT Polska zarejestrowat 160,2 tys. zgtoszeh
podejrzanych SMS-6w. Liczba SMS-6w otrzymanych w pazdzierniku 2026 r. wyniosta 22,4 tys.

W poréwnaniu z wrzesniem 2026 r. byt to wzrost o 17%. Wsréd ogétu SMS-6w przyjetych

w pazdzierniku 2026 r. falszywe wiadomosci, czyli takie, w ktérych nadawca podszywa sie pod inny
podmiot, aby sktoni¢ odbiorce wiadomosci do okreslonego dziatania — np. podania danych
osobowych, przekazania pieniedzy, wejscia na strone internetowg lub instalacji oprogramowania,
stanowity 28%.
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m Liczba podejrzanych SMS-6w obstuzonych przez CERT Polska mLiczba falszywych wiadomosci SMS

Wykres 4. Liczba SMS-6w zgltoszonych do CSIRT NASK w danym miesigcu.

Wzorce fatszywych wiadomosci SMS 1-X 2026

Zgodnie z ustawg z dnia 28 lipca 2023 r. o zwalczaniu naduzy¢ w komunikacji elektronicznej CSIRT
NASK monitoruje wystepowanie smishingu i tworzy wzorce wiadomosci, ktére posiadajg cechy
pozwalajgce na uznanie ich za smishing. Dziatania te wykonuje na podstawie zgtoszen podejrzanych
wiadomosci tekstowych (SMS) otrzymanych od odbiorcéw tych wiadomosci oraz informacji
otrzymanych od przedsigbiorcow telekomunikacyjnych i innych podmiotéw, np. bankéw, firm
kurierskich, platform inwestycyjnych. CSIRT NASK zapewnia dostep do informacji o wystepowaniu
smishingu wraz ze wzorcami wiadomosci Komendantowi Centralnego Biura Zwalczania
Cyberprzestepczosci, Prezesowi Urzedu Komunikacji Elektronicznej i przedsiebiorcom
telekomunikacyjnym. Podejrzane SMS-y mozna zgtasza¢ do CSIRT NASK poprzez bezptatny
skrécony numer 8080. W pazdzierniku 2026 r., na podstawie wytworzonych przez CERT Polska
wzorcow fatszywych wiadomosci SMS, zablokowano tgcznie 31,7 tys. SMS-6w. Dane

0 zablokowanych wiadomosciach SMS sg szacowane na podstawie raportow przesytanych przez
operatoréw telekomunikacyjnych z uwzglednieniem procentowego udziatu tych operatoréw w rynku
telefonii mobilnej.
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Tabela 2. Liczba wytworzonych wzorcéw fatlszywych wiadomosci SMS.

Wzorce falszywych
wiadomosci SMS w 2026

Liczba wytworzonych
wzorcow

sty Ilut mar kwi maj cze Ilip sie wrz paz Razem

118 97 85 80 105 36 &7 94 67 74 813

Wykaz wzorcéw wiadomosci SMS znajduje sie na stronie: telegraf.cert.pl

Moje.cert.pl

W 2025 r. zespo6t CERT Polska udostepnit bezptatny serwis moje.cert.pl. Mogg z niego korzystaé
zaréwno osoby prywatne posiadajgce strone internetowa, jak i firmy oraz instytucje publiczne.
Zarejestrowany uzytkownik moje.cert.pl moze zamowié bezptatne skanowanie bezpieczenstwa
swoich domen, otrzymac¢ informacje o wyciekach haset uzytkownikow w swojej domenie, infekcjach
szkodliwym oprogramowaniem i innych zagrozeniach w swoich sieciach (ta funkcja jest dostepna
dla administratorow serwerow i sieci), a takze sprawdzi¢, czy dana siec jest chroniona przez Liste
Ostrzezen przed niebezpiecznymi stronami.

W serwisie dostepne sg takze moduly: ,,Infrastruktura organizacji”’ (pozwala zobaczy¢ cato$é
infrastruktury widocznej z internetu, np. subdomeny, hosty, otwarte porty i powigzane z nimi
podatnosci) oraz ,,Podatnosci w uzywanych technologiach” (podmioty wyrazajg zgode

na wykorzystanie informacji o swojej infrastrukturze, dzieki czemu system moze je zestawiac

ze zbieranymi na biezgco informacjami o nowych lukach bezpieczenstwa, np. w bramkach VPN).

Ponadto w serwisie, w zaktadce ,Komunikaty” zespét CERT Polska publikuje ostrzezenia dotyczace
polskiej cyberprzestrzeni oraz alerty o podatnosciach. Komunikaty te sg dostepne na stronie takze
dla niezarejestrowanych uzytkownikdw, mozna réowniez otrzymywac je w wiadomosci e-mail.
Moje.cert.pl korzysta m.in. z systemdéw Artemis (skanowanie stron) i n6 (informacje o zagrozeniach
dla adresacji IP) — narzedzi pozwalajgcych chroni¢ dane i infrastrukture.

W pazdzierniku 2026 r. w serwisie moje.cert.pl zarejestrowato sie 1,7 tys. nowych uzytkownikéw.

W okresie od 1 do 31 pazdziernika 2026 r. CERT Polska
wystat 13,3 tys. powiadomien w ramach serwisu
moje.cert.pl dotyczacych wykrytych podatnosci

lub btednych konfiguracji. Powiadomienia o wykrytych
nieprawidtowosciach zostaty wystane do oséb, ktore zgtosity
dang strone do skanowania w serwisie moje.cert.pl, a takze
do ich wspotpracownikow dodanych w serwisie.

Wiecej: moje.cert.pl
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Podatnosci CVE

Zespot CERT Polska od sierpnia 2023 r. petni funkcje CNA (ang. CVE Numbering Authority)

— wspottworzy baze podatnosci poprzez nadawanie numerow CVE, ktére stuzg do identyfikacji

i katalogowania publicznie ujawnionych podatnosci (wiecej: CERT Polska/CNA). W pazdzierniku
2026 r. zespot CERT Polska 55 numeréw CVE. Wsrdd wykrytych podatnosci znalazty sie podatnosci
w oprogramowaniu m.in. GNU Aspell, Sparx Systems Enterprise Architect, CGM CLININET, MTW
CleanShot X, KGS Software tia Viewer, Wing FTP Server, Szafir, Ptatnik. W ramach badan wtasnych
CERT Polska znalazt 5 podatnosci: w oprogramowaniu Zimbra Collaboration (2 podatnosci)

i Request Tracker oraz RT for Incident Response (3 podatno$ci).

Lista opublikowanych podatnosci dostepna jest na stronie: CERT Polska/CVE

Tabela 3. Nadane numery CVE od 1 stycznia do 31 pazdziernika 2026 r.

Numery CVE w 2026 sty lut mar kwi maj cze lip sie wrz paz Razem

Liczba opublikowanych

Aumeréw CVE 16 12 32 21 34 47 53 33 35 55 338

Wybrane podatnosci i ich wptyw na krajobraz
cyberbezpieczenstwa w Polsce — X 2026

CVE-2026-104286 (CVSS 9.8) | :
Aktywnie wykorzystywana podatnos$¢
w FortiMail (FortiNet)

Liczba podatnych instancji

Liczba ostrzezen wystanych
przez CERT Polska

Krytyczna podatnosé w bramce pocztowej FortiMail, potwierdzona przez producenta jako aktywnie
wykorzystywana w atakach. Podatnos¢ umozliwia nieuwierzytelnionemu atakujgcemu zapisywanie
dowolnych plikéw w systemie, a w konsekwencji wykonanie dowolnego kodu poprzez specjalnie
sformatowane zgdania HTTP. Wykorzystanie podatnosci wymaga dostepu do interfejsu zarzgdzania
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FortiMail. Skutki obejmujg przejecie bramki pocztowej i potencjalny dostep do przetwarzane;j
korespondenciji.

Rekomendujemy aktualizacje do wersji FortiMail 8.0.2, 7.6.7 lub 7.4.9 albo nowszych. Dla gatezi 7.2
zalecana jest migracja do gatezi 7.4 lub nowszej, poniewaz poprawka (7.2.10) nie zostata jeszcze
opublikowana. Instalacje na wersji 7.0 wymagajg migracji do wersji poprawionej.

Wiecej: https://nvd.nist.gov/vuln/detail/cve-2026-104286,_https://fortiguard.fortinet.com/psirt/FG-IR-
26-175

CVE-2026-104935 (CVSS 8.6)
Aktywnie wykorzystywana podatnos¢
w lvanti Connect Secure

Liczba podatnych instancji

Liczba ostrzezen wystanych
przez CERT Polska

Podatnosé w bramie dostepu zdalnego Ivanti Connect Secure pozwala atakujgcemu na pominiecie
uwierzytelniania poprzez przestanie odpowiednio spreparowanego zapytania, ktére umozliwia zdalne
wykonanie kodu na instancji. Skutki obejmujg przejecie bramy VPN, potencjalny dostep do sieci
wewnetrznej organizacji oraz kradziez poswiadczen uzytkownikdw tgczacych sie przez urzgdzenie.
Producent informuje o aktywnym wykorzystaniu podatnosci przez atakujgcych.

Rekomendujemy: aktualizacje do wersji 25.1.1.3, 25.1.3.0 lub 22.8R2.6 albo nowszych, ograniczenie
dostepu do interfejsu zarzadzania.

Wiecej: https://hub.ivanti.com/s/article/Security-Advisory-lvanti-Connect-Secure-CVE-2026-
1049357language=en_US, https://www.cisa.gov/known-exploited-vulnerabilities-
catalog?field cve=CVE-2026-104935
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CVE-2026-109618 (CVSS 9.2),
CVE-2026-109619 (CVSS 9.2)

Aktywnie wykorzystywane podatr'\oéci'
w PHP

Liczba podatnych instancji

Liczba ostrzezen wystanych
przez CERT Polska

Dwie krytyczne podatnosci w PHP, nazwane php2shell. Luki pozwalajg atakujgcemu na zdalne
wykonanie dowolnych polecen systemowych poprzez btedy w mechanizmie zarzgdzania pamiecia.
Podatne sg wszystkie wersje PHP, poczagwszy od wersji 5.4.

Rekomendujemy zgodnie z zaleceniem producenta aktualizacje do wersji 8.5.12, 8.4.27, 8.3.36,
8.2.35.

Wiecej: https://www.cve.org/CVERecord?id=CVE-2026-109618,
https://www.cve.org/CVERecord?id=CVE-2026-109619,
https://www.php.net/archive/2026.php#2026-10-21-5

Wybrane informacje

1 pazdziernika rozpoczeta sie 14. edycja Europejskiego
Miesigca Cyberbezpieczenstwa (ang. European
3 PAZDZIERNIK- Cybersecurity Month, ECSM), pod hastem
E Cl;lgzegfz;ie;::iqsiwa ,Cyberbezpieczenstwo zaczyna sie od Ciebie”. ECSM
to ogdInoeuropejska kampania edukacyjna poswiecona
__4 bezpiecznemu korzystaniu z internetu, ktdrg zainicjowata
Agencja Unii Europejskiej ds. Cyberbezpieczehstwa
(ENISA) z inicjatywy Komisji Europejskiej. W ramach
kampanii odbywajg sie konferencje, warsztaty, szkolenia
i webinary, ktére majg zwiekszaé¢ swiadomos¢
cyberzagrozen oraz promowac dobre praktyki. W Polsce

5 udzi Zostan i . . . . H
e oanistoram MRS dziatania zwigzane z kampanig ECSM koordynuje
wyda o wydarzeniach
NASK — PIB.
#ECSM bezpieczny: pl NASK . . . ,
Wiecej: nask.pl/ECSM 2026: cyberbezpieczenstwo zaczyna
sie od Ciebie
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7-8 pazdziernika w Warszawie odbyta sie 7. edycja konferenc;ji
Cyber24 Days, ktéra zgromadzita ekspertow ds.
cyberbezpieczenstwa oraz przedstawicieli administracji
publicznej, biznesu, nauki i stuzb. NASK — PIB byt jednym

z partnerow wydarzenia. Uczestnicy konferencji rozmawiali
m.in. o odpornosci Polski na cyberataki. Tej tematyce
poswiecono panel ,Eskalacja w cyberprzestrzeni. Na ile
jestesmy odporni?”, w ktérym uczestniczyt kierownik CERT
Polska. W dyskusji na ten temat uwzgledniono doswiadczenia
CERT Polska, w tym zwigzane z incydentem w sektorze
energii z grudnia 2025 r.

Wiecej: cyberdefence24.pl/Informacje o Cyber24 Days

(ERT.F‘I;_(

Komunikacja kryzysowa

skutecznej komunikacji

e Komunikacja kryzysowa krok po kroku
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dia:
dziennikarzy, sekcja prasowa na stronie intermetowe.

relacje inwestorside.

0 | = y
it | 1zapewnic spoinosc praskazywanyc informac.

17 pazdziernika na stronie cert.pl ukazato sie opracowanie pt.
»Komunikacja kryzysowa w cyberbezpieczenstwie. Zasady
skutecznej komunikacji podczas incydentu”. Jest ono
skierowane do os6b odpowiedzialnych za komunikacje,
zarzadzanie kryzysowe w organizacjach oraz do kadry
kierowniczej. Podstawg opracowania sg doswiadczenia
zespotu CERT Polska, zdobyte podczas obstugi tysiecy
incydentow, a takze aktualne wymogi prawne zwigzane

z nowelizacjg ustawy o krajowym systemie
cyberbezpieczenstwa. W materiale zostaty zebrane
odpowiedzi na kluczowe pytania: kogo, jak i gdzie informowac,
co powinien zawiera¢ komunikat, dlaczego komunikacja

ma znaczenie i kiedy jest ona obowigzkowa. Sg w nim takze
zawarte najwazniejsze informacje na temat dobrych praktyk,
ale tez najczestszych btedéw w informowaniu o incydentach.

Wiecej: cert.pl/Komunikacja kryzysowa
w cyberbezpieczenstwie

W dniach 19-20 pazdziernika w Bydgoszczy odbyt sie Szczyt
Cyfrowy IGF Polska 2026, zorganizowany przez Ministerstwo
Cyfryzacji we wspotpracy z NASK — PIB i Instytutem t.gcznosci
— Panstwowym Instytutem Badawczym (It — PIB).
Przedstawiciele administracji publicznej, Srodowiska
naukowego i technologicznego, biznesu oraz organizacji
pozarzgdowych rozmawiali m.in. o przysziosci internetu,

a takze o tym, jak szybko zmienia sie cyfrowy $wiat dzieci

i nastolatkéw, o wptywie dezinformacji i sztucznej inteligencji
na zycie obywateli oraz o cyberbezpieczenstwie i cyfrowej
suwerennosci Europy. IGF Polska to wydarzenie cykliczne
stanowigce cze$¢ miedzynarodowej inicjatywy ONZ.

Wiecej: nask.pl/Bezpieczny internet zaczyna sie od nas.
NASK na IGF Polska
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29 pazdziernika w Warszawie odbyta sie konferencja
Cyfrowy Samorzad, ktéra zamkneta ogélnopolski cykl
spotkan przedstawicieli Ministerstwa Cyfryzacji,

NASK - PIB, COI, CPPC i It — PIB z samorzgdowcami

ze wszystkich wojewddztw. Tematyka konferencji byta
zbiezna z zagadnieniami poruszanymi podczas tych
spotkan. Prelegenci mowili o cyberbezpieczenstwie,
telekomunikacji, kompetencjach Al w urzedach, o otwartych
danych, a takze o ustugach cyfrowych, Architekturze
Informacyjnej Panstwa. NASK — PIB byt reprezentowany
przez ekspertow z CERT Polska, ktorzy oméwili biezace
zagrozenia cyberbezpieczenstwa, zaprezentowali
scenariusz ataku ransomware na podstawie technik
obserwowanych w atakach m.in. na podmioty publiczne
oraz przedstawili narzedzia rozwijane przez CERT Polska,
stuzgce do ochrony systemow organizacji przed
cyberatakami.

Wiecej: gov.pl/Konferencja Cyfrowy Samorzgd

30 pazdziernika podpisano porozumienie pomiedzy

NASK - PIB a Urzedem Komisji Nadzoru Finansowego.
Celem tej wspotpracy jest wzmocnienie mozliwosci zespotu
CSIRT KNF, dbajgcego o cyberbezpieczenstwo sektora
finansowego. Porozumienie pozwoli na wykorzystanie
doswiadczenia ekspertéw z zespotu CERT Polska oraz
narzedzi, ktére zespét tworzy i rozwija, do wspierania
CSIRT KNF w monitorowaniu zagrozen, analizie informac;ji

i reagowaniu na incydenty. Szczegdlng role odegra w tym
projekcie serwis moje.cert.pl — w ramach wspétpracy
dostosowano funkcjonalnosci serwisu do specyfiki sektora
finansowego tak, by utatwi¢ wsparcie poszczegdlnych
instytucji oraz koordynacje dziatan w catym sektorze. Dzigki
wspotpracy zwiekszy sie bezpieczenstwo nie tylko instytuciji
finansowych, lecz takze osob korzystajacych z oferowanych
przez nie ustug.

Wiecej: nask.pl/NASK i KNF wzmacniajg cyberochrone
sektora finansowego

Wystgpienia ekspertow CERT Polska

— 6 pazdziernika — przedstawienie dwéch prezentacji podczas konferencji SektorForum LIVE!
zorganizowanej przez dunski CERT: ,How to approach looking for vulnerabilities in OT and
how that differs from IT” i ,Polish Energy Sector Incident — what can we learn?”.

Wiecej: sektorcert.dk/konferencja/informacije
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— 6 pazdziernika — wystgpienie pt. ,Cyberodpornos¢ JST i ciggtos¢ ustug cyfrowych w rezimie
NIS 2 i KSC” podczas Samorzgdowego Forum Kapitatu i Finansow w Katowicach.
Wiecej: samorzadoweforum.pl/program

— 7 pazdziernika — udziat w panelu dyskusyjnym pt. ,From Intel to Awareness: Building National
Cyber Defence at Internet Scale” podczas konferencji zorganizowanej w Dublinie przez
Krajowe Centrum Cyberbezpieczenstwa (NCSC) Irlandii.

Wiecej: ncsc-conference.ie/informacije

— 16 pazdziernika — udziat w panelu dyskusyjnym pt. ,Czy wcigz boimy sie DDoS-6w” oraz
wystgpienie z prezentacjg pt. ,Co CERT fowi w Waszych sieciach” podczas konferenciji
PLNOG 2026 w Krakowie.

Wiecej: plnog.pl/agenda

— 20 pazdziernika — prezentacja ,moje.cert.pl — Twoje wsparcie w bezpieczenstwie” oraz udziat
w debacie pt. ,SOC: Miedzy algorytmem a literg prawa: Security Operations Center (SOC)
na styku technologii, legislacji i suwerennosci cyfrowej” podczas Kongresu
Cyberbezpieczenstwa CyberTrust 2026 we Wroctawiu.

Wiecej: cybertrust.org.pl/agenda

— 28 pazdziernika — prezentacja pt. ,Cyberbezpieczenstwo przedsiebiorstw — od zagrozen
i regulacji do praktycznego wdrozenia” w ramach wydarzenia Konfederacji Lewiatan.

Wiecej: lewiatan.org/spotkanie/informacije

Komunikaty o zagrozeniach

Informacje o zaobserwowanych kampaniach publikowane przez zespét CERT Polska w serwisie
moje.cert.pl oraz w serwisach spotecznosciowych.

Zespot CERT Polska monitorowat powrét kampanii
phishingowej, w ktérej oszusci podszywajg sie pod Krajowg
Administracje Skarbowg. W wysytanych e-mailach informujg
o rzekomych rozbieznosciach w rozliczeniu podatkowym.

W wiadomosci znajduje sie zatgcznik, okreslany jako raport
zawierajgcy informacje o wykrytych rozbieznosciach.
s e e OtwArcie pliku przez uzytkownika prowadzi do instalaci
ztosliwego oprogramowania z rodziny Remcos. Umozliwia
ono atakujgcym zdobycie zdalnego dostepu do urzadzenia

i przejecie przechowywanych na nim danych.
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rdzenie danych kllenta | #MOTHXOMSY - Mozilla Thunderbird - & x

Zespo6t CERT Polska obserwowat kampanie phishingowa
skierowang do klientow Alior Banku. Oszusci wysytajg
wiadomosci e-mail, w ktérych powotujg sie na regulacje
prawne i proszg o pilne potwierdzenie danych
identyfikacyjnych klienta. W wiadomo$ci znajduje sie
przycisk z napisem ,Potwierdz dane”, ktory prowadzi

do strony phishingowej stuzgcej oszustom do wytudzania
danych logowania do bankowo$ci elektronicznej.

or1] o Agerl el AL pzsh e St Zespot CERT Polska monitorowat kampanie phishingowa,
- ‘Qesrows | t6rg przestepey wykorzystujg do dystrybucji szkodliwego
oprogramowania. Oszusci podszywajg sie pod znane firmy
kurierskie i wysytajg wiadomosci e-mail, w ktérych prosza
0 wyjasnienie rzekomej niezgodnosci miedzy listg
przewozowg a faktura. Ich celem jest sktonienie odbiorcy
do pobrania i otwarcia zatgcznika. W zatgczonym pliku
znajduje sie szkodliwe oprogramowanie MassLogger. Stuzy
ono do kradziezy danych wprowadzanych na urzgdzeniu
za pomocg klawiatury, np. loginéw, haset oraz innych
informacji wykorzystywanych do uwierzytelniania.

Zapytanie ofertowe nr 4905/26

Dzieri dobry,

Zataczamy zapytanie ofertowe.

Zespot CERT Polska monitorowat kampanie phishingowg
wymierzong w przedsiebiorcow. Oszusci wysytajg e-maile
zawierajgce pilng prosbe o odpowiedz na zapytanie
ofertowe dotgczone do wiadomosci. Otwarcie pliku

. z zatgcznika powoduje instalacje szkodliwego

e oprogramowania z rodziny Remcos, ktére prowadzi

do infekcji komputera i umozliwia atakujgcym zdalny dostep
do urzadzenia. Mogg oni monitorowac¢ aktywnosé
uzytkownika (np. rejestrowac wciskane przyciski, przejg¢
dostep do kamery i mikrofonu), wykrada¢ dane czy
instalowac kolejne rodzaje szkodliwego oprogramowania.

Pilnie oczekujemy na oferte.

Pozdrawiam

Renata Zawadzka
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Zespo6t CERT Polska obserwowat kolejng kampanie
phishingowg, w ktorej oszusci podszywajg sie pod Krajowag
Administracje Skarbowg. Cyberprzestepcy rozsytajg

“ wiadomosci e-mail z informacjg o rzekomych
S rozbieznosciach w danych podatkowych, wykrytych
podczas automatycznej weryfikacji pliku JPK_VAT. W tresci
e-maila znajduje sie odnosnik z napisem ,Zaloguj sie
Za pomocg swojego e-maila, aby uzyskac dostep do portalu
podatkowego”, ktéry prowadzi na strone podszywajaca sie
pod panel logowania do poczty elektroniczne;j.

Zespot CERT Polska obserwowat kampanie dystrybucji
ztosliwego oprogramowania, w ktérej cyberprzestepcy
podszywajg sie pod klientéw skfadajgcych reklamacje.
Oszusci wysytajg e-maile, ktére przypominajg zgtoszenie
od klienta. Informujg, ze pod linkiem umieszczonym

w wiadomosci udostepniajg plik z nagraniem
dokumentujgcym otwieranie paczki z produktem oraz
zdjecia, na ktérych sg przedstawione widoczne na nim
uszkodzenia. Z analizy przeprowadzonej przez zespot
CERT Polska wynika, ze link stuzy do dystrybucji
oprogramowania nalezgcego do rodziny malware Purerat.
Tego rodzaju oprogramowanie moze by¢ wykorzystane
m.in. do uzyskania zdalnego dostepu do zainfekowanego
urzadzenia i do kradziezy danych. Dane te mogg by¢
wykorzystane przez cyberprzestepcéw do przeprowadzania
kolejnych, bardziej precyzyjnych atakdw.

Jak odeslac uszkodzony produkt

W serwisie moje.cert.pl opublikowano ostrzezenie CSIRT
KNF przed fatszywymi wiadomosciami SMS, w ktorych
oszu$ci podszywajg sie pod Gtéwny Inspektorat Transportu

Uwaga na fatszywe strony! Drogowego. Cyberprzestepcy wysylajg SMS-y z informacjg
e ——— —— o aktualizacji sprawy dotyczgcej przekroczenia predkosci
H i podajg link, pod ktérym mozna rzekomo zweryfikowac
=t = szczegoty. Link prowadzi na fatszywg strone internetowa,
= [ na ktorej oszusci nakfaniajg do optacenia rzekomego
e T e T mandatu. Formularze zawarte na stronie stuzg

do wytudzenia numeru prawa jazdy oraz danych osobowych
i danych karty ptatnicze;.
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ienta - ograniczenie funkcji konta

iPKO

Szanowny Kliencie,

PKO Bank Polsk

w ramach okresowej weryfikacji danych prosimy o aktualizacje dokumentéw oraz

CSIRT O

Zespo6t CERT Polska ostrzegat przed kampanig e-mail,

w ktdrej cyberprzestepcy podszywajg sie pod bank

PKO BP. W wysytanych wiadomosciach proszg klienta

o aktualizacje dokumentéw i potwierdzenie tozsamosci

w serwisie internetowym banku. Jednoczes$nie informuja,
ze do czasu zakonczenia weryfikacji klient moze mie¢
utrudniony dostep do niektérych ustug — dotyczy to
przelewow krajowych i zagranicznych oraz dziennych
limitéw transakcyjnych. W wiadomosci znajduje sie przycisk
z napisem ,Potwierdz tozsamos¢”, ktory prowadzi do strony
podszywajgcej sie pod serwis iPKO. Wytudzone za jej
posrednictwem dane logowania mogg zosta¢ wykorzystane
do przejecia dostepu do konta bankowego lub do kolejnych
préb wytudzenia danych. W innym wariancie tej kampanii
oszusci wykorzystujg tematy zwigzane ze zmianami

w obstudze rachunkéw walutowych, z nowymi zasadami
autoryzacji przelewow czy z aktualizacjg dokumentaciji firmy.

Wiecej: Facebook/CERT Polska, X/ICERT Polska, moje.cert.pl/komunikaty, LinkedIn/CERT Polska

Podejrzane SMS-y i e-maile

Nie spiesz sie. Presja czasu
wywierana w wiadomosci
to znak ostrzegawczy

Zweryfikuj adres nadawcy
e-maila. W razie watpliwosci
zadzwon do instytucji,

ktéra rzekomo wystata
wiadomos¢é

Pamietaj: oferta inwestycji
z obietnicg szybkiego zysku
moze by¢ oszustwem
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Opis najczescie] wystepujgcych kampanii
— X 2026

Fatszywe strony oferujgce wysokodochodowe inwestycje

Zespot CERT Polska nadal obserwowat wzmozong
kampanie phishingowa, w ktérej oszusci podszywajg sie
pod rozne koncerny paliwowo-energetyczne, firmy

i instytucje, m.in. Lotos, Orlen, Tesla, PGNIiG, PGE.

Za posrednictwem reklam w mediach spotecznosciowych
i w serwisach internetowych, a takze w rozsytanych
wiadomosciach promujg fikcyjne platformy inwestycyjne
oraz rzekome programy dla akcjonariuszy i obiecujg
wysokie zyski. Osoby zainteresowane duzymi zarobkami
oraz inwestycjami w handel ropg, gazem czy akcje firmy
sg proszone o udostepnienie swoich danych osobowych
i kontaktowych w formularzu, do ktérego prowadzi link
umieszczony w reklamie lub wiadomosci. Nastepnie

z uzytkownikiem kontaktuje sie telefonicznie osoba
podajgca sie za konsultanta i zacheca

do zainwestowania srodkéw. Oszusci mogag
uwiarygodnia¢ swoje dziatania niewielkimi wyptatami
(Srodki wykorzystywane w tym celu pochodzg od innych
ofiar oszustw), jednak odzyskanie wiekszych kwot jest
zazwyczaj niemozliwe.

Fatszywe strony wykorzystujgce wizerunek serwisu
Allegro

Zespot CERT Polska obserwowat wzmozong kampanie
phishingowa, w ktorej oszusci wykorzystujg wizerunek
o platformy Allegro. Na fatszywych stronach internetowych
i znajduje sie panel logowania do tego serwisu stuzgcy
do wytudzania danych uwierzytelniajgcych
o od uzytkownikow Allegro.
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Fatszywe strony podszywajace sie pod serwis OLX

Zespot CERT Polska zarejestrowat incydenty, w ktérych
atakujgcy za posrednictwem stron internetowych
podszywajg sie pod serwis OLX. Strony zawierajg
fatszywy panel logowania do serwisu lub fatszywy panel
ptatniczy. Celem oszustow jest wyludzenie danych
uwierzytelniajgcych lub kradziez srodkéw finansowych.

Fatszywe strony wykorzystujace wizerunek serwisu
Gazeta.pl

- I
Wi GRZETAR

Zespot CERT Polska rejestrowat incydenty, w ktorych
atakujgcy za posrednictwem stron internetowych
podszywajg sie pod serwis Gazeta.pl.

Na spreparowanych stronach oszusci publikujg artykuty,
w ktorych wykorzystujg wizerunki znanych osob

do promowania fatszywych platform inwestycyjnych.

G Skandalicony testament Carmen Moren: co polska
legenda jazzs zostawita spadibiercom zamiast fortuny

Zespo6t CERT Polska obserwowat incydenty, w ktérych
oszusci tworzg fatszywe sklepy internetowe oferujagce
towary w atrakcyjnych cenach. Strony te stuzg

do wytudzania danych uwierzytelniajgcych oraz

q_ ‘, jq I- do kradziezy $rodkéw finansowych.
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Fatszywe strony podszywajace sie pod serwis Onet.pl

307onet - ¢ = o Yes
Zespot CERT Polska obserwowat kampanie
Prezydent Polski Karol Nawrocki . . 7 . s . . .
g phishingowg, w ktorej oszusci podszywajg sie pod serwis
fiaa snergetyeanal GZVTAY DO KOCA Onet.pl i umieszczajg na fatszywych stronach

internetowych artykuty stuzgce do reklamowania
nieistniejgcych programoéw inwestycyjnych. Celem
oszustéw jest wytudzenie srodkow finansowych.

Fatszywe strony wykorzystujace wizerunek marki ALDI

Zespot CERT Polska rejestrowat incydenty, w ktorych
oszusci tworzg fatszywe sklepy internetowe

z wykorzystaniem wizerunku sieci sklepow ALDI.
Celem oszustéw jest wytudzenie od uzytkownikow

- danych uwierzytelniajgcych oraz kradziez Srodkéw
finansowych.

Fatszywe strony podszywajace sie pod PKO BP

Zespot CERT Polska obserwowat kampanig
phishingowa, w ktorej oszusci wykorzystujg wizerunek
banku PKO BP. Celem oszustow jest pozyskanie danych
uwierzytelniajgcych do konta bankowego, a nastepnie
i kradziez srodkéw finansowych.
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Falszywe strony podszywajgce sie pod komunikator
Telegram

Zespo6t CERT Polska obserwowat kampanie majgca
na celu przejmowanie kont uzytkownikéw komunikatora
Telegram. Oszusci wysytajg wiadomosci SMS
z informacja, ze konto uzytkownika mogto bra¢ udziat

e w wysylce spamu i aby je zabezpieczy¢, uzytkownik
ma przeprowadzi¢ szybkg weryfikacje. Link zawarty

< w wiadomosci prowadzi do strony internetowej, ktéra
n <° . . .

] stuzy do wytudzenia numeru telefonu. Nastepnie
uzytkownik jest proszony o wpisanie kodu
weryfikacyjnego wystanego na jego numer telefonu.
Podanie tego kodu umozliwia atakujgcym przejecie konta
Telegram poprzez sparowanie wtasnego urzgdzenia
z kontem ofiary.

Fatszywe strony wykorzystujace wizerunek sieci sklepow
Biedronka

Zespo6t CERT Polska obserwowat strony internetowe

wykorzystujgce wizerunek sieci sklepéw Biedronka.

Na spreparowanych stronach znajduje sie panel
b logowania do sklepu internetowego biedronka.pl. Celem

oszustéw jest pozyskanie od uzytkownikéw danych
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