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Statystyki zarejestrowanych zagrozen

Zgtoszenia i incydenty cyberbezpieczenstwa

Statystyki zawarte w niniejszym rozdziale obejmujg dane o liczbie zarejestrowanych zgtoszen'
oraz o liczbie incydentéw obstuzonych przez CSIRT NASK w okresie od 1 do 30 wrzesnia 2025 r.
Dla lepszego zobrazowania pojawiajgcych sie trenddw niektore z tych danych pokazywane sg

w diuzszej perspektywie czasu.

Zarejestrowane zgtoszenia i incydenty cyberbezpieczenstwa — IX 2025

Tabela 1. Liczba zarejestrowanych zgtoszen i incydentéow od 1 do 30 wrzesnia 2025 r.

Zagrozenia cyberbezpieczenstwa Liczba

Zarejestrowane zgtoszenia 57,3 tys.

w tym zarejestrowane (obstuzone) incydenty 26,4 tys.

We wrzesniu 2025 r. CSIRT NASK otrzymat tacznie 57,3 tys. zgtoszen, ktére zostaty
przeanalizowane i pogrupowane. Na ich podstawie zarejestrowano 26,4 tys. incydentow
bezpieczenstwa, ktére miaty lub mogty mieé niekorzystny wptyw na cyberbezpieczenstwo. Dotyczag
one konkretnych kategorii zagrozen, np. szkodliwych stron wytudzajgcych poufne informacje (ang.
phishing), spamu czy ataku z uzyciem szkodliwego oprogramowania. W wielu przypadkach jeden
incydent byt powigzany z kilkkoma zgtoszeniami.

Zarejestrowane zgtoszenia cyberbezpieczenstwa od IX 2024 do IX 2025
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Wykres 1. Liczba zarejestrowanych zgtoszen od 01.09.2024 do 30.09.2025. Zrédto: CERT Polska / CSIRT
NASK.

1 7gtoszenia przesytane sq za posrednictwem formularza dostepnego na stronie https://incydent.cert.pl lub sg wysytane

na adres zgtoszeniowy cert@cert.pl. Rejestrowane sq takze powiadomienia otrzymywane bezposrednio od przedstawicieli
sektora publicznego oraz prywatnego. Otrzymane informacije o zagrozeniach cyberbezpieczenstwa stanowig podstawe
rejestracji nowych zgtoszen, incydentdw lub sq rejestrowane wytgcznie do celdw statystycznych, jako zgtoszenia niemajgce
charakteru realnego zagrozenia.
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Liczba zgtoszen odnotowanych we wrzesniu 2025 r. przekroczyta srednig liczong z poprzednich
12 miesiecy. W porownaniu z analogicznym miesigcem 2024 r. liczba ta zwiekszyta sie o 40%.
W stosunku do sierpnia 2025 r. byt to wzrost o 6%.

Zarejestrowane incydenty cyberbezpieczenstwa od IX 2024 do I1X 2025
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Wykres 2. Liczba zarejestrowanych incydentéw od 01.09.2024 do 30.09.2025. Zrédto: CERT Polska /
CSIRT NASK.

Liczba incydentow zarejestrowanych we wrzesniu 2025 r. wyniostfa 26,4 tys. W poréwnaniu

z analogicznym miesigcem 2024 r. liczba incydentow we wrzesniu 2025 r. zwiekszyta sie o 278%
i pozostawata powyzej sredniej liczonej z 12 poprzednich miesiecy. W stosunku do sierpnia 2025 r.
liczba zarejestrowanych incydentéw zwiekszyta sie o 30%.

Rodzaje zarejestrowanych zagrozen — IX 2025

Oszustwa komputerowe 25749 97%

Szkodliwe oprogramowanie | 292
Podatne ustugi | 183
Obrazliwe i nielegalne tresci | 79
Wiamania | 73
Dostepnosé zasobow | 41
Atak na bezpieczenstwo informacji | 10
Préby wiaman | 8
Inne |6

Gromadzenie informacji | 3

Wykres 3. Liczba zarejestrowanych incydentéw wedtug rodzaju od 1 do 30 wrzesnia 2025 r. Zrédto:
CERT Polska / CSIRT NASK.
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W analizowanym okresie zdecydowanie najczesciej wystepujacag kategorig zagrozen byly oszustwa
komputerowe. W$rdd ogdtu obstuzonych incydentow (26,4 tys.) stanowity one 97%. Najbardziej
rozpowszechnionym rodzajem oszustw komputerowych byly préby wytudzania poufnych danych,
np. loginu i hasta do poczty, strony banku, portalu spotecznosciowego czy innej ustugi online

(ang. phishing). We wrzesniu 2025 r. tgcznie odnotowano 11,4 tys. tego typu incydentow.

Liczba nazw szkodliwych domen wpisanych na Liste Ostrzezenn CERT
Polska I-1X 2025

CERT Polska prowadzi Liste Ostrzezen przed niebezpiecznymi stronami. Na liste wpisywane sg
domeny, ktére wprowadzajg uzytkownikéw w btad oraz wytudzajg od nich dane. Szkodliwe domeny
sg blokowane na 6 miesiecy. Jesli po uptywie tego czasu nadal zawierajg niebezpieczne tresci, to
zostajg one dodane jako nowy wpis.
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Wykres 4. Liczba nazw szkodliwych domen wpisanych na Liste Ostrzezen.

Od stycznia do wrzesnia 2025 r. na Liste Ostrzezen przed niebezpiecznymi stronami wpisano
160,6 tys. szkodliwych domen, z czego we wrzesniu 2025 r. dodano 25,2 tys. nazw domen
wykorzystywanych do wytudzania danych osobowych, danych uwierzytelniajgcych do kont

bankowych i serwiséw spotecznosciowych. Wartos¢ ta w stosunku do sierpnia 2025 r.
zwiekszyta sie 0 30%.

Lista Ostrzezen dostepna jest na stronie: CERT Polska/Lista Ostrzezen
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Przykladowe nazwy falszywych domen:

2authenticationtd.com; 3plk.cfd; 7462.top; alebilet.pl-kategoria2345463.pl;
allegro.ochronakupuiacega39900294.cfd; dozanturix.org; dpdpaczka.idowoepq7833.icu; e-
biletpl.link; ebylet-dawid-podsiadlo-pl.com; eobuwie.live; ibank.santandercommercial.com;
inpost.blog; inpost.szyfrowanyprzelew24wygodnaplatforma24godziny.cfd; intelligent-invest-
ai.com; ipko-support.x24hr.com; mail.kprm-gov.pl; mail-netflix.com; moj-abonament.com;
mojadostawa.com; mydisneyclub.com; netflix.pl-aktualizacja.com; newseuro.live; ochnik-
pl.shop; odnawialna-moc-ziemia.info; olx.74852 top; olx.ogloszenia-pozostale.com; olx.pl-
oferta2347409.icu; pknorlen.com; pko-logowanie.x24hr.com; pl-smartzakupy-23174.icu;
pocztex.help; polskanews.wiki; rossmann-karty.com; szkoleniajo.online; szyk-krakow.pl;
taniec-online.com; testbanker.online; vinted.pl-dostaw.shop; web.teiegrnmny.com;
wiadomosci24polska.pl; wydarzenia-tvn24info.com.pl; zabkonline.play-official-slots.net;
zakupydlamamy.shop; zalando-on.shop; zappka.many-apps-game.com

Liczba zgtoszen wiadomosci SMS przyjetych przez CSIRT NASK I-IX 2025

Od 1 stycznia do 30 wrzesnia 2025 r. zespét CERT Polska zarejestrowat 236,2 tys. zgtoszen
SMS-éw. Liczba SMS-6w otrzymanych we wrzesniu 2025 r. wyniosta 25,5 tys. W poréwnaniu
z sierpniem 2025 r. byt to spadek o 12%. Wsrod ogdétu SMS-6w przyjetych we wrzesniu 2025 r.
fatszywe wiadomosci SMS stanowity 8%.
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m | iczha SMS-ow obstuzonych przez CERT Polska —— Liczba fatszywych wiadomosci SMS

Wykres 5. Liczba SMS-6w zgltoszonych do CSIRT NASK w danym miesigcu.

Wzorce fatszywych wiadomosci SMS I-1X 2025

Zgodnie z ustawg z dnia 28 lipca 2023 r. 0 zwalczaniu naduzy¢ w komunikacji elektronicznej CSIRT
NASK monitoruje wystepowanie smishingu i tworzy wzorce wiadomosci, ktére posiadajg cechy
pozwalajgce na uznanie ich za smishing. Dziatania te wykonuje na podstawie zgtoszen podejrzanych
wiadomosci tekstowych (SMS) otrzymanych od odbiorcéw tych wiadomosci oraz informacji
otrzymanych od przedsigbiorcow telekomunikacyjnych i innych podmiotow. CSIRT NASK zapewnia
dostep do informacji o wystepowaniu smishingu wraz ze wzorcami wiadomosci Komendantowi
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Centralnego Biura Zwalczania Cyberprzestepczosci, Prezesowi UKE i przedsiebiorcom
telekomunikacyjnym. Podejrzane SMS-y mozna zgtasza¢ do CSIRT NASK poprzez bezptatny
skrécony numer 8080.

Tabela 2. Liczba wytworzonych wzorcéw fatszywych wiadomosci SMS.

Wzorce falszywych wiadomosci . . . .
lut mar kwi maj cze lip sie wrz Razem

SMS w 2025 sty

Liczba wytworzonych wzorcow 82 57 106 60 83 39 119 10 43 599

Wykaz wzorcéw wiadomosci SMS znajduje sie na stronie: telegraf.cert.pl

Liczba zablokowanych SMS-6w I-I1X 2025

W okresie od 1 stycznia do 30 wrzesnia 2025 r., na podstawie wytworzonych przez CERT Polska
wzorcow fatszywych wiadomosci SMS, zablokowano tagcznie ponad 1,5 min SMS-6w.
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Wykres 6. Liczba SMS-6w zablokowanych na podstawie wzorcéw fatszywych wiadomosci SMS
w danym miesiacu. Zrédto: CERT Polska / CSIRT NASK.

Moje.cert.pl

W 2025 r. zespét CERT Polska udostepnit szerokiemu gronu odbiorcow bezptatny serwis
moje.cert.pl. Z serwisu mogg korzystac¢ zaréwno osoby prywatne posiadajgce strone internetowa,
jak i mate firmy czy duze instytucje publiczne udostepniajgce wiele skomplikowanych systemow.
Zarejestrowany uzytkownik moje.cert.pl moze zamowi¢ bezptatne skanowanie bezpieczenstwa
wszystkich swoich domen, uzyska¢ informacje na temat wyciekdw haset uzytkownikdw w swojej
domenie, otrzymywac informacje o infekcjach szkodliwym oprogramowaniem i innych zagrozeniach
w swoich sieciach (ta funkcja jest dostepna dla administratorow serwerdw i sieci), a takze sprawdzic,
czy dana siec jest chroniona przez Liste Ostrzezen przed niebezpiecznymi stronami. Ponadto
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w serwisie, w zaktadce ,Komunikaty” pojawiajg sie — i bedg na biezgco dodawane — ostrzezenia
dotyczgce polskiej cyberprzestrzeni oraz alerty o podatnosciach. Komunikaty te sg dostepne na
stronie takze dla niezarejestrowanych uzytkownikéw, a od sierpnia 2025 r. kazdy moze otrzymywac
je réowniez w wiadomosci e-mail. Moje.cert.pl korzysta m.in. z systeméw Artemis (skanowanie stron)
i n6 (informacje o zagrozeniach dla adresac;ji IP) — narzedzi pozwalajgcych chroni¢ dane

i infrastrukture.

We wrzesniu 2025 r. w serwisie moje.cert.pl zarejestrowato sie 560 nowych uzytkownikéw.

W okresie od 1 do 30 wrzesnia 2025 r. CSIRT NASK
wystat 3,5 tys. powiadomien w ramach serwisu
moje.cert.pl dotyczacych wykrytych podatnosci

i btednych konfiguracji. Powiadomienia o wykrytych
nieprawidtowosciach zostaty wystane do osdb, ktore
zgtosity dang strone do skanowania w serwisie
moje.cert.pl, a takze do ich wspétpracownikéw
dodanych w serwisie.

Wiecej: moje.cert.pl

Podatnosci CVE

Zespot CERT Polska od sierpnia 2023 r. petni funkcje CNA (ang. CVE Numbering Authority)

— wspottworzy baze podatnosci poprzez nadawanie numeréw CVE, ktére stuzg do identyfikacji

i katalogowania publicznie ujawnionych podatnosci. We wrzesniu 2025 r. zespdt CERT Polska nadat
16 numeréw CVE. Wsrdd wykrytych podatnosci znalazty sie podatnosci m.in. w oprogramowaniach
Sparkle, ITCube CRM oraz kamerach GALAYOU G2. Przyktadami podatnosci wykrytych przez
CSIRT NASK w ramach badan wtasnych byty podatnosci w oprogramowaniu PAD CMS.

Wiecej: CERT Polska/CNA; CERT Polska/CVE

Tabela 3. Nadane numery CVE od 1 stycznia do 30 wrzesnia 2025 r.
Numery CVE w 2025 sty lut mar kwi maj cze lip sie wrz Razem

I(_:i\c/zEbaopuinkowanych numerow 4 9 1 15 22 3 6 36 16 122
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Wybrane podatnosci i ich wptyw na krajobraz
cyberbezpieczenstwa w Polsce — [X 2025

PAD CMS (CVE-2025-7063, CVE-2025-7065, CVE-2025-8116, CVE-2025-
8117, CVE-2025-8118, CVE-2025-8119, CVE-2025-8120, CVE-2025-8121,
CVE-2025-8122)

Seria podatnosci w oprogramowaniu PAD

CMS, wykorzystywanym w wielu polskich Liczba podatnych instancji 961
podmiotach publicznych (urzedach gmin,

bibliotekach, szkotach) do zarzadzania

tresciami na stronach Biuletynu Informagji Liczba wystanych ostrzezen 350
Publicznej. Najpowazniejsza z podatnosci

umozliwiata nieuwierzytelnionemu uzytkownikowi umieszczenie wtasnego skryptu na stronie. CERT
Polska powiadomit uzytkownikdw oprogramowania o koniecznosci jego zmiany, a takze zostata w tej
sprawie wydana rekomendacja Pethomocnika Rzgdu do spraw Cyberbezpieczenstwa.

Wiecej: Podatnosci w oprogramowaniu PAD CMS

Cisco (CVE-2025-20333, CVE-2025-20363, CVE-2025-20362)

25 wrzes$nia opublikowano trzy podatnosci

w systemach Cisco Secure Firewall Adaptive
Security Appliance (ASA) i Cisco Secure
Firewall Threat Defense (FTD), z czego dwie Liczba wystanych ostrzezen 154
oceniono jako podatnosci krytyczne.

Podatnosci wykorzystujg nieprawidtowg

obstuge zapytan do serwera oraz umozliwiajg dostep do zasobow sieciowych bez prawidiowego
uwierzytelnienia. Wykorzystanie podatnosci pozwala na zdalne wykonywanie kodu w zaatakowanej
instanciji, takze z poziomu root (z najwyzszymi uprawnieniami). CERT Polska obserwowat aktywne
wykorzystywanie podatnosci, stagd zalecana jest natychmiastowa aktualizacja oprogramowania do
wersji 9.23.1.19 w przypadku Cisco ASA i 7.7.10.1 w przypadku Cisco FTD.

Liczba podatnych instancji 427

Wiecej: Podatnosci w oprogramowaniu CISCO
FortiWeb (CVE-2025-52970)

W oprogramowaniu Fortinet FortiWeb

z powodu niedostatecznej weryfikacji danych
wejsciowych atakujgcy moze wystaé zgdanie,
ktére pozwala na podszycie si¢ pod Liczba wystanych ostrzezen 24
uzytkownika, ktéry ma w danym momencie

aktywng sesje. W najgorszym przypadku

moze to by¢ konto administratora, co dawatoby atakujgcemu petng kontrole nad systemem.

Liczba podatnych instancji 66

Wiecej: Podatno$¢ w oprogramowaniu Fortinet FortiWeb
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FreePBX (CVE-2025-57819)

Podatnosc¢ krytyczna w oprogramowaniu

FreePBX stuzgcym do zarzadzania centralg Liczba podatnych instanciji 45
telefoniczng umozliwia utworzenie cyklicznie
wykonywanego polecenia poprzez
wstrzykniecie szkodliwego zapytania do bazy
danych. Takie polecenie moze zawierac
instrukcje umozliwiajgce atakujgcemu zdalne wykonanie kodu lub utworzenie nowego uzytkownika.

Liczba wystanych ostrzezen 31

Wiecej: Podatnos¢ w oprogramowaniu FreePBX

Fortra GoAnywhere (CVE-2025-10035)

Podatnos¢ w oprogramowaniu Fortra

GoAnywhere poprzez wykorzystanie btedu Liczba podatnych instancji 3
w odpakowywaniu danych (deserializaciji)
pozwala nieuwierzytelnionemu atakujgcemu Liczba wystanych ostrzezen 3

wystac specjalnie spreparowany obiekt Java.

Odczytanie go przez serwer moze uruchomi¢

cigg ztosliwych dziatan i pozwoli¢ napastnikowi wykona¢ dowolne polecenia w systemie oraz
umozliwi¢ mu zdalne przejecie kontroli nad maszyna.

Wiecej: Podatnos¢ w oprogramowaniu Fortra GoAnywhere

Wybrane informacje

1 wrzesnia Centrum Projektow Polska Cyfrowa ogtosito
konkurs grantowy ,,Cyberbezpieczne Wodociagi”

w ramach Krajowego Planu Odbudowy i Zwiekszania
Odpornosci. Celem przedsiewziecia jest wzmocnienie
cyberodpornosci przedsigbiorstw dziatajgcych w sektorze
zbiorowego zaopatrzenia w wode, objetych krajowym
systemem cyberbezpieczenstwa. Beneficjenci programu
otrzymajg wsparcie finansowe na dziatania w trzech
obszarach: organizacyjnym, technicznym

i kompetencyjnym, co ma sie przetozy¢ na ochrone danych,
ciggtosc¢ dziatania i efektywno$¢ systemow IT oraz OT.
Ponadto beda oni zobowigzani do korzystania z serwisu
moje.cert.pl. Przedsiewziecie jest realizowane przez
Centrum Projektéw Polska Cyfrowa w partnerstwie

z NASK-PIB.

Wiecej: nask.pl/NASK zabezpieczy wodociagi. Ponad 300
milionéw ztotych na cyberochrone
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Poradnik Polska

Bezpieczenstwo
twojej kieszeni, czyli...

BezpiecznyTelefon

CERT.PL

CSIRT O

Zespo6t CERT Polska opublikowat artykut pt.
»Bezpieczenstwo twojej kieszeni, czyli jak ochronié
swoj telefon”, w ktérym przedstawiono kluczowe
informacje na temat bezpiecznego korzystania ze
smartfonéw. W artykule mozna przeczyta¢ o zagrozeniach,
wsrod ktoérych jest m.in. ztosliwe oprogramowanie, mozna
tez zapoznaé sie z rekomendacjami dotyczgcymi zaréwno
konfiguracji urzgdzen mobilnych, jak i codziennych
nawykéw uzytkownikow, ktére majg wpltyw na odpowiedni
poziom bezpieczenstwa smartfonéw.

Wiecej: cert.pl/Bezpieczny telefon

NASK

W dniach 2—4 wrze$nia podczas XXXIV Forum
Ekonomicznego w Karpaczu odbyto sie VIl Forum
Cyberbezpieczenstwa organizowane przez NASK-PIB

i Ministerstwo Cyfryzaciji. Uczestnicy tegorocznej edycji
duzo uwagi poswiecili tematyce zapewnienia kontroli nad
krajowg infrastrukturg krytyczng. W tym kontekscie
rozmawiano zaréwno o fizycznych zasobach, takich jak
serwery czy centra danych, jak i o budowaniu silnych,
lokalnych kompetencji technologicznych w obszarze
bezpieczehstwa cyfrowego. Podczas dyskusji i paneli
rozmawiano takze o strategicznej niezalezno$ci cyfrowej
panstwa oraz o dostosowaniu polskiego prawa do regulacji
unijnych (NIS 2, CRA).

Wiecej: nask.pl/VIl Forum Cyberbezpieczenstwa

11 wrzesnia w Warszawie odbyta sie konferencja
SECURITY CASE STUDY 2025, poswiecona
bezpieczenstwu teleinformatycznemu. W trakcie tego
wydarzenia kierownik zespotu CERT Polska oraz ekspert
z CERT Orange Polska dzielili sie doswiadczeniami
zwigzanymi ze wspotpracg zespotow bezpieczenstwa

z moje.cert.pl — od skanowania i identyfikacji podatnosci
do kompleksowej strategii dziatah naprawczych.

Wiecej: X/CERT Polska/SCS 2025

CERT.PL

K

17 wrzesnia zespot CERT Polska opublikowat artykut

pt. ,,Jak rozpozna¢ fatszywe strony internetowe

i uniknaé¢ phishingu”, w ktérym na podstawie przyktadéow
zostata przedstawiona niezawodna technika weryfikacji
autentycznosci witryn polegajgca na analizie adreséw URL.
W tek$cie oméwiono réwniez funkcje bezpieczenstwa
przegladarek wspierajgce uzytkownikéw w identyfikacji
prawdziwych domen.

Wiecej: cert.pl/Jak rozpoznac fatszywe strony internetowe
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19 wrzesnia na stronie nask.pl ukazat sie artykut

pt. ,,Moje.cert.pl — platforma, ktéra przybliza
cyberbezpieczenstwo”. Zwr6cono w nim uwage na
funkcjonalnos¢ dostepng takze dla niezarejestrowanych
uzytkownikéw serwisu moje.cert.pl. Mowa

o powiadomieniach zawierajgcych ostrzezenia o aktualnych
zagrozeniach w polskiej cyberprzestrzeni oraz

o podatnosciach. Komunikaty te, przygotowane przez
ekspertéow z CERT Polska, mozna odczytywac
bezposrednio na stronie moje.cert.pl, mozna tez
otrzymywac je w wiadomosci e-mail.

Wiecej: nask.pl/moje.cert.pl — platforma, ktéra przybliza
cyberbezpieczenstwo

22 wrzes$nia zespot CERT Polska informowat o wycieku
danych na publicznym kanale Telegram oraz
podpowiadat uzytkownikom, jak zweryfikowa¢, czy ich dane
wyciekty, oraz jak nalezy postepowaé w takim przypadku.

Wiecej: X/CERT Polska/Wyciek danych

Komunikaty o zagrozeniach

Informacje o zaobserwowanych kampaniach publikowane przez zespdt CERT Polska w serwisie
moje.cert.pl oraz w serwisach spotecznosciowych.

Oficjaine powiadomienie o zwrocie érodiow - Narodowy Fundusz Zdrowia

NrZ

Kwota przeznaczona do zwrotu:

2100,59 PLN

Zespo6t CERT Polska ostrzegat przed nowym wariantem
wytudzenia na ,zwrot Srodkow”. W tej odstonie oszusci
wykorzystujg wizerunek Narodowego Funduszu Zdrowia.

Spreparowane wiadomosci e-mail zawierajg link, ktory
prowadzi do strony wytudzajgcej dane osobowe i karty
ptatniczej, co umozliwia oszustom kradziez pieniedzy z konta
bankowego.
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Zespo6t CERT Polska obserwowat kampanie phishingowa,
w ktdrej oszusci podszywajg sie pod e-Urzad Skarbowy.
Dystrybucja phishingu odbywa sie za pomocg wiadomosci
e-mail zawierajgcych informacje o rzekomo dostepnym
dokumencie do odebrania. W zatgczniku wiadomo$ci
znajduje sie plik HTML, ktéry po otwarciu w przeglgdarce
wyswietla panel logowania stuzgcy do wytudzania danych
uwierzytelniajgcych do poczty elektronicznej. W ten sposob
oszusci uzyskujg dostep do skrzynki uzytkownika.

Zespot CERT Polska informowat o podatnosci w narzedziu
Omnissa Workspace ONE UEM | AirWatch MDM, ktéra jest
aktywnie wykorzystywana wobec polskich podmiotow.
CERT Polska zwraca uwage, ze mogto dojs¢ do odczytu
< E RT P L > danych przed instalacjg aktualizacji, dlatego zaleca
. - weryfikacje, czy w systemie znajdujg sie slady
NASK nieautoryzowanego dziatania. Atakujgcy uzyskane dane

moze opublikowaé lub zazgda¢ okupu w zamian za ich
niepublikowanie.

Wiecej: moje.cert.pl/Krytyczna podatnos¢ w narzedziu
Omnissa Workspace ONE UEM | AirWwatch MDM

Zwrot $rodkéw - informacja

Zespot CERT Polska ostrzegat przed oszustwem
wykorzystujgcym motyw okresowych przegladéw rozliczen
R s e s ) za energie. W tym wariancie oszusci podszywajg sie pod

Ot e 61200 ' PGE i wysyfajg wiadomosci e-mail, w ktérych informujg
" ' o zwrocie srodkéw w zwigzku z nadptatg. W wiadomosci
zawarty jest link prowadzacy na fatszywg strone, na ktérej

oszuséci wykradajg dane karty ptatniczej.
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PUE ZUS zmienia si¢ w eZUS SB LYY=

Dokument doreczony

Dzier: dobry,

Znajdz ponizszy dokument i zaktualizuj go odpowiednio

Pozdrawiamy

ZUs

Wystalismy Ci te wiadomos$¢ automatycznie z systemu PUE ZUS - nie
odpowiadaj na nia.
Jezeli powiadomienie nie dotyczy Ciebie - Wyslij do nas zgloszenie =

Zakiad Ubezpieczen Spotecznych, ul. Szamocka 3, 5, 01-748 Warszawa

CSIRT O

Zespot CERT Polska przestrzegat przed fatszywymi
wiadomos$ciami e-mail, w ktérych oszusci wykorzystujg
wizerunek ZUS. W wiadomo$ci pojawia sie informacja

o doreczeniu dokumentu i koniecznosci jego aktualizacji.
Rzekomy dokument to w rzeczywistosci obrazek udajgcy
zatgcznik — po kliknieciu na miniaturke pobiera sie ztosliwe
oprogramowanie, ktére moze umozliwi¢ przestepcom dostep
do zainfekowanego urzadzenia, w tym m.in. wykradanie
haset do kont.

Witaj! Jestem przedstawicielem
rekrutacyjnym Allegro z Polski.
Oferujemy prace w niepetnym
wymiarze godzin, w 100% zdalng.
Twoje zadanie jest bardzo proste:
dodawaj wskazane produkty do
koszyka, aby zwigkszy¢ ich
widocznos¢.
L@ Dodapia

8 gRtow dodasz, tym
wyzsze bedg Twoje zarobki.

-l Aby uzyskac¢ wigcej informacii,
skontaktuj si¢ z nami bezposrednio.

WhatsAPP: +48 R

Zespo6t CERT Polska wraz z Allegro ostrzegat przed kolejng
falg wyludzen, w ktorych oszusci podszywajg sie pod
rekruterow i w fatszywych wiadomosciach SMS nie tylko
proponujg zdalng prace i podejrzanie wysokie zarobki, lecz
takze zachecajg do dalszego kontaktu na WhatsAppie.

W wiadomos$ciach opisane sg tez zadania, ktére przyszty
pracownik miatby wykonywac, takie jak ocenianie produktow
na platformach sprzedazowych w zamian za niewielkie
kwoty. Srodki, ktérymi obracajg oszusci na tym etapie,
prawdopodobnie pochodzg z innych przestepstw, a caty
schemat stuzy zbudowaniu zaufania. Nastepnym krokiem
jest namawianie do fatszywych inwestyciji, ktére prowadzg
do strat liczonych w tysigcach ziotych.

/7 Dawid Podsiadio — Ubrotowy Tour 2026 | Warszawa |
PGE Narodowy | 27 czervica 2026
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Polska Live

4. Sponsorowane

Informujemy o nowej puli biletéw na Dawid Podsiadio — Obrotowy

Tour 2026
¥ Dotacz do wydarzenia w Warszawie na PGE Narodowym
"7 Sobota, 27 czerwca 2026 1. | start godz. 18:00

Dowiedz sig...

Zespot CERT Polska informowat o oszustwie polegajgcym
na zamieszczaniu w serwisach Facebook oraz Instagram
reklam informujgcych o mozliwosci zakupu biletéw np. na
koncert zespotu Metallica czy Dawida Podsiadto. Fatszywe
reklamy odsytajg na strony imitujgce serwisy eBilet, mticket
czy TicketShop. Spreparowane witryny teoretycznie oferujg
kilka opcji ptatnosci, jednak aktywna jest wytgcznie ptatnosc
przez BLIK. Gdy transakcja zostanie potwierdzona,
pienigdze trafig do oszustow.
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NFZ Zespot CERT Polska obserwowat kolejng odstone kampanii

podszy¢ pod Narodowy Fundusz Zdrowia. Wiadomosci
e-mail rozsytane przez oszustoéw zawierajg link, ktory
prowadzi do strony wyludzajgcej dane osobowe i karty
ptatniczej. W poscie, w ktérym zostat opisany ten przypadek,
przypomniano uzytkownikom o tym, by zawsze sprawdzali
ponizszy przycisk. adres nadawcy wiadomosci oraz adres strony internetowe;j,
na ktérej planujg podac swoje dane.

Ten link wygasnie po 3 dniach od daty wystania.

Zespot CERT Polska ostrzegat przed kampaniami dystrybucji
szkodliwego oprogramowania. W wiadomosciach e-mail
oszusci umieszczajg krotki tekst oraz zatgcznik. Tytuty
wiadomosci, m.in. ,Skanowanie” czy ,Dokumenty do
podpisu”, sugerujg, ze uzytkownik bedzie musiat otworzy¢
zatgcznik. W tym wariancie oszusci nie podszywajg sie pod
znane instytucje, liczg na ciekawosc¢ odbiorcy. Nalezy
zwracac uwage na rozszerzenia plikbw — formaty takie jak
Aar, .exe, .js czy .7z mogg by¢ wskazéwka, ze zawartosc
zafgcznika jest inna, niz sugerujg tytut i tre$¢ e-maila.

Wiecej: Facebook/CERT Polska, X/CERT Polska oraz moje.cert.pl/komunikaty

Opis najczesciej wystepujgcych kampanii
— X' 2025
OLX

Zespot CERT Polska zarejestrowat incydenty, w ktorych
atakujgcy za posrednictwem stron internetowych

T POdszywaja sie pod serwis OLX. Oszusci kontaktujg sie

Omepnd o s z potencjalng ofiarg przez komunikator WhatsApp.
* Wyrazajg zainteresowanie przedmiotem z ogtoszenia,
e nastepnie informuja, ze zaptacili za zamoéwienie,

a w kolejnym kroku wysytajg link do strony internetowe;,
poprzez ktérg rzekomo mozna wyptaci¢ srodki. Oprawa
graficzna witryny przypomina strone OLX, InPostu, DPD,
DHL lub Poczty Polskiej. Znajduje sie na niej fatszywy
panel ptatniczy. Podanie danych karty powoduje utrate
Srodkow finansowych przechowywanych na koncie
bankowym.
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Fatszywe strony oferujace wysokodochodowe inwestycje

Zespo6t CERT Polska w dalszym ciggu obserwowat
wzmozong kampanie phishingowa, w ktorej oszusci
podszywajg sie pod réznego rodzaju koncerny paliwowo-
-energetyczne, firmy, instytucje, m.in. Lotos, Tesla, PGNIG
i PGE. Oszusci reklamujg w mediach spotecznosciowych
czy w wyszukiwarkach internetowych nieistniejgce
programy dla akcjonariuszy indywidualnych, rozsytaja
wiadomosci. Informujg w nich o mozliwosci inwestowania
srodkéw z rzekomo wysokim zyskiem za posrednictwem
platform inwestycyjnych. Osoby zainteresowane duzymi
zarobkami oraz inwestycjami w handel ropg, gazem czy
akcje firmy sg proszone o udostepnienie swoich danych
osobowych i kontaktowych (w formularzu, do ktérego
prowadzi link umieszczony w wiadomosci). Nastepnie
z uzytkownikiem kontaktuje sie telefonicznie osoba
podajgca sie za konsultanta i zacheca do zainwestowania
srodkdéw w kryptowaluty, obligacje czy akcje firm na
platformie, ktéra jak sie okazuje, uniemozliwia wypfaty
zainwestowanych pieniedzy. Celem oszustow jest
wytudzenie srodkéw finansowych.

Allegro

allegro

Zaloguj si¢

Zespot CERT Polska obserwowat wzmozong kampanie
phishingowg wykorzystujgcg wizerunek platformy Allegro.
Na fatszywych stronach internetowych znajduje sie panel
s logowania do tego serwisu stuzgcy do wytudzania danych
uwierzytelniajgcych od uzytkownikéw Allegro.

Zespot CERT Polska obserwowat kampanie
phishingowa, w ktorej wykorzystywany jest wizerunek
komunikatora Telegram Web. Celem oszustéw jest
wytudzenie srodkéw finansowych poprzez fatszywg
platforme inwestycyjna.
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Gazeta.pl
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Wiadomosel

Banki nie chea, Zebys o tym wiedzial. Jak
pltforma do zarsblana plenledzy stolesly e oo e
centrum skandalu w show Kuby

Wojowsdzkiogo

o0

Zespo6t CERT Polska rejestrowat incydenty, w ktérych
atakujgcy za posrednictwem stron internetowych
podszywajg sie pod serwis Gazeta.pl. Na fatszywych
stronach oszusci publikujg artykuty, w ktérych opisujg
inwestycje znanych oséb w kryptowaluty, obligacje czy
akcje na platformie inwestycyjnej. Platforma ta

w rzeczywistosci uniemozliwia wyptate zainwestowanych
pieniedzy, a celem oszustow jest wytudzenie srodkéw
finansowych.

Orlen

Zespo6t CERT Polska obserwowat incydenty, w ktérych
oszusci wykorzystujg wizerunek kanatu telewizyjnego
TVN. Na fatszywych stronach internetowych znajdujg sie
artykuty na temat inwestyciji, na ktérych rzekomo mozna
zarobi¢ z duzym zyskiem.

< Emm
|z ] Polski Koncorn laftowy ORLEN
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Zespot CERT Polska w dalszym ciggu rejestrowat
kampanie phishingowa, w ktorej wykorzystywany jest
wizerunek Orlenu. Celem oszustow jest wytudzenie
Srodkéw finansowych poprzez fatszywg platforme
inwestycyjna.
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Polsat News

Polotrews

Sensacja! Nawrocki oskarzyt Trzaskowskiego o

wiclomilonowe dochody. Prezydent Warszawy Zespo6t CERT Polska rejestrowat incydenty, w ktérych

wyjasnia, skad pochodzg pienigdze! Przeczytaj

O Al oszusci wykorzystujg wizerunek kanatu telewizyjnego

Polsat News. Na fatszywych stronach internetowych
ench ity - recoyuice bty ov acil wybsnod umieszczajg artykuty na temat inwestycji, na ktérych
S o St e rzekomo mozna zarobi¢ z duzym zyskiem.

odpowiedzi Trzaskowski udzielit ekskluzywnego wywiadu, w
Ktérym przedstawit wszystkle szczegoty.

Niedawno Karol Nawrocki oskarzyt Prezydenta Warszawy,
Rafata Trzaskowskiego, o nielegaine wzbogacenie si¢.

Baltic Pipe

9=

Zarobki na europejskim gazie i
oleju do €10 000

Zespo6t CERT Polska obserwowat wzmozong

] . . .
kampanie phishingowg rzekomo powigzang
L z projektem inwestycyjnym Baltic Pipe. Celem
Kenlecznie obirzy i do kofica oszustow jest wytudzenie srodkéw finansowych

n poprzez fatszywg platforme inwestycyjna.

Onet.pl

onet o~ = aD %ea

"Prawo i Sprawiedliwo$¢” ukradio
miliardy! Teraz te pieniadze wréca
do narodu!

Zespot CERT Polska obserwowat wzmozong
kampanie phishingowa, w ktorej oszusci wykorzystuja
wizerunek serwisu Onet.pl do reklamowania
nieistniejgcych programéw inwestycyjnych. Celem
oszustéw jest wyludzenie srodkéw finansowych.
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