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Statystyki zarejestrowanych zagrozen

Zgtoszenia i incydenty cyberbezpieczenstwa

Statystyki zawarte w niniejszym rozdziale obejmujg dane o liczbie zarejestrowanych zgtoszen'
oraz o liczbie incydentéw obstuzonych przez CSIRT NASK w okresie od 1 do 31 pazdziernika
2025 r. Dla lepszego zobrazowania pojawiajgcych sie trendéw niektore z tych danych pokazywane
sg w diuzszej perspektywie czasu.

Zarejestrowane zgtoszenia i incydenty cyberbezpieczenstwa — X 2025

Tabela 1. Liczba zarejestrowanych zgtoszen i incydentow od 1 do 31 pazdziernika 2025 r.

Zagrozenia cyberbezpieczenstwa Liczba

Zarejestrowane zgtoszenia 54,2 tys.

w tym zarejestrowane (obstuzone) incydenty 40,1 tys.

W pazdzierniku 2025 r. CSIRT NASK otrzymat tgcznie 54,2 tys. zgtoszen, ktére zostaty
przeanalizowane i pogrupowane. Na ich podstawie zarejestrowano 40,1 tys. incydentow
bezpieczenstwa, ktére miaty lub mogty mieé niekorzystny wptyw na cyberbezpieczenstwo. Dotyczag
one konkretnych kategorii zagrozen, np. szkodliwych stron wytudzajgcych poufne informacje (ang.
phishing), spamu czy ataku z uzyciem szkodliwego oprogramowania. W wielu przypadkach jeden
incydent byt powigzany z kilkkoma zgtoszeniami.

Zarejestrowane zgtoszenia cyberbezpieczenstwa od X 2024 do X 2025
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Wykres 1. Liczba zarejestrowanych zgtoszen od 01.10.2024 do 31.10.2025. Zrédto: CERT Polska / CSIRT
NASK.

1 7gtoszenia przesytane sq za posrednictwem formularza dostepnego na stronie https://incydent.cert.pl lub sg wysytane

na adres zgtoszeniowy cert@cert.pl. Rejestrowane sq takze powiadomienia otrzymywane bezposrednio od przedstawicieli
sektora publicznego oraz prywatnego. Otrzymane informacije o zagrozeniach cyberbezpieczenstwa stanowig podstawe
rejestracji nowych zgtoszen, incydentdw lub sq rejestrowane wytgcznie do celdw statystycznych, jako zgtoszenia niemajgce
charakteru realnego zagrozenia.
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Liczba zgtoszen odnotowanych w pazdzierniku 2025 r. przekroczyta $rednig liczong z poprzednich
12 miesiecy. W porownaniu z analogicznym miesigcem 2024 r. liczba ta zwiekszyta sie o 42%.
W stosunku do wrzesnia 2025 r. byt to spadek o 5%.

Zarejestrowane incydenty cyberbezpieczenstwa od X 2024 do X 2025
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Wykres 2. Liczba zarejestrowanych incydentéw od 01.10.2024 do 31.10.2025. Zrédto: CERT Polska /
CSIRT NASK.

Liczba incydentow zarejestrowanych w pazdzierniku 2025 r. wyniosta 40,1 tys. W poréwnaniu

z analogicznym miesigcem 2024 r. liczba incydentéw w pazdzierniku 2025 r. zwiekszyta sie o 375%
i pozostawata powyzej Sredniej liczonej z 12 poprzednich miesiecy. W stosunku do wrzesnia 2025 .
liczba zarejestrowanych incydentéw zwiekszyta sie o 52%.

Rodzaje zarejestrowanych zagrozen — X 2025

Oszustwa komputerowe 98%

Szkodliwe oprogramowanie

Podatne ustugi

I

|
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Proby wiaman |

Atak na bezpieczenstwo informacji |
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Gromadzenie informac;ji
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Wykres 3. Liczba zarejestrowanych incydentéw wedtug rodzaju od 1 do 31 pazdziernika 2025 r. Zrédto:
CERT Polska / CSIRT NASK.
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W analizowanym okresie zdecydowanie najczesciej wystepujacag kategorig zagrozen byly oszustwa
komputerowe. W$rdd ogdtu obstuzonych incydentow (40,1 tys.) stanowity one 98%. Najbardziej
rozpowszechnionym rodzajem oszustw komputerowych byly préby wytudzania poufnych danych,
np. loginu i hasta do poczty, strony banku, portalu spotecznosciowego czy innej ustugi online

(ang. phishing). W pazdzierniku 2025 r. tgcznie odnotowano 11 tys. tego typu incydentow.

Liczba nazw szkodliwych domen wpisanych na Liste Ostrzezenn CERT
Polska I-X 2025

CERT Polska prowadzi Liste Ostrzezen przed niebezpiecznymi stronami. Na liste wpisywane sg
domeny, ktére wprowadzajg uzytkownikéw w btad oraz wytudzajg od nich dane. Szkodliwe domeny
sg blokowane na 6 miesiecy. Jesli po uptywie tego czasu nadal zawierajg niebezpieczne tresci, to
zostajg one dodane jako nowy wpis.
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Wykres 4. Liczba nazw szkodliwych domen wpisanych na Liste Ostrzezen. Zrédto: CERT Polska /
CSIRT NASK.

Od stycznia do pazdziernika 2025 r. na Liste Ostrzezenh przed niebezpiecznymi stronami wpisano
197,5 tys. szkodliwych domen, z czego w pazdzierniku 2025 r. dodano 36,9 tys. nazw domen
wykorzystywanych do wytudzania danych osobowych, danych uwierzytelniajgcych do kont
bankowych i serwiséw spotecznosciowych. Wartos¢ ta w stosunku do wrzesnia 2025 r.
zwigkszyla sie 0 46%.

Lista Ostrzezen dostepna jest na stronie: CERT Polska/Lista Ostrzezen
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Przykiadowe nazwy falszywych domen:

Olx.zamOwlenle73737 top; aiebilet pl-smart5124 cfd; al-investsoftware.com;
allegro.bezpieczna-ofertad2506972 cfd; biedronka-vip.shop; bitcoingoldmine-app.org;
citibank.bfg.money; crypto-bankapp.com; drzewomadrosci pl; eobuwie. pl-offr. shop;
govministry_pl; inpost.lol; inpost-pakiet.com; klient-pkobppl-indywidualny dream_press;
morele-pl.com; my-disney-plus_com; netfilx-renwel com; olx_pl-zakup-allegrosmart.cfd;
pl-zakup-allegrosmart.cfd; pocztaonetpl wixsite com; polskagoldai-app.com; santader-
lokaty pl; sephora-promo_site; soc-telegram.org; tvn-energylandiazator pl; tvn-
pazdziernik_pl; vintedeu.com; vinted-profile.info; wiadomosci-gazetaZ24wyborcza pl;
Zakupowcy .com; zalando-sale top; zegarywinylowe.com; zwrot-podatku_dedyn.io

Liczba zgtoszen wiadomosci SMS przyjetych przez CSIRT NASK I-X 2025

Od 1 stycznia do 31 pazdziernika 2025 r. zesp6t CERT Polska zarejestrowat 256,7 tys. zgtoszeh
SMS-éw. Liczba SMS-6w otrzymanych w pazdzierniku 2025 r. wyniosta 20,5 tys. W poréwnaniu

z wrzesniem 2025 r. byt to spadek o 20%. W$rdd ogdtu SMS-6w przyjetych w pazdzierniku 2025 r.
fatszywe wiadomosci SMS stanowity 6%.
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mmm | iczha SMS-6w obstuzonych przez CERT Polska ——Liczba fatszywych wiadomosci SMS

Wykres 5. Liczba SMS-6w zgloszonych do CSIRT NASK w danym miesigcu.
Wzorce fatszywych wiadomosci SMS |-X 2025

Zgodnie z ustawa z dnia 28 lipca 2023 r. o zwalczaniu naduzy¢ w komunikacji elektronicznej CSIRT
NASK monitoruje wystepowanie smishingu i tworzy wzorce wiadomosci, ktére posiadajg cechy
pozwalajgce na uznanie ich za smishing. Dziatania te wykonuje na podstawie zgtoszen podejrzanych
wiadomosci tekstowych (SMS) otrzymanych od odbiorcéw tych wiadomosci oraz informacji
otrzymanych od przedsiebiorcéw telekomunikacyjnych i innych podmiotéw. CSIRT NASK zapewnia
dostep do informacji o wystepowaniu smishingu wraz ze wzorcami wiadomosci Komendantowi
Centralnego Biura Zwalczania Cyberprzestepczosci, Prezesowi Urzedu Komunikacji Elektronicznej
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i przedsiebiorcom telekomunikacyjnym. Podejrzane SMS-y mozna zgtasza¢ do CSIRT NASK
poprzez bezptatny skrocony numer 8080.

Tabela 2. Liczba wytworzonych wzorcéw falszywych wiadomosci SMS.

DR (P sty lut mar kwi maj cze lip sie wrz
wiadomosci SMS w 2025

82 57 106 60 83 39 119 10 43 36 635

Liczba wytworzonych
wzorcow

Wykaz wzorcéw wiadomosci SMS znajduje sie na stronie: telegraf.cert.pl

Liczba zablokowanych SMS-6w I-X 2025

W okresie od 1 stycznia do 31 pazdziernika 2025 r., na podstawie wytworzonych przez CERT Polska
wzorcow fatszywych wiadomosci SMS, zablokowano tgcznie ponad 1,6 min SMS-6w.

350 tys.
2481
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200 tys. 178,6
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108,4
100 tys. 87.9 83,5 72,9
0 tys. ;
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[-X 2025

2025

Wykres 6. Liczba SMS-6w zablokowanych na podstawie wzorcow fatszywych wiadomosci SMS
w danym miesigcu. Zrédto: CERT Polska / CSIRT NASK.

Moje.cert.pl

W 2025 r. zespot CERT Polska udostepnit szerokiemu gronu odbiorcow bezptatny serwis
moje.cert.pl. Z serwisu mogg korzysta¢ zaréwno osoby prywatne posiadajgce strone internetowg,
jak i mate firmy czy duze instytucje publiczne udostepniajgce wiele skomplikowanych systemdw.
Zarejestrowany uzytkownik moje.cert.pl moze zamoéwi¢ bezptatne skanowanie bezpieczenstwa
wszystkich swoich domen, uzyska¢ informacje na temat wyciekéw haset uzytkownikéw w swojej
domenie, otrzymywac informacje o infekcjach szkodliwym oprogramowaniem i innych zagrozeniach
w swoich sieciach (ta funkcja jest dostepna dla administratoréw serwerdw i sieci), a takze sprawdzic,
czy dana siec jest chroniona przez Liste Ostrzezen przed niebezpiecznymi stronami. Ponadto

w serwisie, w zaktadce ,Komunikaty” pojawiajg sie — i bedg na biezgco dodawane — ostrzezenia
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dotyczgce polskiej cyberprzestrzeni oraz alerty o podatnosciach. Komunikaty te sg dostepne na
stronie takze dla niezarejestrowanych uzytkownikow, a od sierpnia 2025 r. kazdy moze otrzymywac
je rowniez w wiadomosci e-mail. Moje.cert.pl korzysta m.in. z systemow Artemis (skanowanie stron)
i n6 (informacje o zagrozeniach dla adresacji IP) — narzedzi pozwalajgcych chroni¢ dane

i infrastrukture.

W pazdzierniku 2025 r. w serwisie moje.cert.pl zarejestrowato sie 693 nowych uzytkownikow.

W okresie od 1 do 31 pazdziernika 2025 r. CSIRT NASK
wystat 3,8 tys. powiadomien w ramach serwisu
moje.cert.pl dotyczacych wykrytych podatnosci

i btednych konfiguracji. Powiadomienia o wykrytych
nieprawidtowosciach zostaty wystane do osob, ktore
zgtosity dang strone do skanowania w serwisie
moje.cert.pl, a takze do ich wspétpracownikéw
dodanych w serwisie.

Wiecej: moje.cert.pl

Podatnosci CVE

Zespo6t CERT Polska od sierpnia 2023 r. petni funkcje CNA (ang. CVE Numbering Authority)

— wspottworzy baze podatnosci poprzez nadawanie numeréw CVE, ktoére stuzg do identyfikacji

i katalogowania publicznie ujawnionych podatnosci (wiecej: CERT Polska/CNA). W pazdzierniku
2025 r. zespot CERT Polska nadat 12 numeréw CVE. Ws$réd wykrytych podatnosci znalazty sie
podatnosci m.in. w oprogramowaniach SIMPLE.ERP, Studio Fabryka DobryCMS, Eveo URVE Smart
Office, mMedica firmy Asseco Poland S.A. oraz w oprogramowaniu kamer Vilar VS-IPC1002.
Przyktadem podatnosci wykrytej przez CERT Polska w ramach badan wtasnych byta podatno$¢

w oprogramowaniu Request Tracker.

Lista opublikowanych podatnosci dostepna jest na stronie: CERT Polska/CVE
Tabela 3. Nadane numery CVE od 1 stycznia do 31 pazdziernika 2025 r.

Numery CVE w 2025 sty lut mar kwi maj cze lip sie wrz paz Razem

Liczba opublikowanych

numeréw CVE 4 9 1 15 22 3 6 36 16 12 134
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Wybrane podatnosci i ich wptyw na krajobraz
cyberbezpieczenstwa w Polsce — X 2025

Podatno$¢ oznaczona jako CVE-2025-10230

CVE-2025-10230, CVSS 10.0 . umozliwia zdalne wykonanie kodu przez

Aktywnie wykorzystywane podatnosci nieuwierzytelnionego atakujgcego poprzez

w oprogramowaniu Samba wykorzystanie parametru wins hook, a w efekcie
pozwala na przejecie kontroli nad urzgdzeniem.

Liczba podatnych instancji Podatno$¢ wystepuje jedynie w srodowiskach,

* w ktérych oprogramowanie Samba jest

@ Liczba ostrzezen wystanych wykorzystywane jako kontroler domeny
przez CERT Polska i i w ktérych wigczono protokét WINS. Wedtug
informacji pochodzacych z niezaleznej analizy,

w chwili ujawnienia podatnosci zidentyfikowano okoto 266 tys. podatnych instanciji.
Wiecej: samba.org/CVE-2025-10230

W oprogramowaniu bazodanowym Redis

CVE-2025-49844, CVSS 10.0 * wykryto podatno$é RediShell typu
Aktywnie WykorZ){Stywa_ne podatnosci use-after-free, wynikajgcg z btedu ponownego
W oprogramowaniu Redis wykorzystania zwolnionego miejsca w pamigci.

Luka ta umozliwia uwierzytelnionemu
atakujgcemu zdalne wykonanie kodu na
*  systemie ofiary. Warto jednak zauwazy¢,
ze domyslna konfiguracja oprogramowania
przez CERT Polska . nie wymaga uwierzytelnienia, a wielu
uzytkownikéw pozostawia te funkcje wytgczona.
Wedtug badaczy, sposréd okoto 330 tys. instancji wystawionych do internetu okotfo 60 tys. dziata bez

uwierzytelnienia, co czyni je szczegdlnie podatnymi na atak. Podatnosc otrzymata maksymalng
ocene CVSS (ang. Common Vulnerability Scoring System), tj. 10.0.

Wiecej: sekurak.pl/RediShell czyli krytyczna podatnosé w Redis
CVE-2025-59287 to podatnos¢ w ustudze

CVE-2025-59287, CVSS 9.8 < Windows Server Update Service (WSUS)
Aktywnie wykorzystywane podatnosci umozliwiajgca zdalne wykonanie kodu przez
w Microsoft Windows Server Update Service nieuwierzytelnionego atakujacego poprzez

wykorzystanie btedu w odpakowywaniu
@ (deserializacji) danych wejsciowych. Podatnos¢
* wystepuje jedynie w instancjach, dla ktérych
@ wigczona jest funkcja WSUS Server Role,
przez CERT Polska . w domysinej konfiguragji nie jest ona aktywna.
W internecie dostepne sg gotowe skrypty
stuzgce do eksploatacji tej podatnosci
(gist.github.com/hawktrace/880b54fb9c07ddb028baaae401bd3951), dlatego kluczowa jest jej
niezwtoczna mitygacja.

Wiecej: msrc.microsoft.com/CVE-2025-59287
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Wybrane informacje

1 pazdziernika rozpoczeta sie 13. edycja Europejskiego
Miesigca Cyberbezpieczenstwa (ECSM — European
Cybersecurity Month), kampanii zainicjowanej przez

potacz | o Agencje Unii Europejskiej ds. Cyberbezpieczenhstwa
donas o (ENISA). W ramach tej inicjatywy odbywajg sie konferencje,
N /-—/ warsztaty, szkolenia i webinary, ktére majg zwiekszacé
/ / \ swiadomos¢ cyberzagrozen oraz promowaé dobre praktyki.
y , Oficjalna inauguracja 13. edycji ECSM odbyta sie
J & Y- w Brukseli. Wsréd wydarzen towarzyszgcych byty panele
Webuddal  zesan o WesprmEcsH dyskusyjne poswigcone roznym aspektom
T - ptawe -ulesnilh cyberbezpieczenstwa. Ekspert zespotu CERT Polska

owydarzeniach

uczestniczyt w dyskusji na temat wzmacniania wspétpracy
instytucji w zakresie zarzgdzania sytuacjami kryzysowymi
bezpieczny Pl w cyberbezpieczenstwie. W Polsce dziatania zwigzane

z kampanig ECSM koordynuje NASK-PIB.

Wiecej: nask.pl/Ataki, dezinformacja, Al. Rusza Europejski
Miesigc Cyberbezpieczenstwal

2 pazdziernika w Warszawie odbyta sie 6. edycja
konferencji Cyber24 Day. \Wsrod poruszanych zagadnien
byta odpornos¢ Polski i Europy na cyberataki. Tej tematyce
po$wiecono panel pt. ,Wyrafinowane, zdeterminowane,
dofinansowane. Jak odpiera¢ ataki grup APT?”, w ktérym
uczestniczyt kierownik CERT Polska. Eksperci dyskutowali
o aktywnosci grup APT, budowaniu odpornosci na ich
dziatania, o wyzwaniach w zakresie atrybucji atakéw oraz
na temat roli sztucznej inteligencji w cyberobronie.

Wiecej: cyberdefence24.pl/Grupy APT jako dtugofalowe
zagrozenie dla cyberbezpieczenstwa

W dniach 2-3 pazdziernika w Jozefowie odbyto sie XXXI
Forum Teleinformatyki. Temat przewodni tegoroczne;j
edycji brzmiat: ,System informacyjny panstwa — czas na
przetomowe idee, technologie, projekty”. Wsrod
uczestnikow byli eksperci z NASK-PIB, ktérzy wzigli udziat
m.in. w sesjach na temat cyberbezpieczenstwa procesow
informacyjnych oraz cyberbezpieczenstwa w sektorze
ochrony zdrowia.

Wiecej: Forumti.pl
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European Cybersecurity Challenge
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Od 6 do 9 pazdziernika w Warszawie odbywaly sie finaty
European Cybersecurity Challenge 2025 (ECSC),
organizowane w tym roku przez NASK-PIB i Ministerstwo
Cyfryzacji. ECSC to miedzynarodowe prestizowe zawody
cyberbezpieczenstwa typu CTF (Capture The Flag) dla
miodych talentéw w wieku od 14 do 25 lat, rozgrywane pod
patronatem ENISA. Zwyciezcami tegorocznej edycji,

w ktorej wzieto udziat 40 narodowych druzyn, zostali
reprezentanci Wioch, a druzyna z Polski zajeta 7. miejsce.
W Polsce za kwalifikacje do zawodoéw odpowiadat zesp o6t
CERT Polska. Eksperci z tego zespotu byli obecni takze
podczas finatow: wystgpili w roli trenerdéw polskiej
reprezentacji, prowadzili otwarty webinar z przetamywania
zabezpieczenh aplikacji webowych, zajecia praktyczne

z kryptografii dla olimpijczykéw, odpowiadali za czes¢
organizacyjng wydarzenia.

Wiecej: nask.pl/Cyberbitwa rozstrzygnieta!
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10 pazdziernika na stronie nask.pl ukazat sie artykut pt.
»Nie daj cyberprzestepcom szans. Dzien Bezpiecznego
Komputera”. W tekscie przedstawiono najwazniejsze
informacje na temat metod wykorzystywanych przez
oszustéw oraz porady ekspertéw dla uzytkownikéw sieci
dotyczgce podstawowych zasad bezpieczenstwa online.

Wiecej: nask.pl/Nie daj cyberprzestepcom szans. Dzien
Bezpiecznego Komputera

CERT.PL

K

21 pazdziernika zespét CERT Polska przypominat o tym,
ze weryfikacja adresu strony to pierwsza linia obrony przed
phishingiem. Szczegd6towe informacje na temat
rozpoznawania stron przygotowanych przez oszustow
znajdujg sie w artykule ,,Jak rozpozna¢ falszywe strony
internetowe i unikngé phishingu” opublikowanym na
stronie cert.pl.

Wiecej: cert.pl/Jak rozpoznac¢ falszywe strony internetowe
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https://www.nask.pl/aktualnosci/cyberbitwa-rozstrzygnieta-wlosi-gora-polska-w-pierwszej-dziesiatce
https://www.nask.pl/aktualnosci/nie-daj-cyberprzestepcom-szans-dzien-bezpiecznego-komputera
https://www.nask.pl/aktualnosci/nie-daj-cyberprzestepcom-szans-dzien-bezpiecznego-komputera
https://cert.pl/posts/2025/09/analiza-adresow-stron/
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& Biznes.gov.pl g\{FzRﬁvaé 28 pazdziernika odbyt sie bezptatny webinar dla

przedsiebiorcow pt. ,,Wyciek i kradziez danych klientéw —
jak sie zabezpieczy¢é?”. Webinar otworzyt serie szkolen
. online realizowanych przez NASK-PIB oraz Ministerstwo
@ Rozwoju i Technologii w ramach projektu ,Cyfrowy Biznes”.
= 28.10.2025 =,_ Celem szkolen jest wyposazenie przedsiebiorcow
¢ godz.13:00 . L . . .

w praktyczne umiejetnosci oraz narzedzia, ktore pozwalajg
skutecznie chroni¢ dane i bezpiecznie rozwija¢ dziatalnos¢
w internecie.

Bezptatny webinar \
o cyberbezpieczenstwie \§\

R

Zapisz sig

Wiecej: nask.pl/Cyberodpornos$¢ w praktyce — bezptatny
webinar NASK i MRiIT dla firm

Wystgpienia ekspertow CERT Polska

— 1 pazdziernika — udziat w panelu dyskusyjnym na temat geopolitycznych aspektow
cyberbezpieczenstwa podczas ENISA CTI Conference 2025 w Brukseli.

Wiecej: enisa.europa.eu/CTI Conference 2025

— 7 pazdziernika — udziat w panelu poswieconym zarzgdzaniu incydentami i okreslaniu stopnia
ich krytyczno$ci, Bucharest Cybersecurity Conference 2025.

Wiecej: cybersecurity-centre.europa.eu/BCC2025

— 16 pazdziernika — wystgpienie podczas konferencji ,Lubelskie Cyberbezpieczne” na temat
najlepszych praktyk z zakresu cyberbezpieczenstwa.
Wiecej: cbzc.policja.gov.pl/Konferencja Lubelskie Cyberbezpieczne

— 20 pazdziernika — na konferencji Mega Sekurak Hacking Party odbywajacej sie w Krakowie
kierownik CERT Polska zaprezentowat, w jaki sposdb serwis moje.cert.pl pomaga
organizacjom monitorowac bezpieczenstwo.
Wiecej: hackingparty.pl

— 21 pazdziernika — prezentacja na temat wykrywania phishingu w ekosystemie DNS,
konferencja hack.lu w Luksemburgu.
Wiecej: hack.lu/agenda

— 22 pazdziernika — w ramach cyklu webinaréw organizowanych przez ICANN i poswieconych
walce z zagrozeniami cyfrowymi ekspert z zespotu CERT Polska wystgpit z prezentacja pt.
»~Jak polski zespét CSIRT radzi sobie z phishingiem, spamem i szkodliwymi SMS-ami”.
Wiecej: icann.org/ICANN Webinar Series for Europe: Fighting Digital Threats — How Poland's
CSIRT Tackles Phishing, Spam and Malicious SMS

— 30 pazdziernika — udziat w spotkaniu w Ministerstwie Infrastruktury na temat
cyberbezpieczenstwa sektora lotniczego — przedstawienie prezentacji na temat zagrozen
cyberbezpieczenstwa oraz roli serwisu moje.cert.pl we wzmachnianiu bezpieczenstwa
instytuciji.
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https://www.nask.pl/aktualnosci/cyberodpornosc-w-praktyce-bezplatny-webinar-nask-i-mrit-dla-firm
https://www.nask.pl/aktualnosci/cyberodpornosc-w-praktyce-bezplatny-webinar-nask-i-mrit-dla-firm
https://www.enisa.europa.eu/events/enisa-cti-conference-2025
https://cybersecurity-centre.europa.eu/events/bucharest-cybersecurity-conference-2025-6-8-october-2025-bucharest-romania-2025-10-06_en?prefLang=pl
https://eur05.safelinks.protection.outlook.com/?url=https%3A%2F%2Fcbzc.policja.gov.pl%2Fbzc%2Faktualnosci%2F708%2CKonferencja-Lubelskie-Cyberbezpieczne-z-CBZC.html&data=05%7C02%7Cdorota.stempniak%40nask.pl%7C5d50a58f38ab41816ee808de0da18acd%7C95dc45af07b04179a5989740073a6e4a%7C0%7C0%7C638963184638934542%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=RiABz0l27eYRJwsQD4u1F5KDtPzhlGgEK0cf7HVztKk%3D&reserved=0
https://hackingparty.pl/
https://2025.hack.lu/agenda/
https://www.icann.org/en/engagement-calendar/details/icann-webinar-series-for-europe-fighting-digital-threats-how-polands-csirt-tackles-phishing-spam-and-malicious-sms-2025-10-22
https://www.icann.org/en/engagement-calendar/details/icann-webinar-series-for-europe-fighting-digital-threats-how-polands-csirt-tackles-phishing-spam-and-malicious-sms-2025-10-22
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— 30 pazdziernika — ekspert z zespotu CERT Polska prowadzit warsztat poswiecony procesowi
CVD (ang. Coordinated Vulnerability Disclosure, pol. koordynowane ujawnianie podatnosci)
dla przedstawicieli organizacji rzgdowych oraz podmiotéw infrastruktury krytycznej w Kosowie
podczas spotkania grupy roboczej ds. cyberbezpieczenstwa infrastruktury krytycznej
odbywajgcego sie w Prisztinie.

Komunikaty o zagrozeniach

Informacje o zaobserwowanych kampaniach publikowane przez zespot CERT Polska w serwisie
moje.cert.pl oraz w serwisach spotecznosciowych.

Zespot CERT Polska ostrzegat przed kampanig
wykorzystujgcg wizerunek portalu gov.pl. W wiadomosci
e-mail imitujgcej typowe zabezpieczenie przed

Poiska

A nieautoryzowanym dostepem oszusci informuja, ze na konto
S w portalu dokonano logowania z nowego nieznanego

R S urzadzenia. Sugestia zawarta w wiadomosci, ze logowanie
sl nastgpito w celu podpisania dokumentéw, ma na celu

wywotanie w uzytkowniku niepokoju i sktonienie go

do dziatania. W wiadomosci znajduje sie numer telefonu

do rzekomej ,pomocy technicznej”. Nawigzanie kontaktu

z przestepcami skutkuje prébg zmanipulowania i wytudzenia
srodkéw finansowych. W takich przypadkach zawsze nalezy
weryfikowa¢ domene nadawcy wiadomosci, czyli czesc
adresu e-mail po znaku ,@".

Nie rozpoznajesz tego urzadzenia? Skontakiuj sie Z pomoca techniczng

Klikni] tutaj, aby skontakiowa sie

Poczta Polska SA (via Poczta Allegro)  + Reply | @ Forward More
Reply to Poczta Polska SA (via Poczta Allegro) <oshaldin@arcada.kz> &

RE : Poczta Polska S.A. eINFO 06:04

Zespot CERT Polska informowat o kolejnej odstonie
kampanii phishingowych, w ktorych oszusci podszywajqg sie
. pod firme kurierskg. W wiadomosci e-mail znajduje sie
informacja o nowej paczce wystanej przez klienta, rzekomo
B za posrednictwem ustugi Pocztex. Zdjecie zatgczone do
wiadomosci, ktére ma imitowac etykiete przesyiki, zawiera
odnosnik do strony pobierajgcej szkodliwe oprogramowanie.

e
s

B Wysyiaj szybko i wygodnie,
gdzie chcesz i kiedy chcesz.

&n bsp;
&n bsp; Pozdrawlamy | dzlekujem

&n bsp; Zespét Pocztex

Pobierz aplikacje P!

P S

&n bsp;
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Zespot CERT Polska opisywat najnowszg odstone kampanii
b oszustw na ,niedostarczong paczke”. Oszusci rozsytajg
Epmm=saESSiES wiadomosci e-mail, w ktdrych informuja o paczce rzekomo
: [ gotowej do odbioru. Nadawcy wiadomo$ci zachecajg
do otwarcia zatgcznika, by zapoznac sie ze szczegdtami —
kodem odbioru i aktualng lokalizacjg paczki. W zatgczonym
archiwum zip znajduje sie plik ze szkodliwym
oprogramowaniem, najczesciej w formacie .js.

ot
ibinpostol mailhost116234.nf0 ®

_ e-Urzad Skarbowy -
~  himanshu@imageprinters.net

D DT == Zespbét CERT Polska obserwowat duzg aktywnosc¢
powiadomienie o zwrocie pieniedzy | Ticket:639640 , , . L. )
cyberprzestepcow, ktérzy w wiadomosciach e-mail

podszywajg sie pod Urzad Skarbowy. W treéci wiadomosci,

Upi om0 2R AU s st poza informacjg o rzekomym zwrocie podatku, znajduje sig

przystuguje Paristwu zwrot nadplaconej kwoty 853 ziotycl celu usprawnienia . i A . ,

:)mcesu uruchomilismy nowa platforme "zwrot2025", przez kiéra prowadzimy Ilnk do Strony Internetowej. Wltryna pOZWGla na Wybor

teraz wszystkie wyplaty. Prosimy o Kliknigcie w zamieszczony ponizej link, aby

zostaé przekierowanym i méc sfinalizowaé transakcje. * banku, a naStQpnie prOSi o pOdanie danyCh karty p*atniczej
i danych kontaktowych. Dane te trafiajg bezposrednio do

przestepcow, ktérzy mogq je wykorzysta¢ do kradziezy

pieniedzy z konta.

Zespo6t CERT Polska informowat o bardzo podobnej
kampanii do opisanej powyzej, w ktorej przestepcy
podszywajg sie pod Urzad Skarbowy. Oszusci stosujg znany
schemat — wysylajg informacje o rzekomym zwrocie podatku
oraz link do strony internetowej wytudzajgcej dane karty
ptatniczej — jednak w tym przypadku dystrybucja phishingu
odbywa sie nie za pomocg e-maili, tylko wiadomosci SMS.

Zespot CERT Polska ostrzegat przed kampania

phishingowa, w ktérej oszuéci podszywajg sie pod

Ministerstwo Cyfryzacji i wiceministra Pawta Olszewskiego.
- Atakujgcy wysylajg do jednostek samorzadu terytorialnego
spreparowane wiadomosci imitujgce oficjalng komunikacje
Ministerstwa Cyfryzacji. Pierwsza z wiadomosci, wystana
28.10.2025, zawierata szkodliwy plik wykonywalny arkusza
kalkulacyjnego XLSX, ktéry po uruchomieniu infekowat
hosta. Druga fatszywa wiadomos$¢, wystana 30.10.2025,
bazowata na socjotechnice — jej celem byto wytudzenie
danych oséb odpowiedzialnych za bezpieczenstwo
teleinformatyczne w danej organizacji. Przed kampania
ostrzegat takze Petnomocnik Rzgdu ds.
Cyberbezpieczenstwa, ktory 30.10 wydat pilny komunikat.

Wiecej: Facebook/CERT Polska, X/CERT Polska oraz moje.cert.pl/komunikaty

/72 Minister
IS Cyfryzacji

Podsumowanie Miesigca CERT Polska / CSIRT NASK, nr 2/2025 Strona 15z 19


https://www.facebook.com/CERT.Polska
https://x.com/CERT_Polska/status/1811397487128686869?ref_src=twsrc%5Egoogle%7Ctwcamp%5Eserp%7Ctwgr%5Etweet
https://moje.cert.pl/komunikaty/

CERT.PL>_ CSIRT O

Opis najczesciej wystepujgcych kampanii
— X 2025

Fatszywe strony oferujace wysokodochodowe inwestycje

Zespot CERT Polska w dalszym ciggu obserwowat
wzmozong kampanie phishingowa, w ktorej oszusci
podszywajg sie pod réznego rodzaju koncerny paliwowo-
-energetyczne, firmy, instytucje, m.in. Lotos, Tesla, PGNIiG
i PGE. Oszusci reklamujg w mediach spotecznosciowych
czy w wyszukiwarkach internetowych nieistniejgce
programy dla akcjonariuszy indywidualnych, rozsytajg
wiadomosci. Informujg w nich o mozliwosci inwestowania
srodkéw z rzekomo wysokim zyskiem za posrednictwem
platform inwestycyjnych. Osoby zainteresowane duzymi
zarobkami oraz inwestycjami w handel ropg, gazem czy
akcje firmy sg proszone o udostepnienie swoich danych
osobowych i kontaktowych (w formularzu, do ktérego
prowadzi link umieszczony w wiadomosci). Nastepnie

z uzytkownikiem kontaktuje sie telefonicznie osoba
podajgca sie za konsultanta i zacheca do zainwestowania
srodkow w kryptowaluty, obligacje czy akcje firm na
platformie, ktéra jak sie okazuje, uniemozliwia wyptaty
zainwestowanych pieniedzy. Celem oszustow jest
wytudzenie srodkéw finansowych.

OLX

Zespot CERT Polska zarejestrowat incydenty, w ktérych
atakujgcy za posrednictwem stron internetowych
podszywajg sie pod serwis OLX. Oszusci kontaktujg sie
z potencjalng ofiarg przez komunikator WhatsApp.
Wyrazajq zainteresowanie przedmiotem z ogtoszenia,

-:""‘“M nastepnie informujg, ze zaptacili za zamowienie,
= = 2 W kolejnym kroku wysytajg link do strony internetowe;j,
s poprzez ktérg rzekomo mozna wyptaci¢ srodki. Oprawa

graficzna witryny przypomina strone OLX, InPostu, DPD,
« DHL lub Poczty Polskiej. Znajduje sie na niej fatszywy
panel ptatniczy. Podanie danych karty powoduje utrate
Srodkow finansowych przechowywanych na koncie
bankowym.
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Telegram Web

Zespot CERT Polska obserwowat kampanie
phishingowa, w ktorej wykorzystywany jest wizerunek
komunikatora Telegram Web. Celem oszustéw jest
wytudzenie srodkéw finansowych poprzez fatszywg
platforme inwestycyjna.

Allegro

allegro

Zaloguj sig

Zespot CERT Polska obserwowat wzmozong kampanie
phishingowa wykorzystujgcg wizerunek platformy Allegro.
Na fatszywych stronach internetowych znajduje sie panel
o logowania do tego serwisu stuzgcy do wytudzania danych
uwierzytelniajgcych od uzytkownikow Allegro.

Zespo6t CERT Polska w dalszym ciggu rejestrowat
kampanie phishingowa, w ktorej wykorzystywany jest
wizerunek Orlenu. Celem oszustéw jest wytudzenie
srodkow finansowych poprzez fatszywa platforme
inwestycyjna.
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Polsat News

 Polsathews  wsamin s e de s

Obywatele, ktorzy dotacza do rzadowego projektu
gazowego, unikng podwyzek cen gazu | zapewnig

Soblestabiiy,gwarantowany missigezny dochod. Zespot CERT Polska rejestrowat incydenty, w ktérych
e oszus$ci wykorzystujg wizerunek kanatu telewizyjnego
B Polsat News. Na fatszywych stronach internetowych
umieszczajg artykuty na temat inwestycji, na ktérych

rzekomo mozna zarobi¢ z duzym zyskiem.

Onet.pl

onet B I o T T QD @ @

Bitcoin w rezerwach NBP? PrimePolska
daje Polakom szansg na pasywny dochod

Zespot CERT Polska obserwowat wzmozong kampanie
phishingowa, w ktorej oszusci wykorzystujg wizerunek
serwisu Onet.pl do reklamowania nieistniejgcych
programow inwestycyjnych. Celem oszustow jest
wytudzenie srodkéw finansowych.

Zespo6t CERT Polska obserwowat incydenty, w ktérych
oszusci wykorzystujg wizerunek kanatu telewizyjnego
TVN. Na fatszywych stronach internetowych znajdujg sie
artykuty na temat inwestyciji, na ktoérych rzekomo mozna
zarobiC z duzym zyskiem.
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Gazeta.pl
w———s7§£—_—_ Zespot CERT Polska rejestrowat incydenty, w ktérych
=, atakujgcy za posrednictwem stron internetowych

@ Plettormadozarablania plenedry stalasly gy e
centrum skandalu w show Kuby e
© Wolowédzklego

podszywajg sie pod serwis Gazeta.pl. Na fatszywych
stronach oszusci publikujg artykuty, w ktérych opisujg
inwestycje znanych osob w kryptowaluty, obligacje czy
akcje na platformie inwestycyjnej. Platforma ta

w rzeczywistosci uniemozliwia wyptate zainwestowanych
pieniedzy, a celem oszustow jest wyludzenie Srodkéw
finansowych.
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