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Statystyki zarejestrowanych zagrozen

Zgtoszenia i incydenty cyberbezpieczenstwa

Statystyki prezentowane ponizej obejmujg dane o liczbie zarejestrowanych zgtoszen' oraz o liczbie
incydentow obstuzonych przez CSIRT NASK w okresie od 1 do 30 listopada 2025 r. Dla lepszego
zobrazowania pojawiajgcych sie trendéw niektore z tych danych pokazywane sg w dtuzszej
perspektywie czasu.

Zarejestrowane zgtoszenia i incydenty cyberbezpieczenstwa — Xl 2025

Tabela 1. Liczba zarejestrowanych zgtoszen i incydentow od 1 do 30 listopada 2025 r.

Zagrozenia cyberbezpieczenstwa Liczba

Zarejestrowane zgtoszenia 54,8 tys.

w tym zarejestrowane (obstuzone) incydenty 245 tys.

W listopadzie 2025 r. CSIRT NASK otrzymat tgcznie 54,8 tys. zgtoszen, ktdre zostaty
przeanalizowane i pogrupowane. Na ich podstawie zarejestrowano 24,5 tys. incydentow
bezpieczenstwa, ktére miaty lub mogty mieé niekorzystny wptyw na cyberbezpieczenstwo. Dotyczg
one konkretnych kategorii zagrozen, np. szkodliwych stron wytudzajgcych poufne informacje (ang.
phishing), spamu czy ataku z uzyciem szkodliwego oprogramowania. W wielu przypadkach jeden
incydent byt powigzany z kilkkoma zgtoszeniami.

Zarejestrowane zgtoszenia cyberbezpieczenstwa od Xl 2024 do Xl 2025

100 tys.
52.7 559 54,1 " 542 548 53,0
80 tys. 485 440 498 .. 485 [ i R SN
40 tys. 355.. .0
20 tys. I
0 tys.
ve 0 > 2 = 5 s T @ o o N N 0 ©
- o n - £ &= £ B - 0 = g - —g
@
X0
2024 2025
mmmm Srednia XI'24-X'25 eeeeeeen Trend

Wykres 1. Liczba zarejestrowanych zgtoszen od 01.11.2024 do 30.11.2025. Zrédto: CERT Polska / CSIRT
NASK.

1 7Zgtoszenia przesytane sg za posrednictwem formularza dostepnego na stronie https://incydent.cert.pl lub sg wysytane na adres
zgtoszeniowy cert@cert.pl. Rejestrowane sg takze powiadomienia otrzymywane bezposrednio od przedstawicieli sektora publicznego oraz
prywatnego. Otrzymane informacje o zagrozeniach cyberbezpieczenstwa stanowig podstawe rejestracji nowych zgtoszen, incydentéw lub
sg rejestrowane wytgcznie do celdw statystycznych, jako zgtoszenia niemajgce charakteru realnego zagrozenia.
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Liczba zgtoszen odnotowanych w listopadzie 2025 r. przekroczyta srednig liczong z poprzednich
12 miesiecy. W porownaniu z analogicznym miesigcem 2024 r. liczba ta zwiekszyta sie o 54%.
W stosunku do pazdziernika 2025 r. byt to wzrost o 1%.

Zarejestrowane incydenty cyberbezpieczenstwa od Xl 2024 do Xl 2025

42 tys. 40,1
36 tys.
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tys. 264 M . 245
- 224 203 18,7
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121tys. 71 o 88
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Wykres 2. Liczba zarejestrowanych incydentéw od 01.11.2024 do 30.11.2025. Zrédto: CERT Polska /
CSIRT NASK.

Liczba incydentow zarejestrowanych w listopadzie 2025 r. wyniosta 24,5 tys. W poréwnaniu

z analogicznym miesigcem 2024 r. liczba incydentow w listopadzie 2025 r. zwiekszyta sie o 245%
i pozostawata powyzej Sredniej liczonej z 12 poprzednich miesiecy. W stosunku do pazdziernika
2025 r. liczba zarejestrowanych incydentéw zmniejszyta sie o 39%.

Rodzaje zarejestrowanych zagrozen — Xl 2025

Oszustwa komputerowe 97%

Szkodliwe oprogramowanie

I
Podatne ustugi |
Obrazliwe i nielegalne tresci |
Witamania |
Dostepnosé zasobdw |
Proby wtaman |
Atak na bezpieczenstwo informacji |
Gromadzenie informacji |

Inne
0 5 10 15 20 25

Wykres 3. Liczba zarejestrowanych incydentéw wedtug rodzaju od 1 do 30 listopada 2025 r. Zrédto:
CERT Polska / CSIRT NASK.
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W analizowanym okresie zdecydowanie najczesciej wystepujacag kategorig zagrozen byly oszustwa
komputerowe. W$rdd ogdtu obstuzonych incydentow (24,5 tys.) stanowity one 97%. Najbardziej
rozpowszechnionym rodzajem oszustw komputerowych byly préby wytudzania poufnych danych,
np. loginu i hasta do poczty, strony banku, portalu spotecznosciowego czy innej ustugi online

(ang. phishing). W listopadzie 2025 r. tgcznie odnotowano 7,5 tys. tego typu incydentéw.

Liczba nazw szkodliwych domen wpisanych na Liste Ostrzezen CERT
Polska I-XI 2025

CERT Polska prowadzi Liste Ostrzezen przed niebezpiecznymi stronami. Na liste wpisywane sg
domeny, ktére wprowadzajg uzytkownikéw w biad i wytudzajg od nich dane. Takie domeny sg
blokowane na okres 6 miesiecy. Po uptywie tego czasu, jesli nadal zawierajg niebezpieczne tresci,
zostajg ponownie wpisane na liste jako nowy wpis.

Lista Ostrzezen jest wykorzystywana przez operatoréw telekomunikacyjnych, firmy, organizacje
i samych uzytkownikow do automatycznego blokowania dostepu do szkodliwych stron
internetowych, co pozwala ograniczac skutki atakéw phishingowych i innych kampanii
wymierzonych w obywateli Polski.

Linki do takich stron rozpowszechniane sg réznymi kanatami — poprzez SMS-y, wiadomosci e-mail
oraz media spotecznosciowe. Kazdy moze zgtosi¢ do CERT Polska podejrzang strone za pomocg
formularza dostepnego na stronie incydent.cert.pl/phishing. Podejrzane SMS-y mozna bezptatnie

przesyta¢ pod numer 8080.
6.9
23,4
I 20,1
paz lis
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3
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30 tys.
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9,9 9,9

10 tys. 7.7
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I-XI 2025

cze lip sie WrIZ

2025

Wykres 4. Liczba nazw szkodliwych domen wpisanych na Liste Ostrzezen. Zrédto: CERT Polska /
CSIRT NASK.

Od stycznia do listopada 2025 r. na Liste Ostrzezen przed niebezpiecznymi stronami wpisano

220,9 tys. szkodliwych domen, z czego w listopadzie 2025 r. dodano 23,4 tys. nazw domen
wykorzystywanych do wytudzania danych osobowych, danych uwierzytelniajgcych do kont
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bankowych i serwiséw spotecznosciowych. Wartos¢ ta w stosunku do pazdziernika 2025 r.
zmniejszyta si¢ o 37%.

Lista Ostrzezen dostepna jest na stronie: CERT Polska/Lista Ostrzezen

Przykiadowe nazwy fatszywych domen:

Obx.zamOwlenlef8445 top; 352710472 pl; aiebilet allegrolokalnie live; alertypolska.pro;

allegro_pl-oferta122351-ps5-vr-2-z-gwarancja.sbs; biedronka life; bitcoin-smarter net;

butysklep.shop; cryptosmartportal.com; dhl pl-poczta.info; eobuwieonlinepl.com;

govl.pl; Inpost.fit; inpostpaczka-pl.com; inwestujai.site; inwestujpolskaonline.com;
ipkobusiness.com; lidl-de.one; loginmojeing.ingbank.pl.adspire.top; mojnfz.leczenie-
opieka.com; najlepsze-prezenty shop; obcoferta.asia; onetnewspl.com; orlen-
invest.info; oswietlonydom.com; personal-ipko.cloud; pocztapolska.top; polska-gold-
ai.pl; polskiwegiel24h.com; santander-lokaty com.pl; sklepbiegacza outletstore sbs;
sklep-xcom.shop; telegram-pl.com; twojeinwestycjes.com; vinted.pl-oferta2699247-

laptop-gamingowy-i7-gtx-960m.sbs; zalando-vip.top; ziko-aptekaonline_sbs

Liczba zgtoszen wiadomosci SMS przyjetych przez CSIRT NASK I-XI 2025

Od 1 stycznia do 30 listopada 2025 r. zesp6t CERT Polska zarejestrowat 276,2 tys. zgtoszeh
podejrzanych SMS-6w. Liczba SMS-éw otrzymanych w listopadzie 2025 r. wyniosta 19,5 tys.

W poréwnaniu z pazdziernikiem 2025 r. byt to spadek o 5%. W$rdd ogétu SMS-6w przyjetych

w listopadzie 2025 r. fatszywe wiadomosci, czyli takie, w ktérych nadawca podszywa sie pod inny
podmiot, aby sktoni¢ odbiorce wiadomosci do okreslonego dziatania — np. podania danych

osobowych, przekazania pieniedzy, wejscia na strone internetowg lub instalacji oprogramowania,
stanowity 12%.

40 tys.
35 tys.
30 tys.
25 tys.
20 tys.

36,7

15 tys.
10 tys.
5 tys.

0 tys.
sty lut mar kwi maj cze lip sie wrz paz lis

2025
mmm |_iczba podejrzanych SMS-ow obstuzonych przez CERT Polska ~ ——Liczba fatszywych wiadomosci SMS

Wykres 5. Liczba SMS-6w zgtoszonych do CSIRT NASK w danym miesigcu.
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Wzorce fatszywych wiadomosci SMS 1-XI 2025

Zgodnie z ustawg z dnia 28 lipca 2023 r. o0 zwalczaniu naduzy¢ w komunikacji elektronicznej CSIRT
NASK monitoruje wystepowanie smishingu i tworzy wzorce wiadomosci, ktére posiadajg cechy
pozwalajgce na uznanie ich za smishing. Dziatania te wykonuje na podstawie zgtoszen podejrzanych
wiadomosci tekstowych (SMS) otrzymanych od odbiorcow tych wiadomosci oraz informacji
otrzymanych od przedsiebiorcéw telekomunikacyjnych i innych podmiotéw, np. bankow, firm
kurierskich, platform inwestycyjnych. CSIRT NASK zapewnia dostep do informacji o wystepowaniu
smishingu wraz ze wzorcami wiadomosci Komendantowi Centralnego Biura Zwalczania
Cyberprzestepczosci, Prezesowi Urzedu Komunikacji Elektronicznej i przedsiebiorcom
telekomunikacyjnym. Podejrzane SMS-y mozna zgtasza¢ do CSIRT NASK poprzez bezptatny
skrécony numer 8080.

Tabela 2. Liczba wytworzonych wzorcéw falszywych wiadomosci SMS.

Wzorce fatszywych
wiadomosci SMS w 2025

sty lut mar kwi maj cze lip sie wrz paz lis Razem

Liczba wytworzonych

. 82 57 106 60 83 39 119 10 43 36 88 723
wzorcow

Wykaz wzorcéw wiadomosci SMS znajduje sie na stronie: telegraf.cert.pl

Liczba zablokowanych SMS-6w I-XI 2025

W okresie od 1 stycznia do 30 listopada 2025 r., na podstawie wytworzonych przez CERT Polska
wzorcow fatszywych wiadomosci SMS, zablokowano tgcznie ponad 1,8 min SMS-6w.

350 tys.
300 tys. 279,0 2790
; 248,1
250 tys.
199.9
200 tys. 178,6
164,3
147.,4
150 tys. 1292
108,4
100 tys.
0 tys.
sty lut mat kwi maj cze WIZ lis Srednia
I-X1 2025
2025

Wykres 6. Liczba SMS-6w zablokowanych na podstawie wzorcow fatszywych wiadomosci SMS
w danym miesigcu. Zrédto: CERT Polska / CSIRT NASK.
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Moje.cert.pl

W 2025 r. zespo6t CERT Polska udostepnit bezptatny serwis moje.cert.pl. Z serwisu mogg korzystac
zaréwno osoby prywatne posiadajgce strone internetowg, jak i mate firmy czy duze instytucje
publiczne udostepniajgce wiele skomplikowanych systemow. Zarejestrowany uzytkownik moje.cert.pl
moze zamowic bezptatne skanowanie bezpieczenstwa wszystkich swoich domen, uzyskaé
informacje na temat wyciekow haset uzytkownikéw w swojej domenie, otrzymywac informacje

o infekcjach szkodliwym oprogramowaniem i innych zagrozeniach w swoich sieciach (ta funkcja jest
dostepna dla administratoréw serweréw i sieci), a takze sprawdzi¢, czy dana sie¢ jest chroniona
przez Liste Ostrzezen przed niebezpiecznymi stronami. Ponadto w serwisie, w zaktadce
.Komunikaty” pojawiajg sie — i bedg na biezgco dodawane — ostrzezenia dotyczgce polskiej
cyberprzestrzeni oraz alerty o podatnosciach. Komunikaty te sg dostepne na stronie takze dla
niezarejestrowanych uzytkownikoéw, a od sierpnia 2025 r. kazdy moze otrzymywac je réwniez

w wiadomosci e-mail. Moje.cert.pl korzysta m.in. z systemow Artemis (skanowanie stron) i n6é
(informacje o zagrozeniach dla adresaciji IP) — narzedzi pozwalajgcych chroni¢ dane i infrastrukture.

W listopadzie 2025 r. w serwisie moje.cert.pl zarejestrowato sie 524 nowych uzytkownikéw.

W okresie od 1 do 30 listopada 2025 r. CSIRT NASK
wystat 5,9 tys. powiadomien w ramach serwisu
moje.cert.pl dotyczacych wykrytych podatnosci

i blednych konfiguracji. Powiadomienia o wykrytych
nieprawidtowosciach zostaty wystane do osdb, ktore
zgtosity dang strone do skanowania w serwisie
moje.cert.pl, a takze do ich wspétpracownikéw
dodanych w serwisie.

Wiecej: moje.cert.pl

Podatnosci CVE

Zespot CERT Polska od sierpnia 2023 r. petni funkcje CNA (ang. CVE Numbering Authority)

— wspottworzy baze podatnosci poprzez nadawanie numeréw CVE, ktore stuzg do identyfikacji
i katalogowania publicznie ujawnionych podatnosci (wiecej: CERT Polska/CNA). W listopadzie
2025 r. zesp6t CERT Polska nadat 21 numeréw CVE. Wéréd wykrytych podatnosci znalazty sie
podatnosci w oprogramowaniu m.in. JCD Windu CMS, SOPIlanning i Times Software E-Payroll.

Lista opublikowanych podatnosci dostepna jest na stronie: CERT Polska/CVE

Tabela 3. Nadane numery CVE od 1 stycznia do 30 listopada 2025 r.

Numery CVE w 2025 sty lut mar kwi maj cze lip sie wrz paz lis Razem

Liczba opublikowanych

numeréew CVE 4 9 11 15 22 3 6 36 16 12 21 155
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Wybrane podatnosci i ich wptyw na krajobraz
cyberbezpieczenstwa w Polsce — X| 2025

Podatno$¢ polegajgca na ataku typu
command injection za pomoca funkcji
_parse_dynamic_mfunc umozliwia
niezautoryzowanym uzytkownikom

_ } -~ wykonywanie polecen PHP poprzez
przestanie przygotowanego w specjalny
sposéb komentarza. Podatnosc¢ zostata

L:::::g;;’f,izlz:awys'a")'c“ usunieta w wersji 2.8.13 przez producenta.
P Zalecana jest aktualizacja tej wtyczki do

najnowszej wersji. Podatnos¢ otrzymata
krytyczng ocene CVSS (ang. Common Vulnerability Scoring System) 9.0.

Wiecej: rcesecurity.com/Exploiting A Pre-Auth RCE in W3 Total Cache For WordPress (CVE-2025-
9501)

CVE-2025-9501, CVSS 9.0

Aktywnie wykorzystywane podatnosci wtyczki
W3 Total Cache w oprogramowaniu WordPress

Podatnos¢ umozliwia zdalne wykonanie
kodu przez osobe niezalogowang
(anonimowego uzytkownika). Atakujgcy

CVE-2025-24893, CVSS 9.8

Aktywnie wykorzystywane podatnosci
na platformie XWiki

moze wykorzysta¢ btgd w module
modyfikacji tresci, instalacji ztosliwego
ktore nalezy wdrozy¢ niezwtocznie. Podatno$¢ otrzymata krytyczng ocene CVSS (ang. Common

] . B wyszukiwania XWiki, co daje mu mozliwosc¢
przejecia kontroli nad serwerem. Oznacza
to ryzyko dostepu do wrazliwych informaciji,
przez CERT Polska . . S
oprogramowania oraz trwatej kompromitaciji
systemu. Producent opublikowat poprawki,
Vulnerability Scoring System) 9.8.
Wiecej: securitybeztabu.pl/CISA dodaje luki XWiki (RCE) i VMware (LPE) do katalogu KEV

Wybrane informacje

3 listopada zespdt CERT Polska opublikowat ,,Analize
kampanii ztosliwego oprogramowania NGate (NFC
relay)”. Celem kampanii jest umozliwienie nieuprawnionych
wyptat gotowki z bankomatdéw z wykorzystaniem kart
ptatniczych ofiar. Atak rozpoczyna si¢ od wiadomosci

K phishingowej, w ktérej oszusci podszywajg sie pod bank

i informujg o rzekomym problemie technicznym lub
incydencie bezpieczenstwa. W celu rzekomej aktywac;ji
konta technicznego uzytkownik jest naktaniany do
zainstalowania aplikacji na Androida z linku zawartego

CERT.PL
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w wiadomosci. Nastepnie jest on proszony

o zweryfikowanie swojej karty ptatniczej w aplikacji. W tym
celu musi przytozy¢ fizyczng karte do telefonu i wpisa¢ PIN
na klawiaturze ekranowej. Kiedy uzytkownik zbliza karte
do modutu NFC, aplikacja przechwytuje jej dane (te same,
ktére przeptywajg przez terminal w przypadku normaine;j
transakgcji zblizeniowej) i wysyta je przez internet

do atakujgcego, ktéry znajduje sie przy bankomacie.
Przestepca nastepnie odtwarza te dane w swoim telefonie,
zbliza go do bankomatu i moze w ten sposéb wyptacic
gotéwke.

Wiecej: cert.pl/Analiza kampanii ztosliwego
oprogramowania NGate (NFC relay)

20 listopada ukazat sie artykut pt. ,,Gra czy putapka?
Gdzie konczy sie zabawa, a zaczyna cyberzagrozenie”,
poswiecony zagrozeniom, z ktorymi mogg sie mierzy¢
gracze. W artykule specjalisci z CERT Polska
scharakteryzowali najczestsze schematy stosowane przez
oszustow, podali sposoby na zmniejszenie ryzyka, takie jak
regularne aktualizacje systemu, ostroznosc¢ przy pobieraniu
nowych gier, korzystanie z dwusktadnikowego logowania,
a takze apelowali o to, by traktowac bezpieczenstwo

kont gamingowych tak samo powaznie jak ochrone danych
finansowych.

Wiecej: nask.pl/Gra czy putapka? Gdzie konczy sie
zabawa, a zaczyna cyberzagrozenie

26 listopada w Warszawie odbyty sie ¢wiczenia KSC-EXE
2025, podczas ktérych sprawdzono dziatanie procedur
oraz gotowos¢ kluczowych podmiotéw KSC

do skutecznej wspotpracy w warunkach symulowanego
kryzysu teleinformatycznego. Cwiczenia miaty formute
Table Top Exercises (TTX), ktéra pozwala uczestnikom na
bezpieczne testowanie procedur, analize scenariuszy

i przeglad dostepnych zasobdw bez ingerencji

w rzeczywiste systemy IT. Udziat w ¢wiczeniach wzieto
ponad 100 reprezentantow instytucji odpowiedzialnych

za cyberbezpieczenstwo w Polsce, m.in. przedstawiciele
organéw wiasciwych, CSIRT-6w poziomu krajowego, w tym
CSIRT NASK, sektorowych zespotéw cyberbezpieczenstwa,
RCB, UKE, CBZC. Cwiczenia zostaty zorganizowane przez
Ministerstwo Cyfryzacji i Fundacje Bezpieczna
Cyberprzestrzeh.

Wiecej: gov.pl/KSC-EXE 2025: ¢wiczenia krajowego
systemu cyberbezpieczenstwa
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27 listopada ENISA zorganizowata w Zagrzebiu 2. edycje
Cybersecurity Awareness Raising Conference. Hastem
tegorocznej konferencji byto wzmacnianie potencjatu
cztowieka (ang. Empowering the Human Element) we
wszelkich dziataniach majgcych na celu ochrone przed
cyberzagrozeniami. Uczestnicy wydarzenia dyskutowali
m.in. na temat sposobow wykorzystania sztucznej
inteligencji oraz strategii opartych na grywalizacji

w tworzeniu kampanii zwiekszajgcych $wiadomosé
cyberbezpieczenstwa. Ekspert z CSIRT NASK wystapit

Z prezentacjg, w ktérej podsumowat kampanie
edukacyjno-informacyjne przygotowane przez CERT Polska
i NASK-PIB, oraz uczestniczyt w panelu, podczas ktérego
opowiedziat o sukcesach w dziedzinie realnych dziatan
podejmowanych przez obywateli pod wptywem tych
kampanii.

Wiecej: enisa.europa.eu/2nd Cybersecurity Awareness
Raising Conference

Komunikaty o zagrozeniach

Informacje o zaobserwowanych kampaniach publikowane przez zesp6ét CERT Polska w serwisie
moje.cert.pl oraz w serwisach spotecznosciowych.

Zespo6t CERT Polska obserwowat kampanie oszustw,

w ktdrej przestepcy podszywajg sie pod Narodowy Fundusz
Zdrowia. Z adreséw e-mail zawierajgcych w aliasie skrot
.NFZ” masowo wysytane sg wiadomosci zatytutowane , Twdgj
oczekujgcy folder”. W tresci wiadomosci atakujacy
przekonujg, ze odbiorcy zostato przyznane prawo do zwrotu
kosztow zakupu lekéw. Link zawarty w wiadomosci kieruje
do strony wytudzajgcej dane osobowe oraz dane karty
ptatniczej.

Twéj oczekujacy folder
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Departame... 17:25 .
e ® « i

do mnie v

Dzieri Dobry Pani Agato!

W zataczniku wysytamy aplikacje SGB. Celem
aktywaciji konta technicznego Prosimy o pobranie
oraz aktywacje apkacji.

https://files.fm/u/yfwsanu886

SGB-Bank Spotka Akcyjna

Departament Bezpigsg

Renata Sobies§¥
NR/ID:744491%

€\ Odpowiedz > Przekaz dalej

CSIRT O

Zespo6t CERT Polska ostrzegat przed kampanig dystrybuciji
ztosliwego oprogramowania NGate podszywajgcy sie pod
Spoétdzielczg Grupe Bankowg. Wiadomos¢ wystana przez
oszustow zawiera informacje o rzekomej aktywacji konta
technicznego i naktania do pobrania oraz zainstalowania
ztosliwej aplikacji z podanego linku. Szkodliwe
oprogramowanie stuzy do ataku typu NFC relay, ktory
polega na przechwyceniu komunikacji zblizeniowej (np.
danych karty ptatniczej) i przekazaniu jej na odlegto$¢ — np.
do wspalnika przestepcéw czekajgcego przy bankomacie.

Wiecej informaciji o tej kampanii znajduje sie w ,Wybranych
informacjach” nas. 10 11.

Podsumowanie Miesigca CERT Polska / CSIRT NASK, nr 3/2025
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ﬁ Bank Polski

Szanowny Kliencie,

Od dnia 03.11.2025 Twoja karta bedzie dzialala wylacznie po aktywowaniu nowego
systemu zabezpieczen.

Aby kontynuowa korzystanie 7 uslug, prosimy a wykenanie aktualizacji
bezpieczenstwa araz weryfikacji danych w ciagu 1 dnia.

W przeciwnym razie karta zostanie zablokowana i nie bedzie mozna dokenywat

pratnoscl, wyplat ani innych operacii w naszych oddziatach.

Aktywuj teraz

Aby ponawnie akiywowaé aplikacie mobilng, odwisd:

Dzigkujemy za korzystanie z usiug PKO Bankuda

Zespot CERT Polska ostrzegat przed kolejng kampanig
wymierzong w klientow PKO BP. Odbiorca wiadomosci
e-mail jest informowany o rzekomej potrzebie wykonania
aktualizacji bezpieczenhstwa, bo w innym przypadku jego
karta ptatnicza przestanie dziata¢. Link znajdujgcy sie

w wiadomosci przekierowuje na fatszywy panel logowania do
banku, ktory stuzy do wykradania logindw i haset

do bankowosci elektroniczne;j.
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NYZ

Narodowy Fundusz Zdrowia

Przetwarzanie wniosku o zwrot kosztéow
zakupu lekéw

Szanowny Pacjencie,

nformujemy, ze Paistw

zostal pozytywnie rozpz

Nastepny krok

Aby otrzymac zwrot kosztéw, konieczne jest ¢
dokumentacji. Proszg wypetnic £
linkiem.

Narodowy Fundusz Zdrowia

CSIRT O

Zespo6t CERT Polska obserwowat kolejng kampanie, w ktérej
oszusci podszywaja sie pod NFZ. Adresaci wiadomosci, pod
pozorem odebrania zwrotu za zakupione leki, sg zachecani
do odwiedzenia strony, ktéra w rzeczywistosci jest strong
phishingowg wytudzajgcg dane uzytkownikéw. Ponadto
oszusci informujg o krétkim terminie odebrania wniosku, tak
aby potencjalnie poszkodowane osoby miaty mniej czasu,
aby zorientowac sie, ze podana wiadomosc¢ jest falszywa.

gov.pl

Serdecznie zapraszamy do korzystania z serwisu.
Ponizsza wiadomos¢ pochodzi z serwisu gov.pl.

Wykryto logowanie z nowego urzadzenia

Aktywnosc podpisywania zostala odnotowana.

Adres IP:
Urzadzenie: iPhone (i0S)

Jesli nie jesies inicjatorem, zareaguj natychmiast.

Numer do wsparcia:

To powiadomienie zostalo wysiane przez ePUAP Iub S
Panstwowych.

Wiadomosé zg

Ministerstwo Cyfryzacji, ul. Krakowskie Przedmiescie 23, 00-071 Warszawa

Polityka prywatnosci | Piiki cookies

Podsumowanie Miesigca CERT Polska / CSIRT NASK, nr 3/2025

Zespot CERT Polska informowat o nowej odstonie kampanii
phishingowej, w ktérej przestepcy podszywaja sie pod
serwisy w domenie gov.pl. Oszusci rozsytajg rozne warianty
wiadomosci, w ktérych sg podane informacje m.in.:

o oficjalnym powiadomieniu elektronicznym od gov.pl,

o nowej aktywnosci w serwisie gov.pl, o utworzeniu nowej
sesji na urzgdzeniu mobilnym. W wiadomos$ciach oszusci
zachecajg do kontaktu telefonicznego pod wskazany numer.
Po wykonaniu potgczenia przez uzytkownika przestepcy
prébujg naktoni¢ go do zainstalowania oprogramowania
dajacego im zdalny dostep do komputera. W efekcie
atakujgcy dokonujg nieautoryzowanych przelewéw na swoje
konta.

Wiecej: Facebook/CERT Polska, X/CERT Polska oraz moje.cert.pl/komunikaty
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Opis najczesciej wystepujgcych kampanii
— Xl 2025

Fatszywe strony oferujgce wysokodochodowe inwestycje

Zespot CERT Polska w dalszym ciggu obserwowat
wzmozong kampanie phishingowa, w ktérej oszusci
podszywajg sie pod réznego rodzaju koncerny paliwowo-
-energetyczne, firmy, instytucje, m.in. Lotos, Tesla, PGNIiG
i PGE. Oszusci reklamujg w mediach spotecznosciowych
czy w wyszukiwarkach internetowych nieistniejgce
programy dla akcjonariuszy indywidualnych, rozsytajg
wiadomosci. Informujg w nich o mozliwosci inwestowania
srodkéw z rzekomo wysokim zyskiem za posrednictwem
platform inwestycyjnych. Osoby zainteresowane duzymi
zarobkami oraz inwestycjami w handel ropg, gazem czy
akcje firmy sg proszone o udostepnienie swoich danych
osobowych i kontaktowych (w formularzu, do ktérego
prowadzi link umieszczony w wiadomosci). Nastepnie

z uzytkownikiem kontaktuje sie telefonicznie osoba
podajgca sie za konsultanta i zacheca do zainwestowania
Srodkow w kryptowaluty, obligacje czy akcje firm na
platformie, ktéra jak sie okazuje, uniemozliwia wyptaty
zainwestowanych pieniedzy. Celem oszustow jest
wytudzenie srodkéw finansowych.

Fatszywe strony OLX

Zespo6t CERT Polska zarejestrowat incydenty, w ktérych
atakujgcy za posrednictwem stron internetowych
podszywajg sie pod serwis OLX. Oszusci kontaktujg sie
z potencjalng ofiarg przez komunikator WhatsApp.
Wyrazajg zainteresowanie przedmiotem z ogtoszenia,

__ nastepnie informujg, ze zaptacili za zamdwienie,
= = 2 W kolejnym kroku wysytajg link do strony internetowe;j,
e ‘ poprzez ktérg rzekomo mozna wyptaci¢ srodki. Oprawa

graficzna witryny przypomina strone OLX, InPostu, DPD,
« DHL lub Poczty Polskiej. Znajduje sie na niej fatszywy
panel ptatniczy. Podanie danych karty powoduje utrate
Srodkow finansowych przechowywanych na koncie
bankowym.
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Fatszywe strony Allegro

Zespo6t CERT Polska obserwowat wzmozong kampanie
phishingowg wykorzystujgcg wizerunek platformy Allegro.
Na fatszywych stronach internetowych znajduje sie panel
logowania do tego serwisu stuzgcy do wytudzania danych
uwierzytelniajgcych od uzytkownikéw Allegro.

Zespo6t CERT Polska w dalszym ciggu rejestrowat
kampanie phishingowa, w ktérej wykorzystywany jest
wizerunek Orlenu. Cel oszustéw to wytudzenie Srodkéw
finansowych poprzez fatszywg platforme inwestycyjna.

Zespo6t CERT Polska obserwowat incydenty, w ktérych
oszusci wykorzystujg wizerunek kanatu telewizyjnego
TVN. Na fatszywych stronach internetowych znajdujg sie
artykuty na temat inwestyciji, na ktoérych rzekomo mozna
zarobi¢ z duzym zyskiem.
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Fatszywe strony kanatu Polsat News

SRR e

Obywatele, ktérzy dotacza do rzadowego projektu

Soble iy, gwarsatody #Aagdamy echos. Zespot CERT Polska rejestrowat incydenty, w ktérych
Mo oszusci wykorzystujg wizerunek kanatu telewizyjnego
Polsat News. Na fatszywych stronach internetowych
umieszczajg artykuty na temat inwestycji, na ktérych

rzekomo mozna zarobi¢ z duzym zyskiem.

Fatszywe strony serwisu Gazeta.pl

= WiADoMoStl GAZETA.PL X

Wiadomosci

Ekskluzywny projekt, ktorego

autorem jest Michat Sotowow, Zespot CERT Polska rejestrowat incydenty, w ktorych
uczynit ponad tysiac Polakow atakujgcy za posrednictwem stron internetowych
milionerami podszywajg sie pod serwis Gazeta.pl. Na fatszywych
o srliapacholioi stronach oszusci publikujg artykuty, w ktérych opisujg
1 Listopad 2025 , 18:47 rzekome inwestycje znanych oséb w kryptowaluty,

obligacje czy akcje na platformie inwestycyjnej. Platforma
ta w rzeczywistosci uniemozliwia wyptate
zainwestowanych pieniedzy, a celem oszustéw jest
wytudzenie srodkéw finansowych.

Pozwoli on zarabiaé
od 85 tysiecy ztotych miesiecznie
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Fatszywe strony serwisu Onet.pl

onet D o 2 e o QD DO O

Atomowa Rewolucja Polski: Twoja
Szansa na Zarobek na Energii

Praysetasol | Zespot CERT Polska obserwowat kampanie
phishingowa, w ktérej oszusci wykorzystujg wizerunek
serwisu Onet.pl do reklamowania nieistniejgcych
programow inwestycyjnych. Celem oszustow jest
wytudzenie srodkéw finansowych.

KAZDY POLAK OD DZI$ MOZE
ZARABIAC NAWET 130 000 Zt.

MIESIECZNIE. Zespot CERT Polska zarejestrowat kampanie

WYSTARCZY ZALEDWIE 1075 Z&, ABY
ROZPOCZACL.

P phishingowa, w ktorej wykorzystywany jest wizerunek
serwisu Fakt.pl. Celem oszustow jest wytudzenie
srodkow finansowych poprzez fatszywg platforme
inwestycyjna.

wintereséw Polski nie da sie sttumié!” -
Donald Tusk stanowczo odpowiedziat
Olafowi Scholzowi.

Zespot CERT Polska obserwowat kampanie
phishingowa, w ktorej oszusci wykorzystujg wizerunek
strony internetowej Telewizji Polskiej. Na fatszywych
witrynach znajdujg sie artykuty na temat inwestyciji,

na ktorych rzekomo mozna zarobi¢ z duzym zyskiem.
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