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Statystyki zarejestrowanych zagrozen

Zgtoszenia i incydenty cyberbezpieczenstwa

Statystyki prezentowane ponizej obejmujg dane o liczbie zarejestrowanych zgtoszen' oraz o liczbie
incydentow obstuzonych przez zespot CERT Polska w okresie od 1 do 31 grudnia 2025 r.

Dla lepszego zobrazowania pojawiajgcych sie trenddw niektore z tych danych pokazywane sg

w diuzszej perspektywie czasu.

Zarejestrowane zgtoszenia i incydenty cyberbezpieczenstwa — Xll 2025

Tabela 1. Liczba zarejestrowanych zgtoszen i incydentow od 1 do 31 grudnia 2025 r.

Zagrozenia cyberbezpieczenstwa Liczba

Zarejestrowane zgtoszenia 51,8 tys.

w tym zarejestrowane (obstuzone) incydenty 24,7 tys.

W grudniu 2025 r. zespot CERT Polska otrzymat fgcznie 51,8 tys. zgtoszeh, ktore zostaty
przeanalizowane i pogrupowane. Na ich podstawie zarejestrowano 24,7 tys. incydentow
bezpieczenstwa, ktére miaty lub mogty mieé niekorzystny wptyw na cyberbezpieczenstwo. Dotyczag
one konkretnych kategorii zagrozen, np. szkodliwych stron wytudzajgcych poufne informacje (ang.
phishing), spamu czy ataku z uzyciem szkodliwego oprogramowania. W wielu przypadkach jeden
incydent byt powigzany z kilkkoma zgtoszeniami.

Zarejestrowane zgtoszenia cyberbezpieczenstwa od Xll 2024 do XIl 2025
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Wykres 1. Liczba zarejestrowanych zgtoszen od 01.12.2024 do 31.12.2025. Zrédto: CERT Polska / CSIRT
NASK.

1 Zgtoszenia przesytane sg za posrednictwem formularza dostepnego na stronie https://incydent.cert.pl lub sg wysytane na adres
zgtoszeniowy cert@cert.pl. Rejestrowane sg takze powiadomienia otrzymywane bezposrednio od przedstawicieli sektora publicznego oraz
prywatnego. Otrzymane informacje o zagrozeniach cyberbezpieczenstwa stanowig podstawe rejestracji nowych zgtoszen, incydentéw lub
sg rejestrowane wytgcznie do celdw statystycznych, jako zgtoszenia niemajgce charakteru realnego zagrozenia.
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W catym 2025 r. liczba zgtoszenh zarejestrowanych przez zesp6t CERT Polska wyniosta 658,3 tys.,
co oznacza wzrost o 10% wobec 2024 r., kiedy takich przypadkow byto 601 tys. W ujeciu
miesiecznym liczba zgtoszen odnotowanych w grudniu 2025 r. wyniosta 51,8 tys. i nie przekroczyta
Sredniej liczonej z poprzednich 12 miesiecy. W poréwnaniu z analogicznym miesigcem 2024 r. liczba
ta zwiekszyla sie o 7%. W stosunku do listopada 2025 r. byt to spadek o 5%.

Zarejestrowane incydenty cyberbezpieczenstwa od Xll 2024 do Xl 2025
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Wykres 2. Liczba zarejestrowanych incydentéw od 01.12.2024 do 31.12.2025. Zrédto: CERT Polska /
CSIRT NASK.

W catym 2025 r. liczba incydentow zarejestrowanych przez zespot CERT Polska wyniosta 260,8 tys.,
podczas gdy w 2024 r. takich przypadkéw byto 103,4 tys., co oznacza wzrost o 152%. W ujeciu
miesiecznym liczba incydentéw zarejestrowanych w grudniu 2025 r. wyniosta 24,7 tys. i byta wyzsza
od $redniej liczonej z 12 poprzednich miesiecy. W poréwnaniu z grudniem 2024 r. liczba ta
zwiekszyta sie 0 331%.
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Rodzaje zarejestrowanych zagrozen — Xll 2025
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Wykres 3. Liczba zarejestrowanych incydentéw wedtug rodzaju od 1 do 31 grudnia 2025 r. Zrédto:
CERT Polska / CSIRT NASK.

W analizowanym okresie zdecydowanie najczesciej wystepujacg kategorig zagrozen byty oszustwa
komputerowe. Wérdd ogdtu obstuzonych incydentow (24,7 tys.) stanowity one 98%. Najbardziej
rozpowszechnionym rodzajem oszustw komputerowych byly préby wytudzania poufnych danych,
np. loginu i hasta do poczty, strony banku, portalu spotecznosciowego czy innej ustugi online

(ang. phishing). W grudniu 2025 r. tgcznie odnotowano 7,3 tys. tego typu incydentéw.

Liczba nazw szkodliwych domen wpisanych na Liste Ostrzezen CERT
Polska I-XII 2025

CERT Polska prowadzi Liste Ostrzezen przed niebezpiecznymi stronami. Na liste wpisywane sg
domeny, ktére wprowadzajg uzytkownikow w btad i wytudzajg od nich dane. Takie domeny sg
blokowane na okres 6 miesiecy. Po uptywie tego czasu, jesli nadal zawierajg niebezpieczne tresci,
zostajg ponownie wpisane na liste jako nowy wpis.

Lista Ostrzezen jest wykorzystywana przez operatoréw telekomunikacyjnych, firmy, organizacje
i samych uzytkownikow do automatycznego blokowania dostepu do szkodliwych stron
internetowych, co pozwala ogranicza¢ skutki atakow phishingowych i innych kampanii
wymierzonych w obywateli Polski.

Linki do takich stron rozpowszechniane sg réznymi kanatami — poprzez SMS-y, wiadomosci e-mail
oraz media spotecznosciowe. Kazdy moze zgtosi¢ do CERT Polska podejrzang strone za pomocg
formularza dostepnego na stronie incydent.cert.pl/phishing. Podejrzane SMS-y mozna bezptatnie
przesyta¢ pod numer 8080.
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Wykres 4. Liczba nazw szkodliwych domen wpisanych na Liste Ostrzezen. Zrédto: CERT Polska /
CSIRT NASK.

Od stycznia do grudnia 2025 r. na Liste Ostrzezen przed niebezpiecznymi stronami wpisano
244 3 tys. szkodliwych domen, z czego w grudniu 2025 r. dodano 23,5 tys. nazw domen
wykorzystywanych do wytudzania danych osobowych, danych uwierzytelniajgcych do kont
bankowych i serwiséw spotecznosciowych.

Lista Ostrzezen dostepna jest na stronie: CERT Polska/Lista Ostrzezen

Przyktadowe nazwy fatszywych domen:

028731.lol; 1nBost.y8mdhb.cyou; ai-invest-solution.com; alebilet.com-oferta.cfd;
allegro.01648.click; allegro.pry-3082s.cfd; animalrescueinfo292d.info; app-lotto-
online.org; booking.resevrbok.com; cash-banking.buzz; centrum-disney.com; click-
money-app.com; disneyplus-center.com; dzieci-rodzina.store; edunetflix.com;
eobuwies.wyprzedazonline.shop; fakturaklienta.com; faktyczarnowo.top; govpl.live;
gpt-3v-app.net; inposts.app; inwestuj-od-rana.com; ipko.pl-dev-apps-auth-ai.pro;
martessportplonline.com; moje-fakturaklientadisney.com; moje-spotify.com;
nowajagazeta.info; olx.choinkimartyna-345679.xyz; pepco.wyprzedazonline.shop;
serwis-mbank-bezpieczny.com; twojeinwestycje.com; usmiechrodzica.com

Liczba zgtoszen wiadomosci SMS przyjetych przez CSIRT NASK
I-XII 2025

Od 1 stycznia do 31 grudnia 2025 r. zespot CERT Polska zarejestrowat 295,2 tys. zgtoszen
podejrzanych SMS-éw. Liczba SMS-6w otrzymanych w grudniu 2025 r. wyniosta 19 tys.

W poréwnaniu z listopadem 2025 r. byt to spadek o 3%. Wsrdéd ogotu SMS-6w przyjetych w grudniu
2025 r. fatszywe wiadomosci, czyli takie, w ktérych nadawca podszywa sie pod inny podmiot,

aby sktoni¢ odbiorce wiadomosci do okreslonego dziatania — np. podania danych osobowych,
przekazania pieniedzy, wejscia na strone internetowg lub instalacji oprogramowania, stanowity
12%.
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I | iczba podejrzanych SMS-6w obstuzonych przez CERT Polska ——Liczba fatszywych wiadomosci SMS

Wykres 5. Liczba SMS-6w zgtoszonych do CSIRT NASK w danym miesigcu.

Wzorce fatszywych wiadomosci SMS I-XIl 2025

Zgodnie z ustawg z dnia 28 lipca 2023 r. o zwalczaniu naduzy¢ w komunikacji elektronicznej CSIRT
NASK monitoruje wystepowanie smishingu i tworzy wzorce wiadomosci, ktére posiadajg cechy
pozwalajgce na uznanie ich za smishing. Dziatania te wykonuje na podstawie zgtoszen podejrzanych
wiadomosci tekstowych (SMS) otrzymanych od odbiorcéw tych wiadomosci oraz informacji
otrzymanych od przedsiebiorcéw telekomunikacyjnych i innych podmiotéw, np. bankoéw, firm
kurierskich, platform inwestycyjnych. CSIRT NASK zapewnia dostep do informacji o wystepowaniu
smishingu wraz ze wzorcami wiadomosci Komendantowi Centralnego Biura Zwalczania
Cyberprzestepczosci, Prezesowi Urzedu Komunikacji Elektronicznej i przedsiebiorcom
telekomunikacyjnym. Podejrzane SMS-y mozna zgtasza¢ do CSIRT NASK poprzez bezptatny
skrécony numer 8080.

Tabela 2. Liczba wytworzonych wzorcéw fatlszywych wiadomosci SMS.

Wzorce falszywych
wiadomosci SMS w 2025

sty lut mar kwi maj cze lip sie wrz paz lis gru Razem

Liczba wytworzonych

. 82 57 106 60 83 39 119 10 43 36 88 67 790
WzZorcow

Wykaz wzorcéw wiadomosci SMS znajduje sie na stronie: telegraf.cert.pl

Liczba zablokowanych SMS-6w I-XIl 2025

W okresie od 1 stycznia do 31 grudnia 2025 r., na podstawie wytworzonych przez CERT Polska
wzorcow fatszywych wiadomoséci SMS, zablokowano tgcznie 1,9 min SMS-6w.
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Wykres 6. Liczba SMS-6w zablokowanych na podstawie wzorcéw falszywych wiadomosci SMS
w danym miesigcu. Zrédto: CERT Polska / CSIRT NASK.

Moje.cert.pl

W 2025 r. zespo6t CERT Polska udostepnit bezptatny serwis moje.cert.pl. Z serwisu mogg korzystac
zaréwno osoby prywatne posiadajgce strone internetowa, jak i mate firmy czy duze instytucje
publiczne udostepniajgce wiele skomplikowanych systeméw. Zarejestrowany uzytkownik moje.cert.pl
moze zamowic bezptatne skanowanie bezpieczenstwa wszystkich swoich domen, uzyskaé
informacje na temat wyciekéw haset uzytkownikéw w swojej domenie, otrzymywac informacje

o infekcjach szkodliwym oprogramowaniem i innych zagrozeniach w swoich sieciach (ta funkcja jest
dostepna dla administratorow serwerdw i sieci), a takze sprawdzi¢, czy dana sie¢ jest chroniona
przez Liste Ostrzezen przed niebezpiecznymi stronami. Ponadto w serwisie, w zakfadce
.Komunikaty” pojawiajg sie — i bedg na biezgco dodawane — ostrzezenia dotyczgce polskiej
cyberprzestrzeni oraz alerty o podatnosciach. Komunikaty te sg dostepne na stronie takze dla
niezarejestrowanych uzytkownikoéw, a od sierpnia 2025 r. kazdy moze otrzymywac je réwniez

w wiadomosci e-mail. Moje.cert.pl korzysta m.in. z systeméw Artemis (skanowanie stron) i n6
(informacje o zagrozeniach dla adresacji IP) — narzedzi pozwalajgcych chroni¢ dane i infrastrukture.

W grudniu 2025 r. w serwisie moje.cert.pl zarejestrowato si¢ 578 nowych uzytkownikow.

W okresie od 1 do 31 grudnia 2025 r. CSIRT NASK wystat
4,3 tys. powiadomien w ramach serwisu moje.cert.pl
dotyczacych wykrytych podatnosci i btednych
konfiguracji. Powiadomienia o wykrytych
nieprawidtowosciach zostaty wystane do osdb, ktore
zgtosity dang strone do skanowania w serwisie
moje.cert.pl, a takze do ich wspdtpracownikow

dodanych w serwisie.

Wiecej: moje.cert.pl
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Podatnosci CVE

Zespot CERT Polska od sierpnia 2023 r. petni funkcje CNA (ang. CVE Numbering Authority)

— wspottworzy baze podatnosci poprzez nadawanie numerow CVE, ktére stuzg do identyfikac;ji

i katalogowania publicznie ujawnionych podatnosci (wiecej: CERT Polska/CNA). W grudniu 2025 r.
zespot CERT Polska nadat 10 numeréw CVE. Wsréd wykrytych podatnosci znalazly sie podatnosci
w oprogramowaniu m.in. urzgdzen Govee z tgcznosciag sieciowg, WaveStore Server, routera
WODESYS WD-R608U.

Lista opublikowanych podatnosci dostepna jest na stronie: CERT Polska/CVE
Tabela 3. Nadane numery CVE od 1 stycznia do 31 grudnia 2025 r.

Numery CVEw 2025 sty lut mar kwi maj cze lip sie wrz paz lis gru Razem

Liczba opublikowanych g 44 45 220 3 & 36 16 12 21 10 165
numeréw CVE

Wybrane podatnosci i ich wptyw na krajobraz
cyberbezpieczenstwa w Polsce — Xl 2025

Najpowazniejszg podatnosciag zidentyfikowang

CVE-2025-55182, CVSS 10.0 w grudniu 2025 roku byta luka wystepujgca
Aktywnie wykorzystywana podatnosé w komponencie react-server powszechnie
w React Server Components wykorzystywanego przy tworzeniu stron

internetowych frameworka React. W wyniku

przestania specjalnie spreparowanego zgdania
HTTP do aplikacji webowej atakujgcy mogt

. uzyska¢ nieautoryzowany dostep umozliwiajgcy

@ przez CERT Polska wykonywanie polecen na serwerze hostujgcym

strone. Jest to podatno$¢, ktérg mozna tatwo
wykorzysta¢ m.in. ze wzgledu na niski prog wejscia, a to znaczgco zwieksza ryzyko atakéw.

Wiecej: https://moje.cert.pl/komunikaty/2025/61/krytyczna-podatnosc-w-react-server-components-
oraz-innych-aplikacjach-z-tym-rozwiazaniem

Podatnos¢ wystepuje w wersjach wczesniejszych

CVE-2025-68461, CVSS 7.2 niz 1.5.12 oraz 1.6.12. Wynika ona
Aktywnie wykorzystywana podatnos¢ z nieprawidtowego przetwarzania elementu
w oprogramowaniu Roundcube Webmail animate w dokumentach SVG, co prowadzi

do Cross-Site Scripting (XSS). Nieprawidtowa

sanityzacja danych wejsciowych umozliwia
atakujgcym wykonanie ztosliwego kodu
Liczba ostrzezen wystanych JavaScript, co moze prowadzi¢ do przejecia
zawartosci skrzynek pocztowych lub ses;ji

uzytkownikéw. Atakujgcy moze dostarczy¢
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spreparowang tres¢ SVG np. poprzez zatgcznik lub odpowiednio skonstruowany URL, co skutkuje
wykonaniem kodu JavaScript po stronie klienta.

Wiecej: https://moje.cert.pl/komunikaty/2025/66/powazna-podatnosc-w-oprogramowaniu-roundcube-
webmail

Podatne wersje oprogramowania MongoDB
A T S nieprawidtowo obstugiwaty informacje o dlugosci
Aktywnie wykorzystywana podatnos¢ danych przesytang przez uzytkownika podczas
MongoBleed w oprogramowaniu MongoDB korzystania z mechanizmu kompresiji (zlib).

W efekcie niezalogowany uzytkownik mogt
uzyska¢ dostep do fragmentdéw pamieci, ktore nie
zostaty wczesniej zainicjalizowane. Problem ten
Liczba ostrzezen wystanych moze wydawac sie mato grozny. W praktyce
jednak, w zwigzku z tym, ze pamiec jest
przydzielana dynamicznie, takie fragmenty mogty
zawiera¢ dane uzywane wczeséniej przez system, np. klucze API, dane osobowe uzytkownikéw lub
inne wrazliwe informacje.

Liczba podatnych instancji

Wiecej: https://moje.cert.pl/komunikaty/2025/69/podatnosc-cve-2025-14847-w-oprogramowaniu-
mongodb

CVE-2025-61675, CVE-2025-61678, Podatnosci oznaczone jako CVE-2025-61675

CVE-2025-66039, CVSS 9.3 oraz CVE-2025-61678 pozwalajg na zdalne
Aktywnie wykorzystywane podatnosci wykonanie kodu, ale wytgcznie przez
w instalacji FreePBX uzytkownikow, ktérzy sg juz zalogowani

do systemu. Z kolei podatnos¢ CVE-2025-66039
w okreslonej konfiguracji ustugi umozliwia
ominiecie mechanizmu logowania. W praktyce
oznacza to, ze potgczenie tych podatnosci tworzy
przez CERT Polska tzw. fancuch ataku, ktéry pozwala nawet
niezalogowanemu uzytkownikowi zdalne
wykonanie kodu w systemie.

Wiecej: https://thehackernews.com/2025/12/freepbx-authentication-bypass-exposed.html

Podatnos$c¢ ta pozwala nieuwierzytelnionemu
CVE-2025-20393, CVSS 10.0 atakujgcemu na zdalne wykonanie kodu
Aktywnie wykorzystywana podatnos¢ w oprogramowaniu Cisco AsyncOS Software,
w oprogramowaniu Cisco AsyncOS Software  ktére jest wykorzystywane w Cisco Secure Email
Gateway oraz Cisco Secure Email and Web

@ Manager. W konsekwencji mozliwe jest przejecie
kontroli nad urzgdzeniem. Atakujgcy wykorzystuje
ustuge Spam Quarantine, ktéra domys$inie jest
przez CERT Polska wytgczona i przy prawidtowej konfiguraciji

nie powinna by¢ dostepna z internetu.

Wiecej: https://moje.cert.pl/komunikaty/2025/65/krytyczna-podatnosc-cve-2025-20393-w-
oprogramowaniu-cisco-asyncos-software

Podsumowanie Miesigca CERT Polska / CSIRT NASK, nr 4/2025 Strona 11 z 21


https://moje.cert.pl/komunikaty/2025/66/powazna-podatnosc-w-oprogramowaniu-roundcube-webmail
https://moje.cert.pl/komunikaty/2025/66/powazna-podatnosc-w-oprogramowaniu-roundcube-webmail
https://moje.cert.pl/komunikaty/2025/69/podatnosc-cve-2025-14847-w-oprogramowaniu-mongodb
https://moje.cert.pl/komunikaty/2025/69/podatnosc-cve-2025-14847-w-oprogramowaniu-mongodb
https://thehackernews.com/2025/12/freepbx-authentication-bypass-exposed.html
https://moje.cert.pl/komunikaty/2025/65/krytyczna-podatnosc-cve-2025-20393-w-oprogramowaniu-cisco-asyncos-software
https://moje.cert.pl/komunikaty/2025/65/krytyczna-podatnosc-cve-2025-20393-w-oprogramowaniu-cisco-asyncos-software
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Wybrane informacje

2 grudnia w Warszawie odbyta sie konferencja poswiecona
cyberbezpieczenstwu Oh My Hack 2025. Podczas tego
wydarzenia eksperci z CSIRT NASK i CERT Polska
zaprezentowali narzedzie do automatycznego wyszukiwania
podatnosci za pomoca fuzzingu, przeanalizowali
zagadnienie wykrywania ztosliwych plikow, podzielili sie
przemysleniami dotyczgcymi znajdowania podatnosci

z pomocg agentow Al, opowiedzieli o serwisie moje.cert.pl
(m.in. o tym, jakie narzedzia open source i zrodta danych sg
wykorzystywane przez zesp6t CERT Polska oraz z jakimi
wyzwaniami zespot musiat sie zmierzyc¢), a takze mowili

o tym, jak wazny jest sposdb komunikacji o incydentach

w obszarze cyberbezpieczenstwa.

Wiecej: omhconf.pl/Oh My Hack/agenda

Od 8 do11 grudnia w Londynie odbywata sie konferencja
Black Hat Europe 2025 na temat cyberbezpieczenstwa.
Podczas tego wydarzenia omawiano m.in. najnowsze
trendy w tym obszarze, a takze prezentowano narzedzia
wspomagajgce ochrone w sieci. W tym kontekscie ekspert
z zespotu CERT Polska zaprezentowat Artemis oraz
moje.cert.pl — bezptatne narzedzia, ktére utatwiajg rozwoj
cyberbezpieczenstwa podmiotéw publicznych i prywatnych
w Polsce.

Wiecej: blackhat.com/Black Hat Europe 2025

11 grudnia w Warszawie zorganizowano prezentacje nowej
platformy Ministerstwa Cyfryzacji — cyber.gov.pl, ktéra
zapewnia dostep do bezptatnych ustug i narzedzi, takich jak
m.in. moje.cert.pl, Artemis, Bezpieczna Poczta, mozliwos$¢
zgtaszania incydentéw. Na platformie publikowane sg takze
najwazniejsze informacje, porady oraz aktualne ostrzezenia
z obszaru cyberbezpieczenstwa. Platforma cyber.gov.pl jest
rozwijana we wspotpracy z NASK-PIB.

Wiecej: gov.pl/Startuje cyber.gov.pl — centralne miejsce do
ochrony przed cyberzagrozeniami
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12 grudnia zesp6t CERT Polska przypominat uzytkownikom
internetu o mozliwos$ci sprawdzenia, czy ich dane mogty sie
znalez¢ w jednym z ostatnich wyciekéw. Po zalogowaniu sie
w serwisie bezpiecznedane.gov.pl mozna przeszukac
zarejestrowane wycieki z kilkudziesieciu zrédet pod kgtem
obecnosci swojego e-maila, numeru telefonu czy numeru
PESEL. Baza serwisu jest aktualizowana na biezgco

o kolejne zbiory danych takze dzieki pracy ekspertow

z CERT Polska.

Wiecej: facebook.com/CERT Polska

Od 13 grudnia zespét CERT Polska publikowat posty

ze swigtecznej serii #CyberPrezent inspirowanej piosenka
»12 days of Christmas”. Przez 12 dni na cyberchoince
pojawiaty sie symbole odnoszgce sie do waznych

z perspektywy cyberbezpieczenhstwa zagadnien oraz
zwigzanej z nimi dziatalno$ci CERT Polska. Kazdy post
zawierat informacje na dany temat oraz odnosnik do
publikacji z szerszym omowieniem zagadnienia. Wsrod
tematow postow znalazty sie: publiczne Wi-Fi, grupy APT,
skanowanie zasobow sieciowych dostepnych w polskim
internecie, bezpieczne hasta, zgtaszanie incydentow,
wycieki danych, podatnosci, zgtoszenia podejrzanych
SMS-éw, rozpoznawanie fatszywych wiadomosci e-mail.

Wiecej: facebook.com/#cyberprezent

17 grudnia kierownik Dziatu CERT Polska udzielit
wywiadu, w ktérym podsumowat dziatalnos¢ CERT Polska
w obstudze incydentow cyberbezpieczenstwa w 2025 r.,
omowit najczestsze zagrozenia w tym obszarze i wskazat
sektory najbardziej narazone na ataki. Podkreslit rowniez,
ze wzrost liczby zarejestrowanych incydentow w 2025 r. jest
zwigzany m.in. z wiekszg skutecznoscig ich wykrywania
przez CERT Polska oraz z rozwojem systeméw
monitorujgcych podejrzang aktywnos¢ w internecie.
Dziatalno$¢ ta pozwala m.in. wykrywac¢ domeny
wykorzystywane w oszustwach inwestycyjnych, zanim
zostang one uzyte w ataku. Kierownik CERT Polska
wspomniat takze o serwisie moje.cert.pl i planach rozwoju
jego funkcjonalnosci oraz o innych projektach
zwiekszajgcych ochrone przed cyberatakami, w tym

o programach Cyberbezpieczne Wodociggi i Lokalne Centra
Cyberbezpieczenstwa.

CERT.PL

K

Wiecej: pap.pl/Rozmowa z kierownikiem CERT Polska
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15 tysiecy
uzytkownikow!

moje.cert.pl

CERT.PL

CSIRT O

19 grudnia zespdét CERT Polska podzielit sie statystykami
na temat portalu moje.cert.pl, udostepnionego publicznie
w lutym 2025 r. Od tego czasu w serwisie zarejestrowato sie
15 tys. uzytkownikow, a w ramach ustug przeskanowano
ponad 3,3 min domen, subdomen i adresow IP, w ktorych
znaleziono ponad pot miliona podatnosci lub btednych
konfiguracji. Ponadto zesp6t CERT Polska opublikowat na
stronie 65 komunikatéw o zagrozeniach
cyberbezpieczenstwa dla administratorow i uzytkownikow.
Moje.cert.pl jest jedng z najbardziej rozbudowanych
darmowych ustug skanowania bezpieczenstwa na swiecie.

Wiecej: x.com/CERT Polska/Portal moje.cert.pl ma juz 15
tysiecy uzytkownikow

WARSZAWA
muzeum HisTori PoLski [l

' 29. EDYCJA KONFERENCJI SECURE

23 grudnia zesp6t CERT Polska ogtosit date 29. edycji
SECURE, najstarszej w Polsce konferencji poswieconej
cyberbezpieczenstwu. Wydarzenie odbedzie sie 8 kwietnia
2026 r. w Muzeum Historii Polski w Warszawie. Na stronie
internetowej konferencji — secure.edu.pl — znajduje sie
zaproszenie do zgtaszania prezentacji, w ktérym podano
takze propozycje obszarow tematycznych wystgpien.
Zainteresowane osoby mogg wysytac zgtoszenia do

15 lutego 2026 r.

Wiecej: x.com/CERT Polska/SECURE 2026

500 tysiecy

domen dodanych na

Liste Ostrzezen!

CERT.PL

Podsumowanie Miesigca CERT Polska / CSIRT NASK, nr 4/2025

31 grudnia zespot CERT Polska opublikowat post, w ktérym
poinformowat, ze liczba szkodliwych domen dodanych

na Liste Ostrzezen przekroczyta 500 tys. CERT Polska
prowadzi Liste Ostrzezen od marca 2020 r. Wpisywane sg
na nig domeny, ktore wprowadzajg uzytkownikow w btgd

i wytudzajg od nich dane. CERT Polska z kazdym rokiem
coraz lepiej identyfikuje podejrzane witryny dzieki swoim
systemom, ale nie mniej wazne pozostajg zgtoszenia

od uzytkownikow.

Wiecej: x.com/CERT Polska/500 tys. domen dodanych na
Liste Ostrzezen

Strona 14 z 21


https://x.com/CERT_Polska/status/2002000973766484051
https://x.com/CERT_Polska/status/2002000973766484051
https://x.com/CERT_Polska/status/2003420401284575442
https://x.com/CERT_Polska/status/2006379829466177890
https://x.com/CERT_Polska/status/2006379829466177890

CERT.PL>_ CSIRT O

Wystgpienia ekspertow CERT Polska

— 6 grudnia — udziat w 9. Slgskim Festiwalu Nauki: prelekcja pt. ,Cztowiek — naj... ogniwo
tancucha (cyber)bezpieczenstwa”, a nastepnie rozmowa na tematy poruszone w tym
wystgpieniu. Dodatkowo takze aktywnosci na stanowisku NASK-PIB, ktéry byt partnerem
wydarzenia.

Wiecej: slaskifestiwalnauki.pl/aktualnosci

— 10 grudnia — podczas sympozjum FIRST odbywajgcym sie w Lublanie eksperci z CERT
Polska przedstawili prezentacje na temat dziatan podejmowanych w ramach projektu
DNS4EU zwigzanych m.in. z tworzeniem rozwigzan wykrywajgcych domeny wykorzystywane
do phishingu.

Wiecej: first.org/przedstawienie prezentaciji

— 11 grudnia — prezentacja na temat CRA (Cyber Resilience Act) w sektorze zdrowia podczas
warsztatéw zorganizowanych przez Osrodek Standaryzacji i Certyfikacji NASK-PIB. Wsréd
uczestnikow warsztatow byli m.in. producenci oprogramowania, przedstawiciele Ministerstwa
Cyfryzacji, Ministerstwa Zdrowia, Centrum e-Zdrowia i Urzedu Rejestracji Produktow
Leczniczych, Wyrobow Medycznych i Produktéw Biobdjczych.

Komunikaty o zagrozeniach

Informacje o zaobserwowanych kampaniach publikowane przez zespot CERT Polska w serwisie
moje.cert.pl oraz w serwisach spotecznosciowych.

Pilne: Dodatkowe dziatania potrzebne dla przesytki 847392-PL

Y oy 2/ 4 Zespot CERT Polska zwracat uwage, ze w okresie Black

—_— A A G —— Friday oraz przedswigtecznych zakupéw wiele osob czeka
na paczki i wtasnie ten moment prébujg wykorzystac
cyberprzestepcy. CERT Polska obserwowat kolejng

kampanie phishingowa, w ktorej oszusci podszywajg sie pod

Szanowny Kliencie,

firme kurierskg. W tym przypadku jest to firma DHL.
W wiadomosciach e-mail przestepcy informujg klienta,
g('k“]%lg‘TmD*::,?l“:ig“i:w ze przesytka przed dalszg dostawg wymaga przejscia przez
' odprawe celng, a to jest zwigzane z uiszczeniem niewielkiej

opfaty. Po kliknieciu w link klient trafia na fatszywy formularz,
ktory stuzy do wytudzenia danych karty ptatnicze;j.
Przestepcy mogg nastepnie dokonywac nieautoryzowanych
transakcji na rachunkach poszkodowanych oséb.

Twoja przesylka wymaga odprawy celnej przed dalsza dostawa,

Aby kontynuowac proces dostawy, prosimy o
celnych online

0 zakoriczeniu przesylka bedzie
dostarczol
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© spotify

Zweryfikuj, ze
jestes cztowiekiem

Sprawdzanie przegladarki przed
uzyskaniem dostepu

(WL —

CSIRT O

Zespo6t CERT Polska ostrzegat przed kampanig
phishingowa, w ktorej przestepcy podszywajg sie pod jeden
z popularnych serwiséw do streamingu muzyki. Oszusci
wysytajg wiadomosci e-mail, w ktérych informujg o rzekomej
koniecznosci aktualizacji metody ptatnosci. Link zawarty

w wiadomosci prowadzi do fatszywej strony internetowej,
ktora imituje panel logowania do serwisu. Pozyskane dane
przestepcy mogg wykorzystaé do przejecia konta
uzytkownika. Zespot CERT Polska przypominat, zeby
uzywacé unikalnych haset do ré6znych ustug, a tam gdzie,

to mozliwe, ustawi¢ takze dwuetapowg weryfikacje.

o PLAY

e
contact@mailers.com

To

Twoja faktura zostata zaptacona dwa razy x2
PL_ a0

TWOJA FAKTURA ONLINE
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Zespot CERT Polska zwracat uwage, ze przestepcy
podszywajg sie pod operatorow komorkowych

w wiadomosciach e-mail zawierajgcych informacje

o rzekomym dwukrotnym optaceniu ostatniej faktury przez
odbiorce wiadomosci. Przekonujg, ze z tego tytutu nalezy
mu sie zwrot pieniedzy. Link w wiadomosci kieruje

na przygotowang strone phishingowa, na ktérej uzytkownik

’ jest proszony o podanie danych kontaktowych i karty

ptatniczej. Dane te sg wykorzystywane do kolejnych oszustw
i kradziezy pieniedzy z konta.
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13:034 al T @)
Zespo6t CERT Polska obserwowat wzmozong aktywnosc¢
<O (@ oszustéw podszywajgcych sie pod firmy kurierskie. Pod
Esj pretekstem aktualizacji danych niezbednych do dostarczenia
A przesyiki do odbiorcy przestepcy rozsytajg wiadomosci SMS
s s zawierajgce link do stron wyludzajgcych dane osobowe,
Nie udalo sie doreczyc przesylki. adresowe i kart ptatniczych. Czesto jako nadawca
Prosimy o aktualizacje danych . . . . .
dostawy, aby uniknac zwrotu: wiadomosci figuruje nazwa firmy, tzw. nadpis. Takg

https://glsdelivery.top/pl

wiadomosc telefon moze automatycznie umiesci¢c w watku
z prawdziwg komunikacjg od kuriera. W niektérych
przypadkach oszusci podstawiajg réwniez fatszywe bramki
ptatnicze, ktére wizualnie niemal nie réznig sie od
prawdziwych — dlatego tak wazna jest weryfikacja adresu
strony internetowej przed podaniem danych wrazliwych.

Zawiadomienie administracyjne — korekta Fakturowania #XXXXXX !

/-\
~PGE
Polska Grupa Energetyczna
Szanowny Kliencie,
Energii - D Rozliczer informuje,

Zze od 1 lipca 2025 roku obowigzuja nowe godziny taryfy nocnej G12.
Strefa tariszego pradu zostata wydtuzona z 8 do 10 godzin na dobe
zgodnie z rozporzadzeniem URE nr DRE-4211-7(3)/2025/1847/Vill.

B covamcoomazru Zespo6t CERT Polska ostrzegat przed kolejng odstong

— — kampanii oszustw opartych na rzekomym zwrocie pieniedzy.

Przestepcy w wiadomosciach e-mail podszywaja sie pod

W okresie przej$ system e stosowal pop . . .
przedzialy czasowe. W wyniku przeprowadzone] weryfikacji stwierdzilismy dostawcow en erg i , powo*uj a narze kom a Zmian Q prawa
nadplate wynikajaca z biednego naliczenia stawki dziennej dia godzin

objetych cbecnie tarifq nocna.

i zachecajg do wejscia na przygotowang przez nich strone
w celu weryfikacji danych w systemie rozliczeniowym. W ten
sposob oszusci wyludzajg dane karty ptatniczej.

ZALOGUJ SIE

Wiecej: Facebook/CERT Polska, X/CERT Polska oraz moje.cert.pl/komunikaty
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Opis najczesciej wystepujgcych kampanii
— XII' 2025

Fatszywe strony oferujgce wysokodochodowe inwestycje

Zespot CERT Polska w dalszym ciggu obserwowat
wzmozong kampanie phishingowa, w ktorej oszusci
podszywajg sie pod réznego rodzaju koncerny paliwowo-
-energetyczne, firmy, instytucje, m.in. Lotos, Tesla,
PGNIG i PGE. Oszusci reklamujg w mediach
spotecznosciowych czy w wyszukiwarkach
oo estonat internetowych nieistniejgce programy dla akcjonariuszy
naszym systemem i indywidualnych, rozsyfajg wiadomosci. Informujg w nich
el i : o mozliwosci inwestowania $rodkéw z rzekomo wysokim
iesigcznie! : zyskiem za posrednictwem platform inwestycyjnych.
: ' Osoby zainteresowane duzymi zarobkami oraz
inwestycjami w handel ropg, gazem czy akcje firmy
sg proszone o udostepnienie swoich danych osobowych
i kontaktowych (w formularzu, do ktérego prowadzi link
umieszczony w reklamie lub wiadomosci). Nastepnie
z uzytkownikiem kontaktuje sie telefonicznie osoba
podajgca sie za konsultanta i zacheca do
zainwestowania srodkow w kryptowaluty, obligacje czy
akcje firm na platformie, ktora jak sie okazuje,
uniemozliwia wypfaty zainwestowanych pieniedzy.
Celem oszustow jest wytudzenie srodkow finansowych.

@) KuserO

Fatszywe strony Allegro

-y m—_ Zespot CERT Polska obserwowat wzmozong kampanie
w phishingowg wykorzystujgcg wizerunek platformy Allegro.
Na fatszywych stronach internetowych znajduje sie panel
logowania do tego serwisu stuzgcy do wytudzania danych
uwierzytelniajgcych od uzytkownikéw Allegro.

(=]
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Fatszywe strony OLX

Zespo6t CERT Polska zarejestrowat incydenty, w ktérych
atakujgcy za posrednictwem stron internetowych
podszywajg sie pod serwis OLX. Oszusci kontaktujg sie
z potencjalng ofiarg przez komunikator WhatsApp.
Wyrazajg zainteresowanie przedmiotem z ogtoszenia,
nastepnie informujg, ze zaptacili za zaméwienie,

a w kolejnym kroku wysytajg link do strony internetowe;,
poprzez ktérg rzekomo mozna wyptaci¢ srodki. Oprawa
graficzna witryny przypomina strone OLX, InPostu, DPD,

°| o DHL lub Poczty Polskiej. Znajduje sie na niej fatszywy

oo panel ptatniczy. Podanie danych karty powoduje utrate
srodkoéw finansowych przechowywanych na koncie
bankowym.

Fatszywe strony kanatu TVN

Zespot CERT Polska obserwowat incydenty, w ktérych
oszusci wykorzystujg wizerunek kanatu telewizyjnego
TVN. Na fatszywych stronach internetowych znajdujg sie
artykuty na temat inwestycji, na ktérych rzekomo mozna
zarobi¢ z duzym zyskiem.

Fatszywe strony Telewizji Polskiej (TVP)

e 000 = |

wIntereséw Polski nie da si¢ sttumi¢!” -
Donald Tusk stanowczo odpowiedziat

Hahwi Sehaen Zespdt CERT Polska obserwowat kampanie
phishingowa, w ktorej oszusci wykorzystujg wizerunek
strony internetowej Telewizji Polskiej. Na fatszywych
witrynach znajdujg sie artykuty na temat inwestycji,

na ktérych rzekomo mozna zarobi¢ z duzym zyskiem.
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Fatszywe strony kanatu Polsat News

S o i R Zespot CERT Polska rejestrowat incydenty, w ktérych

gazowego, unikng podwyzek cen gazu | zapewnia
sobie stabilny, gwarantowany miesigczny dochod.

Rzad podpisat nowy dekret - poinformowat Karol OSZUS,CI Wy kO rZyStuJ a Wize rune k ka n a*u te |eWi2yj negO

Nawrocki.

Polsat News. Na fatszywych stronach internetowych
umieszczajg artykuty na temat inwestycji, na ktérych
rzekomo mozna zarobi¢ z duzym zyskiem.

Zespot CERT Polska obserwowat kampanie
phishingowa, w ktérej wykorzystywany jest wizerunek
Orlenu. Cel oszustow to wyludzenie srodkow
finansowych poprzez fatszywg platforme inwestycyjna.

Zespot CERT Polska obserwowat kampanie
phishingowa, w ktorej oszusci wykorzystujg wizerunek

R N serwisu Money.pl do reklamowania nieistniejgcych
programow inwestycyjnych. Celem oszustow jest

= E wytudzenie srodkéw finansowych.

auiil] y y
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Fatszywe strony serwisu Gazeta.pl

[ B

Zespo6t CERT Polska rejestrowat incydenty, w ktérych
atakujgcy za posrednictwem stron internetowych
podszywajg sie pod serwis Gazeta.pl. Na fatszywych
stronach oszusci publikujg artykuty, w ktérych opisujg
rzekome inwestycje znanych oséb w kryptowaluty,
obligacje czy akcje na platformie inwestycyjnej. Platforma
ta w rzeczywistosci uniemozliwia wyptate
zainwestowanych pieniedzy, a celem oszustéw jest
wytudzenie srodkéw finansowych.

Falszywe strony serwisu Fakt.pl

Zespo6t CERT Polska zarejestrowat kampanie
phishingowa, w ktérej wykorzystywany jest wizerunek
serwisu Fakt.pl. Celem oszustow jest wytudzenie
srodkoéw finansowych poprzez fatszywa platforme
inwestycyjna.
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