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Wstep
Opis badania

CERT Polska realizujgc niniejsze dziatanie kierowat sie obowigzkami natozonymi Ustawg o Krajo-
wym Systemie Cyberbezpieczenstwa’, a w szczegdlnosci zadaniami opisanymi w rozdziale 6 Art.
26 Pkt. 3. Badanie bezpieczenstwa stron placowek oswiatowych zostato przeprowadzone przez
ekspertow zespotu CERT Polska miedzy 19 czerwca a 15 sierpnia 2020. Do badania wykorzystano
dane z wykazu szkét i placowek oswiatowych (stan z 20 maja 2020)% W wykazie znajduje sie 34920
rekordow, z czego 22396 posiadato podang strone internetowg — czes¢ placowek nie posiada lub
nie zgtosita swojej strony internetowej. W momencie prowadzenia badania 1932 z tych stron byto
nieosiggalnych. Finalnie badaniu zostaty poddane 20464 adresy internetowe, stanowigce 17911
unikalnych domen oraz 6602 unikalne adresy IP, na kt6re te domeny wskazywaty. Rozktad typow
placowek oswiatowych, ktdrych strony zostaty poddane badaniu, przedstawiono narys. 1, 72% z nich
stanowity placowki publiczne.

Rys. 1. Rozktad typéw placowek oswiatowych poddanych badaniu
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1 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczernstwa Dz.U. 2018 poz. 1560
2 https:/dane.gov.pl/dataset/839,wykaz-szko-i-placowek-oswiatowych/resource/23845/table
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/Zakres badania

W badaniu sprawdzono nastepujgce aspekty:

+ Analiza danych rejestrowych

+ Czy strona jest hostowana na serwerze wspol-
nie ze stronami innych placéwek oswiatowych

+ Otwarte porty i dziatajgce na nich ustugi

+ Wykorzystywane systemy zarzgdzania trescig
(CMS)

+ Znane podatnosci w wykorzystywanych wer-
sjach systemu zarzgdzania trescig (Joomla,
Wordpress)

+ Wyszukiwanie sciezek i plikow w tzw. gtebo-
kim ukryciu, np. plikow z kopig zapasowg, pli-
kéw konfiguracyjnych czy folderow z wigczo-
nym listingiem plikéw

- Podatnosci w ustugach dziatajgcych na ser-
werze

+ Obecnos¢ i poprawnosc¢ konfiguraciji certyfi-
katow TLS

+ Poprawnos¢ konfiguracji baz MySQL
 Poprawnos¢ konfiguracji FTP

- Poprawnos¢ konfiguracji serweréw poczto-
wych

- Poprawnos¢ konfiguraciji DNS

W trakcie badania zespét CERT Polska zare-
jestrowat 44 039 powaznych btedows?, ktére
mogty skutkowac krytycznymi problemami
bezpieczeczenstwa, takimi jak utrata poufnosci
lub dostepnosci. Informacja o wykrytych podat-
nosciach wraz z niezbednymi rekomendacjami
zostata przekazana administratorom danych
stron.

Dane statystyczne

Analiza domen

Analizie danych poddano 22354 nieunikalne,
poprawne nazwy domenowe po wstepnej
weryfikacji ich poprawnosci. Wiekszos¢ z nich
(18642) to domeny krajowe - .pl, z czego 3169

3 Common Vulnerability Scoring System HIGH i CRITICAL

\
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to nazwy w domenach funkcjonalnych (w tym
2272 w nazwie .edu.pl), a 1808 w domenach
regionalnych. Wsrod przestrzeni nazw niebeda-
cych domenami funkcjonalnymi ani regionalny-
mi przodujg “edupage.org”, “szkolnastrona.pl”
oraz “superszkolna.pl”. Szczegotowe statystyki
wykorzystywanych domen przedstawiono w ta-

belach 1, 2, 3.

Tabela 1. Najpopularniejsze domeny najwyz-
szego poziomu (TLD)

pl 18642
org 1979
eu 601
com 547
net 379
info 125

Tabela 2. Najpopularniejsze polskie nazwy
regionalne

waw.pl 231
gdansk.pl 161
krakow.pl 129
szczecin.pl 112
lublin.pl 94
bialystok.pl 88
wroclaw.pl 84
poznan.pl 78
olsztyn.pl 75
opole.pl 74
lodz.pl 70
wroc.pl 66
lublin.eu 51
radom.pl 50
zgora.pl 49
kalisz.pl 44
rzeszow.pl 39
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Tabela 3. Najpopularniejsze nazwy funkcjonal-
ne oraz dostawcéw wspdlnych ustug

edu.pl 2272
edupage.org 1787
szkolnastrona.pl 1430
com.pl 459
superszkolna.pl 219
wikom.pl 204
szkolna.net 186
org.pl 162
net.pl 150
cba.pl 136
teb.pl 115

Analiza danych
Z rejestru domen

Analizie poddano dane rejestrowe przynalezne
do 9294 nazw domenowych, ktére przekazywa-
ne sg do rejestru .pl w momencie ich rejestraciji.
Rekomendowane jest aby domeny podmiotow
takie jak szkoty i placowki oswiatowe reje-
strowane byly na dane tego podmiotu oraz
wskazane byly poprawne dane kontaktowe.
W przypadku gdy domena zarejestrowana zo-
stata na osobe prywatng, stwarza to zagrozenie
w postaci trudnosci w odnowieniu waznosci
rejestracji albo w ewentualnych postepowa-
niach spornych przed Sagdem Polubownym
badz Arbitrazowym, co ostatecznie skonczyé¢
sie moze utratg kontroli nad nazwg domenowa.
Moze dojsc¢ do takich sytuacji zwtaszcza wtedy,
gdy osoba, na ktérej dane zarejestrowana jest
domena zakonczy swoj stosunek pracy ze
szkotg, jednostkg samorzgdu prowadzgcego
placéwke oswiatowga albo wygasnie umowa z
osobg bedacg podwykonawcg, ktéry zarzadza
strong internetowa.

Sposrod wszystkich 9294 przeanalizowanych
domen, 1090 byto zarejestrowanych na osobe
prywatna. Natomiast w przypadku az 4379
domen skrzynka pocztowa podana jako kon-
takt byta darmowg ustuga (gmail.com, wp.pl,
02.pl, onet.pl, interia.pl, poczta.fm, tlen.pl
czy gazeta.pl). W przypadku 1181 domen,
skrzynka pocztowa podana w danych kontak-
towych byta zgodna z zarejestrowang domena.
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Dane kontaktowe w postaci numeru telefonu
lub faksu podano w 5256 przypadkach. Jest to
opcjonalne, natomiast rekomendowane, ponie-
waz utatwia kontakt z rejestratorem, rejestrem
czy innymi uprawnionymi organami w sprawach
zwigzanych m.in. z prowadzeniem przez szkote
i jednostki oswiatowe ich stron internetowych.

Przeanalizowano réwniez date oryginalnej reje-
stracji kazdej z domen. Rozktad lat rejestracji
przedstawiono na rys. 2. Zwiekszona liczba
rejestracji w 2017 zwigzana jest najprawdopo-
dobniej z przeprowadzong w tym roku reformg
struktury szkolnictwa.

Rys. 2. Rozktad lat rejestracji domen szkot
i jednostek oswiatowych
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Wykorzystywane serwery

Utrzymywanie wielu stron na jednym serwerze
nie jest podatnoscig samag w sobie, jednak
powaznie zwieksza ryzyko ataku, np. w wyniku
przejecia serwera poprzez btedy w innych wi-
trynach lub wyciek wrazliwych danych do oséb
zarzagdzajgcych innymi serwisami przez btedna
konfiguracje serwera.

Bardzo czesto strony szkét korzystajg z goto-
wych rozwigzan dedykowanych dla szkét,
utrzymywanych w obrebie jednego dostawcy.
Widoczne to jest juz po analizie rozszerzen
domen, gdzie popularne sg subdomeny w ob-
rebie domen edupage.org, szkolnastrona.pl czy
superszkolna.pl. Z jednej strony stanowi to ry-
zyko, ale z drugiej, w momencie, gdy wszystkie
ustugi na serwerze sg na biezgco aktualizowa-
ne, a strona ma jedynie forme reprezentacyjng,
taka scentralizowana forma moze przyniesé
korzysci. W badaniu sprawdzono skale tego
zjawiska. Wyniki dla 10 najczesciej wykorzysty-
wanych adresow IP przedstawiono w tab. 4.

Tabela 4. Serwery hostujgce najwiekszg liczbe
stron placowek oswiatowych

Liczba Dostawca ustug
Adres IP  stron szk6t  wspolnych
Adres 1 593 edupage.org
Adres 2 370 edupage.org
Adres 3 331 szkolnastrona.pl
Adres 4 317 superszkolna.pl
Adres 5 286 szkolnastrona.pl
Adres 6 260 edupage.org
Adres 7 239 edupage.org
Adres 8 215 szkolnastrona.pl
Adres 9 180 szkolnastrona.pl

Adres 10 139 wikom.pl

Otwarte porty

W ramach badania przeskanowano otwarte
porty na serwerach hostujgcych strony placé-
wek oswiatowych. W tab. 5 prezentujemy naj-
czesciej otwarte porty, czyli takie, ktére zostaty

4 https://wordpress.org/
5  https://www.joomla.org/

\
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wykryte na przynajmniej 500 hostach. Czes¢
z tych ustug zostata doktadniej zbadana w ko-
lejnych rozdziatach. W tabeli nie uwzgledniono
portow 80 i 443, potrzebnych do dziatania stro-
ny WWW i dostepnych na kazdym z badanych
hostow.

Tabela 5. NajczesSciej wystepujgce otwarte
porty na przebadanych hostach

Numer Liczba Ustuga

portu serwerow, prawdopodobnie
na ktoérych dziatajgca
wykryto port  na porcie
jako otwarty

21 4795 ftp

587 4368 smtp

25 4355 smtp

993 4329 imap (ssl)

995 4326 pop3 (ssl)

110 4305 pop3

143 4266 imap

465 4265 smtp (ssl)

3306 3927 mysq|

5432 3057 postgresq|

22 1892 ssh

1433 1531 mssq|

53 1273 dns

Systemy zarzadzania
trescig

Czestg praktyka przy tworzeniu stron jest
korzystanie z gotowych systemow zarzadza-
nia trescig (CMS). Samo w sobie nie jest to
grozne, o ile dany system oraz wszystkie jego
komponenty utrzymywane sg w najnowsze;j
wersji. Niestety czesto zdarza sie, ze tego typu
systemy po pierwszym zainstalowaniu nie sg
dalej utrzymywane.

W przypadku stron placéwek oswiatowych
znany system zarzadzania trescig udato sie
wykryé w 8885 przypadkach (43%). Najczesciej
byt to WordPress* oraz Joomla®, dlatego wta-
Shie te systemy wybrano do doktadniejszego
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badania opisanego w dalszych rozdziatach.
Rozktad rozpoznanych systeméw przedstawio-
no narys. 3.

Rys. 3. Rozktad rozpoznanych systemow zarzadzania trescig na stronach polskich placowek
oswiatowych
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Wyniki szczegotowych
badan

Testowanie bezpieczenstwa
stron opartych o CMS
Joomla

Zespo6t CERT Polska przeskanowat strony
placéwek oswiatowych narzedziem joomscan.
Udato sie uzyska¢ wynik dla 2873 stron z sys-
temem Joomla, na ktérych tacznie znaleziono
5175 podatnosci.

Czestym przypadkiem byty strony posiadajgce
wiele podatnosci, gtdwnie z uwagi na wykorzy-
stanie starej wersji Joomli, czy jej plugindw,
CO zhacznie zawyza tgczng liczbe btedéw
na wszystkich stronach. W przypadku gdy
spojrzymy tylko na unikalne strony, to na 827
stronach (25%) znajdowata sie przynajmniej
jedna podatnosé o klasyfikacji wysokie;j.

Rys. 4. Wykorzystywane wersje Joomli
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Te liczbe mozna przyjac¢ jako szacunkoway, okre-
Slajgcg procent stron placéwek oswiatowych,
korzystajacych z systemu Joomla, podatnych
na atak, ktéry moze by¢ dotkliwy w skutkach.

Btedy o klasyfikacji wysokiej najczesciej doty-
czyly podatnosci typu SQL Injection, Directory
Traversal, czy pozwalajgcych na zdalne wyko-
nanie kodu na serwerze (RCE). Wystepowanie
takich podatnosci pozwala atakujgcemu
na wykradanie danych z bazy (w tym danych lo-
gowania do panelu administracyjnego), przegla-
dania wewnetrznych plikéw witryny czy nawet
przejecia catkowitej kontroli nad serwerem.

Doktadny rozktad wykorzystywanych wersiji sys-
temu Joomla na przebadanych stronach przed-
stawiono narys. 4. Nalezy zauwazy¢, ze prawie
potowa stron (49,2%) korzystata z najnowszej
dostepnej wersji 3.9, co swiadczy o regularnie
dokonywanych aktualizacjach. Jednak czes¢ ze
sprawdzonych instancji posiadata bardzo starg
wersje systemu, co moze stanowic¢ tatwy cel dla
atakujacych.
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Testowanie stron opartych
o CMS WordPress

6602 strony zostaty zidentyfikowane jako
oparte na systemie zarzgdzania trescig Word-
Press. Zostaty one przeskanowane narzedziem
wpscan. Rozktad wykorzystywanych wersji sys-
temu przedstawiono na rys. 5. Niemal potowa

nask CERT.PLO-

stron korzystata z CMS-a w najnowszej wersji,
co Swiadczy o regularnych aktualizacjach.
Z uwagi, ze Wordpress posiada kilka gtéwnych
gatezi rozwoju i w czasie badania zarowno
wersja 4.9, jak i 5.4 byty najnowszymi, na rys. 6
przedstawiono rok ostatniej aktualizacji, w celu
lepszej reprezentacji czestotliwosci dokonywa-
nia aktualizacji.

Rys. 5. Wykorzystywane wersje systemu WordPress
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Sposréd 6602 sprawdzonych stron, 1134 strony
miaty co najmniej jednag podatnos¢, 1048 co
najmniej jedng podatnos¢ poza tymi o niskiej
krytycznosci, oraz 264 podatnosci o klasyfi-
kacji wysokiej. Zazwyczaj byto to zwigzane
z wykorzystaniem starej wersji WordPressa.
tacznie odnalezionych zostato 9210 podat-
nosci na wszystkich sprawdzonych stronach
- zarébwno w samym systemie zarzadzania
trescig, jak i w pluginach. Rozktad krytycznosci
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tych podatnosci przedstawiono narys. 7. Co
najmniej 92 podatnosci zostaty zaklasyfikowa-
ne jako RCE, 991 jako SQLI, a 4234 jako XSS.

Dodatkowo dla stron opartych na WordPressie
przeprowadzone zostato sprawdzenie paneli
administracyjnych pod katem uzycia stabych
haset (zawierajgcych nazwe szkoty czy popu-
larne stowa typu “admin”, lub “hasto”). Dostep
do panelu administracyjnego udato sie uzyskac
w ten sposob w jednym przypadku.

Rys. 7. Rozktad krytycznosci podatnosci znalezionych na stronach z systemem WordPress
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Poufne pliki dostepne
na stronach

Wszystkie strony placéwek oswiatowych zo-
staty zeskanowane przy uzyciu narzedzia meg®
z odpowiednio skonstruowanym stownikiem.
Celem badania byto wykrycie kopii zapaso-
wych, plikdéw konfiguracyjnych oraz folderéw
z wigczonym listingiem plikéw, ktére mozna
byto przegladaé¢ z powodu btednej konfigurac;ji
serwera.

W kilkudziesieciu przypadkach znaleziono ka-
talogi, ktére posiadaty wigczony listing plikow,
tzw. open directory. W wiekszosci foldery te
zawieraty wewnetrzne pliki serwisu, lecz dostep
do nich nie powodowat negatywnych konse-
kwencji dla placéwki oswiatowej (np. galeria
zdje¢ i tak wyswietlana na stronie gtéwnej).
W pojedynczych przypadkach udato sie jednak
trafi¢ na dane wrazliwe, jak kopie zapasowe
czy logi, ktore powinny by¢ niejawne.

W 6 przypadkach znaleziono archiwa zawiera-
jace kopie catej strony wraz z plikami konfigu-
racyjnymi, a w 11 kopie bazy danych. Pliki te
byty dostepne do pobrania bez zadnych zabez-
pieczen, a jedynym utrudnieniem byto poznanie
odpowiedniego adresu. Najczesciej byty to pliki
0 oczywistym nazewnictwie jak backup.sql czy
web.tar.gz.

W przypadku znacznej czesci szkot badanie
dostepnych Sciezek ujawnito publiczny dostep
do panelu administracyjnego CMS-a lub bazy
danych (np. phpmyadmin). Samo w sobie
nie jest to traktowane jako podatnosg¢, ale
znacznie zwieksza powierzchnie ataku oraz
utatwia eskalacje, np. w przypadku uzyskania
poswiadczen administracyjnych.

Podatnosci na serwerach
hostujgcych strony

W ramach badania pobrano dane o podatno-
$ciach na badanych hostach (6602 adresy IP)
z bazy wyszukiwarki Shodan. Gtownie sg to
podatnosci, ktore da sie rozpozna¢ w sposob
nieinwazyjny - po danych z bannerow czy
nagtéwkéw zwracanych przez serwery, np.

6  https:/github.com/tomnomnom/meg
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podatnosci zwigzane ze starg wersjg Apache
czy PHP.

Na 3137 hostach (47%) znaleziono przy-
najmniej jedng podatnosé. Lacznie hosty te
posiadaty 63311 podatnosci zawierajgcych sie
w 1081 réznych CVE. W tabeli 6 przedstawiono
top 20 najczesciej wystepujgcych podatnosci.
W 16 przypadkach znaleziono ponad 100 r6z-
nych podatnosci na jednym serwerze.

Tabela 6. Top 20 podatnosci znalezionych
na hostach wg. wyszukiwarki Shodan

CVE Liczba wystgpien
CVE-2018-1115 1916
CVE-2017-7486 1915
CVE-2017-12172 1909
CVE-2017-15098 1909
CVE-2017-7546 1907
CVE-2018-1058 1907
CVE-2017-7484 1907
CVE-2017-7485 1907
CVE-2019-9193 1907
CVE-2017-7547 1907
CVE-2016-5423 1848
CVE-2016-5424 1848
CVE-2017-7548 1004
CVE-2016-0773 945
CVE-2016-0766 945
CVE-2017-15099 941
CVE-2016-2193 939
CVE-2016-3065 939
CVE-2017-14798 918
CVE-2016-7048 912

W wiekszosci nie sg to powazne podatnosci, ale
wsrdéd nich mozna znalez¢ i krytyczne. Celem
natychmiastowego powiadomienia dotknietych
podmiotéw, wyrdzniono taki katalog podatno-
sci krytycznych. Poprzez podatnos¢ krytyczna
uznano taka, ktéra nie wymaga wczesniejszych
poswiadczen ani interakcji uzytkownika, oraz
daje mozliwos¢ zdalnego wykonania kodu.
W trakcie badania znaleziono 31 podatnych
serwerow, rozktad CVE przedstawiono w tabeli

7.
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Tabela 7. Znalezione podatnosci krytyczne

Liczba
wystgpien
Exim RCE 27

Tomcat RCE 3
(ghostcat)

RDP RCE 1
(bluekeep)

CVE Nazwa

CVE-2019-10149
CVE-2020-1938

CVE-2019-0708

Bezpieczenstwo potgczenia
— certyfikaty TLS

W trakcie badania zesp6t CERT Polska spraw-
dzit czy strony posiadajg dobrze skonfiguro-
wany, wazny certyfikat TLS oraz wymuszone
przekierowanie z http na https.

Na 17911 przebadanych domen az 16835
zwracito jakis certyfikat. Niestety ogromna

Raport dotyczacy stanu bezpieczenstwa stron placowek oswiatowych w Polsce

czesc¢ z nich byta Zle skonfigurowana. Wynika
to gtownie z tego, ze czesto w domysinej
konfiguracji pod portem 443 strona zwraca
certyfikat hostingodawcy. Swiadczy o tym fakt,
ze niezgodnos¢ badanej domeny i nazwy CN
w certyfikacie miata miejsce az w 8438 przy-
padkach. Bardzo czesto CN skonfigurowany
byt np. dla *.home.pl czy *.nazwa.pl.

W 866 przypadkach zwracany certyfikat byt
wygasty. Oznacza to, ze zostat prawdopodob-
nie wgrany swiadomie, ale zostat btednie skon-
figurowany. W 1944 przypadkach certyfikaty
nie zostaty podpisane przez zaufane centrum
certyfikacji. Byty to najczesciej tzw. certyfikaty
self-signed. Wszystkie problemy z certyfikatami
zobrazowano narys. 8. W przypadku, gdy dana
strona posiadata wiecej niz jeden problem,
na wykresie zostata ona uwzgledniona w kilku
obszarach.

Rys. 8. Gtéwne zidentyfikowane problemy z certyfikatami

Wygasty
7,7% * 866

Niezaufany
17,3% + 1944
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Sprawdzono tez ile stron, z tych, ktére zwra-
cajg jakis certyfikat, posiada skonfigurowane
automatyczne przekierowanie z http na https.
Okazato sie ze takie przekierowanie jest skon-
figurowane na 5679 przebadanych domenach,
co stanowi tylko 33% wszystkich stron, ktore
zwrocity jakis certyfikat.

Ostatecznie 7835 domen zwrécito w petni
poprawnie skonfigurowany certyfikat (44%
badanych). Jesli uwzglednimy réwniez skon-
figurowanie automatycznego przekierowania
z http na https, to liczba poprawnych wyniesie
7536 (42% badanych). Te domeny nalezy uznaé
za takie, gdzie nie wykryto zadnych problemow
z certyfikatem.

Podczas badania sprawdzono réowniez
wystepowanie podatnosci Heartbleed (CVE-
2014-0160), zwigzanej z btedem w bibliotece
OpenSSL. Podatnosé¢ wykryto na 4 réznych
domenach, o czym wtasciciele zostali natych-
miast powiadomieni.

Poprawnosc konfiguracji
MySQL

Podczas badania przebadano 3927 publicznie
dostepnych serwerow MySQL skonfigurowa-
nych na serwerach hostujgcych strony placé-
wek oswiatowych.

Wiekszos¢ instancji, bo az 3786, wspierato lo-
gowanie loginem i hastem z dowolnego miejsca
w internecie. Tylko 98 miato skonfigurowang
liste dozwolonych adresow IP, a pozostate 43
odrzucaty potaczenie z innymi btedami.

W wiekszosci przypadkow (2827 serwerdéw),
serwer mysql nie widziat prawdziwego IP t3-
czacego sie uzytkownika, co moze sugerowac
wirtualizacje albo load balancing u wiekszych
dostawcow ustug hostingowych. Nie znajac
szczegotow infrastruktury ciezko jednoznacz-
nie oceni¢ wptyw na bezpieczenstwo, ale
prawdopodobnie znaczy to, ze serwery SQL
sg izolowane od aplikacji co jest przyktadem
obrony warstwowej (defence in depth).

Podczas testow prébowano zalogowac sie
do serwera za pomocg kombinacji trzech pro-
stych kombinacji nazwy i hasta uzytkownika.
Nie udato sie zalogowac do ani jednego.
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W znacznej wiekszosci przypadkéw baza
danych byta wykorzystywana tylko na po-
trzeby strony znajdujacej sie na tym samym
serwerze. W takim przypadku dobre praktyki
wskazujg, ze dostep ze swiata powinien zostac
ograniczony. Taka konfiguracja przetozytaby sie
na zmniejszenie powierzchni ataku.

Poprawnosc¢
konfiguracji FTP

Podczas badania sprawdzono 4795 serweréw
FTP dostepnych na serwerach hostujgcych
strony placowek oswiatowych. Z tego az 999
pozwalato na dostep anonimowy albo za po-
moca kombinacji ftp:ftp. Co najmniej 145 ser-
weréw FTP zawierato przynajmniej jeden plik.
Trudno jednoznacznie stwierdzi¢ na ile takie
otwarte serwery sg dziataniami zamierzonymi
(np. zeby uzytkownicy mogli pobra¢ dokumen-
ty zwigzane z placéwka oswiatowg), a na ile
jest to btad konfiguracji. W kilku przypadkach
znaleziono pliki zawierajgce dane uwazane
za wrazliwe, takie jak hasta, czy dane osobowe.

W 5 przypadkach ustuga FTP byta skonfiguro-
wana, ale nie dziatata poprawnie. Na 21 ser-
werach ustuga FTP zwracata jedynie zaslepke
informacyjng, kierujgcag do ustugi FTPS. Nie jest
to grozne zachowanie, ale w celu zmniejszenia
potencjalnej powierzchni ataku zaleca sie wyta-
czanie takich ustug.

Poprawnosc konfiguracji
serwerow poczty

Badanie poprawnosci konfiguracji serwerow
poczty dotyczyto mozliwosci ewentualnego
podszywania sie przez atakujgcych pod adresy
pocztowe w domenie szkot i jednostek oswia-
towych. Podstawowymi mechanizmami obrony
przed podszywaniem sie sg: Sender Policy
Framework (SPF), Domain Keys Identified Mail
(DKIM) oraz Domain-based Message Authenti-
cation (DMARC).

SPF jest standardem opisujgcym format rekor-
du TXT przypisanego przez administratorow
danej domeny, ktory poprzez okreslong polityke
okresla z ktérych serweréw mozna wysytac
poczte z wartoscig “MAIL FROM"/“Return-Pa-
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th”/"Envelope-Sender” w danej domenie. DKIM
jest mechanizmem podpisywania wiadomosci
za pomocag kryptografii asymetrycznej. Klucze
publiczne publikowane sg jako rekordy TXT da-
nej domeny. DMARC z kolei jest mechanizmem,
ktéry tgczy weryfikacje dwoch poprzednich
mechanizmoéw z poréwnaniem domeny w na-
gtéwku “From” oraz pozwala administratorowi
domeny okresli¢ polityke ewentualnego odrzu-
cenia wiadomosci.

Kazdy serwer odbierajgcy poczte na podstawie
powyzszych mechanizmdw moze sprawdzié¢
czy nie doszto do przypadku wystania wiado-
mosSci przez nieautoryzowany serwer i na tej
podstawie odrzuci¢ wiadomos¢, specjalnie jg
oznaczyc¢ albo umiesci¢ w katalogu z wiado-
mosciami o charakterze spamowym.

Z 22356 nazw domenowych szkét i jednostek
os$wiatowych 13522 (60%) posiada rekord
MX wskazujgcy na adres serwera, ktéry moze
odebra¢ wiadomosci email dla adresow w tej
domenie. Dla wszystkich z nich dokonalismy
bardziej szczegdétowej analizy mechanizmu
SPF. Az 3593 domen z rekordem MX w ogdle
nie posiada rekordu TXT z polityka SPF, co
pozwala dowolnym serwerom podszywacé
sie pod domene nadawcy w wartosci “MAIL
FROM". 233 domeny posiadajg polityke SPF
z kwalifikatorem neutralnym dla kazdego ad-
resu (“?all”), a 108 domen nie posiada w ogéle
mechanizmu “all”, “redirect” ani “include”, co
w obu przypadkach efektywnie oznacza brak
polityki. Taki zapis powinien by¢ uzywany tylko
dla celéw testowych. 4410 domen posiada po-
lityke SPF z kwalifikatorem softfail dla kazdego
adresu (“~all”), co oznacza, ze serwer nie daje
jednoznacznej odpowiedzi na to czy dowolny
serwer w internecie moze wysytac poczte z tej
domeny. Nie jest to btedem, jezeli poprawnie
wdrozone sg dwa pozostate mechanizmy —
DKIM i DMARC.

Poprawnie zaimplementowany i skuteczny
rekord SPF powinien na koricu zawieraé regute
zabraniajaca losowym serwerom na podszy-
wanie sie pod adresatéw w naszej domenie,
tj. “-all”. W taki sposob skonstruowanych byto
5178 sprawdzonych przez nas rekordéw SPF.
Statystyki polityk SPF badanych domen przed-
stawiono narys 9.
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Rys. 9. Polityki SPF badanych domen

Niepoprawna Brak
2,5% + 341 26,6% * 3593

Hardfail
38,3% + 5178

Softfail
32,6% - 4410

Nie przeprowadzono analizy uzycia DKIM przez
serwery pocztowe szkot i jednostek oswiato-
wych, poniewaz do jej wykonania potrzebne
bytoby uzyskanie probki tresci wiadomosci wy-
stanej z danego serwera wraz z jej nagtéwkami.

Natomiast z 9929 domen posiadajacych poli-
tyke SPF tylko 1297 posiada réwniez polityke
DMARC. Sposrdd nich, 546 nie posiada polityki
“reject” lub “quarantine”, co sprawia, ze jest
ona nieefektywna. Brak efektywnej polityki
DMARC oznacza, ze z duzym prawdopodobien-
stwem mozna podszy¢ sie pod nadawce nawet,
gdy poprawnie skonfigurowany jest rekord SPF
(poniewaz ten sprawdza warto$¢ “MAIL FROM”,
a nie nagtowek “From” wyswietlany w klientach
pocztowych).

Sprawdzono réwniez jak wiele serweréw pocz-
towych szkoét i jednostek oswiatowych pozwala
na wysytanie wiadomosci email nieuwierzy-
telnionym uzytkownikom (czyli dowolnej
osobie). Poniewaz nie istnieje prosty sposéb
na uzyskanie adresu takiego serwera, spraw-
dzenie przeprowadzono dla czterech wariantéw
adresu: domeny gtéwnej, domeny z rekordu
MX oraz z dodaniem nazwy “smtp.” do dwéch
poprzednich. Weryfikacje przeprowadzono
skryptem smtp-open-relay z pakietu nmap.
W 15 przypadkach serwer pocztowy zwrdécit
informacje o przyjeciu do wysytki testowej
wiadomosci email wystanej bez wczesniejsze-
go uwierzytelniania. Moze to oznaczag, ze te
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serwery mogg by¢ wykorzystane do wysytania
ztosliwej poczty elektronicznej w imieniu szkoty
lub jednostki oswiatowej, np. o charakterze spa-
mowej czy zawierajgcej zatgczniki ze ztosliwym
oprogramowaniem.

Podsumowujac, z 13522 szko6t i jednostek
oswiatowych, az 12771, tj. 94% nie posiada
poprawnie skonfigurowanych mechanizmow
pozwalajgcych na ochrone przed podszywa-
niem sie pod adresy email w ich domenach.
Przeanalizowane mechanizmy nie s3 jednak
idealnym rozwigzaniem wszystkich problemoéw
z bezpieczenstwem poczty elektronicznej.
Nie sg tez zawsze skuteczne. Nie pokrywaja
rowniez wszystkich przypadkéw uzywania
poczty (np. przekierowywania poczty, grupo-
wych aliaséw czy list dyskusyjnych), dlatego
nie zawsze moga by¢ w petni wdrozone.

Poprawnosc konfiguracji
serwerow DNS

Dla wszystkich nazw domenowych szkét
i jednostek oswiatowych na podstawie rekordu
SOA zostaty pobrane adresy ich serweréow
autorytatywnych. Te serwery sg w posiadaniu
plikéw “stref” z listg wszystkich rekordéw dane;j
domeny witgcznie z ich subdomenami. Nastep-
nie za pomoca protokotu AXFR odpytano kazdy
z nich o petna kopie strefy. Poprawnie skonfigu-
rowany serwer ustugi DNS powinien pozwoli¢
na wykonanie kopii tylko wczesniej zdefinio-
wanym i zaufanym adresom IP, np. dla celow
replikacji. Mimo tego udato sie pomysinie
przeprowadzi¢ transfery w 333 przypadkach.
W danych z transferu strefy atakujgcy moga
znalez¢ informacje przydatne w fazie rekone-
sansu, np. liste wewnetrznych subdomen.

Warto podkresli¢, ze az 170 z 333 transferow
udato wykona¢ sie z serweréw DNS tylko 12
firm udostepniajgcych szkotom i placowkom
oswiatowym ustugi hostingu.
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Rekomendacje

Z przeprowadzonych badan wytonit sie szereg
probleméw mogacych mie¢ wptyw na cyber-
bezpieczenstwo stron placéwek oswiatowych.
Ponizej przedstawiamy podstawowe reko-
mendacje, ktére pozwalajg niskim naktadem
pracy wyeliminowac¢ wiekszos¢ z napotkanych
problemow.

CERT Polska zaleca:;

- Regularnie aktualizowac systemy zarzgdzania
trescig, ich wtyczki oraz skérki. Jesli strona
nie jest oparta o tego typu system, aktuali-
zowac jej komponenty, jak np. biblioteki ja-
vascript.

- Sprawdzi¢ konfiguracje i aktualno$¢ wykorzy-
stywanych ustug, w szczegdlnosci serwerow
pocztowych i DNS.

- Zadbaé¢ o poprawne wystawienie i waznosé
certyfikatow. Konfigurowaé automatyczne
przekierowanie strony z protokotu http na ht-
tps.

+ Zwracac szczegoblng uwage na pliki wystawio-
ne publicznie (przez serwer HTTP czy FTP),
zwtaszcza na to, czy nie zawierajg wrazliwych
informaciji, takich jak dane osobowe czy dane
logowania.

+ Uczuli¢ wszystkie osoby, majgce dostep
do wprowadzania zmian na stronie, na uzy-
wanie silnych haset.

+ Zapewni¢ odpowiednig izolacje ustug od In-
ternetu i nie pozwalac na dostep z zewnatrz
do ustug, do ktérych nie jest to niezbedne (np.
baz danych).

- Zadbac¢ o poprawng konfiguracje mechani-
zmow chronigcych przed podszywaniem sie
pod domene przy wysytce maili (SPF, DMARC,
DKIM).

+ Zadbac¢ o poprawnos¢ i aktualnosé danych
w rejestrze domen.

Badanie wykonane w ramach zadan CSIRT NASK, sfi-
nansowane czesciowo w ramach dotacji podmiotowej
z czesci budzetu panstwa, ktérej dysponentem jest
minister wtasciwy do spraw informatyzacji, na podstawie
art. 26 ust. 9 ustawy o krajowym systemie cyberbezpie-
czenstwa (Dz. U. 2018 poz. 1560)
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