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Podobnie jak w roku 1997, rowniez w roku 1998 odnotowalismy powazny wzrost liczby

zarejestrowanych incydentéw naruszajacych bezpieczenstwo.
Rozkiad czasowy

Ataki te odnotowywane byly w przeciggu catego roku z nasileniem na takie miesiace jak
marzec i pazdziernik, szczegdlne nasilenie tego procesu w pazdzierniku moze by¢ spowodowane
aktywnoscig srodowiska akademickiego, z ktérego jak wskazuje statystyka wywodzi sie najwiecej

atakow.
Typ ataku

Wsrod atakow prym wodza te, ktore jako cel obraty sobie system poczty elektroniczne;.
Powazna czes¢ z tych atakéw zwigzana jest z popularnoscia, i duzg iloscig dziur w oprogramowaniu
sendmail. Powaznym problemem okazato sie tez skanowanie sieci, czy tez pojedynczych
komputeréw. Ogolnodostepnos¢ oprogramowania stuzgacego do skanowania, czesto reklamowanego
pod hastem "sprawdz bezpieczenstwo swojego komputera" niewatpliwie powaznie przyczynito sie do
popularnosci tego typu ataku. Réwniez niezwykle fatwy atak na serwer z wykorzystaniem
oprogramowania typu common gateway interface (CGl) sprawito, ze wsrdd zgtoszonych incydentéow
wiele byto tych, ktére wskazywaty na che¢ przejecia istotnych informac;ji przez intruza w ten wtasnie

sposob.
Zrodto atakow

Tak jak byto juz wspomniane wczesniej prym w tej kategorii wiedzie srodowisko akademickie.
Nie jest to zjawiskiem nowym w odréznieniu do tego co dotyczy sieci TPNET. "Darmowy" dostep do

sieci stat sie w zesztym roku doskonatym sposobem na ukrycie swojej tozsamosci, przynajmniej



zdaniem intruzow. Aktywna dziatalnos¢ CERT NASK, poparta zdecydowanym gtosem srodowiska
internautéw, niewatpliwie przyczynita sie do ograniczenia tego zjawiska, czego efekty sg juz widoczne.
W strukturach TP S.A. powstat dedykowany zesp6t odpowiedzialny za tego typu przypadki,
uruchomiono procedury organizacyjne i techniczne, ktére prowadzg do zdecydowanego ograniczenia
zjawiska. Takze wspotpraca z firmami udostepniajgcymi na swych serwerach darmowe konta dla
internautéw niewatpliwie przyniosta efekty, ktére wida¢ w niewielkiej ilosci incydentéw powigzanych

wiadnie z darmowymi kontami.
Efekt atakow

Wsréd zarejestrowanych atakow wiecej jest tych, ktére wg zgtaszajacych zostaty skutecznie
odparte, niz tych ktére skonczyty sie przejeciem przez intruza praw administratora systemu.
Potwierdza to fakt, ze tylko nieliczne incydenty zgtaszane sg do oficjalnych statystyk, i rzadko, kto
chce sie przyznawac do tego, ze jego sie¢ zostata skutecznie zaatakowana. Jest to zjawisko

ogolnoswiatowe.

Niestety najwiekszy procent odnosi sie do sytuacji, w ktoérej poszkodowany nie jest w stanie
ustali¢ poniesionych strat i czesto nie ma na to juz szans gdyz system, ktéry musi dziata¢ w trybie

natychmiastowymi jest reinstalowany.
Cel ataku i zrédto zgltoszenia

Wiekszos¢, blisko 80%, zgtaszanych do CERT NASK incydentéw pochodzi od niezaleznych
uzytkownikow sieci, gtoéwnie przedstawicieli firm i instytucji. Pozostate, niewiele ponad 20% zgtoszen
pochodzi od instytuciji, ktére w swojej dziatalnosci zajmujg sie walka z przestepczoscig komputerowa,
czyli innych zespotéw reagujacych (IRT) lub Policji, ze zdecydowanym wskazaniem na te pierwsze.
Wsréd poszkodowanych doktadnie 50 % jest uzytkownikow zagranicznych i 50 % uzytkownikow
polskiej sieci Internet. Na negatywne oddziatywanie intruzéw bardziej uczuleni wydajg sie by¢
uzytkownicy zagraniczni. Przyczyng takiego stanu rzeczy jest z jednej strony wieksza wrazliwos¢
uzytkownika zagranicznego na nieuprawniong dziatalnos$¢ intruzéw, zas z drugiej dotychczasowe
przekonanie o bezkarnosci i czesto anonimowosci intruza jakie panuje wsrod polskich internautéw. Na
szczescie opinia ta sie zmienia, na co wptyw ma bardziej szczegétowa kontrola dostepu (funkcja
rozliczalnosci) wsréd polskich provider'dw (w szczegdlnoéci chodzi tu o TP S.A.) oraz wprowadzenie
nowego kodeksu karnego, ktéry w wiekszym stopniu daje szanse dochodzenia krzywd na drodze

prawne;.

Z pozytywnych zmian zaobserwowanych w ramach naszej dziatalnosci jest powstawanie w
ramach struktur firmowych zespotéw lub oséb odpowiedzialnych za sprawy bezpieczehnstwa
teleinformatycznego. Wskazuje to poniekad podstawowg role dla zespotdw reagujacych, takich jak
CERT NASK, wydaje sie nim by¢ koordynacja w wymianie informacji miedzy zainteresowanymi, ze

szczegblnym uwzglednieniem spraw miedzynarodowych.



Wykres nr1. Procentowy rozklad typéw atakdw, 1998.
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Whykres nr 2. Procentowy rozklad efektow atakdw, 1998.
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Wykres nr 4. Procentowy rozklad zrédla zgloszenia atakéw,
1998.
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