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1.1 Informacje dotyczace zespolu CERT Polska

CERT Polska (Computer Emergency Response Team) jest zespotem dziatajgcym w ramach
Naukowej i Akademickiej Sieci Komputerowej (http:/www.nask.pl/), zajmujagcym sie reagowaniem na
zdarzenia naruszajace bezpieczenstwo w Internecie. CERT Polska dziata od 1996 roku, a od 1997 jest
cztonkiem FIRST (Forum of Incidents Response and Security Teams - http:/www first.org/) - najwiekszej na
Swiecie organizacji zrzeszajacej zespoty reagujace i zespoty bezpieczehnstwa z catego swiata. Od roku 2000
jest takze czionkiem inicjatywy zrzeszajacej europejskie zespoty reagujgce — TERENA TF-CSIRT
(http://www terena.nl/tech/task-forces/tf-csirt/) i dziatajacej przy tej organizacii inicjatywie Trusted Introducer’
(http://www ti.terena.nl/). W ramach tych organizacji CERT Polska wspé&ipracuje z podobnymi zespotami na

catym Swiecie.

Do gtéwnych zadan zespotu nalezy:

] rejestrowanie i obstuga zdarzen naruszajacych bezpieczenstwo sieci;

. alarmowanie uzytkownikéw o wystapieniu bezposrednich dla nich zagrozen;

] wspotpraca z innymi zespotami IRT (Incidents Response Team) w ramach FIRST i TF —
CSIRT;

] prowadzenie dziatan informacyjno-edukacyjnych, zmierzajacych do wzrostu $wiadomosci

na temat bezpieczenstwa teleinformatycznego (zamieszczanie aktualnych informacji na

stronie http://www.cert.pl/, organizacja cyklicznej konferencji SECURE);

] prowadzenie badan i przygotowanie raportdw dotyczacych bezpieczenstwa polskich

zasoboéw Internetu;

L] niezalezne testowanie produktdw i rozwigzan z dziedziny bezpieczenstwa

teleinformatycznego;

. prace w dziedzinie tworzenia wzorcow obstugi i rejestracji incydentow, a takze klasyfikacji i

tworzenia statystyk;

] udziat w krajowych i miedzynarodowych projektach zwigzanych z tematyka

bezpieczenstwa teleinformatycznego;

' W 2001 r. zespét uzyskat najwyzszy poziom zaufania Trusted Introducer Accredited Team.


http://www.cert.pl/

2 Statystyki CERT Polska

Zgodnie z powyzszymi zatozeniami programowymi CERT Polska co roku przygotowuje i
udostepnia statystyki dotyczace zgtoszonych do zespotu przypadkdédw naruszenia bezpieczenstwa
teleinformatycznego, w polskich zasobach internetowych®, jak réwniez prowadzi prace w dziedzinie
tworzenia wzorcédw obstugi i rejestracji przypadkéw naruszenia bezpieczenstwa teleinformatycznego
(zwanych dalej incydentami), a takze klasyfikacji i tworzenia statystyk.

Jednym z najwazniejszych celéw tych dziatan jest wypracowanie statej, mozliwie najbardziej
upowszechnionej klasyfikacji, ktdrej stosowanie umozliwi poréwnywanie danych, zaréwno w kolejnych
latach, jak i pozwoli analizowac¢ réznice pomiedzy naszymi obserwacjami a obserwacjami innych zespotéw
reagujacych. W tym roku po raz drugi z kolei przygotowaliSmy statystyki zgodnie z klasyfikacja
wypracowang w ramach projektu eCSIRT.net

(http://www.ecsirt.net/cec/service/documents/wp4-pub-userguide-v10.htmI#HEAD7).

3 Statystyka incydentow

3.1 Liczba przypadkow naruszajacych bezpieczenstwo teleinformatyczne

W roku 2004 odnotowalismy 1222 incydenty. W nastepnych rozdziatach znajduje sie szczegétowa
klasyfikacja zgtoszonych do nas incydentow.

3.2 Typy odnotowanych incydentow

Ponizsza tabela przedstawia zbiorcze zestawienie statystyk odnotowanych incydentéw. Nasza
klasyfikacja zawiera osiem gtéwnych typdw incydentéw oraz kategorie ,inne”. Kazdy z gtdwnych typow
zawiera podtypy incydentéw, ktdére najczesciej sg opisane przez precyzyjny opis incydentu, z jakim mielismy

do czynienia.

Typ/Podtyp incydentu Liczba Suma-typ Procent-typ
Obrazliwe i nielegalne tresci 0 140 11,5
Spam 130

Dyskredytacja, obrazanie 3

Pornografia dziecieca, przemoc 7

Zlosliwe oprogramowanie 33 165 13,5
Wirus 57

2 Niniejszy raport jest dziewiatym z kolei raportem tego typu. Dotychczasowe raporty (poczawszy od roku 1996) dostepne sa

na stronie CERT Polska ( http:/www.cert.pl/raporty/ ).

® Liczba pokazujaca ile jest przypadkéw w typie gtéwnym zawiera wszystkie te przypadki, ktére zaliczaja sie do tego typu, ale
nie pasujg do zadnego z podtypow.


http://www.ecsirt.net/cec/service/documents/wp4-pub-userguide-v10.html#HEAD7
http://www.cert.pl/
http://www.cert.pl/raporty/

Robak sieciowy

Kon trojanski

Oprogramowanie szpiegowskie

Dialer

Gromadzenie informaciji

Skanowanie

Podstuch

Inzynieria spoteczna

Proby wiaman

Wykorzystanie znanych luk systemowych
Préby nieuprawnionego logowania
Wykorzystanie nieznanych luk systemowych
Wtamania

Wtamanie na konto uprzywilejowane
Wtamanie na konto zwykte

Wtamanie do aplikacji

Dostepnos¢ zasobow

Atak blokujacy serwis (DoS)
Rozproszony atak blokujgcy serwis (DDoS)
Sabotaz komputerowy

Bezpieczenstwo informacji
Nieuprawniony dostep do informacji
Nieuprawniona zmiana informacji
Oszustwa komputerowe
Nieuprawnione wykorzystanie zasobéw
Naruszenie praw autorskich

Kradziez tozsamo$ci, podszycie sie

Inne

SUMA

3.3 Typy odnotowanych atakéow

Ponizszy wykres przedstawia rozktad procentowy incydentow.
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Rozkiad procentowy typow incydentow
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Ponad potowa wszystkich obstuzonych przez CERT Polska incydentéw to przypadki dotyczace
gromadzenia informacji (54,7%), a w szczeg6lnosci skanowania. Powyzej 10% odnotowalismy jeszcze dwie
kategorie: zto$liwe oprogramowanie (13,5%) oraz obrazliwe i nielegalne tresci (11,5%). Najmniej
przypadkow zgtoszono w kategoriach: bezpieczerstwo informacji (0,3%) oraz wtamania (2,4%).

Zdecydowana przewaga skanowania nad innymi kategoriami wynika gtéwnie z faktu otrzymywania
automatycznych zgtoszen z rozpoznanych i godnych zaufania zrédet, takich jak:

australijski zesp6t reagujacy — AusCERT;
e  japonski zespdt Incident Management Team of SECOM-J;
e Kkoreanski serwis SecurityMap.Net;

e brazylijski Security Incident Response Team National Education and Research Network —
CAIS RNP;

e francuski zesp6t reagujacy — CERT Renater;
e amerykanski serwis bezpieczenstwa MyNetWatchMan.com;

Zitosliwe oprogramowanie to przede wszystkim zgtoszone do nas przypadki wiruséw i robakow
sieciowych, za$ obraZliwe tresci to, jak tatwo sie domysli¢ spogladajac na podtypy tej kategorii, najczesciej
przypadki spamu. Warto zwréci¢ uwage, ze czesto zgtoszenia spamu okazujg sie by¢ zwigzane z
rozsytaniem niechcianej korespondencji za posrednictwem przejetego komputera lub catej ich sieci
(botnetu). W takim przypadku incydent taki klasyfikowany byt jako nieautoryzowane wykorzystanie
zasobdow. Odnotowane w zestawieniu przypadki spamu oczywiscie nie oddajg rzeczywistej skali tego



Zjawiska; sa to tylko takie przypadki, ktére dla poszkodowanych byty wyjatkowo uciazliwe np.: powtarzajace
sie i dlatego zdecydowali sie oni je zgtosic.

3.4 Zglaszajacy, poszkodowani, atakujacy

Na potrzeby statystyki odnotowywane sa trzy kategorie podmiotow zwigzanych z incydentami:
zgtaszajacy incydent, poszkodowany w incydencie i odpowiedzialny za przeprowadzenie ataku, czyli
atakujacy. Dodatkowo kategorie te uwzgledniane sa w rozbiciu na podmiot krajowy i podmiot zagraniczny.

Ponizsza tabela przedstawia zbiorcze zestawienie danych dotyczacych podmiotéw incydentu.

Podmiot Zgtaszajacy % Poszkodowany % Atakujacy %
Osoba prywatna 201 16,4 169 13,8 55 45
CERT 651 53,3 0 0 0 0
ISP Abuse 56 4,6 0 0 0 0
G : 0 | o :
Firma komercyjna 116 9,5 150 12,3 105 8,6
Oer gg'fjg‘fdawczy e 56 46 125 10,2 86 7
Instytucja niekomercyjna 10 0,8 19 1,6 15 1,2
Jednostka rzadowa 9 0,7 22 1,8 15 1,2
Nieznany 3 0,2 737 60,3 946 774
Kraj 296 24,2 384 31,4 897 73,4
Zagranica 883 72,3 739 60,5 68 5,6
Nieznany 43 3,5 99 8,1 257 21

Jak wynika z przedstawionych danych, ponad potowa zgtoszehn pochodzi od innych zespofow
reagujgcych (53,3%). Innymi istotnymi zrédtami zgtoszen incydentow sa indywidualni uzytkownicy Internetu
(16,4%), inne instytucje ds. bezpieczenstwa (9,8%) oraz firmy komercyjne (9,5%).

W dwdch pozostatych kategoriach: poszkodowany i atakujacy w wigekszosci nie udato sie ustali¢
rodzaju zrédta w oparciu o przyjeta typologie. Spowodowane jest to faktem, ze wiele zgtoszen odbywa sie w
czyims imieniu, np.: zesp6t reagujacy wystepuje w imieniu poszkodowanego uzytkownika sieci, ktéry do nich



zgtosit incydent. Natomiast dane na temat afakujgcego sq zazwyczaj trudne do uzyskania, gdyz najczesciej
w poszukiwaniu zrodta ataku natrafia sie na dostarczyciela ustug sieciowych, ktéry oczywiscie nie jest za

niego odpowiedzialny.

W tych kategoriach, w ktérych dafo sie to ustali¢, najczesciej poszkodowanymi byli uzytkownicy
indywidualni, firmy komercyjne oraz osrodki badawcze lub edukacyjne. Rowniez firmy komercyjne i osoby
prywatne byty najczesciej zrédiem ataku. Nalezy jednak jeszcze raz podkreslic, ze odsetek
zidentyfikowanych podmiotéw kategorii Zrédfo ataku jest niewielki (22,6%).

Znacznie lepiej jest, jesli chodzi o ustalenie, skad pochodzg zgtaszajacy, poszkodowany i atakujacy.
Blisko jedna czwarta (24,2%) nadestanych do nas zgloszen incydentdow pochodzi z Polski. Reszta,
pomingwszy niewielki procent zgtoszen nieustalonych, to zgtoszenia z zagranicy. Podobna relacja
utrzymana jest w przypadku poszkodowanych — odpowiednio 31,4% i 60,5%. Nadal wiekszo$¢ zgtoszen to
~skargi” na uzytkownikéw polskich, poniewaz 73,4% zrodet atakow ustalonych zostato wtasnie jako polskie.

Zrédta zgloszen, atakéw i poszkodowani
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4 Whnioski i trendy

4.1 Najwazniejsze zmiany w stosunku do roku ubieglego

Rok 2004 jest drugim z kolei rokiem, w ktérym wykorzystalismy klasyfikacje eCSIRT.net (patrz
rozdziat 2). Pozwala to na doktadne poréwnanie statystyk z dwoch ostatnich lat. W roku 2004
odnotowalismy kilka istotnych zmian w stosunku do roku 2003, a takze utrzymanie sie niektdrych istotnych

trendéw. Ponizej przedstawiamy te, ktére sg naszym zdaniem najwazniejsze:



e Nastgpit ponad dwukrotny wzrost liczby incydentéw dotyczacych ztosliwego kodu (a w
szczegolnosci robakdw sieciowych) - z 6,7% do 13,5%;

e Prawie czterokrotnie wzrosta liczba atakéw DoS i DDoS — z 1,7% do 6,3%;

¢ Niemalze pieciokrotnie wzrosta liczba oszustw komputerowych — z 1,8% do 8,4%, co wigze
sie ze znacznym wzrostem zgtoszen dotyczacych phishingu oraz naruszania praw

autorskich;

e Nadal decydujaca role w zgtaszaniu incydentéw odgrywaja zespoty reagujace (CSIRT) —
53,3% w minionym roku i 51,5% w roku 2003;

e Coraz mniej zgtoszeh pochodzi z zespotdw typu Abuse, coraz wiecej od uzytkownikow
indywidualnych i firm komercyjnych;

e Coraz wiecej zgtoszen incydentdw pochodzi z Polski. Mimo to, nadal przewazajg
zgtoszenia z zagranicy — 72,3% w roku 2004, 89,6% w roku 2003.

4.2 Liczbaincydentow w latach 1996 - 2004
Ponizszy wykres przedstawia liczbe incydentéw w latach 1996 — 2004

Liczba incydentow 1996 - 2004
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Jak wida¢ w ostatnich latach liczba ta nie rosnie gwattownie. Niestety nie odpowiada to
rzeczywistym trendom. Wzrost liczby incydentéw naruszajacych bezpieczenstwo w sieci jest z pewnoscia
wiekszy niz przedstawiajg to stupki na wykresie. Gibwng przyczyng rozbieznosci pomiedzy danymi
statystycznymi, a tym co obserwujemy w rzeczywistosci jest fakt, ze przewazajaca wiekszo$¢ obecnych
atakow odbywa sie w sposob automatyczny. Tego typu ataki przez wielu uznane zostaly jako ,szum
sieciowy” - co$, z czym nalezy sie pogodzi¢, a tym samym nie ma sensu zgtasza¢ do jednostek
reagujacych, zwilaszcza jesli nie zostaty poniesione istotne straty. Zdecydowana wiekszosé zgtoszen
dotyczacych zautomatyzowanych atakéw pochodzi od wyspecjalizowanych jednostek, ktére rozwinety
systemy ich detekcji i reagowania na nie (patrz zestaw instytucji w rozdziale 0). Réwniez nasz zespot
przystapit do aktywnej obserwacji tego, co sig dzieje w sieci. We wrzesniu roku 2004 uruchomiony zostat
serwis arakis.cert.pl, ktdry prezentuje osiagniecia systemu AgRegaciji, Analizy i Klasyfikacji Incydentow



Sieciowych — ARAKIS (http:/arakis.cert.pl/). Jednym z celdw tego projektu jest identyfikacja zrodet

najpowazniejszych atakéw w sieci i proba ich wyeliminowania. System ten bedzie najprawdopodobniej
zrédtem informaciji, o konkretnych incydentach w roku 2005.

4.3 Najwazniejsze trendy i zjawiska obserwowane w roku 2004

Ponizsze zestawienie stanowi naszym zdaniem najbardziej istotne trendy i zjawiska

zaobserwowane w roku 2004 w dziedzinie bezpieczenstwa TI:

e Szczegllnej sity nabraly zagrozenia dystrybuowane w sposdb automatyczny, czego
najlepszym dowodem jest dramatyczny wrecz wzrost informacji dotyczacych
funkcjonowania rozproszonych sieci, poprzez ktére steruje sie masowymi atakami (np.:

atakami DDoS) — czyli tzw. Botnetdw;

e  Wozrosta aktywnos$é wiruséw (szczegdlnie niebezpiecznymi byly MyDoom, Beagle czy
Netsky). Wirusy te powodowaty masowe ataki DDoS i wrecz "walczyty" ze soba, np. przez
deinstalacje konkurenta po infekcji. Oprocz standardowego dotaczania zatgcznika, do
zarazania uzywaly takze metod socjotechnicznych;

e Nowosci w $wiecie robakéw sieciowych - m.in. robak Witty, ktéry pojawit sie w sieci po
dwdch dniach od opublikowania informacji o luce, ktdrg wykorzystywat — jest doskonatym
reprezentantem zjawiska polegajacego na wyraznym skracaniu sie czasu pomiedzy
opublikowaniem informacji o luce systemowej, a jej wykorzystaniem. Innym robakiem, ktdry
spowodowat wiele strat byt Sasser, wykorzystujacy stabos¢ znaleziong w ustudze LSASS
(Local Security Authority Subsystem Service), kolejny to Dabber, ktdry wykorzystywat btad
popetniony w kodzie Sassera i byt prawdopodobnie pierwszym w historii robakiem
wykorzystujacym luke w innym robaku sieciowym;

e Intensywny rozwdj zjawiska phishingu -, w przypadku tego zjawiska mieliSmy do czynienia
z potaczeniem technik znanych z dystrybucji spamu z socjotechnika. Wiele ofiar phishingu
poniosto wymierne straty finansowe. Techniki uzyte przy phishingu i spamie oparte sa z
kolei o sieci zbudowane czesto za pomoca robakéw sieciowych i wiruséw. Wszystkie te
zjawiska facza sie ze soba. Potwierdzajg to ubiegtoroczne obserwacje, ze zagrozenia w
sieci sg coraz bardziej skomplikowane i tworza rozbudowana sie¢ powigzan oraz potaczen
technik atakow komputerowych. Za rozwojem tego typu zagrozen stoja przestepstwa
komputerowe na duzg skale, z ktérych czerpane sg coraz wigksze nielegalne zyski;

e Wzrost problemu wystepowania w sieci nielegalnych tresci, a w szczegolnosci pornografii
dzieciecej. Z racji specyfiki tego zjawiska w NASK powotano do istnienia zespét NIFC
Hotline Polska http://www.hotline.org.pl.



http://arakis.cert.pl/
http://www.hotline.org.pl/

Zgtaszanie incydentéw: cert@cert.pl, spam: spam@cert.pl

Informacja: info@cert.pl

PGP key: ftp://ftp.nask.pl/pub/CERT POLSKA/cert polska pap keys/CERT POLSKA.pgp
Strona WWW: http:/www.cert.pl/

Feed RSS: http:/www..cert.pl/rss

Adres: NASK / CERT Polska

ul. Wawozowa 18
02-796 Warszawa

tel.: +48 22 5231 274

fax: +48 22 5231 399


http:/www..cert.pl/rss
http://www.cert.pl/
ftp://ftp.nask.pl/pub/CERT_POLSKA/cert_polska_pgp_keys/CERT_POLSKA.pgp

