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CERT Polska

Z OBStUGI
INCYDENTOW
W ROKU 2008

DZIALALNOSC ZESPOtU

CERT Polska dziata od 1996 roku, a od 1997 jest
cztonkiem FIRST (Forum of Incidents Response

CERT Polska (Computer

and Security Teams — wwuw.first.org) — najwiek-

szej na Swiecie organizacji zrzeszajacej zespoly Emergency Response Team
reagujace i zespoly bezpieczenstwa z catego Polska — www.cert.pl) jest
Swiata. Od 2000 roku jest takze czlonkiem ini- zespotemn dzialajacym

cjatywy zrzeszajacej europejskie zespoly rea-
gujgce — TERENA TF-CSIRT (wwuw.terena.org/
activities/tf-csirt) i1 dzialajacej przy tej ini-
cjatywie organizacji Trusted Introducer! (www.nask.pl), zajmujacym sie
(wwuw.trusted-introducer.org). W ramach tych reagowaniem na zdarzenia

stowarzyszen wspotpracuje z podobnymi naruszajace bezpieczenstwo
zespotami na calym $wiecie, zaréwno

w ramach Naukowej i Akade-

mickiej Sieci Komputerowej

. ‘o L w Internecie.
w dziatalnos$ci operacyjnej, jak tez badawczo-

wdrozeniowe;j.

10d 2001 r. zespot CERT Polska posiada najwyzszy poziom zaufania Trusted Introducer Accredited Team.




Do gtownych zadan zespotu CERT Polska nalezy:

P rejestrowanie i obstuga zdarzen naruszajacych bezpieczenstwo sieci,

P alarmowanie uzytkownikéw o wystgpieniu bezposrednich dla nich zagrozen,

P wspolpraca z innymi zespotami IRT (Incidents Response Team) — m.in. w ramach
FIRST i TERENA TF-CSIRT,

P prowadzenie dzialan informacyjno-edukacyjnych, zmierzajacych do wzrostu $wiado-
mosci na temat bezpieczenstwa teleinformatycznego (zamieszczanie aktualnych infor-
macji na stronie wwww.cert.pl, organizacja cyklicznej konferencji SECURE),

P prowadzenie badan i przygotowanie raportéw dotyczacych bezpieczenstwa polskich
zasobow Internetu,

P niezalezne testowanie produktéw i rozwiazan z dziedziny bezpieczeristwa teleinforma-
tycznego,

P prace w dziedzinie tworzenia wzorcéw obstugi, rejestracji, klasyfikacji i statystyk
incydentow,

P udziat w krajowych i miedzynarodowych projektach zwigzanych z tematyka bezpie-
czenstwa teleinformatycznego.

STATYSTYKI CERT POLSKA

Zgodnie z zalozeniami programowymi wymienionymi na wstepie, CERT Polska co roku przy-
gotowuje i udostepnia statystyki dotyczace przypadkéw naruszenia bezpieczenstwa teleinfor-
matycznego w polskich zasobach internetowych?, ktére zostaly zgloszone do zespotu. CERT
Polska prowadzi takze prace w dziedzinie tworzenia wzorcéw rejestracji i obstugi przypadkéw
naruszenia bezpieczenstwa teleinformatycznego (zwanych dalej incydentami), a takze wzorcéw
klasyfikacji incydentéw oraz tworzenia statystyk.

Jednym z wazniejszych celéw tych dzialan jest wypracowanie i stale korzystanie z tego
samego sposobu klasyfikowania incydentéw, co umozliwi poréwnywanie danych, zaréwno
w kolejnych latach, jak i r6znic pomiedzy raportami CERT Polska i raportami innych zespotéw
reagujacych. W tym roku po raz szésty z kolei przygotowalismy statystyki zgodnie z klasyfikacjq
wypracowang w ramach projektu eCSIRT.net (http://wwuw.ecsirt.net/cec/service/documents/
wp4-pub-userguide-v10.html#HEAD?).

2 Niniejszy raport jest trzynastym z Rolei raportern rocznym naszego zespotu. Dotychczasowe raporty (poczquszy
od roku 1996) dostepne sq na stronie CERT Polska (www.cert.pl/raporty).
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STATYSTYKI INCYDENTOW

3.1 Liczba przypadkow

naruszajgcych bezpieczehnstwo

teleinformatyczne
W roku 2008 odnotowalismy 1796 incydentéw. W nastepnych rozdzialach znajduje sie szczegéto-
wa klasyfikacja przypadkéw zgtoszonych do CERT Polska w minionym roku.

3.2 Typy

odnotowanych incydentdéw
Tabela na str. 6 przedstawia zbiorcze zestawienie statystyk odnotowanych incydentéw. Nasza
klasyfikacja zawiera osiem gléwnych typéw incydentéw oraz kategorie ,inne”. Kazdy z gtéw-
nych typéw zawiera podtypy incydentéw, ktére najczesciej stanowia bardziej precyzyjny opis
incydentu, z jakim mieliSmy do czynienia.

3.3 Typy

odnotowanych atakow
Ponizszy wykres przedstawia rozklad procentowy typéw incydentéw; na str. 7 prezentujemy
rozklad procentowy podtypéw incydentéw.
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Typ/Podtyp incydentu Liczba Suma-typ Procent-typ

Spam 466
Dyskredytacja, obrazanie 8
Pornografia dziecieca, przemoc? 8

Wirus 3
Robak sieciowy 24
Kon trojanski 104
Oprogramowanie szpiegowskie 2
Dialer 0
| Gromadzenieinformacii | 0 | 8 | 479
Skanowanie 84
Podstuch 0
Inzynieria spoteczna 2

Wykorzystanie znanych luk systemowych 24
Proby nieuprawnionego logowania 62
Wykorzystanie nieznanych luk systemowych 0

Wtamanie na konto uprzywilejowane 6
Wtamanie na konto zwykte 16
Wtamanie do aplikacji 57
| Ataknadostepnosezasobow | 0 | 26 | 145
Atak blokujgcy serwis (DoS) 4
Rozproszony atak blokujacy serwis (DDoS) 22
Sabotaz komputerowy 0

Nieuprawniony dostep do informacji 5

Nieuprawniona zmiana informacji 1

Nieuprawnione wykorzystanie zasobéw 5
Naruszenie praw autorskich 316
Kradziez tozsamosci, podszycie sie (w tym phishing) 400

SUMA 1796 1796 100

3 Wszelkie zgtoszenia dotyczqce nielegalnych tresci, w rozumieniu polskiego prawa, kierowane sq do zespotu
Dyzurnet.pl, réwniez dziatajqgcego w ramach NASK (wwew.dyzurnet.pl).
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W 2008 roku znaczaco uwydatnita sie przewaga kategorii Oszustwa komputerowe, stanowigcej
przeszto 40% wszystkich obstuzonych przez nas incydentéw. Na typ ten sklada sie przede
wszystkim phishing - $rednio co piaty incydent dotyczyl tego przestepstwa (podtyp Kradziez
tozsamosci, podszycie sie na wykresie ponizej). Niemaly udziat mialy takze zgtoszone przypadki
Naruszenia praw autorskich, stanowigce 17,59% incydentéw. W praktyce czes¢ zgloszen z tej
ostatniej podkategorii nie jest obstugiwana, poniewaz nie spelnia wymogéw dostatecznej
wartosci operacyjnej (np. brak mozliwosci identyfikacji urzadzenia w sieci z NAT).

Drugim najsilniej reprezentowanym typem incydentéw byty ObraZliwe i nielegalne tresci. Podob-
nie jak w 2007 roku mniej wiecej co czwarty incydent kwalifikowat sie do tej kategorii. Zaliczaja
sie tu prawie wylacznie przypadki dotyczace Spamu, najliczniej reprezentowanego podtypu
incydentéw. Warto podkresli¢, ze chodzi tu przede wszystkim o przypadki rozsylania niechcianej
korespondencji, a nie zgloszenia przypadkéw jej otrzymania, poniewaz tymi ostatnimi zajmujemy
sie w bardzo ograniczonym zakresie, podyktowanym polskim prawem.

Kolejna kategoria jest Ztosliwwe oprogramowanie — 15,37% wszystkich incydentéw. Byly to czesto
przypadki stron zawierajacych zloSliwe oprogramowanie, automatycznie infekujace komputer
osoby odwiedzajacej (drive by download) lub inne przypadki o skomplikowanych metodach
dystrybucji — nie ujete w zwigzku z tym w szczegdtowej klasyfikacji podtypéw. Najliczniejszy
podtyp Kori trojariski stanowil potowe przypadkéw ztosliwego oprogramowania.

Warto zauwazyé, ze zdecydowanie poza czoléwka — dopiero na 5. miejscu z udzialem nie-
przekraczajagcym 5% znalazito sie Gromadzenie informacji, a wiec gtéwnie Skanowanie. Przez
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wiele lat jeden z najpowszechniej zgtaszanych typéw incydentéw, w tej chwili uwazany jest
za normalny szum internetowy. Zreszta jego skala réwniez ulegla znacznemu zmniejszeniu
w wyniku obnizenia sie skutecznoSci automatycznych masowych atakéw na zdalne ustugi —
najczesciej przeprowadzanych przez robaki internetowe. Wraz z catlkowitym niemal zniknieciem
ze statystyk tego podtypu incydentéw (zaledwie 1,34%) jest to jeden z wyznacznikéw trendéw
w zagrozeniach na przestrzeni ostatnich dwéch lat.

3.4 Zgtaszajgcy,

poszkodowani,

atakujgcy
Na potrzeby statystyki odnotowywane sa trzy kategorie podmiotéw zwiazanych z incydentami:
zglaszajacy incydent, poszkodowany w incydencie i odpowiedzialny za przeprowadzenie ataku,
czyli atakujacy. Dodatkowo Kkategorie te uwzgledniane sa w rozbiciu na podmiot krajowy
i podmiot zagraniczny.
Tabela na str. 9 przedstawia zbiorcze zestawienie danych dotyczacych podmiotéw incydentu.
W roku 2008 najwiecej zgloszen otrzymaliSmy od Firm komercyjnych (39,37%). Byly to gléwnie
przypadki Naruszeri praw autorskich oraz zglaszany przez banki Phishing. 24,89% zgloszen
pochodzito z Innych instytucji ds. bezpieczeristwa. Wiekszo$ciowy udzial ma tutaj SpamCop,
ktory bardzo aktywnie raportowat urzadzenia wykorzystywane do rozsylania spamu. Trzecim co
do liczebnosci zrédlem zgtaszania incydentéw byly zespoty CERT (14,2%). W wiekszosci byly to
zgloszenia wygenerowane automatycznie przez system ARAKIS (www.arakis.pl). Na poziomie
powyzej 10% utrzymata sie liczba zgtoszen pochodzacych od Oséb prywatnych.
Wsroéd Poszkodowanych najczesciej wystepowaly Firmy komercyjne (49,11%). Sytuacja taka
ma miejsce od kilku lat, a dodatkowo zauwazalny jest trend wzrostowy w udziale procen-
towym. Wynika to po pierwsze ze wzrostu incydentéw zwiazanych z Phishingiem, gdzie
jako Poszkodowanego przyjmuje sie bank (w wiekszosci przypadkéw nie posiadamy danych
klientéw banku), po drugie z aktywnos$ci podmiotéw dochodzacych praw z tytutu Naruszeri
praw autorskich. Az w 35,7% przypadkéw nie mozna bylo ustali¢ poszkodowanego, poniewaz
byly to w gléwnej mierze zgloszenia przesytane przez SpamCopa oraz zespoly reagujace
w imieniu o0s6b trzecich.
Wsréd Atakujgceych, tak jak w poprzednich kategoriach, najwiekszy udzial maja Firmy komer-
cyjne (56,46%). W 25,39% Atakujqcy pozostawal Nieznany. Tak jak w latach poprzednich,
czesto nie jesteSmy w stanie zidentyfikowa¢ prawdziwego Zrodta ataku. Atakujgcy ukrywa sie
za serwerem Proxy, botnetem czy przejeta maszyna nieSwiadomej ofiary. Dodatkowo rozwijaja
sie juz istniejgce oraz powstaja nowe firmy dzialajgce na granicy prawa, udostepniajace tacza,
serwery fizyczne i wirtualne, na ktérych umieszczane sa nielegalne tresci. Oczywiscie firmy
takie zapewniaja petna anonimowo$¢ swoim klientom.
W Kkategorii Zrédlo pochodzenia w rozumieniu geograficznym, jeszcze bardziej niz w roku
poprzednim zarysowala sie réznica wsréd Zgtaszajgcych. W 2008 roku mieliSmy ponad dwa
razy wiecej Zgtaszajqcych z zagranicy, niz z Polski (68,88% oraz 31,07%). Duzy wplyw ma tutaj
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Podmiot Zgtaszajacy % Poszkodowany %  Atakujacy %
Osoba prywatna 236 13,14 148 8,24 103 5,73
CERT* 255 14,20 0 0,00 0 0,00
ISP Abuse 5 0,28 0 0,00 0 0,00
Inna instytucja

ds. bezpieczenstwa aa7 24,89 0 0,00 0 0,00
Firma komercyjna 707 39,37 882 49,11 1014 56,46
Osrodek badawczy

lub edukacyjny 104 5,79 42 2,34 88 4,90
Instytucja niekomercyjna 5 0,28 6 0,33 59 3,29
Jednostka rzagdowa 37 2,06 77 4,29 76 4,23
Nieznany 0 0,00 641 35,69 456 25,39
Kraj 558 31,07 415 23,11 1495 83,24
Zagranica 1237 68,88 761 42,37 152 8,46
Nieznany 1 0,06 620 34,52 149 8,3

Dane dotyczgce podmiotéw incydentow

mniejsza liczba zgloszenn dotyczacych Skanowari generowanych przez system ARAKIS oraz
zgloszenia ze SpamCopa. Poszkodowany najczesciej pochodzit z zagranicy (42,37%). W 34,52%
byl nieznany (zgloszenia w imieniu oséb trzecich ze SpamCopa). 23,11% Poszkodowanych
pochodzito z Polski. Grupa Atakujgcych najczesciej pochodzila z Polski (az 83,2%). Niebagatelny
wplyw maja tu zgloszenia dotyczace Spamu oraz Naruszenia praw autorskich. Udziat Atakujgcych
z zagranicy oraz tych, ktérych pochodzenie jest nieznane jest stosunkowo niewielki i wynosi
odpowiednio 8,46% i 8,3%.

4 Zawiera zgloszenia pochodzqce z systemdéw autormatycznych, w tym takze z systemu ARAKIS.
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STATYSTYKI DODATKOWE

4.1 Liczba incydentow

zgtaszanych tygodniowo

z podziatem na gtéwne kategorie
Ponizszy wykres przedstawia liczbe incydentow zarejestrowanych w okresie tygodnia, z wyszcze-
goélnieniem gléwnych kategorii.
Srednio rejestrowalismy od 25 do 60 incydentéw tygodniowo. Na przelomie maja i czerwca
otrzymaliSmy bardzo duzo zgloszen dotyczacych Phishingu zagranicznych bankéw. Zgtoszenia
pochodzity z polskiego Osrodka badawczego lub edukacyjnego i dotyczyly polskich maszyn.
W ostatnim kwartale 2008 roku zanotowaliSmy zwiekszona liczbe zgloszen dotyczacych Wiamari,
a dokladniej Wiamari do aplikacji. Jest to wynik raportowania przez Osoby prywatne luk
w serwisach www. Jak do tej pory tego typu odstepstwa od normy sa czysto przypadkowe.
Dany miesiac, tydzien, badz tez jaki$ szczegdlny okres w roku nie majg wplywu na ilo$¢ i jakosé
zglaszanych incydentéw.

Jan Feb Mar Apr May Jun Jul Aug Sep Oct Nov Dec

I Obrazliwe i nielegalne tresci Proby wiaman I Bezpieczenstwo informacii

I Ziosliwe oprogramowanie B wiamania [0 0szustwa komputerowe
Gromadzenie informacii I Dostepnosé zasobow P inne

-
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4.2 Liczba zgtoszen

a liczba incydentow
Ponizszy wykres przedstawia liczbe zgloszen w stosunku do liczby incydentéw. Jak mozna
zauwazy¢, nie kazda informacja trafiajgca do naszego systemu obstugi jest w rzeczywistosci
incydentem. Wiekszo$¢ odrzuconych przypadkéw to oczywiscie spam. Bardzo czesto zdarza sie,
ze informacja o incydencie trafia do naszego zespotu z wielu Zrédet.
Niejednokrotnie otrzymujemy niezalezne zgloszenia tego samego przypadku (np. zainfekowa-
nego komputera bedacego Zrédlem spamu) z automatycznych systeméw detekcji oraz od
uzytkownikéw indywidualnych.
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WNIOSKI I TRENDY

9.1 Najwazniejsze

zmiany w stosunku

do ubiegtego roku
Oprocz najwazniejszych trendéw i zjawisk, ktére wyliczamy w rozdziale 5.4, warto zwréci¢ uwage
na kilka innych istotnych zmian w stosunku do roku 2007, ale takze na utrzymanie sie niektérych
znaczacych trendéw. Ponizej przedstawiamy te, ktére sa naszym zdaniem najwazniejsze:
P Catkowicie zmarginalizowane zostalo skanowanie. Udziat w stosunku do roku ubieglego
spadt z 24,8% do 4,7%.
P Ustabilizowata sie liczba przypadkéw rozsytania spamu — 25,95% wobec 25,34% w roku
ubieglym przy nieco nizszej liczbie incydentéw w ogole.
P Przez kolejny rok odnotowujemy zwiekszenie udziatu incydentow dotyczacych Phishingu
- 22,27% w 2008 roku wobec 18,93% i 12,5% odpowiednio w latach 2007 i 2006. Obecnie
obstugujemy niemal wylacznie przypadki dotyczace polskich bankéw oraz, w mniejszej liczbie,
phishingi innych instytucji umieszczone w polskich sieciach.
P Po raz kolejny spadia wyraznie og6lna liczba obstuzonych incydentéw.

9.2 Liczba incydentow

w latach 1996 - 2008
Ponizszy wykres przedstawia liczbe incydentéw w latach 1996 — 2008.
Tendencja zmniejszania sie liczby incydentéw utrzymuje sie z roku na rok. Nie oznacza to
jednak, ze mamy coraz mniej pracy. Jak wspominaliSmy w poprzednich raportach i jak mozna
wywnioskowa¢ z pozostalych rozdziatéw raportu tegorocznego, znaczaco zmienia sie charakter
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obstugiwanych spraw. Niemal w catkowite zapomnienie poszly przypadki zgtoszen skanowania,
czesto wysylane z automatéw instalowanych przez administratorow lub pochodzace z serwiséw
monitorujacych. Nie oznacza to niestety, ze zmalata znaczaco liczba przejetych maszyn. Przy-
czyna jest natomiast zmiana wektorow infekcji czyli sposobéw, w jaki dochodzi do zarazania
komputeréw. Jeszcze kilka lat temu kazda zainfekowana maszyna szukata kolejnych ofiar.
Efektem tego byt tatwo zauwazalny ,hatas”, pozwalajacy na zidentyfikowanie problematycznych
koncéwek sieci. Teraz do zarazen dochodzi najczesciej przez konie trojanskie lub ztosliwy kod
na stronach www. Sam komputer po uruchomieniu takiego zlosliwego programu nie wyrdznia
sie zwykle niczym szczegélnym, a jezeli juz dojdzie do awarii systemu, uzytkownik nie zglasza
takiego przypadku. W zwigzku z tym rzeczywista liczba zainfekowanych komputeréw nie ma
przelozenia na liczbe incydentéw.

9.3 Rozktad procentowy

podtypow incydentow

w latach 2003-2008
Od 2003 roku statystyki sa tworzone w oparciu o te sama klasyfikacje. Umozliwia to nam poréwnanie
rozktadu procentowego incydentéw w ciggu ostatnich sze$ciu lat (patrz wykres ponizej).

%
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sieciowy trojanski tozsamosci, praw atak blokujacy
podszycie sie autorskich serwis(DDoS)
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Najbardziej spektakularna zmiana zwiazana jest ze Skanowaniem — od 81,6% w 2003 regularny,
silny spadek do 4,7% w 2008 roku. Przyczyny tego zjawiska omawiane sg juz w innych rozdziatach
tego raportu — przede wszystkim liczba przypadkéw skanowania jest zredukowana przez wypar-
cie atakéw opartych o udostepnione ustugi sieciowe, w szczegdlnosci robakéw sieciowych, przez
ataki po stronie klienta. Sg to ataki ukierunkowane na aplikacje (przez spreparowane dokumenty
lub strony www) albo samego uzytkownika (gtéwnie konie trojariskie). Potwierdzeniem tego
zjawiska sg réwniez statystyki dotyczace zanikania Robaka sieciowego czy wzrostu udzialu
ogolnego typu Ztosliwego oprogramowania (nie ujete na powyzszym wykresie).

Znaczny wzrost obserwujemy przede wszystkim w podtypie Naruszenie praw autorskich. Jest
on spowodowany intensywna dziatalnosciag rozmaitych firm czerpiacych zyski z praw autorskich.
Mimo ich determinacji, zgloszenia przypadkéw tamania praw autorskich sa bardzo czesto
stabo udokumentowane lub wrecz uniemozliwiaja dziatania operacyjne przez brak istotnych
z punktu widzenia administratora informacji. Z tego powodu duza cze$¢ zgtoszen Naruszeri praw
autorskich jest przez nas odrzucana.

Utrzymuje sie trend wzrostowy w udziale (takze w liczbach bezwzglednych) przypadkéw Kradziezy
tozsamosci, podszycia sie, oznaczajacych przede wszystkim phishing.

Jak widaé¢, udziat incydentéw dotyczacych spamu ustabilizowat sie na dos¢ wysokim poziomie,
w okolicach 25%. Sa to przypadki rozsytania spamu (zazwyczaj z przejetych maszyn), obejmujg
wiec nierzadko cate kampanie spamerskie. Nie méwimy tu natomiast o poszczegoélnych przypad-
kach otrzymania niechcianego listu — tych jest naturalnie o wiele rzedow wielko$ci wiece;j.

9.4 Najwazniejsze

trendy i zjawiska

obserwowane w 2008 roku
Ponizej przedstawiamy najbardziej znaczace trendy i zjawiska, wystepujace w roku 2008,
wynikajace zaré6wno z obstugi incydentéw, jak i z innych obserwacji poczynionych przez
CERT Polska:

P Zanikly niemal catkowicie zglaszane przypadki Skanowania. Jest to kontynuacja trendu
z ubiegtych lat, spowodowanego rzadkim wystepowaniem luk w otwartych ustugach i przenie-
sieniem sposoboéw infekcji na strone kliencka — przez btedy w aplikacjach lub wykorzystanie
nieswiadomosci uzytkownika.

P Stale zwieksza sie liczba incydentéw zwiazanych z Phishingierm. W tym roku wsréd obstugiwa-
nych przypadkéw dominowaly te zwiazane z podszywaniem sie pod polskie banki.

P Utrzymuje sie trend duzej liczby zgloszen dotyczacych Naruszeri praw autorskich, czesto
pochodzacych z automatéw skanujacych sieci P2P. Liczba zgloszen nie ma tu bezposSredniego
przelozenia na liczbe obstuzonych incydentéw, gdyz wiele z nich zawiera staba dokumentacje,
nie pozwalajaca na zweryfikowanie, czy rzeczywiscie doszlo do naruszenia prawa.

o
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P Jednym z najpowszechniej uzywanych sposobow infekcji jest wykorzystanie techniki drive-by
download, polegajacej na umieszczeniu w kodzie skompromitowanej strony www odwotan
do serweréw kontrolowanych przez przestepce. Zazwyczaj jest to kod Javascript poddany zacie-
mnieniu (ang. obfuscation), czyli przeksztalceniu do postaci trudno czytelnej dla cztowieka - tak
aby utrudni¢ szybka analize i zorientowanie sie, jak zachowa sie przegladarka. Niestety, te same
techniki wykorzystywane sa czasem przez autoréw legalnych stron, ktérzy w ten naiwny sposéb
staraja sie chroni¢ swoje rozwigzania. Znacznie utrudnia to rozpoznawanie, ktére fragmenty
kodu zostaly umieszczone na stronie celowo, a ktére w wyniku wtamania.

P Technika fast flux, polegajaca na rozproszeniu serwiséw kontrolowanych przez przestepcow
(np. stron phishingowych lub zarazajacych) wsréd wielu przejetych komputeréw wcigz nie
jest powszechnie stosowana. By¢ moze zjawisko jest relatywnie nowe i wymaga sprawowania
kontroli nad odpowiednio duzym botnetem (siecig przejetych komputeréw).

P Przejecie komputera coraz czesciej wigze sie z dziataniami stricte przestepczymi. Bardzo
czesto te same komputery, ktérych dotycza incydenty, sa pdzniej przedmiotem dochodzen
policyjnych.
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. ARAKIS

ARAKIS - WSTEP

Szczegblng implementacja systemu ARAKIS jest
projekt ARAKIS-GOV, wykorzystywany do ochro-
ny zasobéw teleinformatycznych administracji
publicznej. Jest on obecnie wdrozony w pie¢-
dziesieciu instytucjach administracji publicznej
szczebla centralnego we wspoéipracy z polskim
CERTem rzadowym CERT GOV PL, dziatajagcym
w strukturach Departamentu Bezpieczenstwa
Teleinformatycznego ABW.

Niniejsze roczne podsumowanie jest pierwsza
publikacja tego typu, poniewaz rok 2008 byt
pierwszym pelnym rokiem kalendarzowym,
w ktérym ARAKIS byt kompletnie obstugiwany
przez dedykowanych operatoréw. Od czasu
uruchomienia system spemhil nie tylko swoje
pierwotne zalozenia, ale dodatkowo dostarczyt
wielu innych cennych informacji dla specja-
listéw zajmujacych sie bezpieczenstwem IT.
Dzieki pozyskanym informacjom mozliwe byto
poznanie mechanizméw dziatania zaréwno

117




nowych, jak i aktualnych atakéw na aplikacje serwerowe. System sprawdzit sie bardzo dobrze
réwniez w ochronie zasobow sieciowych uczestnikow projektu, wykrywajac Zzrédia infekcji beda-
cej we wczesnym stadium, dzieki czemu mozliwe bylo szybkie zapobieganie jej rozprzestrzenianiu
sie. Projekt ARAKIS byt wielokrotnie prezentowany na wielu krajowych i miedzynarodowych kon-
ferencjach poswieconych bezpieczeristwu IT. Byl takze wymieniany przez polskich i zagranicznych
naukowcow oraz specjalistow od bezpieczenstwa IT w ich publikacjach.

W raporcie zamieszczono statystyki dotyczace alarméw generowanych przez system. Sg one
kluczowe z punktu widzenia obstugi systemu, poniewaz zawiadamiaja operatoréw, opisujac
- zaleznie od swojego typu i priorytetu — zagrozenia i zdarzenia majace znamiona incydentu
zwigzanego z naruszeniem bezpieczernstwa sieciowego. Ponadto opisano kilka interesujacych
przypadkéw obserwacji dokonanych przez system ARAKIS.

ARAKIS - STRESZCZENIE

P W 2008 roku operatorzy systemu ARAKIS obstuzyli tacznie 11335 alarméw ($rednio ok. 31
alarméw na dzien), z czego 4% mialo najwyzszy priorytet, oznaczajacy realne zagrozenie dla
ktéregos z podmiotéw bioracych udziat w systemie.

P Zainstalowanych zostalo 6 nowych fizycznych sond, a taczna ich liczba wyniosta 54.

» Sondy sa umiejscowione w réznych instytucjach panstwowych szczebla centralnego

(ARAKIS-GOV) oraz w sieci NASK.

Jednym z podstawowych zadan stawianych systemowi byla dodatkowa ochrona lokalnych sieci,
w ktérych instalowane byly sondy ARAKIS-owe. Wykrywane byly przede wszystkim wewnetrzne
infekcje robakami i wirusami, ewentualnie proby atakéw ze Zrédel zewnetrznych lub poprzez
wiadomosci email. Szybka detekcja infekcji wewnatrz sieci uczestnikéw systemu zapobiegata
dalszemu rozprzestrzenianiu sie zagrozenia. W przypadku zarazonych stacji roboczych instytucji
rzagdowych reakcja zajmowat sie CERT GOV PL dzialajacy w ramach DBTI ABW, natomiast
w przypadku infekcji w sieci NASK interweniowat Zesp6t Integracji i Bezpieczenstwa Systemow.
ARAKIS byt takze bardzo pomocny przy poznawaniu i badaniu nowych i aktualnych zagrozen
w sieci Internet, a takze w korelacjach obserwacji poczynionych przez inne systemy wczesnego
wykrywania zagrozen sieciowych. Do najciekawszych incydentéw zaobserwowanych przez
system w 2008 roku nalezy m.in. propagacja groznego robaka Conficker (zwanego takze Downa-
dup lub Kido), ktéra miata poczatek w listopadzie i trwa nadal, caly czas zwiekszajac sile
oddzialywania (jest to najwieksze zagrozenie tego typu na przestrzeni ostatnich lat). Innym
waznym zdarzeniem bylo wykrycie masowej propagacji (oraz poznanie mechanizmu dziatania)
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robaka PHP wykorzystujacego luki w kilku aplikacjach webowych. Dzieki rozproszonej sieci
sensorow system byt takze $wiadkiem atakéw typu DDoS SYN Flood na zagraniczne serwery.
Wykrycie nowego zagrozenia lub trendu w atakach przyczyniato sie jednoczesnie do poprawy
bezpieczenstwa podmiotéw bioracych udziat w systemie poprzez opublikowanie ostrzezenia
z analiza problemu wraz z opisem dostepnych rozwigzan.

Obserwacje ARAKIS-a byly takze dyskutowane z innymi zespotami reagujacymi nalezagcymi do
FIRST (Forum for Incident Response and Security Teams). Na biezaco sa uzywane przez inne
(réwniez zagraniczne) zespoly typu CERT. Byly tez wykorzystane do opublikowania o$miu wiado-
mosci na portalu www.cert.pl. System opisany zostat takze w wielu serwisach internetowych
i publikacjach traktujgcych o bezpieczenistwie IT (takze naukowych i prasowych).

STATYSTYKI DOTYCZACE ALARMOW

W roku 2008 w systemie ARAKIS zostalo wygenerowanych 11 335 alarmoéw (Srednio ok. 31
alarméw na dzien i ponad 994 na miesiac).

Wykres ponizej przedstawia roczne zestawienie wszystkich alarméw bez podziatlu na typy.

Duzy wzrost liczby alarméw pod koniec roku (w listopadzie i grudniu) spowodowany byl przez
echa atakéw DDoS na zagraniczne serwery (gléwnie www) oraz skanowania duzego zakresu
portéw przy uzyciu zadan DCE RPC Bind.

Wiekszos$¢ wygenerowanych alarméw miata niski priorytet (59%). Nastepne w kolejnosci byty
alarmy o priorytecie Srednim (24%) oraz te opisujgce stan poszczegdlnych sond ARAKIS-owych
(13%). Najmniej bylo alarméw opisujacych wykrycie powaznych zagrozen w sieci (4%).

2000

1800.L 1931
1600

14001
12004

1061 1098

100&/ 893 o6 947 846 o
8001~ 916 /\\

798
6001 633 671
400
2001 | | |
0 = _— _— _— _ _— vV
Jan Feb Mar Apr May Jun Jul Aug Sep Oct Nov Dec

Alarmy wygenerowane przez system Arakis

19

.




priorytet niski

99%

status sond

riorytet $redni
e 13%

24%

priorytet wysoki
4%

Rozktad procentowy alarmow ze wzgledu na priorytety

INTERESUJACE PRZYPADKI

System ARAKIS, oprécz ochrony, jaka dostarczyt sieciom z zainstalowanymi sondami, przyczynit
sie takze do zrozumienia wielu rodzajéw zagrozen powszechnie wystepujacych w Internecie.
Ponizej skrétowo opisane zostaly ciekawsze, naszym zdaniem, obserwacje dokonane przez
ARAKIS-a w minionym roku.

4.1 Robak Conficker

ARAKIS obserwowat propagacje robaka Conficker od poczatku jego pojawienia sie w sieci.
Charakterystyczne dla niego poczatkowe fazy komunikacji (negocjacja protokotu SMB) wywotata
szereg powigzanych ze soba alarméw. Automatycznie wygenerowany zostat takze nowy klaster
opisujacy pierwszy etap zarazania ofiary przez robaka, a takze na jego podstawie regufa typu
Snort. Od drugiej potowy listopada, kiedy to rozpoczetla sie propagacja Confickera na masowa
skale, robak widoczny byt nie tylko w alarmach, ale takze w statystykach (rankingi najczesciej
wystepujacych zagrozen)) i wykresach aktywnos$ci sieciowej zaréwno w sieci honeynet, jak
i darknet czy w logach pochodzacych z systeméw firewall.

Dzieki temu mozliwe bylo ostrzezenie najpierw uczestnikow systemu ARAKIS, a w nastepnej
kolejnosci czytelnikéw naszego bloga (Masowy atak nowego robaka, www.cert.pl/news/1244).
Dane dostarczone przez ARAKIS-a byly takZze omawiane na listach dyskusyjnych zespotow
reagujacych typu CERT.

Warto doda¢, ze od tego czasu widoczna w systemie ARAKIS propagacja Confickera wyraznie
przybrata na sile (szczegdélnie po nowym roku), co oznacza, ze wzrosta (i dalej ros$nie) liczba
zarazonych nim komputeréw.
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unikalne docelowy port 445/tcp
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Wykres ruchu (unikalne komputery) na porcie 445/TCP rejestrowany przez honeypoty

4.2 Phreaking

w erze telefonii VolP
W potowie wrzes$nia 2008 roku pojawily sie w Internecie skanowania w poszukiwaniu nieza-
bezpieczonych bramek PSTN, ktére umozliwiajg zestawienie polgczenia pomiedzy siecig VolP
a publiczna siecia telefoniczng. Atakujacy — po znalezieniu takiego urzadzenia — mégt wykonywad
rozmowy telefoniczne z abonentami sieci publicznych na koszt wlasciciela bramki. Poszukiwania
polegaly na wysytaniu (najczesciej na port 5060/UDP) pakietéw protokotu SIP zawierajacych
sfatszowane zadanie INVITE.
Naszymi obserwacjami podzielili§my sie na blogu (Phreaking w erze telefonii VoIP, wwuw.cert.pl/
news/1135).

4.3 Robaki PHP

W styczniu system ARAKIS zanotowat wzrost aktywno$ci robaka, ktéry przez wykorzystanie luk w r6z-
nych skryptach PHP uzyskiwat dostep do systemu (atak taki mozna nazwac shell command injection).
Dzieki temu pobieral z zewnetrznego serwera plik binarny i uruchamiat go. Po przeanalizowaniu
pozyskanego przez nasz system pliku okazato sie, ze byt to linuksowy trojan/backdoor.

Robak atakowat podatnosci w kilku aplikacjach webowych. Poczatek masowej propagacji zbiegt
sie w czasie z upublicznieniem informacji o lukach w MyBB - darmowym forum dyskusyjnym,
ktére zaobserwowany robak takze wykorzystywat. Informacje o tym podaliSmy na stronie CERT
Polska (Robak wykorzystujgcy luki w skryptach PHP, wwuw.cert.pl/news/843).

CERT Polska

[ 21




ET[http: /v IEMEGET [http: //c

Podobnie dziatajace robaki byly wielokrotnie wcze$niej i p6Zniej obserwowane przez honeypoty
ARAKIS-a. Wgrywaly one na serwery swoje skrypty PHP, ktére umozliwialy wykonywanie komend
systemowych (tzw. PHP WebShell). Czesto atakowane byly popularne systemy zarzadzania
trescig (CMS), takie jak Joomla i Mambo.

4.4 Poszukiwania

| proby wykorzystania

serwerow open proxy
Bardzo czesto obserwowanym przez ARAKIS-a ruchem byly skanowania w poszukiwaniu serwe-
réw typu open web proxy. Tego typu rekonesans przeprowadzaja automaty, a zakres przeszuki-
wanych portéw byl bardzo szeroki (najmniejszy numer portu, na jakim widziano potgczenia, to 1
i 12 TCP, a najwiekszy to 56770/TCP) i nie ogranicza sie do powszechnie wykorzystywanych przez
serwery proxy (jak 8000, 8080, 3128 TCP).
Wykorzystywane do tego byly r6zne metody. Te najprostsze polegaly na Slepej probie potaczenia
sie z jaka$ popularng strong www (np. yahoo.com, cnn.com) lub bezposrednio na adresy IP
(bez uzycia nazw domenowych) jakich$ serweréw www i $ciggniecia (przy uzyciu metody GET)
zawartosci. Do poszukiwania proxy obstugujacych potaczenia szyfrowane (https) wykorzystane
bylo polecenie CONNECT (dzieki czemu komunikacja jest tunelowana). Widoczne byly takze
proby taczenia sie do serwerdw pocztowych — czy to po porcie 25/TCP (z uzyciem metody
CONNECT), czy przez serwery www (wykorzystanie tzw. Web Mail Interface). Innym ciekawym
przypadkiem byto przechwycenie przez ARAKIS-a cato$ci komunikacji (komend) SMTP zawarte-
go w jednym pakiecie, tgcznie z wszystkimi nagtéwkami pocztowymi i treScia maila. Do tego
wykorzystana byta metoda POST.
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Metody wykorzystywane przy poszukiwaniu serweréw proxy

Nieco bardziej zaawansowane sposoby wykrywania proxy wymagaly umieszczenia na serwerze,
na ktéry ma by¢ przekierowanie potaczenie, specjalnego skryptu (najczesciej napisanego
w PHP), ktéry notowat adres serwera proxy i numer portu, ewentualnie czas (date) potaczenia
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lub ciag znakéw bedacy dowodem na autentycznosé potaczenia (tak jak token). Na docelowych
serwerach moga takze funkcjonowac skrypty (najczesciej perlowe), ktére sprawdzajg zmienne
Ssrodowiskowe laczacego sie z nimi serwera proxy (do tego typu skanowania wykorzystuje sie
metode POST). Sa to tzw. Proxyjudge.

Cele tego typu skanowan sa dosy¢ jasne: stuzg poszukiwaniom ogdélnodostepnego proxy, ktérego
mozna uzy¢ jako posrednika (lub jednego z wielu) zapewniajacego anonimowosé. Intencje
0s6b chcacych wykorzystaé taki serwer raczej nie sg nieszkodliwe i z reguly stuza jakiej$
nielegalnej dziatalnosci (od przegladania pornografii, wysytania spamu, do atakowania dalszych
serwerow, itp.).

4.5 Atak na

routery Linksys
W lipcu 2008 roku widziane byly w ARAKIS-ie masowe préby zalogowania sie przy uzyciu
domyslnej pary ,uzytkownik-hasto” na routery firmy Linksys (do tzw. Web-GUI). Atak wiasciwy
poprzedzony byt za kazdym razem skanowaniem portu 8080/TCP atakowanego IP. Jezeli ataku-
jacy uzyskat potaczenie, resetowal je, a nastepnie otwierat kolejne, udajac proces logowania
sie uzytkownika do systemu. Uzywane bylo hasto stosowane domyslnie w pewnych starszych
modelach routeréw Linksys. Oczywiscie atak ten mial szanse powodzenia tylko w przypadku
pozostawienia przez administratora routera domyslnego hasta oraz przy zezwoleniu na zarzadza-
nie nim przez interfejs www z komputera spoza sieci lokalnej. Jednakze w razie powodzenia
ataku konsekwencje mogly by¢ dosy¢ powazne — potencjalnym celem mogta by¢ rekonfiguracja
routingu lub adreséw serweréw DNS, dzieki czemu cyberprzestepcy mogli w pelni kontrolowac¢
ruch i kierowa¢ nieSwiadomych uzytkownikéw routera w zupehie inne miejsce w Internecie.

4.6 Echa
atakow DDoS

ARAKIS nie tylko wykrywa zagrozenia propagujace si¢ w sposéb aktywny, ale takze obserwuje
echa cyberprzestepczej dziatalno$ci w innych rejonach Swiata i Internetu. Dzieki rozproszonej
sieci sensoréw, a przez to rozproszonej puli uzywanych adreséw IP, system byl wielokrotnie
$Swiadkiem ataku typu DDoS na serwery www. Ataki przeprowadzane byly w sposéb nastepujacy:
atakujacy podszywajac sie pod rézne adresy IP nawigzywali permanentnie wiele potaczen
z atakowanymi serwerami (tzw. TCP SYN flood). Serwery jednak nie byly w stanie obstuzy¢ tak
duzej ich liczby, przez co strony internetowe znajdujace sie na nich nie byly dostepne. Zupehie
przypadkiem co najmniej cze$¢ zakresu wykorzystywanych do podszywania adreséw pokrywata
sie z adresami ARAKIS-owego honeynetu. Obserwujac docierajace do systemu odpowiedzi
serweréw www, byliSmy w stanie wykry¢é atak DDoS skierowany na nie. Specyfika tego typu
komunikacji (czeste zmiany adreséw IP oraz portow zrodlowych) spowodowaly w ARAKIS-ie
nienaturalny wzrost liczby alarméw.

W podobny sposéb obserwowane byty ataki DDoS na serwery DNS - system ARAKIS rejestrowat
pochodzgce z atakowanego serwera odpowiedzi na sfatszowane zapytania o adresy domen.
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