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CERT Polska

z obstugi incydentow w roku 2009

CERT Polska

(Computer Emergency Response Team Polska
—www.cert.pl)

jest zespotem dziatajgcym w ramach Naukowej i Akademickiej
Sieci Komputerowej (www.nask.pl/), zajmujacym sie reago-
waniem na zdarzenia naruszajgce bezpieczenstwo

w Internecie. CERT Polska dziata od 1996 roku, a od 1997 jest
cztonkiem FIRST (Forum of Incidents Response and Security
Teams - www.first.org/) - najwiekszej na swiecie organizacji
zrzeszajycej zespoty reagujace i zespoty bezpieczenstwa

z catego swiata. Od roku 2000 jest takze cztonkiem inicjatywy
zrzeszajgcej europejskie zespoty reagujgce — TERENA TF-CSIRT
(www.terena.nl/tech/task-forces/tf-csirt/)

i dziatajgcej przy tej inicjatywie organizacji Trusted Intrducer’
(www.ti.terena.nl/). W ramach tych organizacji wspétpracuje
z podobnymi zespotami na catym swiecie, zaréwno

w dziatalnosci operacyjnej, jak tez badawczo-wdrozeniowe;.

1 0d 2001 r. zespot CERT Polska posiada najwyzszy poziom zaufania Trusted Introducer
Accredited Team.
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Do gtownych zadan zespotu CERT Polska nalezy:

Rejestrowanie i obstuga zdarzen naruszajacych
bezpieczenstwo sieci,

Alarmowanie uzytkownikdéw o wystgpieniu bezposrednich
dla nich zagrozen,

Wspotpraca z innymi zespotami IRT (Incidents Response
Team) — m.in. w ramach FIRST i TERENA TF-CSIRT,

Prowadzenie dziatan informacyjno-edukacyjnych,
zmierzajacych do wzrostu swiadomosci na temat
bezpieczenstwa teleinformatycznego (zamieszczanie
aktualnych informacji na stronie www.cert.pl, organizacja
cyklicznej konferencji SECURE),

Prowadzenie badan i przygotowanie raportéw dotyczacych
bezpieczenstwa polskich zasobow Internetu,

Niezalezne testowanie produktéw i rozwigzan
z dziedziny bezpieczenstwa teleinformatycznego,

Prace w dziedzinie tworzenia wzorcéw obstugi
i rejestracji incydentéw, a takze klasyfikacji i tworzenia
statystyk,

Udziat w krajowych i miedzynarodowych
projektach zwigzanych z tematykg bezpieczenstwa
teleinformatycznego.
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STATYSTYKI CERT POLSKA ),

Zgodnie z zatozeniami programowymi wymienionymi na wstepie, CERT Polska co roku przy-
gotowuje i udostepnia statystyki dotyczace przypadkéw naruszenia bezpieczenstwa telein-
formatycznego w polskich zasobach internetowych?, ktére zostaty zgtoszone do naszego
zespotu. Zespdt prowadzi takze prace w dziedzinie tworzenia wzorcéw rejestracji i obstugi
przypadkéw naruszenia bezpieczenstwa teleinformatycznego (zwanych dalej incydentami),
a takze wzorcow klasyfikacji incydentéw oraz tworzenia statystyk.

Jednym z wazniejszych celéw tych prac jest wypracowanie i state korzystanie z tego same-
go sposobu klasyfikowania incydentéw, co umozliwi poréwnywanie danych, zaréwno w
kolejnych latach, jak i réznic pomiedzy naszymi obserwacjami i obserwacjami innych ze-
spotow reagujgcych. W tym roku po raz siodmy z kolei przygotowalismy statystyki zgodnie
z klasyfikacja wypracowang w ramach projektu eCSIRT.net
(www.ecsirt.net/cec/service/documents/wp4-pub-userguide-v10.htmI#HEAD7).

STATYSTYKA INCYDENTOW »

) Liczha przypadkow naruszajacych hezpieczenstwo teleinformatyczne

W roku 2009 odnotowalismy 1 292 incydenty. W nastepnych rozdziatach znajduje sie
szczegotowa klasyfikacja przypadkéw zgtoszonych do zespotu w ubiegtym roku.

1} Typy odnotowanych incydentow

Tabela na s. 4 przedstawia zbiorcze zestawienie statystyk odnotowanych incydentéw. Na-
sza klasyfikacja zawiera osiem gtéwnych typéw incydentéw oraz kategorie ,Inne”. Kazdy
z gtéwnych typdw zawiera podtypy incydentow, ktore najczesciej stanowiag bardziej precy-
zyjny opis incydentu, z jakim mielisSmy do czynienia.

2 Niniejszy raport jest czternastym z kolei raportem rocznym naszego zespotu. Dotychczasowe raporty (poczawszy od
roku 1996) dostepne sa na stronie CERT Polska (www.cert.pl/raporty/).
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Typ/Podtyp incydentu Liczba Suma-typ  Procent-typ
Obrazliwe i nielegalne tresci 0 449 34,75
Spam 438

Dyskredytacja, obrazanie 8

Pornografia dziecieca, przemoc? 3

Ztosliwe oprogramowanie 150 193 14,94
Wirus 1

Robak sieciowy 10

Kon trojanski 32

Oprogramowanie szpiegowskie

Dialer

Gromadzenie informagji 2 107 8,28
Skanowanie 102

Podstuch

Inzynieria spoteczna

Proby witaman 8 55 4,26
Wykorzystanie znanych luk systemowych 10

Préby nieuprawnionego logowania 36

Wykorzystanie nieznanych luk systemowych 1

Wtamania 0 35 2,71
Witamanie na konto uprzywilejowane 8

Wtamanie na konto zwykte 13

Wtamanie do aplikacji 14

Atak na dostepnosc zasobow 1 17 1,32
Atak blokujgcy serwis (DoS) 5

Rozproszony atak blokujacy serwis (DDoS) 11

Sabotaz komputerowy 0

Atak na bezpieczenstwo informacji 0 9 0,70
Nieuprawniony dostep do informacji 6

Nieuprawniona zmiana informacji 3

Oszustwa komputerowe 13 403 31,19
Nieuprawnione wykorzystanie zasobow 2

Naruszenie praw autorskich 1

Kradziez tozsamosci, podszycie sie (w tym Phishing) 387

Inne 24 24 1,86
SUMA 1292 1292 100

3 Wszelkie zgtoszenia dotyczace nielegalnych tresci, w rozumieniu polskiego prawa, kierowane sa do zespotu
Dyzurnet.pl, réwniez dziatajagcego w ramach NASK (www.dyzurnet.pl).
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)} Typy odnotowanych atakow

Wykresy zamieszczone w tym podrozdziale przedstawiajg rozktad procentowy typow i pod-
typow incydentow.

W roku 2009 najczesciej wystepujgcym typem incydentow byty ObraZliwe i nielegalne tre-
sci (34,75%). Jest to pochodna duzej liczby zgtoszen dotyczacych rozsytania spamu przez
przejete komputery polskich uzytkownikéw Internetu. Na drugim miejscu uplasowaty sie
Oszustwa komputerowe, ktore stanowig 31,19% wszystkich incydentéw. W wiekszosci na
ten wynik sktadaja sie incydenty zwigzane z Phishingiem. W poréwnaniu do roku poprzed-
niego nastgpita zamiana na pierwszych dwoch miejscach, przy czym zmniejszyt sie dystans
pomiedzy nimi : 40,7% do 26,84% w 2008 roku, 34,75% do 31,19% w roku 2009. Zaréwno
w 2008 jak i w 2009 roku ObraZliwe i nielegalne tresci oraz Oszustwa komputerowe stano-
wity okoto 2/3 wszystkich zgtoszenn. Mniej wiecej co si6dme zgtoszenie stanowito Ztosliwe
oprogramowanie (14,94%).

% 34,75
10 3119

®
o
N N @‘“

\\
&S "6"
QQC" ,LQ\Q’(J \Q\(\

Rozktad procentowy typow incydentow

W przypadku podtypéw incydentdw najczesciej wystepowat Spam (33,90%). Byty to
zazwyczaj incydenty dotyczace rozsytania spamu zgfaszane przez serwis SpamCop
www.spamcop.net. Nalezy podkresli¢, ze zgtoszenia te w wiekszosci dotyczyty skompro-
mitowanych maszyn, ktére rozsytaty spam bez wiedzy wtasciciela. 29,95% incydentow
dotyczyto Kradziezy tozsamosci, podszycia sie. Wiekszos¢ z nich to Phishing polskich i za-
granicznych instytucji — gféwnie bankdw i serwiséw aukcyjnych. Szczegétowe informacje
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Rozktad procentowy podtypow incydentow

na ten temat znajduja sie w rozdziale 4.1. Podobnie jak w przypadku typéw, dwa najcze-
sciej wystepujace podtypy stanowig okoto 2/3 wszystkich incydentéw. Na trzecim miejscu
(11,51%) znalazto sie Niesklasyfikowane ztosliwe oprogramowanie. W tym szczegdlnym
przypadku zmuszeni bylismy wprowadzi¢ pewnga korekte w stosowanej przez nas klasyfi-
kacji. Coraz trudniej jest sklasyfikowa¢ ztosliwe oprogramowanie jako konkretny podtyp
(robak, kon trojanski itd.), wiec wiekszos¢ przypadkow jest opisywana ogdlnie jako Zfosliwe
oprogramowanie, ktore de facto jest typem. Powoduje to, ze ztosliwego oprogramowania
brakuje (pomimo duzego udziatu we wszystkich incydentach) na wykresie przedstawiajg-
cym rozktad procentowy podtypdéw incydentéw. W zwigzku z tym stworzylismy dodatkowy
podtyp, ktéry nazwalismy Niesklasyfikowane ztosliwe oprogramowanie.

1) Zgtaszajacy, poszkodowani, atakujacy

Na potrzeby statystyki odnotowywane sg trzy kategorie podmiotéw zwigzanych z incy-
dentami: zgtaszajacy incydent, poszkodowany w incydencie i odpowiedzialny za przepro-
wadzenie ataku, czyli atakujacy. Dodatkowo kategorie te uwzgledniane sg w rozbiciu na
podmiot krajowy i podmiot zagraniczny.

W roku 2009 najczesciej otrzymywalismy zgtoszenia od Innych instytucji ds. bezpieczeristwa
(40,1%). W wiekszosci byty to zgtoszenia spamu przesytane przez automatyczne systemy takie
jak SpamCop. 27,2 % zgtoszen otrzymalismy od Firm komercyjnych. Dotyczyty one gtownie
Phishingu i byty przestane przez banki, badz tez podmioty je reprezentujace. 15,8% zgtoszen
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Podmiot Zgtaszajacy % Poszkodowany % Atakujacy %
Osoba prywatna 162 12,54 146 11,30 34 2,63
CERT# 204 15,79 0 0,00 0 0,00
ISP Abuse 0 0,00 0 0,00 0 0,00
2 wa 518 40,09 0 0,005 0 0,00
Firma komercyjna 352 27,24 392 30,34 810 62,69
8%‘;%%",(;’?;}'2;’," =V 20 1,55 27 2,09 75 5,80
Instytucja niekomercyjna 11 0,85 6 0,46 38 2,94
Jednostka rzadowa 18 1,39 51 3,95 18 1,39
Nieznany 7 0,54 670 51,86 317 24,54
Kraj 369 28,56 312 24,15 1080 83,59
Zagranica 923 71,44 337 26,08 97 7,51
Nieznany 0 0,00 643 49,77 115 8,90

Zhiorcze zestawienie danych dotyczacych podmiotow incydentow

otrzymalismy od zespotow CERT (wiecej informacji w ujeciu kilkuletnim w p. 6.3.). Jak w po-
przednim roku ponad 1/10 zgtoszen otrzymalismy od Oséb prywatnych.

Az w 51,9% przypadkoéw nie mozna byto ustali¢ poszkodowanego. Byty to w gtéwnej mie-
rze zgtoszenia przesytane przez automatyczne systemy raportujgce oraz zespoty reagujace
w imieniu oséb trzecich. Jest to wynik o 16,2% wyzszy niz w roku 2008. 30,3% poszko-
dowanych to Firmy komercyjne. Chodzi tutaj o zgtoszenia dotyczace Phishingu, gdzie jako
poszkodowany przyjmowana jest instytucja, ktorej Phishing dotyczy. W takich przypadkach
niestety nie jest znana ilos¢ wykradzionych danych oraz kto jest ich wtascicielem. W zwigzku
z tym nalezy by¢ swiadomym, ze w tych 30,3% moze by¢ zawarty kazdy poszkodowanych.
Powyzej 1/10 poszkodowanych stanowig Osoby prywatne (11,3%).

Az w 62,7% przypadkow atakujgcym byta Firma komercyjna. Mate firmy coraz czesciej ku-
puja komercyjne facza internetowe, co niestety nie wigze sie z coraz wiekszg dbatoscig
o nalezyte zabezpieczenie sieci. Popularniejszy i fatwo dostepny stat sie hosting u duzych
dostawcoéw. Pomimo sprawnej obstugi incydentow przez tych dostawcédw, nie uniknie sie
zwiekszenia ilosci incydentédw generowanych przez Zle utrzymywane serwisy klientéw. Po-

4 Zawiera zgtoszenia pochodzace z systeméw automatycznych, w tym takze z systemu ARAKIS.
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niewaz nie posiadamy informacji o wtascicielu serwisu, dlatego do klasyfikacji bierzemy
pod uwage firme hostingowa. 24,5% atakujacych jest Nieznanych. Tak jak miato to miejsce
w latach ubiegtych, w wielu przypadkach nie jesteSmy w stanie zidentyfikowa¢ prawdziwe-
go zrodta ataku. Atakujacy ukrywa sie za serwerem Proxy, botnetem, TORem czy przejetg
maszyna nieswiadomej ofiary. Zgfaszajacy az w 71,4% przypadkédw pochodzit z zagranicy,
co jest bezposrednio spowodowane duzg liczbg zgtoszen Spamu z serwisu SpamCop oraz
Phishingu dotyczacego zagranicznych instytucji. 28,6% Zgfaszajgcych pochodzito z Polski.
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Niestety, nie udato sie okresli¢ pochodzenia prawie potowy Poszkodowanych (49,8%). Jest
to wynik zgtoszen przesytanych w imieniu oséb trzecich, np. z wczesniej wspomnianych
automatycznych systemow raportujgcych czy zespotéw reagujacych. 26,1% Poszkodowa-
nych pochodzito z zagranicy. W gtéwnej mierze byty to banki oraz serwisy aukcyjne, ktére
padty ofiarg Phishingu. 24,1% stanowili Poszkodowani pochodzacy z Polski.

Atakujacy w wiekszosci pochodzit z Polski (83,6%), co jest naturalng konsekwencjg obstugi
zgtoszen dotyczacych domeny .pl. Sporadycznie zdarzajg sie incydenty, w ktorych Ataku-
jacy pochodzi z zagranicy. Sg to zazwyczaj sprawy dotyczace Phishingu polskich bankdw.
Tylko w 8,9% przypadkéw Atakujacy pozostawat nieznany.

STATYSTYKI DODATKOWE »

1) Phishing w roku 2009

Zjawiskiem, ktore w ostatnich latach narosto w sposéb najbardziej widoczny, jest zjawisko
Phishingu. Dlatego w raporcie postanowilismy przedstawi¢ je w sposéb bardziej szczegdtowy.
Ponizszy wykres przedstawia liczbe incydentéow dotyczacych Phishingu w poszczegdlnych
miesigcach 2009 roku. Dodatkowo wyodrebnilismy pochodzenie ofiary ataku tego typu: PL
— polskie banki, zagranica — banki zagraniczne.
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W wiekszosci przypadkéw Phishing dotyczyt instytucji zagranicznych, przy czym fatszywe

strony znajdowaty sie na polskich serwerach. W wiekszosci przypadkow byt to wynik wta-
mania badz kradziezy haset dostepowych. Strony byty umieszczane bez wiedzy wtascicie-
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la serwera. W przypadku Phishingu polskich instytucji (gtownie bankow), fatszywe strony
umieszczano na catym swiecie, w tym oczywiscie réwniez w Polsce. Najwiecej incydentow
zanotowalismy na poczatku roku. Odpowiedzialne za nie byto wyspecjalizowane, ztosliwe
oprogramowanie uzywane przez przestepcéw komputerowych do tych celéw. Na poczatku
roku byto to oprogramowanie o nazwie Mebroot, ktore zaprzestato dziatalnosci pod koniec
pierwszego kwartatu. Wraz z jego zniknieciem pojawifo sie nowe i bardziej zaawansowa-
ne oprogramowanie o nazwie ZEUS. Od tego momentu wydaje sie, ze liczba incydentéw
zaczeta male¢, jednak liczby w tym szczegdlnym przypadku nie odzwierciedlajg rzeczywi-
stosci. Specyfika dziatania ZEUS’a wymusza na nas tworzenie metaincydentu, w ktorym
zamyka sie cata dziatalnos¢ jednej mutacji, czasami nawet kilkutygodniowa i sktadajgca sie
z wielu zdarzen. Bardziej szczegdtowy opis Mebroota, ZEUS'a, Phishingu oraz etapy jego
ewolucji znajduja sie w rozdziale Phishing w latach 2003-2009 na str. 30.

)} Liczha incydentow zgtaszanych tygodniowo z podziatem na gtowne kategorie

Ponizszy wykres przedstawia liczbe incydentow zarejestrowanych w okresie tygodnia,
z wyszczegolnieniem gtéwnych kategorii.
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Rejestrowalismy od 10 do 38 incydentéw tygodniowo. Liczba przypadkéw dotyczacych
ObraZliwych i nielegalnych tresci byta bardzo zréznicowana. Byty to w wiekszosci przypadki
rozsytania spamu. Poczawszy od czterech incydentéw w drugim tygodniu marca, a konczac
na 22 w trzecim tygodniu kwietnia. Notowalismy dos¢ duzg aktywnos¢ na tym polu do
potowy wrzesnia, po czym nastgpit spadek do ok. 5 incydentéw tygodniowo. W pierw-
szym kwartale notowalismy duzg aktywnos¢ dotyczacg Oszustw komputerowych. Byty to
zazwyczaj przypadki Phishingu, zarowno polskich jak i zagranicznych instytucji. W ostatnim
kwartale liczba tych incydentéw nieznacznie zmalata.

) Liczha zgtoszen a liczha incydentow

Ponizszy wykres przedstawia liczbe zgtoszen w stosunku do liczby incydentéw.

Jak mozna zauwazy¢, nie kazda informacja trafiajgca do naszego systemu obstugi jest
w rzeczywistosci incydentem. Wiekszos¢ odrzuconych przypadkéw to oczywiscie spam.
Bardzo czesto zdarza sig, ze informacja o incydencie trafia do naszego zespotu z wielu zré6-
detf. Niejednokrotnie otrzymujemy niezalezne zgtoszenia tego samego przypadku (np. za-
infekowanego komputera bedacego zrédtem spamu) z automatycznych systemow detekcji
oraz od uzytkownikéw indywidualnych. W takim przypadku sg one agregowane w jednym
incydencie.
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Najciekawsze wydarzenia roku 2009
twigzane z hezpieczenstwem

4

}‘ WIELKI WYCIEK DANYCH
— listopad 2009

Pod koniec listopada 2009 roku miat miejsce incydent, ktéry media ochrzcity ,wielkim wy-

ciekiem haset polskich internautéw”. Udato sie nam uzyska¢ kopie stron forum, na ktérym

%

lezes cafosci
Wszystkich rekordow! 38.856 | 100%
W TYM
adresy z ,https” 4.988 12,8%
adres w postaci IP (X.x.X.x) 1.291 3,3%
sieci lokalne (192.168.*%,10.%) 816 2,1%
DOMENY
* pl 24.392 |62,7%
*.com 6.810 |17,5%
*.org 1.718  [4,4%
*.net 1.463 3,7%
*.info 795 2,0%
SERWISY INTERNETOWE
nasza-klasa.pl 1.118 [2,9%
allegro.pl 843 2,2%
02.pl 819 2,1%
google.com 748 1,9%
peb.pl 735 1,9%
wp.pl 722 1,9%
onet.pl 485 1,2%
orange.pl 453 1,2%
interia.pl 425 1,1%

Tahela przedstawia statystyki dotyczace danych, ktorych kopie

posiadat CERT Polska

udostepnione byty hasta.

Po przeanalizowaniu zgromadzo-
nych danych przekazaliSmy serwi-
som internetowym liste skompro-
mitowanych loginéw, tak aby mogty
one poinformowa¢ swoich uzyt-
kownikéw. Interpretacja tego przy-
padku, jaka najczesciej pojawiata
sie w mediach, byta taka, ze dane
uzytkownikéw wyciekly z serwiséw
internetowych. Nie jest to prawda
- format oraz zawarto$c¢ tych danych
wskazuja, ze zostaty one pozyskane
prosto z zainfekowanych kompute-
row uzytkownikow. Zainstalowane
na takich komputerach ztosliwe
oprogramowanie, obserwujac cata
aktywno$¢ uzytkownika w Interne-
cie, wytapuje poufne dane i przesyta
je na okreslony serwer. Do infekcji
dochodzi przez uruchomienie na
komputerze ofiary spreparowanego
wczesniej pliku .exe - taki plik roz-
sytany jest pocztq elektroniczng czy
tez za pomoca komunikatoréw.

" liczba wszystkich adreséw serwiséw internetowych — z powtdérzeniami URL i danych uzytkownikow.



Blokowanie i filtrowanie w Internecie

CERT Polska RAPORT 2009

W odpowiedzi od niektérych serwiséw internetowych uzyskali$my informacje, ze skradzione
dane moga pochodzi¢ nawet sprzed 2 lat. Ttumaczy¢ moze to fakt tak duzej ilosci zgromadzo-
nych danych.

Warto réwniez zwrdci¢ uwage, iz wiele nazw uzytkownikéw powtarzato sie w obrebie wielu
domen (co nie jest dziwne - wrecz mozna byto sie tego spodziewac). Niestety wraz z loginami
powtarzaty sie hasta. Oznacza to, zZe wystarczy uzyskac¢ hasto danego uzytkownika do jednego
gorzej zabezpieczonego serwisu, aby mie¢ dostep do innych serwiséw w ktérych jest on zare-
jestrowany.

Zrédto: www.cert.plinews/2305

BLOKOWANIE I FILTROWANIE <
W INTERNECIE - dyskusja na 0<
SECURE 2009

Waznym obszarem dziatalnos$ci zespotu
w 2009 roku byto zaangazowanie w dyskusje
na temat blokowania i filtrowania w Internecie.
Podsumowujacym elementem tej dziatalnosci
byta dyskusja, ktéra odbyta sie w trakcie kon-
ferencji SECURE 2009. Ponizej zamieszczone
jest sprawozdanie zaréwno z tej dyskusji, jak
iinnych aktywnos$ci zespotu zwiazanych z tym
tematem.

Wydaje sie, ze w Polsce jest duze przyzwo-

lenie, a nawet oczekiwanie dziatain zwiaza-
nych z blokowaniem i filtrowaniem zagrozen
w sieci. Takie dziatania maja juz miejsce w innych krajach i zapewne beda miaty miejsce w Pol-
sce. OdpowiedZ na pytanie, jak powinien wyglada¢ ten system, nie jest tatwa. Pewnych podpo-
wiedzi dostarczaja nam badania opinii internautéw i dyskusja ekspertéw w czasie konferencji
SECURE 2009.

Tematem wiodacym XIII edycji konferencji SECURE byto zagadnienie filtrowania i blokowania
zagrozen w sieci Internet. Chodzi o dziatania, ktére mogliby prowadzi¢ operatorzy telekomuni-
kacyjni, a ktére by zmierzaty do wigkszej ochrony uzytkownika Internetu przed zagrozeniami
w sieci. Zagrozeniami zaréwno technologicznymi, zwiazanymi z wirusami, Phishingiem, zto-
$liwym oprogramowaniem, jak i zagrozeniami dotyczacymi publikowanych w Internecie tresci,
ktére umownie mozna nazwa¢ kontekstowymi. Chodzi o prezentowanie nielegalnych tresci,
przede wszystkim pornografii dzieciecej, co stanowi oczywiste zagrozenie i jest nielegalne.
W ramach konferencji SECURE 2009 odbyta sie dyskusja na ten temat w ramach bloku ,,Bezpie-
czetistwo, ochrona, ostrozno$é, cenzura”, potaczona z glosowaniem.
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Przygotowujac sie do przeprowadzenia dyskusji konferencyjnej, postanowili§my przeprowa-
dzi¢ w Internecie ankiete na temat tego, jak ten problem postrzegaja internauci i jakie widza naj-
lepsze rozwiazania. Te same pytania zadaliSmy uczestnikom konferencji, ktérymi w wiekszo$ci
byty osoby z tzw. branzy, zwiagzane zawodowo z problematyka bezpieczenistwa teleinformatycz-
nego, a czasami na wprost z tym tematem. Uczestnicy, ktérych okre§lamy z powyzszych racji
ekspertami, odpowiadali na zadane pytania, korzystajac z systemu e-votingu oraz zabierajac
gtos w dyskusji. Konferencyjna grupe ekspertéw stanowili przede wszystkim przedstawiciele
administracji publicznej, ale réwniez istotna grupe odgrywali przedstawiciele operatoréw tele-
komunikacyjnych i innych sieciowych ustugodawcéw, ktérych omawiany temat dotyczy bezpo-
$rednio.

Trzeba generalnie stwierdzi¢, ze obie grupy tzn. ankietowana préba jednego tysiaca Inter-
nautéw oraz eksperci ($rednio okoto 70 oséb na sali) w wiekszos$ci przypadkéw miaty dos¢
podobne poglady na temat zjawiska zagrozen technologicznych i kontekstowych oraz sposobu
rozwiazania problemu. Aczkolwiek w niektérych sprawach pojawity sie réznice, wynikajace
z do$wiadczenia i praktyki stosowania niektérych rozwigzan. Chociazby, wéréd ekspertéw jest
wiekszy sceptycyzm dotyczacy skuteczno$ci zgloszenia incydentéw do organéw $cigania. Tylko
2% z nich opowiedziato sie za takim rozwigzaniem, Zdaje sig, ze eksperci stawiajq tu na inne
rozwiazanie. Ponad 50% z nich widzi organizacje pozarzadowa jako te, ktéra mogtaby skutecz-
nie wskazywac to, co nalezy blokowac i filtrowa¢ w Internecie. Przede wszystkim na podstawie
zgltoszen od internautéw, chyba ze chodzi o zagrozenia technologiczne, gdzie oczekuje sie tro-
che wiekszej roli w identyfikacji zagrozen od strony bezposrednio wykonujacych to zadanie
- czyli w tym przypadku organizacji pozarzadowej, ktéra identyfikowata by zagrozenia i dostar-
czata danych do przeprowadzenia np. procesu blokowania Zrédta zagrozenia.

Wiecej informacji, wyniki gtosowania przeprowadzonego w Internecie
oraz podczas konferencji mozna znalez¢ na stronie www.cert.pl/

’ Zrédto: www.cert.pl/news/1961

” ZXOSLIWE PLIKI PDF

Kazdy z nas spotkat sie z plikami PDF. Sg one jednym z najpopularniejszych formatéw stuza-
cym do przenoszenia i udostepniania informacji.

Gdy w 1993 roku Adobe Systems opracowato jego pierwsza wersje, najprawdopodobniej nie
podejrzewato, ze wzbudzi on tak duze zainteresowanie. Obecnie obstuga plikéw PDF jest moz-
liwa w kazdym systemie operacyjnym oraz w wiekszo$ci urzadzen przenos$nych z uwzglednie-
niem najnowszych telefoné6w komoérkowych. Powszechno$¢ formatu szybko wzbudzita zainte-
resowanie $rodowisk, ktére specjalizuja sie w poszukiwaniach podatnosci w programach oraz
potencjalnych metod ich wykorzystania. Nie trzeba byto dlugo czekaé, aby w sieci pojawity
sie pierwsze ztosliwe pliki PDF wykorzystujace luki w najpopularniejszym programie do od-
czytu - Adobe Readerze. Znaczny wzrost ilo$ci krazacych w sieci ztosliwych PDF’ 6w nastapit
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w drugiej potowie 2008 roku. Miato to naj-
prawdopodobniej zwiazek z uwolnieniem
standardu przez Adobe Systems w lipcu
2008 roku i publikacja pelnego dokumen-
tu opisujacego strukture i funkcjonalnos$é
formatu.

Pliki PDF maja dosy¢ prosta budowe
wewnetrzna. Mozemy wyrézni¢ w nich:

nagtéowek, sekcje z obiektami, tablice re-
ferencji oraz stopke dokumentu. Najwaz-

niejszymi elementami sq oczywiscie obiek-

ty, ktére przechowuja informacje na temat

tre$ci jaka wys$wietlana jest na ekranie komputera. Format udostepnia funkcjonalno$¢, umoz-
liwiajacq osadzanie w dokumencie PDF praktycznie dowolnej zawarto$ci - od standardowego
tekstu, poprzez obrazy i nagrania audio do nawet catych animacji i krétkich filméw. Utozenie
obiektéw w dokumencie jest prawie dowolne, tzn. musza one znajdowac sie pomiedzy nagtéw-
kiem a stopka, ale ich kolejno$¢ moze by¢ przypadkowa. Za prawidtowe lokalizowanie obiek-
téw odpowiada wspomniana juz wczeéniej tablica referencji, ktéra okresla potozenie kazdego
z obiektéw w pliku.

Rozpatrujac aspekty zwiazane z bezpieczenistwem informacji, musimy zwréci¢ uwage na me-
tody, jakie moga by¢ uzyte w celu przejecia kontroli nad komputerem uzytkownika lub zara-
zenia go ztosliwym kodem. Przede wszystkim nowe zagrozenia maskuja sie przed skanerami
antywirusowymi, gtéwnie z wykorzystaniem polimorfizmu, jaki jest zapewniany przez format
PDF. Realizowany jest on na wiele réznych sposobéw: od zamiany kolejnosci obiektéw w do-
kumencie, poprzez kodowanie lub kompresje strumieni w obiektach na zaciemnianiu kodu
infekujacego komputer koriczac. Napotykane w sieci pliki z reguly facza kilka z wymienionych
technik uzyskujac w ten sposdb pewnos$¢, ze przez dtugi czas nie beda rozpoznawane przez
popularne antywirusy.

To co stanowi o sile formatu PDF to strumienie. Przechowuja one wszelkie informacje jakie
mozemy zobaczy¢ po otwarciu pliku... i nie tylko. Od wprowadzenia obstugi jezyka JavaScript,
strumienie moga przechowywac takze kod do wykonania przez interpreter. I to wtasnie spe-
dza sen z powiek specjalistéw z dziedziny bezpieczenistwa. O ile wcze$niej takze istniaty luki
w plikach PDF, ktére mogty by¢ wykorzystywane do przejmowania kontroli nad komputerem
niczego nie $wiadomej ofiary, to byly one nieliczne i stosunkowo tatwe do wykrycia. Obecnie
sytuacja jest inna. W zwigzku z tym, ze JavaScript jest przechowywany w strumieniach, moze
on by¢ maskowany z uzyciem dostepnych w samym formacie narzedzi, np. kompresowany,
kodowany do innej reprezentacji lub nawet szyfrowany. W tabeli ponizej wymienione sa tzw.
filtry, ktére dekoduja dane binarne zawarte w strumieniu do postaci oryginalnej. Wymienione
zostaty tylko te filtry ktére sa w stanie odzyska¢ dane w ich oryginalnej formie. Pominieto np.
te odpowiedzialne za kompresje obrazéw. Niekt6re z nich sq parametryzowane, co dodatkowo
utrudnia heurystykom analize i ocene potencjalnej szkodliwo$ci.

W ostatnio zaobserwowanych plikach PDF, ktére okazaty sie by¢ ztosliwe, kod JavaScript byt
kompresowany z uzyciem biblioteki zlib/deflate a dekodowany z uzyciem filtru FlateDecode
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przez program do odczytu dokumentéw. Dodatkowo bardzo czesto kod JavaScript jest zaciem-
niany poprzez uzycie ré6znego rodzaju pakeréw.Zwykla linijka w postaci

document .write("Hello world!") ;

zostaje zamieniona na prawie nieczytelng forme:

eval (functionip,a,c,k,e,r) {e=String;if(!"'"'.replace(/*/,String)) {while (c--)
rle]l=k[c]| lc; k=[function(e) {return r[e]}]; e=function() {return'\\w+'};
c=1}; while(c--) if (k([c])p=p.replace(new RegExp('‘\b'+eic)+'\\b', 'g'),
k(e]);return p} ('0.1("2 3!'");"',4,4, 'document |write |Hello |lworld'
splic (1" ,0,{}))

Takie modyfikacje znacznie utrudniaja rozpoznanie, czy dany kod jest ztosliwy, lub powo-
duja generowanie fatszywych alarméw, gdy napotka sie zwykty kod JavaScript skompresowany
z uzyciem takiego narzedzia (np. niektére biblioteki JavaScript).

Obstuga kodu JavaScript w aplikacji nie oznacza od razu, Ze dane oprogramowanie jest po-
datne na atak. Gtéwnym odpowiedzialnym jest tu interpreter jezyka, tzw. silnik. To btedy w nim
zawarte pozwalaja na wykorzystanie odpowiednio spreparowanych wywotan funkcji do uru-
chamiania ztosliwego kodu. Najczesciej wykorzystywane metody polegaja na btedach przepet-
nienia bufora oraz dostarczeniu tzw. shellcode’u, ktéry wstrzykniety do pamieci dziatajacego
programu (np. Adobe Reader’a) pozwala na przejecie kontroli nad komputerem i zainfekowanie
go wirusem. Wszystko odbywa sie oczywiscie za plecami uzytkownika niejednokrotnie bez zad-
nych zauwazalnych sygnatéw od strony programu. Najcze$ciej jedynym objawem jest wzmozo-
ny ruch sieciowy, jaki generuje komputer. Podczas infekcji shellcode stara sie skontaktowaé ze
zdalnym serwerem i pobra¢ aktualng wersje oprogramowania, ktére péZniej z reguty podiacza
nas do botnet’u i wykorzystuje komputer do rozsytania SPAM’u.

Najwiecej ztosliwych plikéw PDF udato sie znaleZ¢ na skompromitowanych serwisach WWW.
Byly one wykorzystywane jako jedna z metod infekowania komputeréw poprzez przegladarki
WWW. Odkad razem z Adobe Reader’em instalowane sa rozszerzenia do przegladarek, ta forma
rozprzestrzeniania sie zagrozen zwigzanych z plikami PDF jest najcze$ciej wykorzystywana. Ty-
powym sposobem jest otwieranie pliku PDF w tzw. ramce ptywajacej (IFRAME), ktéra jest nie-
widoczna dla uzytkownika. W tle uruchamiana jest wtyczka, ktéra otwiera przestany plik i tym
samym powoduje infekcje maszyny. Bardzo rzadko zdarzajq sie zto$liwe pliki PDF przesytane
w postaci zatacznikdw w SPAM’ie. W takim przypadku wymagana jest interakcja z uzytkowni-
kiem i zachecenie go do otwarcia takiego pliku.

Ochrona przed zarazeniem sie poprzez pliki PDF jest przede wszystkim zdrowy rozsadek.
Nie nalezy otwiera¢ plikéw pochodzacych z nieznanych Zrédet. Dobra praktyka jest takze wyta-
czenie obstugi plikéw PDF w przegladarce. Dodatkowo mozemy wytaczy¢ obstuge JavaScript'u
w programie Adobe Reader, lecz nie jest to rozwigzanie do konica skuteczne. Odrobine ochro-
ny przed zto$liwymi PDF’ami moga nam zapewni¢ programy antywirusowe. Niestety szybko$¢
aktualizacji baz antywirusowych i wykrywanie (nawet plikéw obserwowanych od dtuzszego
czasu) jest sprawg mocno dyskusyjna.

Czasem jednak nawet stosowanie sie do wszystkich zalecen, utrzymywanie aktualnej wersji bazy
antywirusowej, filtrowanie poczty i tym podobne techniki nie sq w stanie zapewni¢ odpowiedniego



Monitoring confickerowych domen “.pl”

CERT Polska RAPORT 2009

poziomu bezpieczeristwa. Jezeli ztosliwy plik PDF przedostanie si¢ na nasz komputer, jest to wy-
starczajace, aby zosta¢ zainfekowanym. Nie musimy nawet otwiera¢ takiego pliku. Dzieki rozsze-
rzeniom, jakie instaluje Adobe Reader, system indeksujacy pliki na dysku komputera jest w stanie
sam otworzy¢ plik PDF, co w rezultacie uruchamia osadzony wewnatrz niego JavaScript i infekuje
maszyne. Wylaczenie obstugi JavaScript'u w programie Acrobat Reader nie pomoze, gdyz wtyczka
ignoruje te ustawienia. W takim wypadku uzytkownik nawet sie nie zorientuje, Ze wlanie zostat
podtaczony do botnet’u i jego komputer stuzy jako proxy do rozsytania SPAM™u.

Na szczedcie sytuacja nie jest tak straszna jak mogtoby sie wydawaé. Microsoft oraz Adobe
starajq sie w miare szybko wypuszczaé aktualizacje swoich produktéw, tak by w jak najwiek-
szym stopniu zminimalizowa¢ ryzyko nowych infekcji. Utrzymywanie systemu i oprogramowa-
nia w aktualnej wersji to podstawowa linia obrony. Monitorowanie informacji na réznego rodza-
ju portalach zwiazanych z bezpieczeristwem komputerowym moze ustrzec przed nieprzyjemng
niespodzianka, ktéra czesto kosztuje nie tylko dane, ale takze fundusze.

Zrédfo: www.cert.plinews/1961

KONFITURA W CONFICKERA ’4
— monitoring confickerowych domen .pl 4

Conficker (znany takze jako Downadup lub Kido) to w roku
2009 najgltosniejszy medialnie i zarazem jeden z najgroZniej-
szych w ostatnich latach robakéw. Dla specjalistow zajmujacych
sie bezpieczenstwem komputerowym jest ponadto bardzo inte-
resujacy ze wzgledu na zastosowane przez jego tworcéw niezna-
ne wczesniej rozwigzania.

Na poczatku kwietnia informowali§my, Ze monitorujemy
ruch HTTP do pewnej liczby tzw. “polskich domen conficke-
rowych”, z ktérymi miaty sie taczy¢ zarazone tym robakiem
komputery. Nasze obserwacje kontynuowali$my przez miesiac
w ramach projektu nazwanego Confiture (skrét od Conficker

capture). Realizowata go grupa specjalistéw zwana NASK Con-

ficker Working Group (w jej sklad weszli specjalici z trzech
dziatléw NASK: CERT Polska, Dziatu Domen, oraz Zespotu Integracji i Bezpieczenstwa). Wyniki
obserwacji oraz ptynace z nich wnioski umiescili§my w raporcie, ktéry mozna $ciagna¢ z naszej
strony. Ponizej przedstawiamy najistotniejsze fragmenty raportu.

Celem projektu Confiture byta obserwacja ruchu HTTP do pewnej ilosci domen pochodza-
cych z tzw. kwietniowej puli confickerowych polskich nazw domenowych wygenerowanych
przez zaimplementowany w robaku Conficker tzw. Algorytm Generujacy Nazwy Domenowe (z
ang. Domain Name Generation Algorithm). Domeny te miaty by¢ uzywane do $ciagania przez
zarazone komputery uaktualnieri robaka (byt to jeden ze sposobéw, innym byta dystrybucja
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poprzez wbudowany protokét P2P). Poniewaz robak komunikowat sie codziennie z innym ze-
stawem domen monitorowanych przez nas, byto co najmniej kilka domen .pl z kazdej dziennej
puli od pierwszego do trzydziestego kwietnia. Serwer DNS NASK w odpowiedzi na zapytania
o te domeny zwracatl adresy IP kierujace do naszego honeypota (a wlasciwie konfitury, czyli
komputera-putapki), ktéry rejestrowat wszystkie potaczenia. Jednocze$nie monitorowane byty
zapytania do wybranych serweréw secondary DNS dla domeny .pl o wszystkie confickerowe
domeny .pl z puli kwietniowej. Ponadto nasze wyniki skorelowali§my z danymi pochodzacymi
z dwoch Zrédet zewnetrznych: systemu ARAKIS oraz obserwacji prowadzonych przez specjali-
stéw z Conficker Working Group.

Najwieksza liczba zadart HTTP GET obserwowana byta w ciagu dnia, a najmniejsza w nocy.
Srednia aktywno$¢ w nocy byta od ok. 50% do ok. 66% nizsza niz w dzier.. Dobowe maksi-
mum znajdowato sie zazwyczaj miedzy godz. 18:00 a 20:00 czasu polskiego (GMT+2), nato-
miast minimum w okolicy godziny 3:00. Najwiecej zadart HTTP GET per domena (cato$¢ ru-
chu podzielona przez liczbe monitorowanych domen) w pieciominutowym oknie czasowym
zaobserwowano w trzech pierwszych dniach kwietnia - prawie 150 (maksimum globalne),
czyli jedno zapytanie GET co dwie sekundy. W kolejnych dniach ruch zmalat. Dodatkowo,
pomijajac trend dobowy, liczba zadan dla domeny w réznych dniach byta dosy¢ zréznicowa-
na i zalezna od rodzaju danego dnia - w dni robocze ruch byt wyraznie wiekszy niz w dni
wolne od pracy (weekendy i §wieta). Zjawisko to mozna nazwaé trendem tygodniowym. Od
7.04 robak rozpoczat autoaktualizacje poprzez alternatywny kanat dystrybucji oparty na P2P,
a liczba potaczen zaczeta systematycznie spadaé¢ (minimum globalne znajdowato sie w dn.
12.04), po czym lekko wzrosta i ustabilizowata sie, zachowujac trend tygodniowy. Na poniz-
szym wykresie przedstawiono liczbe potaczern HTTP GET per domena w dziesieciominuto-
wym przedziale czasowym.

Warto zwrdci¢ uwage, ze wykres obejmuje jeszcze dwa dni maja (honeypot caty czas dziatat,
wpisy w DNS nadal sie znajdowaty), natomiast ruch dosy¢ liniowo maleje do zera, ktére osiaga
1.05 o godzinie 2:00 czasu polskiego, czyli réwno o pétnocy czasu GMT. Jest to czas, od ktérego
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Conficker miat zaprogramowane, by wygenerowa¢ nowa liste nazw domenowych (majowych)
i zaprzesta¢ korzystac z listy kwietniowe;.

Najwiecej unikalnych Zrédet taczyto sie¢ w dniu 2.04 - 11 296 na jedna domene, natomiast
$rednia z catego miesiaca wynosi 7 823.

Najwiecej unikalnych adreséw IP pochodzito z terytorium Chin (ponad 232 tysiace). Z panstw
nastepnych w kolejnosci - Rosji i Brazylii pochodzito odpowiednio po 127 i 125 tysiecy unikal-
nych Zrédet. Jest to prawie dwa razy mniej niz z Chin. Miedzy trzecim miejscem a kolejnymi
(blisko siebie Wietnam i Indie) jest jeszcze wieksza réznica, ktéra przekracza potowe wartosci.
Pierwszym krajem z listy nalezacym do Unii Europejskiej byty Wtochy z liczba prawie 33 tysiecy
unikalnych Zrédet. Stany Zjednoczone Ameryki Pétnocnej znalazty sie na 17. miejscu z liczbg
niewiele powyzej 18,5 tysiaca IP, co jest zadziwiajaco mata liczba.

Unikalnych Zrédet potaczen z terytorium Polski byto stosunkowo niewiele: 8 867, co uplaso-
wato nasz kraj na 25. miejscu. Analizujac ruch tylko z terytorium RP pod wzgledem dostawcéw
Internetu widad, ze w czotéwce zgodnie z przewidywaniami znajduja sie najwieksze firmy. Prze-
wazajacy procent IP nalezat do sieci Telekomunikacji Polskiej (nieco powyzej 3 tysiecy). Prawie
trzy razy mniej miata nastepna w kolejnosci firma Dialog. Dalej uplasowaty sie Multimedia i Ne-
tia (po ok. 400). Nalezy pamieta¢, Ze na réznice miedzy pierwsza w zestawieniu Telekomuni-
kacjq Polska a nastepnymi dostawcami moze takze wptywaé pozycja rynkowa (liczba klientéw)
tej pierwszej. Ogoélne liczba zaobserwowanych przez nas polskich adreséw IP w odniesieniu do
liczby oséb posiadajacych w Polsce dostep do Internetu (szacunkowo wg. raportu UKE prawie 4,5
mln.) oraz w stosunku do innych panstw, jest niewielka, co jest pozytywnym zjawiskiem.
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Geograficzny rozkiad irodet potaczen

Kolejna pozytywna wiadomosé, to liczba unikalnych Zrédtowych adreséw IP nalezacych do
polskich sieci rzadowych (administracji publicznej) oraz wojskowych. W ciagu catego miesia-
ca obserwacji zarejestrowalismy tylko 10 adreséw IP, ktére po zamianie na nazwy domenowe
nalezaty do gov.pl; oraz tylko 1 z mil.pl. Istnieje duze prawdopodobienistwo, ze te adresy nie
sq poszczegblnymi komputerami, a bramami wyj$ciowymi dla danej instytucji. Oznacza to, ze
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infekcji poszczegdlnych stacji roboczych mogto by¢ wiecej niz odpowiednio dziesie¢ (gov.pl)
ijedna (mil.pl), lecz i tak jest to stosunkowo niewielka liczba.

Podobne statystyki dotyczace adreséw zZrédtowych zwiazanych z edu.pl ujawnity, ze w sie-
ciach naukowych byto najwiecej infekcji. Lacznie zarejestrowali$my 39 takich Zrédet. Czesé
z nich jednoznacznie wskazuje na wyjsciowe bramy domoéw studenckich, przez co liczba zain-
fekowanych stacji roboczych znajdujacych sie za nimi moze by¢ znacznie wieksza. Ponadto nie
wszystkie instytucje naukowe uzywajq w swoich nazwach domenowych “edu”, przez co staty-
styki te nie moga odzwierciedla¢ nawet przyblizonej liczby infekcji w sektorze polskiej nauki.

Animacje pokazujaca godzinowe zmiany rozktadu geograficznego Zrédet zapytari HTTP GET
dostepna jest pod adresem www.youtube.com/watch?v=WMxVIfLEnUo.

Dla danych pozyskanych z serweréw DNS NASK stworzyli$my statystyki opisujace Zrédta po-
faczen z podziatem na kraje oraz polskich dostawcéw Internetu. Nalezy pamietaé, ze wiekszo$¢
potaczen pochodzita nie z koricowych komputeréw (stacji roboczych), lecz z innych serweréw
nazw. Dodatkowo gdy inny serwer DNS raz odpytat sie o domene, to odpowiedZ mogta by¢
przez niego zapamietana przez pewien czas (z ang. cache), przez co ruch obserwowany przez
NASK nie odzwierciedlat rzeczywistego “interesowania sie” domena przez hosty korzystajace
z danego serwera nazw.

Najwiecej unikalnych potaczen nie pochodzito z terenéw Chin (dopiero piate miejsce), lecz Bra-
zylii. R6znica miedzy nimi jest ponad dwukrotna. By¢ moze wytlumaczenie niskiej pozycji Chin
to niewielka liczba umiejscowionych w tym kraju serweréw DNS, co wynika¢ moze z kwestii wiek-
szego kontrolowania cato$ci ruchu ,,Chiny reszta $wiata”, przez chiniski rzad. Kolejna rozbiezno$¢
to stosunek liczby unikalnych Zrédet miedzy Brazylia a Rosja. Na stosunkowo wysokiej pozycji
(czwartej) znalazty sie Stany Zjednoczone, ktére w zestawieniu honeypotowym byty dopiero na
17. miejscu. Z podobienistw: takze pierwszym krajem z listy nalezacym do Unii Europejskiej sa
Wtochy; Polska jest na stosunkowo odlegtym 15. miejscu.

Jezeli pod uwage wezmiemy ruch tylko z terytorium Polski, okaze sie, Ze najwiecej zapytan
DNS zgodnie z przewidywaniami pochodzito od najwiekszego polskiego operatora Telekomuni-
kacji Polskiej - prawie cztery razy wiecej niz z kolejnej w klasyfikacji Netii. Dopiero na 7. pozycji
znalazt sie drugi w rankingu honeypotowym Dialog.

Ostatecznie okazato sie, ze caty mechanizm aktualizacji za posrednictwem domen pozostat
niewykorzystany - do aktualizacji bowiem doszto poprzez mechanizm P2P. Autorzy robaka
wprowadzili jednak nowa technike utrudniajacq skuteczne zwalczanie botnetu. W przeciwien-
stwie do dotychczas stosowanej metody fast-flux w ktérej pojedyncze domeny sterujace zmie-
niaty swéj IP, w tym wypadku zmieniane byty domeny (tzw. domain fluxing). Nowatorsko$¢
robaka spowodowata, ze wiele ekspertéw od bezpieczeristwa wlasnie na nim skupita uwage, co
z punktu widzenia autoréw byto zjawiskiem niepozadanym. Spowodowato to szybkie rozpo-
znanie wiekszo$ci mechanizméw dziatania robaka. W przysztosci jednak, jesli wiecej botnetéw
bedzie budowana w oparciu o podobng technike domain fluxing, problem stanie sie znacznie
powazniejszy. Konieczne zatem staje sie opracowanie nowego systemu reakcji na tego typu zja-
wiska, obejmujacego operatoréw registry, rejestratoréw, zespoty typu CERT, organy $cigania
oraz innych zainteresowanych.

Wiecej informacji, wykreséw, map i wnioskéw w petnej wersji
raportu na stronie www.cert.pl
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ZAGROZENIE NA WWW.PAJACYK.PL

Zrédto: www.cert.plinews/1571

— jednak malware, a nie reklama

kowat je jako VBS:Malware-gen).

jaca internautéw trojanem ZBot.

Skrypt JS jest zaciemniony (ang. obfuscated)
w celu utrudnienia jego analizy oraz oszukania
silnikéw antywirusowych - po zdekodowaniu za-
wiera on ukryta ramke [FRAME z innq strona, ktéra
doktadnie w ten sam sposéb przekierowuje do wta-
$ciwej strony zawierajacej exploit. Zagrozenie zwia-
zane ze strong Pajacyka potwierdzit takze nasz sys-
tem Klienckich honeypotéw HoneySpider Network.
Witryna w jednoznaczny sposéb zostata sklasyfiko-
wana jako ztosliwa. Dzieki wysokointeraktywnym
honeypotom przechwyciliSmy ztosliwe pliki wyko-
nywalne z trojanem, ktére byty automatycznie $cia-
gane i uruchamiane przez exploit umieszczony na
stronie WWW (tzw. drive-by download).
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\

*

W niedziele 22 lutego 2009 roku na kilku
forach internetowych pojawity sie wypowie-
dzi zaniepokojonych internautéw informu-
jace, ze ich programy antywirusowe wykry-
waja ztosliwe oprogramowanie na stronie
www.pajacyk.pl (na przyktad Avast identyfi-

Przeprowadzona przez nas analiza potwier-
dzita zagrozenie - jak sie okazato do kodu
strony Pajacyka zostat doklejony skrypt Java-
Script przekierowujacy na inng strone infeku-

Url processing info:

Ul normalized: hitp:/ipajacyk.pl
Uil orginal: pajacyk.pl

FF parent: false

FF child: false

FF score: 21.32

Arecords count: 1

List of IPs:

195.78.66.67

Last scan date: 2009-02-23 10:27:59.078

state: FINALIZED
classification: MALICIOUS

Polska Akcja Humanitarna podata informacje, ze alarmy programéw antywirusowych wyste-

pujace po wej$ciu na witryne Pajacyka sa spowodowane obecno$cia reklamy w postaci wyska-

kujacego okienka, ktéra bardziej czute antywirusy klasyfikuja jako ztosliwe oprogramowanie,

a zagrozenie nie istnieje. Niestety nie jest to prawda - kod doklejony do strony infekowat in-

ternautéw, ktérzy odwiedzili Pajacyka w niedziele lub poniedziatek rano. Zagrozenie zostato

usuniete dopiero w poniedziatek okoto godziny 10:30. Wedtug statystyk umieszczonych na

www.pajacyk.pl tylko w niedziele witryne odwiedzito prawie 100 tysiecy oséb. Trudno oszaco-

wac ile z nich zostato zainfekowanych, ale skala problemu jest powazna.

Mechanizm doklejania ztosliwych skryptéw do popularnych stron WWW czesto polega na

wykorzystywaniu zdobytych haset do serweréw FTP, na ktérych strony te sq hostowane. Jesli



Projekt CLOSER
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komputer webmastera strony jest zainfekowany dziatajacym w ten sposéb koniem trojariskim,
to przy aktualizacji strony za pomoca klienta FTP trojan przechwytuje dane logowania do konta
FTP, po czym $ciaga z serwera odpowiedni plik ze strona gtéwna (np. index.html, index.htm,
index.php), dokleja ztosliwy skrypt JS (czesto tuz za znacznikiem <body> lub tak jak w przy-
padku Pajacyka tuz przed znacznikiem </body>) i na koniec wysyta tak zmodyfikowana wersje
strony z powrotem na serwer FTP. Coraz popularniejsza jest tez metoda zorientowana na wy-
korzystywanie haset juz zapamietanych w klientach FTP - czesto dotyczq one aplikacji Total
Commander. Dlatego oczywiscie oprocz posiadania programu antywirusowego z aktualng baza
sygnatur zalecamy nie korzysta¢ z mechanizmu zapamietywania haset w tego typu programach.
Szczeg6lnie webmasterzy powinni zwraca¢ uwage i sprawdzacé, czy strony przez nich zarzadza-
ne nie zostaty zaatakowane w podobny sposob.

Metoda polegajaca na umieszczaniu przekierowan do ztosliwych stron na innych popularnych
witrynach zyskuje coraz wieksza popularno$¢ wéréd cyberprzestepcéw, poniewaz zaufanie do
takich stron jest duze (zdecydowanie wieksze niz na przyktad do adresu wystanego w spamie),
a poza tym sa one odwiedzane przez duza liczbe niczego nie podejrzewajacych internautéw
(atakujacy nie musi dodatkowo zacheca¢ do wej$cia na taka strone i rozsytac jej adresu).

Najciekawsze wydarzenia roku 2009
zwigzane z dziatalnoscia CERT Polska

'0 PROJEKT CLOSER

We wrze$niu 2009 roku zakoriczyt sie formalnie
projekt CLOSER. Celem projektu byla aktywizacja
Srodowiska zespotéw reagujacych, przede wszystkim
w krajach bytego Zwiazku Radzieckiego. W trakcie
projektu zorganizowano serie szkolenl i warsztatéw
dotyczacych reagowania na incydenty, miedzy innymi
w Gruzji oraz Motdawii. Brali w nim udziat przedsta-
wiciele dziatajacych zespotéw CSIRT, m.in. z Armenii,
Azerbejdzanu, Butlgarii, Gruzji, Motdawii, Ukrainy

i Uzbekistanu a takze sieci akademickich i rzadowych
z krajéw takich jak Kirgistan, Kazachstan czy Biatoru$. Uczestnikami warsztatéw byli takze
zaproszeni goscie z dojrzatych juz zespotéw z krajéw srodkowej i wschodniej Europy, m.in.
Czech, Estonii, Lotwy oraz oczywiscie Polski. Formuta taka umozliwiata dzielenie sie¢ do§wiad-
czeniami, najlepszymi praktykami a takze wiedzqg techniczna. W trakcie jednego z warsztatow
omawiano miedzy innymi do$wiadczenia po atakach na Gruzje i Estonie.
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Wazng czeécig projektu byto zacie$nienie kontaktéw miedzy poszczegdlnymi zespotami,
a takze wprowadzenie ich w funkcjonujace w Europie i na §wiecie sieci kontaktéw pomiedzy
organizacjami skupiajacymi zespoty reagujace, takimi jak Forum of Incident Response and
Security Teams czy TERENA Task Force - CSIRT.

Projekt finansowany byt z funduszy NATO i prowadzony przez CERT Polska wspélnie ze zrze-
szeniem sieci akademickich CEENET. Jego formalne zakoniczenie na pewno nie oznacza ustania
zaangazowania CERT Polska w dziatalno$¢ za nasza wschodnia granica.

ENISA ’4
— ¢wiczenia dla zespotow CERT 4

Na poczatku 2009 roku europejska agencja ENISA opu-
blikowata przygotowane przez autoréw z CERT Polska oraz
innych dziatéw NASK materiaty do ¢éwiczen dla zespotéw
reagujacych.

Publikacja sktada sie z trzech czesci:

) Podrecznik dla nauczyciela zawierajacy doktadne instruk-
cje i opisy éwiczen, opisy grup docelowych, procedury przygo-
towania i przeprowadzenia oraz rozwigzania.

D Zeszyt ¢wiczen dla ucznia.

) Piyty Live DVD zawierajace §rodowiska i narzedzia wyko-
rzystywane w trakcie ¢wiczen.

Materiat zawiera ¢wiczenia dotyczace szerokiego zakresu
tematéw zwiazanych z zespotami reagujacymi, poczawszy od rekrutacji pracownikéw, przez
przygotowanie procedur, wstepna analize zgtoszen po $ci$le techniczne analizy technik przeta-
mywania zabezpieczen. Przygotowany zostat w duzej mierze w oparciu o wiasne doswiadczenia
i wczeéniej prowadzone szkolenia, czesto z wykorzystaniem rzeczywistych przypadkéw.

W czerwcu i lipcu przeprowadzili$my pilotazowe ¢wiczenia, majace na celu weryfikacje
uzyteczno$ci materiatéw w przeprowadzeniu rzeczywistych szkolenn. W Kiszyniowie, w trak-
cie jednego ze spotkan projektu CLOSER, przeprowadziliémy catodzienne warsztaty w oparciu
o ¢wiczenie , Large scale incident handling”. W ich trakcie uczestnicy analizowali techniczne
i organizacyjne problemy zwalczania zagrozen takich jak Phishing, epidemia ztosliwego opro-
gramowania czy atak DDoS. Podczas konferencji FIRST w Kioto odbyty sie z kolei warsztaty po-
$wiecone analizie behawioralnej ztosliwego oprogramowania na podstawie §ladéw sieciowych.
Ich podstawa byto ¢wiczenie ,,Network Forensics”.

Dodatkowo na zaproszenie CERTu z Honkgkongu CERT Polska przeprowadzit ¢wicze-
nie ,Network Forensics” w trakcie konferencji Information Security Summit 2009 - wiecej:
www.cert.pl/news/2380.

Wiascicielem cato$ci materiatléw jest ENISA. Sa one umieszczone pod podanym adresem,
wylacznie w wersji angielskiej lub hiszpanskiej - www.enisa.europa.eu/act/cert/support/exercise.
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WNIOSKI I TRENDY

)} Trendy i zjawiska dotyczace ohstugi incydentow

Ponizej przedstawiamy najbardziej znaczace trendy i zjawiska, wystepujace w roku 2009,
wynikajace zaréwno z obstugi incydentow, jak i z innych obserwacji poczynionych przez
CERT Polska:

D Z roku na rok wzrasta liczba incydentow zwigzanych z Phishingiem. Coraz bardziej za-
grozeni sq klienci polskich bankéw. Przestepcy ulepszyli metody kradziezy danych oraz
ukrywania swojej obecnosci przed ofiarg. Doszto do pierwszych przypadkdéw zmiany konta
docelowego w momencie wykonywaniu przelewu. W 2009 roku pojawito sie nowe ztosli-
we oprogramowanie stuzace do przeprowadzania atakow Phishingowych, np. ZEUS czy
URLZone. Nalezy podkresli¢, ze w incydentach zwigzanych z Phishingiem wykorzystywano
stabosci po stronie klientow.

D Jednym z najpowszechniej uzywanych sposobow infekcji jest wykorzystanie techni-
ki drive-by download, polegajacej na umieszczeniu w kodzie skompromitowanej strony
WWW odwotan do serwerdéw kontrolowanych przez przestepce. Zazwyczaj jest to kod Ja-
vascript poddany zaciemnieniu (ang. obfuscation), czyli przeksztatceniu do postaci trudno
czytelnej dla cztowieka — tak, aby utrudni¢ szybka analize i zorientowanie sie, jak zachowa
sie przegladarka. Niestety, te same techniki wykorzystywane sg czasem przez autorow le-
galnych stron, ktérzy w ten naiwny sposéb starajqg sie chronic¢ swoje rozwigzania. Znacznie
utrudnia to rozpoznawanie, ktdére fragmenty kodu zostaty umieszczony w stronie celowo,
a ktére w wyniku wtamania’.

M Do infekcji driver-by download masowo wykorzystywane sg odpowiednio spreparowane
pliki PDF. Wykorzystujg one luki w najpopularniejszych czytnikach tego formatu (Adobe
Reader, Foxit Reader) oraz we wtyczkach przegladarek internetowych.

Oprocz powyzszych trenddw i zjawisk, warto zwrdci¢ uwage na kilka istotnych zmian
w stosunku do roku 2008, a takze na utrzymanie sie niektérych znaczacych trendéw. Poni-
zej przedstawiamy te, ktére sg naszym zdaniem najwazniejsze:

D Spam, tak jak w 2008 roku, jest najczesciej wystepujacym incydentem. W 2009 roku stano-
wit ponad 1/3 zarejestrowanych zdarzen.

D Odnotowalismy zwigkszenie udziatu incydentéw dotyczacych Phishingu — z 22,3% do
30%. W 2009 roku te, ktére dotyczyty polskich bankéw, byty zazwyczaj wynikiem dziatal-
nosci zfosliwego oprogramowania zainstalowanego u ofiary. Wiecej informacji w p. 4.1
i 6.5.

N Wozrosta liczba zgtoszen pochodzacych od Innej instytucji ds. z bezpieczenstwa z 24,9 % do
40,1%. Byty to gtownie zgtoszenia Spamu pochodzace z serwisu SpamCop.

> Projektem zwigzanym z tym zjawiskiem jest projekt HoneySpider Network www.honeyspider.net.
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Liczba incydentow w latach 1996 — 2009
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CERT Polska w roku 2009 przestat obstugiwa¢ zgtoszenia Naruszer praw autorskich prze-
stanych przez systemy automatyczne. Wiekszos¢ z nich nie zawiera danych pozwalajacych
zidentyfikowac atakujacego. Dodatkowo zgfoszenia takie s3 nagminnie ignorowane przez
wiascicieli sieci.

Zmalat odsetek Ztosliwego oprogramowania, ktére udato nam sie zakwalifikowac jako kon-
kretny podtyp (Robak, Trojan itd.) z 7,2% do 3,3 %.

Znacznie wzrést  odsetek incydentéw, w ktorych Poszkodowany pozostawat nieznany,
z 35,7% do 51,9%. Jest to wynik zgtoszen przesytanych przez SpamCopa oraz zespoty re-
agujace w imieniu osob trzecich.

Zanotowalismy mniejszg liczbe incydentéw niz w roku poprzednim (wyjasnienie tego faktu
W ponizszym rozdziale).

) Liczha incydentow w latach 1996-2009

Ponizszy wykres przedstawia liczbe incydentéw w latach 1996-2009.
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Przez kolejny rok z rzedu zanotowalismy mniejszg liczbe incydentéw. Od kilku lat zauwa-
zamy, ze dociera do nas coraz mniej zgtoszen dotyczacych polskich ISP. Coraz mniej jest
tez prosb o pomoc w przypadku, gdy nie ma reakcji z ich strony. Zgtoszenia trafiajg bezpo-
srednio do wiasciciela sieci. Poziom obstugi incydentéw przez duzych dostawcow internetu
i tresci oraz firmy hostingowe jest z roku na rok coraz wyzszy. Pojawiajace sie incydenty
sg za to coraz bardziej powazne i skomplikowane, np. te dotyczace Phishingu, a proces ich
obstugi znacznie sie wydfuzyt. Obstuga spraw dotyczacych kontroleréw odpowiedzialnych
za ataki na uzytkownikéw polskich bankéw potrafi zaja¢ nawet kilka tygodni.



Incydenty zgtoszone przez zespoty typu CERT w latach 2003-2009

RAPORT 2009 CERT Polska

) Incydenty zgtoszone przez zespoty typu CERT w latach 2003-2009

Ponizszy wykres przedstawia liczbe incydentéw zgtoszonych przez zespoty typu CERT na
przestrzeni lat 2003-2009.
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Liczha incydentow zgtoszonych przez zespoty typu CERT na przestrzeni lat 2003-2009

Interesujgco przedstawia sie liczba incydentéw zgtoszonych przez zespoty CERT na prze-
strzeni ostatnich kilku lat. Widoczny jest mocny trend spadkowy. Jest kilka przyczyn, ktore
majq na to wplyw. Nalezy podkresli¢, ze catkowicie zmienita sie filozofia podejscia do adre-
sata obstugujacego zdarzenie. We wczesnej fazie dziatalnosci spotecznosci certowej przy-
jeto, ze najlepszym punktem zgtaszania incydentow jest zespot CERT dziatajacy w kraju,
z ktérego pochodzit atak. To on miat w zatozeniu zajg¢ sie dystrybucjg do poszczegdinych
podmiotéw oraz asystowac¢ do momentu rozwigzania incydentu. Na przestrzeni lat model
ten jednak ulegt dos¢ znacznej ewolucji. Po pierwsze w poszczegdlnych krajach stworzono
nawet po kilkanascie zespotéw CERT i nastapit naturalny , podziat” zgtaszanych incydentéw
na kilka osrodkéw. Po drugie kazdy wiekszy operator, dostawca tresci, ustug, firma hostin-
gowa czy wtasciciele wiekszych sieci stworzyli sprawnie dziatajgce zespoty ds. naruszen.
W takim przypadku najszybsza $ciezka jest zgtoszenie incydentu bezposrednio do takiej
komorki. W chwili obecnej od zespotéw CERT otrzymujemy zgtoszenia dotyczace najpo-
wazniejszych incydentéw np. wykradzionych danych klientéw bankéw, tzw. multiincydenty
dotyczace wielu podmiotéw, badz tez incydenty, ktére pomimo wielokrotnych préb nie
zostaty obstuzone przez wtasciciela sieci.

)} Rozktad procentowy podtypow incydentow w latach 2003-2009

Od roku 2003 statystyki sa tworzone w oparciu o te sama klasyfikacje. Umozliwia to nam
poréwnanie rozktadu procentowego incydentdéw na przestrzeni ostatnich siedmiu lat (patrz
wykres na s. 27).
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Rok 2009 nie przyczynit sie do znacznej zmiany trendu w kategorii Skanowanie. Pomimo
wzrostu w poréwnaniu z rokiem 2008 nadal mozna stwierdzi¢, ze w poréwnaniu do roku
2003 nastgpita marginalizacja tego podtypu. Na taki stan rzeczy majg wptyw dwa czynniki.
Po pierwsze, do dystrybucji ztosliwego oprogramowania wykorzystuje sie inne metody, np.
ztosliwy kod JavaScript umieszczony na skompromitowanych stronach WWW. Po drugie,
Skanowania na tyle spowszechniaty, ze sg traktowane jako zto konieczne, ktérego nie da
sie unikng¢ i w zwigzku z tym s rzadziej zgtaszane.

Niezmiennie od 4 lat na wysokim poziomie utrzymuje sie odsetek incydentow dotyczacych
Spamu (okoto 30%). Nalezy podkresli¢, ze skala zjawiska jest o wiele wieksza. CERT Polska
odnotowuje tylko zgtoszone przypadki spamu rozsytanego przez maszyny znajdujace sie
w sieciach NASK.

Coraz bardziej wyrazniej zaznacza sie trend dotyczacy klasyfikacji Ztosliwego oprogramowa-
nia. Z roku na rok mamy z tym coraz wiekszy problem. Trudno jednoznacznie opisa¢ Zfosliwe
oprogramowanie jako Wirusa, Robaka sieciowego czy Konia trojariskiego, poniewaz zawiera
ono w sobie funkcjonalnosci charakterystyczne dla kazdego z nich. W takim ujeciu przetomo-
wy byt rok 2005, kiedy to praktycznie kazdy przypadek byt przez nas sklasyfikowany (wiekszos¢
stanowity Robaki sieciowe). Kazdy kolejny rok przynosit spadek az do 3,3% w 2009 roku.

Od 2003 roku notujemy regularny wzrost incydentéw dotyczacych Kradziezy tozsamosci,
podszycia sie. Sa to w wiekszosci przypadki Phishingu. W roku 2009 stanowity one okoto
1/3 wszystkich incydentéw. Dotyczg zaréwno bankdéw polskich jak i zagranicznych. Wiecej
na ten temat w rozdziatatach Phishing w roku 2009 na s. 11 oraz Phishing w latach 2003-
-2009 na s. 30.
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)} Phishing w latach 2003-2009

Ponizszy wykres przedstawia liczbe odnotowanych incydentéow dotyczacych Phishingu
na przestrzeni lat 2003-2009.
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Phishing 2003-2009

Phishing stanowi znaczny odsetek incydentéw zgtaszanych do CERT Polska. Co roku obser-
wujemy coraz wiecej przypadkéw. Na przestrzeni lat 2003-2009 mozna pokusi¢ sie o wy-
réznienie kilku umownych etapéw ewolucyjnych dotyczacych zaréwno ilosci jak i sposobow
przeprowadzanych atakéw. Pierwszy z nich charakteryzowat sie niewielkg iloscig zgtoszen.
Mozna zaryzykowac stwierdzenie, ze byty to préby rozpoznania nowego narzedzia oraz
szacowanie mozliwych zyskow.

Etap ten zakonczyt sie w potowie 2005 roku. Po nim zaczeto wykorzystywac Phishing na
skale masowa. Nakfonienie ofiary do odwiedzenia fatszywych stron odbywato sig¢ za posred-
nictwem poczty elektronicznej. Mail zazwyczaj zawierat komunikat od osoby podszywaja-
cej sie pod obstuge/administracje instytucji z prosba o potwierdzenie swojej tozsamosci
poprzez zalogowanie sie na wskazanej, fatszywej stronie. Model taki funkcjonuje po dzien
dzisiejszy, przy czym jest on mato efektywny. Klienci bankéw szybko nauczyli sie rozpozna-
wac takie fatszywe wiadomosci, co zmusito przestepcow do zmiany sposobu wytudzania
danych. Nastapito to pod koniec 2007 roku, kiedy to pojawito sie ztosliwe oprogramowanie
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o nazwie Mebroot. Moment ten otworzyt zupetnie nowy etap. Ofiara z wykorzystaniem
réznych kanatow (np. ukryty ztosliwy JavaScript umieszczony na przejetej stronie WWW)
byta infekowana Mebrootem. Proces infekcji odbywat sie bez jej wiedzy. Po zainfekowaniu,
ztosliwe oprogramowanie nastuchiwato potaczen do wskazanych przez przestepce stron in-
ternetowych. W momencie wykrycia takiego potgczenia nastepowato automatyczne prze-
kierowanie do fafszywej strony.

Caty proces odbywat sie oczywiscie automatycznie i ofiara nie byta swiadoma, ze taczy
sie z fatszywg stronga. Po wpisaniu danych byly one przesytane do serwera gromadzacego
wykradzione informacje (oczywiscie zarzgdzanego przez przestepce). Pierwsze zgtoszenie
dotyczace Mebroota, ktory atakowat polski bank otrzymalismy w czerwcu 2008 roku. Suk-
cesywnie z kazdym miesigcem byto ich coraz wiecej. W schytkowym okresie jego dziatal-
nosci sredni czas zycia strony podszywajacej sie pod polski bank wynosit okoto 40 godzin.
Atakowat uzytkownikéw osmiu polskich podmiotéw: Citibank, GETIN Bank, iPKO, mBank,
MultiBank, Bank Pocztowy, Raiffeisen Bank Polska, Bank Millennium. Ostatnie zdarzenie
tego typu zanotowalismy w lutym 2009 roku. W przyblizeniu od tego momentu rozpoczeta
sie era nowego zfosliwego oprogramowania o nazwie ZEUS. Na pierwszy rzut oka wydawat
sie by¢ bardzo podobny do Mebroota. W rzeczywistosci okazat sie narzedziem o wiele bar-
dziej zaawansowanym. W pierwszej fazie dziatalnosci wykorzystywat mechanizm podobny
jak jego poprzednik. Przekierowywat ofiary na fatszywe strony, zazwyczaj znajdujace sie na
przejetych serwerach. Co ciekawe, do wyswietlania strony wykorzystywana byta metoda
POST, co skutkowato tym, ze wpisanie adresu fatszywej strony w przegladarce internetowej
zwracato btad 404 (strona niedostepna). Pociggato to za sobg wiele problemow, poczawszy
od trudnosci z usunieciem takich stron, a konczac na braku ostrzezen w przegladarkach
internetowych.

Po pewnym czasie zaczety pojawia¢ sie mutacje potrafigce wykrada¢ dane w momencie
logowania do serwisu transakcyjnego, bez wyswietlania zewnetrznych fatszywych stron.
Jedynym sposobem na uchronienie ofiary przed kradziezg byto zamkniecie serwera, ktory
sterowat ZEUS’'em oraz serwera, gdzie byty sktadowane wykradzione dane. Niestety nie jest
to proste zadanie, o czym sie niejednokrotnie przekonalismy.

Ostatnie wersje ZEUS-a potrafig zmienia¢ numer konta docelowego w momencie doko-
nywania transakcji. W wyniku tego srodki trafiajg na konta przestepcéw. Caty proces jest
ukrywany przed ofiarg. Aby ustrzec sie takiej kradziezy, nalezy bezwzglednie sprawdzad
tres¢ SMSa z kodem potwierdzajgcym transakcje. W niektérych wersjach ztosliwe oprogra-
mowanie potrafi zmienia¢ faktyczny stan konta, aby ukry¢ fakt kradziezy.

Specyfika dziatania ZEUS-a przektada sie bezposrednio na mniejszg liczbe generowanych
incydentow. Dotychczas kazda fatszywa strona oznaczata odrebny incydent. W chwili
obecnej fatszywe strony praktycznie nie wystepujg. Tworzymy zazwyczaj metaincydent,
w ktorym zamyka sie cata dziatalnos¢ jednej mutacji ZEUS'a, czasami nawet kilkutygodnio-
wa. Wiele mutacji dziata aktywnie po dzis dzien. Atakuje kilkadziesigt instytucji (gtéwnie
bankow) z catego swiata, w tym kilka z Polski.
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System ARAKIS
(AgRegacja Analiza i Klasyfikacja
Incydentow Sieciowych)

jest projektem zespotu CERT Polska dziatajgcego w strukturach
NASK. System rozwijany jest we wspoétpracy z Dziatem

Rozwoju Oprogramowania oraz z Dziatem Naukowym NASK.
Jego gtéwnym zadaniem jest wykrywanie i opisywanie
zagrozen wystepujacych w sieci na podstawie agregacji

i korelacji danych z réznych zrédet, w tym rozproszonej sieci
honeypotéw, darknet, firewalli oraz systeméw antywirusowych.
Szczegdlng implementacjg systemu ARAKIS jest projekt
ARAKIS-GOV wykorzystywany do ochrony zasobow teleinfor-
matycznych administracji publicznej. Jest on obecnie wdrozony
w ponad piecdziesieciu instytucjach administracji publicznej
we wspofpracy z polskim CERTem rzagdowym CERT GOV PL
dziatajagcym w strukturach Departamentu Bezpieczenstwa

Teleinformatycznego ABW.
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Niniejsze roczne podsumowanie jest drugim tego typu w historii systemu. System przede
wszystkim sprawdzit w ochronie zasobow sieciowych uczestnikéw projektu, wykrywajac
zrédta infekcji bedacej we wezesnym stadium, dzieki czemu mozliwe byto szybkie zapo-
biegniecie jej rozprzestrzeniania. Dzieki pozyskanym informacjom mozliwe byto rowniez
poznanie mechanizmdéw dziatania, zarébwno nowych jak i aktualnych atakéw na aplikacje
serwerowe. Projekt ARAKIS byt wielokrotnie prezentowany na wielu krajowych i miedzy-
narodowych konferencjach poswieconych bezpieczenstwu IT. Co wiecej, byt takze wymie-
niany przez polskich i zagranicznych naukowcéw oraz specjalistow od bezpieczenstwa IT
w ich publikacjach.

W raporcie zamieszczono statystyki dotyczace alarméw generowanych przez system. Sg
one kluczowe z punktu widzenia obstugi systemu, poniewaz zawiadamiajg operatoréw,
opisujac — zaleznie od swojego typu i priorytetu — zagrozenia i zdarzenia majace znamiona
incydentu zwigzanego z naruszeniem bezpieczenstwa sieciowego. Ponadto opisano kilka
interesujacych przypadkéw obserwacji dokonanych przez system ARAKIS.

STATYSTYKI DOTYCZACE ALARMOW ) ) )

W roku 2009 w systemie ARAKIS zostato wygenerowanych 15 341 alarmoéw (Srednio ok. 42
alarmoéw na dzien i blisko 1300 na miesigc).

Wykres ponizej przedstawia roczne zestawienie wszystkich alarméw bez podziatu na typy.
Duzy wzrost liczby alarmoéw w grudniu spowodowany byt przez masowe proby slepych
potaczen — zagdan DCE RPC Bind — na rézne numery portow TCP. Podobny atak byt takze
przyczyna chwilowego wzrostu ilosci alarméw w marcu.
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Alarmy wygenerowane przez system Arakis w roku 2009
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Wiekszos¢ wygenerowanych alarméw w roku 2009 miata niski priorytet (55%). Nastepne
w kolejnosci byty alarmy o priorytecie srednim (25%) oraz te opisujgce stan poszczegoélnych
sond ARAKISowych (16%). Najmniej byto alarméw opisujgcych wykrycie powaznych zagro-
zen w sieci (4%).

priorytet niski
55%

status sond

priorytet $redni
16%

25%
priorytet wysoki

4%

Rozkiad procentowy alarméw ze wzgledu na priorytety w roku 2009

INTERESUJACE PRZYPADKI
INCYDENTOW SIECIOWYCH

Oprécz ochrony, jakg dostarczyt sieciom, w ktérych zainstalowane sg sondy, system ARAKIS
przyczynit sie takze do zrozumienia wielu rodzajow zagrozen powszechnie wystepujgcych
w Internecie. Ponizej skrotowo opisane zostaty ciekawsze, naszym zdaniem, obserwacje
dokonane przez ARAKISa w minionym roku 2009.

}) Rohak Conficker

System ARAKIS obserwowat propagacje robaka Conficker od poczatku jego pojawienia
sie w sieci w 2007 roku (odsytamy do raportu ARAKIS za rok 2008 dostepnego na stronie
www.cert.pl/news/1868). Interesujgce byly zrédta potaczen (adresy IP zainfekowanych
komputeréw), szczegdlnie w kontekscie Polski, oraz natezenie propagacji w jednostce czasu.
Analiza wykazata, ze pomimo stosunkowo nieduzego udziatu polskich IP w widzianych przez
ARAKIS atakach, Polski nie omineta epidemia Confickera i zagrozenie infekcji byto wysokie
(patrz wiadomos¢ ,,Conficker/Downadup — krajobraz Polski” — www.cert.pl/inews/1492).

W kwietniu rozpoczat sie projekt Confiture, ktérego celem byt monitoring tzw. confickero-
wych domen .pl (wiecej informacji na temat projektu znajduja sie w gtéwnej czesci raportu
CERT Polska). Informacje z systemu ARAKIS postuzyty do korelacji danych zebranych w ra-
mach tego projektu. Warto doda¢, ze potwierdzity sie wczesniejsze obserwacje méwiace,
ze stosunkowo niewiele byto infekcji pochodzacych z adreséw IP nalezacych do polskich
dostawcow (25. miejsce w skali catego swiata).
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)} BIND: luka remote DoS

Pod koniec lipca 2009 roku pojawity sie w Internecie informacje o btedzie dotyczagcym po-
pularnego serwera DNS — BIND9, ktéry okazat sie by¢ podatny na zdalny atak typu DoS
(Denial-of-Service). Wykorzystanie luki umozliwiato wytgczenie serwera za pomocg poje-
dynczego pakietu UDP, o ile atakowany serwer DNS byt serwerem typu master przynajmniej
dla jednej ze stref. Opublikowano takze kod exploita, ktory dosy¢ szybko zaczat by¢ po-
wszechnie uzywany. Swiadczyly o tym takze obserwacje dokonane przez nasz system.
ARAKIS zaobserwowat rozproszone skanowania w poszukiwaniu serweréw BIND. Pierw-
sze pofaczenia zaczety byc najpierw rejestrowane przez jeden sensor. W dniu nastepnym
poszukiwania “przeszty” na dwa inne sensory. Skanowanie odbywato sie dwuetapowo.
Najpierw nawigzywane byto potaczenie TCP na porcie 53 (po handshake’u potaczenie byto
natychmiast konczone). Nastepnie do adresow, z ktérymi udato sie nawigzac¢ potaczenie
TCP, z uzyciem UDP przesytane byto spreparowane zapytanie DNS z tekstem VERSION.BIND
dla klasy CHAOS. W odpowiedzi na takie zapytanie serwery BIND mogg zwracacd (jezeli s
tak skonfigurowane) numer swojej wersji. Byty w ten sposéb skanowane kolejne adresy IP
nalezace do honeynetu danej sondy.

Date Src Port. Dst IP Dst Port. Protocol Sensor
2009-07-28 10:00:15 2036 % 53 TCP
2009-07-28 10:00:15 2037 53 TCP
2009-07-28 10:00:15 2035 % 53 TCP
2009-07-28 10:00:15 2038 53 TCP
2009-07-28 10:00:16 1166 53 UDP
2009-07-28 10:00:16 1166 52 UDP
2009-07-28 10:00:16 1166 52 UDP
2009-07-28 10:00:16 1166 2 52 UDP

TCPdump
reading from file = link-type ENIOME (Ethernet)
10:00:16.036996 IP +if:: s 4 98. 1166 > \

= ERER S
0x0010: 7 g : Sald 0100 2.0
0x0020: 0001 0000 0000 0000 0756 4552 5349 4dfde ......... VERSION
0x0030: 0442 494e 4400 0010 0003 -BIND:Zool

Skanowania w poszukiwaniu podatnych serwerow BIND9

Tego typu rekonesans stuzyt zapewne do stworzenia listy adreséw, pod ktérymi znajdujq sie
podatne serwery DNS. Prawdopodobnie nastepnym krokiem miat by¢ atak na nie z uzyciem
wspomnianego wczesniej exploita. Chociaz obserwowane w systemie ARAKIS skanowania
nie miaty charakteru masowego (byty raczej subtelnym i dedykowanym atakiem), to warto
zauwazy¢, ze pochodzity z adreséw IP pochodzacych z terytorium Polski.
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Proby wykorzystania luk w aplikacjach typu webmail

Poszukiwania publicznie dostepnych bramek SMS CERT Polska ~RAPORT ARAKIS

1 Ataki na MS SOL

W roku 2009 system ARAKIS zaobserwowat rézne rodzaje atakdw skierowanych na serwery
baz danych Microsoft SQL Server. W styczniu miaty miejsce skanowania w poszukiwaniu
serweréw MS SQL dziatajgcych na niestandardowych portach (innych niz 1433/TCP). Ten
rekonesans stuzyt zapewne stworzeniu listy serweréw wykorzystanej do dalszych atakéw.
Charakterystyczny cigg znakéw zawarty w pakietach sugerowat, ze zostato uzyte APl ODBC
(Open Database Connectivity).

Niedtugo po tym zdarzeniu miato miejsce kolejne skanowanie. Préby potaczen (tym razem
na standardowy port 1433/TCP) pochodzity wytacznie z adresow IP chinskich ISP. Tym razem
pakiety zawieraty zgdania Pre-Login Request protokotu TDS (Tabular Data Stream). Podob-
ne pakiety byty pézniej wykorzystane takze do atakéw DDoS — masowo byfo ustanawianych
bardzo duzo potaczen. Celem byto wyczerpanie zasoboéw atakowanego serwisu. Srednia
liczba potaczen do pojedynczego adresu honeynetowego na jednej ze sond byta rzedu
kilkudziesieciu na sekunde.

ARAKIS byt takze swiadkiem innego, prostszego ataku typu DoS na t3 ustuge. Polegat on
na przestaniu spreparowanego pakietu UDP ze zespoofowanym zrédtowym adresem IP
innego serwera MS SQL, co miato spowodowac wejscie komunikacji pomiedzy serwerami
w nieskonczong petle (tzw. DoS Bouncing Packets).

Obserwowane byty réwniez ataki stownikowe wykorzystujace rézne domyslne oraz najpopu-
larniejsze nazwy uzytkownikéw. Dodatkowe dane zawarte w pakietach wskazuje, ze zostato
uzyte narzedzie SQLdict stuzace do przeprowadzania atakow stownikowych na serwery SQL.

1} Prohy wykorzystania luk w aplikacjach typu webmail

Webmail to aplikacje pozwalajgce na obstuge poczty elektronicznej z poziomu strony WWW
(przez przegladarke internetowa). Jedng z popularniejszych jest aplikacja RoundCube, w
ktérej w grudniu 2008 roku wykryto luke pozwalajgcag na nieautoryzowane wykonanie do-
wolnego kodu PHP na serwerze hostujagcym tg ustuge. W niecaty miesigc p6zniej ARAKIS
zaczat obserwowac ataki wykorzystujgce tg luke. Wytworzyt sie nowy klaster opisujacy ten
atak, ktory przez krotki czas w statystykach najbardziej aktywnych klastréw byt w pierwszej
piatce. Miesigc pdzniej ataki na RoundCube pojawity sie ponownie.

Inng atakowanga aplikacjg tego typu byt webmail serwera pocztowego VisNetic. W prze-
ciwienstwie do poprzedniego przypadku, wykorzystywana byta stara luka znana od 4 lat.
Ataki byty widziane najpierw w marcu, a pdzniej ponownie w maju.

)} Poszukiwania publicznie dostepnych hramek SMS

W zesztorocznym raporcie pisaliSmy o pojawieniu sie w Internecie skanowan w poszukiwa-
niu niezabezpieczonych bramek PSTN (umozliwiaty one zestawienie potaczenia pomiedzy
siecig VoIP a publiczng siecia telefoniczng). W roku 2009 dzieki ARAKISowi bylismy swiad-
kiem préb wystania SMS-a z publicznie dostepnych bramek SMS korzystajgcych z oprogra-
mowania Kannel.
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Atakujacy prébowat wykorzysta¢ domysine hasto ,,bar” uzytkownika ,,admin” i wystaé wia-
domos¢ SMS na (prawdopodobnie) swoj numer telefonu. Aby ustali¢ pod ktérym adresem
dziata taka niezabezpieczona bramka SMS, w tresci wiadomosci wysytany jest adres IP celu.
Jesli pod danym adresem bedzie uruchomione nieskonfigurowana bramka Kannel, atakuja-
cy otrzyma wiadomos¢ SMS z tym adresem.

0x0030: 4745 5420 2f63 6769 2d62 696e GET./cgi-bin
0x0040: 2f73 656e 6473 6d73 3f75 7365 726e 616d /sendsms?usernam
0x0050: 653d 6164 6d69 6e26 7061 7373 776f 7264 e=admin&password
0x0060: 3d62 6172 2674 6f3d 3030 3338 3539 3936 =bar&to=00385996
0x0070: 3739 3136 3632 2674 6578 743d 6164 6d69 791662&text=admi
0x0080: 6e2d XXXX XX2e XXXX 2eXX XXXX 2eXX XX20 n-XXX.XX.XXX.XX.
0x0090: 4854 5450 2£f31 2e30 0dOa 5573 6572 2d41 HTTP/1.0..User-A
0x00a0: 6765 6e74 3a20 5767 6574 2f31 2e31 302e gent:.Wget/1.10.
0x00b0: 3220 2852 6564 2048 6174 206d 6f64 6966 2.(Red.Hat.modif
0x00c0: 6965 6429 0dOa 4163 6365 7074 3a20 2a2f ied)..Accept:.*/
0x00d0: 2a0d 0a48 6f73 743a 20XX XXXX 2eXX XX2e *..Host:.XXX.XX.
0x00e0: XXXX XX2e XXXX 3a31 3330 3133 0dOa 436f XXX.XX:13013..Co
0x00£0: 6e6e 6563 7469 6f6e 3a20 4b65 6570 2d41 nnection:.Keep-A
0x0100: 6c69 7665 0doOa 0doOa live.cos.
Atak na bramke SMS Kannel

)} Skanowania i ataki na serwery DNS

W raporcie za rok 2008 podawalismy przyktady poszukiwania i wykorzystania serweréw
typu open web proxy. Opisane wtedy ataki caty czas sa widoczne w systemie ARAKIS, jed-
nakze do listy doszedt kolejny sposob, ktory jest ciekawy.

W tym skanowaniu wykorzystany byt serwer DNS. Na porcie 53/UDP zaobserwowano za-
pytania DNS o adres domeny ,, wpad.domain”. WPAD (Web Proxy Automatic Discovery) jest
mechanizmem serwera MS ISA Server stuzagcym do automatycznego lokalizowania serweréw
proxy. Wymaga on utworzenia wpisu w systemie DNS w taki sposob, ze zapytanie o domene
~wpad.domain” zwrdci adres serwera z plikiem wpad.dat definiujgcym serwery proxy. Zda-
rzenie byto wiec nietypowym (posrednim) sposobem wyszukiwania serwerdéw proxy.
Serwery DNS w obserwacjach ARAKISa byty réwniez atakowane bezposrednio. Oprécz opi-
sanego w oddzielnym punkcie ataku na serwer BIND9, widziane byty takze ataki typu DoS.
Jeden z nich polegat na wystaniu sfatszowanych zapytan DNS o rekordy NS dla domeny
... Poniewaz pakiet z takim zapytaniem ma bardzo maty rozmiar, a odpowiedz na niego
jest stosunkowo duza (zawiera liste wszystkich gtéwnych serweréw DNS), wiec ta techni-
ka pozwala atakujgcemu przeprowadzi¢ atak DoS o znacznie wiekszej przepustowosci niz
przepustowosc jego tacza (lub taczy w przypadku ataku DDoS).
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W 2009 roku operatorzy systemu ARAKIS obstuzyli facznie 15 341 alarméw (Srednio ok.
42 alarmoéw na dzien), o 4000 wiecej niz przed rokiem. Najwyzszy priorytet oznaczajacy
realne zagrozenie dla ktéregos z podmiotéw biorgcych udziat w systemie miato 4% z nich
(procentowo tak samo, jak w roku 2008).

taczna liczba zainstalowanych sond fizycznych wyniosta 60 (o 6 wiecej niz przed rokiem).
Sq one umigjscowione w réznych instytucjach panstwowych (w ramach implementacji dla
administracji rzadowej — ARAKIS-GOV, wiecej informacji na stronie polskiego CERTu rzado-
wego — www.cert.gov.pl) oraz sieci NASK. Ponadto pod koniec kwietnia 2009 roku zaimple-
mentowano 4 nowe typy alarméw usprawniajgce prace operatoréw systemu.

Jednym z podstawowych zadan stawianych systemowi byta dodatkowa ochrona lokalnych
sieci, w ktérych instalowane byty sondy ARAKISowe. Wykrywane byty przede wszystkim we-
wnetrzne infekcje robakami i wirusami, ewentualnie préby atakow ze zrédet zewnetrznych
lub poprzez wiadomosci email. Szybka detekcja infekcji wewnatrz sieci uczestnikdéw syste-
mu zapobiegata dalszemu rozprzestrzenianiu sie zagrozenia. W przypadku zarazonych sta-
cji roboczych instytucji rzadowych reakcjg zajmowat sie CERT GOV PL dziatajacy w ramach
Departamentu Bezpieczenstwa Teleinformatycznego Agencji Bezpieczenstwa Wewnetrz-
nego (DBTI ABW), natomiast w przypadku infekcji w sieci NASK interweniowat dziatajacy
w NASK Zespot Integracji i Bezpieczenstwa Systemow.

ARAKIS byt takze bardzo pomocny przy poznawaniu i badaniu nowych i aktualnych za-
grozen w sieci Internet, a takze w korelacjach obserwacji poczynionych przez inne systemy
wczesnego wykrywania zagrozen sieciowych. Do najciekawszych incydentéow zaobserwo-
wanych przez system w 2009 roku nalezy m.in. kontynuacja propagacji groznego robaka
Conficker (zwanego takze Downadup lub Kido), ataki na serwery WWW, MS SQL, DNS
i bramki SMS-owe.

Dane pozyskane przez system ARAKIS s3 wykorzystywane przez inne zespoty reagujace
nalezgce do FIRST (Forum for Incident Response and Security Teams). System i jego obser-
wacje prezentowane byty na wielu krajowych i zagranicznych konferencjach. Opisywany
byt rowniez w serwisach internetowych, prasie traktujacej o bezpieczenstwie IT oraz pu-
blikacjach naukowych. Dane zbierane przez system wykorzystane byty do opublikowania
pieciu wiadomosci na blogu www.cert.pl.

W roku 2010 system ARAKIS zostanie wzbogacony o nowe typy alarméw oraz nowe
fukcjonalnosci usprawniajace prace operatorow. Zwiekszy sie rowniez liczba rozproszonych
sond zbierajacych ruch sieciowy. Dodatkowym waznym i cennym zrédtem danych bedzie
tez system klienckich honeypotéw HoneySpider Network (wiecej informacji: www.cert.pl/
projekty#hsn), ktéry swoje wyniki bedzie przesytat do ARAKIS-a.
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